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FOrord

MSB — Myndigheten fér samhallsskydd och beredskap ar ansvarig myndighet for
att stodja landstingen i deras arbete med att astadkomma sakra forutsattningar
for en effektiv och saker ledning under allvarliga handelser.

Detta arbete med att skapa forutsattningar for en robust ledning bedrivs i nara
samverkan med Socialstyrelsen.

Som ett led i uppdraget har MSB tagit fram denna handbok, "Landstingens
ledningsformaga - Vid allvarlig handelse” avseende landstingens regionala
och lokala ledningsplatser. Syftet med detta dokument &r att ge en vagledning och
ge landstingen 6kat stod i sitt arbete med sin regionala och lokala ledningsplats.
Dokumentet tydliggor vilka tekniska atgarder som kan vidtas for att séakerstalla
formagan att leda och samverka samt forbéattra det tekniska ledningsstodet
baserat pa genomforda risk- och sarbarhetsanalyser.

Ett sarskilt tack riktas till Heléne Nilsson, KMC Link6ping som gett vardefulla
synpunkter pa innehallet i handboken.
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1 Inledning

MSB — Myndigheten fér samhallsskydd och beredskap ar ansvarig myndighet fér
att stodja landstingen i deras arbete. Syftet ar att astadkomma tekniska
forutsattningar for en effektiv och séker ledning samt for att 6ka formagan att
samverka under allvarliga handelser.

Utgangspunkten for landstingens krishantering ar:

e Lagen (SFS 2006:544) om kommuners och landstings atgarder infor och
vid extraordinara handelser i fredstid och hojd beredskap.

e Forordningen (SFS 2006:637) om kommuners och landstings atgarder
infor och vid extraordindra héandelser i fredstid och hojd beredskap.

e Socialstyrelsen foreskrifter och allmanna rad (SOSFS 2013:22),
Katastrofmedicinsk beredskap.

Lagen, férordningen och foreskriften syftar till att landstingen ska minska
sarbarheten i sin verksamhet och ha en god férmaga att hantera en allvarlig
héandelse.

En mycket omfattande och allvarlig handelse kan samtidigt vara en svar
pafrestning pd samhallet. Kraven pa landstinget i samhallets
krishanteringssystem kan med dessa utgangspunkter sasmmanfattas i féljande
malbild:

e Landstinget har god kunskap om risker och sarbarhet som kan paverka
landstingens verksamhet. Konsekvenserna for den egna verksamheten har
t.ex. analyserats.

e Landstinget har en samlad bild av risker, sarbarhet och férberedelser for
krishantering inom landstingets verksamhetsomrade.

e Landstinget har en planering for hur risker och sarbarhet ska
undanrojas eller minskas. Landstinget har ocksa en planering for hur den
ska hantera konsekvenserna av en allvarlig handelse.

e Landstinget har god formaga att hantera en allvarlig handelse, dvs. att
vidta nodvandiga atgarder for att sékerstalla samhallsviktig verksamhet
som maste uppréatthallas och att ge invanare och media tillracklig och
korrekt information om den intraffade handelsen.

e Landstinget verkar for samordning av krishantering i det férberedande
arbetet och i det akuta skedet. Landstinget kan vid behov och om sa
bedéms lampligt samordna kontakterna med t.ex. kommuner,
lansstyrelsen, myndigheter och andra organisationer.



I 7 § tredje stycket halso- och sjukvardslagen (1982:763) anges bestammelser om
att landstingen ska planera sin halso- och sjukvard sa att en katastrofmedicinsk
beredskap uppréatthalls.

Enlig Socialstyrelsens foreskrift SOSFS 2013:22 4 kap. 1 8 om Katastrofmedicinsk
beredskap sa ska landstingen vid allvarlig handelse ha en formaga att:

1. larma och aktivera de funktioner som ar nédvandiga,
2. leda och samordna berérda halso- och sjukvardsverksamheter,

3. genomfora sjukvardsinsatser i ett skadeomrade, utfora sjuktransporter
och pa vardenhet omhanderta drabbade samt,

4. samverka med andra aktorer pa lokal, regional och nationell niva.

For att uppratthalla denna formaga har landstingen regionala ledningsplatser
varifran den sarskilda sjukvardsledningen under allvarliga handelser leder och
samordnar sin verksamhet. Inom landstinget finns dven lokala ledningsplatser pa
akutsjukhusen.

Benamningen "ledningsplatsen” galler i detta dokument béade for den regionala
och lokala ledningsplatsen.

Handboken &ar i forsta hand anpassad gentemot den regionala ledningsplatsen
men kan i tilldAmpliga delar &ven anvandas for den lokala ledningsplatsen.

1.1 Grundlaggande principer

I hanteringen av ett krishanteringssystem ar féljande principer viktiga:

e Ansvarsprincipen
Ansvarsprincipen innebar att den som har ansvar for en viss verksamhet
under normala forhallanden (vardagslage), har motsvarande ansvar for
verksamheten under en krissituation.

e Likhetsprincipen
Likhetsprincipen innebér att en verksamhets lokalisering och organisation
sa langt det ar mojligt ska vara den samma saval under normala
forhallanden (vardagslage) som under kris.

e Narhetsprincipen
Néarhetsprincipen innebar att en kris ska hanteras dar den intraffar och av
dem som &r narmast berdrda och ansvariga.

Dessa principer innebar att landstinget har en effektiv och robust krishantering.
Vid en allvarlig handelse etableras i landstinget en sarskild sjukvardsledning pa
regional och lokal niva som hanterar sjalva handelsen. Ansvaret ligger pa den
regionala nivan.
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2 Processen for forbattrat
tekniskt ledningsstod

MSB stddjer genom teknisk radgivning och ekonomiska bidrag till atgarder som

kan vidtas for att starka formagan att leda och samverka samt sékerstélla robusta

ledningsfunktioner vid allvarliga handelser.
Stodet riktar sig i forsta hand till kategorierna:
e Lokaler och arbetsplatser for ledning
e Lokaler for tekniska installationer
e Tekniska forsorjningssystem

e Tekniska plattformar for kommunikationssystem
(telefoni, Rakel, data/IT)

e Tekniska plattformar fér beslutsstod

e Tekniska plattformar for omvérldsbevakning
e Stdd for hantering av informationshantering
e Forvaltning av ledningsplatsen

Stodet riktar sig dven till genomférandet av utbildning pa ingaende tekniska
stodsystem som exempelvis Rakel, WIS och RIB.

2.1 Beskrivning av processen

Arbetet med att forbattra det tekniska ledningsstédet &r en process som kan
beskrivas som ett hjul. Se Bild 1.

Arbetet med att hoja ledningsformagan borjar med ett analysarbete som
resulterar i framtagning av forstudie och efterféljande atgardsforslag. Beslutade
atgarder genomfors och darefter sker évningar som ligger till grund for
utvardering av genomforda atgarder. Utvarderingen i sin tur ger underlag for
kommande analysarbete och den fortsatta processen.

N Planera
N
S &
{?Q' Planera (@)
(o
SN / g
MO . 2
K 2
Forbéttra T Genomfora =n
[} (=
\ : / E
Utvardera
%,
%,
) O
/:9 oY

Bild 1
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2.1.1 Analysera/forbattra

Lednings- och krisberedskapsférmagan baseras pa framtagna underlag,
exempelvis:

e Risk- och sarbarhetsanalys

e Lokal riskbedémning

e Plan for allvarliga handelser (fran vardagslage till krislage)
e Informationsplan

e Underlag fran utvarderingsfasen

e Personal- och lokalfragor kopplat till hotbilder fran risk- och
sarbarhetsanalyser

e Erfarenheter fran tidigare genomférda évningar och fran verkliga
handelser

MSB kan medverka som stod i delar av analysarbetet.

2.1.2 Planera

Med analyser som underlag genomfors en forstudie som bland annat innehaller
ledningsplatsens status med avseende pa:

e Behov av forandringar och forbéattringar
e Identifierade brister framkomna i arbetet med kontinuitetsplaneringen
e Projektets omfattning baserat pa foreslagna atgarder

Arbetet med att ta fram underlag till forstudien kan hanteras genom exempelvis
TableTop-6vningar dar ett eller flera scenarion beskrivs tillsammans med
relevanta fragestallningar. Efter forstudien gors en férdjupad utredning och
resultatet av denna kan vara ett atgardsforslag.

MSB medverkar som stdd vid framtagandet av forstudie och atgardsforslag.

2.1.3 Genomfora

En anpassning av ledningsplatsen sker i egen regi med exempelvis foljande
aktiviteter:

e Utfora forstarkningsatgarder i ledningsformagan

¢ Inforande av lednings- och beslutsstédsystem som mojliggor effektiv
samverkan och mojlighet till gemensam lagesbild for berérda.

e Inforande av kommunikationssystem, exempelvis Rakel
e Inforande av visualiseringsutrustningar for presentation vid samverkan
e Genomfora utbildningar, till exempel utbildning i stabsmetodik

e Oversyn av forvaltningen, till exempel genomgang av serviceavtal
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MSB kan vid behov medverka som stéd i arbetet med genomférandet genom:
e Stod till projektledning

e Expertrad for teknikomraden som elfoérsérjning (reservkraft), beslutsstod,
kommunikationssystem, etc.

e Uthildningsstdd for exempelvis stab och ledning, TiB, etc.
e Utveckling av metodik och arbetssétt for ledningsplatser
e Stod vid inférande och hantering av drift- och underhallsrutiner

2.1.4 Trana och 6va

Genom att tréana och éva krishanteringsformagan under kontrollerade former ges
mojligheten att prova ténkt arbetssatt och tekniska funktioner. Ovningar leder
ofta till att problem, svarigheter och osékerhet i krishanteringsférmagan
identifieras.

Traning och 6vning kan genomforas pa olika satt:

e Table Top-6vningar som hanterar ledningsplatsens formaga i
diskussionsform

e Simuleringsévningar dar det finns aktivt motspel som simulerar verklig
omgivning

e Enskilda tekniska kontroller av ledningsplatsens olika system och
funktioner

e Tidsmassigt korta och enkla évningar (mikrodvningar) i hanteringen av
tekniska system tillsammans med dess dokumentation.

Arbetet med 6vningsverksamheten innebéar aven en verifiering och validering av
ledningsplatsens funktion genom exempelvis:

e Regelbundet aterkommande 6vningar:
- Genomférande av stabs- och ledningsévningar
- Ovaverksamheten med hjalp av ledningsplatsens teknik och
funktioner

¢ Regelbundna kontroller av tekniska system och funktioner.

2.1.5 Utvardera

Arbetet med tillsyn, samordning och aterkoppling fran verkliga handelser ger
underlag till kommande analysarbete for eventuella forbattringsatgarder.

Exempel pa uppfoljningsverksamhet:
e Utvardera dvningar och verkliga handelser
e Utfora tillsyn

e Hantera information fran kontakter med 6vriga intressenter
(omvarldsbevakning)
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2.2 Arbetsgangen for genomforande av atgarder

I avsnitt 2.1 beskrivs processen for att forbattra det tekniska ledningsstodet for
ledningsplatsen. Detta avsnitt forklarar arbetsgangen for att genomfora atgarder
for att starka ledningsformagan.

Modellen i Bild 2 visar arbetsgangen for genomforandet av robusthetshéjande
atgarder. Arbetsgangen ar i stort indelad i sju steg och avser aktiviteter fran
initiering av projektet till ggnomforda atgarder med tillhérande utvardering.

Planera

Begdranom | « . Avsikts- Atgards- Ansokan | Bidrags-
stod g ! CrEEE > forslag om bidrag tilldelning

A 4
Behovsanalys Forstudie Agérdsforsiag Reser\(/jatlion
av mede
@

Genomfora
A

Upphandling Upphandling Besiktning av
Projektering |-p o) Avstamning el (> Byggnation (- a__tgarder enligt
forslaget
Erséttnings-
besiktning

Ekonomisk
avstamning

v
Utvardera

Ovning

Effektmal

Bild 2

2.2.1 Forsta steget — "Begaran om stod”

I det forsta steget begar organisationen stod fran MSB med att ta fram en
forstudie.

En del i anstkan ska omfatta den egna projektorganisationen och dess bemanning
for projektets genomforande. Dar bor olika kompetenser inga och det bor aven
utses en ansvarig projektledare.

Nér organisationen anstker om stod, ska féljande handlingar inga:
e Risk och sarbarhetsanalys
¢ Handlingsplan for allvarliga handelser och kriser

(MSB kan aven ta del av handlingarna i digital form.)

Av organisationens handlingsplan, ska framférallt framga mal, organisation,
lokaldisposition, évningsverksamhet, samverkansbehov och informationsbehov.
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2.2.2 Andra steget — "FoOrstudie”

Nar projektet for att starka ledningsformagan ar forankrat och
grundférutsattningarna ar klarlagda genomfér MSB tillsammans med
organisationen en grundlaggande utredning.

I en inventering dokumenteras de nuvarande stédsystemens omfattning och
funktion samt vilka lokaler som finns att tillga for ledning. Med inventeringen
som grund upprattas en forstudie. Syftet med forstudien &r att ge en forsta
indikation pa kostnader for projektet som underlag for beslut om och hur
projektet ska drivas vidare och finansieras.

Forstudien drivs sa langt att man far en uppfattning om projektets volym och
principiella utformning. Forstudien ska innehalla organisationens behov av
lokaler for ledning samt tekniska stodfunktioner och innehalla minst foljande:

e Analys av ledningsférmagan

e Underlag fran genomférda évningar

e Principiell utformning av forbattringsatgarder
e Kostnadsuppskattning

2.2.3 Tredje steget — ”Atgardsforslag”

Nér forstudien &r klar fattar organisationen beslut/avsiktsforklaring om att ga
vidare med att gora en férdjupad utredning.

Med forstudien som underlag utfors en fordjupad utredning av programfragor,
tekniska fragor och kostnader. Utredningen sammanstalls i ett dokument —
Atgardsforslag.

Atgardsforslaget ska utformas sd att det ar ett tillrackligt underlag for
organisationen att fatta beslut fér genomférande av projektet.

Den fordjupande utredningen med atgardsforslaget som resultat ska innehalla
minst foljande:

e Analys av ledningsformaga med teknik
e Systembeskrivning pa funktionell niva
e Kostnadskalkyl

2.2.4 Fjarde steget — "AnsOkan om bidrag”

Efter organisationens godkannande av atgardsforslaget ansoker organisationen
hos MSB om bidragsmedel for delfinansiering for genomforande av atgarderna.
Beslut tas darefter av MSB om bidragstilldelning, vilket kan ske med upp till 50%
av kostnaden for att genomfora atgarderna.
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2.2.5 Femte steget — "Genomfdrande™

Foreslagna atgarder ska vid en detaljprojektering utvecklas efter en mer ingaende
inventering och analys av aktuella behov for organisationens ledning. Med
detaljprojekteringen som underlag ska organisationen genomféra en upphandling
av atgarder. Vid genomforandet ar det organisationen som ar ansvarig.

Fore genomford upphandling sker en avstamning mellan organisationen och
MSB. Vid stora avvikelser av summor mellan uppskattade kostnader mot inkomna
anbud maste eventuellt nya beslut fattas.

Darefter tecknas kontrakt mellan organisationen och leverantér/entreprenor for
genomférande av atgarder.

MSB kan till projektet erbjuda tekniskt stéd i form av en referensgrupp som
kompetensforstarkning eller "bollplank” for samrad.

2.2.6 Sjatte steget — ”’Besiktning”

MSB underrattas om tidpunkten for slutbesiktning av utférda atgarder och
genomfor darefter en ersattningsbesiktning, dar vidtagna atgarder inklusive
kostnadsredovisning stdims av mot upprattat atgardsforslag. Efter godkand
ersattningsbesiktning beslutar MSB om slutlig utbetalning av bidragsmedel.

2.2.7 Sjunde steget — ”Utvardering”

Efter driftsattning av de atgarder som genomforts i projektet kvalitetssakras dessa
genom en 6vning som ska pavisa uppnadda mal. Genom évningen kan uppsatta
effektmal verifieras kopplat mot tidigare underlag (planerat utfall).

Utvarderingen kan exempelvis ske med hjalp av en Table Top-6vning
motsvarande den som ndmndes i avsnitt 2.1.2.

Utvarderingen ger aven underlag till eventuella framtida évningar som kan
genomfdras under planeringsfasen.
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3 Risk- och sarbarhetsanalyser

Varje landsting ska enligt lag (2006:544) om kommuners och landstings atgarder
infor och under extraordinara handelser i fredstid och hojd beredskap
regelbundet utfora risk- och sarbarhetsanalyser (se MSB foreskrift

MSBFS 2010:6). Analyserna syftar till att starka myndigheternas och samhéllets
krisberedskap. MSB har tagit fram en vagledning for risk- och sarbarhetsanalyser
(MSB245 — april 2011).

Det innebdr att denna risk- och sarbarhetsanalys omfattar all verksamhet vid
landstinget och dar landstingets regionala och lokala ledningsplats ar en viktig del
av hela analysen. Resultatet av risk- och sarbarhetsanalysen ar till vissa delar
styrande for landstingets ledningsplatser.

I avsnitt 3.1 beskrivs risk- och sarbarhetsanalys enligt MSBs foreskrift
(MSBFS 2010:6) och tillhérande formagebedomning. Anledningen &r att flera av
indikatorerna paverkar ledningsplatsen utformning.

I avsnitt 3.2 beskrivs lokal riskbedémning 6vergripande. Syftet med en lokal
riskbedémning ar att fa vagledning for beslut om sarskilda skyddsatgarder
alternativt beslut om att géra avsteg fran vissa skyddsatgéarder.

3.1 Risk- och sarbarhetsanalys enligt MSBFS 2010:6

Risk- och sérbarhetsanalysen omfattar landstingets ansvarsomrade som
synnerligen allvarligt kan forsamra formagan till verksamhet infér och vid
extraordinar handelse.

Landstingen ska sarskilt beakta nedanstaende punkter vid upprattande av en risk-
och sarbarhetsanalys:

e Situationer som uppstar hastigt, ovantat och utan férvarning, eller en
situation dar det finns ett hot eller en risk att ett sddant lage kan komma
att uppsta

e Situationer som kraver bradskande beslut och samverkan med andra
aktorer

e De mest nddvandiga funktionerna kan uppratthallas i samhaéllsviktig
verksamhet

e Informationssakerhets atgarder som vidtas for att hindra att information
lacker ut, forvanskas eller forstors och for att informationen ska vara
tillgénglig nar den behdvs.

e Situationer som allvarligt paverkar héalso- och sjukvardens
funktionsformaga eller tillgangen pa nédvéandiga halso- och
sjukvardsresurser

e Kemiska, biologiska, radiologiska, nukledra och explosiva handelser
(CBRNE)
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Landstingens risk- och sarbarhetsanalys bor utgéra underlag i en rad olika
sammanhang, till exempel som underlag for planen for hantering av allvarliga
héndelser, handlingsprogrammet for skydd mot olyckor, olika former av
samhallsplanering, utformning av ledningsplatsen och inte minst det interna
sékerhetsarbetet.

Underlaget fran risk- och sarbarhetsanalysen bor anvandas for:
e Planering
e Utrustning
e Utbildning, traning, 6vning
e  Sarskild sjukvardsledning
e Uppfdljning, utvardering
e Kontinuitetsplanering

3.2 Formagebedomning enligt MSBFS 2010:6

Krisberedskapsformagan ska bedémas utifran delférmagorna
krishanteringsformaga och formaga i samhallsviktig verksamhet att motsta
allvarliga stérningar. Dessa delférmagor ska bedomas med hjalp av indikatorer
som anges i bilaga till féreskriften MSBFS 2010:6.

De efterfoljande avsnitten 3.2.1 och 3.2.2 &r ett utdrag ur foreskriften
MSBFS 2010:6. Flera av strecksatserna paverkar ledningsplatsen.

3.2.1 Indikatorer pa krishanteringsférmaga

e Ledning, samverkan och information

- Det finns en aktuell krisledningsplan som ar kand i organisationen.

- Detfinns en regelbundet utbildad och 6vad beredskaps- och
ledningsorganisation.

- Beredskapsorganisationen disponerar nddvandiga resurser i form
av lokaler samt tekniska system for bland annat kommunikation och
lagesbild och den kan verka dygnet runt under minst en veckas tid.

- Det finns rutiner och tekniskt stod for information till allménheten
och media, samt for intern information.

- Det finns natverk (t.ex. med andra myndigheter, kommuner,
landsting eller naringsliv) for samverkan och att
samverkansoévningar genomfors regelbundet.

- Behov av samverkan med andra aktérer &r identifierade och
tillgodosedda.

e Informationssakerhet
Det finns tillracklig formaga hos kommunen eller landstinget att
uppratthalla informationstillgangarnas konfidentialitet, riktighet
och tillganglighet.
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3.2.2

Larm

- Det finns 6vade larmrutiner.

- Landstinget har en utbildad och dvad tjansteman i beredskap (TiB)
som har beredskap dygnet runt alla dagar pa aret.

Omvarldsbevakning
Det finns en omvarldsbevakning som tidigt kan varna for allvarliga
kriser som kan leda till extraordinara handelser. Det finns rutiner
och tekniskt stod for att snabbt sprida information till den egna
organisationen och andra aktorer.

Materiella resurser

- Det finns materiella resurser for krishantering som kan tas i bruk
med kort varsel och som har en uthallighet om minst en vecka.

- Det finns en formaga att omfordela interna materiella resurser samt
en formaga att ta emot externa materiella forstarkningsresurser.

Personella resurser

- Det finns regelbundet utbildad och 6vad personal som ar tillganglig
med kort varsel och som kan verka under minst en vecka.

- Det finns mojlighet att omférdela personal inom kommunen
respektive landstinget samt att ta emot extern personal som
forstarkning.

Praktisk erfarenhet

- Intraffad skarp handelse hade berdringspunkter med det beskrivna
scenariot.

- Genomférd 6vning hade beréringspunkter med det beskrivna
scenariot.

Indikatorer pa formaga i samhallsviktig
verksamhet att motsta allvarliga stérningar

Informationssakerhet

- Det finns redundans och robusthet inom kommunens respektive
landstingets kommunikationssystem (IT, tele, radio).

- Det finns tillracklig formaga hos kommunen eller landstinget att
uppratthalla informationstillgangarnas konfidentialitet, riktighet
och tillganglighet.

Sakerhet och robusthet i samhallsviktig infrastruktur
Det finns redundans och robusthet i kommunens respektive
landstingets infrastruktur.

Reservkraft
Det finns testad reservkraft med en uthallighet om minst en vecka.

Mojlighet att flytta den samhallsviktiga verksamheten till annan

plats
- Det finns genomforda forberedelser pa den alternativa platsen.
- Flytt av verksamheten till alternativ plats ar 6vad.
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e Materiella resurser
- Det finns materiella resurser for att motsta allvarliga stérningar,
vilka kan tas i bruk med kort varsel efter att scenariot har intraffat
och som har uthéallighet om minst en vecka.
- Det finns en formaga att omfordela interna materiella resurser samt
en formaga att ta emot forstarkningsresurser.

e Personellaresurser
- Det finns regelbundet utbildad och évad personal som &r tillganglig
med kort varsel och som kan verka under minst en vecka.
- Det finns mgjlighet att omfordela personal inom kommunen
respektive landstinget samt att ta emot férstéarkningsresurser.

e Samverkan
Behov av samverkan med andra aktorer &r identifierade och
tillgodosedda.

¢ Praktisk erfarenhet
- Intraffad skarp handelse hade berdringspunkter med det beskrivna
scenariot.
- Genomfoérd 6vning hade beréringspunkter med det beskrivna
scenariot.

3.2.3 Bedomningsnivaer

Bedomningsnivaerna enligt Tabell 1 ska anvandas vid en samlad bedémning av
var och en av de bada delférmagorna krishanteringsformaga och formaga i
samhallsviktig verksamhet att motsta allvarliga stérningar.

Niva Beskrivning av formaga

1  Formagan ar god
2  Formdgan ar i huvudsak god, men har vissa brister
3 Detfinns en viss formaga, men den ar bristfallig

4 Det finns ingen eller mycket bristfallig formaga

Tabell 1

Beddmningen att formagan ar god innebér att landstinget bedoms ha resurser
och kapacitet att kunna l6sa de uppgifter som ar samhallsviktiga vid allvarliga
héndelser.

Att formagan ar i huvudsak god men har vissa brister innebar att
samhéllsservice i viss man asidosatts for att prioritera mer akut verksamhet.
Landstinget har inte tillrackligt med resurser for att l6sa sina uppgifter pa ett
tillfredsstallande satt.

Bristfallig formaga innebér att landstingets resurser kraftigt understiger det som
behovs for att 16sa de uppgifter som ar samhallsviktiga vid allvarliga handelser.

Att det inte finns ndgon formaga eller att den ar mycket bristfallig innebér att
landstinget star i det narmaste oforberett.
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3.3 Lokal riskbeddomning gentemot ledningsplatser

En lokal riskbedémning bér genomfdras for ledningsplatsen som vagledning for
beslut om sarskilda skyddsatgarder alternativ beslut om att gora avsteg fran vissa
skyddsatgarder.

Den lokala riskbedémningen bygger pa att man identifierar hot som ar kopplade
till regionala och lokala ledningsplatser. | den lokala riskbedémningen arbetar
man normalt med féljande hotkategorier:

e Naturrisker
Exempel: aska, éversvamning och jordskred.

e Oauvsiktliga risker
Exempel gasutslapp, avbrott i infrastruktur (vatten, el, tele och
datakommunikation), brand eller trafikolycka som skadar
ledningsplatsen.

e Auvsiktliga/antagonistiska risker
Exempel: inbrott/stéld, sabotage och terrorism.

Né&r man identifierar ett hot som ar kopplat till ledningsplatsen gér man en
uppskattning av sannolikhet och beddmd konsekvens. Med stéd av sannolikheten
och konsekvensen rédknar man fram ett riskvarde for varje hot. Ett hot med hogt
riskvarde analyseras och i vissa fall elimineras genom en atgard.

Sannolikheten satts i intervallet 1 till 5, dar 1 ar lag sannolikhet och 5 mycket hog
sannolikhet.

Konsekvensen satts i intervallet 1 till 5, dar 1 betyder ingen konsekvens och
betyder 5 mycket hég konsekvens for verksamheten.

Forslagsvis gér man riskbedémningen enligt Tabell 2 som redovisar méjliga hot.

Exempel pa hot Sanno- | Konse- Riskvarde | Skyddsatgard
likhet kvens

Asknedslag 4 4 16 Elmiljoatgard

Klorgasutslapp 1 5 5 Ingen teknisk atgard
(1&gt riskvarde)
Anvéand alternativ
ledningsplats.

Elavbrott 4 5 20 Reservkraft i minst
sju dygn

Inbrott 2 3 6 Eventuellt forbattrat

(videoprojektorer inpasseringsskydd

stulna)

Tabell 2
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4 Plan for landstingens
hantering av allvarliga
handelser

I varje landsting ska det enligt Socialstyrelsens féreskrift SOSFS 2013:22 finnas en
katastrofmedicinsk beredskapsplan. Aven andra planer av betydelse for den
katastrofmedicinska beredskapen ska beaktas i arbetet.

4.1 Planen som organisatoriskt hjalpmedel

Planeringen klarar ut resursbehoven i den anpassade organisationen i fraga om
till exempel personal, lokaler och hjalpmedel. Den visar ocksa hur resursbehoven
tillgodoses. Befogenheter, sarskilda rutiner och behov av samverkan maste ocksa
utredas och framga av planen.

4.2 Planen som forberedelse for krishantering

Genom planen far berérda inom och utanfor landstingen information om vad som
galler vid allvarlig handelse och mdjlighet att forbereda sig for sin uppgift. Det &r
darfor viktigt att planen kan forstas av ndgon som ar ny i organisationen eller
utomstaende.

4.3 Planen som operativt hjalpmedel

For att ge stod i det inledande arbetet vid en allvarlig handelse som ofta kan
préaglas av osékerhet om vad som hént och vad som ska gdras behéver man en
kortfattad och tydlig beskrivning av organisation, roller, uppgifter, lokaler,
hjalpmedel m.m. Med hjalp av planen kan man komma igdng med sitt
ledningsarbete pa ett ordnat och effektivt satt.

Av planen bor det framga hur landstingens ledning och informationshantering ska
bedrivas och vilka aktorer landstinget ska samverka med vid allvarlig handelse.
Planen ska &ven visa hur nédvéandiga funktioner i halso- och sjukvarden ska
larmas och aktiveras vi allvarlig handelse eller risk for sddan.

Planen bor minst innehélla nedanstdende information:
e Mal
e Organisation
e Bemanning

¢ Ledningsplatsens disposition och placering (utformning och tekniska
hjalpmedel)

e Utbildning/ Ovning

e Uthallighet

e Samverkan

¢ Informationshantering

e Kontinuitetsplanering
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5 Sarskild sjukvardsledning

Enligt 8 2-3 i kapitel 6 Organisatoriska funktioner i foreskriften SOSFS 2013:22
ska det vid en allvarlig handelse finnas en sarskild sjukvardsledning som kan
verka pa regional niva. Denna regionala sjukvardsledning ska ha en férmaga att:

1. Samordna verksamheterna

2. Prioritera insatser

3. Leda personal

4. Omdisponera resurser

5. Mobilisera resurser som inte omedelbart finns tillgangliga

6. Forflytta patienter och evakuera vardenheter

7. Samverka med andra aktorer pa lokal, regional och nationell niva

51 Roller och funktioner i sarskild sjukvardsledning

Vid allvarlig h&dndelse &r bland annat féljande roller/funktioner identifierade:
landstingets tjansteman i beredskap (TiB), sjukvardsledare, medicinskt ansvarig
samt ledningsstéd/stab. Dessa roller och funktioner beskrivs for att kunna
identifiera beslutsfattare, kommunikationsvagar, samverkansbehov,
informationsbehov, etc. i syfte att kravstalla den regionala sjukvardsledningens
behov av tekniska funktioner till stod fér ledningen.

For att kunna bedriva en effektiv sjukvardsledning fordras dven resurser i form av
beslutsstodsystem for att fa en samlad bild av aktuell information, en god
arbetsmiljo som stod for sjukvardsledningens personal under langa arbetspass
samt ett gott fysiskt skydd av ledningsplatsen. Allt for att den sarskilda
sjukvardsledningen ska ha en formaga att direkt effektuera initiala beslut direkt
efter larm och aven verka under mera utdragna och svara forhallanden.

51.1 TiB

Enligt 1 § i kapitel 6 Obligatoriska funktioner i foéreskriften SOSFS 2013:22 ska
varje landsting ha en Tjansteman i beredskap (TiB) som standigt ska kunna ta
emot larm och ta beslut om allvarlig handelse. TiB ska dven kunna initiera och
samordna det inledande ledningsarbetet for att ta emot, verifiera, larma,
initiera/samordna och informera vid allvarliga handelser. For det krévs att TiB:

e Ar latt att kontakta for andra aktorer

e Har hog tillganglighet

e Har beredskap dygnet runt alla dagar pa aret

e Har ett tydligt ansvar med befogenhet att vidta atgarder.

e Kan initialt ta ledningsrollen som sjukvardsledare och medicinskt
ansvarig samt ta beslut och samordna det inledande arbetet.

e Kan agera utifran det egna landstingets uppdrag
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5.1.2 Sjukvardsledare

En sjukvardsledare pa regional niva vid en allvarlig handelse svarar for
samordnings- och ledningsuppgifter enligt faststallda beredskapsplaner.
Sjukvardsledaren ar chef och ytterst ansvarig for hela stabens arbete. Rollen
sjukvardsledare kan initialt vara samma person som innehar rollen TiB.

5.1.3 Medicinskt ansvarig

Den medicinskt ansvarige har det évergripande medicinska ansvaret dvs. beslutar
om medicinska inriktningar och prioriteringar.

51.4 Sjukvardsledare/medicinskt ansvarig

Bade sjukvardsledarrollen och rollen som medicinskt ansvarig kan véaxla mellan
personer under ett forlopp och i vissa fall kan en person som &r specialutbildad
inneha bada rollerna. Enligt SOSFS 2013:22 ska den regionala sjukvardsledningen
alltid vara bemannad med sjukvardsledare och medicinskt ansvarig

5.1.5 Ledningsstod/stab

En stab ska avlasta beslutsfattaren genom att bland annat folja handelse-
utvecklingen, ta fram beslutsunderlag, omsétta beslut i arbetsuppgifter, skéta
praktiska goromal m.m. Staben har generellt sett inte mandat att fatta nagra egna
beslut utan ska istéllet forse beslutsfattaren med beslutsunderlag och folja de
beslut och uppgifter som beslutsfattaren ger till staben. I en allvarlig handelse kan
staben vara mer eller mindre utbyggd. Ledningsstodet/staben maste fungera for
att landstinget ska uppfylla 7 § i tredje stycket halso- och sjukvardslagen
(1982:763).

Foljande arbetsuppgifter kan inga i ledningsstodet/staben (kan ofta inledningsvis
kopplas till en person som ansvarar for flera funktioner):

e Personal (resursplanering, personalavlosningsfragor/skiftgang,
arbetsmiljofragor)

e Information (bade externt och internt)
e Samverkan (vem har kontakt med vem?)

e Analys (omfallsplanering, medicinsk ambitionsniva/prioriteringar,
uthallighetsplanering)

e Insatsledning (kontakt med sjukvardsledare i skadeomrade, larmoperator,
sjuktransportledning, mottagande vardenheter, stod till medicinskt
ansvarig), krisstddssamordning

e Logistik och samband (néara insatsledning, resursfordelning, sarskild
sjuktransportlogistik)

o Dokumentationsfunktion (féra dagbok, logga handelser, notera beslut,
fordela inkommande dokument/e-post, etc. allt med hantering av datum
och tid)

e Experter/sakkunniga (smittskyddslékare, tekniskt sakkunnig, CBRNE)

e Stabschef (arbetsledare for staben, ordning och reda)
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5.2 Samverkansbehov

For att effektivt kunna hantera de arbetsuppgifter som ska utforas av personalen
inom den regionala sjukvardsledningen behover det finnas en tydlig samverkan.

Bild 3 visar exempel pd samverkan for den regionala sjukvardsledningen.

Socialstyrelsen H Andra myndigheter | Nationell niva

Raddningstjanst

Andra landsting

Kommun/
Kommunal
krisledning

Sjuktransport- Regional niva

ledning

Lansstyrelsen
ex. SOS Alarm

Sarskild
b sjukvanrdsledning pﬁ . — — J Lokal I'Ii\fé
lokal niva/vardenhet I

RL ’ s - -
REddningsledans —{ Sjukvardsledare }—{ Medicinskt ansvarig }7 Skadeomrade

PIC J Avtransport Ev. olika sektorer i

Polisinsatschef skadeomradet

Bild 3

Anmaéarkning:
Sjuktransportledning sker i de flesta fall med hjalp av exempelvis SOS Alarm.
Sarskild sjuktransportledning i regional ledningsplats sker endast i
forekommande fall.

5.2.1 Samverkansbehov med externa aktdrer

Den regionala sjukvardsledningen kan ha samverkan med féljande externa
aktorer:

e Andralandsting

e Angransande lander (primért de nordiska landerna)
e Polisen bakre ledning pa LKC

e Raddningstjanster, till exempel bakre ledning, RCB
e Kommuner, till exempel dess krisledning

e Lansstyrelsen och centrala myndigheter

e Andra aktorer, till exempel JRCC, Trafikverket, Kustbevakningen, media
etc.
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522 Samordningsbehov inom egna landstinget

Den regionala sjukvardsledningen samordnar med féljande ansvariga och platser:

e Skadeplats
- Sjukvardsledare
- Medicinskt ansvarig
- Ansvarig avtransportledare

e Lokala sjukvardsledningar
- Sjukhus
- Vardcentraler

e Landstingets ansvariga for
- IT och telefoni
Lokaler
Infrastruktur exempelvis VA och stromférsorjning (reservkraft)
- Ambulanssjukvard

5.3 Informationshantering

5.3.1 Omvarldsbevakning

Omvérldsbevakning omfattar de aktiviteter som en organisation eller en
myndighet dgnar sig at for att battre forsta sin omvarld vid en allvarlig handelse.
Omvarldsbevakningen fokuserar pa nyhetsrapportering kring den allvarliga
handelsen men dven pa hur olika medier och andra organisationer rapporterar om
handelsen. Informationen fran omvarldsbevakningen ligger till grund for framfor
allt vilken information som ska ges om handelsen, men aven till viss del for
hantering av mer langsiktiga bedomningar av handelsen.

En annan del av omvarldsbevakningen ar att séka expertinformation,
rekommendationer och erfarenhetsinformation om liknande héandelser for att
kunna agera pa lampligt séatt vid den allvarliga handelsen.

Den regionala sjukvardsledningen bevakar riks- och lokalradio, riks- och
lokaltelevision samt bevakar och soker information via Internet och sociala
medier.
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5.3.2 Information till externa aktorer

En viktig del i den regionala sjukvardsledningen &r att informera anhériga,
massmedia och allmé&nheten.

Enligt SOSFS 2013:22 ska det i planen for landstingens hantering av allvarliga
héndelser finnas ett avsnitt som beskriver hur man arbetar med
informationshanteringen.

Landstinget ska vara berett att ge extern information till:
e Drabbade
e Indirekt drabbade
e Samverkande myndigheter
e Samverkande organisationer
e Massmedia
e Allménheten

Generellt ar det viktigt att det finns bra rutiner for information, sa att den ar
korrekt och riktig och lattillganglig fér de som behover den. Det ar viktigt att ha
ett tekniskt stéd som forenklar framtagning och publicering av information men
aven for att kommunicera ut information.

5.3.3 Information internt inom landstinget

Det ar viktigt att information till landstingets organisation och anstéllda ar
korrekt och lattillganglig sa att alla inom landstinget far samma information och
har samstammighet for vidare delaktighet och kunna agera utifran sin roll i
organisationen.

Det ar aven for den interna informationen viktigt att ha ett tekniskt stod som
forenklar framtagning och publicering av information men aven att kommunicera
ut information. | de fall landstinget har rutiner och stodsystem for intern
information bér man utvardera om man ar férberedd for att hantera en allvarlig
héandelse.
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6 Informationssakerhet

Informationssakerheten vid ledningsplatsen maste vara hog eftersom sekretess,
riktighet och tillgdnglighet &r viktiga i perspektivet av hur informationen
behandlas i tal, dokument, bilder och i tekniska system.

Det informationssakerhetsarbete som bor bedrivas pa ledningsplatsen syftar till
att korrekt information ska finnas tillganglig for behériga anvandare vid ratt
tidpunkt och pa ett sakert satt. Detta innebér att informationen:

e ar skyddad mot obehorig atkomst, tillgrepp, skada och forstorelse
(sekretess/konfidentialitet)

e ar korrekt och fullstandig (riktighet)
e artillganglig vid behov (tillganglighet)

MSBs foreskrift om statliga myndigheters informationssékerhet (MSBFS
2009:10) och tillhérande allmanna rad kan vara ett stod for landstingets arbete
inom informationsséakerhet.

Socialstyrelsens foreskrift om informationshantering och journalféring i halso-
och sjukvarden (SOSFS 2008:14) beskriver i kapitel 2, Ansvar for
informationssakerhet, vad som bdr beaktas i arbetet med informationssékerhet.
Aven andra kapitel i foreskriften bor studeras. Vissa andringar avseende
journalforing finns i foreskrift SOSFS 2013:7.

MSB har i uppgift att stodja och samordna arbetet med samhallets
informationssékerhet och har darfér i samverkan med ett antal andra
myndigheter och organisationer pa informationsséakerhetsomradet en webbportal
www.informationssakerhet.se, som samlar rekommendationer, vagledningar och
annan materiel som underlattar och stodjer en verksamhets
informationssakerhetsarbete.

6.1.1 Informationssakerhet 1T-system

Ett val fungerande IT-system ar en forutsattning for att verksamheten ska kunna
bedrivas pa en ledningsplats i samband med en allvarlig handelse. Bdde MSBs och
Socialstyrelsens foreskrifter som namnts tidigare anger ledningssystem enligt
standarderna ISO/1EC 27001 och 27002 for verksamheters styrning av
informationssakerheten. | ledningssystemet ingar dven krav pa riktlinjer och
rutiner for hur en verksamhets reservdrift ska vara planerad och fungera i ett
verkligt l1age. En grund for val fungerande reservdrift ar att krav pa informations-
och IT-sakerhet har tillgodosetts pa motsvarande satt som vid en normal
driftssituation vilket forutsatter en tillrackligt detaljerad, kommunicerad och 6vad
kontinuitetsplan. | planen ska det ocksa finnas uppgifter om vilka system som ska
prioriteras i samband med 6vergang till reservdrift. Se dven avsnitt 13.4.
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6.1.2 Datorstodd Informationssédkerhetsutbildning for
Anvandare (DISA)

DISA ar MSB:s informationssakerhetsutbildning fér anvandare och erbjuds alla
organisationer kostnadsfritt. DISA finns tillganglig pa webben eller som fristdende
version.

Syftet med DISA ar att pa ett enkelt och kostnadseffektivt satt hoja nivan pa
informationssékerheten inom en organisation genom att sékerstélla att samtliga
medarbetare har forstaelse for grunderna med informationssakerhet.

Utbildningen vander sig till alla pa en arbetsplats och kan anvandas som
introduktion for nyanstallda, vikarier, konsulter och annan inhyrd personal. DISA
kombinerar film, text och fragor som beror de olika omradena. Utbildningen tar
ca 30 minuter att genomfora.

DISA innehdller tio olika avsnitt som berér olika omraden inom
informationssakerhet:

e Lodsenord

e Mobila enheter

e Skadlig kod

e Sociala medier

e E-post

e Sakerhetskopiering

e Sparbarhet och loggning
e Smarta telefoner

e Surfplattor

e Sékert beteende

6.1.3 Signalskydd

Krypteringsutrustningar hanteras enligt Rikspolisstyrelsens foreskrifter och
allmanna rad om sékerhetsskydd, RPSFS 2010:03 FAP 244-1.

Krypteringsutrustningar placeras i skyddat utrymme enligt bestimmelser for
signalskyddsmateriel med inlast nyckel (hemlig materiel). Atkomst till utrymmen
med krypteringsutrustningar begransas till utpekad personal.

En krypteringsutrustning som &r laddad med inlast krypteringsnyckel ska vara
under standig uppsikt eller vara installerad i ett sakerhetsskap eller ett utrymme
som uppfyller SIS 3492.

En krypteringsutrustning kan vara en fax med tillhérande kryptoenhet (kryfax)
eller en speciellt anpassad persondator (krypto-PC).
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6.1.4 Krypto for Skyddsvarda Uppgifter (KSU)

For att skydda informationen i olika informations- och kommunikationssystem
bade internt och i samverkan med externa aktorer kan system for kryptering
anvandas. KSU ar benamningen pa kryptosystem som tillsammans med ett
regelverk kan anvandas av alla organisationer och ar nationellt godkanda av
Forsvarsmakten for skydd av skyddsvarda uppgifter.

KSU-systemet ar avsett att anvandas for skydd av information som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400). KSU far daremot
inte anvéndas for uppgifter som ror rikets sdkerhet. Det ersatter med andra ord
inte dagens signalskyddssystem.
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7 Lokaler och arbetsplatser for
ledning

| detta avsnitt beskrivs lokalbehovet fér ledningsplatsen sett ur ett
personalperspektiv dvs. att lokalerna &r anpassade for att effektivt stbdja den
personal som ska arbeta i dessa med de uppgifter som ingar i en sarskild
sjukvardsledning vid allvarliga handelser.

Landstingen avgor sjélva vilka lokaler som ska anvandas fér den sarskilda
sjukvardsledningen och dess stodfunktioner under en allvarlig handelse.
Organisationens storlek och valda arbetsformer ar avgdrande for vilka lokaler som
kravs. Lampliga lokaler soks i forsta hand bland landstingets ordinarie arbets- och
moteslokaler.

Ledningsplatsens lokaler bor kunna skarmas av fran annan verksamhet och
medge tilltradesskydd pa ett enkelt sétt. Det specifika behovet av lokaler bestams
av den verksamhet som ska bedrivas. Det kan vara allt fran enskilt arbete,
sammantraden i grupper till stora informationstraffar och presskonferenser. Det
ar viktigt att ledningsplatsens personal kan arbeta ostort och inte paverkas av
trycket fran media och allmanhet. Vissa funktioner sdsom en utvidgad
informationscentral eller en speciell sambandscentral kraver aven forberedda
installationer for olika tekniska system.

Nér ledningsplatsens lokaler anvands for annan verksamhet sdsom
konferensrumsverksamhet an den sarskilda sjukvardsledningen och dess
stodfunktioner &r det viktigt att det finns tydliga rutiner och checklistor som visar
hur dessa lokaler ska vara utrustade for anvandning vid en allvarlig hédndelse.
Exempel pa detta kan vara dukningsskisser for lokalens maoblering, vilka
utrustningar som ska anvandas och hur de ska vara inkopplade samt vilka rutiner
som galler fér bokning och anvédndande av ledningsplatsens lokaler som
konferensrum.

7.1 Arbetsmiljo

For att fa en uthallighet i sjukvardsledningen under en langre tid behover
ledningsplatsen vara férberedd med funktioner som gor att ledningsplatsens
personal kan utfora sitt arbete effektivt under langa arbetspass.

For detta behdvs foljande funktioner:
e Saker elforsorjning till lokaler och arbetsplatser
e Ergonomiskt utformade arbetsplatser
e Ergonomiskt utformad belysning pa arbetsplatserna

¢ God komfort avseende varme, kyla och luftvaxling/ventilation fér de
lokaler som ar avsedda for manga arbetsplatser.

e Tillgang till vatten for hantering av mat och dryck, hygien, etc.

e Narhet till pentry, matsal, pausrum, vilrum, WC, etc.
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7.2 Tilltradesskydd

En ledningsplats ska kunna anvandas fristaende fran den ordinarie verksamheten
och sjukvardsledningen ska kunna verka ostort under allvarliga handelser.
Ledningsplatsen bor vara s utformad att endast behorig personal har tilltrade till
ledningslokaler for att minska risken for oriktig hantering av exempelvis kénslig
information. Med detta menas att det behévs en avgransning av lokalerna for ett
tilltradesskydd i form av en kombination av tekniska och administrativa atgarder
for att forsvara obehorigt tilltrade till ledningsplatsen. Ett borkrav ar att det finns
passagekontrollsystem pa doérrarna till ledningsplatsens olika lokaler.

Om ledningsplatsens lokaler ligger i utrymmen som allménheten har tilltrade till
kan sdkerheten eventuellt behdva hanteras med hjélp av vaktbolag och polis. Det
bor finnas uppgjorda rutiner for hur detta ska ga till.

Ledningsplatsens lokaler bor &ven placeras sa att massmedia och allmanhet inte
far tilltrade till dessa vid exempelvis presskonferenser och informationsmoten i
anhdérigrum.

Vid utformningen av tilltradesskydd och fysiskt skalskydd ska resultatet fran
genomford risk- och sarbarhetsanalys beaktas.

7.3 Uthallighet

Ledningsplatsen bor dimensioneras for en uthallighet under minst sju dygn pa
grund av allvarliga handelser i samhéllet i form av exempelvis elavbrott eller svara
vaderforhallanden. Faktorer man boér ta hansyn till vid utformningen av
ledningsplatsen ar som tidigare namnts elforsorjning, vattentillgang,
personalutrymmen (pentry, uppehallsrum, vilrum/6vernattningsméjligheter,
etc.), hantering av mat och dryck, personalavlésning, etc. Aven mojligheten att ta
kunna ta sig till och fran bostaden under svara vaderleksforhallanden bor beaktas.

Det bor finnas en planering for nyttjande av en reservplats ifall den ordinarie
ledningsplatsen inte kan anvdandas genom exempelvis brand, vattenskada,
gasolycka, etc. Reservplatsen bor vara tillrackligt forberedd sa att det med egna
medtagna resurser i form av datorer, skrivare, telefoner, Rakelmobiler, laddare till
dessa utrustningar, dokumentation, etc. snabbt gar att etablera verksamheten.

Eftersom dessa krav kan vara kostnadsdrivande &r det upp till varje landsting att
utforma kravbilden utifran genomférda risk- och sarbarhetsanalyser och lokal
riskbedémning dvs. den egna planeringen far styra behovet.

7.4 Lokaldispositioner

For att bedriva verksamheten med sarskild sjukvardsledning finns det behov av
ett antal rum/lokaler/utrymme/platser. Det finns ett stort varde i att de lokaler
som ar avsedda for ledningsplatsen anvands i den dagliga verksamheten som
exempelvis konferensrum.

Lokaler med tillhorande teknik som flitigt anvands i vardagen far en daglig
funktionskontroll av dess funktioner och kommer att med storsta sannolikhet att
fungera néar de ska anvandas vid allvarliga handelser. Dessutom blir personalen
trygg i handhavandet av de tekniska stodsystemen.
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Ledningsplatsen med dess lokaler bor ligga i néarheten av den ordinarie
verksamhetens lokaler for att personalen snabbt ska kunna varar pa plats och
samtidigt ha narhet till den egna verksamheten. Det &r ingen nackdel att
ledningsplatsen finns en bit bort fran den operativa verksamheten i sjukvarden.
Stabsarbete fungerar normalt battre med en distans till en pagaende kris.

| efterfoljande avsnitt ges forslag pa utformning av lokaler for regional ledning
baserat pa verksamheten i ett stabsarbete. For lokal ledning kréavs ofta en mindre
lokal.

Lokaler som specifikt ar kopplade till sjukvardsledningen beskrivs i efterféljande
avsnitt som Stor lokal (12-16 personer), Mindre lokal 1 (2-4 personer) och
Mindre lokal 2 (2-4 personer). En fragestallning ar vad som menas med Stora
lokal och Mindre lokal. Begreppet skiljer sig at beroende pa storleken pa
landstinget och landstinget far sjalva géra en egen bedémning utifran befintliga
lokaler och att anpassa dessa efter verksamhetens krav.

For att bedriva verksamheten med regional sjukvardsledning finns det aven ett
behov av ett antal 6vriga lokaler férutom de som hanterar den operativa
ledningen. Stabsgenomgangar genomfors i lamplig lokal som ska vara utrustad for
visualisering av lagesbild m.m.

7.4.1 Stor lokal

Lokalen ar avsedd for beslutsfattare och anvdands som sammantréades- eller
konferensrum for landstingets krisledning och anvands daven som arbetsplatser for
stabspersonalen. Om det ar mojligt sa valjs en lokal i direkt anslutning till
personalens ordinarie arbetsrum. Lokalen ska kunna férses med teknik for

12-16 personer.

Exempel pd bemanning/arbetsomrade:
e Insatsledning
e Logistik och samband
e Samverkan
e Stabschefsfunktion
e Dokumentationsfunktion

Mindre lokal 1

Lokalen ar avsedd for operativ ledning och som sammantrades- eller
konferensrum for landstingets beredningsgrupp eller stab. Lokalen anvénds aven
som en mindre lokal for Insatsledning. Lokalen bor ligga i anslutning till rum for
beslutsfattare och kunna forses med teknik for 2-4 personer.

Exempel pd bemanning/arbetsomrade:
e Analys
e Expert

e Personal
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7.4.3 Mindre lokal 2

Det finns ett behov av en lokal for analys av utvecklingen av handelser. Lokalen
bor ligga i anslutning till rum for beslutsfattare och kunna forses med teknik for
2-4 personer.

Exempel pd bemanning/arbetsomrade:
e Information
e Krisstdd
e Omvarldsbevakning

7.4.4 Egna arbetsplatser

Ordinarie arbetsrum kan vid behov anvédndas av den personal som deltar i en
sarskild sjukvardsledning. Deras rum bor ligga i nara anslutning till landstingets
ledningsplats.

Egna verksamhetens arbetsplatser kan anvandas till:
» Avskilt arbete for exempelvis sjukvardsledare och medicinskt ansvarig
e Hantering av anhorigupplysning med sekretesskrav

7.4.5 Rum for signalskydd

For hantering av krypteringsverksamhet och forvaring av signalskyddsmateriel i
form av krypteringsutrustning och kryptonycklar behdvs ett avskilt rum med egna
regler for tilltrade.

7.4.6 Utrymme for informationshantering

Behovet av utrymme foér informationshantering styrs av landstingets
informationsplan. Ett ndra samband mellan beslutsfattare och operativ ledning
kravs for att ratt och aktuell information behandlas. Vissa handelser innebér att
en sarskild upplysningscentral kan beh6va uppréattas. Utrymmet ska kunna forses
med erforderligt antal arbetsplatser med tekniskt stod.

Upplysningsfunktionen kan aven svara for att vara ett filter for inkommande
telefonsamtal till ledningsplatsen som avlastning till dess personal. Handelser
som innebar storre informationsinsatser kan aven krava tillgang till vissa
vaktmasterifunktioner sasom kopiering och tryckeri.

7.4.7 Utrymme for presskonferens och information till
allmanheten

For presskonferenser och stérre samlingar for information kan det vara lampligt
att ha tillgang till en stérre konferenssal. Utrymmet ska kunna férses med
erforderliga tekniska installationer sdsom projektor, natverk, etc.

Utrymmet ska vara avskilt fran ledningsplatsens verksamhet, dvs.
ledningsplatsens personal ska inte behéva komma i kontakt med media och
allménhet i sitt arbete.
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7.4.8 Matrum och uppehéallsrum

Vid langre ledningsinsatser kravs det forsérjning med mat och dryck fran eget
pentry eller kok som bor ligga i ndra anslutning till ledningsplatsens lokaler.

For pauser och vila i arbetet samt hantering av mat och dryck bér det finnas
mojlighet till uppehallsrum i nara anslutning till ledningsplatsens lokaler.

7.4.9 Vilrum och 6évernattningsrum

Vilrum ar primart inte avsett for évernattning och vid en allvarlig handelse som
varar under en langre tid finns det behov for flera i personalen att kunna
overnatta exempelvis vid svara vaderforhallanden da det kan vara svart att ta sig
till och fradn den egna bostaden. Detta kan exempelvis ordnas genom sjukhusets
forsorg, patienthotell eller genom avtal med néarliggande hotell.

7.4.10 Alternativ plats

For att bedriva verksamheten med sarskild sjukvardsledning nar det av olika
orsaker inte gar att anvanda de ordinarie lokalerna sa ska det finnas minst en
alternativ plats som i huvudsak innehaller den teknik som finns pa den ordinarie
ledningsplatsen dvs. ordinarie- och reservmiljoers teknikmiljoer ar i méjligaste
man lika.

Nar det finns teknik som endast finns pa den regionala ledningsplatsen och endast
anvands dar kommer det att skapa problem vid en flytt till en alternativplats. Hur
denna problematik ska hanteras far belysas i kontinuitetsplaneringen.
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8 Teknisk infrastruktur

Med teknisk infrastruktur avses i detta dokument alla de funktioner som ar
knutna till ledningsplatsens lokaler och som anses vara nddvandiga for att
ledningsplatsen ska fungera.

For att uppratthalla en hog tillganglighet pa en ledningsplats vid en krissituation
behovs en véal fungerande infrastruktur for funktioner som telekommunikation
(telefoni och radio), data/1T med Internet/Intranat, elforsorjning, VA,
varme/kyla, etc. En tillférlitlig forsorjningssakerhet av dessa funktioner ar
prioriterat.

I avsnitt 7 beskrivs lokalbehovet for ledningsplatsen sett ur ett personalperspektiv.
| detta avsnitt ges information om vilka tekniska funktioner som behdovs for att
uppréatthalla driften av en ledningsplats samt lokalbehovet for dessa.

8.1 Lokaler for tekniska installationer

Lokaler for elférsorjning samt olika centrala utrustningar for tele-, data- och
radiokommunikation ar viktiga for verksamhetens funktion. Vid en inventering
och analys av verksamhetens lokaler &r det darfor viktigt att granska hur de ar
placerade och skyddade mot skador eller olaga intrang. Ett exempel kan vara att
forse de funktioner som &r viktiga for landstingens ledning (viktiga noder i
fastighetsnat eller lokalt nat) med avbrottsfri elférsorjning och forse berérda
lokaler med ett forhojt skalskydd (lasta utrymmen med nyckel eller kodl3s).

Lokaler med tekniska installationer (serverrum, datahallar, televaxelrum, etc.) bor
aven forses med fast slackutrustning med ett brandlarm som ger tidig detektering
av brand. Brandlarmet bor dven vara kopplat till ndgon form av bemannad
driftcentral.

8.1.1 Lokaler for kommunikationsutrustningar

Lokaler for telefonvaxel och dataservrar for landstingets ledning bér utformas
med beaktande av landstingets krav och riktlinjer.

Hansyn behover tas till var véaxel- och serverrum befinner sig i forhallande till
ledningsplatsens lokaler i form av exempelvis sékra kabelvagar for att skapa en
robust infrastruktur.

Tekniken for datakommunikation och telefoni har pa senare ar genom inférandet
av IP-telefoni inneburit att dessa tvd omraden konvergerat till ett gemensamt
teknikomrade. Detta innebér att &ven kraven pa lokaler och tekniska installationer
sammanfaller.

Samma krav kan numera stéllas pa bade vaxel- och serverrum i form av fysiskt
skydd, elforsorjning, kyla, brandcellsindelning, etc.
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8.1.2 Tekniknod av betydelse

Vid en inventering hos landstingen ska det klarlaggas om det finns lokaler med
tekniska installationer i form av centrala kommunikationsutrustningar (servrar,
gateways, mm), kommunikationsnoder (switchar, routers, mm), telefonvéxel,

UPS-utrustningar, kopplingspunkter, externa och interna forbindelsevagar, etc.
som ar av avgbrande betydelse for landstingets ledningsplats. Hansyn ska aven tas
till tekniknodens anslutning till yttre nat. Utformningen av tekniknoden ska ske
med beaktande av landstingets krav och riktlinjer.

8.2 Fysiskt skydd

Vid utformningen av det fysiska skalskyddet ska resultatet fran genomford risk-
och sarbarhetsanalys beaktas.

Lokaler innehallande tekniska installationer anordnas sakert och i god driftmiljo.
Exempel pa detta kan vara:

e Tilltradesskydd
Lasta utrymmen med nyckel eller kodlas

e Brandskydd
Automatiskt brandlarm till bemannad larmcentral

« Oversvamningsskydd
Larm for intrangande vatten fran exempelvis golvbrunnar eller lackande
vattenledningsror

e Kabelanslutningar
Brandtatningar av kabelgenomforingar till angransande rum och
korridorer for att minska risken for skador fran brand i angransande
utrymmen.

e Kabelforlaggningar
Skydd foér sabotage genom séker férlaggning av kablar som ligger forlagda
i oskyddade utrymmen som exempelvis kulvertar déar allménheten har
tilltrade.

8.3 ElIforsorjning

Aven om l&nga elavbrott ar séllsynta, forekommer ofta korta avbrott i
elforsorjningen. Egen reservkraft och avbrottsfri kraft (UPS) for prioriterade
funktioner ar darfor en nodvandighet for att sédkerstalla formagan att leda och
samverka.

Ledningsplatsens lokaler enligt avsnitt 7 med tillhérande tekniska system for tele,
IT och kommunikation ar prioriterade och kraver reservkraftférsorjning for att
kritiska funktioner ska kunna fungera under allvarliga handelser.
Rekommendationen &r att det finns en stationar reservkraftsanldggning och den
bor dimensioneras fér minst sju dygns kontinuerlig drift.

Mer preciserade krav avseende en séker och avbrottsfri elforsorjning ska utvecklas
som ett av resultaten av genomford risk- och sarbarhetsanalys. En samordning
kravs darfor med samtliga teknikomraden for ledningsplatsen.
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8.4 Vatten och avlopp (VA)

For att kunna uppréatthalla en fungerande ledningsplats behover forsoérjningen av
framst vatten men &ven avlopp (VA) vara omhéndertagen nér samhallets
funktioner for VA inte fungerar pd normalt satt.

8.5 Varme/kyla och ventilation

Vid langvariga elavbrott maste landstingets ledningsplats med dess tekniska
installationer kunna férsorjas med varme, kyla och ventilation. Ett generellt krav
ar att det finns fungerande varmeforsorjning och ventilation for samtliga lokaler
som ska anvandas for ledningsfunktioner. Man bor vara sarskilt observant nar
man tecknar avtal med extern leverantdr av t.ex. fjarrkyla att man blir
tillhandahallen funktionen dven vid svara pafrestningar i samhallet.

Det bor finnas rutiner for hur varme och ventilation ska hanteras pa
ledningsplatsen vid en allvarlig handelse som intraffar under kvallar och helger da
varme och ventilation normalt kan ga ned pa sparlaga.

8.5.1 Kylsystem i vaxel-, dataserver- och UPS-rum

For saker drift ska det finnas ett fungerande kylsystem for de lokaler som anvands
for installation av kommunikationsutrustningar (véxel- och dataserverrum samt
UPS-rum). Vid en inventering ska det klarlaggas om den dimensionerade
kyleffekten som finns i dessa utrymmen ar tillracklig i forhallande till
varmeavgivningen for installerade utrustningar.

8.6 Natanslutning for tele och IT

Ledningsplatsens verksamhet &r beroende av att olika
datakommunikationssystem, bade interna och externa, fungerar. For detta behovs
bland annat sakra anslutningar fér kommunikation i form av:

o Sakra kabelvagar till landstingets lokaler for kommunikationsutrustningar

e Sakra kabelvagar mellan lokaler fér kommunikationsutrustningar och
ledningsplatsen

e Natanslutning till flera natoperatoérer (telefoni och Internet)

e Flervagsanslutningar av forbindelser, dvs. anslutning av forbindelser for
telefoni och IT till flera externa tekniknoder med alternativa vagar
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8.6.1 Natanslutningsutredning

For att erhalla sakra yttre natanslutningar for 1T och tele ar det lampligt att utfora
en natanslutningsutredning for ledningsplatsens tele- och
datakommunikationsanslutningar som underlag till en optimal placering av
tekniknoder (tele och data) med avseende pa natoperatorernas ledningsnat,
kanalisationer och noder for tele- och datanat.

Néatanslutningsutredningen ska visa geografiska data for ledningsnét och
framfdringsvagar som har betydelse for landstingets tillganglighet och vilka
forbattringsatgarder som kan genomforas.

Nagra exempel pa yttre faktorer som paverkar robustheten for ledningsplatsen:

o Framfoéringsvagar for kablage utanfor den egna fastigheten och i
natoperatdrens nat

e Uthallighet vid stromavbrott hos natoperatoren eller vid ett regionalt
strombortfall

e Konsekvenser vid kabelhaveri i ndtoperatérens nat
¢ Redundansen i natoperatdrens nat

8.6.2 Radiotackning

Ett antal system vid ledningsplatsen har behov av radiotéckning. Nagra av dessa
ar:

e Rakel

e Mobiltelefoner

e DECT-telefoner

e Satellittelefon

e Publik radio (lokalradio)
e TV

Det &r viktigt att det finns radiotackning for lokalradion i ledningsplatsens lokaler.
Om radio- och TV-tackning saknas bor externa antennsystem arrangeras for att fa
mottagning. Ett reservalternativ &r numera radio och TV via Internet.
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9 Teknisk plattform for
kommunikation

Det ar viktigt att samtliga kommunikationssystem som har nagon funktion vid
allvarliga handelser i samhaéllet finns att tillga vid ledningsplatsen.

Detta avsnitt beskriver kommunikationsvagar mellan aktorer, vilka tekniska
system som anvands for kommunikationsvagarna och vilket kommunikationsstod
som bor finnas i ledningsplatsen. | avsnitt 8 beskrivs den tekniska
infrastrukturen, i detta avsnitt beskrivs tekniken mer i detalj.

9.1 Kommunikationsvagar

Kommunikationen mellan aktérer vid ledningsplatsen och dess motparter kan
realiseras pa olika tekniska satt. Tabellerna i avsnitt 9.1.1 och 9.1.2 visar bland
annat pd i vilken form som kommunikationen sker (tal, e-post, text,
videokonferens) och med hjalp av vilken teknik som kommunikation sker.

Foljande géller generellt for bade extern och intern kommunikation:

I kolumnen Teknik har de olika tekniksystemen rangordnats i prioritetsordning
efter det beddmda anvéandningssattet, dvs. forstahandsvalet &r placerat éverst.

e MSB forordar att Rakel ska vara forstahandsvalet for kommunikation med
en skadeplats.

o Mobiltelefoner &r inte ett sdkert kommunikationssatt och ska bara ses som
ett reservalternativ. Mobiltelefoni saknar den séakerhet som behdvs i form
av kapacitet och tackning. Vid storre olyckor kommer belastningen pa
mobilnaten 6ka och det ar inte sdkert att de ger den tillganglighet som
behdvs.

e Endast 6ppen information far 6verforas via mobiltelefoner.
Sekretessbelagd eller konfidentiell information ska éverforas med Rakel.
Regler och rutiner om vad som far avhandlas via mobiltelefon bor inforas.

e Endast 6ppen information far 6verforas via Internet. Om sekretessbelagd
eller konfidentiell information ska éverforas via Internet sd maste
informationen krypteras, exempelvis med KSU-systemet.

9.1.1 Externa kommunikationsvagar

Tabell 3 visar en rekommendation pa den regionala ledningsplatsens externa
kommunikation for samverkan med intressenter utanfor det egna landstinget
enligt avsnitt 5.2.1.
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Tabell 3
Den regionala Media Kapacitet Sekretess Teknik
ledningsplatsens
kommunikation med:
Alarmerings- och Tal Enstaka Krav kan Rakel
dirigeringsfunktion finnas Mobiltelefon
Andra landsting Tal Aterkommande Inget krav Fast telefon 1)
E-post Rakel
Videokonferens Internet
Mobiltelefon
Angrénsande lander Tal Aterkommande Inget krav Fast telefon
Exempel: E-post Internet
Nordiska landerna Mobiltelefon
Polis (lansstab) Tal Aterkommande Sekretess Fast telefon 1)
E-post Rakel
Internet
Mobiltelefon
Raddningschef i beredskap Tal Aterkommande Sekretess Fast telefon
(RCB) Rakel
Mobiltelefon
Kommunal ledning Tal Aterkommande Sekretess Fast telefon
E-post Rakel
Videokonferens Internet
Mobiltelefon
Sveriges Radio Tal Enstaka Inget krav Fast telefon
E-post Internet
Mobiltelefon
Lénsstyrelse Tal Enstaka Krav kan Fast telefon 1)
E-post finnas Rakel
Videokonferens Internet
Mobiltelefon
Socialstyrelsen Tal Enstaka Krav kan Fast telefon 1)
E-post finnas Rakel
Videokonferens Internet
Mobiltelefon
Andra aktorer, exempel: Tal Enstaka Krav kan Fast telefon
- JRCC E-post finnas Internet
- Trafikverket Videokonferens Mobiltelefon

- Forsvarsmakten 1)

1) Tillgang till telefoni via FTN/ATL kan finnas via landstingets véxel.
Aven enskilda abonnemang kan forekomma.
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9.1.2

Interna kommunikationsvagar

Tabell 4 visar en rekommendation pa den regionala ledningsplatsens interna
kommunikation med intressenter inom det egna landstinget enligt avsnitt 5.2.2.

Tabell 4

Den regionala Media Kapacitet Sekretess Teknik

ledningsplatsens

kommunikation med:

Skadeplats: Tal Aterkommande Inget krav Rakel

Sjukvardsledare Text samtal Mobiltelefon

Skadeplats: Tal Enstaka Inget krav Rakel

Medicinskt ansvarig Text Mobiltelefon

Lokal sjukvardsledning Tal Aterkommande E-post med Fast telefon

pa sjukhus E-post samtal sekretess Rakel

Videokonferens Intranat

Mobiltelefon

Sarskild sjuktransport- Tal Aterkommande Inget krav Rakel

ledning pa skadeplats Text samtal Mobiltelefon

E-post

Sarskild sjuktransport- Tal Aterkommande Inget krav Rakel

ledning pa ledningsplatsen Text samtal Fast telefon

1) E-post Internet
Intranat
Mobiltelefon

Ansvariga for: Tal Enstaka Inget krav Fast telefon

- AT E-post Rakel

- Telefoni Text Mobiltelefon

- Lokaler Intranat

- Vatten och avlopp

1) Sarskild sjuktransportledning pa ledningsplatsen sker endast i forekommande

fall.
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9.2 Rakel

Rakel (RAdioKommunikation for Effektiv Ledning) ar ett gemensamt
radiokommunikationssystem som férenklar samverkan inom och mellan
organisationer i samhaéllet som arbetar med allmén ordning, sékerhet eller hélsa.
Systemet anvands idag hos en mangd statliga myndigheter, kommuner, landsting
och kommersiella aktérer.

Genom att anvanda Rakel i det vardagliga arbetet starks formagan att hantera
storre kriser. MSB forordar att Rakel ska vara férstahandsvalet for
kommunikation med en skadeplats.

Systemet ar sa robust och sakert att det fungerar dven vid storningar i andra
system och det kan anvéndas vid alla typer av olyckor och svara
samhéllspafrestningar.

En specifikt utsedd arbetsplats bér utrustas med en Rakelmobil med tillhérande
yttre antenn. Ledningsplatsens personal bor dven ha tillgang till egna barbara
Rakelmobiler.

For att fa en robust kommunikation med Rakel inom lokalerna for sarskild
sjukvardsledning behover det genomféras en inventering av systemets
radiotackning.

I landstingets plan for hantering av allvarliga handelser ingar bland annat att
beskriva grundléaggande krav for samverkan och behov av radiokommunikation.
Landstingets ledning ska som minsta krav kunna samverka via
radiokommunikationssystemet med myndigheter och organisationer pa central,
regional och lokal niva. Detta sker via Rakel.

"Nationella riktlinjer fér samverkan i Rakel” (MSB 342- maj 2012) ar ett
overgripande styrdokument som utifran ett lokalt, regionalt och nationellt behov
beskriver hur samverkan ska ske med hjalp av Rakelsystemet.

Se vidare pa MSB hemsida www.msb.se for mer information om Rakel. Dessutom
har Socialstyrelsen riktlinjer for operativ kommunikationsplanering inom hélso-
och sjukvard. Dokumentet heter "Inférande av Rakelsystemet i halso- och sjuk-
varden, stod i den operativa kommunikationsplaneringen”, artikelnr 2010-8-6.

9.3 Publikt telefonnat

Generellt galler att det svenska publika telenatet (ATN) haller god kvalitet och en
hog driftsdkerhet. Mojliga stérningar och avbrott kan sammanfattas i fyra
huvudgrupper enligt féljande:

« Allvarliga handelser som medfor dkad telefontrafik och belastning bade
for myndigheter och allmanhet

» Olyckshandelser, exempelvis avbrott vid gravningsarbeten, asknedslag,
mm

e Stora publika eller regionala operatérsberoende trafikstorningar

» Brottslig verksamhet i form av sabotage, stold, intrang, mm.
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Storningar och fel uppstar aven inom det egna telefonvéxelsystemet och interna
telenétet. Ett satt att 6ka robustheten fér den publika telefonin &ar att hyra
separata telefonabonnemang med egna telefonnummer som hanteras utanfor den
egna véaxellésningen.

Av landstingets plan for hantering av allvarlig handelse ingar att bland annat
beskriva grundlaggande krav pa samverkan och behov av kommunikation samt
precisera de atgarder som bor utforas for att sdkerstalla ett val fungerande, robust
och uthalligt telefonsystem. Detta hanteras genom en inventering med minst
foljande omfattning:

e Telefonsystemets teknikuppbyggnad, kapacitet och funktion

» Placering av utrustning, betjaning, drift och underhall samt
dokumentation

« Anslutningar mot det publika natet, Rakel och/eller Forsvarets Telenat
e EIforsorjning
e Hantering av informations- och upplysningscentral

9.4 Telefonsystem

Ledningsplatsens personal har mojlighet till telefonkommunikation med andra
intressenter via ett antal olika system. Efterféljande avsnitt ger exempel pa nagra
telefonsystem som nu anvands inom landstinget.

9.4.1 Telefonvaxlar

Telefonsystemldsningar for landstingets anslutning till det publika telenatet
skiftar fran traditionella I6sningar med egen telefonvaxel med fasta och/eller
mobila anknytningar (MEX, Mobile Extension), virtuella telefonvaxlar i
telefonoperatdrens nat (till exempel Telia Centrex och Telenor One) till 16sningar
som bygger pa IP-telefoni.

Mobil anknytning, MEX - Mobile Extension, ar en anknytning i telefonvéxeln som
har en mobiltelefon som handenhet. Mobiltelefonen har samma tjansteutbud som
en standardtelefon och kan daven fungera som en fristaende mobiltelefon om den
loggas ut fran telefonvaxeln.

Landstinget bor ha full kontroll 6ver samtliga funktioner for telefonvaxeln
inklusive den lokal som den star i. En 6kad sarbarhet uppstar med
tekniklosningar som virtuella telefonvaxlar eller 1P-telefoni dar landstinget inte
ager all ingdende utrustning eller att den centrala utrustningen ar bestyckad med
mer omfattande och komplicerade mjukvaruapplikationer.

En robusthetshdjande tekniklésning kan vara att koppla ihop Rakel med
telefonisystemet for 6kad funktionalitet fér samverkan.
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9.4.2 System for tradlosa telefoner

Vid arbete pa en ledningsplats inom landstinget stélls det ofta krav pa rérlighet
hos personalen och darfor kan det vara fordelaktigt att bygga upp ett enklare
system med tradlosa telefoner i ledningslokalerna och dess anslutning.
Ledningsplatsens personal kan darmed utfora sina arbetsuppgifter utan att vara
direkt beroende av sin ordinarie arbetsplats.

Med system for tradlosa telefoner avses ett DECT-system anslutet till
ledningsplatsens telefonvéaxel eller DECT-telefoner anslutna till analoga
anknytningar i telefonvéxeln.

9.5 Mobiltelefoni

Mobiltelefoner anvands av landstingets personal i det dagliga arbetet. Under
normala forhallanden fungerar mobiltelefonnaten bra men under allvarliga
handelser eller svara pafrestningar har de oftast en samre tillganglighet pa grund
av bland annat hdg belastning (kapacitetsbrist i basstationer) i omraden som ej ar
dimensionerade for extraordinéra eller sarskilda héandelser, en verklighet som
upplevts under ett flertal handelser som exempelvis stormen Gudrun.
Anvandandet av mobiltelefonen bor darfor enbart ses som ett komplement till
anvandandet av Rakel och befintligt telefonsystem i den dagliga verksamheten och
vid mindre handelser.

En erfarenhet fran tidigare allvarliga handelser &r att det &r en fordel med
internationella kontantkort som gor att mobiltelefonen kan byta mellan olika
svenska mobiltelefonoperatorer nar det ar tacknings- eller kapacitetsbrist hos den
egna operatoren. Ett annat satt ar att skaffa kontantkort hos andra teleoperatérer
an den ordinarie svenska.

Det ar viktigt att det finns en plan for hur ordinarie mobiltelefonnummer samt
kontantkortsnummer som normalt inte anvands kommuniceras ut till berérda
externa parter. Detta géller &ven for mobila anknytningar i en telefonvéaxel, MEX,
dar mobiltelefonnumret inte ar kant av den externa parten utan endast
anknytningsnumret i vaxeln.

Om tackningen for mobiltelefoni ar dalig i omradet for ledningsplatsen finns det
exempelvis majlighet att Iata mobiltelefonoperatdren satta upp en liten basstation
som forstarkning eller att installera en repeater.

9.6 Satellittelefoni

Satellittelefoner kan anvéandas som redundans for traditionell telefoni och dar
annan telefoni saknar téckning. Det finns idag éven satellittelefoner som ar
kombinerade med en vanlig mobiltelefon. Nar det finns tackning for mobilnatet
anvands det natet for telefonsamtalen och nar mobiltackningen forsvinner gar
telefonen Over till satellitnatet.
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9.7 Forsvarets Telefonnat

Ett antal telefonvéxlar hos landstingen &r anslutna till ATL - Férsvarets
Telefonnat som ingar i Forsvarets Telenat (FTN) vilket ger redundans i form
ytterligare ett telefonnét.

Med ATL erhalls i stort motsvarande telefonitjanster som hos de svenska publika
natoperatdrerna. (normalt bor utslagsprefixet vara 00 i den egna véxeln for att
komma till den publika natoperatdren och 60 for att komma till ATL.) Det finns
aven direktabonnemang anslutna mot ATL (enskilda telefonlinjer).

Inom Forsvarets Telenat pagar ett teknikskifte dar ATL kommer att hanteras via
IP-telefoni. Mer information finns i MSB utredning Civila myndigheters
anvandande av tjanster i Forsvarets Telenat - Forstudie dver dagens
anvandande av tjanster och framtida behov (MSB diarienummer 2011-1359).

Observera:
ATL ar ett slutet nat som endast ger atkomst till andra abonnenter som ar
anslutna till samma nat. ATL &r inte anslutet mot nagra externa publika
natoperatdrer.

9.8 Datakommunikation

Landstingets IT-verksamhet har i sin normala verksamhet ansvaret fér
ledningsplatsens funktioner och utrustningar som exempelvis datanatverk i form
av Intranéat och Internet persondatorer, servar, skrivare, programvaror och
tillgang till dokumentkataloger pa Intranatet.

Ledningsplatsen ska &aven fungera under allvarliga héandelser vilket innebéar att
vissa forstarkningsatgarder kan behova vidtas for att erhalla den robusthet som
kravs vid dessa handelser.

IT-verksamheten for ledningsplatsen bér med avseende pa allvarliga handelser
betraktas utifran foljande:

e Krav enligt lagar, forordningar och foreskrifter
e Beaktande av hotbild gallande avsiktliga och oavsiktliga hot

e Specifika verksamhetskrav for sdkerhet, sekretess, riktighet och
tillganglighet med avseende pa verksamhetens information

e Tillgénglighet for olika system, dvs. hur lange kan en funktion vara ur
funktion innan det far allvarliga konsekvenser for verksamheten

« Placering av centrala kommunikationsutrustningar (servrar, gateways,
mm), kommunikationsnoder (switchar, routers, mm), telefonvéxel,
UPS-utrustningar, kopplingspunkter, externa och interna
forbindelsevagar, etc.

» Tradlost natverk bor finnas pa ledningsplatsen. Detta skall vara
dimensionerat sa att forutom beraknat antal barbara datorer aven
"Smartphones” ska kunna ansluta till natet. Det bér dven finnas en
gastfunktion pa ledningsplatsen sa att samverkande parter kan koppla upp
sig mot eget natverk.
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9.9 Fjarratkomst till datakommunikationsnatet

Nar det inte gar att fran ledningsplatsen komma at landstingets intranat pa grund
av exempelvis ett tekniskt fel pa ledningsplatsen eller att ledningsplatsens
personal finns pd annan ort sa finns det flera mojligheter att kommunicera med
intranatet.

Exempel pa teknik for extern atkomst:

e Autentisering
Med hjélp av en teknikldsning med stark autentisering kan en anvéndare
fa atkomst till landstingets intranat via Internet. Losenord (engéngs eller
permanent) for inloggning till natet erhalls via exempelvis en personlig
sékerhetsdosa.
Exempel pa ett sddant system &r SecurlD.

» Hotspot pa smartphone
Moderna smartphones har méjlighet att via tradlost nat (WiFl) lata
persondatorer, lasplattor, etc. att fa tillgang till Internet via telefonens
3G/4G-nét.

e Mobilt bredband
Med hjalp av inbyggt 3G/4G-modem i en persondator/l&splatta eller med
en separat USB-ansluten enhet (dongel) erhalls atkomst till Internet.

e 3G/4G-router
Med en 3G/4G-router kan flera datorer/lasplattor dela pa en anslutning
till Internet. Datorerna/lasplattorna kopplas mot routern via tradlost i
likhet med hotspot pa smartphone.

9.10 System med horslinga

En horslinga, som ar ett hjalpmedel for horselskadade, ar ett tradlost system for
att 6verfora ljud fran en ljudkalla (forstarkaranlaggning, radio, TV, etc.) till en
horapparat och bestar av en slingforstarkare och en kabel. Horapparatens
telespole fangar upp det utsanda ljudet i kabeln och forstarker det i hérapparaten.

En paslagen horslinga har lang rackvidd vilket betyder att det som s&gs i
ledningslokalerna dven kan avlyssnas av personer som befinner sig i narliggande
rum i huset och ven utanfor huset.

Systemet med horslinga ska darfor vara avstangd vid allvarliga handelser sa att
konfidentiell information inte kan obehérigt avlyssnas. Denna information ska
finnas med landstingets rutiner for en allvarlig handelse.
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10 Teknisk plattform for
beslutsstod

Beslutssttd ar ett samlingsbegrepp for olika funktioner och metoder som
framfdrallt syftar till att stodja ett effektivt beslutsfattande genom relevant
information med hjélp av ett IT-stéd som kan hantera stora
informationsmangder.

For att kunna fatta sa riktiga beslut som majligt behdvs information och
teknikstdd i form av:

e Arbetsinstruktioner och beskrivningar som innehaller till exempel
beredskapsplaner, kontaktlistor, mallar for protokoll och loggbok,

larmlistor, checklistor, resurslistor for vardplatser och personal, kartor,

etc.

e Standardprogramvaror for ordbehandling, kalkyl, presentation och e-post

e Visualiseringssystem som presenterar och bearbetar information for alla i

ledningsrummet, till exempel whiteboard, videoprojektorer och stora

bildskarmar

e Visualiseringssystem for virtuell samverkan med bade interna och externa

deltagare till exempel videokonferens

o Beslutsstodsystem for att kunna leda och dokumentera
héndelseutvecklingen, till exempel WIS, RIB, GIS, etc.

e Fordefinierade arbetsplatser och utrustningar i lokaler

e All material som produceras under en handelse ska finnas i en servermiljo

som ar atkomlig for all behorig personal pa ledningsplatsen och dven

externt via fjarrinloggning

10.1 Arbetsinstruktioner och checklistor

I arbetet med katastrofmedicinsk beredskapsplan (se avsnitt 4) och uppbyggande

av tillhérande organisation bor det genereras flera beslutsstédjande dokument.
Nagon inom organisationen bor vara ansvarig for att ta fram dokumentationen

och att halla den uppdaterad.
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Nagra exempel pa dessa dokument kan vara:

Organisationsplan for sarskild sjukvardsledning (personal, information,
analys, ledning)

Instruktioner och rutiner for inkallning av personal, bade stabspersonal
och teknisk personal

Funktionsbeskrivningar och tillhérande checklistor
Resurslistor (vardplatser, personal, kontaktlistor)

Checklistor for vilken teknik som ska finnas i lokalerna i form av
projektorer, whiteboard, telefoner, Rakelmobiler, etc.

Dukningsinstruktioner for ledningsplatsens lokaler

Checklista 6ver vad som ska tas med till ledningsplatsen (dokument, PC,
Rakelmobil, mobiltelefon, glasogon, laddare, etc.) fran egen arbetsplats

Checklista 6ver vad som ska tas med vid en flytt till en reservledningsplats

Stabsarbetsplan (vem utfor arbetet, vad ska gdras, nar ska det vara klart,
hur ska det redovisas)

Rutiner for uthallighet, beredskap, skiftgang och personalbyte

Informationsplan hur man informerar om stérningen internt och externt
(vad behover vi veta, vem ska vi fraga, nar maste vi veta)

Mallar for att skapa underlag till:

- Stabsorientering (syfte, lage, verksamheter, resurser, atgarder)

- Inriktningsbeslut

- Information (pressmeddelanden, allman information)

- Dokumentation/Loggbok (tidpunkt, information fran, information till,
arende, beslut eller atgard)

Enkla handhavandebeskrivningar (rutiner/lathundar) for de olika
tekniska system som finns tillsammans med enkla utbildningspaket.
Exempel pa detta kan vara anvandandet av Rakelmobiler och
videokonferensutrustningar.

Dessa instruktioner bor vara anpassade for sallananvandaren och finnas i
ett inplastat utférande placerat i anslutning till utrustningen.

Med anvandande av verksamhetens persondatorer och dess datormiljo (Intranat)
ges det atkomst till ett dokumentstod dar det normalt finns foljande:

Forberedda mappar/kataloger i dokumentmiljon

Fordefinierade och upplagda dokument for sarskild sjukvardsledning

Som en reservrutin bér ssamma dokument- och mappstruktur med mallar finnas i
en pappersutgava som uppdateras regelbundet. Pappersutgavan forvaras
forslagsvis i ett 1ast skap pa ledningsplatsen som alla TiBar har tillgang till.
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10.2 Lagesbild

Avsikten med en lagesbild ar att uppna en samlad forstaelse avseende handelsen
for samtliga som arbetar pa ledningsplatsen.

Lagesbilden ar viktig for alla (ledningsstod/stab) som arbetar i ledningsplatsen
och ska vara tydlig, korrekt och latt att forsta. Lagesbilden bor innehalla fakta om
handelsen och inriktning for handelsen, datum och tid, aktiviteter som pagar samt
resurser (till exempel personal, utrustning).

Lagesbilden ar ofta en sammanstallning av information fran exempelvis:

e Mottaget larm

« Information fran olika tekniska system

« Information fran olika aktorer, i form av tal och text
e Bilder

» Kartor/egna GIS-program/ kartinformation fran exempelvis
papperskartor, RIB Karta eller Google Maps

Lagesbild med kartinformation &r viktig och det finns en stor forbattringspotential
i sattet att ta fram ett kartunderlag. Det behéver darfor finnas forberedda enkla
mallar fér hur lagesbilden med sin kartinformation ska se ut.

For att skapa den samordnade lagesbilden &r det viktigt att alla som deltar i
sjukvardsledningen far mojlighet att fa den information de behéver for sin
arbetsuppgift. For en lagesbild arbetar man framfor allt med dagbécker och
kartor. Det &r viktigt att kommunicera ut denna information och det behdvs
darfor bra verktyg for delgivning av informationen.

10.3 Beslutsstdd med standardprogram

Sa langt som mojligt ska ordinarie arbetsplatsutrustning med dess tekniska miljo
anvandas i ledningsplatsen under allvarliga handelser. (Intranat med tillgang till
standardprogram som exempelvis programvaruprodukter foér kontorsarbeten).
Med detta garanteras att personalen snabbt kan bérja verka i ledningsplatsen med
kand miljé och behéver inte lara sig nya system och funktioner. Atkomst till
berérd information ska vara forberedd enligt framtagna beredskapsplaner.

Beslutsstodsystemen ska finnas i den ordinarie driftmiljén med rutiner for
backup-tagning och vara atkomliga bade fran interna och externa arbetsplatser.
Tillgang fran externa arbetsplatser kan erhallas exempelvis via mobilt bredband i
den egna datorn.
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Den egna datormiljon (intranatet) bor innehalla:

e Forberedda kataloger for verksamheten (gemensam lagring av
information pa server i en egen krisledningsmapp)

e Atkomst till Internet
e E-post
e Verksamhetssystem (till exempel resursplanering for vardplatser)

e Funktionsbrevlada dvs. sarskild forberedd e-postadress till
sjukvardsledningen med forberedda distributionslistor

e Skrivare

e En mall for att skriva en dagbok som &r enkelt utformad med fasta
rubriker och som ger frihet att skriva in valfri text. Mallen ska finnas pa
Intranatet och i TiBs funktionsparm.

Dagboken som ar ett viktigt instrument for TIB for att i efterhand kunna
beskriva hur inkommande och utgaende information har hanterats och
samtidigt beskriva vilka atgarder som vidtagits (eller inte utforts) och nar
i tiden.

Dagboken ska skrivas i “realtid”. Att skriva in text i efterhand skapar latt
extraarbete och att all information inte skrivs in.

10.4 Beslutsstdd med anpassade programvaror

For beslutsstod finns aven flera specialutvecklade programvaror som stédjer
krisledningsprocessen. Gemensamt for det flesta programmen ar att det finns en
dagbok for notering av handelseforlopp, ofta nagot kartverktyg, ndgot verktyg for
resursoversikt/hantering (fordon och personal) samt stdd samverkan.

MSB tillhandhaller tva system, WIS och RIB, och ger dven stdd i anvandningen av
dessa. Se vidare pa MSB hemsida (www.msb.se).

10.4.1 WIS — Skyddat webbaserat informationssystem

WIS &r ett nationellt webbaserat informationssystem framtaget for att underlatta
informationsdelning mellan aktorerna i det svenska krishanteringssystemet fore,
under och efter en kris.

WIS &r utvecklat for att i huvudsak anvandas under en kris, men kan &ven
anvandas som erfarenhetsbank i det forebyggande arbetet och som stéd vid
ovningar och utbildning. MSB uppmuntrar ocksa till "vardagsanvandning” som
inte maste vara kopplad till nagon kris.

WIS &r tillgangligt via Internet och en webbl&sare for hantering av icke
sekretessbelagd information.
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10.4.2 RIB — Resurser och Integrerat beslutsstod

RIB ar ett programpaket for alla som arbetar inom omradet samhallsskydd och
beredskap. RIB programpaket bestar av ett huvudprogram, RIB Huvudprogram,
ett antal verktygsprogram, RIB Karta och RIB Bakgrundskartor.

RIB &r en informationskalla for alla som arbetar inom omradet samhéllsskydd och
beredskap, till exempel brandman, poliser, transportorer, sjukvardspersonal,
kustbevakare och kommunala tjansteman. | programpaketet RIB hittar du bland
annat information om drygt 5000 farliga &mnen, resurser och ett bibliotek som
innehaller mer an 18 000 dokument och filmer.

RIB kan anvéandas i arbetet med riskhantering, férebyggande av olyckor,
utbildning, utférande av tillsyn, planering och genomférande av
raddningsinsatser. Det ger ocksa stod till verksamhet med anknytning till farligt
gods och i RIB samlas erfarenheter och uppgifter om olyckstillbud och intraffade
olyckor. Exempel pa RIBs anvandningsomraden:

e Forebyggande verksamhet

e Insatsplanering

e Verktyg for anvandning vid krishantering
e CBRNE

e Utbildning och 6vning

Systemet kan anvandas saval stationart som mobilt vid operativ verksamhet. RIB
kan installeras som serversystem och dven som fristdende pa egen PC. Den
version som &r speciellt anpassad for anvandning i operativa situationer heter
OP RIB (operativa RIB) och ar anpassat for pekskarm.

10.5 Videokonferenssystem

Videokonferenssystem ar kommunikationssystem som anvéands av landstinget i
den normala verksamheten. De kan med fordel anvéndas i ledningsplatsens
verksamhet for exempelvis samverkan med ledningsplatser pa andra sjukhus och
myndigheter.

Vid inférande av videokonferenssystem pa ledningsplatsen ar det viktigt att tinka
pa placeringen sa att padgaende videokonferenssamtal inte stor annan eventuell
verksamhet i samma lokal. Systemet bor ga att integrera med
visualiseringssystemet.

10.6 System for virtuell samverkan

Det finns pa marknaden grupp-programvaror for att via persondatorn
kommunicera mellan enskilda personer eller med grupper i virtuella méten som
ger en effektiv kommunikation med tal och video och méjlighet att i realtid dela
dokument, etc. fér samtliga anslutna deltagare. Programvarorna anvands framst
for intern kommunikation mellan anvandare i en organisation men det ar aven
mojligt att bjuda in externa anvéndare till konferenssamtalen.

Exempel pa dessa programvaror ar Microsoft Lync.
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10.7 Digital informationstavla

Med hjalp av digitala informationstavlor (Digital Signage) gar det att visa samma
information pa flera olika fysiska platser. Med hjalp av stora bildskarmar anslutna
till intranatet och placerade pa strategiska platser inom landstingets omrade kan
information sandas ut fran en centralt placerad mediadator.

Detta ger mojlighet for informatorer att snabbt och entydigt sprida information
till berérda inom landstinget.

10.8 Datorstod

Datorn som arbetsverktyg galler bade i vardagen och vid kris. Pa ledningsplatsen
bor foljande kunna fungera:

- Fasta datorer: Fasta datorer bor undvikas pa ledningsplatsen om inte
dessa anvands i den vardagliga verksamheten. Man riskerar att fasta
datorer ej uppdateras kontinuerligt Det kan dock vara en férdel att ha fast
dator for den interaktiva whiteboarden da erforderliga programvaror,
upplésning etc. da alltid stammer.

e Barbara datorer: Man bor anvdanda de barbara datorer man anvander i
vardagen aven vid en kris, detta eftersom de da halls uppdaterade, klara
till drift och man ar van vid arbetsytan i datorn. Anslutning mot
visualiseringssystemet bor vara av standardiserad typ da flera olika
standarder (VGA, HDMI etc.) forekommer.

e Surfplattor, Smartphones etc.: Den 6kande anvandningen av
surfplattor, lasplattor, handdatorer, smarta telefoner etc. gor att
ledningsplatsen dven bor anpassas till dessa. Att tanka pa ar att oftast
saknas kabelanslutning bade till natverk och visualiseringssystem, man ar
hanvisad till att sarskilda adaptrar anvands eller att tradldsa system
anvands.

10.9 Visualiseringsstod

For att kunna planera resurser och formedla aktuell lagesinformation t.ex.
lagesbilder, kartor, dagbocker etc. vid olika typer av insatser ska ett 6vergripande
presentationssystem etableras inom ledningsplatsens lokaler. Omfattning och
uppbyggnad av teknikstéd ska anpassas till organisationens arbetssatt samt de
risker och beredskapsnivaer som kan forutses i samrad med andra aktorer.
Normalt bor det finnas minst tva visualiseringsmajligheter i stor lokal och en i
mindre lokal, detta ska dock anpassas till verksamheten. Systemet bor byggas sa
att det blir lattanvant eftersom manga olika personer ska kunna klara
handhavandet bade i vardagen och vid en allvarlig handelse

Systemets funktioner ska finnas tillgangliga, latt atkomliga och framforallt vara
anvandarvanliga for samtliga anvandare. Placering av projektorer, bildskarmar,
interaktiva whiteboards etc. anpassas sa att lokalen far ett naturligt flode, t.ex.
huvudvisualiseringsytan placeras vid bordets kortande. Det bér dven finnas
funktionalitet for att kunna dela och samarbeta i applikationer samt att utféra
presentationer och fora métesanteckningar och presentera dessa i valfritt rum
inom ledningsplatsen.
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Exempel pa tekniska l6sningar ar:

Bildvaxel som styr var information ska presenteras och varifran den

kommer. Som ingangar till véxeln anvands fasta och barbara datorer,

lasplattor, gastdatorer etc. Dessa skall vara enkelt anslutningsbara mot

systemet, exempelvis via tradl6s anslutning eller gastuttag. Som

presentationsenheter anvands exempelvis videoprojektorer, interaktiva

whiteboards och/eller bildskéarmar.

Funktionerna styrs normalt fran en mandverpanel som eliminerar behovet

av fjarrkontroller samtidigt som panelen ger ett handhavande som &r

overskadligt och lattanvant dven for ovana anvandare.

Exempel: Ledningsplatsen har flera lokaler med en eller flera

videoprojektorer och datorer. Med hjalp av vaxeln kan presentationen

styras enligt foljande:

- Videoprojektor nr 1 presenterar bildskarmsinnehallet fran Dator
nrl

- Videoprojektor nr 2 och Videoprojektor nr 3 presenterar
bildskarmsinnehallet fran Dator nr 2

Projektorer och bildskarmar bor installeras i erforderlig omfattning.
Storlek pa bildyta projekteras med tanke pa lasbarhet for samtliga i
rummet. Till visualiseringsytan bor aven finnas ett hdgtalarsystem vars
ljud foljer vald bild.

Interaktiv Whiteboard &r en utrustning som tillater anvandaren att aktivt
arbeta framme vid tavlan/skdarmen med aktuell presentation samtidigt
som den &r visualiserad for dvriga deltagare. Det gar ocksa att via olika
programvaror samverka med andra i samma bild. Oftast finns en
skarmdump-funktion som sparar en tidsstamplad bild 6ver aktuellt lage.
Det finns flera olika tekniker som ger samma mojligheter och interaktiva
funktion, t.ex:

- Interaktiv whiteboard med projicering av bild via passiv projektor.
- Interaktiv projektor, aktiv projektor mot t.ex. vanlig whiteboard.
- Interaktiv display, bildskdrm med tryckkanslig yta.

Gemensamt for samtliga ar funktionen, vilken teknik man valjer bor
samordnas med rummets utformning och anvédndarnas erfarenheter av
liknande system.

Dokumentkamera &r en utrustning som kan projicera dokument,
boksidor, mindre utrustningar etc. via visualiseringssystemet. Funktionen
ar likartad en OH-projektor men kraver inte genomskinlig OH-film for att
fungera.

TV-enhet som omvandlar signalen frdn markbunden television till signal
som gar att visa i valfri visualiseringsenhet.



54

10.9.1 Visualiseringsstod Stor lokal

Detta ar ett forslag pa utformning av lokaler for sarskild sjukvardsledning baserat
pa verksamheten i ett stabsarbete.

| efterfoljande punkter ges ett forslag pa det tekniska innehallet baserat pa
rumsbeskrivningen i avsnitt 7.4:1
Visualiseringsstod for Stor lokal ar forslagsvis:

e Ett antal whiteboards

e Blédderblock

e Eneller flera videoprojektorer/storre bildskarmar
e Bildvaxel med styrsystem/mandverpanel

e Dokumentkamera

e TV-enhet styrd fran mandverpanelen

e Interaktiv whiteboard

10.9.2 Visualiseringsstdéd Mindre Lokal 1 och 2

| efterfoljande punkter ges ett forslag pa det tekniska innehallet baserat pa
rumsbeskrivningen i avsnitt 7.4.2 och 7.4.3:

Visualiseringsstod for Mindre lokal 1 och 2 ar forslagsvis:
e Whiteboard
e Bladderblock
e Videoprojektor eller storre bildskarm

e TV-enhet styrd fran mandverpanelen
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11 Teknisk plattform for
omvarldsbevakning

Omvarldsbevakningen omfattar de aktiviteter som en organisation eller en
myndighet agnar sig at for att battre forsta sin omvarld vid en allvarlig handelse samt
att soka expertinformation om liknande handelser for att kunna agera pa lampligt satt
vid den pagéende allvarliga handelsen.

11.1 Omvarldsbevakning

Omvarldsbevakningen for att félja utvecklingen av en allvarlig hédndelse sker
huvudsakligen via massmedia. Informationsinhamtning fran andra aktorer sker
genom beslutsstddsystem som till exempel WIS. S6kning av expertinformation
och samlad information fran tidigare erfarenheter fran andra myndigheter
hanteras via Internet.

Omvérldsbevakningen hanteras framst via:

¢ Nyhetssandningar

e Sociala medier (Facebook, Twitter, etc.)

e Krisinformation.se

« Myndigheters webbsidor

* Gemensam lagesuppfattning (GLU)

e Samverkan Under Storning | Elsystemet(SUSIE)
Med hjélp av:

e TV/webb-TV

e Radio/webb-radio

e Internet/webb

11.2 Mottagning av TV och lokalradio

Pa ledningsplatsen anordnas system for mottagning av markbundna sandningar
fran SR, SVT och TV4 som komplement kan dven mottagning av kabel-TV system
anordnas.

Ett av de viktigaste informationsmedlen for allménheten vid allvarliga handelser
ar lokalradion och det ar darfor viktigt att det finns radiotackning for lokalradion
pa ledningsplatsen.

Ett reservalternativ till TV och lokalradio mottagning via antennsystem kan vara
webb-TV via Internet.
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11.3 Internet-anslutning

Inhdmtning av information via Internet ar viktig nar det galler att hantera
omvarldsbevakningen. Anslutningen till Internet &r darfor en vital funktion och
bor vara utford pa ett sakert satt.

Reservmdjligheter for Internetkommunikation &r inbyggt 3G/4G-modem i en
persondator/lasplatta, en fristdende 3G/4G-router eller Hotspot pa en
smartphone.

11.4 Verktyg for omvéarldsbevakning

Stabspersonalen pa en ledningsplats har behov av ett databaserat verktyg for att
enkelt kunna genomféra omvéarldsbevakning. Omradet for omvarldsbevakningen
ar i forsta hand att ta del av Internets olika kéllor till information.

Det framsta behovet av att genomféra omvarldsbevakning ar att tidigt upptacka
situationer som kan ge upphov till allvarliga handelser. Nasta behov ar att kunna
verifiera handelsen och fa omfattningen bekraftad. Stabspersonalen kan nu
paborja analysarbetet.

Under pagaende allvarlig handelse 6vergar behovet av omvarldsbevakning till att
folja handelseférloppet samt att forséka upptacka trender och nya hot. En mycket
stor del av krishanteringen ar att informera egen personal samt allménheten.
Informationen bygger i manga fall pa analyser av den gjorda
omvarldsbevakningen.

Det finns ett stort utbud dar alla de stérre sokmotorerna till exempel Google och
Yahoo har sina egna system for omvarldsbevakning. Manga verktyg kan erbjuda
enklare gratisversioner som ett komplement till sina mer avancerade system.

Nastan alla verktyg for omvéarldsbevakning pa marknaden ser idag ganska lika ut.
De har ungefar samma kallor och utfallet av sékningarna ger darmed mer eller
mindre samma resultat. Systemen har olika inriktning och valet av system beror
pa vad informationen ska anvandas till.

Exempel pa val av inriktning kan vara:
» Bevakning utifran egna sokfraser
e Samla identifierade RSS floden
« Bevakning och analys av nyheter och sociala medier
e Bevakning av Twitter

Vad en anvandare skall fraga sig istallet ar vad systemet ger for mojligheter att
sortera och tolka informationen. Det viktigaste ar vilka filter systemen erbjuder,
samt att anvandare ges mojligheten att analysera, prioritera, summera och
kvantifiera data pa ett 6verskadligt satt. Den som ska anvanda ett tekniskt
omvarldsbevakningssystem maste skapa kriterier for vad systemet ska leta efter i
kallor pa Internet.
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12 Teknisk plattform for
Informationshantering

En viktig del i landstingens ledningsformaga och en viktig uppgift for landstingens
regionala och lokala ledningsplatser tillsammans landstingens dvriga
organisationer ar att ge information, bade externt och internt.

Hantering av information som berdér en allvarlig handelse styrs av Offentlighets-
och sekretesslagen (2009:400). Denna lag maste beaktas vid hantering av
information nedanstaende grupper (hantering och utlamning av information,
tystnadsplikt, etc.).

All personal inom sjukvarden har tystnadsplikt. Landstingen bor darfor haen
generell informationsplan som tydliggér vilken information som kan lamnas ut,
till vem som informationen delges (till exempel anstéllda, press, webbplats) och
hur frekvent informationen ska ges.

Landstinget ska vara berett att ge information till:
e Drabbade
e Indirekt drabbade
e Anhoriga
e Samverkande myndigheter
e Samverkande organisationer
e Massmedia
e Allménheten
e Egen personal

Generellt ar det viktigt att finns tydliga rutiner for informationshanteringen och
att informationen ar korrekt och lattillganglig for de som behéver den. Det ar av
stor vikt att all information sker samordnat och att alla informatérer pa olika
nivaer ger samma information. Landstingets kriskommunikationsplan ska vara
kand pa alla nivaer.

Anvandandet av sociala medier blir mer och mer aktuellt och det ar darfor viktigt
att Landstingets sakerhetspolicy inte sparrar ledningsplatsens tillgang till sociala
medier.

Det ar viktigt att ha tekniska stddsystem och rutiner som forenklar framtagningen
och publiceringen av informationen men aven att kommunicera ut information
bade externt och internt. Det behovs dven rutiner for hantering en korrekt
informationsspridning mellan ledningsplatsen och skadeplatsen.
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12.1 Tekniskt stod for extern information

Det tekniska stddet for extern information kan delas upp i féljande
informationskanaler:

e Massmedia, till exempel lokalradio, TV, tidningar
e Allménheten
e Anhoriga

Nar det galler teknikplattformar for att nd massmedia kan foljande
distributionssatt vara aktuella:

e Telefon

e Pressreleaser via:
- e-post
- webbsida (Landstingets webbsida, krisinformation.se, 1177.se, etc)

e Sociala medier (Facebook, Twitter)

Utover det tekniska stddet ska det finnas manuella rutiner for att hantera
delgivning av information vilket kan bli aktuellt nar teknikstodet inte fungerar pa
grund av tekniska problem.

Nar det galler teknikplattformar for att na allménheten och anhdériga kan foljande
alternativ vara att beakta:

e Upplysningscentral
Inom landstingen upprattas ofta en anhdrigupplysning. De anhoriga
ringer ett kant telefonnummer (kan publiceras av t.ex. lokalradion) och far
information direkt fran informatérer som svarar pa fragor. For
allménheten finns upplysningscentraler hos andra aktorer, t.ex. hos polis
och kommun.

e Landstingets telefonvaxel
Motsvarande som galler fér upplysningscentralen géller &ven for
landstingets telefonvéxel nar det saknas en upplysningscentral.
Det ar viktigt att landstingets telefonister far tillrackligt med information
for att kunna svara pa allmanhetens fragor och eventuellt koppla vidare
till ledningsplatsens informatdrer.

« Landstingets Webbsida
Information upplagd pa landstingets egen hemsida.
Observera att webbsidan kan bli nedlastad av trafik vid allvarliga
handelser. Ett alternativ kan da vara att skapa en forberedd hemsida med
en sparsam grafisk utformning som ger mindre trafikbelastning.
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12.2

Andra myndigheters webbsidor

Hanvisning till webbsidor hos kommunen, lansstyrelsen, polisen, MSB
www.krisinformation.se, www.1177.se, etc.

Observera att dessa webbsidor kan komma att bli nedlastade vid allvarliga
héndelser.

Sociala medier

Sociala medier typ Facebook, Twitter etc. kan vara en snabb och bra
metod att na ut till allmanheten, framfor allt yngre personer ar aktiva pa
sociala medier.

Tekniskt stod for intern information

For den interna informationen &r det viktigt att ha ett tekniskt stéd som forenklar
framtagning och publicering av information men aven att kommunicera ut
informationen.

Exempel pa tekniskt stod:

Verktyg for att publicering av information pa Internet och Intranat

Mojlighet att lagga ut “flashar” med information pa bildskarmen pa de
persondatorer som ar inloggade pa Intranatet

Ge information via Digital Signage-system

Utover det tekniska stodet ska det finnas manuella rutiner fér att hantera
delgivningen av information vilket kan bli aktuellt nér teknikstédet inte fungerar
pa grund av exempelvis tekniska problem.
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13 FOrvaltning av
ledningsplatsen

Med forvaltning av ledningsplatsen avses forvaltningen ur ett tekniskt perspektiv,
dvs. inte hur landstingets regionala sjukvardsledning forvaltar sin organisation for
krisledning.

I forvaltningsfasen ar det anlaggningsagaren som ska vidmakthalla anlaggningen
och halla anlaggningen med dess tekniska utrustningar i gott skick och att ha
utbildad personal som skoter och underhaller denna.

13.1 Anvandande av ledningsplatsernas lokaler

Ledningsplatsens lokaler utrustas alltmer med teknik for effektiv kommunikation,
bade internt och externt (videoprojektor, interaktiv whiteboard,
videokonferenssystem, anslutning till Internet, etc.) Detta gor att lokalerna blir
populédra motes- och konferenslokaler och far genom anvandandet en
regelbunden kontroll av att tekniken.

Det ar da viktigt att det finns rutiner for bokning och anvéandande av lokalerna
samt aterstallande av lokalerna efter anvandning. | rutinerna ska det aven
beskrivas vad som géller fér konferensverksamheten nér lokalerna ska anvandas
som ledningsplats vid en allvarlig handelse.

13.2 Ansvar for ledningsplatsen

Rutiner och teknik ska alltid fungera nar ledningsplatsen aktiveras och darfér bor
det finnas en ansvarig for ledningsplatsen. Denna funktion svarar aven for att
dokumentation och tekniska system (t.ex. programvaror, visualiseringssystem,
kommunikationsfunktioner) halls uppdaterade.

Det bor ven finnas en utsedd person/funktion som hanterar férsdrjningen av mat
och dryck vid langre allvarliga héandelser, antingen via avtal med sjukhusets
restaurangverksamhet eller via lokala restauranger.

Det ar en fordel om det gar att utse en teknikansvarig fran Landstingets IT-service
som stdd till ledningsplatsens anvandare vid allvarliga handelser. Alla ar inte
teknikkunniga och det ar inte alltid som tekniken &ar helt klar for drift.
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13.3 Rutiner for uppstart av ledningsplats

Nar lokalerna for ledningsplatsens funktioner anvands i vardagen som
moteslokaler ar det ar av stor vikt att det finns dokumenterat hur ledningsplatsen
ska vara moblerad och utrustad som ledningsplats vid en allvarlig handelse.

Foljande dokument bor finnas:

e Mobleringsritningar (dukning) som visar hur lokalerna ska anvandas som
en ledningsplats.

e Checklistor for vilken teknik som ska finnas i lokalerna i form av
projektorer, whiteboards, telefoner, Rakelmobiler, etc.

e Rutiner for uppstart av ledningsplatsen vid en allvarlig handelse,
(hantering av tekniksystem, belysning, varme/ventilation, etc.)

e Rutiner och instruktioner i form av lathundar och enkla
funktionsbeskrivningar som stéd for de tekniska funktionerna
(projektorer, videokonferenssystem, telefoni, etc.).

o Checklista dver vilken egen utrustning som ledningsplatsens personal ska
ta med sig vid en inkallning.

Dokumenten forvaras lampligen i ett i 1ast skap pa ledningsplatsen samt i
Intranatets dokumentationsmiljo.

13.4 Rutiner for dvergang till reserviedningsplats

Nér det av ndgon anledning inte gar att anvanda den ordinarie ledningsplatsen sa
ska det finnas en eller flera reservarbetsplatser. For att verksamheten inte ska fa
onddigt langa avbrott sa behover det finnas rutiner for hur en forflyttning till en
reservarbetsplats ska ske och vad som ska tas med fran den ordinarie
ledningsplatsen (dokumentation, egen barbar dator, mobiltelefon, laddare, etc.).

13.5 Drift- och underhall

Drift och underhall av ledningsplatsen ar viktig och den bestar av flera olika
moment. | efterféljande avsnitt ges rekommendationer pa féljande moment:

e Drift- och underhallslésningar
e Funktionskontroller

e Underhall av reservkraft

e Viktiga driftavtal

e Utbildning

e Ovning

Drift och underhall med regelbunden kontroll av samtliga funktioner ar en
forutsattning for att ledningsplatsen snabbt kan anvéndas nar det intraffar
allvarliga handelser i samhéllet.
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13.5.1 Drift- och underhallslésningar

Drift och underhall kan ske i pa olika satt:

e Drift och underhall i egen regi
Landstingets egen personal hanterar normalt ledningsplatsens system och
utrustningar i likhet med landstingets 6vriga system och funktioner. F6r
att halla en beredskap for driftstod vid allvarliga handelser behover
arbetsschema for exempelvis jourverksamhet vid allvarliga handelser tas
fram.
Eventuellt bor avtal skrivas sa att dven Landstingets IT-service blir kallade
for medverkan vid en allvarlig handelse.

e Drift och underhall fran extern leverantor
Om landstinget inte har egen personal for drift och underhall ska detta
sakerstallas via avtal med en extern leverantor som levererar tjansten pa
ett kvalitetssakert satt. Aven i detta alternativ dr det viktigt att uppréatta
avtal som hanterar exempelvis jourverksamhet vid allvarliga handelser.
Fastighetsskotseln behdver genom rutiner fa moéjlighet att ha en
framforhallning 6ver vad som hander vid en allvarlig handelse och som
paverkar ledningsplatsens drift.

For alla viktiga tekniska system bor det finnas en drift- och
underhallsunderansvarig och en stallforetradande ansvarig for att fa redundans
vid till exempel sjukdom och fa uthallighet vid langvariga handelser.

Normalfallet ar att landstinget har egen driftpersonal inom IT som i sin tur anlitar
externa leverantdrer inom vissa teknikomraden nar det behovs expert- eller
resursstod.

13.5.2 Fortlépande funktionskontroller

Vissa ledningsplatser anvands inte dagligen och av den anledningen ar det viktigt
att alla installerade utrustningar och system pa ledningsplatsen funktionsprovas
med en viss periodicitet. Med detta proaktiva arbete sdkerstalls att
ledningsplatsen kan fungera nar en allvarlig handelse intréffar.

Resultaten av funktionskontrollerna bor dokumenteras for att underlatta
uppféljningen av ledningsplatsens aktualitet.

Néagra exempel pa dessa funktionskontroller:

e Kontroll av att ledningsplatsens dokumentationsmiljo tillsammans med
igangsattningsrutiner, inkallningsrutiner, driftféreskrifter,
mdobleringsplaner, etc. ar tillgdngliga, korrekta och aktuella

o Kontroll av att nédvandiga nycklar finns tillgangliga och att berérda
inpasseringssystem fungerar @ven i de olika driftfallen for
stromforsérjningen (dvs. dven vid stromavbrott)

e Kontroll av att all teknik finns pa plats och &ar inkopplad och driftsatt

e Prov med att stromforsoérjningen fungerar med driftfallen ordinarie kraft,
reservkraft och UPS-drift
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e Sambandsprov med externa aktorer med hjalp av telefoni, radio, e-post,
videokonferens, lync, etc.

e Prov med lyssning pa lokalradio och prov av att fordefinierade TV-kanaler
finns tillgangliga

¢ Prov med ledningsplatsens fasta och mobila Rakelmobiler dvs. en kontroll
av att de gar att kommunicera med definierade talgrupper

e Kontroll av att drift- och brandlarmssystem fungerar och ger larm till
driftcentraler eller motsvarande

13.5.3 Underhall for reservkraft

Eftersom egen reservkraft med avbrottsfri kraft (UPS) ar en prioriterad funktion
for ledningsplatsen ar det av stor vikt att det finns drift- och underhallsavtal for
samtliga delar i stromforsérjningen. Med det menas att det ska finnas personal
som kan hantera driften av reservkraftsanlaggningen vid bade manuell och
automatisk drift, skotsel av dieselmotorer, batterier. etc. Det maste aven finnas
avtal for drivmedelsforsorjning under den gangtid som reservkraftsanlaggningen
ar dimensionerad for.

Funktionsprovet for ett reservelverksaggregat ar att det ska provkéras, forslagsvis,
en gang per kvartal. Provkorningen ska utféras med last och paga minst under tva
timmar.

En gang per ar ska prov under "skarp drift” utforas, d.v.s. att inkommande
kraftforsorjning bryts. Detta for att landstinget ska kunna fa kontroll pa alla
funktioner som finns i samband med reservelverksdrift.

13.5.4 Viktiga driftavtal

Driften av en ledningsplats behover avtal och kontaktnat med leverantérer och
tekniska experter som kan avhjalpa driftstorningar som intréaffar vid en allvarlig
héandelse.

Exempel pa teknikomraden som bor ha ndgon form av avtal ar:
e Reservkraftforsérjning

e Bréansleforsorjning till reservkraftsanlaggning
Speciellt under langre allvarliga handelser da samhallets normala
drivmedelshantering inte fungerar

e Kyla och ventilation till lokaler for tekniska installationer
Speciellt om det finns leverans av fjarrkyla fran extern leverantor

e Kyla och ventilation till ledningsplatsens lokaler

e UPS med batterier

e Telefonisystem

e Slackningsutrustningar for lokaler med tekniska installationer

e Tilltrade till teknikutrymmen dar det finns landstingséagda utrustningar
Speciellt d& landstinget hyr lokaler for sin ledningsplats
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13.5.5 Utbildning av drift- och underhallspersonal

For att kunna skota driften av en vél fungerande ledningsplats behdver
landstinget utbildad drift- och underhallspersonal som kan hantera och
underhalla ledningsplatsens utrustningar. Utbildningen ska vara saval teoretisk
som praktisk och utbildningen ska ha fokus pa drift och underhall.

Utbildningen ska genomféras med den dokumentation som ar levererad till
ledningsplatsen. Med detta sker en verifiering av att det tekniska underlaget ar
korrekt och har ratt omfattning.

Utbildningen bor ske kontinuerligt.

13.5.6 Ovning med drift- och underhallspersonal

Dagens tekniska utrustningar fordrar liten tillsyn vilket innebéar att kompetensen
att uppréatthalla driften hos drift- och underhallspersonalen maste 6vas med viss
regelbundenhet. Driftpersonalen behdver 6vas i att hantera de tekniska
utrustningar som finns pa ledningsplatsen. Fokus pa dessa évningar ar inte i
forsta hand att kunna anvéanda utrustningarnas funktioner utan mer pa att kunna
driftsatta dessa och se till att de fungerar tekniskt pa avsett satt.

Ovning och traning kan genomforas genom exempelvis enskilda tekniska
kontroller av ledningsplatsens olika system och funktioner.

13.5.7 Ovning med ledningsplatsens operativa personal

Da det kan ga lang tid mellan allvarliga handelser som fodrar att ledningsplatsen
aktiveras behover personalen fa tillfalle att 6va vissa moment i uppstarten och i
anvandandet av ledningsplatsens olika funktioner. Exempel pa detta kan vara
inkallningsoévningar eller anvandande av Rakelmobiler.

Dess sma 6vningar kan aven anvandas for att hantera samverkan mellan olika
interna och externa parter (kommunikationsévningar, kontroll av teknik och
kontaktuppgifter, hantering/delgivning av dagbok och lagesbild, etc).

For detta andamal finns ett antal "mikrodvningar” framtagna. Se avsnitt 14.

13.6 Kontinuitetsplanering

Konsekvenserna av en allt mer omfattande datorisering innebér att stérningar i
nagot av ledningsplatsens system i varsta fall lamslar verksamheten helt eller
delvis. Till foljd av detta ar det viktigt att de som ansvarar for verksamheten
sakerstaller att nodvandiga sakerhetsatgarder vidtas for systemens funktioner
oavsett storningar. Detta gérs genom ett proaktivt arbete i en
kontinuitetsplanering.

Malet med en kontinuitetsplanering ar att sakra leveransformagan for
ledningsplatsens verksamhet oavsett yttre eller inre storningar. Processen for
kontinuitetsplanering syftar till att minska sarbarheten och 6ka motstandskraften
vid handelser som kan paverka verksamheten. Genom en kombination av
forebyggande atgarder, reservrutiner och alternativa arbetssatt bor det finnas
utvecklade rutiner for att snabbt kunna aterga till normal verksamhet efter ett
avbrott.
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Nagra exempel pa avbrott och stérningar pa en ledningsplats:

Elavbrott

Den forebyggande atgarden &r reservelverk och reservrutiner ar att
starta elverket och se till att reservelverket har diesel.

Ett alternativt arbetssatt att I6sa sin uppgift utan elektricitet ar att
anvanda papper och penna istéllet for dator.

Telefonisystem ar utslaget

Reservforfarande och forebyggande atgard ar att anvanda Rakel.
Forebyggande atgard ar dven tecknande av serviceavtal med kort
installelsetid. Alternativt arbetssatt kan vara att anvanda ordonnans for
transport av viktig information.

Datavirusattack

Datorer slutar att fungera pa grund av datavirusattack och landstingets
datornéatverk ar utslaget. Reservforfarandet kan i detta fall vara en barbar
fristaende dator som inte ar ansluten till natverket. IT-enhetens
reservforfarande ar att borja atgarda felet och eventuellt har de forberedda
datorinstallationer for att snabbare kunna aterstélla felaktiga datorer. Det
alternativa arbetssattet som personalen pa ledningsplatsen far arbeta
med ar papper och penna, whiteboard, kartor och parmar med viktiga
dokument som behdvs for att leda verksamheten vid den allvarliga
héndelsen.

Personalbortfall

Om det uppstar omfattande personalbortfall som inte gor det mojligt att

arbeta fran ledningsplatsen, bor det finnas foérberedda planer och rutiner
samt tekniskt stod som mojliggor andra arbetssatt. Exempel pa detta kan
vara utbrott av en pandemi.

Sammanfattningsvis bor foljande fragestallningar beaktas:

Vilka ar ledningsplatsens viktiga tjanster?

Vilka ar de kritiska verksamheterna for ledningsplatsen och vilka resurser
kravs for att leverera dessa?

Vilka ar riskerna for dessa kritiska verksamheter?

Hur ska man behalla dessa viktiga verksamheter i handelse av ett tilloud?
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Nedan foljer exempel pa fragor som &r av betydelse for de tekniska systemen:

Vilka tekniska system ar kritiska for ledningsplatsen?

Finns det forebyggande atgarder for de kritiska tekniska systemen?
Hur atgardar man felen i de kritiska systemen?

Finns det tecknade serviceavtal?

Hur hanteras teleavbrott i natoperatdrens nat som paverkar
ledningsfunktionen?

Finns det checklistor for felsékning?
Finns ratt driftpersonal tillgéanglig?
Hur hanteras behovet av felavhjalpning efter ordinarie arbetstid?

Vilka alternativa arbetssatt har ledningspersonal att tillga om nagot av de
kritiska tekniska systemen gar ner?

Har framtagen kontinuitetsplan provats och verifierats?

Har det skett en 6versyn dver vad som skall skyddas med sekretess i de
olika tekniska systemen?

Nedan foljer exempel pa fragor som &r av betydelse for ledningsplatsen som
organisation:

Finns rutiner for hur passbyte vid skiftesgang skall ga till?

Finns dokumenterade rutiner for ggenomférande av stabsarbete
(checklistor, dagbokshantering, hantering av lagesbild, etc.)?

Finns det planlagd forvaltning som haller ihop krisledningen?
Har det utforts en regional samverkansanalys for verksamheten?

Finns det majligheter att avtala om att anvanda bandvagnar fran externa
parter for transport vid exempelvis daligt vader. (extremt snoovader, svar
Oversvamning, etc.)
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13.7 Process for forbattring av forvaltningen

I avsnitt 2 beskrivs MSBs process for forbattrat tekniskt ledningsstéd. Denna

process kan med fordel dven tillampas pa forvaltningen av ledningsplatsen. De
arbetsmoment som beskrivs i detta avsnitt passar val in i modellen med hjulet

som visas i bild 4. Det innebar att det finns standigt forbattringar att gora

eftersom verksamhetens behov forandras, hoten fran omvarlden forandras och

tekniken utvecklas.
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Ett bra satt att arbeta med forvaltningen av ledningsplatsen ar att medverka vid

de 6vningar som sker i sjukvardsledningens regi och da speciellt med fokus pa att

studera funktioner for det tekniska ledningsstodet sdsom:
e Lokaler
e Teknisk infrastruktur
e Teknisk plattform fér kommunikation
e Teknisk plattform foér beslutsstod
e Teknisk plattform fér omvarldsbevakning
e Teknisk plattform for informationshantering

Nar ledningsplatsen har anvants bér en utvardering goras av de tekniska
systemen. Det ar viktigt att sker en dokumentering av framkomna brister eller
svagheter, att nya tillampningar fungerar i driftmiljon pa avsett satt och att
ledningsplatsens tekniska funktioner stoder ledningsplatsens anvandare.

Nasta steg i forvaltningsprocessen ar att planera forbattringar och darefter att
genomfdra dessa.
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14 Ovningar

14.1 Syfte med dvningarna

Ofta gar det 1ang tid mellan allvarliga handelser som kraver att ledningsplatsens
specifika funktioner kommer till anvéndning. Darfér behdver ledningsplatsens
personal fa tillfalle att 6va vissa enskilda moment som exempelvis inkallning av
personal, uppstart och anvandande av ledningsplatsens olika funktioner,
kommunikation med Rakelmobiler, etc. Da det ar svart att samla ledningsplatsens
personal for storre tidskravande 6vningar har det tagits fram forslag pa ett antal
sma korta dvningar s.k. uppstartsévningar. Dessa 6vningar behandlar nagot eller
nagra av de moment som ingar i arbetsuppgifterna for ledningsplatsens personal.

Exempel pa 6vningar ar:

) Bussolycka

o Teleavbrott i landstingets véxel
o Skottlossning i skola

o Misstanke om EHEC-utbrott

o Elavbrott

Uppstartsévningar finns nedladdningsbara pad MSBs hemsida tillsammans med
denna handbok.
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15 Ordforklaringar och
definitioner

Allvarlig handelse En handelse som ar sa omfattande eller allvarlig att
resurserna maste organiseras, ledas och anvandas pa sarskilt satt.
(SOSFS2013:22).

ARCC Flygraddningscentralen i Goteborg. Ersatt av JRCC
ATL Forsvarets landsomfattande nat for telefoni
ATN Publika telefonnatet

Beslutsstod Ett samlingsbegrepp for olika metoder att stodja effektivt
beslutsfattande, framst genom datorbearbetning av stora informationsmangder.

CBRNE Star for angrepp eller handelser med kemiska (C), biologiska (B),
radiologiska (R) nukleara (N) och explosiva (E) inslag.

DECT Digital Enhanced Cordless Telecommunications
En standard for sladdlésa telefoner fran det europeiska standardiseringsorganet
ETSI.

DISA Datorstddd Informationssakerhetsutbildning fér Anvandare
FAP Foreskrifter och allmanna rad for polisvasendet.
GIS Geografiskt informationssystem

GLU Gemensam lagesuppfattning inom sektorn elektronisk kommunikation i
héndelse av stora stérningar i naten for elektronisk kommunikation.

Informationsplan Stdd som ska anvandas vid allvarliga handelser eller andra
kriser och bestar av saval 6vergripande instruktioner som checklistor.

JRCC Joint Rescue Coordination Center, Sjo- och flygraddningscentralen i
Goteborg (Sjofartsverket)

KSU Krypto fér Skyddsvarda Uppgifter
LKC Polisens Lanskommunikationscentral
Lagesbild En samlad information som bildar en grund fér beslut.

Medicinskt ansvarig Person med medicinsk kompetens och med
ledningsutbildning som har ansvaret for de 6vergripande medicinska besluten.

MRCC Sjoéraddningscentralen (Maritime Rescue Coordination Centre) i
Goteborg. Ersatt av JRCC.

MSB Myndigheten fér samhéllsskydd och beredskap har dvertagit ansvaret
fran Statens Raddningsverk och Krisberedskapsmyndigheten samt Styrelsen for
psykologiskt forsvar.
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Rakel ar ett gemensamt radiokommunikationssystem som forenklar
samverkan inom och mellan organisationer i samhallet som arbetar med allmén
ordning, sakerhet eller héalsa.

RCB Raddningschef i beredskap

Reservkraft Stromférsorjningssystem for att hantera stromférsorjningen nar
det ordinarie elnatet ar utslaget. Kan vara batteridrift eller reservelverk.

RIB Resurser och Integrerat Beslutsstdd ar en informationskélla for alla som
arbetar inom omradet samhallsskydd och beredskap, det vill sdga alla fran
brandman, poliser, transportorer, sjukvardspersonal och kustbevakare till
tjansteméan i kommunen.

Robusthet Formaga att tillgodose ett systems forméaga att uppratthalla
funktioner trots stérning av visst slag.

RPSFS Rikspolisstyrelsens forfattningssamling

Simuleringsdévning | en simuleringsdvning agerar deltagarna i sina ordinarie
roller och med befintliga rutiner, instruktioner och handlingsplaner.

Ett 6vningsscenario ligger till grund for det spel som simulerar
héndelseutvecklingen och omgivningen runt de 6vade.

SIS Swedish Standards Institute

Sjukvardsledare Person fran halso- och sjukvarden som &r chef och ansvaret
for sjukvardsinsats vid allvarlig handelse.

SoS Socialstyrelsen

SUSIE Samverkan Under Stérning | Elsystemet, ar det nationella
webbaserade verktyg som anvands for att underlatta samverkan mellan
eln&tsforetag under stérningar inom elférsorjningen.

Table Top-6vning Seminariedvning i diskussionsform dar en grupp
nyckelpersoner samlas och resonerar kring ett scenario. Scenariot beskrivs
tillsammans med relevanta fragestallningar.

Tekniknod Samlat utrymme for tekniska installationer i form av
natverksswitchar, routrar, etc.

TiB Tjansteman i beredskap. Standigt bemannad funktion inom landstinget
som har till uppgift att ta emot larm om allvarlig hdndelse. Ska kunna initiera
och samordna det inledande arbetet samt leda och fatta nédvandiga beslut.

UPS Avbrottsfri kraft

WIS Skyddat webbaserat informationssystem for spridning och delgivning av
information mellan olika aktdrer vid kriser.

Anmarkning: Se &ven Socialstyrelsens termdatabas.
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