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Kapitel 1
Inledning



1. Inledning

Den hir vigledningen vinder sig till aktorer som bedriver samhillsviktig
verksamhet i det civila forsvaret. Aktorer som ska kunna leda den egna verksam-
heten och samverka i vardagen, under samhallsstorningar och ytterst vid héjd
beredskap och krig. For att sikerstilla kontinuerlig och uthéllig forméaga att
samverka och leda behover aktdren ett antal resurser; personella och materiella
som tillsammans med metoder, rutiner, planer, utbildning och 6vning skapar
den efterstrivade formégan. I vigledningen beskrivs en delmingd av detta;
ledningsplatsen med fysiskt anpassade lokaler, uthilliga fastighetstekniska
system, robusta system for informationsdelning och en utbildad och 6vad
organisation for drift och férvaltning.

Syftet med vagledningen ar att ge konkreta rad for utveckling, drift
och forvaltning av ledningsplatser med malsattningen att aktérer med
samhallsviktig verksamhet ska fa 6kad férmaga att samverka och leda
over hela hotskalan.

Ledningsorganisationer behéver teknik och lokaler som ér robusta och fungerar
utan avbrott dven i en stérd miljo och dir hanterad information ges det skydd
som behovs utifran krav pa konfidentialitet, riktighet och tillginglighet.
Vigledningen grundar sig i Myndigheten f6r civilt forsvars uppdrag att stodja
det civila forsvarets aktorer att stirka sin formaga att verka fran ordinarie och
alternativa ledningsplatser.

Di vigledningen ir generellt skriven och ska ses som ett dvergripande dokument
kompletteras den med specifika dokument for olika aktérer, malgrupper och for
specifika funktioner och formagor. Ledningsplatsrelaterad information aterfinns
pa MCF hemsida.

1.1 Malgrupp

Vigledningen vinder sig till aktdrer som bedriver samhallsviktig verksamhet
inom det civila férsvaret. Den ska kunna anvindas svil vid utveckling av
befintliga som vid planering och anskaffning av nya ledningsplatser. Den riktar
sig till personal som pi olika sitt berdrs av och arbetar med ledningsplatser som
exempelvis verksamhetsledning, ledningsplatsansvariga, ledningsorganisation
(stab), verksamhetsskydd, sikerhetsskydd, informationssikerhet samt utveckling
och forvaltning av fastigheter.
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1.2 Syfte och mal

Det 6vergripande syftet med vigledningen ir att stddja aktdrer i deras arbete
med att stirka ledningsférmégan genom att utveckla sina ledningsplatser.

Malsittningen 4r att stirka ledningsformagan i det civila forsvaret genom att
gora ledningsplatserna mer robusta, sikra och uthalliga. Vigledningen ska ocksa
stddja beredskapsmyndigheter i sitt arbete att ta fram lokalplan och skydds- och
bevakningsplan enligt MSBES 2025:4, 10 §.

1.3 Avgransningar

Vigledningen beskriver i kapitel 2 de typer av ledningsplatser som vanligen
forekommer hos aktorer inom det civila férsvaret. Syftet 4r att ge en forstdelse
for vilka alternativ som finns och pa sd sitt underlitta f6r aktdrer att bygga
robust ledningsférméga med hjilp av ordinarie och alternativa ledningsplatser.
Den férdjupade redovisningen av ledningsplatsens férmagor i kapitel 4 4r
ddremot avgrinsad till de f6rmdgor som normalt férekommer i ordinira bygg-
nader, hir exemplifierade som robusta och férstirkta byggnader. Férdjupade
redovisningar av mobila och skyddade ledningsplatser 4r inte medtagna.

Vigledningen innehéller inga kompletta eller detaljerade tekniska projekterings-
anvisningar utan informationen halls pa en 6vergripande niva.

1.4 Lasanvisningar

Kapitel 2 syftar till att ge ldsaren information om ledningsplatser i allminhet
och alternativa ledningsplatser i synnerhet och hur man som aketér kan tinka i

stort kring sin ledningsformaga. Tva exempel pa hur ordinira byggnader kan
anvindas for ledningsplatsverksamhet introduceras for att sedan utvecklas

vidare i kapitel 3.

Kapitel 3 beskriver hur man utvecklar och anvinder ledningsplatser. For att
utveckla sina ledningsplatser beskrivs en metod liknande den som beredskaps-
myndigheter anvinder for att utveckla sin formédga inom civilt frsvar. Inlednings-
vis inhdmtas och analyseras ingangsvirden systematiske for att dérefter jimfora sin
nuligesbild avseende ledningsplatser med 6nskat lige for att slutligen utifrin
differensen kunna beskriva sina behov av dtgirder. Kapitlet innehaller ocksd
information om hur man kan gi vidare med sina identifierade behov antingen med
hjilp av sin ordinarie lokalf6rsorjning eller genom att séka stéd hos Myndigheten
for civilt forsvar. For att anvinda och vidmakthélla sina ledningsplatser ges stod i
hur man kan utforma sin férvaltning och stédorganisation.

Kapitel 4 ger en fordjupad information om ledningsplatsens formagor som
exempelvis fysiskt skydd, fastighetstekniska system och atgirder for skydd
och bevakning. Informationen kan anvindas nir man i kapitel 3 analyserar
nuvarande och onskvirda formagor i ledningsplatser.
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Kapitel 5 beskriver ett antal framgangsfaktorer nir man arbetar med lednings-
platsutveckling.

Lopande aterfinns i vigledningen ett antal ”Lis mer-rutor” dir hinvisningar
finns till referensmaterial, publikationer och hemsidor dir det gar att hitta
ytterligare information.

1.5 Stoéd till MSBFS 2025:4, 10 §

Vigledningen ska ocksa kunna anvindas som ett stod i beredskapsmyndigheternas
arbete med att uppritta lokalplan och skydds- och bevakningsplan enligt
Myndigheten f6r samhillsskydd och beredskaps foreskrifter och allmidnna

rad (MSBFS 2025:4) om statliga myndigheters uppgifter infor och vid hojd
beredskap. Uppgiften ir att planera hur myndigheternas lokaler ska anvindas,
vilka lokaler for ledning och samverkan som disponeras, vilka reservalternativ
som finns samt ddrutéver planera f6r hur skydd och bevakning ska sikerstillas.

Vagledningen ar skriven ur ett ledningsplatsperspektiv, d.v.s. for lokaler
som anvands for ledning och samverkan men med inriktningen att den
aven ska kunna nyttjas for lokaler i allménhet.

Informationen i kapitel 2 kan anvindas som stod f6r planeringen av reservlokaler.
Metodiken i kapitel 3 gar att applicera pA myndighetens lokalplanering i stort.
Den férdjupade informationen om férmégor i kapitel 4 behover anvindas till del
framforallt avseende fysiskt skydd samt skydd och bevakning. Hur planeringen
dokumenteras i planer framgar i avsnitt 3.8.
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1.6 Begrepp och forkortningar

Tabell 1. Begrepp och férkortningar

Begrepp och férkortningar | Foérklaring

Verksamhet, aktor Organisation som bedriver samhéllsviktig verk-
samhet inom det civila forsvaret. Det innefattar
offentliga, privata och ideella organisationer
sasom kommuner, raddningstjanster, regioner,
myndigheter, frivilliga organisationer eller féretag.

Samhallsviktig verksamhet ~ Verksamhet som uppratthaller eller sékerstaller
samhaéllsfunktioner som &r nédvéndiga fér sam-
héllets grundlaggande behov, varden eller sakerhet.

Ledningssystem Organisation, personal, teknik, metoder och
lokaler (ledningsplatser) som satts samman for
att mdjliggora ledning och samverkan.

Ledningsformaga Verksamhetens férmaga att leda och samverka
med stdd av resurserna i sitt ledningssystem.

Ledningsorganisation Verksamhetens chef och ledningsgrupp med stéd
av en stabsorganisation. Staben kan vara funk-
tionsindelad och leds ofta av en stabschef.

Kan ocksa avses en ledningsfunktion for operativ
verksamhet, exempelvis blaljusverksamhet.

Stdédorganisation Verksamhetens organisation som ska underlatta/
mojliggdra ledningsorganisationens arbete. Kan
exempelvis bestd av kompetenser inom lednings-
stédsystem, skydd och bevakning, logistik och
teknisk drift av ledningsplatsen.

Forvaltningsorganisation Verksamhetens organisation som sakerstaller
kontinuerlig férvaltning av ledningsplatsen i syfte
att sakerstélla ledningsplatsens funktion dver tid.
Aven om férvaltningen till viss del genomférs av
entreprendtr eller fastighetsagare boér verksam-
heten leda forvaltningen med egen personal.

(Lednings-) metoder Som en del avses hdr Gemensamma grunder —
Ramverk fér ledning och samverkan som ar ett
aktérsgemensamt ramverk fér ledning och sam-
verkan. Innehallet i ramverket goér det enklare att
samverka med varandra, dela lagesbilder, samt att
astadkomma gemensam inriktning och samord-
ning infér och under samhéllsstérningar i fredstid
och under hdjd beredskap.

Utdver ramverket behdver ledningsorganisationen
anvanda en metodik for arbetet i staben.

Fortsatter pa nasta sidal @



Begrepp och forkortningar | Férklaring

Ledningsstddsystem

Ledningsplats

Ordinarie ledningsplats

Alternativ ledningsplats

Sekundér ledningsplats

Mobil ledningsplats

Den tekniska delen av ledningssystem som
ledningsorganisationen anvénder/behdver for att
utdva ledning och samverkan. Avser exempelvis
informations- och sambandssystem inklusive
utrustning och installationer for att anvanda dessa,
signalskyddssystem och system for omvérlds-
bevakning. En stor del av ledningsstddsystemets
tekniska installationer behdver integreras i led-
ningsplatserna som exempelvis stromférsorjning,
transmissionsutrustning, natverksinstallationer och
antenninstallationer.

Lokaler varifran ledningsorganisationen ska kunna
verka. | ett vidare perspektiv omfattas formagor
som gor ledningsplatsen robust, saker och uthallig.
Det kan exempelvis vara fysiskt anpassade lokaler
i lamplig skyddsniva, tekniska installationer for
ledningsstodsystem, uthdlliga fastighetstekniska
system med hdg tillférlitlighet samt en utbildad
och 6évad organisation for drift och férvaltning.

Sérskilt utformade utrymmen for ledningsverk-
samhet oftast inom eller i direkt anslutning till
verksamhetens ordinarie lokaler. Utformningen av
ledningsplatsens omslutande ytor kan variera fran
en normal kontorsbyggnad till en fortifikatoriskt
forstarkt konstruktion.

Den alternativa ledningsplatsen &r alltid lokaliserad
pa en annan geografisk plats an verksamhetens
ordinarie ledningsplats. Alternativ ledningsplats
ar ett samlingsbegrepp for ledningsplatstyperna
sekundér, mobil och skyddad ledningsplats.

En sekundér ledningsplats &r en alternativ lednings-
plats som ar inrymd i dedikerade och férberedda
lokaler i en vanlig byggnad. | vagledningen anvands
begreppen robust byggnad och forstarkt byggnad
som exempel p& den har typen av byggnader.

En mobil ledningsplats ar en alternativ lednings-
plats dar ledningsstddsystem, reservkraft och

i vissa fall arbetsplatser ar flyttbara till en valfri
grupperingsplats. | denna vagledning exemplifieras
den mobila ledningsplatsen av ett containerkoncept
med en flyttbar teknikplattform som tillsammans
med forberedda eller tillfélliga arbetslokaler skapar
férutsattningar for en stérre ledningsresurs att med
uthallighet samverka och utéva ledning.

Fortsatter pa nasta sidal @
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Begrepp och forkortningar

Skyddad ledningsplats

Robust (ledningsplats)

Séker (ledningsplats)

Uthallig (ledningsplats)

Robust byggnad

Forstarkt byggnad

Robust (tekniskt system)

Redundant (tekniskt system)

Tekniska system

Fastighetstekniska system

Forklaring

Med en skyddad ledningsplats avses en fortifika-
toriskt skyddad betong- eller berganlaggning med
hog fysisk skyddsniva, robusta fastighetstekniska
system och hog uthéllighet.

Att personal, lokaler och tekniska system i
ledningsplatsen ska tala de stérningar som kan
férvantas och verksamheten kan fortsatta att
bedrivas trots paverkan.

Att det som ar skyddsvart i ledningsplatsen sdsom
personal, information och utrustning ska férbli
opaverkade av de storningar som kan forvantas.

Att personal och tekniska system i ledningsplatsen
ska kunna verka kontinuerligt under planerad tid.

Byggnad som uppforts i enlighet med civil
bygglagstiftning, men som i vissa avseenden —
framst géllande fastighetstekniska system — har
robusthet for att motsta effekterna av samhalls-
storningar i fred och i ett grazonslage. Byggnaden
kan anvéndas for en ordinarie ledningsplats eller
en alternativ sekundéar ledningsplats.

Byggnad med ett forstarkt fysiskt skydd och
robusta fastighetstekniska system. Byggnaden
har ett forstarkt skydd avseende exempelvis
intrdng och brand och en utformning som ger en
mer omfattande motstandskraft mot effekterna
av samhallsstérningar i fred, i ett grazonslége och
under hojd beredskap och krig. Byggnaden kan
anvéandas fér en ordinarie ledningsplats eller en
alternativ sekundar ledningsplats.

Att det tekniska systemet ska tala de stérningar
som kan férvantas och att det kan fortsatta att
anvandas trots paverkan.

Det finns flera av varandra oberoende tekniska
system i syfte att minska den totala sarbarheten.

Tekniska system i allménhet i ledningsplatsen,
exempelvis system for skydd och bevakning,
fastighetstekniska system och ledningstddssystem.

Tekniska system som sakerstéller infrastrukturen
i en byggnad sasom forsorjning med el, vatten,
avlopp, vdrme, kyla och ventilation. Systemen
styrs ofta av sarskilda styrsystem for fastighets-
automation.

Fortsatter pa nasta sidal @
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Begrepp och forkortningar | Férklaring

Normaldrift Driftfall dar uteluften till ventilationsanlaggningen
tas in ofiltrerad.

Cirkulationsdrift Driftfall dar lokalerna sténgs till gastatt och den
inneslutna luftvolymen komfortbehandlas och
cirkuleras inuti ledningsplatsen. Atgérden kan
utféras automatiskt och anvands for att snabbt
reagera pa forandringar i uteluften for att darmed
fa tid for motatgéarder.

Skyddsdrift Driftfall dar lokalerna stangs till gastatt och
uteluften som tas in i ledningsplatsen filtreras.

Perimeteromrade | det har fallet ett omrade utanfor en byggnad eller
anlaggning, normalt mellan tomtgrans och bygg-
nadsskalet. Ett perimeteromrade kan forstarkas pa
flera sétt, till exempel genom fysiska skydd som
fordonsskydd, staket, murar, hdga trottoarkanter
och trappor eller genom elektronisk perimeterdver-
vakning med hjalp av kameror eller sensorer. Ett
starkt skydd av perimeteromradet skapar avstand
till mdjliga hot, 6kar chansen for tidig upptackt,
férsvarar rekognoscering och kan férdréja en
gérningsperson.

Fiber med geodiversitet Tva fiberanslutningar som férlaggas olika vagar
geografiskt. Kabelvagarna ska vara atskilda anda
fran byggnaden fram till tvé separerade anslut-
ningsnoder i leverantdrens nat.

12
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2. Allmant om
ledningsplatser

2.1 Ledningsplatsen - en del
av ledningsférmagan

For att sikerstilla en kontinuerlig och uthallig f6rméga att leda och samverka
behovs ledningsplatser. I begreppet ledningsplats ingar bland annat fysiskt
anpassade lokaler i limplig skyddsniva, robusta system f6r informationsdelning,
fastighetstekniska system med hog tillforlitlighet samt en utbildad och 6vad
organisation for drift och forvaltning. Bilden nedan beskriver ett exempel pa
hur en ledningsplats kan delas in i olika formagor som bidrar till helheten i olika
mingder och dimensioner beroende pa forutsittningar och kravstillning.

14



Allmant om ledningsplatser

Figur 1. Exempel pa ledningsplatsens formagor

For verksamhet

Lokaler

For teknik

Fiber 1 & 2 IT-stod
Lednings- . . . .
.. " Mobiltelefoni Dela lagesbild
stodsystem
Satellit/Radio Signalskydd

Personell bevakning Skydd mot EM-hot
Teknisk bevakning Skydd mot CBRN-hot
Skydd och
bevakning X .
Sektionering Skydd mot brand

antagonism vapenverkan

Reservkraft
Fastighetsteknisk I 4. Vatten/aviopp
astighetstekniska .
system Avbrottsfri kraft
Styrsystem

Varme/kyla/vent

Hygien/vila

Driftpersonal
I—I Reservdelar
Forvaltning Rutiner
I—I Verktyg

Dokumentation

*En stor del av ledningsstddsystemets tekniska installationer behdver integreras i ledningsplatserna.
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Allmant om ledningsplatser

Malsdteningen 4r att ledningsplatsen ska vara;

* Robust— d.v.s. att ledningsplatsens personal, lokaler och tekniska system
tal de storningar som kan forvintas och att verksamheten kan fortsitta
att bedrivas trots paverkan. Nagra exempel pa robusthetshéjande atgirder
ar fysiskt skydd av lokaler, filtrering av inkommande luft, geografiskt
divergerande anslutningar till externa el- och kommunikationsnit, sikerstilld
personalforsérjning samt rutiner for driftsdttning av tekniska system.

e Siker — d.v.s. att det som ar skyddsvirt i ledningsplatsen sdsom personal,
information och utrustning f6rblir opéverkade av de storningar som kan
forvintas. Denna sikerhet kan exempelvis nas genom tilltridesskydd,
inbrottslarm, brandslickutrustning, it-sikerhetsatgirder, upphandling av
entreprenorer med SUA samt utbildning i sikerhetsskydd.

* Uthallig — d.v.s. att ledningsplatsens personal och tekniska system kan
verka kontinuerligt under planerad tid. Uthéllighet kan exempelvis
nas genom en bra arbetsmiljo, sikerstilld f6rsérjning av dricksvatten,
livsmedel, drivmedel och reservdelar samt planer for personalomsittning.

Men for att sikerstilla en kontinuerlig och uthallig formaga att leda och samverka,
det vi kallar ledningsforméaga, behévs mer dn ledningsplatser. Bilden nedan
beskriver formégor som en aktor behéver for att sikerstilla sin ledningsformaga.

Figur 2. Ledningsférmaga

Ledningsorganisation

Stodorganisation

Planer, rutiner, metoder, arbetssatt

Lednings- Utbildning och 6vning

férmaga

Ledningsstodsystem

Ordinarie ledningsplats

Alternativ ledningsplats
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2.2 Ledningsplatspusslet

Ett sdtt att dela in ledningsplatser i olika typer 4r dels i ordinarie ledningsplatser
dir aktoren kan leda och samverka i eller i narheten av sitt ordinarie verksamhets-
stille och dels i alternativa ledningsplatser som ir beligna pa en annan geografisk
plats an den ordinarie.

Figur 3. Olika typer av ledningsplatser

Vid ordinarie verksamhetsstille Pa annan geografisk plats

Ordinarie ledningsplats Alternativ ledningsplats

Mobil ledningsplats Skyddad ledningsplats
Sekundar ledningsplats

Vilken eller vilka typer av alternativa ledningsplatser en aktor viljer kan styras
av ett flertal ingdngsvirden som exempelvis geografi, regionala eller centrala
planeringsférutsittningar, krav pé storlek och faciliteter, typ av verksamhet

hos aktoren, behov eller krav pa samgruppering med annan aktor, tillging pa
lampliga ledningsplatser samt typ av ordinarie ledningsplats. Formagorna hos
de olika typer av alternativa ledningsplatser som beskrivs nedan behover jamforas
med varandra och stillas mot de krav som aktoren far fram i sitt planeringsarbete.
Urvalet av alternativ ska anvindas som ett pussel for att fa till basta majliga
helhet utan att vara forutsigbart.

17



Allmant om ledningsplatser

2.3 Ordinarie ledningsplats

Alla aktorer som bedriver samhillsviktig verksamhet och som har ett behov av
att leda egen verksamhet och kunna samverka med andra aktérer har normalt
en ordinarie ledningsplats for att sikerstilla kontinuerlig ledningsférméga,

savil i vardagen som under stérda forhéllanden. Planeringen och utférandet av
ledningsplatsen sker med utgangspunkt bl.a. i de krav pd férmégor som stills pa
aktoren under samhillsstorningar, héjd beredskap och krig. Aven ledningsorga-
nisationens storlek och arbetsformer samt utfallet av genomforda hot-, risk- och
sarbarhetsanalyser behover beaktas. Med denna information som underlag
utformas direfter ledningsplatsen sa att den ger tillricklig robusthet, sikerhet
och uthallighet f6r att kunna motstd de bedomda stérningar som kan uppsta.

En ordinarie ledningsplats ar ett sarskilt utformat utrymme oftast inom

eller i direkt anslutning till verksamhetens ordinarie lokaler vilket ger for-
delen att den ar lattillganglig att nyttjas i vardagen. Ledningsplatsen kan
pa sa satt vara en integrerad del av aktdrens ordinarie verksamhet vilket
underlattar 6vergangen till arbete i lokalerna under en samhallsstérning.

P4 sa sitt kommer ocksd ledningsplatsens funktioner att testas regelbundet.
Nirheten till ordinarie lokaler kan dock vara en nackdel om verksamheten utgor
ett mél under grazonsaktiviteter och krig. Utformningen av ledningsplatsens
omslutande ytor kan variera frin normal kontorsbyggnad till en fortifikatorisk
forstirke konstruktion.

Nir ledningsplatsen inryms i verksamhetens ordinarie kontorslokaler innebir
det ofta begrinsningar i méjligheten att nd hog forméaga exempelvis i skydd

mot vapenverkan och CBRN-hot. Som beskrivs nedan fir di planeringen av
ledningsplatsens formégor inriktas mot i férsta hand kravstillningar utifran
sikerhetsskydds- och grazonsperspektiv. Skulle hotbilden héjas ytterligare
behover verksamheten ha en vil planerad och in6vad formaga att flytta till en
alternativ ledningsplats. Utifrin detta resonemang anvinds vidare i vigledningen
tva exempel pa vanliga kontorsbyggnader dir ordinarie och alternativa lednings-
platser kan vara inrymda. Exempel pa formégor f6r de tva olika varianterna
aterfinns i tabell 3.

18



Allmant om ledningsplatser

Robust byggnad

Vanlig kontorsbyggnad som normalt 4r placerad i titbebyggt omride. For
myndigheter ar det vanligt att byggnaden 4dgs av en kommersiell fastighetsigare.
Byggnaden ir, ofta i efterhand, férsedd med eller férberedd for reservkraft och
om mojligt andra robusthets- och redundanshéjande tekniska system. Reserv-
kraften kan ibland behova placeras utanfér byggnaden i en containerldsning.
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Forstarkt byggnad

En vanlig kontorsbyggnad dir aktoren i storre utstrickning har haft mojlighet att
paverka utformningen av byggnaden, dess fysiska skydd och fastighetstekniska
system. Ett vanligt exempel 4r nir aktoren kan vara med att stilla krav redan infor
en nybyggnation eller totalrenovering. Det kan mojliggora att ledningsplatsen och
dess tekniska system placeras i en forstirke betongkonstruktion under jord.
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Ledningscentral

Ledningscentral 4r en form av ordinarie eller alternativ ledningsplats dir en eller
flera akeorer bedriver ledning, ofta kontinuerligt. Ledningscentraler forkommer dels
som lokala etableringar dir exempelvis riddningstjinst och polis eller ambulans-
verksamhet delar sin stationering i samma fastighet, dels regionala losningar

dir en storre riddningstjidnstorganisation har sin verksamhet i anslutning och
integrerat med exempelvis SOS Alarms verksamhet. I dessa anlidggningar, dven
benimnda riddningscentraler, finns ibland ledningsplatser f6r samverkande
aktorer. Fordelen med aktdrsgemensamma ledningscentraler 4r snabb informa-
tionsdelning mellan olika aktorer samt goda forutsittningar att arbeta med en
gemensam samlad lagesbild. Det dr dock viktigt vid samlokalisering att beakta
eventuell dverford hotbild mellan de inblandande aktorerna.

Ledningscentraler anvinds dven inom andra omrdden dir samhillsviktig
verksamhet bedrivs sisom inom el-, tele- och transportomridena.
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2.4 Alternativa ledningsplatser

Den ordinarie ledningsplatsen behover kompletteras med en eller flera alternativa
ledningsplatser for att sikerstilla verksamhetens forméga till kontinuerlig ledning
fraimst under krigsfara och krig, men ocksa vid storre hidndelser i vardagen som
gor att den ordinarie byggnaden inte kan anvindas vid exempelvis brand, 6ver-
svimning eller stérningar i de fastighetstekniska systemen.

Alternativ ledningsplats dr ett samlingsbegrepp for ledningsplatstyperna
sekundir, mobil och skyddad ledningsplats. Den alternativa ledningsplatsen
ar alltid lokaliserad pa en annan geografisk plats 4n verksamhetens ordinarie.

Sekundar ledningsplats

Med sekundir ledningsplats avses dedikerade och forberedda lokaler for en
ledningsplats inrymda i en vanlig byggnad (jamfor robust och forstirke byggnad
ovan). Byggnaden ir férsedd med eller forberedd for reservkraft och s langt
som mdjligt andra robusthets- och redundanshéjande tekniska system. Exempel
pa sekundira ledningsplatser 4r ndr en aktor flyttar ledningsfunktioner till ett
liknande verksamhetsstille som sitt ordinarie fast pa en annan ort.

Sekundira ledningsplatser ir relativt enkla att bygga upp och forvalta. Da de
normalt inryms i vanliga byggnader ger de ett begrinsat skydd mot olika hotbilder.
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Mobil ledningsplats

Med mobil ledningsplats avses i det hir fallet ett koncept med en flyttbar
teknikplattform som tillsammans med frberedda eller tillfilliga arbetslokaler
skapar forutsittningar for en storre ledningsresurs att med uthéllighet samverka
och utova ledning. Resursen kan ocksa fungera som ett komplement till den
ordinarie ledningsplatsen exempelvis nir en frimre ledningsplats behover
upprittas i samband med storre samhillsstérningar.

Om hotbilden si kriver utgor ledningsplatsens mobilitet ett skydd f6r verksam-
heten. Mobiliteten méjliggor ocksé gruppering vid tillfilliga och valfria geografiska
platser i vardagen vilket 4r en av konceptets styrkor.

Lampliga grupperingsplatser kan planeras och férberedas med exempelvis
redundanta kommunikationsvigar och redundant f6rsérjning med vatten och
virme. Reservkraft ska alltid finnas tillgingligt i det mobila konceptet. Det
fysiska skyddet kan forbittras genom att vilja limpliga grupperingsplatser,
tillfdlliga skyddsatgirder och strikta rutiner f6r nyttjande, skydd och bevakning.
Uthélligheten kan forbattras genom att vilja grupperingsplatser som erbjuder
utrymmen for férplignad, hygien och vila.

Den mobila ledningsplatsens forméagor

Oavsett vilken verksamhet som den mobila ledningsplatsen ska stédja bér
den alltid tillhandahalla anpassade arbetsplatser, ledningsstodsystem och
reservkraft. Utifran verksamhetens kravstallning kan tillkommande férmagor
som exempelvis signalskydd, skydd mot farliga &mnen och elmiljéhot,
lagesbildsdelning och uthallighetshojande atgarder behéva sakerstéllas.
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Skyddad ledningsplats

Med en skyddad ledningsplats avses en ledningsplats med hog fysisk skyddsniva
(fortifikatoriskt skydd), robusta fastighetstekniska system och anpassad uthallighet.
Skyddade ledningsplatser utformas i vissa fall specifikt for en aktor eller i andra fall

liknande en aktorsgemensam ledningscentral.

Skyddade ledningsplatser kan delas in i tre kategorier beroende pa nivan pa det
fysiska eller fortifikatoriska skyddet;

Tre typer av skyddade ledningsplatser

¢ Betonganlaggningar ovan jord erbjuder en niva av fortifikatoriskt och
fysiskt skydd. Anlaggningar av typen RC90 som manga kommunala
réddningstjanster férfogar dver idag ar konstruerade for daglig verksamhet
men &r relativt oskyddade i fredsdrift. Igensattningselement som exempelvis
stalluckor i kombination med betongblock fér fonsteréppningar och dérrar
kompletterar det fysiska skyddet vid skyddsdrift.

e Betonganlaggningar under jord har en hogre fortifikatorisk skyddsklass.
Betonganlaggningar under jord har kapacitet for ledning och samverkan
under samhallsstérningar, héjd beredskap och krig men kraver férberedelser
for att uppna den beskrivna skyddsnivan.

e Berganlaggningar erbjuder en hég skyddsklass och skyddar mot
merparten av antagonistiska attacker. Anlaggningar av den har typen &r
dimensionerade for att bedriva ledning och samverkan under samhélls-
storningar, hojd beredskap och krig men kraver pa motsvarande satt
som betonganlaggningar under jord férberedelser for omstallning till
skyddsdrift.
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Fortifikatoriskt skyddade anliggningar utformas enligt principen med zonin-
delning med tilligget att de konstrueras for att skydda mot stétvag och annan
vapenverkan. Anlidggningarna skyddas dven mot verkan av farliga imnen
(CBRN) genom en byggnadskonstruktion med faststilld “gasgrins”, luftrening
och anpassad slussfunktion for sanering. For att indikera farliga imnen och
strilning kan sensorer och mitinstrument anvindas. Dirutover forekommer
dven skydd mot elektromagnetiska hot.

Skyddade ledningsplatser har hoga skyddsnivaer mot olika typer av hotbilder,
omfattande robusta och redundanta fastighetstekniska system samt redundanta
kommunikationsvigar.
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3. Planering av
ledningsplatser

Att planera innebir att stilla sig ett antal frigor om vad som kan hinda, vilka
konsekvenser det fir och hur vi kan hantera dessa. Det finns flera olika former
for att planera sin férméga avseende ledningsplatser. Ett exempel ér att planera
hur befintliga ledningsplatser ska anvindas for potentiella hindelser, s.k. for-
beredande planering. Ett annat ir planering for att skapa ytterligare formaga
pa kort och medelling sikt (ca 1-10 4r), alltsd inom ramen for det som vi kallar
formageplanering. I den hir vigledningen fokuserar vi pa det senare.

For att systematiskt identifiera formagehdjande dtgirder avseende ledningsplatser
kan aktdrer anvinda den metodik som beskrivs nedan. Processen grundar sig pa
de aktiviteter beredskapsmyndigheter genomf6r inom ramen for den akt6rs-
gemensamma planeringen av civil beredskap.

Las mer
e MSB2167 Vagledning — Planering for civil beredskap.
e MSB2594 Planeringsformer inom civil beredskapsplanering.

Figur 4. Planeringsprocessen

Utveckling Vidmakthéllande

1. Ingadngsvarden 3

2. Hot- och 3. Fé6rmége-
riskbild bedémning

10. Nyttjande

4. Sarbarhets- 9. Forvaltning

bedémning

5. Behov av 8. Planer

atgéarder

S
d kd

6. Ordinarie
lokalférsérjning

7. LP-processen
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3.1 Ingangsvarden

Inledningsvis behover aktoren gora en analys av vilka ingdngsvirden avseende sin
ledningsférmaga och ledningsplatser som finns i form av exempelvis foreskrifter,
allminna rid, uppdrag, utredningar eller annan styrning. Det kan ocksa vara
erfarenheter frin den forberedande planeringen, hantering av hiandelser och
ovningar eller via andra praktiska erfarenheter.

Den egna verksamhetens behov

Ett grundlaggande ingangsvérde vid planering av ledningsplatser &r hur
den egna verksamheten avser att genomféra ledning och samverkan
vid olika handelseférlopp och dver hela hotskalan.

En analys behover goras av de olika scenarier som aktéren planerar att kunna
hantera f6r att sedan hitta de dimensionerande behoven. Hur ér ledningsresurserna
organiserade? Hur manga personer finns i lednings- respektive stodorganisationen,
normalt respektive maximale? Vilken ledningsmetodik anvinds? I vilken omgivande
ledningsstruktur ska aktéren verka? Vilka aktorer finns behov att samverka med och
pa vilket sdtt? Svaren kommer att pavisa kravstillningar pd ett antal resurser som
behovs for att sikerstilla ledningsférmégan.

Las mer
¢ MCF: Gemensamma grunder — ramverk for ledning och samverkan.
¢ MCF: Stabsmetodik.
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Gemensamma férutsattningar

Det forsimrade omvirldsldget har stor paverkan vid planering av ledningsplatser.
I Gemensamma forutsitiningar for utvecklingen av totalforsvarer 2025-2030 ger
regeringen ett antal inriktande planeringsférutsittningar sisom att det vipnade
angreppet ir dimensionerande och att totalf6rsvaret r en angeldgenhet for hela
samhillet. I samband med detta fick Myndigheten for civilt forsvar och Forsvars-
makten i uppdrag att konkretisera och komplettera regeringens inriktande
planeringsférutsittningar genom att ta fram gemensamma utgdngspunkter for
totalforsvarets aktorer. Resultatet, Utgdngspunkter for totalforsvarer 2025-2030,
ar ett stod for samtliga aktdrer inom totalforsvaret i deras totalfrsvarsforbere-
delser. Utgangspunkterna beskriver vad respektive aktor i totalforsvaret bor utgd
ifrdn i planering, férberedelser och utveckling under férsvarsbeslutsperioden
2025-2030.

Las mer
e MSB 2025-08877 Utgangspunkter for totalférsvaret 2025-2030.

Centrala och regionala planeringsférutsattningar

En ledningsplats ingar alltid i ett stérre sammanhang och har beroenden mot
andra aktérer som ingar i samma ledningsstruktur. Ledningsplatser dr ocksa en
funktion som kriver stora ekonomiska insatser for att iordningsstilla. Av dessa
anledningar finns ett behov av att pa central och regional nivé kunna styra och
prioritera dtgirder inom ledningsplatsomradet.

Aktorer som avser pabdrja ledningsplatsprojekt ska darfor tidigt kont-
rollera om det finns centrala eller regionala styrningar inom omradet.
For projekt pa lokal niva ska anstkan om stoéd fran Myndigheten for
civilt férsvar alltid skickas in via lansstyrelse.

Det ar ocksa viktigt att sdkerstilla att geografiska platser for planerade lednings-
platser inte ar olimpliga ur ett totalférsvarsperspektiv sasom exempelvis omriden
som ir planerade for utrymning.

Uthallighet

Uthélligheten f6r ledningsplatsen och dess ledningsorganisation behéver defi-
nieras i arbetet. I Gemensamma forutsitiningar for utvecklingen av totalforsvaret
2025-2030 slar regeringen fast krav pd uthéllighet och formaga till omstillning.
For att mota dessa krav ska totalfrsvaret forbereda och planera for att under
minst tre manader kunna méta och hantera ett krig i Europa. I Utgdngspunkter
for totalforsvaret 2025—-2030 kompletterar Myndigheten f6r civilt férsvar och
Forsvarsmakten kravet pa tre manaders uthallighet med att ange att det civila
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forsvaret behover bygga upp en formdga att under minst tva veckor kunna
uppritthilla de viktiga samhillsfunktionerna med frimst egna resurser. Perioden
tvd veckor som en inledande fas av ett vipnat angrepp kan infinna sig flera ginger
under ett krig. Att kunna uppritthalla samhallsviktig verksamhet under denna
period 4r en férméga som dter behover byggas upp nir den vil har férbrukats.

Notera att uthélligheten kan skilja sig mellan olika typer av ledningsplatser.
Exempelvis kan en aktor ha en relativt lig uthéllighet i sin ordinarie ledningsplats
samtidigt som den alternativa ledningsplatsen erbjuder en hogre uthéllighet
beroende pa tillging till redundanta fastighetstekniska system.

3.2 Hot- och riskbild

Aktorer ska kontinuerligt analysera hot och risker inom sitt ansvarsomrade.
Omfattningen pa detta arbete varierar frin organisation till organisation
beroende pa verksamhet, men ska vara tillrickligt for att bidra till en Gver-
gripande hot- och riskbild som kan utgdra underlag for identifiering av brister
i formaga och sarbarheter, och dirmed nédvindiga beredskapsstirkande
atgarder. Hot- och riskbilden sammanstills utifran 6vergripande inriktningar,
omvirldsbevakning, erfarenhetsaterkoppling frin verksamheten, dialog med
samverkande aktdrer med mera.

Mainga hot och risker 4r av en generell art som paverkar manga eller alla aktdrer
pa likartade sitt. Andra hot och risker paverkar ledningsférmaga, ledningsplatser
och samhillsviktig verksamhet mer specifikt. Det idr fordelaktigt om aktoren

gor ett gemensamt arbete med sin hotinventering och riskanalys tillsammans
med liknande och samverkande aktérer for att i stérsta mojliga man na fram till
gemensamma slutsatser.

Figur 5. Exempel pa ingangsvarden till hot- och riskbild

Oavsiktliga hot

2. Hot- och riskbild

Antagonistiska hot

I f6ljande text ges exempel pa ett antal hot- och riskomraden som behéver
analyseras inom ramen for ett ledningsplatsprojekt.
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Krigsfara och krig

Att kunna hantera konsekvenser av det férsimrade omvirldsldget dr prioriterat
vid planering av ledningsplatser. Planeringen for hojd beredskap och krig ska
utgd fran de typsituationer och beskrivningar av konsekvenser f6r samhillet
som presenteras i Utgdngspunkter for totalforsvarer 2025-2030. Typsituationerna
beskriver tinkbara delar av en militdr konflikt — en verklig konflikt skulle troligtvis
innehalla situationer som i olika grad avviker fran eller bestar av en kombination
av vad som beskrivs i typsituationerna. Typsituationerna maste kombineras,
analyseras, vidareutvecklas och anpassas utifran respektive aktors ansvarsomrade,
verksamhet, geografi och foérutsittningar i ovrigt. Dimensionerande f6r total-
forsvaret dr att Sverige ska kunna hantera samtliga typsituationer parallellt, dven
da tid dill férberedelser och omstillning 4r begrinsad.

Typsituationer ur Utgangspunkter for totalférsvaret 2025-2030
1 - Hybrida hot

2 - Vardlandsstod (VLS)

3 - Begransat anfall mot norra Sverige

4 — Anfall mot Gotland

5 - Fjarrangrepp

6 — Forstarkning av alliansens norra flank

7 — Forstarkning av alliansen i Baltikumomradet
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Exempel pa ledningsplatsrelaterade fragor

« Atgidrder mot upptickt - vilka atgarder vidtas for att inte bli upptackt
av olika typer av spaningssensorer? Kan atgarder vidtas som maskering,
uppstallning av fordon inomhus och radiotystnad? Hur ska vi hantera
vara mobiltelefoner?

¢ Vapenverkan - vilka fysiska skydd mot beskjutning, splitter och brand
finns det? Hur kan vi forstarka skyddet? Vilka organisatoriska atgarder
kan vidtas for att bekAmpa brand och omhanderta sérad personal?

e CBRN-hot - finns maéjlighet att stdnga av ventilationen? Finns majlighet
att filtrera uteluften? Vilka organisatoriska atgarder kan vidtas for att
indikera och sanera vid CBRN-angrepp?

¢ Personalforsérjning — hur ska personalen ta sig till och fran lednings-
platsen? Hur sakerstaller vi uthalligheten med hansyn till mojligheter att
vila och omsatta personal?

¢ Forsorjningsberedskap — hur kan vi sékerstélla drivmedels- och
reservdelstillgangen samt férsorjning av digitala resurser som
mjukvara, uppdateringar och data? Hur ser beroendet ut av externa
tjansteleverantérer?

Las mer
e FOI-memo 5089, 6787 och 6338.
o Utgangspunkter for totalférsvaret 2025-2030.
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Elektromagnetiska hot
“ a

il

! Terrorism
l T

Cyberattacker

Antagonistiska hot

Det finns redan idag en bred och komplex hotbild med antagonistiska aktiviteter
som maste kunna hanteras med bide civila och militira medel, dven utan beslut

om héjd beredskap.

Exempel pa ledningsplatsrelaterade fragor

¢ Kriminella hot — hur skyddar vi oss mot inbrott, stold, dataintrang,
overfall, skadegorelse och sprangningar?

¢ Frammande underrattelseverksamhet — hur skyddar vi oss mot
frammande stater, organisationer och personer som &r beredda att
anvanda vald, spionera eller bega andra brott for att orsaka skador
pa det skyddsvarda i samhallet och komma 6ver kénsliga uppgifter?

¢ Grazonsproblematik — hur skyddar vi oss mot antagonistisk
grazonsstrategi?

¢ Brister i fastighetstekniska system — Har vi sakerstallt att vara system
for fastighetsautomation inte ar kopplade till externa natverk for att géra
styrningen mer centraliserad, automatiserad och tillganglig pa distans?
Ar véra tekniska system robusta och utformade fér att kunna motsta
cyberattacker och andra externa stérningar? Finns méjlighet att styra
systemen manuellt?

32



Planering av ledningsplatser

Naturhot och oavsiktliga hot

Exempel pa ledningsplatsrelaterade fragor
Naturhot

e Storm, skogsbrander, stora sndméangder, jordskred — kan detta
paverka verksamheten?

o Aska, statisk elektricitet — hur skyddas byggnad, elektrisk och
elektronisk utrustning?

¢ Narliggande vattendrag, kraftiga regn — finns risk for intréngande vatten?
Finns 6versvamningskarteringar som paverkar ledningsplatsen?

Biologiska hot

* Pandemier, epidemier, influensa och epizootier — hur sakerstélls
personalférsdrjningen?

Olyckor

¢ Brand - finns brandsektionering, brandlarm och brandslackanlaggning?

¢ Trasigt vatskesystem — kan innehallet skada tekniska system? Finns fuktlarm?

e Gasutslapp utanfor lokalerna - finns gasdetektering? Kan ventilationen
snabbt sténgas av, finns majlighet till cirkulationsdrift eller kan inkommande
luft filtreras?

¢ |ndustriverksamhet eller transport av farligt gods i ndrheten — kan en
olycka paverka verksamheten? Férekommer Seveso-verksamhet eller
ADR-transporter i ndrheten?

e Qavsiktliga avbrott i infrastruktur for vatten, avlopp, fjarrvarme, el,
tele och datakommunikation — finns redundanta system eller andra
kontinuitetsatgarder for att klara av uppkomna avbrott?
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Sakerhetsskyddsbeddmning

Om verksamhetsutovaren redan dokumenterat att sikerhetskinslig verksamhet
bedrivs anvinds framtagen sikerhetsskyddsanalys for att bedéma vilka skydds-
virden som kan finnas i ledningsplatsen. I sikerhetsskyddsbedémningen for
ledningsplatsen kontrolleras om de dokumenterade sikerhetsskyddsatgirderna
giller for ledningsplatsen eller om de méste férindras.

Sédkerhetsskyddsbedémning

e Bedrivs skyddsvard och/eller sékerhetskanslig verksamhet
i ledningsplatsen?

Mot vad ska ledningsplatsen skyddas?

Hur ska ledningsplatsen skyddas?

Bor ledningsplatsen vara ett skyddsobjekt?

Med sikerhetsskyddsbedémningen som grund skapas en sikerhetsskyddsplan
som beskriver hur de identifierade skyddsvirdena ska skyddas mot specifika
sakerhetshot. Sikerhetsskyddsplanen kommer att i forekommande fall stélla krav
pa skydd- och bevakningsétgirder som ska forebygga att obehoriga far tilltride
till ledningsplatsen dir de kan f3 tillging till sikerhetsskyddsklassificerade
uppgifter samt att forebygga skadlig inverkan pd ledningsplatsen.

@ Lis mer

e Sakerhetspolisen: Vagledning i sdkerhetsskydd
— Sakerhetsskyddsanalys.

Dimensionerande antagonistiska formagor (DAF)

Motstindarens forméga att genomfora ett angrepp ska styra hur verksamheten
anpassar och dimensionerar sitt sikerhetsskydd. Sikerhetspolisen kan till-
handahalla en beskrivning av dimensionerande antagonistiska formagor till
verksamhetsutovare. Beskrivningen anvinds for att identifiera sirbarheter och
bedéma vilka sikerhetsskyddsatgirder som dr nodvindiga for ate sakerstilla ett

fullgott sikerhetsskydd.

Las mer
e Sakerhetspolisen: Sakerhetsskydd.
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RSA och kontinuitetshantering
Tva verktyg for att identifiera risker ér;
- Risk- och sirbarhetsanalys f6r att exempelvis identifiera klimat- och
olycksrelaterade hindelser som kan stora eller skada ledningsplatsen.

- Kontinuitetshantering for att exempelvis identifiera organisatoriska och
forsorjningsrelaterade hindelser som kan paverka verksamheten vid
ledningsplatsen. I samband med denna analys bér pd samma sitt ocksa
paverkan pé ledningsférmégan identifieras.

Las mer
e MCF: Risk- och sarbarhetsanalyser.
¢ MCF: Kontinuitetshantering.
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3.3 Formagebedémning

Aktoren ska nu gora en dvergripande analys av sina sdrbarheter inom lednings-
och ledningsplatsformagorna. For att dstadkomma detta behovs forst en
bedémning som kartligger befintliga formédgor. De tvé tabellerna nedan kan
anvindas i denna analys.

Kvantitativ bedémning

Nedanstiende tabell dr himtad ur MCF0019 Planeringsinrikining for krisberedskap
och civilt forsvar som dr ett stod f6r beredskapsmyndigheternas arbete med att
skapa en 6kad férmdga att forebygga och hantera sévil krig som fredstida kriser.
Tabellen kan dock med f6rdel dven nyttjas i planeringsarbetet hos ovriga aktdrer
och anvinds f6r att identifiera sin nuvarande och 6nskade kvantitativa formaga
avseende ledningsplatser.

Tabell 2. Kvantitativa forméagor avseende ledningsplatser

Férmaga att samverka och leda fran upprattad ledningsplats

0 Myndigheten har ingen forberedd ledningsplats fér att verka under
samhaéllsstérningar.

1 Det finns en begransad forméaga till ledning och samverkan
under samhallsstorningar fran lokaler i anslutning till det ordinarie
verksamhetsstéllet.

2 Myndigheten har tillgang till férberedda lokaler och utrustning for ledning
och samverkan under samhéllsstérning i anslutning till det ordinarie
verksamhetsstallet. Frméga finns att utéva ledning med stéd av lokaler
med forhojd skyddsniva, redundanta system for informationsdelning
och en anpassad logistisk uthéllighet. Det finns en fungerande drift- och
férvaltningsorganisation for ledningsplatsen.

Myndigheten genomfdr regelbundna utbildningar och évningar i lednings-
platsen med saval stabs- som stdédorganisation.

3* Myndigheten har utéver formagor enligt niva 2 tillgang till en alternativ
sekundér ledningsplats. Den sekundéra ledningsplatsen ska kunna anvandas
over hela hotskalan och har samma férmaga avseende informationsdelning
som den ordinarie ledningsplatsen, men har en forstérkt logistisk uthallighet.
Daremot kan lokalerna ha en lagre fysisk skyddsniva.

4 Myndigheten har utéver férméagor enligt niva 2 tillgang till en alternativ mobil
eller fortifikatoriskt skyddad ledningsplats som kan anvéndas &ver hela
hotskalan. Den alternativa ledningsplatsen har samma férmaga avseende
informationsdelning som den ordinarie, men har en forstérkt logistisk
uthallighet. Utrustning finns s att ledningsfunktioner kan omgruppera utan
avbrott i ledningsformagan och verka fran tva olika geografiska platser.

5 Myndigheten har utéver férméagor enligt niva 2 tillgang till mer 4n en mobil
och/eller fortifikatoriskt skyddad ledningsplats enligt niva 4.

* Myndigheten for civilt férsvars bedémning av vad som bor vara den lagsta nivan
som kan forvantas av en beredskapsmyndighet utifran de generella krav som stélls
pa samtliga beredskapsmyndigheter. Denna lagsta acceptabla niva ska uppfattas
som minimikrav.
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Las mer
e MCF0019 Planeringsinriktning fér krisberedskap och civilt férsvar.

Kvalitativ bedomning

Med en ledningsplats kvalitativa egenskaper menas hir de formégor den har
avseende de sex delkomponenterna lokaler, ledningsstédsystem, skydd och
bevakning, fastighetstekniska system, uthéllighet och f6rvaltning. Forut-
sittningarna att ha hog férmaga inom de olika omradena varierar beroende
pa vilken typ av byggnad som anvinds. Nir det giller ordinarie ledningsplatser
ar minga ingangsvirden ofta givna och svéra att paverka. En aktor som ar
hinvisad till en kommersiellt 4gd byggnad placerad i tittbebyggt omrade

har sma majligheter att vidta mer omfattande dtgirder exempelvis avseende
forstiarkning av det fysiska skyddet i och utanfér byggnaden och ombyggnation
av fastighetstekniska system. Alternativa ledningsplatser har ddremot ofta
storre mojligheter att nyttja byggnader eller anliggningar som har bittre
grundforutsiteningar vilket gor att man kan na hogre nivaer pa viktiga formagor.

Kommentarer avseende kvalitativbedémning av olika

byggnadstyper

¢ En fortifikatoriskt skyddad anldggning erbjuder den hogsta skyddsnivan
mot ett flertal olika hotbilder.

* En forstarkt byggnad kan konstrueras och byggas sa att den uppfyller
en hog skyddsniva.

¢ Robusta byggnader har normalt inte samma méjligheter att uppfylla
hoga krav pa fysiskt skydd samt inhysa lampliga lokaler for tekniska
system. Reservkraftaggregat kan exempelvis behéva placeras i
container utomhus.

¢ Fortifikatoriskt skyddade anlaggningar och férstarkta byggnader kan
forses med ett flertal robusta och redundanta fastighetstekniska system
som exempelvis system for vatten, avlopp, vdrme och kyla.

¢ | den robusta byggnaden kan det vara problematiskt att i efterhand
installera robusta och redundanta fastighetstekniska system samt
redundanta kommunikationsvagar som exempelvis en andra fiber-
anslutning med geodiversitet. Aven mast- och antenninstallationer kan
férsvaras pa grund av bygglovsregler.

Svagaste lanken

Oavsett vilken typ av ledningsplats som ska planeras sd dr det av storsta vikt
att de formagehodjande dtgirderna blir vil avvigda mot varandra. Eftersom

det alltid 4r den svagaste linken som brister behover aktoren strukturerat och
processorienterat analysera den kommande verksamheten vid ledningsplatsen.
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Om en link brister maste verksamheten ha en rutin f6r vilka atgirder som ska
vidtas. I en robust eller forstirke byggnad sa behover verksamheten kunna stingas
ner kontrollerat samtidigt som aktivering av flytt till alternativ ledningsplats
pabérjas. I en skyddad ledningsplats kan, beroende pa hindelse, verksamheten
fortsitta under lingre tid.

Trappstegseffekten

Enligt ovanstiende resonemang kommer olika typer av ledningsplatser att ha
varierande kvalitativa formagenivéer beroende pa olika grundforutsittningar.
Det betyder att tvd aktrer med samma hotbild kan komma att behéva flytta sin
ledningsformaga till en alternativ plats vid olika tidpunkter. Aktoren med ligre
formégeniva kan behova omgruppera tidigare dn aktoren med hogre formége-
niva. Trappstegen ir ligre f6r den aktoren.
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Analys av den kvalitativa formagan

For att som aktor kartlidgga sin(-a) nuvarande ledningsplats(-ers) formagor kan

nedanstiende tabell anvindas. Tabellen avser f6rmagor for en ledningsplats som

inryms i en ordinir byggnad, exempelvis en kontorsfastighet i stadsmiljo, dér det
finns begrinsade majligheter att vidta mer omfattande sikerhets- och robusthets-
héjande dtgirder. Notera att den kvalitativa bedomningen dven méste ta hinsyn

till de tekniska systemens alder och status for att bli rdttvisande.

Tabell 3. Exempel pa kvalitativa formagor for en ledningsplats inrymd i en robust
respektive en forstarkt byggnad

Férmaga

Robust byggnad
(grundférmaga)

Forstarkt byggnad
(tillagg till grundférmagan)

Lokaler

Verksamhetslokaler

Lokaler for tekniska
system
Ledningsstodsystem
Informations- och
sambandssystem
AV-system

Skydd- och bevakning

Perimeterskydd

Entré

Sektionering av
lokalerna

Skydd mot inbrott och
vapenverkan

Skydd mot brand

Skydd mot CBRN-hot

Anpassade lokaler med god arbetsmiljé. Lokaler finns
fér hantering av skyddsvérd information

Reservkraftaggregat
kan behdéva placeras
utomhus i container

De tekniska systemen ar
placerade i anpassade
utrymmen

Redundant fiber med
geodiversitet

Redundanta system
samt signalskydd,
Rakel, SGSI och WIS

System for att dela lIagesbild och félja omvérldslaget

Pakorningsskydd entré Sténgsel eller

fordonsbarriarer

Forstarkt fysiskt skydd fér vaggar/ddrrar/reception,
sluss, speedgates

Enligt zonprincipen, passersystem, mojlighet att
utdka inre zon

Forstarkt
betongkonstruktion

Skyddsklass pa
omslutande ytor
Enligt BBR Fortatade brandceller,
slacksystem

Ventilationen gar att
nédstoppa

Cirkulationsventilation,
filtrering

Fortsatter pa nasta sidal @
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Férmaga Robust byggnad Forstarkt byggnad

(grundférmaga) (tillagg till grundférmagan)

Skydd mot EM-hot Overspanningsskydd, Skarmning av utrymmen
potentialutjiamning, UPS  med kénslig teknik

Bevakning Personal och tekniska system fér upptackande,
forsvarande och hantering

Rutiner Regler finns for tilltraéde och verksamhet i och omkring
byggnaden

Fastighetstekniska system

Reserv- och For ledningsplatsens For prioriterade delar av
avbrottsfri behov byggnaden

kraft

Vatten Flaskvatten, vattentank Redundant

vattenforsdrjning

Avlopp Torrklosett Redundant avloppssystem
Varme Eldrivna varmeflaktar Redundant varmesystem
Ventilation Ordinarie Ledningsplatsen har en

egen ventilationsanlaggning

Uthallighet

Vila Vila utanfér byggnaden Vila i byggnaden, taltsdngar

Livsmedel Konserv, frystorkade portioner, uppvarmning i mikro,
catering

Hygien Méijlighet att duscha

Forvaltning

Forvaltning En kompetent driftorganisation finns séakerstalld

oOver hela hotskalan

En f6rdjupad beskrivning av de olika férmégorna aterfinns i nista kapitel.
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3.4 Sarbarhetsbedémning

I det hir steget stills befintliga forméagor avseende ledningsplatser i relation till
identifierade hot och risker i syfte att kartligga skillnaden mellan befintliga och
nédvindiga formégor. Jimforelsen ligger sedan till grund fér en bedomning om
de befintliga formagorna ir tillrickliga, eller om brist pa forméga eller 6kade
risker innebar sarbarheter som maste atgirdas. Precis som med hot- och risk-
bilden finns férdelar om aktoren kan samordna analysen av sirbarheterna med
andra aktorer.

Figur 6. Sarbarhetsbedémning

Analys 1

Analys 2

4. Sarbarhetsbedémning

Analys X

Sarbarhetsbedémnigen avseende en aktérs ledningsplatsformaga kan
genomforas s hir;

Inledningsvis gors en analys genom att jimfora aktorens nuvarande formégor
med de generiska kravstillningarna enligt ovan. Vilken 4r aktorens kvantitativa
formaga? Har aktoren behov av att genomf6ra nya ledningsplatsprojeke for att
héja sin kvantitativa formaga? Vilken kvalitativ f6rmédga har aktorens befintliga
ledningsplats(-er)? For att kunna identifiera formégebrister behover man hir veta
vilken kravniva som ir praktiskt méjlig att stilla pa de kvalitativa formagorna. Nar
det giller ledningsplatser i vanliga byggnader kan man utga frin resonemanget
och tabellen ovan avseende kvalitativa formagor for robusta och férstirkea bygg-
nader. I den typen av ledningsplatsprojeke fir man gora det som ir prakeiske
mojligt och samtidigt ekonomiskt férsvarbart, normalt med sikerhetsskydds-
aspekter och grizonsaktiviteter som mer dimensionerande 4n krigets krav. Finns
en DAF framtagen for aktdren maste den anvindas som styrning av lidgsta krav-
niva. Notera att den hir analysen dven kommer att genomforas med stod frin
Myndigheten f6r civilt forsvar om aktéren viljer att s6ka stod hos myndigheten
avseende ledningsplatsutveckling.

Direfter behover aktoren gora fordjupade analyser for att komplettera
behovsbilden. Exempel pd analyser ir;

- Att identifiera sirbarheter med aktdrsspecifika identifierade hot
och risker som utgangspunkt.

- Resultatet fran aktdrens sikerhetsskyddsbedomning och
sikerhetsskyddsplan f6r verksamheten vid ledningsplatsen.

- Konsekvenser av centrala och regionala planeringsférutsittningar.
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3.5 Behov av atgarder

Aktoren ska hir gora en 6vergripande beddmning av vilka atgirder som bor
vidtas for att minska sarbarheten mot de hot och risker som har identifierats.

Atgirderna behover virderas och prioriteras utifrin bedémd effekt och kostnad
(for bade genomférande och forvaltning). Vid virderingen av ekonomiska medel
for ny- och ombyggnadsprojekt kan diagrammet nedan anvindas som ett diskus-
sionsunderlag nir omfattningen, och dirmed kostnaden, for robusthetshjande
atgarder ska bestimmas. Diagrammet beskriver hur risker kommer att leda till
konsekvenser for verksamheten om de realiseras. Det beskriver ocksai effekten

av att vidta robusthetshojande dtgirder. For ett antal risker kommer de dtgirder
som vidtas att ha effekt och konsekvenserna for verksamheten minskar eller
uteblir (motiverade dtgirder). For ytterligare ett antal risker kommer vidtagna
atgdrder inte att kunna hantera den negativa paverkan och dess konsekvenser
(omotiverade dtgirder). Att identifiera brytpunkten dir det trots vidtagna
atgarder kan bli stora konsekvenser for verksamheten blir alltsa ett sitt att fast-
stilla omfattningen av motiverade atgirder. De risker som inte kan hanteras kan
utgora underlag for att identifiera behov av ytterligare dtgirder, exempelvis behov
av alternativ ledningsplats.

Figur 7. Risker, nytta och kostnader i ny- och ombyggnadsprojekt

Konsekvenser Noegativ paverkan
A pa verksamheten

Robusthetshéjande
atgérder/kostnader

Omotiverande atgarder

Brytpunkt
Motiverande atgérder

AN
T

Risker

Avser identifierade behov nyanskaffning eller utveckling av befintliga ledningsplatser
har akedren mojlighet att séka stod hos MCF for radgivning och statligt bidrag.

Las mer
e MCF: Ledningsplatser.

42



Planering av ledningsplatser

3.6 Ordinarie lokalférsorjning

Olika lIésningar for att sakra sitt behov av lokaler

For att sikerstilla att verksamheten har tillging till lokaler 4r det viktigt att planera
for bade kort- och langsiktiga behov. Tillgangen kan tryggas pa flera sitt:

* Hyra

» Kopa (mojligt for vissa aktorer)

* Beredskapsavtal

* Forfogande/uttagning (giller s.k. behovsmyndigheter)

Forfogande av byggnader innebir att staten vid krig eller krigsfara kan ta en
byggnad i ansprik. Férfogande kan forberedes genom uttagning. Ett antal

s.k. behovsmyndigheter far i fredstid anmala att de behover ta exempelvis en
byggnad i ansprik vid krig eller krigsfara eller liknande f6rhillanden som finns
angivna i lagen. Anmalan sker till uttagningsmyndighet vilket f6r byggnader ar
lansstyrelsen i det lin byggnaden finns beligen.

Forfogande av annan egendom maste inte forberedas i fredstid genom uttagning.
Forfogande kan medfora stora inskrinkningar i enskildas liv och foretags dagliga
verksamhet, varfor forberedande uttagningsbeslut ger en storre forutsebarhet for
alla inblandade, d.v.s. behovsmyndigheten, beslutsmyndigheten och den/de som
berérs av beslutet. Planering for uttagning och majligt forfogande bor anvindas
restriktivt och man bér istéllet striva efter att uppfylla sina behov med avtal/hyra.

@ Lis mer

e MCF: Avtala om beredskap.

¢ Foérfogandelagen (1978:262) med tillhérande férordning
(1978:558) och uttagningsférordningen (1992:391).

e MSB2409 - Vagledning for planering av varor och tjanster — En
végledning till myndigheter for en starkt forsérjiningsberedskap.

43



Planering av ledningsplatser

Urvalskriterier

Nir nya lokaler ska viljas f6r en verksamhet behover en sirbarhetsbed6mning
enligt modellen ovan genomféras for att uppné sa goda grundforutsictningar
avseende robusthet och sikerhet som mojligt.

Exempel pa fragestallningar vid val av lokaler
¢ Finns det totalférsvarsplanering som paverkar platsvalet?
¢ Finns det risker pa platsen utifran en risk- och sarbarhetsanalys?

¢ Finns mojlighet att kunna skapa ett tillrackligt stort perimeteromrade utanfor
byggnaden dér atgarder kan vidtas for att skapa ett bra skydd mot angrepp?

Finns mdjlighet att kunna sektionera verksamheten inuti lokalerna?

¢ Finns mojlighet att installera reservkraft?

¢ Finns mojlighet att vidta robusthets- och sakerhetshéjande atgarder?

¢ Finns kommunala detaljplaner som paverkar hojder pa antenninstallationer?

Ar fastighetsdgaren och évriga hyresgéster lampliga ur ett sakerhets-
perspektiv? Finns klausuler i hyresavtalet for att sakerstalla det 6ver tid?

¢ Kan fastighetségaren tillhandahalla fastighetsforvaltning 6ver hela hotskalan?

Vid verksamhetsflyttar ska hinsyn tas till utformningen av robusthetshéjande
atgirder i de nya lokalerna. I forberedelseskedet kan kostnadsbesparingar uppnas
genom att existerande robusthet inkluderas i beslutsunderlaget samtidigt som
fordyrande och ofta komplicerade dndringar kan undvikas i férvaltningsskedet.

Planering och etablering av nya ledningsplatser bér samordnas med planer pa
ovriga ny- och ombyggnationer da det 4r en f6rdel ur bade forméage- och kostnads-
perspektiv. Vid nybyggnation finns de bésta forutsittningarna att integrera krav
pa skydd, uthéllighet och tillférlitlighet. Detta giller bade vid etablering av

ordinarie och olika former av alternativa ledningsplatser.
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Passa pa att bygga robust

I samband med verksamhetsflyttar eller omférhandling av befintligt hyresavtal
behéver statliga aktdrer sirskilt beakta hyresavtalens lingd. Statens krav pd korta
(normalt 6-driga) hyresavtal begrinsar mojligheten att bygga upp forméga och
robusthet for beredskapsmyndigheterna.
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3.7 MCEF process for ledningsplatser

MCEF stodjer offentliga, samhillsviktiga aktdrers arbete med att utveckla sina
ledningsplatser. Myndigheten kan stédja med radgivning och har ocksd majlighet
att limna ekonomiskt bidrag for kostnader f6r robusthetshéjande dtgirder.

Myndigheten for civilt férsvar kan stédja kommuner, raddningstjénster, regioner
och beredskapsmyndigheter med kompetens och statligt bidrag i deras
ledningsplatsprojekt. Ansékan om stdd mailas till ledningsplatser@mcf.se.
Kommuner skickar in ansdkan via sin lansstyrelse.

Nedan beskrivs den process MCF anvinder vid ny- och ombyggnation av
ledningsplatser.

Figur 8. Myndigheten for civilt férsvars process for utveckling av ledningsplatser

Ansodkan
om stod

Sakerhets-
skydd

Férstudie
Planera <

Avstamning
férméagekrav

Atgéirds-
program
Beslut
- MCF
- Aktor
Projektering
Upphandling
Genomféra ¢ Beslut
Bestéllning

Byggnation

Funktions-

provning

Projektavslut

Utvédrdera ¢
Besiktning
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1. Aktoren har efter en analys av sin nuvarande ledningsplatsférméaga
identifierat behov av atgarder och soker darfor stéd hos MCF.
Kommuner sinder in ansdkan via l&nsstyrelsen. Ovriga mailar en
ans6kan om stéd till ledningsplatser@mcf.se.

2. MCF kontrollerar om néagra centrala eller regionala planerings-
forutsattningar paverkar prioriteringen av det aktuella drendet.

3. Aktoren och MCF genomfor ett uppstartsmote dar behovet av atgarder
kan analyseras och diskuteras for att komma fram till en évergripande
plan for fortsatt arbete.

Om aktéren har identifierat skyddsvéarden i det kommande projektet
som har betydelse for Sveriges sédkerhet behover aktéren sdsom
verksamhetsut6vare identifiera behov av atgarder for att sakerstalla
att dessa inte riskerar att rojas eller hotas.

Verksamhetsutévaren behéver ocksd bedéma hur skyddsvarden kan
kommuniceras i olika faser/skeden. Samtidigt som projektets och
ledningsplatsens skyddsvarden méste skyddas 6ver tid finns ocksé ett
intresse av att, med hjalp av informationsminimering och uppdelning

av informationsméangder, halla nere klassificeringen av information som
behdver anvéndas langre fram i genomférande- och férvaltningsskedena.

4. Aktoren genomfoér med fragestallningar fran MCF en forstudie som kan
vara utformad pé olika satt beroende pa typ av ledningsplatsprojekt.
Syftet ar att fa en nulagesbild av aktérens beslutslage, resurser och
kravstéllningar. Sa langt som majligt anvands underlag fran genomférda
analyser avseende lednings- och ledningsplatsférmagor.

5. Innehallet i forstudien analyseras av aktéren och MCF i syfte att
sakerstalla att ledningsplatsprojektet uppfyller bada parternas
forvantningar och krav pa férméagor sdsom funktionalitet, sékerhet,
uthallighet och tillforlitlighet.

6. MCF genomfér en konkretisering av de tekniska atgarder som behovs for
att uppfylla formégekraven i férstudien. Atgérderna beskrivs tillsammans
med en kostnadsbeddémning i ett atgardsprogram. Om majligt uppréattas
atgardsprogrammet i samrad med projektets blivande projektorer s att
en samsyn rader for framtagna atgarder. Atgérdsprogrammet utformas
avidentifierat och omfattar fysiska atgarder per teknikomrade s att en
direkt koppling till forstudiens aktorsstyrda forméagekrav undviks. Darmed
kan atgardsprogrammet ofta ges en lagre sekretessniva an forstudien.
Ett &tgardsprogram kan jamforas med byggprocessens systemhandling.

7. Med atgardsprogrammets kostnadsbedémning som underlag kan
aktoren ta beslut om genomférande. Darefter tar MCF beslut om
tilldelning av statsbidrag for att delfinansiera genomférandet av
ledningsplatsprojektet. Beslutet innehaller ocksa de villkor som
MCEF staller pa mottagare av statsbidrag.

8. Fastighetsagaren (byggherren) genomfér en upphandling av
detaljprojektering med atgardsprogrammet som underlag.

Fortsatter pa nasta sidal @
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9. Avstdmning sker infor upphandling av genomférande.

10. Byggprojektet genomférs. Entreprenadformer kan vara partnering,
total- eller generalentreprenad.

11. Né&r byggprojektet &r klart genomfér byggherren en s.k. samordnad
provning fér att sakerstélla att alla tekniska installationer och system
fungerar tillsammans pa ett korrekt satt.

12. Férutom ordinarie branschstyrda besiktningar i byggprojektet genomfér

MCEF en ersattningsbesiktning for att sékerstélla att formagorna
enligt atgardsprogrammet ar implementerade och for att sen kunna
genomféra den ekonomiska slutregleringen.

Infor projektets avslut behover foljande leveranser finnas pa plats;
- Uppdaterad dokumentation (t.ex. anlaggningsinstruktion)
- Reservdelar och férbrukningsmateriel
- Plan for utbildning av driftpersonal

Ledningsplatsen dverldamnas dérefter till utsedd férvaltningsorganisation.

Under hela genomférandedelen agerar aktéren projektbestallare vilket
bland annat innefattar ansvar fér évergripande projektledning, koordinering
med andra aktérer samt sédkerhetsskydd. Aktéren behdver samtidigt planera
och férbereda sin kommande verksamhet i ledningsplatsen.
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3.8 Planer

Det hir avsnittet syftar primart till att stddja beredskapsmyndigheterna i arbetet
med att uppritta och anvinda lokalplan och plan f6r skydd och bevakning som
underlag for planering av sina krigsorganisationer. Som underlag anvinds resultatet
fran det genomférda planeringsarbetet enligt ovan och som hir konkretiseras till
planer som ska stodja organisationen i olika hot- och hindelsescenarion. Avsnittet
tar sin utgdngspunke i Myndigheten f6r samhillsskydd och beredskaps foreskrifter
och allminna rid (MSBEFS 2025:4) om statliga myndigheters uppgifter infor och
vid hojd beredskap.

Alla myndigheter ska beakta totalférsvarets krav i sin verksamhet. I det ingar

att planera for att vid hojd beredskap kunna fortsitta verksamheten sé lingt det
ar mojligt med hinsyn till tillgingen pa personal och férhallandena i ovrigt.
Avsnittet kan dirfor i tillimpliga delar anvindas dven av myndigheter som inte
ar beredskapsmyndigheter. Andra organisationer, sisom kommuner, riddnings-
tjanster och regioner kan med férdel anvinda avsnittet som inspiration, med
vetskap om att reglerna kan se annorlunda ut f6r dem.

Utgangspunkter

MSBFS 2025:4,9 §

Beredskapsmyndigheterna ska genomféra planering och uppréatta planer
fér den verksamhet som myndighetens krigsorganisation ska bedriva
under hojd beredskap, samt for Gvergangen till krigsorganisation vid saval
beredskapshdjningar efter hand som vid omedelbart beslut om hogsta
beredskap. Planerna ska hallas aktuella.

MSBFS 2025:4, 10 § (utdrag av punkterna 4 och 5)
| planeringen med tillhérande planer enligt 9 § ska féljande delar inga:

4. Hur myndighetens lokaler ska anvandas, vilka lokaler fér ledning
och samverkan som disponeras samt vilka reservalternativ som
finns (lokalplan).

5. Former fér hur skydd och bevakning ska tillgodoses
(skydds- och bevakningsplan).
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MSB 2023-03920 PM Bakgrund och motiv till MSBFS 2025:4

Lokalplan - Planeringen ska omfatta hur myndighetens lokaler ska
anvandas, vilka lokaler fér ledning och samverkan som disponeras samt
vilka reservalternativ som finns. Myndigheternas behov av lokaler och
anlaggningar varierar, och planeringen for hur de ska anvandas under hojd
beredskap kan darfor se olika ut och variera i omfattning. Gemensamt for
alla &r dock behovet av planering for hur befintliga lokaler ska nyttjas under
hojd beredskap och hur alternativen ser ut om de inte géar att anvanda.
Planeringen kan ocksd omfatta anpassning av lokaler i hdndelse av krig.
Lokalplanering infér héjd beredskap omfattar lokaler for samhallsviktig
verksamhet, inklusive lokaler fér ledning och samverkan. Planeringen bér
hanga ihop med myndighetens lokalférsdrjningsplanering och lokalférvalt-
ning i évrigt.

Skydds- och bevakningsplan — Planeringen ska omfatta former fér hur
skydd och bevakning ska tillgodoses. Myndigheterna behéver planera for
hur lampliga skydds- och bevakningsatgarder ska kunna genomféras pa
ett praktiskt och realistiskt satt vid hoéjd beredskap. | planeringen behdver
myndigheten bland annat ta hansyn till om den samhéllsviktiga verksamhet
som ska bedrivas vid h6jd beredskap kan antas bli sarskilt utsatt for strids-
handlingar, inkluderat verkan av farliga @mnen (CBRNE).

Myndigheterna behéver i sin planering ta hinsyn till faktorer som kan péaverka
forutsittningarna for att fortsitta bedriva verksamhet, exempelvis mojligheten att
bedriva arbete i sina ordinarie lokaler och att verksamhetsstillen blir paverkade av
olika former av yttre hot.

De planer som ska tas fram behdver fungera tillsammans, férhalla sig till even-
tuella 6verordnade planer i en hierarki, samt utgora en grund for verksamhetens
utbildning och 6vning. En plan som sirskilt anknyter till lokalplanen samt
skydds- och bevakningsplanen dr omflyttningsplanen.

Mal och syfte med lokalplan samt skydds-
och bevakningsplan

Malet ir att myndigheterna ska ha planer for hur sin ledningsfunktion och sina
samhillsviktiga verksamheter ska forsorjas med lokaler och skydd och bevakning
i olika hotscenarion under hojd beredskap och krig. Planerna ska dven kunna
anvindas i den nedre delen av hotskalan i olika hindelsescenarior nir ordinarie
verksamhetsstéllen inte gar att anvinda.

Syftet dr att myndigheterna kontinuerligt ska kunna leda, samverka och utova
sin samhillsviktiga verksamhet i olika hot- och hindelsescenarion.
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Vad maste forstas?

For att ta fram planerna behéver aktoren ett antal ingangsvirden frin planerings-
arbetet dir det bl.a. handlar om att se férhéllandet mellan olika typer av hot och
hindelser och sina verksamhetsstillens skyddsformaga, ha kunskap om sin organi-
sations arbetssitt samt ha kinnedom om regionala och centrala styrningar. I arbetet
ar det viktigt att dven beakta beroringspunkter fran annan planering eller andra
planer. I listan nedan beskrivs exempel pa ingangsvirden som péverkar planerna.

Exempel pa ingangsvérden till planerna
o Hur ser ledningsférhallandena ut avseende berord planering? Vem har
vilka befogenheter och mandat?

¢ Vilka delar av verksamheten berors av lokalplaneringen (vilken samhélls-
viktig verksamhet ska myndigheten fortsétta bedriva vid hojd beredskap)?
Antal personer, behov av lokaler, golvytor, faciliteter.

¢ Fakta om de ordinarie lokaler som akt6éren disponerar; geografiskt lage,
verksamhetsytor, fysiskt skydd mot olika hotbilder, mdjligheter att vidta
forstarkningsatgarder for det fysiska skyddet, tillgang till personella
resurser for skydd och bevakning.

¢ Fakta om de alternativa lokaler som aktoren disponerar; geografiskt lage,
verksamhetsytor, fysiskt skydd mot olika hotbilder, behov av férberedelser
angett i resurser och tid, behov av personella resurser fér skydd och
bevakning, behov av samverkan med andra akt6rer och intressenter pa
platsen, behov av externa leverantdrer av varor och tjanster.

¢ Hur en lagesbild skapas och halls aktuell 6ver hotbilden mot de
olika lokalerna.

e Hur forsorjningen med personella resurser for skydd och bevakning
sékerstélls dver tid.

e Hur organisationen ska flyttas fér att sékerstélla kontinuerlig ledning
och annan verksamhet som inte kan tillatas ha avbrott.

o Atgarder, resursbehov och tidsatgang om aktéren maste flytta till
oférberedda alternativa lokaler.

e Styrningar fran omflyttningsplanen och andra relevanta planer.
e Rutiner for forvaltning och nyttjande av aktdrens alternativa lokaler.

e Behov av utbildnings- och dvningsverksamhet kopplat till anvédndande
av alternativa lokaler.

Att ga fran planering till plan

Nir ingangsvirdena har beskrivits behover planeringen dokumenteras i en plan
for att med befintliga resurser kunna hantera olika typer av handelser vid héjd
beredskap. Det 4r viktigt att lokalplanen och skydds- och bevakningsplanen

utformas utifrin de faktiska forutsittningarna och de resurser som finns att tillga.
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Lokalplan - exempel pa rubriksattning och innehall
¢ Inledning och syfte - syfte, omfattning och ansvar fér uppdatering.

¢ Beslut och ledningsstruktur — Redogdrelse for vem som har ansvar och
mandat att ta beslut avseende lokalfragor. Styrningar avseende rutiner
vid flytt for att sakerstalla oavbruten férméga att leda, samverka och

upprétthalla samhallsviktig verksamhet.

Lokalbehov — Redovisning av lokalbehov for ledningsandamal
respektive for den samhallsviktiga verksamheten.

Ordinarie lokaler — Redovisning av nuvarande lokaler.

Alternativa férberedda lokaler — Redovisning av alternativa
férberedda lokaler.

Alternativa oforberedda lokaler — Tillkommande atgarder om

myndigheten behover flytta till oférberedda lokaler.

Personalbehov — Organisationen behdver identifiera behov av och
bemanna med den personal som behdvs for att driftsatta och férvalta

alternativa lokaler.

Beroenden — Behov av externa parter/leverantérer som behdver
engageras for att sékerstélla att de alternativa lokalerna kan anvandas.

Samverkan — Behov av samverkan med andra samhéllsviktiga

verksamheter.

Verksamhet — Redovisning av rutiner som verksamheten behdver

forhalla sig till vid arbete i alternativa lokaler.

Utbildning och 6vning — Redovisning av aktiviteter for att sakerstalla att
verksamheten &r val férberedd for att verka i alternativa lokaler.

¢ Avetablering — Rutiner for att atergd till normal verksamhet.

* Ovrigt — Annat som behdver beaktas som paverkar planeringen.

Skydd- och bevakningsplan - exempel pa rubriksattning
och innehall

¢ Inledning och syfte — Syfte, omfattning och ansvar fér uppdatering.

Beslut och ledningsstruktur — Redogérelse fér vem som har ansvar och
mandat att ta beslut avseende skydd- och bevakningsfragor.

Skyddsvarden — Redovisning av personal, information, lokaler, évrigt.

Hotbildsanalys - Information om hur Iagesbilden avseende hotbilden

mot myndighetens verksamheter halls aktuell.

Personal — Redovisning av rutiner fér skydd av myndighetens personal.

Information — Redovisning av rutiner for skydd av myndighetens information.

Ordinarie lokaler — Redovisning av rutiner for skydd- och bevakning
av myndighetens verksamheter i ordinarie lokaler. Planerade tillfélliga
atgéarder for att vid behov forstarka skyddet av lokalerna.
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e Omflyttning — Redovisning av rutiner fér skydd- och bevakning av
myndighetens resurser under en flytt till alternativa lokaler.

¢ Alternativa lokaler — Redovisning av rutiner fér skydd- och bevakning
av myndighetens verksamheter i alternativa lokaler. Planerade tillfalliga
atgarder for att vid behov forstarka skyddet av lokalerna.

¢ Personalbehov — Organisationen behéver identifiera behov av och
bemanna med den personal som behdvs for att I6sa uppgifter inom
skydd- och bevakning.

e Beroenden - Behov av externa parter/leverantérer som behdver
engageras for att sékerstélla behovet av skydd- och bevakning.

e Samverkan — Behov av samverkan med andra samhallsviktiga verksamheter.

¢ Verksamhet — Redovisning av rutiner fér skydd- och bevakning

som verksamheten behdver férhalla sig till vid arbete i ordinarie och
alternativa lokaler.

¢ Utbildning och 6vning — Redovisning av aktiviteter for att sakerstélla att
skyddet och bevakningen av myndighetens verksamheter &r val forberedd.
Aktiviteter for att forbereda flytt till och verksamhet i alternativa lokaler.

 Ovrigt — Annat som behdver beaktas som péverkar planeringen.

Ovning/ revidering

Nir planerna ir faststillda behover personalen utbildas och 6vas regelbundet.
Utbildning och 6vning syftar till att ge personalen kunskap om vad som
forvintas av organisationen och av den enskilde, att utvirdera planerna samt att
fa mojlighet att revidera planerna for att halla dem aktuella.
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3.9 Forvaltning

Efter det att en ledningsplats utvecklats och fardigstillts behover den forvaltas sa

att dess funktionalitet bibehalls. Férvaltningen 16per pa oavsett om ledningsplatsen
nyttjas eller inte. De tekniska systemen behéver kontrolleras fortlopande, viss materiel,
exempelvis for brandskydd, maste besiktigas regelbundet, forbrukningsvaror fyllas pa,
mjukvaror behover uppdateras o.s.v. Allt i syfte att sikerstilla ledningsplatsens funktion
over tid. Nedan f6ljer ett antal ingingsvirden angiende forvaltning av ledningsplatser.

Intressenter i ledningsplatsen

Det bor alltid vara tydligt utpekat vilken roll eller funktion som 4r ansvarig for
ledningsplatsen, dess drift, forvaltning och f6rsérjning samt de olika situationer
som kan uppsta. Féljande ir ett exempel pa forekommande intressenter och
ansvarsomraden;

Exempel pa intressenter i ledningsplatsens drift och férvaltning

¢ \erksamhetens ledning ansvarar fér évergripande styrningar fér
ledningsplatsverksamheten. Ledningen ska ge inriktning for arbetet,
avsétta tillrackliga resurser och folja upp verksamheten s att lednings-
platsen kan nyttjas pa avsett satt och med kort varsel. Det &r av stor vikt
att verksamhetens ledning ar engagerad i ledningsplatsens férvaltning
och nyttjande 6ver tid.

¢ Verksamhetens ledningsorganisation ansvarar for kravstéllning avseende
ledningsplatsens utformning, funktion och uthallighet. Den ska ocksa
sakerstélla att de rutiner som behdvs for att ledningsorganisationen och
dess stddorganisation ska kunna verka i ledningsplatsen finns framtagna
och att de implementeras med utbildning och évning. Rutinerna omfattar
exempelvis 6vergang till redundanta system, skydd och bevakning,
atgarder vid brand, indikering och sanering, sjukvard samt utrymning.

¢ | edningsplatsens forvaltningsorganisation sékerstéller att lednings-
platsen uppfyller ledningsorganisationens kravstéllningar, tekniska
funktionskrav samt tillampliga lagar och férordningar. Vidare hanterar
funktionen kompetens for driftsattning, drifthallning och underhall samt
férsérining med varor och tjanster.

¢ Drift- och férvaltningsorganisation for verksamhetens kommunikations-,
it- och st6dsystem.

¢ Fastighetsdgaren da verksamheten hyr lokalerna. Det ar da av stor vikt
att sakerstalla fastighetsdgarens mojlighet att tillhandahalla en forvalt-
ningsorganisation éver hela hotskalan.

e Externa leverantérer av varor och tjanster.
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Forvaltningsorganisation

Eftersom ledningsplatsens forvaltas kontinuerligt behovs en 16sning dir uppgiften
kan hanteras inom ordinarie linjeorganisation. Aven om viss forvaltning utfors av
en upphandlad leverantor eller en fastighetsdgare si bor aktoren i sin organisation
ha minst tvd personer utsedda som ledningsplatsansvariga, d.v.s. ansvariga f6r
ledningsplatsens férvaltning.

Exempel pa uppgifter for ledningsplatsansvariga

¢ Ha stor kunskap och forstaelse for ledningsplatsens tekniska installationer,
skyddsfunktioner och kommunikations- och stédsystem.

* Ha stor kunskap och forstaelse for de rutiner som anvands
i ledningsplatsen.

¢ Planlagga, leda och félja upp arbetet med att férvalta ledningsplatsen.
| detta ingar att sékerstalla aterkommande service och tillsyner pa
exempelvis maskiner, system, bransletankar och skyddsutrustning.

* | samverkan med organisationens IT-férvaltning sékerstélla att lednings-
platsens IT-utrustning &r uppdaterad.

¢ Ha bestallarkompetens for forvaltningsrelaterade atgérder i ledningsplatsen.
Det innebar bl.a. att sékerstalla att ledningsplatsens skyddsférmaga inte
forsamras Gver tid pa grund av felaktigt utforda installationer.

o Sakerstalla tillgang pa bransle till reservkraft och transporter.

¢ Fylla pa forbrukningsmateriel, sékerstalla lokalvard.

e Hantera sékerhetsskyddet i ledningsplatsen under férvaltningsskedet.
¢ Tainitiativ till forbattringsatgarder i ledningsplatsen.

¢ Vara kontaktperson mot lednings- och stédorganisationerna samt fastig-
hetsédgare och andra externa parter i ledningsplatsrelaterade drenden.

e Tainitiativ till ledningsplatsrelaterade utbildningar, dvningar och
funktionstester.

e Utgdra stommen i ledningsplatsens driftorganisation (se nedan).

Forvaltningsorganisationen ska sikerstilla att det finns driftpersonal i beredskap

med instillelsetider utifrdn identifierade behov. Personalen ska ha kompetens att
felsoka tekniska system och kunna hantera oférutsedda hindelser. Anlitas extern
leverantor ska avtal finnas med instillelsetider for felavhjilpning av akuta stérningar.

Hyrs byggnaden dir ledningsplatsen ir lokaliserad 4r det av stor vike att siker-
stilla fastighetsidgarens majlighet att tillhandahalla en férvaltningsorganisation
over hela hotskalan.
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Anlaggningsinstruktion

En korrekt och littanvind teknisk dokumentation utgor en forutsittning for att
over tid hilla en hég kompetensniva hos personal for driftsittning, drift och under-
hall. Vidare behévs enkla handhavandebeskrivningar avsedda f6r anvindarna av

de olika tekniska stddsystemen och skyddsfunktionerna. I vissa typer av lednings-
platser sammanstills denna typ av information i en anliggningsinstruktion.

Exempel pa innehall i anlaggningsinstruktion

* Allman beskrivning av ledningsplatsen.

e Funktionsbeskrivningar fér de olika tekniska systemen.

¢ Anvdndande av skyddsfunktioner for olika typer av hotbilder (driftfall).
e Rutiner vid utrymning, brand och CBRN-handelser.

¢ Rutiner for forebyggande och avhjélpande underhall.

Framgangsfaktorer vid forvaltningen av en ledningsplats

Alla ledningsplatsens tekniska system — ordinarie och reserv ska provas
regelbundet enligt dokumenterade rutiner. Detta kan med fordel inkluderas
i 6vningsuppligg for stddorganisationen di dven arbetssitt och rutiner testas
tillsammans med de tekniska systemen.

Genom att anvanda ledningsplatsen i vardagen far man kontroll pa att
lokalerna och utrustningen fungerar. Det gor ocksé att personalen lar
sig hantera utrustningen.

Kritiska tekniska system i ledningsplatsen ska forses med driftlarm och larméver-
vakning for att minimera den tid som systemen inte fungerar enligt stillda krav.

Sikerstill tillgang pa kritiska varor och tjanster. Leveranser av kritiska varor och
tjdnster som exempelvis mat, drivmedel, reservdelar och serviceentreprendrer for
kvalificerade tekniska installationer behover sikerstillas vid hojd beredskap och
krig. Vissa varor som mat och reservdelar kan lagerhéllas. En analys bor goras av
reservdelshdllningen for att identifiera reservdelar som anvinds ofta, 4r sirskilt
kritiska eller 4r svdra att fa tag pa.

Samverkan bér ske med viktiga leverantorer som verksamheten och lednings-
platsen dr beroende av. Detta kan inkludera huvudmin for fjarrvirme, fjarrkyla,
el, vatten, avlopp, IP-trafik och olika it- och kommunikationstjanster. Om
etablerade kontakeer finns och organisationerna har forstaelse for varandras
forméga och behov 6kar méjligheterna att hantera oonskade hindelser.
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3.10 Nyttjande

Organisation

For att verksamheten ska kunna dra storsta mojliga nytta av sin ledningsplats
behéver behovet av kompetenser, bemanning och organisation analyseras och
realiseras. Behoven kommer att variera beroende pa storlek och typ av lednings-
organisation och ledningsplats. Nedanstaende generella beskrivning kan anvindas
som ett exempel pa bemanning i en storre ledningsplats.

Figur 9. Exempel pa ledningsplatsens bemanning

Stodorganisation

Ledningsorganisation

Anlaggningschef
Goroorennnninaasd Ledsyst
Skydd och bev
Logistik
Drift

Ledningsgrupp
Funktionsindelad stab

Ledningsplatsens primira funktion ir att skapa bista mojliga forutsiteningar for
personalen i en kirnverksamhet, normalt en eller flera aktdrers ledningsorgani-
sationer, med bl.a. anpassade arbetsutrymmen och informations- och sambands-
system. Ledningsorganisationerna bestir ofta av en lednings-(chefs-) grupp med
en funktionsindelad stab eller en ledningsfunktion for operativ verksamhet som
ex. vis blaljusverksamhet. Ledningsorganisationen kan forstirkas med personal
ur frivilliga f6rsvarsorganisationer som exempelvis stabsassistenter.

For att sikerstilla ledningsorganisationens behov av stod samt ledningsplatsens
tekniska funktionalitet behovs darutéver yteerligare personal i en stddorganisation.

Exempel pa formagor i en stédorganisation

¢ Ledning - ansvariga for stodfunktionernas och ledningsplatsens formagor
och verksamhet, exempelvis anldggningschef och skyddschef.

¢ Ledningsstdodsystem — stodfunktion som ska sékerstalla funktion,
drift, betjaning och underhall pa ledningsplatsens informations- och
sambandssystem sdsom IT-, sambands- och signalskyddssystem.
Exempel pa befattningar ar systemtekniker (IT), signalskyddshandlaggare
och sambandsoperator (signalist).

Fortsatter pa nasta sidal @
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e Skydd och bevakning - stodfunktion som ska sékerstélla att verksam-
hetens och ledningsplatsens skyddsvarden forblir opaverkade genom att
genomfora yttre och inre skydds- och bevakningsverksamhet, kontroll av
inpasserande personal, stddja in- och utrymning samt vidta atgarder vid
brand och CBRN-handelser. Exempel pa befattningar ar skyddstekniker
och skyddsvakt.

¢ Logistik — stddfunktion som ska sékerstélla verksamhetens och lednings-
platsens uthallighet genom att hantera behov av transporter, sjukvard,
férplagnad samt fornddenhets-, reservdels- och drivmedelsférsorjning.
Exempel pa befattningar ar bilférare, mc-ordonnans, sjukvardare och
férnddenhetsassistent.

¢ Drift — stodfunktion som ska sakerstalla ledningsplatsens tekniska
funktionalitet genom att utfora driftévervakning, férebyggande och
avhjalpande underhéll samt atgarder vid omstallning till skyddsdrift.
Exempel pa befattning ar drifttekniker.

Stodfunktionerna kan antingen hallas samlade i en egen separat organisation
under ledning av en anliggningschef eller ingd i ledningsorganisationens olika
funktioner.

Ledningsplatsens sirskilda befattningar kan vara:

Anlaggningschef och stf

ar ytterst ansvarig for ledningsplatsens drift och funktion. Befattnings-
havaren bor i sin ordinarie tjanst ha till uppgift att ansvara fér lednings-
platsens tillsyn, férvaltning och utveckling, d.v.s. vara ledningsplatsansvarig.
Anlaggningschefen ska;

¢ Ha mycket god kunskap om ledningsplatsens uppbyggnad, tekniska
system och skyddskomponenter.

o Sakerstalla kontroller, service och underhall av de tekniska systemen.

o Séakerstalla uppfylinad av férnédenheter och drivmedel.

¢ Ha mycket god kunskap om ledningsplatsens skyddsvarden.

o Sékerstalla skydd och bevakning av ledningsplatsen.

e Ta beslut om att stélla ledningsplatsen i cirkulations- och skyddsdrift.

e Séakerstalla bemanning och utbildning av ledningsplatsens
stédfunktioner.

¢ Ha mycket god forstéelse for ledningsorganisationens krav pa
ledningsplatsen.

¢ Tillsammans med ledningsorganisationen genomféra regelbundna
utbildningar och évningar.

Anlaggningschefen kan ha en tillikabefattning i ledningsorganisationen,
exempelvis stabschef eller funktionschef.
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Skyddschef

ska under anlaggningschefen svara for att ledningsplatsens skyddstjénst
fungerar enligt de rutiner som beskrivs i anldggningsinstruktionen.
Skyddschefen ska;

e Ha en férdjupad kunskap i brandskydd och CBRN-tjanst.

e Ha mycket god kunskap om ledningsplatsens skyddstekniska system.
¢ Vara féredragande for skyddstjanstarenden i ledningsorganisationen.

¢ Se till att den behovssatta utrustningen fér skyddstjanstens
genomférande finns.

¢ Planera beredskap for avdelad personal till skyddstjanstorganisationen.

¢ Planera och genomféra regelbundna ledningsdvningar avseende
beslutfattande i skyddstjénstrelaterade scenarier.

¢ Planera och genomféra regelbundna utbildningar och évningar i skyddstjanst
for ledningsplatsens personal.

Skyddschef kan vara en tillikauppgift fér anlaggningschefen eller en
befattning i ledningsorganisationen.
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Skyddstekniker

har till uppgift att stédja skyddschefen i skyddstjénstens genomférande enligt
rutinerna som beskrivs i anlaggningsinstruktionen. Skyddsteknikern ska;

Vara skyddschefens erséttare.

Ha en férdjupad kunskap i brandskydd och CBRN-tjanst.

Ha god kunskap om ledningsplatsens skyddstekniska system.

Kontrollera att ledningsplatsens skyddsgranser &r intakta.

e Ansvara for central (drift-) larmdvervakning i ledningsplatsen.

¢ Ansvara for alarmering och talad information vid nédlage i ledningsplatsen.
¢ Ansvara for kontroll och registrering av in- och utpasserande i ledningsplatsen.
¢ Ansvara fér sammanstéalining 6éver narvarande personal i ledningsplatsen.

Drifttekniker

har till uppgift att uppratthalla ledningsplatsens tekniska funktioner i saval
normal- som skyddsdrift. Driftteknikern ska;

® Ha sérskild utbildning i ledningsplatsens tekniska system.

e Genomfdra omstéllningar av ledningsplatsens tekniska system vid
olika driftfall.

e Ha en férdjupad kunskap i brandskydd och CBRN-tjanst.

¢ Genomfora och dokumentera férebyggande- och avhjélpande underhall
pé ledningsplatsens tekniska system.

e Kontinuerligt kontrollera behovet av vatten, drivmedel och andra
férnédenheter for ledningsplatsens tekniska funktioner.

Rutiner

Ett antal ledningsplatsspecifika rutiner behéver utarbetas och implementeras
i lednings- och stddorganisationerna med hjilp av utbildningar och dvningar.

Exempel pa rutiner vid ledningsplats

® Rutiner fér hur ledningsplatsens tekniska system ska anvandas vid olika
typer av driftfall/o6nskade handelser (driftinstruktion).

Rutiner fér CBRN-relaterade héndelser, brand, skydd och bevakning
samt utrymning (skyddstjanstinstruktion).

Rutiner for forvaltningen av ledningsplatsen (underhallsinstruktion).

Dessa tre punkter kan sammanstéllas i en anlaggningsinstruktion.

Rutin for omgruppering till alternativ ledningsplats.
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Utbildning, traning, 6vning och utvardering

Utbildning, trining och 6vning dr grundférutsittningar for att lednings- och
ledningsplatsverksamheten ska fungera i praktiken. Utbildning, trining och
ovning ir formagehdjande verksamheter och behéver dirfér genomforas med
en viss regelbundenhet for att formagor inte ska ga forlorade.

Syften med utbildnings- och évningsverksamheten

¢ Att ge beslutsfattare i ledningsorganisationen kunskap och férstaelse
fér hur ledningsplatsen ar uppbyggd och vilket skydd den kan ge sa att
ratt beslut kan tas vid olika hdndelseutvecklingar, exempelvis att flytta
ledningen till en alternativ ledningsplats.

¢ Att ge lednings- och stédorganisationerna kunskap och forstaelse for
hur deras arbete ska bedrivas i aktuella lokaler med tillhandahallna
informations- och sambandssystem.

¢ Att ge lednings- och stédorganisationerna kunskap och forstaelse for de
rutiner som finns for arbete i ledningsplatsen. Det kan exempelvis gélla
atgarder vid sdkerhetsskyddsrelaterade handelser, nédutrymning, brand,
CBRN-handelser och vid order om omgruppering till alternativ ledningsplats.

¢ Att ge ledningsplatsens driftorganisation kunskap och férstaelse i hur
skyddskomponenter, fastighetstekniska system och informations- och
sambandssystem ar uppbyggda, fungerar, driftsatts och underhalls.

e Att ge verksamheten mojlighet att utvardera, utveckla och testa
planeringen av sin ledningsférmaga.
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Ovning genomfors pa organisationsniva och behéver préva ledningsformagan i
stort men ocksa sirskilda formagor som att arbeta i ledningsplats och att driftsitta,
drifthélla och underhélla ledningsplatsen.

Ovning miter maluppfyllnad utifran uppsatta mal och ir viktig for att utvirdera
och utveckla den planerade verksamheten och identifiera brister och beroenden som
inte syns i planering eller dokumentation men som far konsekvenser i skarpa ldgen.

Verksamhetens driftorganisation behover ha férméga att leda arbetet vid storre
storningar i ledningsplatsen eller i dess tekniska installationer. Organisationen bor
regelbundet 6va pa att hantera storningar och o6nskade hindelser. Bland annat
behover drift- och underhallspersonalen kunna nés dven da teleniten ir utslagna.
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4. Ledningsplatsens
formagor

4.1 Lokaler

Lokalval

Utformning och placering av ledningsplatsens lokaler har stor paverkan pa hur
vil arbetsutrymmena kommer att fungera fér avsedd verksamhet. Generellt
ar det en fordel om lokalerna ir littillgingliga och finns i ndra anslutning till
ordinarie verksamhet. For att kunna nyttja lokalernas fulla kapacitet bor ett
mer flexibelt anvindande overvigas.

Att nyttja en ledningsplats till annan verksamhet, utan att franga
sakerhetskrav, ger bade praktiska och ekonomiska férdelar. Brukarna
kommer da att ldra sig anvénda lokalen och dess funktioner samtidigt
som den tekniska utrustningen blir funktionskontrollerad.

Kan ledningsplatsen samutnyttjas med andra aktdrer bidrar det ocksa till att
lokalerna anvinds mer kontinuerligt vilket i sin tur leder till en mer effektiv
hantering av samhillsstdrningar. Att arbeta tillsammans med andra aktorer
bidrar till en snabb informationsdelning och till battre mojligheter till att skapa
en samlad lagesbild.

Savil verksamhetslokaler som lokaler f6r tekniska system bor ligga néra varandra
och vara vil sammanhallna. Det underlittar savil skydd och bevakning som
tekniska installationer.

Viss verksamhet dr limplig att hantera utanf6r ledningsplatsen sasom storre
samverkansaktiviteter, upplysningscentral och utrymmen f6r massmedia.

Verksamhetsutrymmen

Vid planering av en ledningsplats behover verksamhetens behov och 6nskemal
beskrivas. I beskrivningen ska det framga vilken verksamhet som ska bedrivas,
hur den organiseras i funktioner, hur den utfors och vilka samverkans- och
stddfunktioner som behdvs. Behovsbeskrivningen anvinds sedan som underlag for
hur lokalerna pé bista méjliga sitt kan utformas och anvindas av verksamheten.
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Finns mojlighet s skapas egna utrymmen i ledningsplatsen f6r verksamhetens
olika funktioner. Om det inte 4r majligt s& maste funktionerna samordnas
och utrymmena prioriteras. Vidare kan utrymmen behévas for exempelvis
stodfunktioner och samverkande aktorer.

Att kunna nyttja lokalerna pa ett flexibelt sitt 4r en framgangsfaktor for lednings-
utrymmen. Ett exempel kan vara att under normal verksamhet disponerar
ledningsfunktionen ett fital utrymmen i en inre zon for sitt arbete samtidigt
som angrinsande rum i en yttre zon kan bokas och anvindas av den 6vriga
verksamheten. Behover ledningsfunktionen utoka sin verksamhet kan
angrinsande rum enkelt integreras i arbetet genom att flytta ut grinsen for
sektioneringen och begrinsa behérigheten for tilltride.

Yttre zon

Inre zon

Inre zon
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En genomtinkt arbetsmiljé krivs for att forbittra uthélligheten hos den personal
som arbetar i ledningsplatsen. Behovet att verka fran ledningsplatsen kan vara
langvarigt och paverka personalens fysiska och psykiska uthéllighet vilket stiller
héga krav pa ergonomi, belysning, akustik och luftkvalitet. Ledningsplatsen ska
dven i storsta mojliga omfattning kunna erbjuda de faciliteter som behovs for
kontinuerligt arbete i form av vilrum, toaletter, hygien, kok och métesplatser.

Vid de tillfillen det 4r minga minniskor nirvarande i ledningsplatsen kan det
uppsta en hog ljudvolym. Det dr da viktigt att ha lokaler som 4r konstruerade
och utformade for att dimpa ljudvolymen i en bullrig ljudmiljs. Belysningen
ska vara anpassad for det arbete som bedrivs. Vid arbetsplatser och i gemen-
samma utrymmen ska belysningen utformas som reglerbar direkt- och indirekt
belysning. Vidare stills hoga krav pd inomhusklimatet avseende virme, kyla
och ventilation. Det dr dirfor viktigt att utifrdn ett verksamhetsperspeketiv tidigt
beskriva hur manga personer som maximalt ska vistas i respektive utrymme f6r
att pd s sitt kunna dimensionera ventilationssystemet.

Lokaler for hantering av skyddsvard information

For att fi fram kravstillningar pd verksamhetens lokaler dir skyddsvird
information ska hanteras behover en behovsanalys genomféras. Som ingangs-
virden till analysen anvinds resultat frin den 6vergripande planeringen av
ledningsplatsen enligt ovan tillsammans med informationsklassning, tekniska
foreskrifter mm. Behovsanalysen kommer att pavisa behov av dtgirder som
exempelvis att verksamheten behéver delas upp i flera utrymmen, kravstéllningar
pa omslutande ytor samt behov av larm- och passersystem.

Exempel pa innehall i behovsanalysen

¢ Ingangsvarden: Hur ska lokalerna anvandas? Vilken personal ska ha
tilltrade till lokalerna? Ska andra delar av verksamheten ha tillgang till
lokalerna? Hur ska externa bestkare hanteras? Storlek pa lokalerna
(m?/antal personer)? Var ska/kan lokalerna placeras i byggnaden?
Vilken typ av skyddsvérd information ska hanteras (muntlig, synlig i
pappers- eller elektroniskt format, i elektroniska informationssystem)?
Vilka signalskyddssystem ska anvandas? Vilken niva utifran genomférd
informationsklassning har informationen (normalt, maximalt)? Hur ofta/i
vilken mangd ska skyddsvard information hanteras? Ska skyddsvard
information och/eller utrustning férvaras i lokalerna? Vad staller centrala
myndigheter och den egna verksamheten for sékerhetskrav och andra
krav pa lokalerna?

¢ Ingangsvarde: Ska NATO-uppgifter hanteras i lokalerna? Hantering
av NATO-klassificerade uppgifter stéller vissa krav pa saval utrustning
som lokaler. Uppgifter pa nivan NATO CONFIDENTIAL eller hogre far
endast hanteras i en it-miljé och i lokaler som har godkénts for aktuell
niva utifran de krav som stélls i regelverket for NATO TEMPEST. Detta
behdver beaktas i ett tidigt skede vid planering av lokaler.

Fortsatter pa nasta sidal @
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e Exempelbehov 1: Atgérder for att férhindra att obehdriga tar del av
synlig information. Atgérdas med passersystem och behérighetskontroll.
Fonster ska ga att tacka for. Rutin for att tacka Gver/slacka ner kanslig
information vid besok.

e Exempelbehov 2: Atgérder for att férhindra att obehdriga tar del av talad
information. Signalskyddssystem ska anvéndas. Behov av lokaler med
sarskilda krav pa ljuddampning.

e Exempelbehov 3: Atg'arder for att forhindra att obehdriga far tillgang till
lokaler och férvaringsutrymmen dér skyddsvard information hanteras
och férvaras. /°-\tgérdas med kravstéllning pa omslutande ytor och
férvaringsutrymmen. Passersystem och inbrottslarm anvands for att
sékerstélla att endast behoriga har tilltrade till lokaler och utrymmen,
varna om nagon obehdrig forsoker bereda sig tilltrade samt for att fa
sparbarhet for att i efterhand kunna géra en bedémning om nagon
obehorig (eller behorig) har haft atkomst till lokal eller utrymme.

¢ Exempelbehov 4: Atgérder for att skydda verksamheten mot ROS- och
TEMPEST-spaning. Med begreppen avses ej 6nskvarda elektromagnetiska
och/eller akustiska signaler som alstras i informationsbehandlade
utrustningar och som, om de kan tydas av obehdrig, kan bidra till att
information rojs.

Analysens syfte dr att fa fram underlag for dimensionering, utformning och
placering av aktuella lokaler si att de uppfyller bade verksamhetens behov och
kravstillningar frin centrala myndigheter. I behovsanalysen bér den som “dger”
verksamheten involveras, exempelvis signalskyddschefen di det giller signal-

skyddsverksamheten.

Det ar viktigt att fa kunskap om de lokala férutsittningarna innan analysen
genomfors da den till del bygger pa de faktiska forutsittningarna for lokalerna.
Det kan visa sig att tilltdnkta lokaler ér direkt olimpliga att anvinda for vissa
verksamheter och di speciellt sikerhetskinslig verksamhet. Dirfor ar det limp-
ligt att genomfora behovsanalysen och till viss del den sirskilda sikerhetsskydds-
bedémningen innan man beslutar om placering/val av lokaler.

Analysen behover ocksa ta hansyn till frekvensen av forekomst av skyddsvird infor-
mation. Atgirder pi lokaler kan komma att skilja sig avsevirt it beroende pa hur
frekvent aterkommande behovet ir. Vid mindre frekventa fall kan andra dtgirder
an fullt anpassade lokaler ge ett gott sikerhetsskydd som exempelvis metoder

for att "tvitta ner” det talade samtalet och endast titta pa de riktigt skyddsvirda
uppgifterna pa papper. Detta dr ocksé en del i kontinuitetsarbetet; hur ska vi
exempelvis arbeta om vi inte har tillging till sirskilt utformade utrymmen?

Vid regelbunden muntlig delgivning av sikerhetsskyddsklassificerade uppgifter
kan det finnas behov av att ha ett sirskilt utrymme for detta, ett s kallat avlyss-
ningsskyddat utrymme (ASK-rum). Behovsanalysen behover pévisa vilken niva
av sikerhetsskyddsklassificerade uppgifter som ska hanteras i utrymmet samt
vilka dimensioneringsbehov som foreligger (antal personer).
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Lokaler for hantering av signalskyddsutrustning behover utformas utifran vilken
signalskyddsverksamhet som ska bedrivas samt resultat frin verksamhetsanalys
och den sirskilda sikerhetsskyddsbeddmningen. Nedan beskrivs tre olika
exempel pa hur signalskyddrum kan utformas.

Exempel pa olika typer av signalskyddsrum
¢ Lokal fér administration av signalskyddsnycklar: Insynsskydd, begrénsat till-
trade, larm och passersystem, larmat sékerhetsskap, godkand tugg, skrivbord.

¢ Lokal for talkrypto: Insynsskydd, begréansat tilltrade, larm och passersystem,
larmat sékerhetsskap, skrivbord/konferensbord, ASK-rum godkant for
aktuell niva.

¢ Lokal for filkrypto: Insynsskydd, begransat tilltrdde, larm och passersystem,
larmat sakerhetsskap, skrivbord.

I vissa fall kan de olika signalskyddrelaterade arbetsuppgifterna l6sas i samma
rum men man behéver noga analysera de olika varianternas sirskilda behov och
identifiera risker med att blanda olika typer av signalskyddsverksamhet eller
blanda signalskyddsverksamhet med andra verksamheter. Sikerhetsskydds-
klassificerade uppgifter riskerar att réjas om man exempelvis i samma rum som
man anvinder en kryptotelefon for nivin hemlig dven har andra system som inte
ar godkinda eller granskade f6r den nivan, sisom exempelvis antivirusklient,
kopiator och signalskyddssystem pa ligre niva.

Hantering av
kryptonycklar
Filkrypto BH
ASK-rum H
Talkrypto H

Yitre zon

Inre zon
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Samtliga typer av lokaler f6r hantering av skyddsvird information stiller hoga
krav pd rummens integritet. Det innebir att verksamhetsutévaren maste siker-
stilla att ingen obehorig person far tillging till och méjlighet att manipulera
rummen och pd sé sitt fa tillging till den skyddsvirda informationen. Det 4r
lampligt att placera den hir typen av rum i en egen inre zon dit endast de som

ar behoriga har tilltride och dir vidare tilltrdde till respektive rum dr behovsstyrt
utifrin behov och kunskap. Pavisar behovsanalysen ett behov av att dela muntlig
skyddsvird information med externa beskare kan ett anpassat rum for detta
placeras i en extern zon.

Behov av sikerhetsskap (antal och placering) behéver tidigt kravstillas med
hinsyn till krav pé golvens hallfasthet.

Las mer

e Sapo: Vagledning i sdkerhetsskydd, Avlyssningsskyddade
utrymmen.

e MCF: Signalskydd.

Lokaler for informations- och sambandssystem

I ledningsplatsen beh6vs utrymmen for I'T-system, sambandsutrustning och
kommunikationsnoder. Vid utformning av lokalprogrammet ar det viktigt

att granska hur dessa utrymmen ir placerade och hur de kan skyddas mot
olyckor och antagonistiska angrepp exempelvis genom att sektionera lokalerna.
Utrymmena ska utformas utifran hogt stillda krav pa fysisk sikerhet och
driftmiljo exempelvis med avseende pi tilltridesbegrinsning, elférsérjning,
teknikkyla, brandskydd, skydd mot EM-hot och skydd mot vattenskador.
Utrymmena forses med avbrottsfri kraft, redundanta kylinstallationer, erforderlig
brandsektionering, brandlarm, fast brandslicksystem och fuktlarm. Tilltrddet till
lokalerna ska regleras och de bor vara évervakade med inbrottslarm. Det behéver
ocksa goras en analys av hur kabelvigar for yttre nitanslutningar, fastighetsnit och

antennkablar ska frliggas och skyddas.

Ovanstdende atgirder dr ocksd exempel pa fysiska skyddsatgirder som kan iden-
tifieras inom ramen for verksamhetens systematiska informationssikerhetsarbete.

@ Las mer

¢ ncsc.se: Informationssékerhet.
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Lokaler for fastighetstekniska system

Lokaler som innehéller fastighetstekniska system utformas i stort pd samma sitt
som de for informations- och sambandssystemen. Reservkraftutrustning placeras
i ett eller flera utrymmen dir hinsyn behover tas till brandsektionering, brinsle-
hantering, buller, kylluft och avgaser.

Sektionering

For att 6ka det fysiska skyddet inne i byggnaden kan s.k. sektionering anvindas.
Syftet med sektionering ir att dela upp en byggnad i mindre zoner f6r att kunna
styra tilltrddet pa ett strukturerat sitt vilket gor det littare att skydda sina skydds-
virden. Principen ir att det mest skyddsvirda ska placeras i den innersta zonen
dir minst personer har tilleride.

En genomtankt sektionering fordrojer och forsvarar ett angrepp samt
minskar risken for bland annat brand, spridning av farliga &mnen och
underréattelseinhdmtning.

De byggnadstekniska atgirderna kompletteras med las, larm- och passerkontroll-
system, kamerabevakning och system for internkommunikation. For att uppna
ett fullgott skydd behover barridrerna i respektive zongrins vara samspelta och
jamnstarka si att inga svaga punkter kan utnyttjas av antagonister. For vissa typer
av anliggningar tillkommer att definiera en sa kallad "stotvagsgrins” for explo-
sioner, en “gasgrins” for farliga imnen (CBRN) och en zonindelning f6r skydd
mot elmiljshot. Nedanstdende bild visar ett exempel pa hur sektionering kan
anvindas i och utanfér en byggnad med en ledningsplats.
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Figur 10. Exempel pa sektionering i och utanfér byggnad

Pakoérningsskydd
Stingsel

Zon 0 | Skyddsavstand
Allmén plats

- 00O QQ%ZS&S&W

Entrésluss
Zon 2 Zon 1
Allménhetens tilltrade Perimeteromrade
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Sluss Zon 3
Lokaler for méten med
Zon 4 externa aktorer
Byggnad Lokaler fér behériga

medarbetare

Zon5 Zon 9
Lokaler for Ledningsplats
skyddsvard
information

Zon 7 Zon 7
Signsky | Signsky Il

4.2 Ledningsstdodsystem

En fSrutsittning for att kunna utéva ledning och att samverka med andra ir att
det finns formaga att samla in, hantera och dela information, internt och externt.
All information maste identifieras och klassas for att kunna hanteras pé ritt sitt.

I aktorens informationsforsorjningsplan ska det framgé hur verksamheten ska
forses med den information som behévs f6r att 18sa sina uppgifter. Sambands-
planen svarar pa hur informationen delas och vem som delar informationen.
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Definitioner inom omradet’
¢ Ledningsstédsystem — Den tekniska delen av ledningssystem, vilken
omfattar informationssystem, sambandssystem och dvriga delsystem.

¢ Informationssystem — En sammanséttning av teknik och metoder samt
vid behov personal organiserade for att astadkomma funktioner for
informationsbearbetning.

e Sambandssystem — En sammansattning (system) av teknik och
metoder samt vid behov personal organiserade for att sakerstalla
informationsdverféring mellan geografiskt utspridda aktérer.

* Ovriga delsystem — Teknik som behdvs for att informationssystem
och sambandssystem ska fungera, bland annat arbetsplatser och
stromférsorjning.

Ledningssystem och ledningsstédsystem

e Ett ledningssystem bestér av ett antal olika komponenter som syftar
till att en verksamhet ska kunna utdva ledning. Ledningssystemet kan
bland annat innehalla regler, metoder, organisation, personal, teknik
och lokaler.

¢ | edningsstddsystem &r den tekniska delen av ledningssystemet som
forser ledningssystemet med de tekniska stéd som kravs for att utéva
ledning. Ledningsstddsystemet i sig kan @ven det delas in i olika delar,
men generellt bestar det av teknik for att hantera information och Gvrig
teknik som stromforsorjning och liknande.

Ledningsstodsystem och ledningsplatser

Vid planering av ledningsplatser dr aktdrens informationsférsérjningsplan

och sambandsplan tvd viktiga ingangsvirden. Informationen frin planerna
tillsammans med aktorens stabsarbetsmetodik har stor inverkan pa kravstill-
ningen av ledningsplatsens formagor och utformning. For att realisera kravstill-
ningarna behéver en stor del av ledningsstddsystemets tekniska installationer
integreras i ledningsplatsen. Det giller framfor allt sambandssystem och ovriga
delsystem som exempelvis transmissionsutrustning, nitverksinstallationer,
antenninstallationer och strémforsorjning. Informationssystemen hanteras pa
olika sitt hos olika aktdrer men huvuddelen av dessa system ir ofta placerade pa
annan plats 4n i ledningsplatserna.

Robusta och redundanta informations- och sambandssystem &r till-
sammans med reservkraft férutsattningar for robusta ledningsplatser.

Not 1.  Férsvarsmakten 2025 Faktabok nomenklatur ledningssystem.
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Nedan foljer ett antal ledningsplatsrelaterade kommentarer avseende omradet

ledningsstodsystem.

Las mer
e MCF: Samband: Handbok for civilt férsvar.

Krav pa robusta system
Det ir viktig att beakta den exponering som sker genom att ansluta olika
tekniska system i ledningsplatsen till internet. Exponeringen av system och
informationstillgdngar innebir en forhojd risk for olika fjarrangrepp — bade
mot de direkt anslutna systemen men ocksé f6r andra system som exempelvis
ar sammankopplade via ett lokalt ndtverk. For att skapa ett skydd mot cyber-
angrepp eller minska konsekvenserna av ett cyberangrepp behover verksamheten
sarskilt beakta behovet av olika robusthetshojande atgirder. Det kan exempelvis
réra sig om implementering av brandviggar, segmentering av olika system
och nitverk inom ledningsplatsen, ha backuper samt rutiner for hur dessa ska
hanteras eller begrinsa olika behérigheter till system och lagringsytor.
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Krav pa redundanta system

Verksamheten ir beroende av att interna och externa system for tal, video och
datakommunikation fungerar. For detta behovs flera av varandra oberoende
sambandssystem samt att, dér sd ar mojligt, de externa anslutningarna utférs
med geodiversitet d.v.s. systemen ska externt anslutas till tvd geografiske dtskilda
noder. Avseende fiber ska minst tvé forbindelser forliggas geografiske dtskilda
fram till ledningsplatsen. Aven tillgang till flera leverantérer av kommunikations-
tjanster ger redundans. Om ledningsplatsen ir integrerad med verksamhetsstillet
bor ledningsplatsen vara huvudnod ur kommunikationshinseende och ordinarie
verksamhetslokaler utgora en undernod.

Natanslutningsutredning

En viktig aspekt for funktionaliteten hos olika nitverk i ledningsplatsen ir att
kunna sikra yttre ndtanslutningar. Fér att kunna optimera anslutningar av
tekniknoder med avseende pa nitoperatorernas ledningsnit, kanalisationer och
noder fér kommunikationsnit dr det limpligt att utfora en nitanslutnings-
utredning. Utredningen ska visa geografiska data for ledningsnit och fram-
foringsvigar som har betydelse f6r ledningsplatsens tillginglighet samt vilka
forbittringsatgirder som kan genomforas.

Fastighetsnat

Fastighetsnit ar de kabelnit f6r informationsdverféring som finns i och mellan
lokalerna och som det finns egen radighet 6ver. Normalt bestar niten av en
blandning av fiber- och kopparkablar. Vid projektering av fastighetsnit r det
viktigt att anvinda etablerade tekniska standarder vid kravstillning av nitver-
kens olika delar. Den fysiska dragningen av niten maste ske genomtinke for
att skyddas mot olika typer av hot sdsom antagonistiska handlingar, oavsiktlig
fysisk paverkan, brand och vattenintringning genom diversitet och avsaknad
av single point of failure. Detta giller &ven elmatningen till kommunikations-
utrustningen. Fastighetsnit och elkablar forldggs separerade fran varandra.

Las mer
e Stadsnétsféreningen, robust fiber.

It-system

Verksamheten behover sikerhetsstilla att behovet av it-resurser exempelvis

i form av nitverk, servar, persondatorer, skrivare och programvaror finns i
ledningsplatsen med ritt kapacitet och tillginglighet. Personal for it-support
miste finnas i tillricklig omfattning for att stodja verksamheten, dven utanfor
ordinarie arbetstid. Detta giller dven for externa aktorers tillging till ndcverk,
skrivare, presentationsutrustning och liknande.
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[t-resurserna ska fungera over hela hotskalan vilket gor att en analys behver
genomforas av behovet av tillginglighet f6r varje del som bidrar till en fungerande
ledningsplats. Analysen behover bland annat ta hinsyn till kravstillningar
utifran olika hotscenarion, verksamhetskrav f6r konfidentialitet, riktighet och
tillginglighet med avseende pa verksamhetens information, tillginglighetskrav
for olika system samt placering av centrala kommunikationsutrustningar,
kopplingspunkter samt externa och interna férbindelsevigar.

Det bor finnas erforderligt antal tradlosa nidtverk inom ledningsplatsen som ér
dimensionerade for beriknat antal birbara datorer, mobiltelefoner och Rakel-
terminaler. Det bér dven finnas ett géstnitverk avsett for samverkande akeorer,
inklusive regler och riktlinjer for anvindning.

SGSI - Swedish Government Secure Intranet

SGSI ir ett statligt intrandt skiljt fran internet for siker och krypterad informa-
tionsoverforing mellan samhillsviktiga aktdrer. Nitet dr utformat for att klara
hoga krav pa tillginglighet och driftsikerhet. Med SGSI kan dtkomst fas till
andra anslutna aktorers databaser, méjlighet att skicka skyddad e-post och att
anvinda forbindelsen till att genomfora skyddade videokonferenser.

@ Las mer
e MCF: SGSI.

Ordinarie system fér informationsdelning

De system som anvinds i vardagen, som telefoni och e-post, ska dven fungera pa
ledningsplatsen. Det kan finnas anledning att 6verviga om det ska finnas ett antal
datorer och mobiltelefoner pa plats i ledningsplatsen for att inte vara beroende av
personalens egen utrustning. Anvinds Rakel av verksamheten kan det dven behovas
ett antal Rakelterminaler. Dirutéver kan det finnas behov av ett antal fasta telefoni-
anslutningar, sirskilt om det finns krav pé "radiotystnad” frin ledningsplatsen.

Signalskyddssystem

Signalskyddssystem anvinds i f6rsta hand f6r att skydda sikerhetsskyddsklassi-
ficerade uppgifter. Det kan rora sig om uppgifter i pappersdokument, samtal,
filer eller annan form av data som behéver skyddas nir dessa kommuniceras.
Informationen kan skyddas med hjilp av till exempel fax-, data-, fil- eller
telefonkrypto.

Lds mer
e MCF: Signalskyddssystem.
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Informationshantering

Samtidigt som system for informationsdelning och signalskydd planeras vid
ledningsplatsen behover resurser for informationshantering sikerstillas som
exempelvis lokaler och stddsystem for registratur samt hantering av sikerhets-
skyddsklassificerade uppgifter.

Visualiserings- och videokonferenssystem

For att kunna dela aktuell ligesinformation som ligesbilder, kartor och arbets-
planering kan ett visualiseringssystem anvindas inom ledningsplatsen. Systemet
kan exempelvis mojliggora att en kartbild som skapas i ett rum kan liggas upp

pa presentationsskdrmar i 6vriga rum eller delas till en extern akt6r med hjilp

av ett videokonferenssystem. Omfattning och uppbyggnad av teknikstodet ska
anpassas till verksamhetens behov och arbetssitt. Visualiseringssystemet bor vara
littanvint eftersom manga olika personer ska kunna anvinda det bade i vardagen
och vid en samhillsstérning. Placering av bildvisningsytor anpassas s att arbetet
i ledningsplatsens lokaler fir ett naturligt flode. Visualiseringssystemet ska
kompletteras med whiteboards.

Videokonferenssystem anvinds i ledningsplatsen for samverkan savil internt
inom aktoren som med andra aktdrer. Systemet bor integreras med visualise-
ringssystemet. Det kan finnas flera olika videokonferenssystem dir aktdrens
ordinarie videokonferenssystem kan vara ett.
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Webbaserat informationssystem, WIS.

WIS anvinds for att dela, samla in och sammanstilla information. WIS anvinds
ocksd f6r omvirldsbevakning, exempelvis inom omraden som vidervarningar,
el- och teleforsorjning, GPS-storningar och Rakel driftinformation. Systemet
kan anvindas for att ssammanstilla och presentera information pa lednings-
platsen och f6r att dela och inhidmta information vid samverkan.

Las mer
e MCF: WIS.

Rakel och SWEN

Rakelsystemet 4r Sveriges nuvarande nationella kommunikationssystem for
samverkan och ledning och anvinds av aktérer inom allmin ordning, sikerhet,
hilsa och forsvar. Via systemet kan aktorer med samhillsviktig verksamhet
kommunicera driftsikert och effektivt, internt eller genom samverkan med andra,
i vardag, kris och krig. Rakel ar byggt for att klara hoga krav pa robusthet, sisom
att exempelvis klara langvariga elavbrott, och har en utékad robusthet jamfort
med mobiltelefoni. Rakel kan, forutom att vara ett samverkanssystem, dven
overfora larmsignaler frin verksamhetskritiska larmpunkter. Ledningsplatsen kan
behova forstirkas med repeaterlsning, Rakelterminal med yttre antenn etc.

SWEN - The Swedish Emergency Network ir nista generations nationella
kommunikationsnitverk som Myndigheten for civilt forsvar utvecklar.

Las mer
e MCF: Rakel.
e MCF: SWEN.

System for internkommunikation

Interna kommunikationssitt sisom intranit eller en applikation for mobil-
telefoner kan komplettera den bredare informationsspridningen i lednings-
platsen. Dirutéver kan tekniska system med hégtalare i lokalerna anvindas for
att informera personal i verksamheten om exempelvis pagiende angrepp och
for att leda utrymning. Aven ordinarie brandlarmsystem kan anvindas for att
initiera en utrymning vid angrepp. Har 4r det dock viktigt att gora en beddmning
om samma larm ska anvindas for utrymning vid olika typer av hindelser.
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Omvaérldsbevakning

System for visning av markbunden och satellitdistribuerad TV samt FM-radio
bor finnas som redundans till internetbaserade system.

4.3 Skydd och bevakning

Fem principer for skydd

Principerna for skydd gar ut pa att dels minska risken for att ett antagonistiske
angrepp inleds, dels minska konsekvenserna om det inda genomfors. Malet it
att férdroja angriparens process och dirmed minska sannolikheten eller konse-
kvenserna av ett angtepp.

Normalt definieras fyra principer for skydd nimligen att avskricka, uppticka,
forsvara och hantera. For att skydda sarskilt viktiga verksamheter som exempelvis
alternativa ledningsplatser anvinds hir, for tydlighetens skull, ytterligare en
princip; att dolja sin verksamhet.

Figur 11. Fem principer for skydd?

Délja

Upptacka

Foérsvara

Not 2.  Bygger pa figur fran MSB2321 Inbyggd sékerhet — skydd av offentliga miljcer, kap 5.
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Tabell 4. Fem principer fér skydd

e N

Délja

Avskracka

Upptécka

Att minimera kunskapen om
att det bedrivs en specifik
verksamhet i en byggnad.
Upptackt kan ske med saval
tekniska sensorer som av
personer.

Att minimera kunskapen om
att det finns skyddsvérden i
en byggnad.

Att etablera sa tydliga
skyddsatgarder att angripa-
ren véljer att inte genomféra
angreppet.

Att skapa ovisshet
kring byggnaden och
skyddsvérdena.

Att genom passiva atgarder
forsvara eller férhindra ett

angrepp.

Att genom aktiva atgarder
forsvara eller férhindra ett

angrepp.
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Ledningsplatsen &r mobil och kan
grupperas pa valfri plats. Fordon
kors in i en maskinhall.

Laget for en skyddad ledningsplats ar
endast ként av behorig personal och
omfattas av sekretess.

Rutin finns hur personalens mobil-
telefoner ska hanteras m.a.p.
signalspaning.

Funktionen for verksamhetens lokaler
ar inte allmént kanda.

Fér att ta sig in i byggnaden finns
synliga skyddséatgarder som forsvarar
ett angrepp.

Byggnaden &r uppmarkt som
skyddsobijekt.

Information om sékerhetskénsliga
delar av verksamheten och sérbar-
heter som kan hamtas via 6ppna
kéllor eller fysisk/teknisk inhdmtning
har minimerats.

Perimeteromradet runt byggnaden &r
upplyst och har inga gémslen.

Det finns teknisk dvervakning och
personell bevakning av perimeter-
omradet for att sa tidigt som mojligt
upptacka obehdrigt tilltrade.

Fortsétter pa nasta sidal @
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e

Forsvara Fordrojande atgarder
Styrning av tillirade
Skadereducerande atgarder

Hantera Att stddja personalens

formaga att fly eller
s6ka skydd.

Atgarder for att snabbt
avbryta ett pagéende
angrepp och darmed 6ka
mojligheten att begransa
eller lindra konsekvenserna
av angreppet.

Anpassade skyddsnivaer pa stangsel,
vaggar, golv, tak, fonster, dorrar, las
och sakerhetsskap.

Lékprincipen med flera lager skydd
anvands i och utanfér byggnaden.

Lokalerna i byggnaden é&r
sektionerade, d.v.s. indelade i
behdrighetskontrollerade zoner.

Behdorighetstilldelning, behérighets-
kontroll, kamerasystem, passersystem,
besokstillstand.

Skydd mot;

e forcering med fordon;
pollare, stangsel

e farliga &mnen; luftreningsanlaggning

e explosioner; fortifikatoriskt
skalskydd

¢ elektromagnetiska hot;
jordning, filter

® obehorig avlyssning av samtal;
ASK-rum
e obehorig insyn; gardiner.

Kritiska delar av den fysiska
sakerheten har redundans.

System fér varning och
internkommunikation finns.

Rutiner fér ut- och inrymning
finns och &r 6vade.

Aktoren har tillgang till skyddsvakt
som efter larm kan vidta lampliga
atgarder efter en responstid.
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Lokprincipen och samverkande sidkerhetsatgarder

Malsittningen 4r att alltid arbeta med flera olika typer av samverkande skydds-
atgirder eftersom en enskild skyddande atgird kan ha brister och sillan 4r
effektiv mot alla typer av risker. Detta brukar kallas skydd pa djupet eller
l6kprincipen. Om ett skal brister finns ett nytt bakom, som lagren pd en lok.
Grundidén ir att sikerheten inte ska behdva minska radikalt for att ett lager
inte fingar upp en angripare.

Figur 12. Exempel pa skyddslager av samverkande atgarder °

Lds mer
e MSB2321 Inbyggd sékerhet — skydd av offentliga miljéer, kap 5.
e Sapo: Vagledning i sékerhetsskydd, Fysisk sékerhet.

Perimeteromrade

En viktig skyddsétgird utanfér en byggnad ar att skapa ett sa stort omrade som
mojligt ddr atgarder kan vidtas for att bland annat 6ka sannolikheten for tidig
upptickt av angripare och for att forsvira rekognoscering. Omrédet, som ofta
bestr av marken mellan tomtgrinsen och byggnadsskalet, kallas perimeteromréde.

Perimeterskydd och skyddsavstand

Ett perimeteromrade kan forstirkas med perimeterskydd for att pd sd sitt skapa
ett avstind mellan obehdriga och byggnaden. Avstindet kallas skyddsavstand
och syftar till act hindra eller forsvéira for en angripare att komma nira bygg-
naden. Ett perimeterskydd kan bestd av fysiska skydd som fordonsskydd, staket,

murar eller vallar men 4ven av vattendrag, blomsterlador, hoga trottoarkanter

Not 3. Figuren ar hamtad fran MSB2321 Inbyggd sakerhet — skydd av offentliga miljéer, kap 5.
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och trappor. Det kan dven kompletteras med bommar, in- och utfartszoner,
behorighets- och sikerhetskontroller samt elektronisk perimeterdvervakning
med hjilp av kameror och sensorer.

Ett val tilltaget skyddsavstand
¢ Minskar effekten av en sprangladdning.

¢ Minskar traffsakerheten for kastade foremal eller eldgivning
fran skjutvapen.

e Kan férdrdja en angripare.

o Kan méjliggéra tidig upptéackt.

¢ Kan forsvara kartlaggning eller spaning pa verksamheten.
e Utgor en del av skyddet mot EM-hot.

Las mer
e MSB2321 Inbyggd sékerhet — skydd av offentliga milj6er, kap 6 och 7.

Tillfalligt perimeterskydd

Perimeteromréadet kan vid behov férstirkas och/eller utékas med tillfilliga
perimeterskydd exempelvis i form av flyttbara fordons- och skyddsbarriirer samt
skydd mot drénare.
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Las mer
e MCF: Skydd mot dronare.

Skydd kontra design

Det férekommer att robusthetshéjande atgirder vad giller form och om-
slutningsyta stills mot arkitektonisk utformning och miljékrav. Till exempel
kan fasader av glas vara mindre motstandskraftiga mot springverkan 4n fasader
av andra materialval. Aven indragningar av fasader si det skapas olika grad av
inneslutningar ar negativt ur robusthetssynpunkt. En avvigning méste goras
mellan olika virden utan att gora avkall pd sikerheten. Det gir att bygga robust
och samtidigt estetiskt tilltalande och tillgingliga byggnader. Vid anvindande
av glas i fasader kan sikerhetsglas minska risken for skadligt glassplitter vid

en explosion i narheten. Fonster kan dven belidggas med skyddsfilm. Vid en
tryckvag riskerar dock hela fénstret att tryckas in med stor kraft och det kan
behovas en mekanism f6r att finga upp glaset. Vid val av barande stomme

ar det viktigt att den kan motsté olika typer av olyckor eller antagonistiska
angrepp. For att stommen ska vara motstandskraftig kridvs mer 4n att beakta
enskilda byggkomponenters motstandsformaga. Knutpunkter och infistningar
maste kunna tala stor deformation utan att helt forlora barférméagan. Sirskilt
sarbara punkter som vid deformation kan leda till stora raskonsekvenser maste
elimineras eller skyddas.

Lds mer
e MSB2321 Inbyggd sékerhet — skydd av offentliga miljéer, kap 7.

Tilltradesskydd - 1as, larm och passersystem

Anvindandet av las, larm och passersystem ir en del av det yttre och inre skal-
skyddet med lasning, larmévervakning och behorighetskontroll av olika zoner.
Systemen ska utformas sd att de tillsammans med 6vriga dtgirder i och utanfér
byggnad ger verksamhetens skyddsvirden erforderligt fysiskt skydd. Det dr en
fordel om systemen foljer 16kprincipen dir man anvinder multipla oberoende
system for olika lager i loken. Passer- och larmsystem bér ha back-up-system
samt stromforsorjas av avbrottsfri kraft. Det beh6vs ocksa manuella rutiner for
de fall d4 system ir ur funktion.

Nodlasning av entrésluss ska kunna ske fran receptionsdisk och vara enkelt och
kint av personalen. System for internkommunikation ska finnas for att kunna
uppmirksamma personalen vid larm.
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Det dr viktigt att arbetet med tilltridesskydd tidigt synkroniseras med brand-
skydds- och utrymningsplaneringen for lokalerna da dessa kan std i motsats till
varandra. Ska ledningsplatsen utrymmas vid brandlarm i byggnaden? Finns
sarskilda rutiner for att evakuera i ett senare skede?

Teknisk 6vervakning

Anvindning av optiska och termiska kameror och realtidsévervakning okar
formégan att snabbt reagera pa misstankt verksamhet eller faktiska angrepp.
Kamerabevakning kan dven verka avskrickande. En annan viktig del av den
tekniska 6vervakningen 4r larm.

Olika typer av larmsystem

o Skalskyddslarm som innebér att samtliga dérrar och fonster i
byggnadens omslutningsyta till en viss h6jd dver markplan larmas.

* Volymlarm som innebér att utrymmen, lokaler, korridorer och trapphus larmas.

e Punktlarm som innebar att ett visst férvaringsutrymme sdsom
sakerhetsskap eller serverhall larmas.

e Utomhuslarm sdsom staketlarm och markbundet larm med
tryckdetektering.

Verksamheten bor ha full ridighet 6ver den hir typen av tekniska system. P4 samma
sitt som for lds, larm och passersystem ir det en férdel om man kan anvinda multipla
oberoende system inom verksamheten. De ska stromforsorjas med avbrotesfri
kraft, inte anslutas till molntjinster och ha redundans vid behov.

Personell bevakning, rutiner

Den personella delen av det fysiska skyddet ir en helt avgérande formaga for
att uppticka och hantera hot mot verksamheten. En verksamhet med en god
sakerhetskultur, vil fungerande rutiner och resurser fér bevakning bidrar ocksa
till en for angriparen avskrickande effekt.

Grunden fér den personella bevakningen &r att all personal i verksam-
heten &r medveten om aktuell hotbild och har kdhnedom om och féljer
rutinerna fér skydd och bevakning.

Dirutover bor utbildad personal, som exempelvis viktare, vara navet i verksam-
hetens dagliga arbete med att praktiskt genomf6ra skydd och bevakning. Den
personella bevakningen kan delas upp i inre och yttre bevakning. Inre bevakning
innebir att all personal dr uppmirksam pa att obehériga inte vistas inom ett
objekt eller arbetsplats och att det inte forekommer obehérig verksamhet.
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Exempel pa rutiner for inre bevakning

e Att anstéllda alltid bar identitetshandling synligt.

o Att besokare alltid bar bestksbevis synligt.

o Att kontrollera att ingen obehoérig vistas i lokalerna.
o Att fonster och dorrar alltid &r stangda och lasta.

¢ Att nattldsningar vid elektromekaniska lassystem och entrédérrar
ar aktiverade.

Yttre bevakning innebir att kontrollera att obehorigt tilltride inte sker genom
objektets eller arbetsplatsens yttre begrinsning. Yttre bevakning syftar ocksa till
att uppticka misstinkt verksamhet i eller i nirheten av en byggnads perimeter-
omrade. Personell yttre bevakning kan ske exempelvis genom att bevaknings-
personal genomfér ronderingar och genom att évervaka och analysera system
for teknisk overvakning. For att personalen ska kunna 16sa sin uppgift behévs
en robust 16sning for det lokala sambandet inom verksamheten.

Las mer
e FM: Handbok Sékerhetstjanst Fysisk sékerhet.
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Skyddsobjekt

Sikerhetsskyddsanalysen kan pavisa om en byggnad eller ett objekt ska klassas
som skyddsobjekt. Lansstyrelse far besluta att civila byggnader, anliggningar
och omraden ska vara skyddsobjekt. Bestimmelserna syftar framfor allt till att
ge ett 6kat juridiskt skydd mot sabotage, terroristbrott, spioneri och grovt ran.
Ett beslut om skyddsobjekt innebir vanligtvis att obehoriga inte har tilleride till
objektet vilket kallas tilltridestérbud. Tilltridestérbudet omfattar dven tilltride
med hjilp av obemannad farkost, exempelvis 6verflygning med drénare. Till-
tridesforbudet kan ocksa forenas med ett f6rbud att fotografera eller gora andra
avbildningar av eller inom objektet.

Las mer
e Skyddslagen (2010:305).
e Skyddsférordningen (2010:523).

Skydd mot CBRN-st6rningar och -hot
Lokaler kan ges skydd mot farliga imnen (CBRN). Den enklaste formen av

skydd kan dstadkommas genom att verksamheten snabbt kan stinga av till-
forseln av uteluft till lokalerna. Ett annat alternativ ir med cirkulationsdrift
vilket innebir att luftbehandlingsaggregatet forses med spjillfunktioner sa att
det kan vara i drift med stingda luftvigar for till- och franluft. Finns hilsofarliga
amnen i uteluften innebir cirkulationsdriften att klimatregleringen fungerar
och att en forlingd uthéllighet erhélls f6r ledningsplatsen. Krivs ytterligare
uthéllighet behéver ventilationsanliggningen vara utrustad med filter som renar
intagsluften frin farliga imnen och partiklar. Reservfilter behéver da finnas att
tillgd i anldggningen samt skyddsdrakeer for att kunna genomfora filterbyten.
Funktionen ska férutom antagonistiska hot dven kunna hantera motsvarande
storningar som kan uppkomma genom exempelvis olyckor med farligt gods.
For att indikera farliga amnen i uteluften kan sensorer anvindas.

For ett fullt fungerade kollektivt skydd mot CBRN-hot behover lokalerna férutom
funktionen med filtrering av uteluften férses med gastita omslutande ytor (gasgrins)
i limpligt material sisom betong, funktion f6r att skapa Gvertryck i lokalerna, sane-
rings- och slussfunktioner samt skyddad vattenforsorjning. Vid nedfall efter ett kirn-
vapenangrepp kan hog intensitet av gammastralning forekomma. Gammastrilning
tringer igenom solida viggar beroende pa densitet och tjocklek. Av den anledningen
ska om moijligt en ledningsplats placeras i ett vil avskdrmat utrymme, i mitten av
byggnaden och sa lingt frin tak och ytterviggar som mojligt, girna under mark.

I planeringen behéver aktoren ta hinsyn till om den samhillsviktiga verksamhet
som ska bedrivas vid h6jd beredskap kan antas bli sirskilt utsatt for stridshand-
lingar, inkluderat verkan av farliga imnen. Analysen styr dven tilldelning av
personlig skyddsutrustning. Personal ingdende i ledningsplatsens drift- och
skyddsorganisation ska ha tillging till personlig skyddsutrustning.
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Exempel pa formagor vid ledningsplatser

* Robust byggnad: VVerksamheten ska snabbt kunna sténga av
byggnadens ventilationsaggregat. Rutiner finns fér att stdnga ner
ledningsplatsen under kontrollerade former innan utrymning sker.
Personalen ar utrustad med personlig skyddsutrustning.

o Forstarkt byggnad: Byggnaden ar férsedd med eget ventilations-
aggregat som med hjalp av sensorer, vid behov, stéller anlaggningen i
cirkulationsdrift. Personalen &r utrustad med personlig skyddsutrustning.

Las mer
e MCF: Om CBRNE.
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Skydd mot brand

Brandskyddet ska utformas for att skydda mot brand genom olyckshindelse

eller tekniskt fel och for att st emot ett antagonistiskt hot. Brandskyddet ska
sakerstilla att verksamheten kan verka och att vitala funktioner kan uppritthallas
under en viss tid. I krig 4r mélsittningen att en utbildad driftorganisation har
formaga att sjilv slicka brander och att rok kan stingas in.

Exempel pa krav pa lokaler vid brand

¢ Byggnadens barformaga vid brand ska besta under en bestamd tid.

e Utveckling och spridning av brand och brandgaser inom byggnaden
ska begransas.

e Personer som befinner sig i byggnaden vid brand ska kunna ta sig till
saker plats eller raddas pa annat satt.

En brandskyddsdokumentation ska upprittas for lokalerna som beskriver de
dimensionerande forutsittningarna fér brandskyddet, hur lokalernas brand-
skydd dr utformat samt verifiera att utformningen av brandskyddet uppfyller
stillda funktionskrav.

Exempel pa formagor vid ledningsplatser

e Robust byggnad: Utrymmen for reservkraft och kommunikations-
utrustning &r egna brandceller. Verksamheten i ledningsplatsen ska,
med stdd av inbvade rutiner, kunna stanga ner funktionen under
kontrollerade former innan utrymning sker.

¢ Forstarkt byggnad: Ledningsplatsen samt utrymmen for reservkraft och
kommunikationsutrustning &r egna brandceller. Brandskyddet i lednings-
platsen ska dimensioneras sa att lokalerna skyddas sa lange som majligt
fran en brand i angrénsande lokaler i syfte att organisatoriska atgérder
och eventuella brandslackningssystem ska kunna begransa eller slacka
branden. Om brandférloppet &nda eskalerar och inte kan hanteras ska
tiden till dess att utrymning fran ledningsplatsen anda behover ske vara
férlangd. Teknikutrymmen har aktiv slackutrustning.
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Skydd mot elektromagnetiska stérningar och hot

Lokaler kan ges skydd mot elektromagnetiska stérningar och hot som exempelvis
aska, statisk elektricitet, storsindare samt elektromagnetiska pulser fran bl.a.

kirnvapen (EMP) och mikrovigsvapen (HPM).

Fem skyddsprinciper mot EM-hot
e Skapa medvetenhet i verksamheten om EM-hot.

¢ Begransa Oppen tillgang till information om verksamhetskritiska system
som kan anvandas for ett EM-angrepp.

¢ Gor en risk- och sarbarhetsanalys av EM-hot.

¢ Anvand tradbunden istallet for tradlés kommunikation mellan verksam-
hetskritiska system.

e Skapa sa stort skyddsavstand som majligt mellan allmanhetens ytor och
verksamhetskritiska system.

Darutover finns tekniska skyddsatgérder som kan vidtas utifran resultatet
av risk- och sarbarhetsanalysen.

Exempel pa formagor vid ledningsplatser

¢ Robust byggnad: Byggnadens elforsorjning férses med dverspannings-
skydd och potentialutjamning. Kanslig elektrisk utrustning matas med UPS.

e Forstarkt byggnad: Anlaggningen forses dessutom med skdrmande
armering eller sarskilt utformade avskadrmade rum.

@ Las mer

¢ MCF: Elektromagnetiska hot.

¢ FortV: Handbok EMP-skydd.

¢ FortV: Handbok EMC.

e FortV: Vagledning for skydd mot avsiktliga EM-hot.
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4.4 Fastighetstekniska system

Elforsorjning

Ledningsplatsens elforsorjning méste uppfylla hoga krav pa tillforlitlighet och
redundans. Bortfall av det allménna elnitet fir inte paverka verksamhetens
prioriterade funktioner varfor dessa forses med avbrottstri kraftférsérjning med
reservkraftaggregat i kombination med UPS-system. Vidare bér anslutning av
extern reservkraft forberedas.

UPS-system ir ett elektriskt system byggt pé bl.a. batterier som tillhandahaller
en hog kvalité pé elférsorjning dven vid stromavbrott eller andra strningar.
UPS-systemet dimensioneras och utformas utifrin krav pd uthallighet och

tillginglighet for ledningsplatsen.

I storre byggnader kan elmatningen sektioneras f6r att mojliggdra styrning
av vilka byggnadsdelar som ska matas med reservkraft. Det innebir att det
behévs mindre effekestorlek pa reservkraftaggregatet vilket leder till minskad
brinsleforbrukning.

Styrel 4r en metod f6r att samhaillsviktiga elanvindare ska kunna identifieras och
prioriteras avseende leverans av el. Myndigheter, linsstyrelser, kommuner, elnits-
foretag och privata aktorer samarbetar for att prioritera vad som riknas som
samhillsviktiga verksamheter. Styrel 4r ingen garanti for elforsorjning utan syftar
till att lindra konsekvenserna vid en manuell f6rbrukningsfrankoppling.

Exempel pa formagor vid ledningsplatser

¢ Robust och forstérkt byggnad: Ledningsplatsen har tillgang till
reservkraft. Prioriterad utrustning matas med avbrottsfri kraft.

@ Lis mer

¢ MCF: Ledningsplatser.
¢ Energimyndigheten: Reservkraft.
¢ Energimyndigheten: Styrel.

Varme, kyla och ventilation

Ledningsplatsen behéver ett virme-, kyl- och ventilationssystem dels for att forse
verksamhetsutrymmen med bra inomhusklimat, dels f6r att kunna kyla teknik-
utrymmen. Utrymmen med kritisk virmealstrande utrustning som exempelvis
serverrum bor ha redundanta kylsystem.
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Vid placering av utvindig utrustning som ventilationséppningar och kondensor-
batterier beaktas sabotagerisk. Vid placering av intag for uteluft ska hinsyn tas
till avgaser fran reservkraftaggregat och trafik.

Exempel pa formagor vid ledningsplatser
¢ Robust byggnad: Det finns eldrivna varmeflaktar som reserv.
¢ Forstarkt byggnad: Det finns en varmepump eller en elpanna som kan

mata byggnadens varmesystem. Ledningsplatsen har ett eget ventilations-
aggregat som vid behov kan drivas med reservkraft.

Vatten och aviopp

For att kunna uppritthélla verksamheten nir samhillets funktioner f6r vatten
och avlopp inte fungerar behdver redundant forsorjning med dricksvatten

och avlopp sikerstillas. Vid driftstérning eller avbrott pd kommunal vatten-
forsorjning kan dricksvattentank eller djupborrad brunn anvindas alternativt en
planering f6r hur personalen ska forses med dricksvatten pd annat sitt. Rivatten
for exempelvis hygienbruk och toaletter behéver inte hanteras pd samma sitt
som dricksvatten och kan exempelvis lagras i vattentank med andra krav pd
renhet och omsittning.

Exempel pa formagor vid ledningsplatser
¢ Robust byggnad: Det finns flaskvatten och torrklosetter.

¢ Forstarkt byggnad: Det finns utrustning och installationer for férsérjning
med reservvatten. Ledningsplatsens avlopp kan témmas med sugbil.

@ Las mer

¢ | ivsmedelsverket: Nédvattenplanering.

Fastighetstekniska styr- och évervakningssystem

Med hjilp av styr- och 6vervakningssystem kan fastighetstekniska system i
ledningsplatsen kontinuerligt styras och dvervakas. Eftersom avbrott i styrningen
och 6vervakningen kan f4 stora konsekvenser stills hoga krav pa robusthet.
Vitala delar ska stromf6rsorjas med avbrottsfri kraft och reservkraft. Styrning

ska finnas for vilken personal som har behérighet att koppla in sig i systemet och
gora dndringar.
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Verksamheten bér ha full radighet 6ver den hir typen av tekniska system och

de bér heller inte anslutas till internet. Om system dndé gér ner ska det finns
rutiner, utrustning och utbildad driftpersonal for att lokalt och manuellt ta 6ver
styrning och dvervakning.

Las mer
¢ MCF: Cyberfysiska system.

4.5 Uthallighet

Med uthillighet menas i det hir fallet hur linge verksamheten i ledningsplatsen
kan fortsdtta att bedrivas vid olika typer av pafrestningar. Ledningsplatsens

och ledningsorganisationens uthéllighet 4r prioriterade formégor som sirskilt
behover analyseras och atgirdas. P samma sitt som for sarbarhetsbedémningen
ovan behover man hir bestimma vilken ldgsta kravniva som dr praktiskt mojlig
att stilla pa formagorna. Ett kontorshus i tittbebyggt omrade har normalt
simre forutsittningar for lang uthéllighet 4n en skyddad anliggning. Ju lingre
uthéllighet verksamheten vid ledningsplatsen behover ha, desto hogre krav
miste stillas exempelvis pa de fastighetstekniska systemen, plats for lagring av
fornédenheter och lokalernas utformning med avseende pa moéjligheterna ate
kunna 6vernatta och verka i lokalerna 6ver tid. Verksamheten behéver alltsd vara
forberedd for autonom drift under en tid utan stod frin ordinarie infrastrukeur.

Uthéllighet kan brytas ner i tre delomraden; personell, forsorjningsteknisk och

teknisk uthallighet.

Uthallighet, exempel pa framgangsfaktorer

* Personell uthallighet — det finns tillrackligt antal personer med ratt
kompetens sa att bemanningen sakerstalls Gver tid, mojlighet finns till
vila och hygien, arbetsmiljon & genomtankt, det finns tillgang till sjukvard
och friskvard.

* Forsérjningsteknisk uthallighet - tillgangen till drivmedel, dricksvatten
och livsmedel &r sakerstalld.

* Teknisk uthallighet — det finns reservkraft, robusta och/eller redundanta
fastighetstekniska system, fortifikatoriskt skydd, brandskydd, utbildad
driftpersonal, reservdelar, verktyg och dokumentation.
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5. Framgangsfaktorer for
ledningsplatsverksamhet

En fungerade ledningsplats ar avgérande for verksamhetens ledningstérmaga
over hela hotskalan. I det hir kapitlet redovisas ett antal framgangsfaktorer for att
sakerstilla att ledningsplatsen fyller sin funktion — nir det behévs.

Séakerstall ledningens engagemang

Drift och f6rvaltning samt utveckling av en ledningsplats kriver att resurser
avsitts for indamalen. Det ar ddrfor vikeigt att verksamhetens ledning har en
h6g medvetenhet kring de krav som stills pd ledningstérmégan och dirmed pa
ledningsplatsen. Ledningen behover sikerstilla att nddvindiga finansiella och
personella resurser finns for att kunna vidmakthalla och utveckla ledningsplatsen
over tid.

Exempel pa ledningens ansvar

o Se till att det finns férutsattningar att folja lagar och férordningar
inom omradet.

® Faststélla interna regler som beskriver ansvar och roller.

e Sékerstalla personal- och kompetensférsorjningen.

o Sékerstalla att kontinuitets- och riskarbetet fortldper.

¢ Faststélla beslutsunderlag for vidmakthéallande och utveckling.

¢ Bidra till en god forméaga att hantera odnskade handelser genom
6vnings- och utbildningsverksamhet.
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Sakerstall en larande organisation

Odonskade hindelser och incidenter ir viktiga killor till utveckling och for-
bittring av savil organisation, metodik och teknik. Organisatoriske lirande dir
rapportering och att utreda orsaken till problem uppmuntras och att lirdomar
fran intriffade hindelser tas till vara och omsitts till atgiarder for att forbattra
verksamheten ir viktigt. Det ska finnas enkla och tydliga processer och rutiner
for utvirdering och erfarenhetsiterforing fran intriffade incidenter och oénskade
hiandelser nir ledningsplatsen anvinds.

Genomfoér dvningar i ledningsplatsen. Samtidigt som lokalerna och
dess funktioner provas kommer det sakert att framkomma ett antal
férbattringsférslag och insikter om hur lokalerna ska utvecklas.

Lat robusthet genomsyra verksamheten

Vid ny- och ombyggnation av ledningsplatser och vid upphandling av leve-
rantorer av varor och tjdnster ir behovsanalyser avseende robusthet centrala.
Behovsanalyserna 4r ocksa viktiga ingdngsvirden till kontinuitetshanteringen.

I behovsanalyserna behéver verksamheten ta héjd for att den kan paverkas av
storningar i olika grad. Behovet av robusthet ser olika ut i vardagen, vid en
samhillsstérning och under krig och det ar alltid scenariot med storst paverkan,
normalt krig, som ska vara dimensionerande.

I behovsanalyserna 4r det viktigt att beakta krav, behov och 6nskemal fran alla
intressenter i ledningsplatsen vilket bidrar till att en optimal 16sning viljs och
att allas kompetens okar.

Beakta robusthet vid upphandling

I samband med upphandlingar av varor och tjinster behover robusthets-
perspektivet beaktas. Avtalen behéver sd lingt det 4r mojligt sikerstilla att
leverantdrerna har formaga att uppritthélla leveranser av varor och tjinster
over hela hotskalan och for 24/7-verksamhet.

@ Lis mer

e MCF: Forsorjningsberedskap.

¢ Upphandlingsmyndigheten: Beredskapsaspekter i offentliga
kontrakt.
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Proaktivitet och engagemang vid ny- och ombyggnation

Ny- och ombyggnationer av ledningsplatser drivs normalt i projektform. Arbetet
ar ofta omfattande och resurskrivande och stiller stora krav pa bestillande aktér.
Nedan beskrivs ett antal faktorer som bidrar till att ledningsplatsprojekt kan
genomforas framgingsrike.

Sikerstall tillgang till personella resurser som ska representera bestillande
verksamhet vid genomférande av behovsanalys samt vid planering och genom-
forande av projektet. For att minimera avvikelser under genomférandet och
uppné 6nskad funktionalitet pa ledningsplatsen krivs en engagerad bestillare.

Vid genomférande av behovsanalysen dr det viktigt att samla personer med olika
kompetens och erfarenheter for att fa en sd heltickande analys som mojligt.
Nedan ges exempel pa perspektiv som bor vara representerade i en analysgrupp.

Det ar viktigt med manga perspektiv i behovsanalysen

¢ Verksamhetsperspektivet som representerar den samhallsviktiga
verksamheten. Ledningsplatsen betraktas har som en av flera kritiska
komponenter i verksamhetens ledningsférmaga och blir darmed en
del i kontinuitetshanteringen.

¢ Hotperspektivet som tar utgangspunkt i det skyddsvarda. Fokus ligger
har pa atgarder som exempelvis skydd mot inbrott, tilltradesbegransning,
teknisk 6vervakning och atgarder for att skydda informationstillgangar.

¢ Teknikperspektivet som tar utgangspunkt i byggnadens konstruktion,
tekniska systems robusthet samt férutsattningar for drift och férvaltning.
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I projektgruppen finns vanligen ansvariga med fokus pé sirskilda sakomriden
som arbetsmiljo, sikerhetsskydd, informationssikerhet och miljéfragor. En
framgangsfaktor dr att pd samma sitt tillsitta en person som ansvarig for att
bevaka robusthetsfrigor under hela projektet.

Nybyggnations- och utvecklingsprojekt innebdr manga beslut och det kan
uppstd milkonflikter. En vanlig méalkonflike 4r den mellan projektkostnad
och férvaltningskostnad.

Besparingar i projektet innebér ofta fordyringar i férvaltningsskedet,
sérskilt da andringar kan komma att behéva géras i en fardig installation.

Malkonflikter kan 4dven uppstd mellan 4 ena sidan robusthet och 4 andra sidan
arkitektoniska krav, milj6- och arbetsmiljokrav samt krav pa logistiska fldden.
Hir giller det att balansera kraven sé att byggnader som innehaller samhills-
viktig verksamhet kan erhilla den robusthet som behovs nir byggnaden ir i drift.
Grunden ir att alla kritiska resurser och funktioner minst ska dubbleras och i
storsta mojliga utstrickning ska de dubblerade systemen inte ha gemensamma
beroenden och finnas i olika brandceller.

Som regel ir enkla tekniska losningar mer robusta dn komplicerade [6sningar.
Detta giller savil for den tekniska 16sningens driftsikerhet som f6r mojligheten
att med enkla medel dtgirda fel. Enkelhet vid utformning av teknisk utrustning,
styrsystem och andra fastighetstekniska system bor didrfor efterstrivas sa langt
det 4r mojligt. Ett exempel 4r att ventiler enkelt ska kunna mangvreras manuellt
om styrsystemet inte fungerar. Hir dr det viktigt med tydliga instruktioner och
uppmirkning av komponenter.

Vidare 6kar robustheten om tekniska losningar dr utformade pa s lika sitt som
mojligt. Likhet underlittar for driftpersonalen och minskar sannolikheten f6r
handhavandefel. Likhet underlittar ocksd om systemen behéver kommunicera
med varandra samt minskar behovet av reservdelshéllning.

Arbeta systematiskt med kontinuitetshantering

For att undvika att férindringar i t.ex. byggnaders utformningar eller i dess
fastighetstekniska system paverkar ledningsplatsens funktionssikerhet negativt
behover kontinuitetshantering och risk- och sarbarhetsanalyser genomforas infor
forandringar. Arbetssittet gor att man pa ett systematiske sitt kan vidta atgdrder
vid behov. Detta giller sivil infor férindringar i byggnadens funktion eller
konstruktion, som vid byten av leverantdrer som ér knutna till ledningsplatsen.
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