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Inledning

Allmant

Den hir vigledningen vinder sig till aktdrer som bedriver samhillsviktig verk-
samhet och som ska kunna leda den egna verksamheten och samverka med
andra aktérer i vardagen, under samhillsstorningar och ytterst vid hojd bered-
skap och krig. Begreppen att leda verksamhet och dartill hérande lednings-
formaga innefattar aktorens behov av att kunna samla in omvirldsinformation
som ingangsvirden till sin beslutsprocess, fatta beslut och direfter kommunicera
tagna beslut. For att sikerstilla kontinuerlig och uthéllig formaga att samverka
och leda behover aktoren ett antal resurser, personella och materiella som till-
sammans med metoder och rutiner skapar forutsittningar for ledningsférmégan.
I vigledningen beskrivs en delmingd i detta, ledningsplatsen, med fysiskt
anpassade lokaler, uthalliga f6rsorjningssystem, robusta system for informations-
delning och en utbildad och 6vad organisation for drift och forvaltning.

Syftet med vigledningen ir att ge konkreta rad for nybyggnation och utveck-
ling samt drift och forvaltning av ledningsplatser med maélsittningen att aktorer
med samhillsviktig verksamhet ska fd 6kad férméga att samverka och leda 6ver
hela hotskalan. Sddan verksamhet behover teknik och lokaler som ir robusta
och fungerar utan avbrott 4ven i en stord miljé och dér hanterad information
skyddas utifran behov av sekretess. Vigledningen grundar sig i MSB:s uppdrag
att stodja offentliga aktdrers arbete med att stirka sin f6rmaga att verka fran
ordinarie och alternativ ledningsplats.

For att arbetet med ledningsplatser ska bli effektivt 4r det av stor vike att
vigledningen och dess innehall 4r kint i verksamheten. Ett flertal befattningar
behover vara engagerade i arbetet forutom den “ledningsplatsansvarige”.
Exempel pi kompetensomriden som kan beréras ir verksamhetsledning,
ledningsorganisation (stab), kontinuitetshantering, civilt férsvar, sikerhets-
skydd, informationssikerhet, it-drift, signalskydd, samband, arbetsmiljs, miljo,
upphandling, logistik samt drift, férvaltning och utveckling av fastigheter och
tekniska fastighetssystem.

Vigledningen ir generellt skriven for att kunna anvindas pa alla nivéer i
ledningsstrukturen. Den ska ocksd kunna anvindas bade vid utveckling av
befintliga som vid planering och anskaffning av nya ledningsplatser.

Inledningsvis beskrivs ett antal analysmetoder som verksamheten kan anvinda
for att identifiera dtgirder som behéver vidtas for att sikerstilla en kontinuerlig
och uthallig ledningsf6rmdga. Analyserna tar sin utgingspunkt i verksamheten
och den omvirld verksamheten ska kunna verka i dir hot, sirbarheter och risker
maste identifieras och hanteras.
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Inledning

Direfter beskrivs ett antal framgangsfaktorer for ledningsplatsverksamhet.
Det handlar ytterst om att lita ledningsplatsen fa status som en viktig och
integrerad del i verksamhetens ledningsférméga och att den behéver forvaltas
och utvecklas 6ver tid for att vara funktionsduglig. Allt arbete behover priglas
av en helhetssyn dir forstaelse f6r ledningsplatsens tekniska uppbyggnad med
krav pé robusthet dr grundliggande men ocksa av ett arbetssitt dir dvriga krav-
stillningar pa ledningsplatsen drivs av samtliga inblandade intressenter, inte
minst den organisation som ska anvinda ledningsplatsen.

Vigledningens sista del beskriver 6vergripande strukturen for ledningsplatser
pa olika ledningsnivaer i samhillet och definierar begrepp som ordinarie och
alternativ ledningsplats. Hir aterfinns ocksd information om hur ledningsplatsen
kan utformas ur olika aspekter — byggnadstekniskt, tekniska f6rsorjningssystem
och tekniska system f6r samverkan och ledning. Vidare redovisas framgings-
faktorer for driften och forvaltningen av ledningsplatsen.

Vigledningen fokuserar pa kontinuitetshjande dtgirder i ledningsplatser
som ska resultera i en héjd ledningsformaga hos aktorerna. I vissa verksamheter
kommer en analys att pavisa liknande kontinuitetshéjande behov inte bara for
verksamhetens ledning utan ocksa for organisationens kirnverksamhet. Aven
i dessa fall kan vigledningen anvindas i tillimpliga delar.

Utformningen av en ledningsplats styrs till del av tvingande kravstillningar,
exempelvis genom Boverkets byggregler, Arbetsmiljoverkets forfattningar eller
Sikerhetspolisens foreskrifter om sikerhetsskydd. Vidare kan det férekomma
ledningsplatsrelaterade dtgirder som verksamheten har krav pd sig att uppfylla
genom regleringsbrev eller for att kunna idska statliga bidrag inom omradet.
Dirutéver finns ett antal dtgirder som erfarenhetsmissigt behdver genomforas
for att sikerstilla robusthet, sikerhet och uthallighet. Lopande éterfinns i vig-
ledningen checklistor dir ledningsplatsrelaterade kravstillningar och behov lyfts
fram. Checklistorna kan anvindas som ett stdd vid de krav- och behovsanalyser
som verksamheten maste genomfo6ra for att kunna ta hinsyn till lokala forut-
sittningar. Dirutover finns ett antal "Lis mer-rutor” dir hdnvisningar finns till
referensmaterial, publikationer och hemsidor dir det gir att hitta ytterligare
information i amnet.

Vigledningen innehiller inga kompletta och detaljerade tekniska projekterings-
anvisningar utan informationen halls pd en 6vergripande niva.

D4 vigledningen ir generellt skriven och ses som ett 6vergripande dokument
kommer den vid behov att kompletteras med specifika dokument f6r olika
aktorer och malgrupper. De aterfinns pA MSB:s hemsida tillsammans med
annan ledningsplatsrelaterad information.

Las mer
+ www.msb.se sék Ledningsplatser
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Det sarbara samhallet

Vid planering av all verksamhet finns en mingd beroenden och paverkans-
faktorer som maste identifieras och tas hinsyn till. Det samma giller nir
samverkan och ledning ska mojliggoras fran en ledningsplats. Nedanstiende
omraden ir exempel pa ingangsvirden som regelbundet behover beaktas och
analyseras i samband med ledningsplatsverksamhet.
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Naturhot och oavsikiliga hot

Exempel pa fragestdllningar

Naturhot
« Aska, statisk elektricitet — hur skyddas byggnad, elektrisk och elektronisk utrustning?
» Storm, skogsbrander, stora snémangder, jordskred — kan detta paverka verksamheten?
 Narliggande vattendrag, kraftiga regn — finns risk for intrangande vatten?
* Biologiska hot
» Pandemier, epidemier, influensa och epizootier — hur sékerstalls personalférsérjningen?

Olyckor

* Brand — finns brandsektionering, brandlarm och brandslackanlaggning?

* Trasigt vatskesystem — kan innehallet skada tekniska system? Finns fuktlarm?

» Gasutslapp utanfor lokalerna — finns gasdetektering? Kan ventilationen snabbt
sténgas av eller kan inkommande luft filtreras?

* Industriverksamhet eller transport av farligt gods i nérheten — kan en olycka paverka
verksamheten?

* Oavsiktliga avbrott i teknisk infrastruktur och forsérjningssystem

* Avbrott i infrastruktur for vatten, avlopp, fjarrvarme, el, tele och datakommunikation
— finns redundanta system eller andra kontinuitetsatgarder for att klara av upp-
komna avbrott?

» Utebliven bransleférsorjning — vilken egen lagringsvolym finns? Finns alternativ
leverantor?



| Elektfromagnetiska hot

Cyberattacker Sabotage

Antagonistiska hot

Exempel pa fragestdllningar
* Kriminella hot — exempelvis inbrott, st6ld, dataintrang, overfall, skadegorelse och
sprangningar.
» Frammande underrattelseverksamhet — bestar av frammande stater, organisationer
och personer som ar beredda att anvanda vald, spionera eller bega andra brott for att
orsaka skador pa det skyddsvarda i samhallet och komma 6ver kansliga uppgifter.

» Grazonsproblematik — antagonistisk grazonsstrategi anvands i syfte att forsoka vinna
nagot utan att provocera forsvararen till att reagera kraftfullt och eskalera konflikten.
Det handlar om aktiviteter som riktas mot hela samhallet och utnyttjar olika medel
for att uppna politiska malsattningar eller for att skapa gynnsamma férutsattningar
for ett framtida militért agerande. Medel for att méta grazonsaktiviteter kan vara
cyberforsvar, robust infrastruktur, redundanta samhallsfunktioner, fysiskt skydd och
psykologisk forsvar.

» H6jd beredskap och krig — Fér narvarande praglas det globala sakerhetspolitiska
laget av instabilitet och oférutsédgbarhet. Utvecklingen &r svarbedémd och stundtals
snabb. Det kan inte uteslutas att militira maktmedel eller hot om saddana kan komma
att anvandas mot Sverige. Malbilden for totalférsvaret ar att Sverige ska, under
minst tre manader, kunna méta och hantera en sakerhetspolitisk kris i Europa och
naromradet som leder till allvarliga konsekvenser for samhallets funktionalitet.



Det sarbara samhallet

Las mer

» Sakerhetspolisen: Introduktion till sakerhetsskydd

+ Sékerhetspolisen: Arsbdcker

+ MUST: Arséversikter

» FRA: Arsrapporter

* FOl-rapport 6338 Typfall 5: Grazonsproblematik

» FOl-rapport 4769 Civilt férsvar i grazon

* FOl-rapport 4959 Samverkan och ledning i grézon

* FOl-rapport 5089 Hotbildsunderlag i utvecklingen av civilt férsvar
» Sverige kommer att méta utmaningarna, en gemensam grundsyn

+ www.msb.se sok Civilt forsvar

Utvecklingen i samhallet

Digitalisering

Den digitala utvecklingen gir fort framat. Den skapar nya och férindrade
informationsfloden vilket bland annat leder till behov av nya arbetsmetoder och
sakerhetsitgirder. Med utvecklingen f6ljer stora mojligheter men ocksd utma-
ningar. It-system och infrastrukturer blir alltmer avancerade, komplicerade och
integrerade vilket skapar sarbarheter och beroenden. I och med specialisering
och globalisering utfors och tillhandahélls it-relaterade tjanster ofta av upphand-
lade entreprendrer pé olika héll i virlden. Det kan rora sig om till exempel ut-
veckling av it-system, outsourcing av drift, molntjinster eller konsulttjinster for
drift och forvaltning av it-tjdnster i organisationens egna lokaler. Digitaliseringen
paverkar bide mojligheterna och férutsittningarna for bedrivandet av ordinarie
verksamhet och for den verksamhet som behover uppritthallas under kris

och krig. Detta stiller sirskilda krav pa det egna informationssikerhetsarbetet
sarskilt med avseende pa informationsklassning och riskanalys. Det stiller ocksd
sarskilda krav pa uppritthallande av egen bestillarkompetens gentemot olika
leverantérer av it-tjdnster och mjuk- och hirdvarukomponenter. Vid utform-
ningen av ledningsplatser behover krav stillas pé infrastruktur vad giller data
och it-forsorjning sisom flera olika kommunikationsvigar in (redundanta med
geografisk diversitet) med tillging till robusta och sikra nitverk for elektroniska
kommunikationer. Dessa krav behéver f6ljas upp och utvirderas kontinuerligt.

Las mer
+ www.informationssakerhet.se
» MSB: Arsrapporter om it-incidentrapportering

Cyberfysiska system och fastighetsautomation

I takt med okad digitalisering 6kar ocksa uppkoppling och automatisering av
maskiner, fordon och fastighetsinstallationer. Cyberfysiska system ir ett samlat
begrepp for dessa olika typer av uppkopplade system som pa olika sitt kinner

Vagledning for ledningsplatser 11
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Det sarbara samhallet

av, miter eller interagerar med den fysiska verkligheten. Det kan réra sig om ut-
rustning i form av exempelvis olika mitinstrument, sensorer och styrdon. Idag
blir informations- och styrsystem mer automatiserade och ir ibland samman-
kopplade med internet och andra publika nitverk for att uppna 6kad flexibilitet.
Det blir dven vanligare att koppla system for fastighetsautomation till andra
egna nitverk och system f6r att ha tillging till olika slags data f6r t.ex. virme,
kyla och ventilation, samt att gora styrningen mer centraliserad, automatiserad
och tillginglig pa distans.

Sensorer som ansluts till exempelvis fastighetsinstallationer har ibland begrinsad
formaga att hantera bortfall av ordinarie stromforsérjning. Erfarenhetsmissigt
har ocksa smarta internetuppkopplade enheter ibland visat sig ha en relativt
lag sikerhet i sina grundinstillningar och konstruktion. Haverier i byggnaders
styr- och overvakningssystem beroende pid komponentfel, bristfillig implemen-
tation eller cyberattacker kan fi omedelbar paverkan pa mojligheten att bedriva
verksamhet eller pa olika sitt hota informationssikerheten. Ledningsplatsen be-
héver dirfor vara utrustad med robust utrustning samt utformad for att kunna
motstd externa storningar i exempelvis sensorerna som sidana, men dven i de
el- och kommunikationsnitverk som antingen uppritthaller eller uppritthalls
av uppkopplade sensorer och styrdon. Som alternativ ska férméga finnas att
styra systemen manuellt vilket kriver tydlig dokumentation och instruktioner

fér handhavande.
== Ldas mer
+ MSB718 Vagledning till 6kad sakerhet i industriella informations- och
styrsystem

Beroendet av externa leverantorer

Samhillsviktiga verksamheter ir idag beroende av minga olika leverantorer for
varor, tjanster, drift och felavhjilpning. Dessa beroenden kan medfora risker
som ir relaterade till leverantdrernas formaga att leverera varor eller tjinster
i vardag, i kris och i krig om inte behovet av robusthet sirskilt beaktas i upp-
handlingen. Dessutom 6kar antalet grinsytor mellan bestillare och utforare,
vilket 6kar komplexiteten som i sin tur kan péverka funktionssikerheten.
Beroendet till olika digitala leveranskedjor (de leverantorer och infrastrukturer
som levererar mjuk- och hirdvarukomponenter, tjanster och information
vilka anvinds for att uppritthélla en verksamhets informationshantering och
informationssystem) ir idag sdrskilt patagligt och riskerna kring dessa maste
identifieras och hanteras. Incidenter i digitala leveranskedjor kan fi direkt
paverkan pa den egna verksamhetens forméga. Det kan ocksa uppsta svarigheter
kring att fi information om och férhilla sig till incidenter om rapporteringen
mellan leverantdrer och bestillare brister till foljd av oklara avtal eller att
rapporteringen inte dr in6vad.
Dessa risker gor att ett antal krav behéver stillas vid upphandling och pa led-
ningsplatsens funktioner, t.ex. standardisering av tekniska system, it-férsorjning,

uthallighet, fysiskt skydd samt drift och underhall.

12 Vagledning for ledningsplatser



Det sarbara samhéllet
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Las mer
» MSB1275 Upphandling till samhallsviktig verksamhet
+ MSB: Arsrapport 2020 éver NIS-leverantérers it-incidentrapportering

Forsorjningsberedskap

Forsorjningen med varor dr idag uppbyggd bland annat med just-in-time-
principen, som bland annat lett till firre varor i produktions- och éter-
forsiljarleden, och att en stor del av dessa varor finns ute pé vigarna eller till
sjoss. Ett annat exempel 4r globaliseringen med komplexa varufloden och
komponentberoenden. Dessutom ir logistikflodena beroende av fungerade
digitala kommunikationslosningar samt drivmedels- och elf6rsorjning. Med
denna bakgrund behover bland annat drivmedels- och reservdelsférsorjningen
samt forsorjning av digitala resurser som mjukvara, uppdateringar och data till
ledningsplatserna sikerstillas.

Vagledning for ledningsplatser 13



Ledningsplatsen — en del av
kontinvitetshanteringen

En verksamhet paverkas alltid av den omvirld som den verkar i. For att kunna
hantera denna paverkan behéver hot, sirbarheter och risker regelbundet analy-
seras och resultaten anvindas for att utveckla verksamheten. Med detta arbets-
sitt finns forutsittningar att skapa kontinuitet i verksamheten — dven om den
utsitts for paverkan utover det vanliga.

Att skapa en robust, saker och
uthallig ledningsplats

Bilden nedan ir ett exempel pa hur en verksamhet kan arbeta med sina
ledningsplatser. Verksamheten med dess organisation, uppdrag och processer
ar samhillsviktig och ska kunna samverka med andra aktorer och leda sin egen
verksamhet 6ver hela hotskalan. Kompetens finns bland annat f6r att handligga
fragor kring riskhantering, civilt forsvar, sikerhetsskydd, it-sikerhet, signal-
skydd, ledningsplatser och fastigheter. For att [6sa uppgiften att kontinuerligt
kunna samverka och leda 6ver hela hotskalan finns en utbildad och 6vad
ledningsorganisation (stab) med stddfunktioner (betjaningsorganisation) och
med arbetsmetoder, rutiner och planer. Ledningen ska kunna utévas fran en
ordinarie och minst en alternativ ledningsplats.

Verksamheten bedriver ett systematiske arbete for att identifiera hot, sirbarheter
och risker for att pd sd sitt sikerstilla kontinuitet. Kontinuitetshanteringsarbetet
genomférs med mélsittningen att ordinarie och alternativ ledningsplats 4r;

* Robust — d.v.s. att ledningsplatsens personal, lokaler och tekniska system
tal de stérningar som kan forvintas. Nagra exempel pa robusthetshéjande
dtgirder ar fysiske skydd av lokaler, filtrering av inkommande luft, geogra-
fiske divergerande anslutningar till externa el- och kommunikationsnit,
sikerstilld personalforsorjning samt rutiner och utbildning for drift-
sittning av redundanta tekniska system.

o Siker — d.v.s. att det som ir skyddsvirt i ledningsplatsen sisom personal,
information och utrustning forblir opdverkade av de stérningar som kan
forvintas. Denna sikerhet kan exempelvis ns genom tilltridesskydd,
inbrottslarm, brandslickutrustning, it-sikerhetsatgirder, upphandling av
entreprendrer med SUA samt utbildning i sikerhetsskydd.

 Uthillig — d.v.s. att ledningsplatsens personal och tekniska system kan
verka kontinuerligt under planerad tid. Uthéllighet kan exempelvis nas
genom en anpassad arbetsmiljo, sikerstilld forsorjning av dricksvatten,
livsmedel, drivmedel och reservdelar samt planer f6r personalomsittning.

14 Vagledning for ledningsplatser



Ledningsplatsen — en del av kontinuitetshanteringen

Systematiskt Samhallisviktig verksamhet

arbetssatt
Lednings- Ordinarie Alternativ
organisation ledningsplats M ledningsplats

Hot, sarbarheter
och risker

[
»

Styrningar g

Processer for att hantera hot,
sarbarheter och risker

i hanterin informations-
. o & sdkerhetsarbete
sarbarhetsanalys

Sakerhets-
skyddsanalys .
Konfinuitets- SYEISME ]

Exempel pa atgarder for att skapa robusta,
sdkra och uthdlliga ledningsplatser

Utbildning
och évning

Fysiska

byggétgdrder Personalférsérining

Robusthets- Atgdrder for Metoder, Forsorining
héjande redundans planer och med' varor
&tgarder och diversitet rutiner och tjanster

Figur 1. Att skapa robusta, sakra och uthalliga ledningsplatser

Ingangsvdrden

Hot, sarbarheter och risker

I kapitel 2 — Det sirbara samhillet, finns en samanstillning 6ver hot som kan
paverka en aktors forméga att samverka och leda. Utover hotet frin antagonister
och frimmande makter finns en mingd hot av biologisk art, hot av naturkrafter
samt olyckor skapade av minniskan. Vidare skapar foreteelser i det moderna
samhillet sisom privatisering, teknikutveckling och okad internationalisering
nya mojligheter och utmaningar.

Vagledning for ledningsplatser 15



Ledningsplatsen — en del av kontinuitetshanteringen

Styrning av verksamheten

Verksamheten styrs av externa forfattningar sdsom lagar, forordning och fore-

skrifter, de grundliggande principerna ansvars-, nirhets- och likhetsprinciperna
samt andra styrande dokument. Offentliga aktorer styrs exempelvis av lagar

och férordningar om totalférsvar och hojd beredskap, foreskrifter for risk- och
sarbarhetsanalyser samt informationssikerhet.

For samhillets styrning av utvecklingen av civilt forsvar tar MSB i samarbete
med Forsvarsmakten fram en sammanhingande planering f6r omridet som

tar sin utgdngspunkt i och koordineras pa nationell nivdi med den militira

forsvarsplaneringen.

Las mer

* www.msb.se sok Civilt forsvar

En avgdrande faktor i styrningen av verksamhetens arbete med att hantera
risker 4r omfattningen av de ekonomiska medel som avsitts for arbetet. Dia-

grammet nedan beskriver forhallandet mellan risker, nytta och kostnader i ny-
och ombyggnadsprojekt dir olika typer av risker ska hanteras. Det kan anvindas

som ett diskussionsunderlag infor projekt nir omfattningen, och dirmed
kostnaden, for de robusthetshojande dtgirderna ska bestimmas. Diagrammet

beskriver hur risker kommer att, om de realiseras, leda till konsekvenser for
verksamheten. Det beskriver ocksa effekten av att vidta robusthetshojande

atgirder. For ett antal risker kommer de atgirder som vidtas att ha effeke och
konsekvenserna for verksamheten minskar eller uteblir (motiverade dtgirder).

For ytterligare ett antal risker kommer vidtagna atgirder inte att kunna hantera
den negativa paverkan och dess konsekvenser (omotiverade atgirder). Att iden-

tifiera brytpunkten dir det trots vidtagna atgirder kan bli stora konsekvenser
for verksamheten blir alltsa ett sitt att faststilla omfattningen av motiverade

atgdrder. De risker som inte kan hanteras kan utgora underlag f6r att identifiera
behov av ytterligare atgirder, exempelvis behov av alternativ ledningsplats.

Konsekvenser Negativ pdverkan

A pd verksamheten
Robusthetshdjande
Atgdrder/kostnader

Bytpunktf — = — A Omotiverade tgdrder
Motiverade atgarder
>
Risker

Figur 2. Risker, nytta och kostnader i

16 Vagledning for ledningsplatser

ny- och ombyggnadsprojekt


http://www.msb.se

Ledningsplatsen — en del av kontinuitetshanteringen

Aktorer som har till uppgift att samverka och leda gor detta i ett stérre samman-
hang, tillsammans med andra och aktorsgemensamt. I syfte att skapa ett gemen-
samt f6rhéllningssitt f6r samverkan och ledning vid kriser som berdr flera aktorer
och verksamheter finns publikationen Gemensamma grunder f6r samverkan och
ledning vid samhallsstérningar. Grunderna ska bidra till att aktorer 6ver hela landet
och pa alla nivaer i ledningsstrukturen har ett gemensamt arbetssitt vid samhalls-
storningar. Att organisera arbetet att samverka och leda sin verksamhet vid sam-
hallsstérningar pa ett likartat sitt underlittar for aktdrerna att forstd varandra,
samordna sig och ta fram en gemensam inriktning for hur stérningen ska l6sas.

Las mer

+ MSB777 Gemensamma grunder fér samverkan och ledning vid
samhallsstorningar

Hantera hot, sarbarheter och risker

Kontinuitetshantering

En robust, siker och uthéllig ledningsplats 4r en viktig del i en verksamhets
ledningsformaga. Kontinuitetshantering r en metod som bidrar till att sikerstilla
ledningsplatsens funktionalitet. Arbetet med kontinuitetshantering behéver kom-
pletteras och kombineras med andra metoder och verktyg sdsom risk- och sirbar-
hetsanalys, sikerhetsskyddsanalys och systematiskt informationssikerhetsarbete.
Kontinuitetshantering handlar om att planera for att uppritthélla sin verk-
samhet och ledningsformaga pé en tillricklig nivé, oavsett vilken storning
den utsitts for. Med ritt férutsittningar kan ledningsférmégan uppritthallas
eller konsekvenserna av en intriffad hindelse mildras vilket innebir kortare
storningsperioder i verksamheten.

Med kontinuitetshantering

Utan kontinuitetshantering

Minska
avbrotistiden

Operativ nivé

Mildra
konsekvenser

Tid

Figur 3. Kontinuitetshantering
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Genom att analysera vilka krav som stills pa verksamheten kan brister och
sarbarheter som behéver dtgirdas identifieras och prioriteringar goras. Sarbar-
heter kan vara bade organisatoriska och tekniska. I sin enklaste form utgar
kontinuitetshantering frin en kartliggning av verksamhetens kritiska aktiviteter
dir konsekvenserna av ett bortfall av dessa analyseras samt dess beroenden av
olika resurser som t.ex. personal, el, virme, vatten, informationssystem samt
olika former av fastighetstekniska installationer och forbrukningsvaror. Direfter
infors dtgirder som minskar risken for storningar och planer upprittas for hur
de stérningar som dndd kan uppsté ska hanteras.

For att bist identifiera behov av prioriteringar maste kontinuitetshanteringen
av ledningsplatser genomf6rs i dialog med olika intressenter. Exempel pa
intressenter forutom representanter for verksamheten 4r ansvariga for bered-
skap, sikerhet, fastighet, upphandling, tekniskt sakkunniga, representanter
for drift- och underhallsorganisationer samt leverantérer. Det 4r viktigt att
alla inblandade far klart for sig ledningsplatsens betydelse och att robusthet,
sikerhet och uthallighet utgor grunden for verksamheten. Utover befintlig
redundans (t.ex. reservlosningar) for de identifierade resurserna behéver atgirds-
forslag tas fram som syftar till att

* minska sannolikheten for stérningar

* minska tiden for storningar

* mildra konsekvenserna av stérningar.

Checklistan nedan ir en sammanstillning av exempel pé ledningsplatsrelaterade
atgirdsbehov fran ett arbete med kontinuitetshantering;

Checklista

Behov av atgarder for att hoja ledningsplatsens fysiska robusthet.
Behov av robusta sambands- och férsorjningssystem.

Behov av atgarder for att sékerstalla verksamhetens uthallighet.
Plan for utbildning och 6vning i driftsattning av ledningsplatsen.
Rutiner for verksamheten vid arbete i ledningsplatsen.

Redundant tillgang till nyckelpersonal for drift och underhall.

L N N N R NN

Robusta avtal med leverantorer av varor sdsom mat, drivmedel, reservdelar
och it-komponenter samt tjanster sdsom driftentreprendrer for att sakerstalla
leveranser 6ver tid. Vid behov har alternativa leverantérer upphandlats.

<

Behov av forradshallning av kritisk forbrukningsmateriel och reservdelar.

<

Behov av tillsyn, funktionsprov och underhall av ledningsplatsen.

v/ Tillgang till alternativ ledningsplats.

MSB har samlat en verktygslaida med metodstdd inklusive en webbkurs for
kontinuitetshantering. Metodstddet kan med fordel anvindas savil for aktorens
overgripande arbete med kontinuitetshantering som for mer detaljerade behovs-
analyser infor utveckling och f6rvaltning av ledningsplatser.
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==| Las mer
+ www.msb.se sok Kontinuitetshantering

Risk- och sarbarhetsanalys enligt férordningen

Som en del av riskidentifieringen f6r ledningsplatsverksamheten genomfér
aktorer en risk- och sirbarhetsanalys (RSA) dir bland annat samhillsviktig verk-
samhet identifieras och kritiska beroenden kartliggs. I RSA-arbetet ingar att
identifiera vilka oonskade hindelser som kan péverka ledningsplatsen och dess
verksamhet samt en bedomning gors hur troligt det 4r att hindelserna intriffar.
Direfter bedoms omedelbara negativa konsekvenser och slutligen analyseras
verksamhetens sirbarheter liksom dess formaga att hantera olika péfrestningar.

Las mer
* MSB245 Vagledning for risk- och sarbarhetsanalyser

+ MSB1178 Vagledning for risk- och sarbarhetsanalys avseende anta-
gonistiska elektromagnetiska hot mot samhallsviktig verksamhet och
kritisk infrastruktur

Systematiskt informationssakerhetsarbete

Arbetet med informationssikerhet handlar om att ta ett helhetsgrepp och skapa
ett fungerande langsiktigt arbetssitt for att ge verksamhetens information det
skydd den behéver. Arbetet omfattar att inféra och forvalta administrativa regel-
verk sdsom policys och riktlinjer, tekniskt skydd med bland annat brandviggar
och kryptering samt fysiskt skydd med till exempel skal- och brandskydd. Vilka
sakerhetsatgirder som ska skydda information utifrin dess behov av skydd for
konfidentialitet, riktighet och tillginglighet behéver analyseras for varje verk-
samhet, ocksa f6r den verksamhet som kommer att bedrivas pa ledningsplatsen.

Information som hanteras pd en ledningsplats kan vara bade fysisk och digital.
Det ir viktigt att identifiera den information som kommer att hanteras, klassa
informationen och bedoma risker med informationshanteringen, helst innan
ledningsplatsen tas i bruk.

Information som till exempel ligesbilder, organisation och kontaktvigar visas ofta
overskadligt i lokalerna och ska di kunna slickas ner eller doljas vid eventuella besok.
Aven muntlig information innefattas av informationssikerhet och det kan finnas
behov av att kunna dela information med endast ett begrinsat antal deltagare.

For att kunna arbeta effektivt behover verksamheten ocksd kunna hantera
information digitalt och via elektronisk kommunikation. Hanteringen behéver
skyddas av it-sikerhetsitgirder men ocksi av rutiner som anvindarna behover
for att kunna hantera information och it-system ritt.

It-sikerhet dr en del av informationssikerheten dir man fokuserar pa olika
tekniska sikerhetsitgirder. Exempelvis kan data som behéver skyddas placeras
pa lokala servrar i ett slutet ndt. Dessa servrar behdver skyddas med fysiska
och logiska tilltridesbegrinsningar och placeringen av serverutrymmet tas i
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beaktning (fysisk sikerhet). Tilltridesbegrinsningar till nitverksutrustning
och serverutrymme ses 6ver (informations- och personalsikerhet). Ett annat
exempel ar hur behérigheten till olika nitverk och informationssystem styrs
for olika personalgrupper, savil i egen organisation som f6r besokare och
samverkande personal.

Infosikkollen, ett verktyg for systematiskt informationssikerhetsarbete
framtaget av MSB, kan nyttjas for att utvirdera och f6lja upp de arbetssitt som
anvinds for att skapa en god informationssikerhet.

Denna sammanstillning ger exempel pa ledningsplatsrelaterade dtgirdsbehov
frin analyser ut ett informationssikerhetsperspektiv;

Checklista

Teknisk infrastruktur
v/ Viktiga verksamhetssystem har redundans.

v/ Externa och interna forbindelsevagar samt kopplingspunkter skyddas mot
sabotage och annan averkan.

v/ Redundant el- och kylférsoérjning finns till teknikutrymmen.

v/ Styrsystem for den tekniska infrastrukturen i ledningsplatsen ar motstands-
kraftiga mot it-attacker.

v Atgéarder fér skydd mot elektromagnetiska hot &r genomférda.
v Atgérder fér brandskydd &r genomférda.

v Atgérder fér att férhindra skador av intréngande vatten i teknikutrymmen
ar genomférda.

v/ Driftlarm finns pa den tekniska infrastrukturen.

Forvaltning/organisation

v/ Ansvar for informationssakerhetsarbetet samt drift och underhall av
ledningsplatsens funktioner inklusive it-utrustningen ar férdelat.

v/ Personal med ratt kompetens finns i tillracklig omfattning.

<

Information som hanteras i ledningsplatsen ar identifierad och klassad
utifran behov av skydd (konfidentialitet, riktighet, tillganglighet).

<

Information som ar nédvandig for att kunna samverka och leda under
storda forhallanden &r identifierad.

Atgéarder for att kunna upprétta och dela kanslig information &r genomférda.
Tillgang till kritiska reservdelar ar tillgodosedd.

Rutiner finns fér hantering av driftlarm, underhall och funktionskontroller.

LKL

Rutiner for att hantera incidenter finns pa plats.

Sidkerhetsskydd och hojd beredskap

v/ Informationsmangder som omfattas av séakerhetsskyddslagstiftningen ar
identifierade med stdd av informationsklassning.

v Atgéarder att kunna uppratta och dela sékerhetsskyddsklassificerade
uppgifter ar genomforda.

v Atgéarder fér att férsvara ROS-spaning ar genomférda.

v Atgéarder for att forsvara éverhérning av samtal innehéllande sékerhets-
skyddsklassificerad information &r genomférda.

v/ Forvaringsmajligheter finns for skyddsvard information och utrustning.
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MSB har samlat metodstdd f6r informationssikerhetsarbetet pd webbplatsen
informationssakerhet.se. Metodstddet baseras pa de internationella standarder
for informationssikerhet SS-EN ISO/IEC 27000-serien vilket ocksa giller for
Infosikkollen. Bida kan med férdel dven anvindas som stéd i informations-
sakerhetsarbetet, utover den analys som behéver goras for ledningsplatsens
funktion och sikerhet.

Las mer
» www.informationssakerhet.se

» www.msb.se so6k infosakkollen
+ MSB629 Vagledning for fysisk informationssakerhet i it-utrymmen

Sakerhetsskyddsanalys

En sikerhetsskyddsanalys genomférs for att klarldgga om det bedrivs verksam-
het som ir sikerhetskinslig med anknytning till ledningsplatsen. I samband
med detta arbete kommer krav och forutsittningar att identifieras som krivs for
att sikerhetsskyddet ska kunna uppritthéllas pa ledningsplatsen.

Det ir verksamhetsutovaren i ledningsplatsen som ansvarar for sikerhets-
skyddet och dirmed sikerhetsskyddsanalysen som genomfors i syfte att besvara
foljande fragor;

* Bedrivs skyddsvird och/eller sikerhetskinslig verksamhet?
* Mot vad ska den skyddas?
* Hur ska den skyddas?

I sikerhetsskyddsanalysen ska beaktas antagonistiska hot som spioneri, sabotage
och terroristbrott samt andra brott som kan hota verksamheten och skada
Sveriges sikerhet. Analysen ska identifiera och bedéma skyddsvirden utifrin

ett konsekvensperspektiv, det vill sdga utifran hur allvarlig konsekvensen av en
eventuell skada blir, istillet fr att fokusera pa sannolikheten for att ett saker-
hetshot realiseras. Identifieras sikerhetskinslig verksamhet omfattas denna av
sikerhetsskyddslagen, vilket medfor ytterligare ett antal krav. Exempelvis ska
nddvindiga sikerhetsskyddsatgirder planeras och genomféras med utgangs-
punke i sikerhetsskyddsanalysen.

Dirutéver kan annan skyddsvird verksamhet och information identifieras som
inte omfattas av sikerhetsskyddslagen men som maéste hanteras pa ett sikert sitt.
I sikerhetsskyddsanalysen ska sirskilt tilltrideskontrollen till ledningsplatsen
beaktas. Vilken personal ska ha tilltride till lokalerna? Vilken personal ska kunna

tilldela behorighet? Behover behorighet utdkas eller tas bort utifrin enskilda
hindelsers behov? Sirskilt beaktas eventuellt tilltrddesbehov f6r personer utanfor
den egna organisationen sdsom samverkande aktdrer och forstirkningsresurser.

Lds mer
» Sakerhetspolisen: Vagledning i sakerhetsskydd — Sakerhetsskyddsanalys
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Nir sikerhetsanalysen dr genomford krivs en 6versyn av klassning av den
information som ir knuten till ledningsplatsen. Offentlighets- och sekretess-
lagen (OSL 2009:400, vanligtvis 15 kap. 2 § "forsvarssekretess”, 18 kap. 8 §
”sikerhets- och bevakningsdtgirder” eller 18 kap. 13 § "RSA-sekretess”) och
Sikerhetsskyddslagen (2018:585) ligger till grund for bedémningen hur
informationen ska klassificeras och hanteras. Resultatet av klassningen styr vilka
regler och rutiner som ska gilla for informationshanteringen. Klassningen kan
variera utifran vilken hindelse som ska hanteras i ledningsplatsen och behéver
regelbundet ses dver.

Las mer
+ Sakerhetspolisen: Vagledning i sakerhetsskydd — Informationssakerhet

» Sakerhetspolisen: Vagledning i sakerhetsskydd — Introduktion till
sakerhetsskydd

+ Sakerhetspolisen: PMFS 2019:2
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Med sikerhetsskyddsanalysens samtliga komponenter som grund skapas sen en
s kallad sikerhetsskyddsplan som beskriver hur de identifierade skyddsvirdena
ska skyddas mot specifika sikerhetshot. Sikerhetskyddsplanen kan beskrivas
som ett organiserat system bestiende av defensiva atgirder med syfte att skydda
verksamhet och information som ir av betydelse f6r Sveriges sikerhet.
Sikerhetsskyddsplanen kommer att kunna stilla krav pé fysisk sikerhet
som ska forebygga att obehoriga far tilltridde till ledningsplatsen dir de kan fa
tillgang till sikerhetsskyddsklassificerade uppgifter samt att forebygga skadlig
inverkan pa ledningsplatsen.
Denna sammanstillning som ar himtad ur Sipos vigledning for fysiske skydd
ger exempel pé atgirdsbehov som gir att applicera pa en ledningsplats;

Checklista

Utformning av den fysiska sdkerheten
v Det finns en tydlig koppling mellan utformningen och vad den fysiska saker-
heten ska skydda samt ur vilken aspekt det som ska skyddas &r skyddsvart.

v/ Utformningen ar baserad pa ifall den fysiska sakerheten ska skydda mot
obehdrigt tilltrade och/eller mot skadlig inverkan.

v/ Den fysiska sadkerheten har utformats utifran vilka antagonistiska férmagor
den ska klara av att skydda mot.

Principer for den fysiska sdkerheten

v/ Lokprincipen med flera lager av skydd har anvants vid utformning av den
fysiska sakerheten.

v/ Verksamheten har delats upp i olika fysiska sektioner enligt principen for
sektionering.

v/ Det finns variation i den fysiska sékerheten som férsvarar for en antagonist
att med samma metod tranga igenom flera lager i skyddsloken.

v/ Information om sakerhetskansliga delar av verksamheten och sarbarheter
som kan hamtas via 6ppna kallor eller fysisk/teknisk inhamtning har
minimerats.

v/ Bebyggelseinriktad brottsprevention har anvéants vid utformning av
byggnader och omgivningar.

v/ Kiritiska delar av den fysiska sakerheten har redundans.
v/ Behovet av skydd mot insiders har beaktats.

Upptiackande sdkerhetsskyddsatgarder

v/ Det finns personell bevakning och/eller teknisk dvervakning for att sa tidigt
som mojligt upptéacka obehdrigt tillirade och skadlig inverkan.

v/ Principer for upptéckande funktion har beaktas vid val av tekniska
Overvakningssystem.

Forsvarande sdkerhetsskyddsatgarder

v/ Sakerhetsskyddsatgarder for att fordréja obehdrigt tilltrade ger tillracklig tid
for att hinna vidta hanterande sakerhetsskyddsatgarder.

v/ Det finns sakerhetsskyddsatgarder for att reducera skadan av angrepp som
inte gar att fordroja.

Vagledning for ledningsplatser 23



Ledningsplatsen — en del av kontinuitetshanteringen

Sikerhetsskyddsanalysen kan ocksa pavisa om ledningsplatsen ska klassas

som skyddsobjekt. Enligt Skyddslagen (2010:305) och Skyddsférordningen
(2010:523) far linsstyrelse besluta att vissa typer av byggnader, anliggningar
och omraden ska vara skyddsobjekt. Bestimmelserna syftar framfor allt till att
ge ett 6kat juridiskt skydd mot sabotage, terroristbrott, spioneri och grovt ran.
Ett beslut om skyddsobjekt innebir vanligtvis att obehoriga inte har tilltride
till objektet. Tilltridestorbudet kan ocksa férenas med ett f6rbud att fotografera
eller gbra andra avbildningar av eller inom objektet.

Las mer

+ Sakerhetspolisen: Vagledning i sdkerhetsskydd — Fysisk sékerhet

Forutom den fysiska sikerheten kommer sikerhetsskyddsplanen att stilla krav

pa sikerhetsaspekter inom;
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* Informationssikerhet — hir beskrivs de atgirder som identifierats i

de systematiska analyser ur ett informationssikerhetsperspektiv som
beskrivs ovan. Det ir genom den analysen en aktor identifierar om den
hanterar sikerhetskinslig verksamhet/information och behover beakta
sikerhetsskyddslagen och dess forordningar. Atgirderna ska forebygga att
sikerhetsskyddsklassificerade uppgifter obehérigen rojs, andras, gors otill-
gingliga eller forstors, och forebygga skadlig inverkan i 6vrigt pa uppgifter

och informationssystem som giller sikerhetskinslig verksamhet.

Personalsikerhet som ska forebygga att personer som inte dr palitliga

ur sikerhetssynpunkt deltar i en verksamhet dir de kan fa tillging till
sikerhetsskyddsklassificerade uppgifter eller i en verksamhet som av
nagon annan anledning ir sikerhetskinslig, och sikerstilla att de som
deltar i sikerhetskinslig verksamhet har tillricklig kunskap om sikerhets-
skydd. Fysisk sikerhet kan nyttjas som en del av skyddet mot insiderhot,
exempelvis genom sektionering och behérighetsstyrning. Men for ett full-
gott skydd gentemot alla typer av antagonister, sivil externa som interna,
behéver personalsikerhet vara en integrerad del av sikerhetsarbetet.

Las mer

« Sakerhetspolisen: Vagledning i sékerhetsskydd — Informationssakerhet

» Sakerhetspolisen: Vagledning i sakerhetsskydd — Personalsakerhet



Framgangsfaktorer for
ledningsplatsverksamhet

En fungerade ledningsplats ir avgorande f6r verksamhetens ledningsformaga
over hela hotskalan. I det hir kapitlet redovisas ett antal framgingsfaktorer for
att sikerstilla att ledningsplatsen fyller sin funktion — nir det behovs.

Sakerstall ledningens engagemang

Drift och férvaltning samt utveckling av en ledningsplats kriver att omfattande
resurser avsitts for iandamélen. Det dr dirfor viktigt att verksamhetens ledning
har en hég medvetenhet kring de krav som stills pa ledningsfrmagan och
dirmed pé ledningsplatsen. Ledningen behover sikerstilla att nodvindiga
finansiella och personella resurser finns for att kunna vidmakehalla och utveckla
ledningsplatsen.

Ledningens ansvar for ledningsplatsverksamheten omfattar bl.a. att tillse
att det finns forutsictningar att folja lagar och forordningar inom omrédet,
sakerstilla personal- och kompetensforsorjningen, faststilla interna regler som
beskriver ansvar och roller, sikerstilla att kontinuitets- och riskarbetet fortldper,
faststilla beslutsunderlag for vidmakthallande och utveckling, samt att bidra
till en god f6rméga att hantera odnskade hindelser genom 6vnings- och
utbildningsverksamhet.

Sakerstdll en larande organisation

Intriffade oonskade hindelser och incidenter ir viktiga killor till utveckling
och forbittring av savil organisation, metodik och teknik. Organisatoriskt
lirande ddr rapportering och att utreda orsaken till problem uppmuntras och
att lirdomar fran intriffade hindelser tas till vara och omsitts till atgarder for
att forbdttra verksamheten ir viktigt. Det ska finnas enkla och tydliga processer
och rutiner for utvdrdering och erfarenhetsiterféring frin intriffade incidenter
och oonskade hindelser nir ledningsplatsen anvints.

Lat robusthet genomsyra verksamheten

Vid ny- och ombyggnation av ledningsplatser och vid upphandling av leveran-
torer av varor och tjanster dr behovsanalyser avseende robusthet centrala. Behovs-
analyserna 4r ocksd ett viktigt ingangsvirde till kontinuitetshanteringen som
beskrivs tidigare i vigledningen. I behovsanalyserna behover verksamheten ta
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hojd for att den kan péaverkas av storningar i olika grad. Behovet av robusthet
ser olika ut i vardagen, vid en samhillsstérning och under krig och det ir alltid
scenariot med stdrst paverkan, normalt krig, som ska vara dimensionerande.

I behovsanalyserna ir det viktigt att beakta krav, behov och 6nskemal fran alla
intressenter i ledningsplatsen. Involvering av drift- och underhallsorganisationen
i behovsanalys och design av losningar bidrar till att en optimal l6sning viljs,
allas kompetens 6kar och att driftstarten forenklas.

Beakta robusthet vid upphandling

Infér en upphandling behéver en analys géras dir limpligheten i upphandlingen
provas. I analysen bor principer sasom leveranskrav och avbrottstider specificeras
och utifrin detta kan en limplighetsbeddmning av upphandlingen goras. Om
upphandlingen fortfarande anses vara limplig finns di ocksa en kravbild till
avtalet framtagen.

I samband med upphandlingar av varor och tjdnster behéver dven robusthets-
perspektivet beaktas. Avtalen behover sa lingt det 4r mojligt sikerstilla att
leverantorerna har formaga att uppritthélla leveranser av varor och tjdnster éver
hela hotskalan och for 24/7-verksamhet. Exempelvis vid upphandling av entre-
prendr for drift- och underhill av fastighetstekniska system bor avtalet innehélla
tydliga krav pé faktorer som okar robustheten som exempelvis krav pd kom-
petens, instéllelsetider och felavhjilpningstider. Vid bedomning av leverans-
formagan behover flera aspekter beaktas som koncentration av produktion till
enskilda geografiska omraden, risk fér stérningar i leveranskedjor samt leveran-
torens ataganden gentemot andra bestillare. Krav kan stillas pa att leverantor-
erna sjilva genomfor egna riskanalyser och kontinuitetshantering.

Ett omrade dir tillginglighet och driftsikerhet sirskilt maste analyseras
och kravstillas vid upphandling 4r omradet it och telefoni dir ofta flera olika
leverantérer bidrar med fysisk infrastruktur och tjdnster. Avseende den fysiska
infrastrukturen ar flervigsanslutningar, dvs. anslutning av kommunikations-
forbindelser till flera externa tekniknoder anslutna med geografisk skilda och
fysiskt sikra kabelvigar en viktigt robusthetshojande atgird. I detta samman-
hang méste verlimningspunkter definieras och ansvarsférhillanden klarggras.
SLA:er (service level agreements) kan anvindas for att definiera tillginglighet
och kvalitet pa tjinster.

Om upphandling av en tjinst innebir att leverantoren kommer att fa atkomst
till verksamhet eller informationstillgingar som omfattas av Sikerhetsskydds-
lagen ska upphandlingen genomf6ras med si kallat sikerhetsskyddsavtal (SUA).

Las mer
+ MSB1275 Upphandling till samhallsviktig verksamhet

+ MSB1693 Den robusta sjukhusbyggnaden — kap 18 I, telefoni
och Rakel

» Sakerhetspolisen: Vagledning i sakerhetsskydd — sakerhetsskyddad
upphandling
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Proaktivitet och engagemang vid
ny- och ombyggnation

Ny- och ombyggnationer av ledningsplatser drivs normalt i projektform. Arbetet
ar ofta omfattande och resurskrivande och stiller stora krav pa bestillande
aktor. Nedan beskrivs ett antal faktorer som bidrar till att ledningsplatsprojekt
kan genomféras framgéngsrike.

Gor tidigt en informationsklassning och sikerhetsskyddsanalys for att identifiera
vad som hanteras i projektet som ir skyddsvirt och pa vilket sitt. Visar resultatet
att verksamheten berdrs av Sikerhetsskyddslagen tas en sikerhetsskyddsplan
fram som redovisar vilka atgirder som behéver vidtas for att sikerstilla att inga
skyddsvirden rojs eller gir forlorade. Exempel pa atgirder ar att entreprenader
ska upphandlas med sikerhetsskyddsavtal (SUA) samt att rutiner skapas for
projektets informationshantering.

Sikerstall dillgang till personella resurser som ska representera bestillande verk-
samhet vid behovsanalys samt vid planering och genomférande av projektet. For
att minimera avvikelser under genomférandet och uppna 6nskad funktionalitet
pa ledningsplatsen krivs en engagerad bestillare.

Vid genomférande av behovsanalysen ir det viktigt att samla personer med
olika kompetens och erfarenheter for att fa en s heltickande analys som maijligt.
Nedan ges exempel pa perspektiv som bor vara representerade i en analysgrupp.

» Verksamhetsperspektivet som handlar om att uppratthalla samhallsviktig
verksamhet. Ledningsplatsen betraktas har som en av flera kritiska
komponenter i verksamhetens ledningsférmaga och blir darmed en del
i kontinuitetshanteringen.

» Hotperspektivet som tar utgangspunkt i det skyddsvarda. Fokus ligger
har pa atgarder som exempelvis skydd mot inbrott, tilltrédesbegransning,
teknisk dvervakning och atgarder for att skydda informationstillgangar.

 Teknikperspektivet som tar utgangspunkt i fastighetens konstruktion,
tekniska systems robusthet samt férutsattningar for drift och forvaltning.

I projektgruppen finns vanligen ansvariga med fokus pa sirskilda sakomraden
som arbetsmiljo, sikerhetsskydd, informationssikerhet och miljofragor. En
framgangsfaktor 4r att pd samma sitt tillsdtta en person som ansvarig for att
bevaka robusthetsfragor under hela projektet.

Nybyggnations- och utvecklingsprojekt innebir méanga beslut och det kan
uppstd mélkonflikter. En vanlig malkonflikt 4r den mellan projektkostnad
och forvaltningskostnad. Besparingar i projektet blir inte sillan fordyrande
i forvaltningsskedet, sirskilt da dndringar kan komma att behéva goras i en
firdig installation. Malkonflikter kan dven uppstd mellan 4 ena sidan robusthet
och & andra sidan arkitektoniska krav, miljé- och arbetsmiljokrav samt krav
pa logistiska floden. Hir giller det att balansera kraven sa att byggnader som
innehaller samhillsviktig verksamhet kan erhalla den robusthet som behévs nir
byggnaden ar i drift. Grunden ir att alla kritiska resurser och funktioner minst
ska dubbleras och i stérsta mojliga utstrickning ska de dubblerade systemen
finnas i olika brandceller.
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Vid en samhillsstorning kan olika verksamheter och dirmed olika lokaler i en
byggnad behéva prioriteras fore andra. Dessa lokaler bor vara mer motstinds-
kraftiga och ska kunna prioriteras i hindelse av brist pa exempelvis virme, kyla,
vatten och el. Det kan innebira att lokaler utanfér ledningsplatsen, som kontor
och konferensrum behdver ha en hogre fysisk skyddsniva, tillgang till reserv-
kraft, specifika datandtverk etc. Det ir vidare viktigt att kunna hantera siker-
heten i lokaler med dubbel funktion nir de inte anvinds, exempelvis genom
styrd behérighet for tilltride.

Som regel dr enkla tekniska [6sningar mer robusta an mer komplicerade
16sningar. Detta giller bdde for den tekniska losningens driftsikerhet som
for mojligheten att med enkla medel atgirda fel. Enkelhet vid utformning av
teknisk utrustning, styrsystem och andra fastighetstekniska installationer bor
dirfor efterstrivas sa lingt det 4r mojligt. Ett exempel dr att ventiler enkelt ska
kunna manévreras manuellt om styrsystemet inte fungerar.

Vidare 6kar robustheten om tekniska lsningar dr utformade pa sa lika sitt
som mojligt. Likhet underlittar f6r driftpersonalen och minskar sannolikheten
for handhavandefel. Likhet underlittar ocksd om systemen behéver kommuni-
cera med varandra samt minskar behovet av reservdelshallning.

Arbeta systematiskt med kontinuvitetshantering

For att undvika att forandringar i t.ex. byggnaders utformningar eller i dess
fastighetstekniska system péverkar ledningsplatsens funktionssikerhet negativt
behover kontinuitetshantering och risk- och sarbarhetsanalyser genomféras
infor forindringar. Arbetssittet gor att man pd ett systematiske sitt kan vidta
atgirder vid behov. Detta giller savil infor mindre som stérre forandringar
i byggnadens funktion eller konstruktion, som vid byten av leverantérer som
ar knutna till ledningsplatsen.

Ta hansyn till existerande robusthet
vid verksamhetsflytt

Vid verksamhetsflyttar ska hinsyn tas till utformningen av robusthetshéjande
atgarder i de nya lokalerna. I forberedelseskedet kan kostnadsbesparingar uppnas
genom att existerande robusthet inkluderas i beslutsunderlaget samtidigt som
fordyrande och ofta komplicerade dndringar kan undvikas i férvaltningsskedet.
Planering och etablering av ledningsplatser bor samordnas med planer pa ovriga
ny- och ombyggnationer da det r en fordel ur bade férmége- och kostnads-
perspektiv. Vid nybyggnation finns de bista forutsittningarna att integrera
krav pa skydd, uthallighet och tillforlitlighet. Detta giller bade vid etablering av

ordinarie och olika former av alternativa ledningsplatser.

Sdkerstdall langa hyresavtal

I samband med verksamhetsflyttar eller omférhandling av befintligt hyresavtal
behover statliga aktdrer sirskilt beakta hyresavtalens lingd. Statens krav pa
korta (normalt 6-ariga) hyresavtal begrinsar mojligheten att bygga upp formaga
och robusthet f6r de bevakningsansvariga myndigheterna.
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Behov pa olika ledningsnivaer

Lokal niva

P34 lokal niva behéver kommuner utéva 6vergripande ledning, samordning och
prioritering av resurser utifrin det geografiska omradesansvaret. Ledningsplatser
behovs hir som en knutpunke for det samordnade stédet pé lokal niva och
varifrin en effektiv samordning med regionala aktorer kan bedrivas.

Kommunal raddningstjanst

Ledning av kommunal riddningstjanstverksamhet bedrivs pé lokal nivd men ocksd
i riddningstjanstforbund och storre regionala riddningsledningssystem. Riddnings-
tjinsten utovar ledning med méjlighet att uppritta bide skadeomridesnira ledning
och ledning vid en ordinarie ledningscentral. Riddningstjidnstens 6vergripande
ledning 4r ofta knuten till en ledningscentral. Om ledningscentralen bedriver
bade larmhantering och ledning brukar den ofta benimnas riddningscentral.

Regional niva

Lansstyrelser och regioner kinnetecknas av att de har ett samordnande ansvar
gentemot lokal och nationell nivd 6ver hela hotskalan. Under hojd beredskap
stirks dirtill linsstyrelsernas roll som hogsta civila totalforsvarsmyndighet

i linet med ytterligare krav pd att kunna uppritthélla samverkan och ledning
med olika aktorer inom och utom linet.

Regionernas ansvar for bl.a. hilso- och sjukvard stiller krav pa formaga till
aktorsgemensam samverkan och ledning. Regionernas behov av vil fungerande
ledningsplatser 6kar ocksd under samhillsstérningar eller h6jd beredskap da
samhillets sjukvardsbehov kan oka kraftigt.

Nationell niva

For bevakningsansvariga myndigheter pé nationell niva finns en stor variation
av verksamhetsspecifika behov. I likhet med den regionala nivan utgir behovet
fran akeorsgemensam samverkan, foretridesvis med andra centrala myndigheter
och med regional nivd inom ett samverkansomréde eller ett avgrinsat geografiskt
omrade. En behovsanalys maste utgé frin myndighetens egna samhillsviktiga
verksamhet liksom de tekniska system f6r samverkan och ledning som behdvs
for att bedriva den samhillsviktiga verksamheten.

Vagledning for ledningsplatser
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Ordinarie ledningsplatser

Ordinarie ledningsplats

Alla aktorer som bedriver samhillsviktig verksamhet och som har ett behov av
att kunna samverka med andra aktérer och leda egen verksamhet har normalt
en ordinarie ledningsplats for att sikerstilla kontinuerlig ledningsférmaga
savil i vardagen som under stérda forhillanden. Planeringen och utférandet
av ledningsplatsen ska ske med utgangspunke bl.a. i de krav pa férmégor som
stills pa aktéren under samhillsstérningar, hojd beredskap och krig, lednings-
organisationens storlek och arbetsformer samt utfallet av genomf6rda hot-, risk-
och sarbarhetsanalyser. Med denna information som underlag utformas direfter
ledningsplatsen sé att den ger tillricklig robusthet, sikerhet och uthallighet for
att kunna motsta de bedomda storningar som kan uppsta.

En ordinarie ledningsplats ir ett sirskilt utformat utrymme oftast inom eller
i direke nirhet till verksamhetens ordinarie lokaler vilket ger férdelen att den dr
lattillganglig och kan nyttjas till vardags. Ledningsplatsen kan pa sa sitt vara en
integrerad del av aktorens ordinarie verksamhet vilket underlittar 6vergingen
till arbete i lokalerna under en samhillsstérning. Dirutéver kommer lednings-
platsens funktioner att testas regelbundet.

Aktorsgemensam ledningscentral

En aktorsgemensam ledningscentral ar en form av ordinarie ledningsplats dir
flera aktdrer delar lokaler eller sitter i samma byggnad. Aktdrsgemensamma
ledningscentraler forkommer dels som lokala etableringar dir exempelvis
riddningstjinst och polis eller ambulansverksamhet delar sin stationering

i samma fastighet, dels regionala losningar dir en storre riddningstjinst-
organisation har sin verksamhet i anslutning och integrerat med exempelvis
SOS Alarms verksamhet. I dessa anliggningar finns dven lokaler f6r samver-
kande aktdrer. Fordelen med aktdrsgemensamma ledningscentraler dr snabb
informationsdelning mellan olika aktdrer samt goda forutsittningar att arbeta
med en gemensam samlad ligesbild.

Alternativa ledningsplatser

Den ordinarie ledningsplatsen behover kompletteras med en eller flera alterna-
tiva ledningsplatser for att sikerstilla verksamhetens forméga till kontinuerlig
ledning frimst under hojd beredskap och krig. En alternativ ledningsplats
syftar till att kunna ersitta eller komplettera den ordinarie ledningsplatsen om
situationen sd kriver. Skil till detta kan vara att lokalerna f6r den ordinarie
ledningsplatsen inte lingre kan brukas, att en frimre ledningsplats behévs eller
att verksamheten behover bedrivas frin en skyddad plats.

Alternativ ledningsplats 4r ett samlingsbegrepp f6r ledningsplatstyperna mobil,
skyddad och i vissa fall sekundir ledningsplats. Den alternativa ledningsplatsen
ska normalt erbjuda samma funktionalitet som den ordinarie ledningsplatsen.
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Mobil ledningsplats

Med mobil ledningsplats avses ett koncept med en flyttbar teknikplattform som
tillsammans med tillfilliga arbetslokaler skapar férutsittningar for en aktor att
samverka och utéva ledning. Den kan ocksé fungera som ett komplement till
den ordinarie ledningsplatsen, exempelvis di ett stort samverkansbehov fore-
ligger eller en frimre ledningsplats behéver upprittas.

Skyddad ledningsplats

Med en skyddad ledningsplats avses en alternativ ledningsplats med hog fysisk
skyddsnivé (fortifikatoriskt skydd), robusta f6rsorjningssystem och anpassad
uthéllighet. Skyddade ledningsplatser utformas i vissa fall specifike f6r en aktor
eller i andra fall liknande en aktdrsgemensam ledningscentral.
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Skyddade ledningsplatser kan delas in i tre kategorier beroende pa nivin pa

det fysiska eller fortifikatoriska skyddet;

» Betonganlaggningar ovan jord erbjuder en niva av fortifikatoriskt och fysiskt
skydd. Anlaggningar av typen RC90 som manga kommunala raddnings-
tjianster forfogar 6ver idag ar konstruerade for daglig verksamhet men
ar relativt oskyddade i fredsdrift. Igensattningselement som exempelvis
stalluckor i kombination med betongblock for fonsteréppningar och dérrar
kompletterar det fysiska skyddet vid skyddsdrift.

» Betonganlaggningar under jord har en hogre fortifikatorisk skyddsklass.
Betonganlaggningar under jord har kapacitet for ledning och samverkan
under stérda forhallanden och héjd beredskap men kraver forberedelser for
att uppna den beskrivna skyddsnivan.

» Berganlaggningar erbjuder en hég skyddsklass och skyddar mot merparten
av antagonistiska attacker. Anlaggningar av den har typen ar dimensionerade
for att bedriva ledning och samverkan under stoérda forhallanden och héjd
beredskap men kraver pa motsvarande satt som betonganlaggningar under
jord férberedelser fér omstalining till skyddsdrift.

Utformning av fortifikatoriskt skyddade anliggningar utférs enligt principen
med zonindelning med tilligget att de konstrueras for att skydda mot stotvig
och annan vapenverkan. Anliggningarna skyddas dven mot verkan av farliga
imnen (CBRNE) genom en byggnadskonstruktion med faststilld "gasgrins”,
luftrening och anpassad slussfunktion med sanering. For att indikera farliga
imnen och stralning kan sensorer och mitinstrument anvindas. Dirutéver
forekommer dven skydd mot elektromagnetiska hot.
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Fortifikatoriskt skyddade anldggningar stiller hdga krav pa brandsikerhet med
noga férberedda utrymningsvigar. Brandkonsult bér involveras tidigt i arbetet
med oversikes- och detaljplaner for att de regelverk som finns f6r brandskydd
och personsikerhet ska kunna efterlevas.

Fortifikatoriskt skyddade anliggningar ir komplexa anlidggningstyper som
erfordrar sirskild kompetens vid konstruktion och utformning varfor de inte
beskrivs ytterligare i denna vigledning.

Las mer
+ www.msb.se sok CBRNE

+ MSB1693 Den robusta sjukhusbyggnaden — kap 10 Skydd mot
farliga @mnen

Sekundar ledningsplats

Med sekundir ledningsplats avses hir en dedikerad och forberedd ledningsplats
pi en annan geografisk plats dn verksamhetens ordinarie. Exempel pd sekundira
ledningsplatser dr nir en aktdr flyttar delar av sin verksamhet till ett eget verk-
samhetsstille pd annan ort eller till en aktdr som har liknande verksamhet.

En sekundir ledningsplats ska erbjuda samma funktionalitet som den ordinarie
ledningsplatsen men uppfyller inte alltid den alternativa ledningsplatsens krav
pa skydd av verksamheten. Av den anledningen ses ofta en sekundir lednings-
plats som ett komplement till den ordinarie och den alternativa ledningsplatsen.
Ett komplement som utifrin ett kontinuitetsperspektiv stirker verksamhetens
mojligheter att utdva ledning i férsta hand i den nedre delen av hotskalan.
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Ledningsplatsens
viformning

Byggnadsrelaterade atgdrder

Skyddsnivaer

Fortifikationsverket har systematiserat skyddsatgirder i sju nivaer som kan
anvindas for att minimera verkan av ett angrepp genom att avskricka, uppticka,
forsvara och hantera antagonistiska angrepp. Indelningen ir gjord utifran en
angriparens perspektiv och kan anvinds som en checklista vid behovsanalysen.
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Ledningsplatsens utformning

Begransa kunskapen
om ledningsplatsen

Minska viljan att
angripa byggnaden

Forsvara initiering av

ett angrepp

Mildra skador genom
aktiva atgarder

Minska verkan fran ett

angrepp

Skydda byggnadens

innehall

Mildra skador genom
passiva atgarder

Skyddsnivan kan delas in i tva
delar, att minimera kunskapen
om sjalva byggnaden och att
begransa kunskapen om att led-
ningsplatsen finns i byggnaden.

Skyddsnivan handlar om att
etablera tydliga skydd som
angriparen upplever for svara.
Ett annat satt ar att skapa
ovisshet kring byggnaden och
ledningsplatsen.

Skyddsnivan handlar om att
forsvara eller férhindra ett an-
grepp genom t.ex. évervakning
av byggnaden och perimeter-
omradet, behorighetskontroll,
sakerhetskontroll, begransad
insyn m.m.

Skyddsnivan handlar om att
skydda det som annu inte har
paverkats av angreppet. Detta
kan gdras genom att informera
manniskor i byggnaden, utrymma
byggnaden, agera pa missténkta
foremal samt forbereda platser
med sarskilt skydd.

Skyddsnivan handlar om att
minska verkan fran ett angrepp
t.ex. genom att skapa avstand
till byggnaden eller fysiska skydd
som murar for att férhindra en
stotvag.

Skyddsnivan handlar om att
byggnaden ska verka som skydd
for ledningsplatsen genom att
t.ex. starka byggnadens om-
slutningsyta, begransa spridning
av brand, hindra insyn, dampa
spridning av ljud.

Skyddsnivan handlar om att mildra
skador genom passiva atgarder

i byggnaden, t.ex. genom att
placera ledningsplatsen med om-
givande rum samt starka skyddet
for troliga angreppspunkter som
entré och godsmottagning.

Uppgifter om ledningsplatsens
belagenhet omfattas av sekretess.

L&aget ar endast kant av behdrig
personal inom organisationen.

For att ta sig in i byggnaden finns
tydliga yttre skydd som forsvarar
ett angrepp.

Det finns inga anvisningar om hur
man kommer till ledningsplatsen.

Ledningsplatsen ar évervakad
och kontrollerad med kameror
och behdrighetskontroller som
gor det lattare att upptacka ett
angrepp.

Personalen ar évad i att hantera
ett angrepp och kan snabbt
agera for att skydda det som
annu inte paverkats samt agera
mot angreppet.

Det finns brandlarm och
brandslacksystem.

Ledningsplatsen har
fortifikatoriskt skalskydd.

Det finns inga fonster. Alla dérrar
ar kontrollerade med sluss.

Ledningsplatsens byggnads-
stomme ar konstruerad sa den inte
tar upp energier fran explosioner.
Brott pa enskilda komponenter
utléser inte fortskridande ras.

Dérrar ar inbrottsklassade.

Det gar inte utifran att avlyssna
samtal.

Lokalerna har brandsektionering.

Teknikrum har forstarkt skydd
enligt I6kprincipen.

Receptionen ar forsedd med
slussfunktion fér allmanheten.

Las mer

* Fortifikationsverket, Handbok Skydd av byggnader, 2017.
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Ledningsplatsens utformning

Platsval

Vid nybyggnation av en ledningsplats ar det viktigt med ett tidigt samrad med
kommun, linsstyrelse och fastighetsigare for att stimma av mojliga lokaler samt
forutsittningar for nybyggnation med hinsyn taget till exempelvis gillande
oversikts- och detaljplaner samt planer f6r totalforsvaret. Tidigt i processen
behover behov av antenninstallationer utredas da hojder pa dessa kan paverkas
av detaljplaner. Ett klokt platsval utgor grunden for utformning av en vil
fungerande ledningsfunktion 6ver hela hotskalan.

Utanfor fastigheten

Ett viktigt ingingsvirde vid val av lokalisering for en ledningsplats ar mojlig-
heten att kunna skapa ett tillrickligt stort omrade utanfér ledningsplatsen dir
atgdrder kan vidtas for att skapa ett bra skydd. Omradet kallas perimeteromrade
och paverkas av aktuella skyddskrav dir syftet bland annat 4r att minska viljan
att angripa byggnaden, forsvira initieringen av ett angrepp och minska verkan
fran ett angrepp.

Perimeteromradet kan anvindas for att skapa ett tillrickligt stort avstind
mellan byggnaden och obehoriga. Avstindet kallas skyddsavstind och syftar
till att hindra eller férsvira f6r en angripare att komma nira byggnaden. Det
minskar dven verkan av olika angrepp som utférs i nirheten av byggnaden.
Olika typer av hinder krivs for att stoppa eller stora en angripare till fots eller
en fordonsburen angripare. Skyddsavstind kan dirfor skapas genom olika
metoder t.ex. genom att anpassa placeringen av byggnader, begrinsa framkom-
ligheten med hjilp av yttre fordonsbarridrer saisom pollare pa trottoarer, stingsel
runt fastighetsgrinsen samt utformning av infartsvigar. Placering av parkerings-
platser bor ses dver da exempelvis parkeringsgarage under byggnader skapar en
sarskild sarbarhet.

Las mer

* MSB1448 Sakerhet i offentlig miljo: skydd mot antagonistiska hot
och terrorism

| fastigheten

Atgirder som vidtas for att 6ka det fysiska skyddet blir ofta mest effektiva om
de planeras in i ett tidigt skede av byggprocessen. Genom att tidigt tinka pa hur
utrymmen bér utformas utifrin mojliga antagonistiska angrepp kan entréer,
godsmottagningar och andra angreppsvigar erhalla ett bra fysiskt skydd.

For att oka skyddet inne i byggnaden och i ledningsplatsen kan s.k. sektionering
anvindas. Syftet med sektionering ir att dela upp byggnaden som inrymmer
ledningsplatsen i mindre zoner f6r att mer specifikt kunna styra tillerddet.
Sektioneringen gor det littare att skydda ledningsplatsen fran angripare och
skydda besokare och personal. En genomtinkt sektionering kan vidare minska
risken for bland annat brand, spridning av farliga Zmnen och underrittelse-
inhamtning. Sektioneringen bidrar dven till att tid kan vinnas i hindelse av ett

fysiskt angrepp.
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Ytterligare dtgirder som anvinds som skyddsbarridrer dr lis, larm- och passer-
kontrollsystem kompletterade med kamerabevakning och system f6r intern-
kommunikation. For att uppna ett fullgott skydd behéver barridrerna vara sam-
spela och jaimnstarka sd att inga svaga punkter kan utnyttjas av antagonister. For
vissa typer av anldggningar tillkommer dven att definiera en si kallad “stétvigs-
grins” for explosioner samt en “gasgrins” for farliga imnen (CBRNE). I vissa fall
kan dven en zonindelning f6r skydd mot elmiljohot erfordras. Nedan illustreras
hur sektionering kan utféras i och utanfér en byggnad med ledningsplats.

Figur 4. Exempel pa sektionering i och utanfér byggnad med ledningsplats

Pakorningsskydd .
Stangsel

Zon 0 Skyddsavstand

Allman plats O O O

Entrésluss

Zon 2 Zon 1
Allmdnhetens tillirade Perimeteromrade
i byggnaden utomhus

Zon 3
Tilltradesbegrdansade ytor

Byggnad (administration osv)

Zon 4
Ledningsplats

Zon 6
Godkant rum

Exempel pa sektionering i och utanfér byggnad

Zon 0 Allman plats utanfér byggnad och omradesskydd

Zon 1 Perimeteromrade — omradesskyddad yta utomhus

m Omradesskyddad yta, allmanna ytor inomhus

Tilltradesbegransade verksamhetsytor med lagre krav

Zon 4 Ledningsplats

m Godkant rum for hantering av sakerhetsskyddsklassificerad information
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Byggnadstekniska specifikationer

Vid nybyggnation av en ledningsplats ska den skyddsniva efterstrivas som
uppfyller kraven utifran gillande hotbild. Vid ombyggnation av en lednings-
plats gors en samlad bedomning av befintliga forhéllanden och méjliga kom-

pletteringar for att erhélla en sa hog skyddsniva som majligt utifran aktuell
hotbild. Nedan redovisas exempel pa byggnadstekniska kravstillningar vid

utformningen av en ledningsplats.

Exempel pa byggnadstekniska kravstéallningar

Tak och vaggar

Armeringsnat

Entrésluss

Tathet for
overtrycksventilation

Oppningar

Fonster och dorrar

Utrymningsvagar

Brandsektionering

Tak- och golvbjalklag samt vaggar utfors i betong. Omslutande
byggnadsstomme ska vara sa tat att ett dvertryck uppratthalls.

Inre och yttre armeringsnat skall utféras val sammanlankat i
omslutande, obrutna slingor i flera dimensioner i ledningsplatsens
betongstomme for skydd mot elmiljhot. Intagsplat, karmar och
genomfdringar i yttervagg ska anslutas till armeringen

In- och utpassage till ledningsplatsen ska vid krissituationer ske
kontrollerat exempelvis genom entrésluss via en yttre och en inre
slussdorr. Slussen ska da endast medge passage genom en dorr
i taget och bestyckas med larm, passagesystem, porttelefon och
kamerabevakning. Entréslussens alla omgivande ytor ska uppfylla
kraven for specificerad skyddsklass.

Ledningsplatsens krav pa dvertrycksventilation utfors i definierade
zongranser med sadan tathet att ett 6vertryck kan uppréatthallas vid
exempelvis utvandig brand och kemikalieutslapp.

Fonster ska inte vara 6ppningsbara. Ventilationsanlaggning ska
kunna stoppas. Overtrycksventilation éver skyddsfilter ska kunna
startas manuellt via omkopplare.

Vid driftfall med overtrycksventilation ska passage alltid ske via
slussdérrarna. Ovriga dérrar i dvertrycksgransen stangs och lases vid
driftfallet och ska inte kunna 6ppnas fran utsidan. Dérrar i Overtrycks-
grans och slusspassage ska helst vara inatgaende for att minimera
luftiackage vid dvertryck.

Tathetskrav avseende lufttathet ska uppfyllas for fonster och doérrar.

For att uppratthalla kraven pa fysiskt skydd, skydd mot dverhérning,
Overtrycksventilation m.m. ska hal och genomféringar genom
ledningsplatsens interna begransningsvaggar och omslutande ytor
utféras med stor noggrannhet och med typgodkéanda brandtatningar
och inkrypsskydd.

Fonster och dorrar i omslutande ytor ska motsta antagonistiska hot
och utféras enligt specificerad skyddsklass. Passersystem installeras
som medger dorroppning med kort/tag och kod samt ev. 6ppnaknapp/
fiarroppning. Las for dorrar i zongranser ska harmonisera med
dorrens sakerhetsniva.

Ledningsplatsens brandskyddsdokumentation bestammer behovet
av utrymningsvagar. Kravs en utrymningsvag genom zongrans ska
6ppningen uppfylla specificerade krav.

Utover krav pa brand- och brandgasspridning enligt BBR kan det
finnas ytterligare krav fran ingdende verksamheter. Dessa maste
definieras och styra utformningen av byggnadens brandskydd.

Brandlarm- och slacksystem ska installeras enligt krav i brandskydds-
dokumentation. Lagsta niva ar att ledningsplatsen férses med brand-
larm som uppfyller "Regler for automatisk brandlarmanlaggning
(SBF 110)".
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Skydd kontra design

Det férekommer att robusthetshojande dtgirder vad giller form och omslutnings-
yta stills mot arkitektonisk utformning och miljékrav. Till exempel kan fasader
av glas vara mindre motstandskraftiga mot springverkan 4n fasader av andra
materialval. Aven indragningar av fasader si det skapas olika grad av inne-
slutningar ir negativt ur robusthetssynpunkt. En avvigning méste goras mellan
olika virden utan att gora avkall pa sikerheten. Det gar att bygga robust och
samtidigt estetiskt tilltalande och tillgingliga byggnader. Vid anvindande av glas
i fasader kan sikerhetsglas minska risken for skadligt glassplitter vid en explosion
i narheten. Fonster kan dven beldggas med skyddsfilm. Vid en tryckvag riskerar
dock hela fonstret att tryckas in med stor kraft och det kan behévas en mekanism
for att fainga upp glaset. Vid val av birande stomme idr det viktigt att den kan
motsta olika typer av olyckor eller antagonistiska angrepp. For att stommen

ska vara motstandskraftig krivs mer 4n att beakta enskilda byggkomponenters
motstandsférmdga. Knutpunkter och infistningar maste kunna téla stor de-
formation utan att helt forlora barformagan. Sirskilt sirbara punkter som vid
deformation kan leda till stora raskonsekvenser méste elimineras eller skyddas.

Tilllradesskydd - Ias, larm och passersystem

Anvindandet av l3s, larm och passersystem ir en del av det yttre och inre skal-
skyddet med lasning, larmévervakning och behorighetskontroll av olika zoner.

Stoldskyddsforeningen har olika normer och kravspecifikationer fér anvind-
ning och installation av inbrottslarm (SSF regelverk 130 och 140). Systemet for
inbrottslarm ska utformas utifrin genomférd hot-, sirbarhets- och riskanalys.
Det ska ocksé integreras med passerkontrollsystemet vad giller tidsstyrd forbi-
koppling av larmomraden f6r passage till mandverpanel samt larm vid upp-
brytning eller 6ppethéllande av passerkontrollférsedd dorr for linge. Inbrotts-
larmssystemet ska anslutas till godkidnd larmsindare.

Passer- och larmsystem bor ha back-up-system samt vara kopplade till avbrotts-
fri kraft. Det behovs ocksd manuella rutiner for de fall da passersystemet ar ur
funktion.

System f6r internkommunikation ska finnas for att kunna uppmirksamma
personal vid larm.

Det ir viktigt att arbetet med tilltridesskydd tidigt synkroniseras med
brandskydds- och utrymningsstrategin for lokalerna dé dessa kan sta i motsats
till varandra.

Kamerabevakning

Att installera kamerabevakning dir det enligt lagstiftning om kamerabevakning
ar tillacet ar ett sdte att oka sikerheten. Forekomst av kameror och en realtids-
overvakning av viktiga utrymmen okar formagan att snabbt reagera pa ett
angrepp. Kamerabevakning kan dven verka i avskrickande syfte. Verksamheten
bér ha full radighet 6ver den hir typen av tekniska system och de bor heller inte
anslutas till internet med hinsyn till cyberhot.
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Rumsbildningar

Lokalval

Utformning och placering av ledningsplatsens lokaler har stor paverkan pa hur
vil arbetsutrymmena kommer att fungera for avsedd verksamhet. Generellt

ar det en fordel om lokalerna ir littillgingliga och finns i nira anslutning till
ordinarie verksamhet. For att kunna nyttja lokalens kapacitet bor ett mer flexibelt
anvindande av lokalerna 6vervigas. Att nyttja en ledningsplats till verksamhet
dven till vardags, utan att fringd sikerhetskrav, ger bade praktiska och ekonomiska
fordelar. Brukarna kommer da att lira sig anvinda lokalen och dess funktioner
samtidigt som den tekniska utrustningen blir funktionskontrollerad.

Kan ledningsplatsen samutnyttjas med andra aktorer bidrar det till att lokalerna
anvinds mer kontinuerligt vilket i sin tur leder till en mer effektiv hantering av
samhillsstorningar. Att arbeta tillsammans med andra akedrer bidrar till en snabb
informationsdelning och till battre majligheter till att skapa en samlad ligesbild.

Viss verksamhet 4r limplig att hantera utanfor ledningsplatsen sdsom storre
samverkansaktiviteter, upplysningscentral och utrymmen for massmedia.

Verksamhetsutrymmen

Vid planering av en ledningsplats behover verksamhetens behov och 6nskemal
beskrivas. I beskrivningen ska det framga vilken verksamhet som ska bedrivas,
hur den organiseras i funktioner, hur den utférs och vilka samverkans- och
stddfunktioner som behovs. Behovsbeskrivningen anvinds sedan som underlag
for hur lokalerna pé bista mojliga sitt kan utformas och anvindas av verksam-
heten. Finns méjlighet sa skapas egna utrymmen i ledningsplatsen for verk-
samhetens olika funktioner. Om det inte 4r méjligt s méste funktionerna
samordnas och utrymmena prioriteras. Vidare kan utrymmen behévas for
exempelvis stddfunktioner och samverkande aktorer.

Lokaler for hantering av skyddsvard information

Normalt kommer kinslig information och ibland 4ven sikerhetsskydds-
klassificerade uppgifter att hanteras i ledningsplatsen. Resultat fran sikerhets-
skyddsanalys och informationsklassning samt tekniska foreskrifter styr vilka krav
som ska stillas pa lokalerna f6r att kunna hantera information pé ett sikert sitt.

Beroende pd hur informationen hanteras — muntligt, synligt i pappers- eller
elektroniskt format och/eller i elektroniska kommunikationssystem samt
lokalens placering bestimmer vilka sikerhetshéjande atgirder som behéver
vidtas. Normalt behover nedanstdende ingangsvirden beaktas vilket innebir att
lokalen kan komma att utformas utifrin en kombination av atgirder.
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+ Risk for att obehériga tar del av synlig information. Atgérdas med passer-
system och behdrighetskontroll. Fonster ska ga att téacka for. Rutin for att
tacka over/slacka ner kanslig information vid besok ska finnas.

» Risk for dverhérning av talad information. Akustisk éverhdrning stéller sarskilda
krav pa bland annat lokalen dar sadana uppgifter ska delges. Férutom att den
som delger uppgifter alltid ska sakerstalla att mottagarna av uppgifterna ar
behoriga, sa ska delgivningen ske i en lokal som ar anpassad och av verksam-
heten godkand ur sakerhetssynpunkt. Det ska till exempel inte ga att avlyssna
ett méte utifran eller fran en angransande lokal. Samma krav maste ocksa
uppfyllas vid anvandning av exempelvis telefoni och videokonferens.

» Risk for att obehdriga far tillgang till lokalen. Lokalerna ska vara forsedda
med inbrottslarm och passersystem for behdrighetskontroll. Det ska inte
finnas maojlighet att installera avlyssningsutrustning.

* Risk for ROS-spaning. Med ROS - réjande signaler menas inte énskvarda
elektromagnetiska och eller akustiska signaler som alstras i informations-
behandlade utrustningar och som, om de kan tydas av obehdrig, kan
bidra till att kansliga eller sdkerhetsskyddsklassificerade uppgifter réjs.

For att reducera risken att bli avlyssnad sa finns det skyddsmetoder som
kan vidtas. Ett satt &r att anvanda s.k. ROS-klassad utrustning som &r
konstruerad fér att inte avge ROS. Andra exempel &r att nyttja lokaler
belagna i den inre delen av en stérre byggnad, lokaler under mark samt
lokaler med tjockare véggar av armerad betong och utan fonster da dessa
alternativ dampar signalen kraftigt ur ett ROS-perspektiv. Om detta inte

ar mojligt kan s.k. ROS-rum byggas dar rummet omsluts av elekiriskt
skarmande material och dar det elektriska kablaget férses med anpassade
filter som reducerar risken fér ledningsbunden ROS (réjande signaler som
Overlagras pa en elektrisk ledare).

Informationshanteringen i sin helhet behéver dirutéver analyseras i det
systematiska informationssikerhetsarbetet.

Behov av sikerhetsskdp (antal och placering) behover tidigt kravstillas med
hansyn till krav pd golvens hallfasthet.

Las mer
+ Sakerhetspolisen — Avlyssningsskyddade utrymmen
» MSB1310 Riskreducerande atgarder for lokal

Lokaler for sambands- och kommunikationsystem

I ledningsplatsen behovs lokaler f6r sambandsutrustning, kommunikations-
noder och olika it-system. Vid utformning av lokalprogrammet 4r det viktigt att
granska hur dessa utrymmen ir placerade och hur de kan skyddas mot skador
eller olaga intring exempelvis genom anvinda zonindelning i lokalerna. Hur
kabelvigar for yttre nitanslutningar, fastighetsnit och antennkablar ska skyddas
behover ocksd hanteras.

Lokalerna for sambands- och kommunikationssystem ska utformas utifrin hogt
stillda krav pa sikerhets och driftmiljé med avseende pa tilltridesbegrinsning,
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elférsorjning, teknikkyla, brandskydd, skydd mot vattenskador och siker for-
liggning av kabelanslutningar. Exempelvis ska lokalerna férses med avbrottsfri
kraft, kylinstallationer, erforderlig brandsektionering och brandlarm samt kan
kompletteras med fast slicksystem. Dir vattenintringning inte kan uteslutas ska
fuktlarm installeras. Tilltrddet till lokalerna ska regleras och de bor vara Gverva-
kade med inbrottslarm.

Resultatet av den informationssikerhetsanalys som beskrivs i kapitel 3 styr
bland annat de fysiska dtgirder som krivs for it-systemens tekniska infrastrukeur.
Atgirderna beaktas vid planering av ledningsplatsens lokaler for installationer
av it-system.

Las mer
+ MSB629 Vagledning for fysisk informationssakerhet i it-utrymmen

Lokaler for fastighetstekniska installationer

Lokaler som innehéller fastighetstekniska system utformas i stort pd samma sitt
som de for sambands- och kommunikationssystemen.

Reservkraftutrustningen placeras i en eller flera lokaler med brandsektionering
i minst klass EI 60. Brinsletankar vallas in enligt gillande regler. Dorr till reserv-
kraftrum ska vara utdtgdende, lisbar och vara forsedd med panikregel. Reservkraft-
aggregatens utvindiga oppningar for till- och franluft kompletteras med meka-
niskt inbrottsskydd anpassade for att klara stillda skyddskrav. Bullerabsorbenter
monteras p tak och viggar i storsta méjliga omfattning och bor vara heltickande.
Roér for avgasutblis ljudisoleras och placeras sa att verksamheter i egen fastighet
eller nirliggande fastigheter inte paverkas.

Arbetsmiljorelaterade atgarder

En genomtinkt arbetsmiljé krivs for att férbittra uthalligheten hos den
personal som arbetar i ledningsplatsen. De samhillsstérningar som uppstar kan
vara langvariga och paverka personalens fysiska uthéllighet vilket stiller hoga
krav pa ergonomi, belysning, akustik och luftkvalitet. Ledningsplatsen ska
dven i storsta mojliga omfattning kunna erbjuda de faciliteter som behovs for
kontinuerligt arbete i form av vilrum, toaletter, kok och métesplatser.

Vid de tillfillen det 4r minga minniskor nirvarande i ledningsplatsen kan det
uppsta en hog ljudvolym. Det r dé viktigt att ha lokaler som 4r konstruerade
och utformade f6r att dimpa ljudvolymen i en bullrig ljudmiljs.

Belysningen ska vara anpassad for det arbete som bedrivs pa ledningsplatsen.
Vid arbetsplatser och i gemensamma utrymmen ska belysningen utformas som
reglerbar direkt- och indirekt belysning.

I ledningsplatsen stills hoga krav pa inomhusklimatet avseende virme, kyla
och ventilation. Det dr dirfor viktigt att utifrdn ett verksamhetsperspektiv tidigt
beskriva hur minga personer som maximalt ska vistas i respektive utrymme for
att pa sa sitt kunna dimensionera ventilationssystemet.
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Tekniska forsorjningssystem

Elforsorjning

Ledningsplatsens elférsorjning méste uppfylla hoga krav pa dllforlidighet och
redundans. Bortfall av det allminna elnitet fir inte paverka ledningsplatsens
prioriterade funktioner varfor dessa forses med avbrottsfri kraftforsdrjning
med reservkraftaggregat i kombination med UPS-system. I vissa fall kan
ledningsplatsen dirutover forses med dubbla serviser fran olika fordelnings-
stationer i nitleverantorens nit. Om mojligt bor huvudstillverk etc. vara
utformade s att enskilt fel inte slar ut all forsorjning. Vidare bor anslutning
av extern reservkraft forberedas, i forsta hand med firdig inkopplingspunkt
alternativt att instruktion finns for inkoppling.

Reservkraftsystemet ska besta av ett eller flera stationdra automatstartande
reservkraftaggregat som dimensioneras utifrdn de prioriterade systemens effekt-
behov och krav pa tillforlitlighet. Reservkraftsystem utfors enligt kategori 3
(reservkraftsanliggning som in- och urkopplas automatiske utan avbrott, sa
kallad blinkfri 6verging) eller kategori 4 (reservkraftsanliggning som in- och
urkopplas automatiskt utan avbrott, s kallad blinkfri 6verging samt att den
dven kan drivas parallellt med nitet).

UPS-system ir ett elektriske system byggt pa bl.a. batterier som tillhandahaller
en hog kvalité pa elférsorjning dven vid strémavbrott eller andra storningar.
UPS-systemet dimensioneras och utformas utifran krav pa uthallighet och till-
ginglighet for ledningsplatsen. Utrustningen bor utgéras av dubbelkonverterande
on-line vixelstroms-UPS med inbyggd automatisk och yttre manuell forbi-
kopplingsfunktion. Vid hoga tillférlitlighetskrav utformas systemet som tvé
parallella redundanta system s.k. A- och B-system. I det utforandet kan som
exempel bdda systemen anslutas till servermiljoer med dubbla nitaggregat. Som
alternativ kan ett sa kallat N+1 system installeras. Ett sddant system bestér av ett
antal parallella UPS-er (N) som strémforsorjer den prioriterade utrustningen.
Utover det finns ytterligare en UPS i reserv (+1) om nagon av de ordinarie
UPS-utrustningarna slutar fungera. Varje UPS har sina egna batterier och
batterierna dimensioneras for anpassad batteridrifttid.

Las mer
* www.msb.se sok Reservkraft
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Varme och ventilation

Ledningsplatsen behdver ett ventilations- och virmesystem dels for att forse
verksamhetsutrymmen med ett bra inomhusklimat, dels for att kunna kyla
teknikutrymmen.

For ledningsplatser med hogre skyddsnivaer anvinds luftbehandlingsaggregat
med till- och franluftsfliktar, virmedtervinning och virmebatteri/kylbatteri.
Dessutom tillkommer méjlighet till skydd mot farliga amnen (CBRNE). Ett
satt att [6sa detta dr att luftbehandlingsaggregat forses med spjillfunktioner sa
att aggregatet kan vara i drift med stingda luftvigar for till- och frinluft. Finns
hilsofarliga amnen i uteluften kan dé drift med enbart cirkulationsluft anvindas
i ledningsplatsen. Denna funktion medfor att klimatregleringen fungerar och att
en forlingd uthéllighet erhalls for ledningsplatsen. Krévs ytterligare uthéllighet
kan ventilationsanliggningen stillas i ett driftlige som medf6r att intagsluften
renas fran farliga imnen och partiklar via anpassade filterlosningar. Reservhilter
behover finnas att tillgd i anldggningen samt skyddsdrikter for att kunna genom-
fora filterbyten. Funktionen ska férutom antagonistiska hot dven kunna hantera
motsvarande stérningar som kan uppkomma genom exempelvis olyckor med
farligt gods. For att indikera farliga imnen i uteluften kan sensorer anvindas.

Utrymmen med kritisk virmealstrande utrustning som exempelvis serverrum
bér ha redundanta kylsystem.

Vid placering av utvindig utrustning som ventilationsoppningar och kondensor-
batterier beaktas sabotagerisk. Vid placering av intag for uteluft ska hinsyn tas
till avgaser fran bl.a. reservkraftaggregat.

Las mer
* www.msb.se sok CBRNE

Vaiten och aviopp

For att kunna uppritthilla verksamheten behover f6rsorjningen av dricksvatten
och omhindertagande av spillvatten sikerstillas nir samhillets funktioner for
vatten och avlopp inte fungerar. Vid driftstorning eller avbrott p4 kommunal
vattenforsorjning behéver dricksvattentank eller djupborrad brunn finnas
alternativt en planering f6r hur personalen f6rses med dricksvatten. Ravatten
for exempelvis hygienbruk och toaletter behover inte hanteras pa samma sitt
som dricksvatten och kan exempelvis lagras i vattentank med andra krav pa
renhet och omsittning.

Fastighetstekniska styr- och overvakningssystem

Med hjilp av styr- och 6vervakningssystem kan fastighetstekniska funktioner i
ledningsplatsen kontinuerligt styras och overvakas. Eftersom avbrott i styrningen
och overvakningen kan fi stora konsekvenser stills hoga krav pa robusthet.
Inledningsvis genomférs en inventering och en sikerhetsgranskning av de
system i den aktuella fastigheten som kan paverka ledningsplatsen. Direfter
genomfors eventuella sikerhetshojande atgarder samt dtgirder for att hoja
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systemens robusthet sisom att stromforsorja vitala delar med UPS- och reserv-
kraft samt att reglera vilken personal som har behérighet att koppla in sig i
systemet och gora dndringar.

Verksamheten bor ha full ridighet 6ver den hir typen av tekniska system och
de bor heller inte anslutas till internet med hinsyn till cyberhot. Om system
dnda gir ner bér det finns rutiner, utrustning och utbildad driftpersonal for att
lokalt och manuellt ta Gver styrning och évervakning,.

Samtliga drift- och dvervakningslarm, dven frin tekniska system f6r samverkan
och ledning, bor anslutas till dataundercentraler (DUC). Larmen bér sedan
overforas till bemannad larmmottagare. Viktiga larm (A-larm) ska resultera i
omedelbar tgird.

Las mer

» MSB718 Vagledning till 6kad sakerhet i industriella informations- och
styrsystem

+ MSB1468 Tillagg till Vagledning till 6kad sakerhet i industriella
informations- och styrsystem

+ MSBF 2020:7 Foreskrifter om sékerhetsatgarder i informationssystem
for statliga myndigheter

+ www.informationssakerhet.se Vagledning till MSBFS 2020:7

Skydd mot elekiromagnetiska storningar och hot

Ledningsplatsen bér ges skydd mot elektromagnetiska storningar och hot som
exempelvis dska, statisk elektricitet, storsindare, elektromagnetisk puls fran
kirnvapen (EMP) och mikrovigsvapen (HPM). Nedan redovisas ett antal

atgdrder som kan vidtas.

* Informationsbegransning: Begransa 6ppen tillgang till information som kan
anvandas for ett EM-angrepp.

« Identifiera sarbara verksamhetskritiska system genom regelbundna
riskanalyser avseende EM-hot.

» Tradburet for viktiga forbindelser: Anvand inte tradlés kommunikation
i verksamhetskritiska system.

» Skyddsavstand: Ju langre bort fran det skyddsvarda systemet en
avsparrning eller staket finns desto mindre blir verkan av EM-hotet.

» Utfér en indelning i elmiljozoner. Installera anpassade skarmade skal
i kombination med transientskydd och filterkomponenter pa elektriska
kablar i respektive zongrans. Bygg bort sarbarheter dar sa ar lampligt
och genomfor regelbunden tillsyn av skyddsutrustning.

 Utbilda personal i incidenthantering.

Vagledning for ledningsplatser 45


http://www.informationssakerhet.se

Ledningsplatsens utformning

Las mer

+ www.msb.se sok Elektromagnetiska hot

* MSB 0174-10 EImilj6 i anlaggningar for raddningstjanst

* Fortifikationsverket: Handbok EMC, 2020

+ Fortifikationsverket: Vagledning fér skydd mot avsiktliga EM-hot, 2021

» MSB1178 Végledning for risk- och sarbarhetsanalys avseende
antagonistiska elektromagnetiska hot mot samhallsviktig verksamhet
och kritisk infrastruktur.

» FOI Memo 7507 Incidenthantering av elektromagnetiska hot mot
samhallsviktiga tjanster

Tekniska system for samverkan och ledning

Robusta system

Det ir viktig att beakta den exponering gentemot internet som sker till f6ljd av
att nitansluta olika tekniska system i ledningsplatsen. Exponeringen av system
och informationstillgingar innebir en f6rhojd risk for olika fjarrangrepp — bade
mot de direkt anslutna systemen men ocksa for andra system som exempelvis
ar ssmmankopplade via ett lokalt ndtverk. For att skapa ett skydd mot cyber-
angrepp eller minska konsekvenserna av ett cyberangrepp som lyckas behéver
verksamheten sirskilt beakta behovet av olika robusthetshéjande atgirder. Det
kan exempelvis rora sig om segmentering av olika system och nitverk inom
ledningsplatsen, ha backuper samt rutiner f6r hur dessa ska hanteras eller
begrinsa olika behorigheter till system och lagringsytor.

Redundanta system

Verksamheten ir beroende av att interna och externa system for tal, video och
datakommunikation fungerar. For detta beh6vs flera av varandra oberoende
kommunikationssystem samt att, dir sa ir mojligt, de externa anslutningarna
utfors med geografisk diversitet d.v.s. systemen ska externt anslutas till tva
geografiskt dtskilda noder. Anvinds kabelforbindelser ska dven de forliggas
geografiskt atskilda fram till ledningsplatsen. Aven tillging till flera leverantorer
av infrastruktur och IP-tjinster innebir en redundans. Om ledningsplatsen ir
integrerad med verksamhetsstille bor ledningsplatsen vara huvudnod ur kom-
munikationshinseende och ordinarie verksamhetslokaler utgora en undernod.

Natanslutningsutredning

En viktig aspekt for funktionaliteten hos olika nitverk i ledningsplatsen ir att
kunna sikra yttre natanslutningar. For att kunna optimera anslutningar av
tekniknoder med avseende pa nitoperatdrernas ledningsnit, kanalisationer och
noder f6r kommunikationsnit dr det limpligt att utféra en nitanslutnings-
utredning. Nitanslutningsutredningen ska visa geografiska data for ledningsnit
och framféringsvigar som har betydelse for ledningsplatsens tillginglighet samt
vilka forbattringsitgirder som kan genomforas.
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Fastighetsnat

Fastighetsnit dr de kabelnit for informationséverforing som finns i och mellan
lokalerna och som det finns egen radighet ver. Normalt bestér niten av en
blandning av fiber- och kopparkablar. Vid projektering av fastighetsnit ar det
viktigt att anvinda etablerade tekniska standarder vid kravstillning av nitverkens
olika delar. Den fysiska dragningen av niten méste ske genomtinkt for att
skyddas mot olika typer av hot sdsom antagonistiska handlingar, oavsikdlig fysisk
paverkan och brand. Fastighetsnit och elkablar f6rliggs separerade frin varandra.

Las mer
» www.robustfiber.se

System for tal, video och datakommunikation

Tekniska system for tal, video och datakommunikation ir en viktig funktion

i en ledningsplats. Att digitalt och pa ett sikert sitt kunna dela och bearbeta
information ir avgdrande for att effektivt kunna leda verksamhet och samverka
med andra aktdrer. For att identifiera krav pa tekniska stddsystem for tal, video
och datakommunikation behéver verksamheten gora en analys 6ver sitt eget
ansvar, sina samverkansbehov samt vilken typ av information som ska utbytas,
med vem och hur ofta.

Systemen for informationsoverforing bygger idag ofta pa IP-teknik. Hur de
tekniska 18sningarna ar uppbyggda skiljer sig sedan ét. Olika typer av vixel-
16sningar for telefoni forekommer, ofta kompletterade med mobiltelefoni och
med anslutningar till ett eller flera tradlésa accessnit med inomhustickning,.
Aven visualiseringssystem anvinder [P-teknik vilket gor att information enkelt
kan delas i och utanfor ledningsplatsen.

For att uppnd en siker och robust informationsdelning ar det viktigt att
analysera alla ingiende delar. Att anvinda ett fungerande kommunikations-
system 4r inte tillrickligt for att sikerstilla att informationsdelningen kan ske
sikert och robust utan verksamheten maste se ver alla ingdende aktiviteter
i informationsdelningen for att sikerstilla att de tillsammans uppfyller stillda
krav. Det handlar till exempel om att infora och forvalta administrativa regel-
verk som beskriver hur kommunikationssystemet och informationen i det
far anvindas. Kommunikationssystemet behover ocksa uppfylla krav utifrin
it-sakerhetsperspektiv sdsom brandviggar och kryptering och lokalen dir
kommunikationssystemet ir installerat behover forses med fysiska skydd
sasom inbrotts- och brandskydd. Vidare ska den personal som hanterar
kommunikationssystemet ha ritt utbildning,.

Mojligheten att kommunicera bor sikerstillas med si manga olika tekniska
system och olika operatorer som majligt.

Las mer
+ MSB1285 Véagledning for séker och robust samverkan
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It-system

Verksamheten behover sikerhetsstilla att de it-resurser exempelvis i form av
nitverk, servar, persondatorer, skrivare och programvaror som behévs finns
i ledningsplatsen med ritt kapacitet och tillginglighet. Personal f6r it-support
miste finnas i tillricklig omfattning.

It-resurserna ska fungera over hela hotskalan vilket gér att en analys behover
genomforas av behovet av tillginglighet for varje del som bidrar till en fungerande
ledningsplats. Analysen behéver bland annat ta hinsyn till kravstillningar utifrin
olika hotscenarion, verksamhetskrav for sekretess, riktighet och tillginglighet
med avseende pd verksamhetens information, tillginglighetskrav for olika system
samt placering av centrala kommunikationsutrustningar, kopplingspunkter och
externa och interna férbindelsevigar.

Det bér finnas ett tradlost ndtverk inom ledningsplatsen som ir dimensionerat
for berdknat antal barbara datorer och smarta telefoner. Det bor dven finnas ett
gistnitverk avsett for samverkande aktorer.

SGSI - Swedish Government Secure Intranet

SGSI dr ett intranit skiljt frin internet for siker och krypterad kommunikation
mellan samhillsviktiga aktorer. Nitet dr utformat for att klara hoga krav pa
tillginglighet och driftsikerhet. Med SGSI kan dtkomst fis till andra anslutna
aktorers databaser, méjlighet att skicka skyddad e-post och att anvinda for-
bindelsen till att genomféra skyddade videokonferenser.

— Lds mer
* www.msb.se sok SGSI
Radiosystem

Ett antal system pd ledningsplatsen har behov av radiotickning sisom Rakel
och mobiltelefoni. I de fall byggnadens utformning avskidrmar systemens radio-
tickning i omridet anvinds repeater eller en mindre basstation inom anliggningen.

Rakel

Rakelsystemet 4r Sveriges nationella kommunikationssystem for samverkan

och ledning och anvinds av aktdrer inom allmin ordning, sikerhet, hilsa och
forsvar. Via systemet kan akeorer med samhillsviktiga uppdrag kommunicera
driftsikert och effektivt, internt eller genom samverkan med andra, i vardag,
kris och krig. Rakel ar byggt for att klara hoga krav p robusthet, sisom att
exempelvis klara langvariga elavbrott, och har en utdkad robusthet jimf6rt med
mobiltelefoni. Rakel kan, férutom att vara ett samverkanssystem, dven overfora
larmsignaler fran verksamhetskritiska larmpunkter.
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Las mer
+ www.msb.se sok Rakel

Visualiserings- och videokonferenssystem

For att kunna férmedla aktuell ligesinformation som lagesbilder, kartor och
arbetsplanering behovs ett évergripande visualiseringssystem inom lednings-
platsen. Omfattning och uppbyggnad av teknikstddet ska anpassas till verksam-
hetens behov och arbetssitt.

Visualiseringssystemet bor vara littanvint eftersom méanga olika personer
ska kunna anvinda det bade i vardagen och vid en samhillsstérning. Systemets
funktioner ska finnas tillgingliga, litt dtkomliga och vara anvindarvinliga.
Placering av bildvisningsytor anpassas sa att arbetet i ledningsplatsens lokaler
far ett naturligt flode. Det bér dven finnas funktionalitet for att kunna dela
och samarbeta i applikationer och att utf6ra presentationer i valfritt rum.
Visualiseringssystemet kompletteras med whiteboards.

Videokonferenssystem anvindas i ledningsplatsen for samverkan med andra
aktorer. Systemet bor integreras med visualiseringssystemet.

Omvarldsbevakning

System for mottagning och distribution av markbunden och satellitdistribuerad
TV samt FM-radio bér finnas.

System for internkommunikation

Interna kommunikationssitt sisom intranit eller en applikation for mobil-
telefoner kan komplettera den bredare informationsspridningen i lednings-
platsen. Dirutover kan tekniska system med exempelvis hogtalare i lokalerna
anvindas for att informera personal i verksamheten och i ledningsplatsen om
pagiende angrepp och for att leda utrymning. Aven ordinarie brandlarmsystem
kan anvindas for att initiera en utrymning vid angrepp. Hir 4r det dock viktigt
att gora en bedomning om samma larm ska anvindas for utrymning vid olika
typer av hindelser.
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Efter det att en ledningsplats utvecklats och firdigstillts behover den vidmakte-
hallas s att dess funktionalitet bibehalls. Aven i detta skede ir kontinuitets-
hanteringen central for att sikerstilla att ledningsplatsen 4r robust, siker och
uthéllig 6ver tid. Det giller sirskilt lokaler som inte anvinds i vardagen. Nedan
foljer ett antal framgangsfaktorer for drift- och forvaltningsskedet.

Engagerad verksamhetsutovare

Verksamhetens ledning har uppgiften att ge inriktning for arbetet, avsitta till-
rickliga resurser och f6lja upp verksamheten f6r att ledningsplatsen ska kunna
nyttjas pa avsett sitt och med kort varsel. Det ér av stor vike att verksamhetens
ledning 4r engagerad i ledningsplatsens drift- och forvaltning 6ver tid.
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Tydligt utpekade roller och ansvarsomraden

Det bor alltid vara tydligt utpekat vilken roll eller funktion som 4r ansvarig
for ledningsplatsen, dess drift, forvaltning, forsorjning och underhéll samt de
olika situationer som kan uppsté. Féljande ir ett exempel péd forekommande
intressenter och ansvarsomriden;

» Verksamhetens ledning ansvarar for évergripande styrningar for lednings-
platsverksamheten.

» Verksamhetens ledningsorganisation ansvarar for kravstallning for lednings-
platsens utformning, funktion och uthallighet samt sakerstaller att de
rutiner som behovs for att ledningsorganisationen och dess stddfunktioner
(betjaningsorganisation) ska kunna verka i ledningsplatsen éver hela hot-
skalan finns framtagna och att de implementeras med utbildning och dvning.
Rutinerna omfattar exempelvis sakerhetsskydd, yttre skydd och bevakning,
sanering, sjukvard samt utrymning.

» Verksamhetens funktion som ansvarar for ledningsplatsens drift och
férvaltning tillser att ledningsplatsen uppfyller ledningsorganisationens krav-
stallningar, tekniska funktionskrav samt tillampliga lagar och férordningar.
Vidare sakerstaller funktionen kompetens for driftsattning, drifthalining och
underhall samt forsoérjning med varor och tjanster.

+ Drift- och underhallsorganisation for fastighetsférvaltning och underhall av
tekniska system kan vara verksamhetens egen eller en upphandlad extern
leverantér.

« Dirift- och férvaltningsorganisation fér verksamhetens it-system.

» Externa leverantdrer av varor och tjanster.

Ert sarskilt forhallande uppstér nir verksamheten hyr lokalerna. Det r da av
stor vike att sikerstilla fastighetsigarens mojlighet att tillhandahalla en drift- och
forvaltningsorganisation dver hela hotskalan.
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(
pee

Prova tekniska system regelbundet

Alla byggnadens tekniska installationer — ordinarie och reserv ska provas
regelbundet enligt dokumenterade rutiner. Detta kan med f6rdel inkluderas
i ovningsrutiner for driftorganisationen dé dven arbetssitt och rutiner testas
tillsammans med tekniska system.

Driftlarm

Kritiska tekniska system i ledningsplatsen ska férses med driftlarm och larméver-
vakning for att minimera den tid som systemen inte fungerar enligt stillda krav.

Utbildad och ovad personal

Utbildad och 6vad personal med kompetens i sitt ansvarsomrade i lednings-
platsen ir en forutsittning for att sikerstilla dess funktion.

Drift- och underhallsorganisationen ska, dven ur ett kontinuitetsperspektiv,
ha tillricklig kompetens f6r att driftsdtta, handha och underhalla lednings-
platsen inklusive dess tekniska system. Har dr ocksd mojligheter till kompetens-
overforing viktiga. Eftersom reserv- och nédanordningar inte anvinds lika ofta
som ordinarie funktioner behdver kompetensen uppritthéllas dven for dessa
genom utbildning och 6vning.

Ledningsorganisationen och dess stodfunktioner (betjiningsorganisationen)
har som verksamhetsutévare behov att utbilda och 6va sig i de arbetssitt,
rutiner, uppgifter och forhallanden som arbete i ledningsplatsen medfor.
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Personal i beredskap

Drift- och underhéllsorganisationen ska ha personal i beredskap med instillelse-
tider utifrin identifierade behov. Personalen ska ha kompetens att felsoka tekniska
system och kunna hantera oférutsedda hindelser. Anlitas extern leverantor ska
avtal finnas med instillelsetider for felavhjilpning av akuta storningar.

God krisledningsférmaga

Verksamheten bor utover drift- och underhallspersonal ha en krisledning for
ledningsplatsens drift och forvaltning som kan leda organisationens arbete
vid storre storningar i ledningsplatsen eller i dess tekniska installationer.
Krisledningen bér regelbundet 6va pa att hantera stérningar och o6nskade
hiandelser. Bland annat behéver drift- och underhéllspersonalen kunna nas
dven da teleniten ir utslagna.

Krigsorganisation

Personalstyrkan som behévs for att betjina, drifthilla och underhalla lednings-
platsen i hindelse av hjd beredskap och krig behaver krigsplaceras. Det inne-
bir att verksamheten behéver identifiera vilka befattningar och roller som krivs

i hindelse av hojd beredskap och krig.

Las mer

+ MSB1183 Rétt person pa ratt plats: Vagledning fér myndigheters
arbete med krigsorganisation och krigsplacering

+ MSB1400 Ratt person pa ratt plats — kommuner: Vagledning for
krigsorganisation och krigsplacering

+ MSB1401 Ratt person pa ratt plats — regioner: Vagledning for
krigsorganisation och krigsplacering

Sdkerstall tillgang pa kritiska varor och tjdnster
Vid stérre hindelser i vardagen och under hojd beredskap och krig behéver

leveranser av kritiska varor och tjinster som exempelvis mat, drivmedel, reserv-
delar och serviceentreprendrer for kvalificerade tekniska installationer siker-
stillas. Vissa varor som mat och reservdelar kan lagerhillas. En analys bor
goras av reservdelshallningen for att identifiera reservdelar som anvinds ofta,
ar srskilt kritiska eller 4r svéra att f4 tag pa.

For olika digitala leveranser, exempelvis av tjinster, mjukvara eller olika data,
behéver redundans skapas. Det dr ocksd viktigt att kravstilla om sikerhet och
robusthet gentemot leverantérer och deras underleverantorer avseende deras
it-miljder och infrastrukturer som anvinds for att mojliggora leveransen.
Misstag, olyckor eller angrepp mot sddana leveranskedjor kan fa stor paverkan
pa verksamheten.
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Samverka med viktiga leverantorer

I verksamhetens arbete med kontinuitetshantering inkluderas behovet av
samverkan och upparbetad kontakt med leverantérer som verksamheten och
ledningsplatsen ir beroende av. Detta kan inkludera huvudmin for fjarrvirme,
fjarrkyla, el, vatten, avlopp, IP-trafik och olika it- och kommunikationstjinster.
Om etablerade kontakter finns och organisationerna har forstielse for varandras
formaga och behov okar férmégan att hantera odnskade hindelser. Nedan
dterges exempel pa krav och frigor som kan stillas till leverantor som levererar
en kritisk tjanst eller produkt:

Checklista:
v/ Krav pa kapacitet, nu och i framtiden.
Krav pa alternativa matningsvagar.

Krav pa prioritering av aktuell fastighet.

KX

Krav pa sakerhet och robusthet i it-system och infrastrukturer som
mojliggor olika digitala leveranser.

Krav pa reservldsningar och beredskap for elavbrott.
Information om matningsnatets uppbyggnad.

Kontaktpersoner.

LKL

Plan fér regelbundna avstamningar.

Korrekt och lattanvand dokumentation

En korrekt och littanvind teknisk dokumentation utgér en férutsittning for
att over tid hélla en hog kompetensnivé hos personal for driftsittning, drift
och underhall. Vidare behovs enkla handhavandebeskrivningar avsedda for
anvindarna av de olika tekniska stodsystemen.
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