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Forord

Battre formdga att hantera situationer med hojd beredskap
och yftterst krig

Sverige behover en forbittrad forméga att hantera situationer vid héjd bered-
skap och ytterst krig. Den nu aterupptagna planeringen ska dven stirka sam-
hillets forméaga att hantera fredstida kriser samt kunna hantera grinslandet
mellan krig och fred och bygga pa vil inarbetade arbetssitt fran vardagen

Formerna for planering och hantering av savil kriser i fredstid som situationer
under hojd beredskap, bor i hog grad integreras med varandra. Det finns ocksa
behov av att skapa former for en stirkt samordning mellan civilt och militdrt
forsvar. Den grundlidggande utgangspunkten bor vara att si langt som mojligt
undvika parallella strukturer mellan krisberedskap och civilt forsvar — allt for att
kunna méta aktuell hotbild.

Vad som ir mest angeldget att skydda eller stirka vid ett vipnat angrepp kan
komma att variera geografiskt och 6ver tid. Det mest angelidgna ir att vi kan
skydda minniskors liv och hilsa, samhillets funktionalitet och grundliggande
virden som demokrati, rittssikerhet och minskliga rittigheter.

Det finns inget facit fr de prioriteringar som kan bli nédvindiga vid ett
vipnat angrepp utan det handlar om att, med befolkningens behov i fokus, av-
viga olika skyddsvirda intressen mot varandra, och att fokusera pa de dtgirder
som bist tillgodoser helheten. Ytterst handlar det om minniskors trygghet och
sikerhet.

Med hinvisning till resonemanget ovan kommer denna vigledning att inne-
halla delar som beror hela hotskalan och inte enbart arbetet inom ramen for
Lag om skydd mot olyckor (LSO).

MSB ir ocksa vil medveten om pégiende diskussion om kommunens
formaga och uppgifter vid hojd beredskap och att vigledningen pa sikt kan
komma att forindras. Vir forhoppning dr dock att vigledningen, i vintan pd
mera detaljerade inriktningar och finansiering, ska bidra till att ge kommunens
riddningstjidnst nodvindiga ingingsvirden for att kunna pabérja den initiala
planeringen och organiseringen av den egna organisationen for hojd beredskap.

Cecilia Loostréom
Avdelningschef
Avdelningen f6r riddningstjinst och olycksférebyggande
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En januarikvill klockan 18:30 gar elnitet ned och det blir morkt i stora delar av
titorten. Strax efter elavbrottet kommer det in ett larm till kommunens ridd-

ningstjinst om en explosion i en mindre brinsledepd i ett av titortens industri-
omraden. Larmet f6ljs nistan omedelbart av ett nytt larm om att det ocksa har
bérjat brinna i en av brinsledepéns cisterner.

Heltidsstyrkan pa ortens huvudbrandstation rycker ut till oljedepan, parallellt
med detta larmas tre deltidsstationer till platsen.

Under de nirmaste 30 minuterna kommer det in flera larm:

* Ertt lokaltdg stdr stilla pa grund av elavbrottet. Taget befinner sig i viglost
land ca 10 km utanfér titorten. Personalen ombord begir nu hjilp via
larmcentralen f6r att evakuera ca 100 passagerare, bland annat manga barn i
yngre skolaldern. Personalen oroar sig for att elbortfallet, pa grund av kylan,
kommer det att bli en fara fér passagerarna



* En trafikolycka med flera fordon inblandade har intriffat pa den hart
trafikerade huvudvig som gir genom titorten, skadeldget ar okint.
Riddningstjdnst, polis och ambulanssjukvérd larmas till platsen

* Larm inkommer om en villabrand i nira anslutning (300 meter) till den
brinsledepa som stir i brand

* Flera samtal kommer in till larmcentralen frdn privatpersoner som sitter
instingda i hissar som fastnat pa grund av elbortfallet

* Manga villadgare hor av sig till larmcentralen angiende elavbrottet, fram-
forallt ar de oroliga for elavbrottets konsekvenser pa grund av kylan

* Roken fran branden i brinsledepan har nu nétt titortens centrala delar,
samtidigt som det dven kommer in rapporter frin ambulanssjukvirden om

ménga skadade och fastklimda vid trafikolyckan

* Den styrka som kom forst till branden i brinsledepan rapporterar om en
fullt utvecklad cisternbrand som hotar att sprida sig till intilliggande
cisterner. Styrkan meddelar att brandvattenforsérjningen ir begrinsad
och att man har svart att fa fram tillrickligt med slickvatten f6r att kyla
intilliggande cisterner. Forstastyrkan begir mer resurser till platsen

e Larmsamtalen minskar efter 60 minuter. En orsak kan vara att mobilnitet
overbelastats, vilket verkar gora det svéirt att komma fram till 112.

Hindelseutvecklingen som beskrivs ovan har i ett tidigt skede stéllt situationen pa
sin spets. Sannolikt kommer resurserna inte att ricka till initialt, insatserna méste
begrinsas till det som har hogst prioritet. Men vad ir prioriterat och vilka virden

ska skyddas i forsta hand? Vad blir skillnaden om hindelserna skulle intriffa i
fred, jimfort med under hojd beredskap?
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1. Inledning

Sambillets samlade beredskap ska forebygga och hantera samhillsstorningar som
kan hota gemensamma virden och intressen. Beredskapen bestdr av savil offentliga,
privata, frivilliga och ideella organisationer som enskilda individer. En av de vikti-
gaste uppgifterna for samhillets beredskap ar att skydda och uppritthélla samhallets
funktionalitet. En av forutsittningarna for att klara det 4r att veta vilka verksam-
heter som ir prioriterade och vad som krivs for att samhillsviktiga verksamheter ska
kunna motstd och aterhidmta sig frin pafrestningar.

Det overgripande och lingsiktiga malet med MSB:s generella vigledningsarbeten
for riddningstjdnst under hjd beredskap ér att bidra till att kommunens organisa-
tion for riddningstjdnst ska kunna genomf6ra effektiva och samordnade insatser vid
hojd beredskap.

Vigledningarna ingdr i en serie av planerat stdd for riddningstjdnsternas forbere-
delser infor hojd beredskap och ytterst krig. Denna vigledning bygger pd Vigledning
del 1. Stod for inledande planering och fortsatt utvecklingsarbete, vars syfte 4r att
dels beskriva bakgrunden till den lagstiftning som ligger till grund for riddnings-
tjanst under hdjd beredskap och, dels ge de ingangsvirden som ér nédvindiga for
att kunna pabérja arbetet med kontinuitetshantering av egen verksamhet.

Se dven www.msb.se.

1.1 Mal och syfte med véagledningen

Denna vigledning handlar bland annat om vikten av att gemensamt analysera
vad som 4r skyddsvirt, vad som hotar och vilka verksamheter som ir prioriterade.
Den handlar ocksi om att analysera ambitionsnivaer samt behovet av att bygga
upp resurser och férmagor, inklusive behovet av utbildning och 6vning.

Vigledningen har tva syften:

* stodja en utveckling dir riddningstjinsten, i fred och under hojd beredskap,
i hogre grad 4r en del av kommunens samlade resurser for att skydda och

uppritthalla samhillets funktionalitet vid kriser eller krig

* ge de ingangsvirden som ir nddvindiga for att kunna paborja insatsplane-
ring for att skydda och uppritthélla prioriterad samhillsviktig verksamhet.

1.2 Malgrupp

Vigledningen vinder sig i forsta hand till den del av kommunens organisation
for riddningstjanst som har till uppgift att planera och organisera riddningstjinst
under hojd beredskap. Vigledningen kan ocksé utgéra ett planeringsstod for
kommunens sikerhetssamordnare, kommunens ledning samt ldnsstyrelsen.
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1.3 Avgrdansningar
Vigledningen tar sin utgingspunkt i bade Lag (2006:544) om kommuner och

regioners tgirder infor och vid extraordinira hindelser i fredstid och héjd be-
redskap och Lag (2003:778) om skydd mot olyckor (LSO). I och med att ridd-
ningstjidnstens férméga att hantera hindelser i krig ska bygga pa den fredstida
formagan, omfattar ocksa vigledningens resonemang underforstatt hotskalans
alla nivier.

1.4 Lasanvisningar
Vigledningen dr uppbyggd i foljande fem delar plus referenser och bilagor:

* Inledning: I denna del aterfinns mal och syfte med vigledningen samt mal-
grupp och avgrinsningar

* Sambhiillsviktig verksamhet i ett sammanhang: I detta kapitel beskriver vi
beroenden och olika typer av resurser samt mélen for civilt forsvar

* Vad ir samhiillsviktig verksamhet: I avsnittet tar vi upp den nya definitio-
nen av samhillsviktig verksamhet

* Kommunens organisation f6r riddningstjinst: I detta kapitel tar vi upp
delar som dr bra att tinka pd som till exempel, bedriva, identifiera, samt
utveckla formagan och nédvindig samverkan. Kapitlet berér dven 6vergri-
pande ledning vid skydd av samhallsviktig verksamhet

* Referenslista: Hir finns en lista av relevanta dokument, utredningar och
andra vigledningar som 4r av intresse i detta sammanhang. Notera att detta
ir ett levande dokument och att information kan férindras eller tillkomma

* Bilagor: Till vigledningen finns ocksi tre bilagor. I bilaga 1 ett exempel pd
systematiskt arbete. I bilaga 2 Planeringsprocess for insatsplanering. I bilaga
3 beror vi sekretessdelen.
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2. Sambhallsviktig verksam-
het i elt sammanhang
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Vi lever i ett samhille dir vira verksamheter 4r allt mer beroende av olika typer
av resurser for att fungera. Det kan exempelvis vara el, vatten, I'T-tjanster, telefoni
och personal. Dagligen intriffar hindelser, runtom i Sverige och i virlden, som
paverkar tillgingen pa resurser. Ofta drabbar det andra, men plotsligt drabbar det
oss. Det kan vara it-system som kraschar, elf6rsorjning som forsvinner eller ett
stort antal medarbetare som inte kan komma till arbetsplatsen p g a sjukdom eller
transportproblem.

Det finns en odndlig miangd hindelser som skulle kunna orsaka de hir bortfal-
len av resurser. Det kan vara host- eller snostormar, skadlig kod, dverbelastnings-
attacker, bakterier i dricksvatten — for att nimna négra exempel. Det dr svért att
forutspa och forbereda sig for alla olika scenarier.
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Samhallsviktig verksamhet i ett sammanhang

Det vi diremot kan gora, det 4r att lira kinna vara verksamheter:

* Vilka av véra verksamheter maste alltid fungera, oavsett vad som intriffar i
var omvirld?

* Vad behéver dessa verksamheter for att kunna fungera?

* Hur paverkas verksamheten om vi inte fir tillging till de resurser som verk-
samheten ir beroende av?

* Vilken formdga har vi att fortsitta driva var samhillsviktiga verksamhet nir
vardagen inte ar sig lik?

2.1 Malen for civilt forsvar
ger en bredare bild

Mialet for det civila forsvaret dr att ha forméga att':

* virna civilbefolkningen
* sikerstilla de viktigaste samhillsfunktionerna
* uppritthalla en nédvindig forsorjning

* bidra till det militdra forsvarets forméga vid vipnat
angrepp eller krig i var omvirld

* uppritthalla samhillets motstdndskraft mot externa patryckningar och bidra
till att stirka forsvarsviljan

* bidra till att stirka samhillets formaga att férebygga och hantera svara pa-
frestningar pa samhillet i fred och

* med tillgingliga resurser bidra till férmdgan att delta i internationella freds-
frimjande och humanitira insatser.

Regeringen betonar att malen for det civila forsvaret ska vara 6msesidigt for-
stirkande. De betonar ocks att det civila forsvaret dirmed bér planeras utifrin
en helhetssyn dir hotskalan omfattar sivil fredstida krissituationer som hojd
beredskap. Helhetssynen giller ocksa vilka aktorer som bor delta i planeringen.
Planeringen bor darfor ske i samverkan mellan statliga myndigheter, kommuner,
regioner, frivilligorganisationer och det privata niringslivet.

1. Regeringen 2020-12-15
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3. Vad ar samhallsviktig
verksamhet

For att kunna uppritthélla samhillets funktionalitet oavsett stérning dr vissa verksamheter
viktigare 4n andra — de dr samhillsviktiga.
I det hir avsnittet presenteras beskrivningar av vad samhillsviktig verksamhet ar.

3.1 MSB:s definition av samhallisviktig
verksamhet

I oktober 2020 tog MSB tillsamans med andra aktorer fram en ny definition av samhills-
viktig verksamhet.

Samhalissektor

Viktig samhadillsfunktion Viktig samhadllsfunktion
som é&r en del av som &r en del av

Samhadlisviktig Samhallsviktig Samhadllsviktig Samhallsviktig
verksamhet verksamhet verksamhet verksamhet
upprétthaller upprétthaller upprétthaller upprétthaller

Samhallsviktig verksamhet: Verksamhet, tjanst eller infrastruktur som uppréatthaller eller sékerstéller samhalls-
funktioner som ar nédvandiga for samhéallets grundlaggande behov, varden eller sakerhet

Definitionen kommer nu att anvindas i MSB:s fortsatta arbete med samhillsviktig verksam-
het for att 6ka samsynen mellan samhillets olika akt6rer om vad som 4r samhillsviktigt.

Definitionen ska underlitta identifieringen av samhillsviktig verksamhet pa alla samhall-
snivéer oavsett om det giller offentlig eller privat verksamhet.

Den uppdaterade definitionen innebir flera fordndringar. Definitionen:

* innebir ett perspektivskifte. Fokus ligger nu pd verksamhetens roll att uppritthalla
och sikerstilla viktiga samhallsfunktioner, istillet for pa bortfall i verksamhet eller
hantering av hindelser

* fortydligar/klargor att samhillsfunktioner ska uppritthallas och sikerstillas saval fore
som under och efter stérningar. Det giller i hela hotskalan fran olycka il kriser eller krig

e fortydligar att “samhillsviktig verksamhet” ir ett samlingsbegrepp som férutom
verksamheter dven omfattar till exempel tjanster och infrastrukcurer

* omfattar inte enbart verksamheter som vid bortfall kan orsaka kriser ”pa kort tid”
utan dven verksamheter som behéver uppritthéllas och sikerstillas i ett lingre tids-
perspektiv.

Lis mer om exempel pa samhillssektorer, viktiga samhillsfunktioner och samhillsviktig
verksamhet: www.msb.se/samhallsviktigverksamhet

Raddningstjanst under héjd beredskap — RUHB
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4. Kommunens organisation
for raddningstjanst

Kommunens riddningstjanst bedriver samhillsviktig verksamhet som har stor
betydelse for befolkningens liv och hilsa. Mot bakgrunden av det inledande reso-
nemanget kan, likavil som for andra samhallsviktiga aktorer, riddningstjanstens
verksamhet paverkas av olika typer av risker vilket kan paverka mojligheterna att
genomfora insatser.

4.1 Utmaningar

En av de stora utmaningarna med att skapa forstaelse for samhallsviktig verk-
samhet har varit att kunna analysera beroenden mellan verksamheter, samt att
analysera konsekvenser nir vil nagot har intriffat. En negativ inverkan pé en
verksamhet i detta sammanhang kan fa stora konsekvenser for savil den enskilde
som for sambhiillet i sin helhet (se beroenden mellan verksamheter).

Samhillsstorningar eller krig kan komma att hota delar av, eller i vérsta fall, alla
samhillets grundliggande funktioner och virden. For att effektivt kunna hantera
stora hindelser krivs samordning mellan flera aktorer, ofta mellan olika forvalt-
ningsnivaer. Beslut kan komma att behova fattas pa bristfilliga underlag och un-
der tidspress vilket med stor sannolikhet kommer att innebira stora utmaningar
for alla berorda organisationer.

4.2 Viktiga verksamheter och
samlade resurser

Begreppet samhillsviktig verksamhet antyder att det finns verksamheter eller
objekt som ir viktigare 4n andra fér samhillets funktionalitet. Det finns ddrfor nu
skil att fundera over i vilken utstrickning som kommunens riddningstjinst dgnar
sarskild uppmirksamhet f6r sadana verksamheter eller objekt i sitt forebyggande
arbete, i sin planering samt under och efter en insats.

Att kunna uppritthélla de viktigaste samhillsfunktionerna vid kriser eller
krig kommer att kriva tillgang till samhillets samlade resurser. Kommuner som
planerar for skydd av samhillsviktig verksamhet kan minska hindelsernas effek-
ter exempelvis vid langvariga avbrott i eller i virsta fall totalt bortfall av en viktig
samhillsfunktion. En sddan planering stricker sig 6ver alla férvaltningsgrinser
och involverar savil offentliga som privata aktorer som civilsamhillet i 6vrigt. Se
exempelvis frivillighet. Se dven exempel pa systematiskt arbete i bilaga 1.

Raddningstjanst under héjd beredskap — RUHB

19



Kommunens organisation for raddningstjanst

4.3 Ansvarsfordelning

En tydlig ansvarsférdelning mellan aktorer inom och mellan olika nivéer och inte
minst kunskap om vem som kan eller bor agera i olika situationer dr ocksa av stor
betydelse. Beroende pa situationen kommer kommunens riddningstjinst, med
utgangspunkt fran sin sirskilda kompetens och sina sirskilda resurser, att bli en
central aktor i det samlade agerandet. Exempelvis nir det krivs resurser for att
begrinsa brinder, genomféra s6k och riddning, réjning och losstagning eller nir
det krévs resurser for indikering och sanering etc.

4.4 Formaga att skydda samhalisviktig
verksamhet

"En torsdag i maj fir riddningstjansten larm om brand i en femviningsfastighet dir
renoveringsarbete pagar. Vid ankomst mots viddningstjansten av personal som beriittar
att en person saknas samt att det luktar rok invindigt och att rok kommer frin taket.
Beslut tas om intringning i fastigheten med hjilp av rokdykare di branden bedims
som svdrlokaliserad och att livriddning krivs... Efter ca 30 min finns fastighetsiigare
och fastighetsforvaltare pa plats. De berittar att det finns en serverball i fastigheten av
stor betydelse for regionen, vars placering de visar pa fastighetens planritning. De vet
dock inte hur utrymmet dr disponerat eller vilka sikerhetsitgirder som vidtagit for
serverhallen. Jakten pd information fortsitter...”

2. Scenarioutdrag ur "Raddningsinsatser mot samhallsviktig verksamhet och kritisk infrastruktur”,
Publnr MSB734 -2014
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Kommunens organisation for raddningstjanst

441 Ett systematiskt arbete

Tidigare analyser av kommunens riddningstjinst och skydd av samhillsviktig
verksamhet har bland annat visat pa foljande behov av utveckling:

* Det bor finnas rutiner eller systematik for att i kinnedom om vilka
samhillsviktiga verksamheter som finns i kommunen

* Det behévs en systematik f6r insatsplanering av riddningsinsatser mot
samhillsviktiga verksamheter

* Det bor finnas rutiner och system som syftar till att sikerstilla att
riddningsinsatserna genomférs med hinsyn till verksamheternas funktion

* Det bor finnas rutiner och system for att sikerstilla erfarenhetsaterforing
efter insatser mot samhillsviktig verksamhet.

Kommunens riddningstjanst ska vara en naturlig del av kommunens overgrip-
ande systematiska arbete for att skydda samhillsviktig verksamhet, exempelvis
med utgangspunke fran LSO, i arbetet med riskhantering, avvigningar, planering
och resurssittning’.

Kommuner som systematiskt planerar for skydd av samhillsviktig verksamhet
over hela hotskalan kan minska riskerna for avbrott i eller totala forluster av den
verksamhet som kommunens invinare behéver for sin sikerhet och 6verlevnad.
En sidan planering stricker sig over alla férvaltningsgrinser och involverar savil
offentliga som privata aktorer och frivilligorganisationer®.

For att dstadkomma ett effektivt arbete med skydd av samhillsviktig verksamhet
ar det viktigt att berorda aktorerers roller och ansvar ir tydliga. Det handlar till
stor del om att ta ett gemensamt ansvar och samverka i beredskapsarbetet for fred
som for hojd beredskap.

Samhillsviktig verksamhet bedrivs av savil i offentlig regi, se exempelvis
kommunen, som i privat regi det vill siga niringslivet. Att identifiera och
skydda denna verksamhet stiller darfor stora krav pa privat—offentlig samverkan
for att frimja samhillets samlade beredskap. Tva typer av aktorer spelar en
viktig roll for att dstadkomma denna samverkan: de geografiskt omridesansva-
riga aktorerna och de myndigheter som har ett sirskilt utpekat ansvar inom ett
specifik ansvarsomrade.

Kommunen kan i detta sammanhang, inom ramen for sitt geografiska om-
ridesansvar, verka for samordning av aktdrer vid en hindelse, exempelvis via
inriktnings- och samordningsfunktion (ISF)°. Syftet med en inriktnings- och
samordningsfunktion ar att foretridare for olika aktorer ska kunna métas for ate
triffa overenskommelser om aktdrsgemensam inriktning och samordning. De
samlade aktorerna kan utifrdn en samlad ligesbild avviga eller prioritera atgirder
och resurser till de mest angeligna hjilpbehoven. En 6verenskommelse kan gilla
allt frin prioritering eller resursférdelning mellan aktérer, till ansvarstérdelning
eller inrikening for fortsatt arbete.

3. RSA Kommunal raddningstjanst, MSB, 2018, Dnr 2018-05216

4. Den ursprungliga tanken med kommunernas omradesansvar inom krishanteringsomradet syftade till att
ge kommunstyrelsen mojlighet att inrikta, samordna och prioritera de atgarder som olika krisaktdrer genomfor
med inriktning p4 kommunen och dess innevanare . Sarbarhets och sakerhetsutredningen SOU 2001

5. Aktérsgemensamma former for inriktning och samordning vid samhallsstérningar Vagledning for akto-
rer pa lokal och regional niva med utgangspunkt i geografiskt omradesansvar MSB. 2017
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4.4.2 Overgripande ledning vid raddningstjdanstens
skydd av samhallsviktig verksamhet

Kommunen ska ocksé ha ett ledningssystem f6r riddningstjinsten, dir en
overgripande ledning stindigt ska kunna uppritthallas. Detta framgér av 3 kap.
6 b § LSO (paragrafen tridde i kraft 2021-01-01). Om flera kommuner samver-
kar for att 4stadkomma en overgripande ledning ska den utévas gemensamt for
kommunerna.

Den overgripande ledningens uppgift ir att gora en relevant prioritering, fordela
resurser och se till att riddningsinsatser kan genomforas effektivt. For att de ska
klara denna uppgift krivs foljande forutsiteningar:

* en aktuell ligesbild, 6verblick, resurstillging och beredskap

* kunskap om vad som ir lokal, regional och nationell samhillsviktig verk-
samhet inom det aktuella geografiska omradet

* tillricklig och relevant kunskap om objektens betydelse och egenskaper.

Om den 6vergripande ledningen utévas gemensamt f6r flera kommuner, exem-
pelvis i en riddningsregion, krivs alltsd att de deltagande kommunerna delar
informationen om samhillsviktig verksamhet och om den insatsplanering som

ar gjord.

Foto: Johan Eklund.

Det ir inte enbart den 6vergripande ledningen som har méjlighet att omférdela
resurser vid stora olyckor. Savil linsstyrelserna som MSB kan i vissa situationer,
bland annat under hojd beredskap, gora detta enligt lagar och férordningar som
reglerar skydd mot olyckor. Det dr dirfor av storsta vike att aktorerna, genom
samverkan, samordnar sin anvindning av mandaten redan i fredstid, sa att inte
osikerhet och forsimrad effekt ska uppsta, detta giller sirskilt vid hojd beredskap,

nir till exempel linsstyrelsernas mandat 6kas.
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4.4.3 Identifiera samhallsviktig verksamhet i kommunen

En annan forutsittning for att kunna genomfora effektiva riddningsinsatser dr
insatsplanering. Planering for skydd av samhillsviktig verksamhet forutsitter dock
att kommunens riddningstjanst har fitt kinnedom om vad som identifierats som
samhillsviktig verksamhet inom kommunens geografiska omrade.

Identifieringen av samhillsviktig verksamhet 4r bland annat en del av arbetet
med de risk- och sarbarhetsanalyser som utfors av kommuner, regioner, lins-
styrelser och statliga myndigheter. RSA-arbetet regleras i lag (2006:544) om
kommuners och regioners atgirder infor och vid extraordinira hindelser i
fredstid och hojd beredskap (LEH), férordningen (2006:942) om krisberedskap
och hojd beredskap (krisberedskapsforordningen) samt foreskrifter for risk- och

sarbarhetsanalyser.

4.5 Effektiva raddningsinsatser och skydd
av samhallsviktig verksamhet

Riddningstjinstens materiella och personella resurser ir i forsta hand dimensi-
onerade for att kunna hantera vardagsolyckor vilket kan innebira att resurserna
initialt kan komma att vara underdimensionerade f6r hindelser under héjd bered-
skap. Antalet riddningsinsatser kommer med stor sannolikhet att 6ka under hojd
beredskap. Brist pa drivmedel, elbortfall, flera samtidiga hidndelser och personal-
bortfall kan vara andra faktorer som begrinsar férmégan att genomfora effektiva
riddningsinsatser.

Vid hojd beredskap kan ocksd de samverkanslosningar som fungerar i vardagen
komma att begrinsas exempelvis om situationen initialt omojliggor lokal samver-
kan eller om kontakt med den 6vergripande ledningen fallit bort, till exempel pa
grund av forstord infrastrukeur.

Detta kan i sin tur stilla krav pa formaga till snabba prioriteringar och férméga
till effektiv samverkan for att de samlade resurserna ska kunna anvindas dir de
ger storst effeke. I hindelse av sadana situationer bér kommunens riddningstjdnst
ha sikerstllt tillging till information i sina insatsstdd exempelvis om vilka sam-
hallsviktiga verksamheter som i forsta hand ska prioriteras.

Kommunens riddningstjianst bor dessutom vid larmtillfillena veta vilka
sarskilda insatsatgirder som kan komma att krivas samt vilka sikerhetsskydd-
saspekter som maste beaktas for respektive samhillsviktig verksamhet etc. Ruti-
ner for detta bor finnas dokumenterade.

4.6 Planeraisamverkan

Skyddet av samhillsviktig verksamhet innefattar dven en forméiga, som tidigare
nimnt, att kunna agera samordnat tillsammans med andra ansvariga aktorer.
Detta kommer att innebira att berdrda aktorer aktivt behover medverka i ridd-
ningstjanstens insatsplanering, utbildning och 6vning.

Den insatsplanering som genomfors inom ramen for skydd av samhillsvik-
tig verksamhet kan innefatta samverkan med representanter frin kommunens
sikerhetssamordning, kommunens krishanteringsrad, kommunala férvaltningar
och kommunala bolag, privat verksamhet, regionen, polisen, forsvarsmakten i
forekommande fall, men dven fastighetsigare och nyttjanderittsinnehavare etc.
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Planeringen kan i tillimpliga delar dven involvera centrala aktérer som foretrider
till exempel energiforsorjning, livsmedelsforsorjning och transporter. Detta kan
inkludera sivil offentliga som privata aktorer.

Privata aktorer dger och ansvarar i stor utstrickning for manga av de viktigaste
samhillsfunktionerna. Det privata niringslivet har ocksd en central betydelse
for totalforsvaret vilket innebir att de offentliga aktdrerna, i nira dialog med
de privata aktorerna, bor sitta méal och bedoma behovet av forberedelser for att
sikerstilla en rimlig beredskap®.

Under héjd beredskap, som tidigare nimnts, kommer sannolikt antalet ridd-
ningsinsatser att oka samtidigt som tillgangliga resurser kan komma att begrinsas
av till exempel personalbortfall, drivmedelsbrist etc. Initialt kan detta, i ett kortare
perspektiv, hanteras med hjilp av en organisation som pa ett effektivt sitt kan stilla
om sin verksamhet och som snabbt kan koncentrera befintliga resurser i tid och
rum, exempelvis till platser som drabbats hart av krigets verkningar. Ska formagan
vara hallbar 6ver tid och for att tillgingliga resurser ska kunna utnyttjas pa bista
sitt, sirskilt under hjd beredskap, behéver dock det forberedande planerings-
arbetet ta hansyn till samhillets samlade behov av att uppritthélla samhillsviktiga
verksamheter.

Samhillsviktiga verksamheter och deras inbérdes prioritering kan ses och vigas
mot varandra ur flera olika perspektiv och intressen, som exempelvis det natio-
nella, regionala och lokala intresset. For att prioritera och viga samman intressen
och perspektiv bor lansstyrelsen vara den myndighet som for dialogen med savil
lokala som nationella intressenter, i frigor om bland annat prioriteringar av sam-
hillsviktiga verksamheter. Detta giller savil for linsstyrelsens som kommunernas
geografiska ansvarsomrade.

Planeringsarbetet kan prioriteras. Aktorsgemensam strukturerad insatsplanering
kan generellt vara ett effektivt sitt att skapa bra forutsittningar for bra samver-
kan sivil som att skapa forutsittningar for att kunna agera exempelvis autonomt
inom ramen for planeringens intentioner. Insatsplanering kan dessutom skapa
forutsittning for att precisera behovet av nédvindiga resurser, savil personal som
materiel, som att precisera behov av utbildningar och évningar etc. Planerings-
arbetet kan dock vara resurskrivande, inte minst vad giller tids- och personal-
atgang. Ett sdtt att hantera detta kan vara att den generella f6rméga, som ska ligga
till grund f6r skydd av samhillsviktig verksamhet, i tillimpliga delar, ska kunna
baseras pa generell planering, se exempelvis hantering av brinder, riddning etc i
vardagen.

Samhallsviktiga verksamheter, som utifrin samhillets samlade behov, pekats ut
som sirskilt viktiga och som ska uppritthallas under hojd beredskap, kan vara ett
bra ingéngsvirde for precisera behovet av exempelvis objektsspecifika insatsplaner.
Hir bor kommunens riddningstjanst féra en levande dialog med linsstyrelsen
och primirkommunen om behovet av prioriterade och specifika insatsplaner.

6. Fler tydliggéranden och stdd kring dimensionerande utgangspunkter finns i Férsvarsberedningens
rapport Motstandskraft — Inriktningen av totalférsvaret och utformningen av det civila forsvaret 2021-2025
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4.6.1 Aktorernas gemensamma insatsplanering
ar central

En riddningsinsats som syftar till att skydda samhallsviktig verksamhet kan
innebira en initialt svarbeddmd situation dir snabba beslut méste fattas utifrin en
oklar ldgesbild. I en sidan situation krivs forméga till ett sjilvstindigt agerande,
exempelvis inom ramen for en beslutad inriktning.

De som ska agera under hojd beredskap behover kunskap om sin egen roll och
ansvar, ha formdgan att samarbeta samt f6rmdga till sjilvstindigt och proaktivt
agerande. Det krivs ocksa en god kinnedom och forstaelse for de 6vriga samver-
kande akt6rernas ansvar, prioriteringar och behov av stod.

En fungerande gemensam planeringsprocess kan ge ett bra underlag for att ska-
pa forstaelse for helheten och for att skapa ramverket, det vill siga planen for hur
den samordnade insatsen ska genomforas. Planeringen ger ocksd en bild av vilka
behov av resurser, utbildning och 6vning som finns for savil enskilda som gemen-
samma behov. Till exempel kan berorda parter uppritta en flerrig utbildnings-
och 6vningsplan med utgangspunkt frin den gemensamma insatsplanen.

Sammantaget betyder detta att planeringsprocessen ir central for att skapa
omsesidig forstaelse for uppdraget. Den plan som processen utmynnar i ska ses
som ett hjilpmedel, en ledsting att halla i nir insatsen vil sker, oavsett om det
handlar om 6vning eller en verklig hindelse.

4.6.2 Dokumentera risker, planer och erfarenheter

Under planeringsarbetet behover aktérerna bedéma och dokumentera de risker
som kan forekomma vid insatsen. I och med detta blir planeringen ockséd en
mycket viktig del i aktorernas systematiska arbetsmiljoarbete. Som ett exempel
kan det eventuellt finnas forhdjda hot mot insatspersonalen (antagonistiska). Det
ar ddrfor visentligt att aktorerna i bide dokumentationen och erfarenhetsater-
foringen tar hinsyn till sekretess, se bilaga 3.

4.6.3 Insatsstod

n del av dokumentationen utgors av insatsstod som kan anvindas vid insatsens
En del av dok tat tg tsstod k das vid insat
genomférande. Insatsstddet kan ocksa anvindas for att 6va personalen for nagra
typanliggningar som bedomts som samhillsviktiga. I insatsstodet ingar insatskort,
artor, samverkansrutiner med mera, som paverkar hur insatsen genomférs. De
kart k t d kar h tsen g fors. D
ska dven utgéra underlag for att sikerstilla att insatsen blir sa effektiv som mojligt.

4.6.4 Erfarenheter

Efter riddningsinsatser vid samhallsviktig verksamhet i fredstid bor inblandade
aktorer ta tillvara sina erfarenheter, exempelvis via en olycksundersékning eller i
hindelserapporten har angett att det har férekommit dverhingande fara for stor-
ning av samhillsviktig verksamhet, exempelvis i samband med brinder i byggnad.

Lirdomarna bor sedan férmedlas till de akt6rer inom kommunen som ir verk-
samma i samhillsviktig verksamhet, vilket dven inkluderar privata verksamhets-
utovare. Erfarenheterna bor dven analyseras och paverka den fortsatta utveck-
lingen av insatsplaner. Till exempel kan erfarenheterna leda till att ny planering
initieras eller att befintliga planer justeras.
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4.6.5 Offentlighetsprincipen och sekretess

Offentlighetsprincipen ir central i den svenska rittsordningen. Den innebir att
allminheten, till exempel enskilda individer och foretridare f6r media, har ritt
till insyn i och tillgang till information om statens och kommunernas verksam-
het. Den som vill har ritt att begira ut allminna handlingarna anonymt, och

att begiran om utlimnandet alltid ska hanteras skyndsamt. Detta giller ocksa
planeringsunderlag som upprittas av kommunens riddningstjdnst. I samband
med bland annat insatsplanering ir det viktigt att vara medveten om hur offent-
lighetsprincipen och sekretess kan komma att paverka det arbete som sker under
planeringen. Under arbetet kommer aktorerna att utbyta information, sirskilt vad
giller sikerhet och foretagshemligheter men dven om RSA- och forsvarssekretess.
For mer information om sekretess, se bilaga 3.

Kommunens organisation for riddningstjanst ska ha kunskap och rutiner f6r
att kunna hantera uppgifter som exempelvis kan falla under forsvarssekretess’ eller
RSA-sekretess®. Detta giller sirskilt i samband med dokumentation av till exem-
pel insatsplanering, utveckling av insatsstdd och arbete med insatsrapporter eller
annat utvirderingsmaterial.

Handlingar som rér samhdllsviktiga verksamheter kan
innehdlla sdkerhetsskyddsklassificerade uppgifter maste
hanteras korrekt och skyddas. Genom att hantera sdkerhets-
skyddsklassificerade uppgifter pd ett noggrant satt, i enlighet
med lagstiftning och féreskrifter for sakerhetsskydd, bidrar vi
alla till att skydda det mest skyddsvarda.

7. 15 kap. 2 § Offentlighets —och sekretesslagen, OSL
8. 18 kap. Offentlighets —och sekretesslagen OSL
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Bilaga 1:

Skydd av samhallsviktig
verksamhet - ett exempel
pa systematiskt arbete

Det systematiska aktorsgemensamma arbetet med skydd av samhillsvikeig
verksamhet omfattar tre huvudsakliga omriden’.

Riskhantering som inkluderar att identifiera, bearbeta, virdera, hantera och
kontrollera risker.

Kontinuitetshantering med fokus pa att planera f6r att kunna uppritthalla
verksamhet och processer for att skapa en nédvindig férmaga till funktionalitet,
oavsett hindelse.

Hantering av hindelser, som omfattar allt frin incidenthantering till hantering
av stora samhillsstorningar, ett arbete som ska skapa forutsittningar for att sam-
hillsviktig verksamhet ska kunna uppritthallas.

Nedan foljer nigra exempel pa dtgirder som ansvariga aktorer, sévil offentliga
som privata, kan vidta inom ramen for det systematiska arbetet. Vissa dtgirder ska
16sas inom egen organisation medan andra kriver extern samverkan, exempelvis
med kommunens riddningstjinst.

Tabell 1. Nagra exempel pa komponenter i riskhanteringsarbetet (privata och offentliga)
Atgird Anm berér kom.rtj

Ansvarig aktor har implementerade och dokumenterade
beskrivningar for roller och ansvar gallande riskhantering.

Ansvarig aktor arbetar med riskhanteringen i det dagliga
arbetet.

Ansvarig aktér genomfor regelbundet beddmningar av risker

och sarbarheter i verksamheten:

. Identifierar och prioriterar verksamhetens risker

. Bedodmer sannolikheten och konsekvenserna av att
riskerna intraffar

Ska ge aktoren en tillrackligt bra
bild dver vilka interna och externa
risker som finns kopplat till verk-

. Utvarderar riskerna i relation till verksamhetens mal samheten.

. Har en atgardsplan for hantering av riskerna.

Ansvarig aktor har beslutat och genomfoért atgardsplan for Kan innefatta samverkan med
hantering av identifierade och prioriterade risker kommunens raddningstjanst

9. Text och exempel &r hamtad fran "Systematiskt arbete med skydd av samhallsviktig verksamhet, MSB,
2018
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Tabell 2. Nagra exempel pa komponenter i kontinuitetshanteringsarbetet

Atgird

Se vagledning 1 RUHB vad galler
kommunens raddningstjanst och
egen kontinuitetshantering

Organisationen arbetar med kontinuitetshanteringen i det
dagliga arbetet.

Organisationen har genomfort och dokumenterat konsekvens-
analys for organisationens viktiga/kritiska produkter och
tjanster som kan innehalla:

. Vilka aktiviteter och beroenden i form av interna och
externa resurser som behovs for att leverera produkter-
na och tjansterna

. Vilken konsekvens ett avbrott pa dessa aktiviteter och
resurser har for organisationen

. Definition av hur lange produkten och/eller tjansten kan
Ligga nere utan att verksamheten hotas (acceptabel
avbrottstid)

. Definition vid vilken tidpunkt produkten och/eller tjansten
maste vara aterstalld.

En konsekvensanalys identifierar
och dokumenterar verksamhet-
ens nyckelfunktioner och tjans-
ter, vilka aktiviteter och resurser
som behovs for att leverera
dessa och vilken konsekvens ett
avbrott pa dessa aktiviteter har
pa verksamheten.

Organisationen har faststallt och dokumenterat hur de ska Kan i relevanta delar innebara
hantera storningar i verksamheten, fére, under och efter en samverkan med kommunens
handelse. raddningstjanst

Organisationen har upprattat och dokumenterat en
kontinuitsplan som kan innehalla:

. Syfte och mal

. Dokumentagare och férvaltare av planen

. Lista med relaterade planer och dokument

. Aktiveringsrutiner

. Utbildning och évning

. Aktiviteter och resurser

. Incidenthantering, roller och ansvar

. Aterstélining till normalt lage

. Kontaktinformation

. Kontinuitetsatgarder for respektive aktivitet och resurs.

Incidenthantering kan aven
omfatta behov av resurser fran
kommunens raddningstjanst
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Tabell 3. Att hantera handelser, nagra exempel pa komponenter

Atgird

Organisationen har etablerade metoder och former for hur
en handelse ska hanteras, inklusive tydliggjorda roller och
ansvar:

. Internt inom den egna organisationen

. | samverkan med andra aktorer.

Organisationen har etablerade kontakter, natverk eller forum
med berorda aktorer.

Organisationen har en kontaktpunkt for:
. Larmning och samordning internt inom organisationen
. Att samverka med andra aktorer.

Organisationen har rutiner for att dokumentera 6vervaganden
och beslut fére, under och efter en intraffad handelse.

Respektive verksamhet har uppréttat en eller flera planer for

hantering av handelser. Planerna kan innehalla foljande:

. Roller, ansvar och mandat

+  Agare och forvaltare av plan

. Mal och syfte

. Aktivering av plan

. Larmrutin

. Kontaktuppgifter internt samt till andra aktérer

. Metoder och former for hur handelser hanteras internt
samt i samverkan med andra aktorer

. Rutiner for att dela information och skapa lagesbilder

. Rutiner for intern och extern kommunikation

. Rutiner for kriskommunikation

. Rutiner fér dokumentation

. Rutiner f6r omvarldsbevakning

. Lokaler och teknisk utrustning

. Rutiner for erfarenhetsaterforing

. Rutiner for uthallig resursférsorjning

. Rutiner for utbildning och 6vning av plan

. Plan for aterstallande.

Samverkan med andra aktérer
kan exempelvis innefatta kommu-
nens raddningstjanst

Se ovan

Exempelvis TiB, jourhavande
chef, inriktnings- och samord-
ningskontakt eller motsvarande.

Se gemensamma grunder

Planer kan besta av en eller

flera rutiner, checklistor etc. De
anvands vid handelse dar det
finns ett behov av att uppratta en
krishanteringsorganisation for att
hantera den uppkomna handel-
sen. Dessa planer kan benamnas
beredskapsplaner, krishanterings-
planer etc.

Kan ocksa komma att stélla krav
pa objektsspecifika insatsplaner
hos kommunens raddningstjanst,

(se bilaga 2)
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Bilaga 2:

Planeringsprocess for
insatsplanering for skydd av
samhallsviktig verksamhet

Hir beskriver vi ett systematiskt arbetssitt som kan anvindas vid insatsplane-
ringen for skydd av samhillsviktig verksamhet. Vi vinder oss till er som driver
processen for att planera riddningsinsatser.

Vikten av att ha en
aktorsgemensam insatsplan

En bra grund f6r en hallbar plan ir att det tydligt framgar vad som ska uppnas
gemensamt, det vill siga att det finns en tydlig aktdrsgemensam malbild. For
att planen ska hiélla 6ver tid ska den 4ven vara kiind, accepterad och testad samt
uppdateras nir ny kunskap och nya erfarenheter kommer fram. Dessutom maste
den aktorsgemensamma malbilden stédja och avstimmas mot respektive aktors
egna malbilder.

For att en aktorsgemensam planering ska fungera bra behovs bland annat
foljande utgingsvirden:

* De relevanta aktorerna ir identifierade och deltar i planeringsarbetet

* Planeringsprocessen foretrids av personer med mandat att ge planen legiti-
mitet och acceptans i respektive organisation

* Deltagarna kinner till den egna organisationens malbild och kan bidra med
relevant kunskap samt identifiera vilken samordning som behovs

* Deltagarna ir inforstddda i insatsplaneringsprocessen samt syftet och malet
med planeringsarbetet

* Det finns en ledare som héller i planeringsarbetet och en sekreterare som
sammanstiller planeringsgruppens resultat

* Den som leder planeringen har god struktur, formaga att finga helheten och
forméga att avbryta sidospar

* Det finns en generisk mall som ger exempel pd omfattning och innehall i
planen vilket underlittar for alla, inte minst for sekreteraren som ska sam-
manstilla olika aktdrers bidrag till innehallet

* Den som leder planeringen har en viss forstegsutbildning i aktorsgemensam
planering'®.

10. Se MSB:s utbildningsportal och insatsplanering som exempel
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Om behovet av en plan ir akut och deltagarna har begrinsade personella resurser,
kan aktdrerna utveckla en gemensam malbild, baserad p alla aktdrers delmalbil-
der. Direfter kan det genomforas en enklare skrivbordsévning utifrin det aktuella
laget och den aktorsgemensamma malbilden.

Aﬁqstegsmodellen - eft systematiskt arbetssatt

I MSB:s rapport Insatsplanering — dttastegsmodellen’ beskrivs ett systematiske
arbetssitt, en metod som ocksa kan anvindas vid en aktrsgemensam insatsplane-
ring for skydd av samhillsviktig verksamhet.

Metoden ir utvecklad i Storbritannien och anvinds dir under namnet ”the
cycle of emergency planning”'?. I rapporten dr metoden anpassad till svenska
forhallanden och kallas ”ittastegsmodellen”. Rapporten finns att ldsa i sin helhet
pa msb.se".

Utvardera efter

insatser och Utbilda
ovningar
Forankring
Granska planen,
) Informera
revidera om ol
vid behov P

Slutféra och
godkdnna
planen

Utgd fran
riskbeddmning

Faststalla mal
och omfattning

Faststalla ansvar
och atgdarder

Samrad ’

11. Insatsplanering, Attastegsmodellen, MSB 2015, Publ.nr MSB931 — november 2015
12. Cabinet Office, Chapter 5 (Emergency planning), UK

13. https://www.msb.se/sv/publikationer/insatsplanering---attastegsmodellen/
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stegen i Attastegsmodellen

Hir beskriver vi de dtta stegen i modellen — frin att identifiera vilka verksamheter
som ska skyddas till att utvirdera planen och dra lirdom av erfarenheter.

Steg 1: Identifiera samhallsviktiga verksamheter
och satt malbild for planeringen

Syftet med detta forsta steg 4r att berdrda aktorer ska fi kinnedom om vilka
verksamheter som identifierats som samhillsviktiga, vilka verksamheter som ska
prioriteras, vilket eller vilka scenarier som ska ligga till grund f6r det fortsatta
planeringsarbetet och vilka aktorer som ska involveras i planeringsprocessen.
Detta steg omfattar dven att faststilla malet for sjilva planeringsarbetet, det vill
siga hur omfattande planen ska vara, vilka aktorer som ska medverka och nir
planen ska vara klar.

Identifieringen av vad som ir samhillsviktig verksamhet sker bland annat i
kommuners, regioners, lansstyrelsers och andra myndigheters RSA-process.

Valj ett realistiskt scenario

Ett realistiskt scenario ska bygga pa lokala och regionala hot- och riskbedom-

ningar, exempelvis kommunens RSA och den angivna riskbilden i handlings-

programmen for riddningstjinst, samt tidigare erfarenheter frin liknande hindel-

ser. Regionala risk- och sarbarhetsbedomningar anpassas till lokala forhillanden.
Ta stod av andra akedrer for att gora scenariot sa relevant som mojligt, till

exempel lansstyrelsen (sirskilt vad giller hotbilden under hojd beredskap), den

kommunala sikerhetssamordnaren och regionen.

Identifiera vilka aktérer som behdver delta i planeringen
Det 4r naturligt att ni forst vinder er till kommunens sikerhetssamordnare som
sannolikt har den samlade bilden av identifierade samhillsviktiga verksamhe-
ter och majliga prioriteringar. Erfarenheterna visar dock tydligt att fler akeorer
kommer att involveras i flera skeden av hindelsen. Férst och frimst berdrs
anliggningsigaren men dven till exempel kommunledningen och kommunens
krishanteringsfunktioner, berorda kommunala forvaltningar, Polismyndigheten,
regionen, bevakningsforetag etc.

Identifiera alltsa vilka 6vriga akt6rer som kommer att beroras av hindelsen i ert
scenario, och 6vervig sedan om och nir de ska medverka i planeringen.

Funktioner som berdrs
Exempel pa funktioner som relativt omgaende kommer att beréras dr kommunens
krishanteringsorganisation och eventuellt representanter for kommunens kris-
ledningsnimnd. De kan dirfor behova vara med under hela planeringsprocessen
for att kunna pétala behovet av skydd av vissa samhillsfunktioner och behovet av
planering och 6vning.

Identifiera dven om det finns aktorer som bor delta for att de indireke eller
pa lingre sikt kommer att paverkas av hindelsen till exempel regionen, lokalt
niringsliv och frivilligorganisationer. Det kan 4ven finnas andra aktérer som kan
bidra med exempelvis expertkunskap eller sirskilda resurser.

Raddningstjanst under héjd beredskap - RUHB 37



Bilaga 2: Planeringsprocess for insatsplanering for skydd av samhéallsviktig verksamhet

Tydliggdr ambitionsnivén

Aktorsgemensam planering dr mycket givande men det dr ocksa krivande att
samordna malbilder och metoder, att diskutera innebérden av olika begrepp med
mera. Var dirfor tydliga med vad ni vill dstadkomma med planeringen det vill
siga ambitionsnivin och kom 6verens om detta innan ni pdborjar arbetet.

Steg 2: Utveckla en aktérsgemensam malbild

Skydd
Information Ledning

[ Gemensamma aktorsmalbilder )

Kommunikation Uthallighet

Overgripande
mal uppnatt genom samordning av

kunskap, resurser och omsesidigt understod

Samordning av aktorsmalbilder

« 4 )

Enskilda aktorsmalbilder

Lokaltrafik Kommun Regioner Raddningstjanst Polis

I steg 2 ska ni utveckla en aktorsgemensam malbild. Scenariot i steg 1 ger fokus, och
mélbilden klargdr er ambitionsnivé. Er malbild ska alltsd beskriva vad ni gemensamt
behover dstadkomma for att hantera en hindelse. Milbilden ska sedan 16pa som

en rod trdd genom hela planeringsprocessen, och det dr den som alla akeérer till-
sammans ska striva mot.

Vissa aktorer har tydliga mél och ramar for den egna verksamheten nér samhills-
viktig verksamhet ska skyddas samtidigt som andra har en mer diffus uppfattning
om vad som ska dstadkommas. Denna skillnad kan innebara utmaningar som kan
uppsta framfor allt nir flera aktorsspecifika malbilder ska hanteras parallellt.
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Den aktorsgemensamma maélbilden bor vara vil genomtinke, enkel och latt-
begriplig. Exempel pa struktur:

1. ”Inledningsvis ska vi gemensamt ...” — det inledande akuta och mest svér-
bedomda skedet.

2. 7Direfter ska vi ...” — det nistkommande stabiliserande skedet.

3. "Avslutningsvis ska vi ...” — det avslutande normaliseringsskedet.

[lustrationen pa foregiende sida visar exempel pa mojliga akt6rsgemensamma
behov men ocksi allminna behov dir enskilda aktdrer behover stéd si som:
* Vi behéver bibehallen beredskap for parallella insatser.

* Vi har anvint gemensamma begrepp och definitioner.

Exempel pé allminna behov och enskilda aktorers behov av stod:

* Att kontinuerligt sikerstilla driften av den samhallsviktiga verksamheten.

* At tidigt skapa egen handlingsfrihet f6r insatsernas aktdrer.

Exempel pa minsta gemensamma ndmnare:

* Vi har en gemensam malbild av vad vi ska uppna.

Steg 3: Analysera handelsen, skapa en
helhetsbild och ta fram handlingsalternativ

I detta steg ska ni analysera scenariot, steg for steg. Gruppen kan dela in sig i
undergrupper s att ni kan arbeta parallellt och behandla flera steg i planerings-
arbetet samtidigt. Det dr dock viktigt att ni har en gemensam redovisning for att
alla ska se helheten. Det dr ocksa mycket viktigt att varje aktor bidrar med sina
kunskaper om den egna organisationens resurser, behov, handlande med mera, for
att skapa en helhetsbild av vad som krivs.

Exempel pé fragor som ni kan diskutera, antingen i helgrupp eller i undergrupper:

* allminhetens behov och resurser

* deltagande aktorers behov och resurser
* platsen

* hot och risker

* hot och riskutveckling.

Arbeta med flera alternativ

Innan ni faststiller grunden for er plan 4r det bra att utmana planeringsarbetets
slutsatser. Ni behover alltsd underséka om ni har blivit for likformiga och dar-
med missar alternativa och bittre [6sningar. Ett sitt att ta fram olika 18sningar ar
att deltagarna far i uppgift att grafiskt beskriva en inriktning, ett beslut i stort”.
Detta kan snabbt ge en bild av vilka delmél som maste uppfyllas for att nd den
gemensamma malbilden.
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Exempel pé delmal i olika skeden:

* Inledningsvis: Bryt olycksférloppet, begrinsa skadeutvecklingen samt
omhinderta skadade och transportera dessa till sjukhus

o Direfter: Aterskapa rorlighet i omradet for att kunna evakuera allminheten,
sikra trygghet och formedla en si korreke ligesbild som méjligt

* Avslutningsvis: Utred och informera om vad som hinde, terskapa normal-
bild i omradet och vidta nédvindiga atgirder for trygghet och sikerhet.

Steg 4: Prova, slutfor och godkann planen

I steg 4 kan ni girna utga frin en mall for aktdrsgemensamma planer. Borja med
att fylla i respektive underrubrik. Utveckla sedan resonemangen, och formulera
texten sd att dven de som inte har deltagit i planeringen litt kan f6lja med och
forstd innehillet.

Efterhand som ert arbete i planeringsgruppens fortskrider kan ni komplettera
planen med checklistor, larmlistor, resursforteckningar, kommunikationsplaner
och sd vidare. Det ir sirskilt viktigt att ha vil forberedda aktorsgemensamma
kommunikationsplaner for hur information ska hanteras, insamlas, bearbetas
och spridas — dels internt mellan aktérer, dels externt gentemot media och
allminheten.

Spela - préva innan godkdnnande
Nu bérjar planen bli klar och alla tror sig ha en gemensam bild av utmaningarna
och hur dessa ska l6sas. And4 kan ni ha missat viktiga utgingspunketer eller viktiga
detaljer, eller helt enkelt ha missforstatt varandra.

For att identifiera och atgirda brister i planen bor ni tillsammans genomféra
en enklare skrivbordsovning. Syftet 4r att simulera planen genom att spela upp
hindelsen som en berittelse dir aktdrerna forklarar hur de agerar i varje steg. Pa
s sitt kommer planen att forfinas och utvecklas. Utse en spelledare som leder
scenariot och dven utmanar planen.

Spel pa planen med hjalp av kartbild projicerad pa whiteboard samt spelprotokoll.
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Slutfér och godkénn planen

Nir ni har granskat och justerat planen bér den beredas internt hos respektive
aktor. For att planen ska borja gilla bor den sedan undertecknas av de ansvariga
organisationerna.

Beddm sekretessen
Ni bor undvika att ta in uppgifter som omfattas av sekretess i ett dokument som
ska delas av manga aktdrer. Varje aktor gor en sjilvstindig provning av det men
det kan i planeringsarbetet vara klokt att ha en samsyn kring vilka uppgifter
som kan medféra skada om de rojs. Detta for att alla aktorer ska kunna géra en
korrekt beddmning av sekretessen.

Sekretess kan vara nodvindigt i vissa fall for att inte avsldja prioriteringar, viktig
taktik och upptridande for en potentiell angripare. Hir bor det vara en balans
mellan tillginglighet och sekretess. Se dven bilaga 2.

Steg 5: Informera om planen for att skapa
acceptans och legitimitet
For att planen ska kunna anvindas bor ni informera de berorda aktorerna sd att
de kinner till den. Eftersom det handlar om skydd av samhallsviktig verksamhet
bor ni dock gora en sekretessmarkering och vid ett eventuellt utlimnande géra en
sekretessbedomning.

Se dven over behovet av att informera om delar av insatsplanen f6r samhillsvik-
tig verksamhet om det finns ett sirskilt behov, exempelvis for allminheten eller
andra aktorer.

Steg 6 och 7: Utbilda och éva pa planen

Ova fér att skapa mental férberedelse

Den plan som ni har tagit fram innehéller aktdrsgemensamma prioriteringar, mal-
bilder och delmaélbilder. Planen kan dock inte forutse eller ta hojd for alla typer av
scenarier, och kan och ska heller inte i detalj styra genomforandet.

Dirfor dr det viktigt att 6va tillsammans med andra akeorer. Att 6va ar angeldget
for att:

* skapa en mental forberedelse for liknande hindelser

* gora personalen bekvim i sina roller

* testa procedurer i planen

* prova planen i sin helhet exempelvis vad giller samordning mellan
aktorerna.
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Vilka ska utbildas och évas — och hur?

Under planeringsprocessen har ni identifierat behov av utbildning och 6vning, dels
inom den egna organisationen, dels aktorsgemensamma. Ni kan ocksd ha identifie-
rat behov av utbildning for aktorer som inte har deltagit i planeringsarbetet.

Dessa behov utgor nu ert underlag for att ta fram en gemensam utbildnings-
och 6vningsplan. Denna plan kan omfatta allt fran att helt enkelt informera om
den utbildning och évningsplan som finns, till att hantera viss teknik och genom-
fora gemensamma Gvningar. Under dessa utbildningar och 6vningar ir det viktigt
att nya iakttagelser och slutsatser formedlas till er i planeringsgruppen, sé att ni
kan uppdatera och revidera planen.

Steg 8: Ta tillvara erfarenheter och
kunskap och utveckla planen

Planer som avser skydd av samhillsviktig verksamhet bor ses 6ver arligen eller i
samband med att ny kunskap kommer fram. Efterhand som ni genomf6r 6vning-
ar, eller i vérsta fall insatser i fredstid, uppstar ny kunskap som antingen bekriftar
planen eller visar att den behover utvecklas. Likasa kan andras erfarenheter av
motsvarande hindelser vara relevanta for att analysera och kontrollera er plan.
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Sekretess

Nir ni planerar insatser, sirskilt tillsammans med det privata niringslivet, behéver
ni gora en sekretessprovning av den information som presenteras under de méten
dir niringslivet deltar. Det kan till exempel vara budskap om féretagshemligheter,
koder till grindar eller nyckelskap, omradeskartor eller delar av objektet som har
kinsliga information.

Ett annat exempel pd provning ér nir det giller forsvarssekretess som kommu-
nens riddningstjinst ska ta del av och som berdr forsvarsplanering eller risk- och
sarbarhetsanalyser.

Den firdiga planen behover ocksa sekretessprovas innan beslut fattas om vilka
som ska fa ta del av den.

Uppgifter som omfattas av forsvarssekretess

For vissa uppgifter giller forsvarssekretess enligt 75 kap. 2 § offentlighets- och
sekretesslagen (OSL). Det giller uppgifter som ror forsvarsplanering eller annan
forberedelse eller verksamheter som ror totalférsvaret, om informationen kan
antas skada landets forsvar eller, om uppgiften rdjs, pa annat sitt orsakar fara for

rikets sikerhet.

Uppgifter som omfattas av RSA-sekretess

For risk- och sirbarhetsanalyser (RSA) giller sekretess enligt 18 kap. 13 § offent-
lighets- och sekretesslagen, for uppgifter som riknas till en myndighets verksam-
het och omfattar risk- och sirbarhetsanalyser for krissituationer i fred. Sekretes-
sen omfattar dven planering och forberedelser infor eller hantering av liknande
situationer, om det kan antas att det allminnas méjligheter att forebygga och
hantera fredstida kriser motverkas om uppgiften rojs.

Tank pa att dokumentationen blir allméan handling

I arbetet med insatsplaneringen kommer ni att behéva dokumentera informatio-
nen. Det giller bide den dokumentation som kan komma att upprittas under
moten med aktorerna (exempelvis faststillda protokoll, beslut och andra firdig-
stillda dokument) sasom insatsplanen och operativa instruktioner (exempelvis
insatskort). Notera att minnesanteckningar och arbetsmaterial som dnnu inte ir
fardigstallt 4r undantag frin allminna handlingar.
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Dokumentationen blir en s kallad inkommen eller upprittad handling (allmin
handling) och faller under offentlighetsprincipen. Detta medfor att allménheten
har ritt att begira ut dokumentationen.

Rad till dig som hanterar dokumentationen:

* Tadel av grundliggande kunskaper om offentlighet och sekretess. Det kan
hjilpa dig i arbetet med skydd av samhillsviktig verksamhet.

* Var uppmirksam pd att information som framkommer vid arbetet med
insatsplanering kan behéva sekretessmarkeras — aktorerna som dr med i
processen behdver uppmirksamma detta utifrin sin egen verksamhet. Vad
ar det som till exempel ldnsstyrelsen, kommunen eller niringslivet anser
behover skyddas enligt en sekretessgrund? Finns det andra uppgifter som
aktorerna gemensamt behover diskutera utifrdn sekretess?

* Om du arbetar med insatsplanering gentemot exempelvis en Seveso-
anldggning finns det specifika krav pd hur allminheten ska kunna ta del av
information. Tdnk pd att "tvitta” den information som behéver formedlas
till allminheten gillande resultatet av insatsplaneringen. Skriv begripligt och
gor den ldttillgangligt, och var medveten om vilken typ av information som
ingar, s att du inte tar med delar som borde omfattas av sekretess.

* Forsok att ha beredskap f6r om nagon vill begira ut de allminna handlingar
som dr knutna till insatsplaneringsarbetet sa att du foljer de lagkrav som
finns. Har kan de sekretessmarkeringar som gjorts innan handlingarna lam-
nas ut vara till hjilp. Dessa handlingar ska dessutom limnas ut skyndsamt
och oftast av den som ”star nidrmast materialet”, vilket kan vara process-
ledaren. En bedomning av sekretessen gors alltid vid varje enskild begiran
om att limna ut handlingarna.

* Den som begir ut handlingen har ritt att vara anonym.

* Vid behov sok stdd fran kommunens jurister om du har frigor om offent-
lighet och sekretess. Du behéver ocksa samrada med linsstyrelsen om den
dokumentation som ror uppgifter om héjd beredskap, exempelvis plane-
ringsanvisningar hotbildsbeskrivningar, risker och resurser.

Folj kraven i sakerhetsskyddslagen (2018:585) och
skyddslagen (2010:305)

I insatsplaneringen behéver ni ocksa ta sirskild hinsyn till och analysera kraven
i sikerhetsskyddslagen (2018:585) kopplade till skyddsobjekt, enlig skyddslagen
(2010:305). 1 lagen finns till exempel f6rbud mot att gora avbildningar, beskriv-
ningar eller métningar av eller inom skyddsobjekt.

Ni behover ocksa ta hinsyn till uppgifter som berér sikerhetsskydd, enligt
sikerhetsskyddslagen (2018:585), och skydd av sikerhetskinslig verksamhet mot
spioneri, sabotage, terroristbrott och andra brott som kan hota verksamheten
samt skydd i andra fall av klassificerade sikerhetsskyddsuppgifter.

Tink pa att skydd av information inte bara handlar om att inte limna ut detal-
jer i allmidnna handlingar utan ocksa om hur kommunikation och forvaring av
planerna hanteras.
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