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Vagledningen

Syfte

Vigledningen ar ett stod till dig som behover hjilp att vilja verktyg for siaker
och robust samverkan. Vagledningen beskriver, pd en 6vergripande niva, vad
sidker och robust samverkan omfattar och varfor dessa aspekter ar viktiga.

Vigledningen fungerar som ett stdd nir din organisation ska identifiera vilka
verktyg som ni ska anvdnda utifrdn era behov av siker och robust samverkan.

Vigledningen syftar ocksa till att vara ett underlag att anvinda i diskussioner
med de ni samverkar med for att tillsammans komma fram till vilka verktyg ni
behdver anvinda for att uppna siker och robust samverkan. Matrisen i vigled-
ningen ger en forenklad bild av hur olika verktyg forhéaller sig till varandra.
Tanken med matrisen dr att den ska kunna fungera som underlag till diskussion
om vilka verktyg som ir lampliga i aktérgemensam samverkan utifrdn aspek-
terna robusthet och sekretess.

For att kunna fatta beslut om vilket verktyg som ska anvidndas for aktors-
gemensam samverkan maste respektive aktor forst ha gjort en analys Over sitt
eget ansvar, sina samverkansbehov, vilken information som ska delas i samverkan
och hur skyddsvird den informationen &r.

Malgrupp

Alla aktorer som har ett ansvar vid en samhéllsstorning och som behover stod i
valet av verktyg for sdker och robust samverkan kan anvinda denna vigledning.

Geografiskt omradesansvariga aktorer pa nationell och regional niva (MSB
respektive linsstyrelserna) bor ha ett sirskilt ansvar i att avgora val av verktyg
for samverkan och informera om desamma vid olika typer av hdandelser beroende
pd vilken typ av hdndelse som hanteras och hur skyddsvird informationen ar
som ska delas.

Definitioner och avgransningar

I vigledningen betyder begreppet "verktyg” en tjinst, funktion eller applikation
som en aktoér kan nyttja. Ordet “aktor” dr en formell organisation, antingen
offentlig, privat eller ideell, eller ett spontant socialt nitverk, som har betydelse
for hanteringen av samhallsstorningar. "Samverkan” betyder att aktorer stad-
kommer inriktning och samordning av tillgidngliga resurser genom att komma
Overens. Begreppet ”aktorsgemensam samverkan” betyder samverkan éver orga-
nisationsgranser, i kontrast till aktorsintern.

Véagledningen omfattar endast verktyg som tillhandahalls av MSB och som bygger
pa elektroniska kommunikationer. Nagra av verktygen i denna vagledning har
en begransad anviandarkrets vilket innebar att de endast kan anvindas av vissa
organisationer. I kapitlet "Verktyg for siker och robust samverkan” finns éver-
gripande information om respektive verktyg och vilka som kan anvidnda dem.

1. Definitionerna kommer frian "Gemensamma grunder for samverkan och ledning vid samhllsstérningar” MSB ISBN-nummer: 978-91-7383-507-7.



Vikten av att
samverkan ar saker
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Vikten av att samverkan ar saker och robust

Det ar viktigt att din organisation dr forberedd att kunna hantera hindelser nir
de intraffar. For detta kravs att din organisation kan samverka och leda, att ni ir
utbildade och 6vade, att ni har vil fungerande metoder och att ni har tekniska
stodsystem som fungerar. Er mojlighet till samverkan och ledning miste dven
finnas under stérda férhallanden dir till exempel system for elférsérjning och
elektroniska kommunikationer ar starkt negativt paverkade. Detta stéller krav
pd att de kommunikationsverktyg ni avser att anvinda ar robusta och fungerar
utan avbrott dven i en stérd miljo och att informationen hanteras pa ritt sitt
beaktande av sekretess.

Det &r viktigt att ni i forvig tar stillning till vilka verktyg som ska anvédndas vid
aktérsgemensam samverkan sd att detta fungerar nir en hindelse intrédffar. Det
dr dven bra att ha en plan for redundans vid bortfall av ndgot av de verktyg som
behovs vid samverkan.

En kedja ar inte starkare an sin svagaste lank

For att uppnad sdker och robust samverkan &r det viktigt att forstd hela kedjan i
informationsdelningen. Det ricker inte att anvdnda ett verktyg i denna vigledning
for att sdkerstdlla att samverkan kan ske sdkert och robust utan ni maste se 6ver
alla ingdende delar for att sdkerstilla att de héller limplig niva. Det handlar till
exempel om att infora och férvalta administrativa regelverk sd som policys och
riktlinjer, tekniskt skydd med bland annat brandvéaggar och kryptering samt
fysiskt skydd med till exempel skal- och brandskydd. Det krdvs dven bdde kunskap
och utbildning for de personer som ska delta i informationsdelningen. En sidker
och robust samverkan forutsétter att det stélls krav pé alla lankar i kedjan.




Innan val av verktyg
for samverkan
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Innan val av verktyg for samverkan

For att vilja ritt verktyg for siker och robust samverkan maste respektive aktor
forst svara pd vilka ni ska samverka med och om den information ni ska dela
med andra ir skyddsvérd.

Vilka ska ni samverka med?

I "Gemensamma grunder for samverkan och ledning vid samhadllsstorningar” finns hjalp
om hur varje aktor kan ta reda péd sitt behov av samverkan och hur denna sam-
verkan bor g till. Det ar viktigt att respektive aktor utgdr frdn den “helhetssyn”
som beskrivs i "Gemensamma grunder for samverkan och ledning vid samhdllsstorningar”.
Helhetssynen dr ett forhdllningssitt som stoder aktorer i att anvidnda samhadllets
resurser sd effektivt som mojligt.

I vagledningen "Rdtt person pd rdtt plats — Vigledning for myndigheters arbete med
krigsorganisation och krigsplacering” finns stdd i hur ni kan analysera din organi-
sations ansvar under hgjd beredskap och ta fram en krigsorganisation. Vigled-
ningen riktar sig specifikt till myndigheter men gar dven att anvinda av andra
aktorer. Genom arbetet med att ta fram en krigsorganisation planerar ni for
vilka delar av verksamheten som ska bedrivas vid hdjd beredskap och hur verk-
samheten behover anpassas for att fungera.

Det dr dven viktigt att respektive aktor tar stdllning till hur ofta ni ska dela infor-
mation med andra, hur tidskritisk den dr och vilken typ av information som ska
delas (bild, text eller tal) da detta ocksd paverkar val av verktyg.

Las mer pd www.msb.se.

2. "Gemensamma grunder for samverkan och ledning vid samhadllsstorningar” MSB ISBN-nummer: 978-91-7383-507-7.
3. "Rdtt person pd ritt plats — Vigledning for digheters arbete med krigsorganisation och krigsplacering”, MSB ISBN-nummer: 978-91-7383-807-8.



https://www.msb.se/
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Hur skyddsvard ar informationen ni delar med andra?
Information ar virdefullt och behdver skyddas efter behov. Ett bra informations-
sidkerhetsarbete som utgdr frdn etablerade standarder ir en forutsattning for
effektiv och korrekt informationshantering sd vil i vardagen som i en kris-
situation. Detta skapar fortroende bdde inom och utanfor organisationen.
Det ar viktigt att informationen som delas i samverkan med andra ar klassad
utifrdn vilket skyddsvarde informationen har och att ni viljer ritt verktyg som
motsvarar den klassning ni gjort.

MSB:s metodstod for systematiskt informationssdkerhetsarbete riktar sig till
dig som arbetar med informationssdkerhet i en organisation, oavsett verksam-
hetsomrdde och storlek pd organisation. Metodstédet ska kunna anvidndas om
din organisation stir i startgroparna for att inféra det systematiska arbetssittet
men ocksd om din organisation redan har mycket pa plats. Metodstodet bygger
pa standarden ”SS-EN ISO/IEC 27001 Ledningssystem for informationssdkerhet”. En
del i metodstodet handlar om att gora en klassning av organisationens informa-
tionstillgdngar utifrdn den konsekvens otillrackligt skydd ger. Darefter kan ni
besluta om vilka skyddsdtgirder som behdver goras, exempelvis vilka verktyg
som ska anvéndas.

Las mer pd www.informationssdkerhet.se.


https://www.informationssakerhet.se/
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Robust samverkan

Begreppet "robust” gar att definiera pd manga olika sitt och kan omfatta krav pa
exempelvis tillginglighet, uthdllighet, redundans och reservkraft. Den gemen-
samma nidmnaren ir att robusthet handlar om férmégan att motstd stérningar
och avbrott.

AVBROTTSTIDER VID STORNING

Avbrottstid FOl:s typfall
1  El-och telenat drabbas av avbrott Inget typfall beskriver denna situation,
i upp till tre timmar (<3 h). detta ar normallage.
2 El-och telenat drabbas av avbrott Typfall 5: Utdragen och eskalerande
i upp till 24 timmar (<24 h). grazonsproblematik (ej héjd beredskap).
3 El-och telenat drabbas av avbrott Typfall 3: Angrepp med fjarrstridsmedel m.m.,
i upp till 7 dagar (<7 dagar). huvudsakligen mot militara mal.

Typfall 2: Angrepp med fjarrstridsmedel m.m.,
huvudsakligen mot civila mal.

Typfall 5: Utdragen och eskalerande
grazonsproblematik (ej hojd beredskap).

4 El-och telenat ar utslagna Typfall 4: Angrepp som omfattar landstigning och
i 3 manader. luftlandsattning mot viktiga omraden i Sverige.

I tabellen finns en eskalerande skala ¢ver de stérningar som kan préva robust-
heten eller motstdndskraften i elektronisk kommunikation. I matrisen pd sida
19 anvinds skalan for att kategorisera de olika verktygens motstdndskraft

mot storning. De angivna avbrottstiderna dterfinns i "Vigledning for samhdlls-
viktig verksambhet: att identifiera samhdllsviktig verksamhet och kritiska beroenden samt
beddma acceptabel avbrottstid™, Post- och telestyrelsens, nedan PTS, foreskrifter
(PTSFS 2015:2) om krav pi driftsdkerhets samt Forsvarsberedningens rapport
"Motstdndskraft — Inriktningen av totalforsvaret och utformningen av det civila forsvaret
2021-2025"5

For att fa en uppfattning om vilka omstiandigheter dessa avbrott kan uppstd
under finns hdnvisning till FOI:s typfall i "Hotbildsunderlag i utvecklingen av civilt

forsvar” och "Typfall 5: Utdragen och eskalerande grdzonsproblematik™.

4. "Vigledning for samhdllsviktig verksamhet: att identifiera samhdllsviktig verksamhet och kritiska beroenden samt bedoma acceptabel avbrottstid”
MSB ISBN-nummer: 978-91-7383-392-9.

5. Post- och telestyrelsens foreskrifter om krav pa driftsikerhet (PTSFS 2015:2).

6. "Motstdndskraft — Inriktningen av totalforsvaret och utformningen av det civila forsvaret 2021-2025", Ds 2017:66.

7. "Hotbildsunderlag i utvecklingen av civilt forsvar” FOI Memo 5089 och "Typfall 5: Utdragen och eskalerande grdzonsproblematik”
FOI Memo 6338.
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Sdker samverkan innebir att den information som delas med andra aktorer inte
rojs till obehoriga. Vigledningen omfattar frdn helt 6ppen information till upp-
gifter som ror rikets sikerhet.

SKYDDSNIVA FOR INFORMATION

0 Ingen skyddsniva 4  Begransat hemlig
Forlust av information medfor inte ndgon negativ Ringa skada for Sveriges sakerhet kan
paverkan pa egen eller annan organisation och uppsta om uppgifterna rojs.
dess tillgangar, eller pa enskild individ.

1  Grundlaggande skyddsniva 5 Konfidentiell
Forlust av information innebar mattlig negativ Inte en obetydlig skada for Sveriges
paverkan pa egen eller annan organisation och sakerhet kan uppsta om uppgifterna rojs.
dess tillgangar, eller pa enskild individ.

2 Utokad skyddsniva 6 Hemlig
Forlust av information innebar betydande negativ Allvarlig skada for Sveriges sakerhet kan
paverkan pa egen eller annan organisation och uppsta om uppgifterna rojs.
dess tillgangar, eller pa enskild individ.

3 Hog skyddsniva 7  Kvalificerat hemlig

Forlust av information innebar allvarlig negativ
paverkan pa egen eller annan organisation och
dess tillgangar, eller pa enskild individ.

Synnerligen allvarlig skada for Sveriges
sakerhet kan uppsta om uppgifterna rojs.

I Offentlighets- och sekretesslagen (2009:400), nedan OSL, finns sarskilda
bestimmelser om sekretess till skydd for uppgifter som ror rikets sikerhet.

Om uppgifter omfattas av OSL och ror rikets sdkerhet dr de hemliga uppgifter
enligt sikerhetsskyddsférordningen (1996:633).2 Hemliga uppgifter ska enligt
sidkerhetsskyddslagen (1996:627) ges ett sdkerhetsskydd.® I den nya sdkerhets-
skyddslagen (2018:585), som trader i kraft 1 april 2019, stélls det upp krav pa
sidkerhetsklassning av sddana uppgifter.” Hemliga uppgifter maste hanteras pa
ett sarskilt siatt och far krypteras endast med kryptosystem som har godkints av
Forsvarsmakten, sd kallade signalskyddsystem.

Som ett stod for aktorer att hantera hemliga uppgifter s kommer MSB under
2018 att publicera tre vigledningar. Dessa avser hantering av hemliga uppgifter
i digitalt format, vad man ska tdnka pd vid upprittande av en dator for bear-
betning av hemliga uppgifter samt vigledning kring att bygga fysiska rum for

muntlig delgivning av hemliga uppgifter.

Niva 0, 1, 2 och 3 i tabellen handlar om att informationen som delas ar skydds-
vard utifrdn aspekterna riktighet, tillgdnglighet och konfidentialitet. Sddan
information behover inte omfattas av sekretess men kan likvil vara skyddsvard
ur ett informationssdkerhetsperspektiv. Dessa omfattar inte information som ror
rikets sidkerhet. Nivdindelningen kommer frdn MSB:s metodstdd for systematiskt
informationssdkerhetsarbete.

Nivd 4, 5, 6 och 7 i tabellen omfattar uppgifter kopplade till rikets sdkerhet och
utgdr fran sdkerhetsskyddsklasserna enligt den nya sdkerhetsskyddslagen. Lds
mer om samverkan som omfattar uppgifter som ror rikets sidkerhet i kapitlet

”Signalskyddssystem godkdnda av Forsvarsmakten”.

10.
11.

Se 4 § forsta stycket punkten 1 sidkerhetsskyddsférordningen.
Se 5 och 6 §§ sikerhetsskyddslagen.

Se 2 kap. 5 § i nya sdkerhetsskyddslagen.

Se 9-13 §§ i sikerhetsskyddsforordningen.
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Matris med verktyg for saker och
robust samverkan

Avbrottstider

vid storning

El- och telenat 4

ar utslagna

i 3 manader

Kortvag

El- och telenat
drabbas av
avbrott i upp
till 7 dagar
(<7 dagar)

El- och telenat
drabbas av
avbrott i upp
till 24 timmar
(<24h)

El- och telenat
drabbas av
avbrott i upp
till upp till tre
timmar (<3h)

Syttsndoritomaton 0| 1 | 2 | 2 | & | s | & | 7

Matrisen nedan visar hur olika verktyg forhaller sig till varandra utifran aspek-
terna robusthet och sekretess.

Matrisen kan vara ett underlag i diskussioner med de ni samverkar med for att
tillsammans komma fram till vilka verktyg ni behéver anvinda for att uppna
siaker och robust samverkan.

Matrisen innehéller de verktyg som MSB tillhandahdller idag eller kommer att

tillhandahdalla under 2019.

Mobila
datatjanster
(MVNO)

Kommersiella produkter utan krav
pd sekretess dver publika nat

Ingen
skyddsniva
Forlust av
information
medfor inte
ndgon negativ
paverkan pa
egen eller annan
organisation och
dess tillgangar,
eller pa enskild
individ

Grundldggan-
de skyddsniva
Forlust av
information
innebar mattlig
negativ paverkan
pd egen eller
annan organisa-
tion och dess
tillgangar,

eller pa enskild
individ

Kommersiella krypteringar
over publika ndt

Utokad
skyddsniva
Forlust av
information
innebadr bety-
dande negativ
paverkan pa
egen ellerannan
organisation och
dess tillgangar,
eller pa enskild
individ

Om ni i er samverkan behover dela hemliga uppgifter far ni
endast anvanda kryptosystem som har godkants av Forsvarsmakten,
sa kallade signalskyddssystem.

Videokonferens
i SGSI med
signalskyddsystem
for “Begrénsat
hemlig”

sekretess

WIS 6ver SGSI
med signal-
skyddsystem for
"Begréinsat
hemlig”

Hog Begransat
skyddsniva hemlig

Forlust av Ringa skada for
information Sveriges sakerhet

innebar allvarlig
negativ paverkan
pd egen eller
annan organisa-
tion och dess
tillgdngar,

eller pa enskild
individ

kan uppsta om
uppgifterna rojs

Konfidentiell

Inte en
obetydlig skada
for Sveriges
sakerhet kan
uppsta om
uppgifterna rojs

Hemlig

Allvarlig skada
for Sveriges
sakerhet kan
uppsta om
uppgifterna rojs

Kvalificerat
hemlig

Synnerligen
allvarlig skada
for Sveriges
sakerhet kan
uppsta om
uppgifterna rojs
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Verktyg for saker och robust samverkan

Rakel

Kapitlet innehdller de verktyg som MSB tillhandahéller idag eller kommer att
tillhandahdlla under 2019. Alla verktygen finns i matrisen i kapitlet "Matris med
verktyg for sdker och robust samverkan”.

Rakel dr ett kommunikationssystem for trygg och siker kommunikation mellan
medarbetare inom samhaéllsviktiga verksamheter. Med Rakel gir det att tala i
gruppsamtal, individuella samtal mellan tva personer, ringa och ta emot samtal
frdn det vanliga telefonnitet, gdra nodsamtal som gdr direkt till lednings- eller
larmcentral, sdnda information om position, sinda textmeddelanden, ta emot
och sdnda filer och data, som till exempel medicinska data som EKG och komma
dt databaser som korkortsregister. Det gar dven att skota tekniska funktioner
med Rakel som till exempel att 6ppna portar, sdtta pa/stainga av och 6vervaka
driften av tekniska system till exempel for el-, vatten-, och virmeforsorjning.
Vid elavbrott finns reservkraft for upp till sju dagar. Rakelsystemet tdcker 99,84
procent av Sveriges befolkning och 95 procent av landets yta, undantaget fjall-
varlden.

I framtiden kommer Rakel att férstirkas och kompletteras med ny teknik for
Okad datakapacitet.

V

VILKA FAR ANVANDA RAKEL?

Rakel har en begransad anvandarkrets som omfattar aktorer inom allman ordning,
sakerhet och halsa.




22 Beskrivning av verktyg for samverkan

Rakel sekretess

Tilldggstjdnsten "Rakel sekretess” gor det mojligt att kommunicera information
med en hog skyddsniva i det robusta Rakelnitet. Tjinsten ska lanseras under 2019.

y

VILKA FAR ANVANDA RAKEL FORSTARKT SAKERHET?
Tjansten har samma anvandarkrets som Rakel.

Rakel kompletteras med mobila datatjanster

SGSI

Genom ett samarbete mellan MSB och Trafikverket kommer Rakel kompletteras
med en 10sning for mobila datatjinster som exempelvis bild- och datadverforing.
Tekniken innebdr att man skapar en mobiloperator utan ett eget radionét och
gor det mojligt att 6verfora data via kommersiella nit. Tjansten ska lanseras
under 2019.

Eftersom l6sningen anviander publika nét bor detta verktyg endast anvédndas till
sddan samverkan som inte dr verksamhetskritisk.

Losningen dr en brygglosning i viantan pd ett beslut om en framtida kommunika-
tionslésning som fullt ut tillgodoser aktorernas behov och krav gillande robusthet,
tillgdnglighet, sdkerhet och sekretess.

v

VILKA FAR ANVANDA LOSNINGEN?

Losningen ska inledningsvis kunna anvandas av statliga myndigheter som ar anslutna till SGSI.
MSB arbetar langsiktigt med att fa till stnd en lagandring for att pa sikt kunna erbjuda denna
|osning till hela Rakels anvandarkrets.

SGSI (Swedish Government Secure Intranet) dr ett intrandt, skiljt frdn internet,
for siker och krypterad kommunikation mellan myndigheter i Sverige och i
Europa. Nétet dr utformat for att klara hoga krav pa tillganglighet och driftsdker-
het. Med SGSI kan man fa dtkomst till andra anslutna myndigheters databaser,
skicka skyddad e-post och ha videokonferenser. For att fa ansluta sig till SGSI
stélls hoga krav pa IT-sdkerheten. Syftet dr att skapa tillit och fértroende mellan
de myndigheter som utbyter skyddsvérd information.

V

VILKA FAR ANVANDA SGSI?

SGSI far endast anvandas av myndigheter som uppfyller gemensamt framtagna sakerhetskrav.
En ackreditering kravs for att en myndighet ska fa ansluta sig till SGSI.



VAGLEDNING FOR SAKER OCH ROBUST SAMVERKAN 23

Videokonferens i SGSI med signalskyddsystem for
“Begransat hemlig”

WIS

MSB utvecklar en videokonferenstjanst i SGSI dir skyddet mojliggér hantering
av sekretess upp till och med informationssdkerhetsklass "Begriansat hemlig”.
Tjansten ska lanseras under 2019.

v

VILKA FAR ANVANDA VIDEOKONFERENS VIA SGSI MED

SIGNALSKYDDSYSTEM FOR "“BEGRANSAT HEMLIG"?

Videokonferens i SGSI med signalskyddssystem for “Begransat hemlig” far endast anvandas

av myndigheter som ar berattigade att anvanda SGSI och som ar godkanda att hantera
signalskyddssystem for “Begransat hemlig”. Detta staller bland annat krav avseende skalskydd,
tilltradeskontroll, registerkontroll med mera.

WIS dr ett nationellt webbaserat informationssystem som underléttar for aktorer
att dela information fore, under och efter samhallsstorningar. Alla inblandade
ska enkelt och effektivt kunna skapa sig en samlad ldgesbild, genom att aktivt
dela information. Varje aktor dger sin egen information och véiljer sjilv vilka
man vill dela den med. Det gir bra att anvinda WIS for att dela information
enbart inom egen organisation. WIS gar 6ver internet.

V

VILKA FAR ANVANDA WIS?

Myndigheter, kommuner, landsting, frivilligorganisationer och privata aktorer med ansvar
under en kris far anvanda WIS.

WIS over SGSI

Under normala férhdllanden fungerar internet utmarkt for den typ av infor-
mationsdelning som sker i WIS. Under stérda forhdllanden behdéver alternativa
accessvagar vara tillgingliga. WIS 6ver SGSI 6kar mojligheterna till informations-
delning och uppritthdllande av ldgesbilder under stérda forhallanden. Tjinsten
ska lanseras under 2019.

V

VILKA FAR ANVANDA WIS OVER SGSI?
De WIS-anvandare som aven ar berattigade att anvanda SGSI kan anvanda denna [osning.
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WIS dver SGSI med signalskyddsystem for “Begransat hemlig”

WIS 6ver SGSI med signalskyddssystem for Begransat hemlig” ¢kar mdjligheten
till robust och sidker samverkan.

MSB utvecklar en separat och anpassad version av WIS, for bruk i SGSI och han-
tering av sekretess upp till och med sidkerhetsskyddsklassen ”"Begransat hemlig”.
For att uppnd denna niva behover en separat instans/installation av WIS, med
sdrskilda krav pa informationssdkerhet, realiseras. Denna anpassade version av
WIS kan endast anvdndas pd skyddade platser, och dteranvinder pa ett effektivt
sitt den teknik och de metoder som redan &r etablerade och anvéinds inom det
svenska krishanteringssystemet.

V

VILKA FAR ANVANDA WIS OVER SGSI MED SIGNALSKYDDSYSTEM
FOR "BEGRANSAT HEMLIG"?
De WIS-anvandare som aven ar berattigade att anvanda SGSI med signalskyddssystem for

“Begransat hemlig” kan anvanda denna Iosning. Detta staller bland annat krav avseende
skalskydd, tilltradeskontroll, registerkontroll med mera.
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Kortvagsradio
MSB utreder om kortvagsradio kan vara ett reservsystem for samband nér alla
andra kommunikationsverktyg fallerar.

Kommunikation via kortvdgsradio forutsétter att de som behéver samverka har
utrustning som dr kompatibla och att man i forvig har kommit 6verens om vilka
frekvenser som ska anvéindas vid vilken samverkan. Kortvagsradio dr inte beroende
av en sarskild infrastruktur.

Kommersiella produkter

Det finns madnga produkter for samverkan att kopa hos kommersiella aktorer.
Dessa gar att f& med olika grad av robusthet beroende pad hur kravstillningen ser
ut. Det finns dven mojlighet att £ olika 16sningar for hanterande av sdkerheten

i form av kryptering. Viktigt att komma ihdg dr dock att dessa inte dr godkdnda
I6sningar for att skydda information som dr hemlig med héinvisning till rikets
sidkerhet.

Mer information om hur man kan stélla krav pa sdkerhet vid val av dessa verktyg
finns pa Post- och telestyrelsens webbplats.

Under 2019 kommer MSB publicera mer information om hur man kan stélla
krav pd sdkerhet vid val av olika verktyg pd www.informationssikerhet.se.


https://www.informationssakerhet.se/

Signalskyddssystem
godkanda av
Forsvarsmakten
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Signalskyddssystem godkanda
av Forsvarsmakten

Signalskydd ar dtgarder som syftar till att forhindra obehorig insyn i och pdverkan
av informationssystem med hjilp av kryptografiska metoder och 6vriga signal-
skyddsatgirder. Signalskyddssystem ar framst framtagna for att skydda informa-
tion som dr hemlig med hédnvisning till rikets sdkerhet men kan ocksd anviandas
for att skydda annan skyddsvérd information.

Ett signalskyddssystem &r ett av Férsvarsmakten godkint kryptosystem som
bestdr av tre samverkande enheter:

¢ Signalskyddsmateriel.
o Tillh6érande kryptonycklar och/eller aktiva kort.
¢ Eninstruktion fér hur systemet ska hanteras.

Till detta sd finns tillgang till anvdndarstdd och anpassad utbildning.

De flesta signalskyddssystem kan oftast kopplas ihop med befintliga néit vilket
gor att signalskyddet behdver bli en integrerad del i kommunikationslésningen.
Har giller det att tinka till och skaffa sig kunskap sd att skyddet for informa-
tionen som ska kommuniceras blir sd bra och sidkert som planerat.

Det finns flera myndigheter som har olika roller och ansvar inom omrdadet signal-
skydd. Forsvarsmakten leder och samordnar signalskyddsverksamheten och har
bemyndigats att ge ut foreskrifter inom detta omrade (FFS 2016:3). Forsvarsmakten
har ocksa till uppgift att granska och godkdnna kryptosystem.

MSB inriktar och samordnar civila myndigheters signalskyddsverksamhet. MSB
ger daven ut kompletterande foreskrifter inom omrddet till exempel om civila
myndigheters kryptoberedskap (MSBFS 2009:11).

Forsvarets radioanstalt, FRA, stodjer de myndigheter som enligt MSB ska tilldelas
signalskyddssystem. Totalforsvarets signalskyddsskola, TSS, utbildar personal i
hantering av olika signalskyddssystem. Utbildningen sker till befattningar sdsom
signalskyddschef, signalskyddsldrare, kortadministratér aktiva kort och till system-
operator for praktisk drift av olika signalskyddssystem.
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