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Vad ar egentligen Rakel?

Rakel &r ett digitalt radiokommunikationssystem med en egen infra-
struktur utbyggd 6ver hela Sverige. Det dr byggt robust och sdkert for
att tdla hdrda viderforhallanden och har lika bra eller béttre tickning dn
tidigare analoga system. Det ar det nationella kommunikationssystemet
for ledning och samverkan for organisationer med ansvar for allman
ordning, sdkerhet eller hélsa.

Rakel ar vl bara ett system for kriser

- finns det ndgon vardagsnytta med Rakel?

Absolut! For det vardagliga arbetet finns det manga fordelar med Rakel.
Mojligheten att na ut till alla kollegor samtidigt genom att anvanda sa
kallade talgrupper Okar effektiviteten i arbetet och kan till och med
minska kostnader. Det blir ldttare att samarbeta.
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For ensamarbetare ger Rakel trygghet. Vid en akut situation kan arbets-
ledare eller larmcentral nds direkt med en enda knapptryckning. Rakel
kan dven sdnda information om position, var anviandaren befinner sig.

Rakel har liknande basfunktioner som en vanlig mobiltelefon. Du kan
ringa individsamtal och skicka textmeddelanden (SDS). Med Rakel dr
kommunikationen dessutom krypterad och kapaciteten dr mycket hogre.
Du kan dven anvdnda Rakelmobilen som en jaktradio (Walkie-Talkie),
om du skulle hamna i ett omrdde utan nattickning. Med tillaggstjdnster
kan du ytterligare utoka anvandningen av Rakel for olika typer av
datadverforing.

Vad finns det for fordelar med Rakel i kris?

Vid extraordindra hindelser eller kris dr det av storsta vikt att alla
inblandade aktorer fir samma information samtidigt. En Rakelmobil
kan vara programmerad med ett stort antal olika talgrupper. Varje
talgrupp innehéller de personer och/eller funktioner som behéver
samverka i en viss frdga. Vid varje given situation kan anvidndarna
snabbt komma i kontakt med just de som dr berérda. Det gdr att
lyssna av flera talgrupper samtidigt och att tillfdlligt skapa nya om
behov uppstar. Det gor att samverkan bade fungerar béttre och kommer
igdng snabbare.

Rakel gor det mojligt att till exempel kommunicera direkt med Lans-
styrelsen. Du kan dven snabbt larma din egen organisation nir ndgot
speciellt har hant. Detta kan du gora pd olika sitt, via skannade talgrupper
eller sd kallad ”Call Out” eller ”Unit Alert”. Detta innebar att alla i
organisationen som har Rakelmobiler far larm/besked samtidigt och snabbt.
I en krissituation dr Rakel det system som har hogst tillginglighet.

Om du ndgon gdng har forsokt att ringa eller SMS:a vid tolvslaget pa
nydrsnatten vet du att det 4r mycket svart att komma fram. Alla vill
ringa samtidigt. Samma sak intrdffar vid extraordinira hindelser och
kriser. Rakel har ett eget ndt med begransat antal anviandare som gor
att ditt meddelande kommer fram.
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Hur sdkert ar Rakel jamfort med andra system?

Rakel dr sakrare. Rakel ar byggt for att klara de hardaste krav pa tack-
ning, tillgdnglighet och sdkerhet. Det dr byggt med 6verlappande
tickning och det pdgdr ett kontinuerligt arbete for att forbattra tack-
ningen ytterligare. Om ndgot skulle fallera pa en mast/basstation técks
samma omrdde frdn en annan. Det har reservkraft med mal att klara
sju dygns elavbrott pd de flesta platser. Trafiken mellan Rakelmobiler
och basstationer i systemet ar krypterad med hjilp av en algoritm som
kallas TEA2 som gor det avlyssningsskyddat.

Gar det att avlyssna eller stora ut Rakel?

Rakel ar byggt for att férhindra att obehdriga far tillgdng till information
som hanteras i systemet eller om dess arkitektur. Atgirder har vidtagits
for att mildra och begrdnsa konsekvenserna om ndgon, trots olika skydds-
mekanismer, lyckas. Om ett intrdng mot formodan skulle ske skulle
det upptickas via den 6vervakning av driften som kontinuerligt sker.

Kan Rakel anvandas for trygghetslarm?

Rakel kan anvindas for att 6verfora trygghetslarm och MSB har ett
sarskilt abonnemang for det, telematik. Kontakta gidrna er utrustnings-
leverantoér om utrustning som kan anvandas for larmoverforing.

Pa vilket satt behover vi Rakel for att samverka? Vi har ju vara mobiltelefoner.

Ja, men det publika mobilnétet ar inte lika robust, sdkert och effektivt
som Rakel. Rakel har 6verldgsen robusthet och redundans jamfort med
andra system. Det fungerar dven nir andra system blir éverbelastade
som till exempel vid storre evenemang eller storhelger. Med Rakel har
du radiofunktionalitet med direktuppkoppling och gruppsamtal via sa
kallade talgrupper. Det finns riktlinjer som beskriver hur man kan
samverka i Rakel lokalt, regionalt och dven nationellt om sé skulle
behdvas vid en krissituation.

Varfor ska vi ha ett digitalt system? Vi har redan ett eget analogt radiosystem.

Det 4r en gammal teknik, litt att avlyssna med begransad rackvidd,
och ni kan inte samverka med andra aktérer och organisationer som
anvander Rakel.
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Men vi som har ett eget tetranat, vi behover val inte Rakel?

D4 kan ni inte lika enkelt samverka och kommunicera med organisa-
tioner som anvander Rakel. Ett eget system kan i ldngden bli dyrare dn
att ansluta sig till Rakel d till exempel underhdll och drift kostar.

Blir det inte bara ytterligare en mobil att bara med sig om vi skaffar Rakel?

Rakelmobilen gér att anvdnda som en vanlig mobiltelefon sarskilt for
internkommunikation. Den gdr att anvanda till individ-och gruppsamtal,
SDS (som sms) och statusmeddelanden (korta standardmeddelanden
som “ring upp”). Det dr kostnadsfritt att ringa och SDS:a inom Rakel,
ingen minuttaxa.

Valjer ni att koppla Rakel till en telefonvixel kan ni dven ringa till det

publika fasta och de mobila telenéten. Da betalar ni givetvis for samtal
som gdr fran vixeln till telefonen/mobilen. Lds mer om telefonianslut-

ning pé sidan 13.

Ar det inte kréngligt att kommunicera med Rakel?

Att ldra sig hantera Rakelmobilen &r inte svdrare &n en mobiltelefon. Man
kan antingen anvidnda den for radiokommunikation med termer som
“kom”, klart slut” och liknande, men det gdr dven att anvidnda Rakel
som en vanlig mobiltelefon med individsamtal och textmeddelanden.

Det &r latt att stdlla in Rakelmobilen sd att den inte hors for andra. Det
finns samma typer av tillbehor till Rakelmobiler som fér mobiltelefoner,
till exempel 6ronmussla.

Rakel har anvénts vid omfattande storningar, bland annat stormen
Dagmar. Mobiltelefonnitet slogs ut och E.ON fick, via Svenska Kraft-
nit, tillgdng till cirka 15 Rakelmobiler. Erfarenheterna fran det till-
fallet visar att det inte tog lang tid fér ovana anvindare att med en
kortare instruktion ldra sig och bli positivt instéllda till systemet.

Ar inte Rakel framst utvecklat for polisen?

Nej, Rakelsystemets ursprungliga anvindarkrets var skydds- och siker-
hetsmyndigheter, som till exempel rdddningstjanst, polis och landsting.

VILKEN NYTTA KAN VI HA AV RAKEL | VAR KOMMUN? 7



Ett gemensamt landstdckande digitalt system skulle ersdtta de fler 4an
200 olika analoga system som anvdndes. For att forbattra och forenkla
samverkan bdde i vardag och i kris.

I januari 2007 ut6kades anvidndarkretsen, bland annat for att omfatta
fler forvaltningar inom kommunal verksamhet som har viktiga uppgifter
inom krisberedskapssystemet.

Hur kommer det sig att kommunen har fatt ratt att anvanda Rakel?

Kommunen har det yttersta ansvaret for att vuxna, barn och ungdomar
som vistas i kommunen far det stdd och den hjilp som de behéver. Det
ar darfor en sjdlvklarhet for alla medborgare- fran skolbarn till pen-
siondr — att kunna forlita sig pd medarbetare i kommunen och kidnna
sig trygga med att deras vardag utsatts for kris sa lite som mojligt

— oavsett om det ror sig om en vattenldcka, ett trafikljus eller strom-
avbrott. Med tanke pd all den rorlighet som finns i vardagen idag, ar
det darfor viktigt for kommunens medarbetare att kunna kommunicera
och samverka for att gora livet lite enklare for kommunens medborgare.

Enligt Lagen om kommuner och landstings dtgarder vid och infor extra-
ordindra hidndelser i fredstid och vid héjd beredskap (SFS 2006:544)
ska kommunerna kunna samverka med andra aktorer i krishanterings-
systemet och informera allmidnhet och andra aktoérer. Foér att kunna
samverka i en kris, och fa underlag for att informera, méste man kunna
kommunicera bade internt i organisationen och externt med berdrda
aktorer. Rakel dr det system som anvdnds av de centrala myndigheter
som har ansvar for krisberedskap. Det anviands dven av andra organisa-
tioner inom landsting, kommun och dven energibolag som har ansvar
for manniskors trygghet, sikerhet och hilsa.

Det ryktas om att Rakels radiomaster och mobiler har hog stralningseffekt
och ar en fara for halsan. Stammer det?

Forskare och experter har studerat om strdlning fran tradlosa system som
Rakelsystemet skulle kunna ge skadliga effekter pd médnniskors hilsa.
Svenska och internationella expertmyndigheter beddmer att varken
den typ av utrustning som anvinds for att kommunicera i Rakel eller
Rakels basstationer utgér ndgon risk for ménniskors hélsa.

8 VILKEN NYTTA KAN VI HA AV RAKEL | VAR KOMMUN?



All utrustning som anvands inom Rakelsystemet maste vara CE-markt.
Detta innebdr bland annat att alla tillampliga EU-direktiv mdste vara
uppfyllda och tillverkaren forsdkrar att rekommendationerna for expo-
nering inte overskrids. Lis girna mer pd msb.se/rakel.

Ar inte Rakel dyrt?

Hur dyrt det dr att ansluta till Rakel beror pa i vilken omfattning ni
véaljer att ansluta. Kostnaden bor séttas i relation till nyttan och till
kostnader for andra kommunikationssystem, telefoni- och datasystem.
Vissa andra kommunikationsmedel kan helt eller delvis ersdttas med
Rakel, till exempel personsdkare eller mobiltelefon. Det finns inga
samtalsavgifter inom Rakel. Rdkna girna pd effektivitetsvinster i tid
ndr samverkan blir enklare och snabbare.

Kommer kapaciteten i Rakel att racka till nar anvandarna blir fler?

Ja. Till att borja med ar Rakel ett slutet nét, det vill siga anviandarkretsen
dr begriansad. Det dr dirfor enklare, i forhdllande till andra system, att
berdkna kapacitetsbehovet vid varje geografisk punkt. I de flesta fall har
anviandaren dessutom kontakt med fler &n en basstation. Matningar och
uppfoljningar gors kontinuerligt for att i tid upptéicka tendenser pa att
nitet narmar sig en punkt dar det skulle bli 6verbelastat.

Hur paverkar vi utvecklingen av Rakel?

Rakelverksamheten har flera rddgivande forum som har ansvar for olika
frdgor med anknytning till Rakel. Forumen bidrar till Rakelverksamhet-
ens utveckling och ar en viktig del i MSB:s dialog med anvandare och
andra aktorer som arbetar med Rakel. Utgdngspunkten for Rakels utveck-
ling ar att det ska vara det primara systemet for larm och kommunika-
tion bade i vardag och kris for samhallsviktiga aktorer. Det dr robust och
sikert, byggt for att fungera dd andra kommunikationssystem gar ner.
Kommunerna har ett eget forum vars syfte ar att samla anvindare inom
ovrig kommunal verksamhet det vill sdga utan krisledning och rdddnings-
tjdnst, for att diskutera behov och metoder utifran deras verksamhet.

Hur kommer Rakel att se ut i framtiden?

Rakel, som bygger pa Tetrastandarden, dr framtagen for att erbjuda sdker
och robust kommunikation, med sarskilt utvecklad funktionalitet anpas-
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sad till aktorer som arbetar inom allméin ordning, sikerhet eller hilsa.
I framtiden kan man ténka sig att Rakel ska stddja manga olika kommu-
nikationsvigar som mdjliggor att anvindarna kan kommunicera bade
stationdrt och mobilt, via tal, text och bild.

Véra anvidndare har behov av tjinster som dr kapacitetskridvande,
vilket innebdr att Rakel stodjer utvecklingen av 6éverforingsmojlig-
heter av stora informationsméangder via digital radiokommunikation
(bredband). Det sker en kontinuerlig anpassning av Rakelsystemet for
att mota anvandarnas behov.

Anvdndarnas krav fors fram i olika anvindarforum och systemteknikerna
inom MSB bevakar utvecklingen inom Tetra sd att Rakel far del av de
nyheter som utvecklas pd andra héll i virlden. Utbudet av tjanster ska
baseras pd Anvdndarnas efterfrdgan och leverantérernas formaga att
leverera innehaéllet till tjdnsterna.

Hur ska vi veta hur manga abonnemang som vi behover i var kommun?

Tank dig kommunens behov av Rakel i tre nivder. Nivierna mojliggor
effektiv och siker kommunikation i olika stor utstrackning. Nivierna
kallas for start, grund och total.

Start:
¢ Riddningstjinsten anvander Rakel
e Rakel anvands vid kommunens krisledningsplats

Kommunen kan kommunicera med omkringliggande kommuner,
lansstyrelsen samt dvriga myndigheter.

Grund:

¢ Riddningstjinsten anvander Rakel

e Rakel anvands vid kommunens krisledningsplats

e Rakel anvands vid eventuella trygghetspunkter

e Rakel anvdnds av kommunens forvaltningsledning, informatorer,
kommunchef och kommunalrdd
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Kommunen kan kommunicera med omkringliggande kommuner,
lansstyrelsen samt ¢vriga myndigheter. Kommunen kan ocksd pa
ett enkelt sitt skaffa en bittre bild av hindelser och dess effekter pa
kommunen men har dock fortfarande svarigheter att fi eller limna
information till enskilda kommunmedarbetare.

Total:

¢ Riddningstjdnsten anvinder Rakel

¢ Rakel anvidnds vid kommunens krisledningsplats

¢ Rakel anvinds vid eventuella trygghetspunkter

¢ Rakel anvdnds av kommunens forvaltningsledning, informatorer,
kommunchef och kommunalrad

e Rakel anvdnds av enskilda medarbetare inom verksamhetskritiska
forvaltningar

Kommunen kan kommunicera med omkringliggande kommuner,
lansstyrelsen samt ¢vriga myndigheter. Kommunen kan ocksd pa
ett enkelt sitt skaffa en bittre bild av hindelser och dess effekter pa
kommunen. Informationsspridningen ut till medarbetare blir snabb-
are, enklare och framfor allt enhetligare. Vardagsnyttan blir mycket
stor och anvdndandet kan bidra till effektivitetsvinster.

Kontakta en kundansvarig for mer information om vilken nivd som
passar just din kommun.

Sa bestams abonnemangsavgifterna

Abonnemangsavgifterna ska tacka de arliga driftskostnaderna for Rakel. MSB
har inget vinstintresse. Kostnaderna fordelas mellan anvandargrupperna dar

statliga myndigheter star for en storre del av kostnaderna och resten fordelas
mellan kommuner, landsting och privata aktorer. Regeringen bestammer
avgiften for statliga myndigheter. MSB beslutar om avgiftens storlek for
kommuner, landsting och kommersiella aktorer.
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Hur fungerar Rakel? Vad skiljer Rakel fran mobiltelefonin?

Rakel kan anvindas for att ringa enskilda samtal till en individ, eller
till en grupp. Skillnaden mot mobiltelefonin &dr att Rakel bygger pd
radiokommunikation — du far direkt uppkoppling nir du haller knappen
intryckt och nar en individ eller en grupp. Du kan precis som med mobil-
telefonin skicka textmeddelanden, men dven korta forprogrammerade
statusmeddelanden. Du kan anvidnda Rakel som en Walkie-Talkie om
nittickning saknas och skicka ett nédlarm med en enkel knapptryck-
ning. Det finns en mingd tilliggstjinster som ger ytterligare kommu-
nikationsmojligheter.

Vi tidsrapporterar via det publika mobilnitet

- kan man aven gora det med Rakel?

Ja, det gér att 16sa via Rakel. Du kan antingen anvidnda Rakelmobilen
eller sdrskilda telematikabonnemang. Olika leverantérer tar stindigt
fram nya applikationer som kan anvindas med Rakel som bérare.
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Kan Rakel dven anvandas for styrning, matning och larmoverforing?

Man kan anvidnda Rakel for 6verforing av driftlarm fran till exempel
vatten och avloppsanldggningar. Du kan dven skota styrning av dessa
system pd detta sitt. Detta innebdr att man kan ersitta befintliga
hyrda ledningar, GSM-abonnemang och analoga radiolinksystem med
Rakel, som ir bdde robust och redundant. Numera finns ocksd mojlig-
het att via Rakel 6verfora till exempel trygghetslarm. Om man valjer
en sddan 16sning s kan man fa larmen direkt till Rakelmobilen, och
prata med den som larmar. Man kan dven anvdnda Rakel till andra
praktiska saker, for att 6ppna sd kallade nyckelgdbmmor, 6ppna portar
med mera.

Kan vi ringa till det vanliga telefonnitet/mobiltelefoner via Rakel?

Tillaggstjansten Telefonianslutning gor det mojligt att ringa fran en Rakel-
mobil till en vanlig telefon eller mobiltelefon, eller at andra héllet frdn en
telefon till en Rakelmobil. Kommunal raddningstjinst kan via Trafikverkets
vixel ansluta sina Rakelmobiler for vanliga telefonsamtal och SOS
Alarm erbjuder flera 16sningar for att ansluta Rakelmobiler for telefoni.

Vad ar fordelen med gruppkommunikation?

Det anvands traditionellt inom polis, rdddningstjanst och ambulans dar
man ofta arbetar i team och snabbt beho6ver né flera samtidigt. For
kommunal verksamhet kan det vara anvandbart dir man arbetar i team,
har jourverksamhet eller personal som arbetar ensamma i filt. Férdelen
vid gruppkommunikation ar att alla som lyssnar fir samma information
samtidigt. Detta snabbar upp informationsflddet, och minskar risken
for att felaktig information sprids. Gruppkommunikationen medfor att
man snabbt kan tillgodose kravet pd snabb och korrekt information
till allmédnheten. Om man samverkar med till exempel vanliga mobil-
telefoner, rings det hundratals individuella samtal kors och tvéirs.
Samordningen blir mycket tidsédande och risken for felaktigheter ar
uppenbar.
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Kan man anropa pa andra satt an via talgrupper
for att snabbt sprida information?

Ja, man kan dven skicka textmeddelanden (som SMS). De kan sidndas till
en Rakelmobil, KC-terminal eller en talgrupp. Textmeddelanden kan
dven for definieras i fraser, statusmeddelande, som till exempel “ring
upp” eller “larm. Aven de kan sindas till en Rakelmobil, KC-terminal
eller en talgrupp. Textmeddelanden i talgrupp ger en snabbt och effek-
tivt informationsspridning och alla fir samma information samtidigt.

Hur fungerar positionering i Rakel?

Med tilliggstjansten Positionering och en kartapplikation kan du i en dator
se var era Rakelmobiler befinner sig, bdde handburna och fordons-
monterade. En av férdelarna med positionering dr i kombination med
nodsamtalsfunktionen. Om ndgon skickar ett nédsamtal via Rakel-
mobilen, kan dess position skickas med larmet. Detta underldttar
for larmoperatoren att snabbt kunna skicka hjilp till platsen, eftersom
operatoren ser var Rakelmobilen befinner sig.

Vad ar nyttan med Paketdata?

Tilldggstjdnsten Paketdata gor det mojligt for er att via era Rakelmobiler
nd applikationer och datatjanster i era egna natverk. Det anvidnds idag
av ambulanspersonal for att Overfora en patients EKG pa vag till sjuk-
huset. En polis skulle kunna hiamta information fran till exempel
korkortsregistret. Kontakta MSB eller utrustningsleverantorer for att
diskutera vilka databaser ni kan fa tillgdng till via era Rakelmobiler.

Vad har vi for nytta av Alias - rollbaserad inloggning?

Med tilldggstjansten Alias — rollbaserad inloggning kan en roll i verk-
samheten alltid nds pd samma nummer oavsett vem som for tillfillet
innehar rollen, till exempel jourhavande sjukskoterska. Anvindaren
loggar in pd ett rollbaserat nummer, ett alias, och tar pa sd sitt éver
en roll i sin organisation. Nir arbetspasset ar slut loggar anvindaren
ut och ndsta anvandare kan logga in pd rollen.
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Hur kan Rakel anvandas av
kommunens krisledning?

“Oavsett vad som pdgdr i en kommun — vardag, ovintade hdndelser eller kris — mdste
kommunens arbete med hemvdrd, vattendistribution eller barn som omhdndertas fort-
sdtta att fungera’, sdger Géran Tesfai Skoglund, sikerhetschef i Klippan kommun.

Hur kan kommunens krisledning ha nytta av Rakel?

Vid en krissituation ar Rakel ett effektivt verktyg for att med ett enda
samtal nd all kommunpersonal eller bara ndgra utvalda. Det ar enkelt
att sinda larm via Rakel bdde inom och utanfoér den egna organisationen.
Vilka som ingdr i de larmgrupperna faststiller man vid anslutning till
Rakel, i en lednings- och sambandsanalys.

Genom att anvdnda Rakel har kommunens krisledningsfunktion en sidker
och robust kommunikation, och kan hela tiden samla in underlag fér hur
laget ar i kommunen respektive verksamheter, samt genom detta kunna
fatta strategiskt korrekta beslut for krishanteringens fortsatta arbete.
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Det underlittar dven vid samordning av kontinuerlig information till
allméinheten vid en kris. Kommunens krisledningsfunktion kan med
gruppkommunikation effektivt samla in underlag frdn kommunens
olika verksamheter och bidra till att flera fir samma information,
samtidigt.

Vad kan vara informatorer ha for nytta av Rakel?

Via Rakel skapas mojligheten att snabbt och enkelt kunna ta del av
information kring extraordinira hindelser som sker éver hela Sveriges
yta. Kommunens ledningsgrupp eller kommuninformator kan fd infor-
mation via en talgrupp som anvidnds mellan lokal, regional och nationell
niva for att informera om hindelseutveckling vid allt frdn férorenat
vatten till radioaktivt utslapp.

Pa vilket satt starks samverkan genom Rakel?

I och med att de flesta aktorer i det svenska krishanteringssystemet
anvander Rakel, sdkerstalls mdjligheterna till samverkan mellan olika
aktorer pd bade lokal, regional och nationell niva. Det géller aven da
ordinarie kommunikationssystem inte fungerar, om det ar avbrott i
det fasta telenitet eller hog belastning pd mobilnéiten.

Det gér till exempel att komma i direktkontakt med olika typer av exper-

tis inom myndigheter. Genom att f6lja de nationella riktlinjerna for
samverkan, skapas likformighet och rutiner for samverkan.
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Rakel inom social forvaltning

Rakel skapar trygghet for personal som arbetar ensamma i utsatta situationer, som till
exempel socialsekreterare och hemtjénstpersonal.

Var personal kan ibland hamna i hotfulla situationer
— kan de anvanda Rakel da?

Ja! Med funktionen Nodsamtal som finns pd alla Rakelmobiler kan perso-
nalen kinna sig trygga med att larmet kommer fram dven i omrdden
dér det publika mobilnétet saknar tickning och vid tillfillen nér det
publika nétet ar dverbelastat (som till exempel vid en allvarlig hiandelse
eller ett storre evenemang). Via en speciell tryckknapp kan du aktivera
ett nddsamtal som har hogsta prioritet. Om det behdvs kopplas andra
samtal ner for att frigéra resurser i systemet. Samtalen kan kopplas till
en annan Rakelmobil, en larmcentral eller en talgrupp (till exempel den
egna arbetsgruppen). Den som tar emot larmet kan dven kommunicera
med den som larmar. Er egen organisation bestimmer vart nédsamtal
ska kopplas.
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Vi behover dagligen ha tillgang till journaler eller medicineringsscheman.
Kan vi l6sa detta med Rakel?

Det gdr att anvdnda olika applikationer i Rakel pd samma sitt som det
gdr att anvinda med vanliga mobiltelefoner. Kontakta er applikations-
leverantor och sdg att ni vill anvinda Rakel som bérare av applikationen
istdllet for publika mobilnitet. Leverantéren kan kontakta MSB for att
fa en applikation godkdnd for anvindning i Rakel, om den inte redan
ar det.

Vi hanterar kanslig information som inte far hamna i fel “hander”.

Kommunikationen i Rakel dr skyddad mot obehorig avlyssning genom
kryptering. Det gor att kinslig information kan séndas i Rakel, till exempel
medicinska data eller uppgifter inom socialtjinsten.

Vi behover inte samverka med andra myndigheter till vardags.

Rakel 6ppnar upp for nya sitt att kommunicera och dven att samverka.
Ju fler som ansluts till Rakel ju fler kan samverka i olika situationer.
Till exempel kan socialtjinsten eller nattvandrare direkt komma i
kontakt med polis via sarskilda talgrupper som kan skapas for just de
grupperna som ir ute och nattvandrar. Det 6kar tryggheten for dem
att ha funktionen nédsamtal som kan kopplas direkt till SOS Alarm
eller till arbetsledaren.

Nar vi ska byta jourpersonal, maste vi lamna dver jourtelefon och person-
sokare till dem som gar pa. Det ar omstandligt och ibland Ianga avstand.
Kan Rakel l6sa det?

Ja, om man anvander tillaggstjansten Alias — rollbaserad inloggning.
Alias kan vara praktiskt att anvdnda i jourverksamheter dir en roll,
exempelvis en jourhavande likare, bemannas av olika personer vid
olika tidpunkter, eftersom man inte behéver limna 6ver en Rakelmobil
utan istdllet anvdnder sin ordinarie Rakelmobil och loggar in pa ett
numimer.
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Rakel inom barn- och
utbildningsverksamhet

Nar vi till vardags ar pa utflykt med skolbarnen har vi alltid mobiltelefon
for att kunna larma om ndgot allvarligt hinder. Ar det ndgon fordel att
anvanda Rakel i stallet?

Ja, féorutom Rakels fordelar med béttre tackning, robusthet och redun-
dans, kan man anvidnda nddsamtalsfunktionen pd Rakelmobilen. Den
funktionen finns pé alla Rakelmobiler. Via en speciell tryckknapp kan
du aktivera ett nédsamtal som har hégsta prioritet. Nédsamtalen kan
kopplas till en annan Rakelmobil, en larmcentral eller en talgrupp (till
exempel alla i den egna arbetsgruppen). Den som tar emot larmet kan
dven kommunicera med den som larmar.
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Till funktionen kan man koppla positionering vilket gor att den som
tar emot larmet ser pa en karta precis var den larmande finns. Det
underldttar ndr man ska sitta in hjilpresurser.

Dessutom kan skolpersonalen sittas i kontakt med hjdlpresurser som
dr pd vig sd att man kan prata med varandra.

Vad finns det for nytta med Rakel inom barnomsorg och skola vid en kris
eller kraftigt ovader?

Det mobila och det fasta telendtet kan vara kansligt for till exempel
stromavbrott. Inom landets kommuner finns det ofta manga skolor
och forskolor utspridda geografiskt inom kommunerna, och vissa
ligger ganska ldngt frdn centralorterna. Vid 1dnga elavbrott eller andra
kriser ska kommunerna sd 1ldngt det dr mojligt férsdka hélla barn-
omsorg, forskolor och skola 1-9 igdng, eftersom det dr en samhalls-
viktig verksamhet.

Om det fasta och mobila telenitet slutar att fungera blir minga av
skolorna helt isolerade utan méjlighet att kommunicera med skol-
eller kommunledning eller andra. Detta var till exempel ett mycket
stort bekymmer under stormarna i sddra Sverige 2005 och 2007, som
i médnga fall innebar att man fick stinga skolorna. Rakel har som mal
att klara minst sju dygns stromavbrott totalt.
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Det var medarbetarnas utsatthet och kdnslan av att inte veta om det har hént dem ndgot som
gjorde att Cecilia, enhetschef pé Atervinningscentralen i Héssleholm, valde Rakel som verktyg.

Kan vi inom de tekniska enheterna anvianda Rakel till
mer an samtalskommunikation?

Ja, ett telematikabonnemang gor det majligt att sinda eller ta emot
data for olika tekniska funktioner. Exempel dr sdndning av driftinfor-
mation eller styrning av funktioner. Vatten och avloppsverk har olika
driftsovervakningar som idag 6verfors pa olika sitt, bland annat via
det publika mobilnitet, via hyrd telelinje eller via analogt radionét.
Om man anviander Rakel for dessa funktioner har man 6kat robust-
heten och redundansen vasentligt. Dessutom kan man fa driftinforma-
tion, larm med mera direkt till sin Rakelmobil.
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Nar vi ska byta jourpersonal, maste vi idag lamna o6ver jourtelefon och
personsokare till dem som gar pa. Det ar omstandligt och ibland l3nga
avstand.

D4 kan ni behova tilliggstjinsten Alias — rollbaserad inloggning. Alias
kan vara praktiskt att anvdnda i jourverksamheter dér en roll, exempel-
vis "VA-jour”, bemannas av olika personer vid olika tidpunkter, efter-
som man inte behover ldimna 6ver en Rakelmobil utan istdllet anviander
sin ordinarie Rakelmobil och loggar in pd ett nummer.

Vi gor ofta arbeten i till exempel kallare, brunnar eller tunnlar.
Hur ar tackningen?

Inomhus i kéllare och under jord &r det inte sdkert att man far kontakt
med Rakel. D kan man istdllet anvédnda trafiksdttet Direktmod (DMO).
Det innebdr att Rakelmobilerna fungerar ungefir som en avancerad
Walkie-Talkie. Kommunikation i Direktmod gors pa vissa tilldelade
frekvenser.

Vi utfor mycket ensamarbete och kan hamna i utsatta situationer.

Nodsamtal dr en funktion som finns pa alla Rakelmobiler. Via en speciell
tryckknapp kan du aktivera ett nddsamtal som har hdgsta prioritet. Om
det behovs kopplas andra samtal ner for att frigdra resurser i systemet
—nodsamtal gér alltid fram.

Nodsamtalen kan kopplas till en annan Rakelmobil, en larmcentral eller
en talgrupp (till exempel alla i den egna arbetsgruppen). Den som tar
emot larmet kan dven kommunicera med den som larmar. Er egen
organisation bestimmer var nddsamtal ska kopplas.
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Rakel inom raddningstjanst

Vid en allvarlig trafikolycka kan forst pd plats ge alla andra en framkomstrapport via Rakel. Alla
enheter fdr en snabb bild av situationen och kan géra en bedémning for att fordela resurser.
Vid en stérre hdndelse kan ledningsfunktioner gd dver till en egen talgrupp.

Nar vi ska byta jourpersonal maste vi idag Iamna over jourtelefon och
personsokare till dem som gar pa. Det dr omstandligt och ibland langa
avstand for att gora detta. Kan vi losa det med Rakel?

Ja, om ni anvinder tilliggstjinsten Alias — rollbaserad inloggning.
Alias kan vara praktiskt att anvinda i jourverksamheter dir en roll,
exempelvis en jourhavande likare, bemannas av olika personer vid
olika tidpunkter, eftersom man inte behdver ldmna 6ver en Rakel-
mobil utan istdllet anvinder sin ordinarie Rakelmobil och loggar in
pa ett nummer.
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I vara verksamheter forekommer det ganska ofta
att man arbetar i utsatta situationer.

Nodsamtal ar en funktion som finns pé alla Rakelmobiler. Via en speciell
tryckknapp kan du aktivera ett nddsamtal som har hogsta prioritet.
Om det beh6vs kopplas andra samtal ner for att frigdra resurser i
systemet. Samtalen kan kopplas till en annan Rakelmobil, en larm-
central eller en talgrupp, till exempel till den egna arbetsgruppen. Den
som tar emot larmet kan dven kommunicera med den som larmar. Er
egen organisation bestimmer var ndédsamtal ska kopplas.

Vi gor ofta arbeten pa omraden utan tackning.
Gar detta att hantera med Rakel?

Om man inte fir kontakt med Rakelnitet kan man istillet anvdnda
trafiksittet Direktmod (DMO). Det innebér att Rakelmobilerna fungerar
ungefdr som en avancerad Walkie-talkie. Kommunikation i Direktmod
gors pd vissa tilldelade frekvenser.

Man kan anvdnda Repeater Mode lige (RMO). Genom att placera en
Rakelmobil, som sitts i RMO-lage, pd en strategisk plats kan rackvidden
o0ka med minst det dubbla. Denna Rakelmobil fungerar dd som en
repeater, det vill sdga den tar emot och sdnder signaler vidare. Rack-
vidden varierar beroende pd utrustning, var RMO-stationen placeras,
topografi och bebyggelse.

Om man befinner sig i ett omrdde med Rakeltickning men som har
vissa vita flackar utan tiackning (till exempel i en tunnel) kan man
anvanda en strategiskt placerad fordonsmonterad Rakelmobil som har
kontakt med Rakelndtet och som sitts i Gateway Mode lige (GMO).
GMO-stationen har kontakt med Rakelnitet via en vanlig talgrupp och
med de lokala Rakelmobilerna utanfor nitverket via DMO-talgrupper.
Talgrupper for detta syfte mdaste planeras i forvag.
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Hur gar det till att ansluta till Rakel?

—Vad ska vi tanka pa nar vi bestaller?

Vilka far bli kunder, ansluta sig till Rakel?

Det kridvs att organisationen har ett ansvar fér allmén ordning, sdker-
het eller hilsa och att ansvaret finns reglerat i en forfattning.

Hur gar det till att inforskaffa Rakel?

Det forsta steget dr att soka Rakellicens hos MSB. Ddrefter behéver ni
planera vilka som ska anvdnda Rakel i er organisation och hur ni ska
samverka med andra, lokalt, regionalt och i vissa fall &ven nationellt.
Sedan behéver ni bestidlla abonnemang via MSB och upphandla utrust-
ning och applikationer fran den leverantdr ni viljer.

Ar det kréngligt att ansluta till Rakel?

Det dr enkelt att bestilla in ett antal grundabonnemang frdn MSB med
de viktigaste funktionerna for tal och data. Borja girna i liten skala
och utveckla er anvindning efter behov och mognad i er organisation.

For att bestamma vilka i kommunen som ska anvdnda Rakel och hur
behover ni gora en lednings- och sambandsanalys. Den kan vara
valdigt enkel eller mer komplicerad beroende pa hur omfattande
anvindning ni ska ha.

Pa MSB:s webbplats finns en enkel instruktion, "Hur man gor en
lednings- och sambandsanalys”. Kommunens risk och sarbarhets-
analys kan ligga till grund for att identifiera vilka som kan behdva
kommunicera i Rakel. For att gora en analys av vilka ni kan behéva
samverka med regionalt kan ni ta stod av ldnsstyrelsen. Om ni vill

ha ndgon av tilldggstjansterna kravs det mer arbete, till exempel att
bestélla sdkerhetsutrustning.

Levererar MSB hardvara, utrustning och Rakelmobiler?

Nej, men Kammarkollegiet har ramavtal med fyra leverantérer som
avropsberittigade myndigheter, kommuner och landsting kan géra
avrop frin.
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Vi har dalig tackning i vart kopcenter (eller sportarena),
vi vill att ni forstarker natet.

I speciella objekt, till exempel tunnlar, gallerior eller sportarenor dar
tdckningen frdn ytnétet inte &r tillricklig kan behov finnas av att
komplettera med sérskilda tekniska 16sningar. Beroende pd objektets
karaktédr kan MSB i vissa fall helt eller delvis finansiera en teknisk
16sning.

En organisation kan ans6ka om att fa installera ett repeatersystem i
Rakel for att forstdrka tdckningen i ett speciellt objekt.

Hur forvarar vi Rakelmobilen?

Det finns sdkerhetsregler som hanterar roller och ansvarsomraden

for sikerheten i Rakel, regler for intern och extern kommunikation,
hantering och forvaring av Rakelmobiler, 1ds och larmning av lokaler,
tillforlitlig stromforsérjning samt intern utbildning i sdkerhetsreglerna.

Vad bor man tanka pa nar man infort Rakel i sin verksamhet?

Ni bor utse ansvariga kontaktpersoner som ansvarar for forvaltningen.
Anvind gdrna Rakel i vardagen och utfoér regelbundet samverkans-
ovningar, bidde internt och externt.

Utbilda anvdndarna

For att fa mest nytta av Rakel behdver personalen utbildas l6pande och
Ova, Ova, dva. Att anvanda Rakel i vardagen ger bdsta 6vningen for att
verkligen kunna anvénda systemet i kris.

MSB och Rakel

MSB ansvarar for drift, forvaltning och utveckling av Rakel i dialog med
anvandarna. Utrustning som anvands for att kommunicera i Rakel saljs av

olika leverantdrer pa marknaden. MSB godkanner utrustning och applika-
tioner for anvandning i Rakel for att sakerstalla att det som kopplas till
systemet inte skadar systemet pa nagot satt, men ansvarar inte for funk-
tionaliteten i utrustningen.
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Rakel ar ett verktyg for att forenkla kommunikation
bade i vardag och i kris for kommuner.
 Varfor ska var kommun satsa pa Rakel?

o Vilka verksamheter kan fa nytta av Rakel — pa vilket satt?

Om du har fragor om Rakel kontakta garna vara kundansvariga:
Kontaktuppgifter finns pa MSB:s webbplats:

www.msb.se/rakel

(www.msb.se/rakel/kundansvariga)

Myndigheten for samhallsskydd och beredskap (MSB)
651 81 Karlstad Tel 0771-240 240 www.msb.se
Publ.nr MSB599 - reviderad februari 2015 ISBN 978-91-7383-535-0


http://www.msb.se/rakel

	Allmänna frågor om Rakel
	Vilken användning kan vi ha 
av de olika funktionerna i Rakel?
	Hur kan Rakel användas av kommunens krisledning?
	Rakel inom social förvaltning
	Rakel inom barn- och utbildningsverksamhet
	Rakel inom teknisk förvaltning
	Rakel inom räddningstjänst
	Hur går det till att ansluta till Rakel?



