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2 ENERGIBRANSCHEN OCH RAKEL

Vad ar egentligen Rakel?

Rakel dr ett digitalt radiokommunikationssystem med en egen infrastruktur
utbyggd 6ver hela Sverige. Det dr byggt robust och sikert for att tdla harda vader-
forhdllanden och har lika bra eller bittre tickning 4n tidigare analoga system.
Det dr det nationella kommunikationssystemet for ledning och samverkan for
organisationer med ansvar for allmén ordning, sikerhet eller hélsa.

Vad har energibolag for nytta av Rakel?

e Genom att anvinda talgrupper fér alla berérda personer information samtidigt
vid en storning. Pa sd vis effektiviseras insatserna och risken for att felaktig
information sprids minskar — detta sparar tid och pengar.

e Minskade kostnader for drift, underhdll och utrustning till egna radiosystem.

e Samverkan med andra utanfor den egna organisationen som t.ex. Riddnings-
gjanst, kommunens krisledning och Trafikverket underléttas betydligt.

¢ Telematikabonnemang som anvéands till fjdrrstyrning, insamling av méatdata
samt till larm och évervakning.

e Ett effektivt och litthanterligt personlarm med nédknapp skapar trygghet
dt personalen.

e Rakel ir robust och sidkert och fungerar nir andra kommunikationssystem/
telenit ligger nere eller ar 6verbelastat.

Rakel ar val bara ett system for kriser — finns det ndgon vardagsnytta med Rakel?

For det vardagliga arbetet finns det manga fordelar med Rakel. Det innebir en
trygghet for personal som arbetar ensamma pa filtet att veta att Rakel har storre
tackning och hog kapacitet. Mojligheten att nd ut till alla kollegor samtidigt genom
att anvinda sd kallade talgrupper okar ocksi effektiviteten i arbetet och kan till
och med minska kostnader. Om personal pa filtet till exempel uppticker ett
ovantat fel men star utan verktyg for att avhjdlpa felet kan han/hon ropa ut till
alla kollegorna samtidigt for att héra om ndgon befinner sig i nirheten som kan
hjilpa till. Rakel dr radiokommunikaion, personlarm, telefon och personsodkare i
ett och samma system.

Det gir ocksd att anvinda Rakelmobilen som en jaktradio om du skulle befinna
dig i ett omrdde utan nattickning, till exempel inne i byggnader, kulvertar och
sd vidare.

Rakel ar ett verktyg for att forenkla kommunikation bade
i vardag och i kris for energibranschen.

— Vilken anvandning kan vi ha av Rakel?

— Pa vilket satt kan Rakel effektivisera vart arbete och skapa trygghet
for personalen?

Om du har fragor om Rakel kontakta garna kundansvariga.

Kontaktuppgifter finns pa MSB:s Rakelwebbsidor: www.msb.se/rakel

(www.msh.se/rakel/kundansvariga)




"Rakel fungerar i svdra situationer ndr andra ndt ligger nere. Mdnga energibolag anvdnder idag mobiltelefoner,
men ndr det stormar dd gdr mobiltelefonin ner”, sdger Svante Karlsson vid Goteborg Energi som har kommit ldngt i
sin anvdndning av Rakel.

Vad finns det for fordelar med Rakel i kris?

Vid extraordinéra hédndelser eller kris dr det av storsta vikt att alla inblandade
aktorer fir samma information samtidigt. En Rakelmobil kan vara programmerad
med ett stort antal olika talgrupper. Varje talgrupp innehdller de personer och/
eller funktioner som behover samverka i en viss frdga. Vid varje given situation
kan anvidndarna snabbt komma i kontakt med just de som dr berorda. Det gér att
lyssna av flera talgrupper samtidigt och att tillfdlligt skapa nya om behov uppstar.
Det gor att samverkan bdde fungerar béttre och kommer igdng snabbare.

Rakel gor det mojligt att till exempel kommunicera direkt med Linsstyrelsen, radd-
ningstjinsten och Trafikverket.

Du kan dven snabbt larma din egen organisation nar ndgot speciellt har hint. Detta
kan du gora pa olika sitt, via skannade talgrupper eller sd kallad ”Call Out” eller
”Unit Alert”. Detta innebdr att alla i organisationen som har Rakelmobiler far
larm/besked samtidigt och snabbt. I en krissituation dr Rakel det system som har
hogst tillgdnglighet.

Hur sakert ar Rakel jamfort med andra system?

Rakel ar sikrare. Rakel ar byggt for att klara de hardaste krav pa tickning,
tillgdnglighet och sdkerhet. Det dr byggt med 6verlappande tickning och det
pégar ett kontinuerligt arbete for att forbattra tickningen ytterligare. Om ndgot
skulle fallera pd en mast/basstation sd ticks samma omrdde frdn en annan. Det
har reservkraft med mal att klara sju dygns elavbrott p de flesta platser. Trafiken
mellan Rakelmobiler och basstationer i systemet ar krypterad med hjilp av en
algoritm som kallas TEA2 som gor det avlyssningsskyddat.
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Hur kansligt ar Rakelsystemet for overbelastning?

Rakels anvdndarkrets dr begransad. Det dr darfor enklare att berdkna kapacitets-

behovet vid varje geografisk punkt och i de flesta fall har anvindaren kontakt

med fler dn en basstation. Dessutom gors kontinuerligt mdtningar och uppfo6lj-
ningar for att uppticka risker for 6verbelastning.

Gar det att avlyssna eller stora ut Rakel?

Rakel ar byggt for att forhindra att obehoriga far tillgdng till information som
hanteras i systemet eller om dess arkitektur. Atgirder har vidtagits for att mildra
och begrinsa konsekvenserna om ndgon, trots olika skyddsmekanismer, lyckas.

Vi gor ofta arbeten i till exempel kallare, brunnar eller tunnlar. Hur r tackningen?

Med Rakelmobiler kan man alltid kommunicera med varandra i Direktmod,
det vill sdga som en vanlig jaktradio, om det skulle saknas nattickning. Detta
ar anvandbart i manga situationer. Tink dock pd att informationen inte lingre ar
krypterad i Direktmod. Man kan ocksd anvidnda en fordonsmonterad Rakelmobil
for att forstarka tickningen for handburna Rakelmobiler med sd kallad Gateway
eller Repeaterfunktion.

Vi utfor mycket ensamarbete och kan hamna i utsatta situationer, kan Rakel var till
hjalp da?

Nodsamtal dr en funktion som finns pa alla Rakelmobiler. Via en speciell tryckknapp
kan du aktivera ett nédsamtal som har hogsta prioritet. Om det beh6vs kopplas
andra samtal ner for att frigora resurser i systemet — nédsamtal ska alltid gd fram.

Nodsamtalen kan kopplas till en annan Rakelmobil, en larmcentral eller en tal-
grupp (till exempel alla i den egna arbetsgruppen). Den som tar emot larmet
kan dven kommunicera med den som larmar. Er egen organisation bestimmer
vart nodsamtal ska kopplas.

Blir det inte bara ytterligare en mobil att bara med sig om vi skaffar Rakel?

Rakelmobilen gar att anvinda som en vanlig mobiltelefon sérskilt for intern-
kommunikation. Den gér att anvéinda till individ- och gruppsamtal, SDS (som sms)
och statusmeddelanden (korta standardmeddelanden som "ring upp”). Det 4r
kostnadsfritt att ringa och SDS:a inom Rakel, ingen minuttaxa.

Viéljer ni att koppla Rakel till en telefonvixel kan ni dven ringa till det publika fasta
och de mobila telenéten. DA betalar ni givetvis fér samtal som gir fran vixeln till
telefonen/mobilen.

Ar det inte krangligt att kommunicera med Rakel?

Att ldra sig hantera Rakelmobilen &r inte svdrare dn en mobiltelefon. Man kan

antingen anvdnda den for radiokommunikation med termer som “kom”, "klart
slut” och liknande, men det gér dven att anvdnda Rakel som en vanlig mobiltelefon.

Det ar litt att stdlla in Rakelmobilen sa att den inte hors for andra. Det finns samma
typer av tillbehor till Rakelmobiler som for mobiltelefoner, till exempel 6ronmussla.

Rakel har anvénts vid omfattande storningar, bland annat stormen Dagmar. Mobil-
telefonnitet slogs ut och E.ON fick, via MOLOS, tillgdng till cirka 15 Rakelmobiler.
Erfarenheterna frin det tillfallet visar att det inte tog ldng tid for ovana anvdndare
att med en kortare instruktion ldra sig och bli positivt instillda till systemet.
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Pa vilket satt behover vi Rakel for att samverka? Vi har ju vara mobiltelefoner.

Ja, men det dr inte lika robust, sidkert och effektivt som Rakel. Rakel har ¢ver-

ligsen robusthet och redundans jaimfort med andra system. Det fungerar dven
ndr andra system blir 6verbelastade som till exempel vid storre evenemang eller
vid extraordindra hdndelser. Med Rakel har du radiofunktionalitet med direkt-
uppkoppling och gruppsamtal via sd kallade talgrupper. Det finns riktlinjer som
beskriver hur man kan samverka i Rakel lokalt, regionalt och &ven nationellt.

Varfor ska vi ha ett digitalt system? Vi har redan ett eget analogt radiosystem.

Det ir en gammal teknik, litt att avlyssna med begriansad riackvidd, och ni kan inte
samverka med andra aktorer och organisationer som anvinder Rakel.

Vi har ett annat eget Tetranat, vi behover inte just Rakel.

D4 kan ni inte lika enkelt samverka och kommunicera med organisationer som
anviander Rakel. Ett eget system kan i ldngden bli dyrare dn att ansluta sig till
Rakel da till exempel underhdll och drift kostar.

Det ryktas om att Rakels radiomaster och mobiler har hdg stralningseffekt och dr en
fara for halsan. Stammer det?

Forskare och experter har studerat om strdlning frdn trddlgsa system som
Rakelsystemet skulle kunna ge skadliga effekter pd médnniskors hélsa. Svenska
och internationella expert-myndigheter bedémer att varken den typ av ut-
rustning som anvinds for att kommunicera i Rakel eller Rakels basstationer
utgor ndgon risk for manniskors halsa.

All utrustning som anvinds inom Rakelsystemet mdste vara CE-markt. Detta innebér
bland annat att alla tillimpliga EU-direktiv mdste vara uppfyllda och tillverkaren
forsdkrar att rekommendationerna for exponering inte 6verskrids. Lds gdrna mer
pa www.msb.se/rakel.

Ar inte Rakel dyrt?

Hur dyrt det ar att ansluta till Rakel beror pé i vilken omfattning ni viljer att
ansluta. Kostnaden bor sittas i relation till nyttan och till kostnader for andra
kommunikationssystem, telefoni- och datasystem. Vissa andra kommunikations-
medel kan helt eller delvis ersidttas med Rakel, till exempel personsokare eller
mobiltelefon. Det finns inga samtalsavgifter inom Rakel. Rikna girna pa effekti-
vitetsvinster i tid nar samverkan blir enklare och snabbare.

Hur bestams abonnemangsavgifterna?

Abonnemangsavgifterna ska ticka de arliga driftskostnaderna fér Rakel. Kost-
naderna fordelas mellan anvindargrupperna dar statliga myndigheterna stdr for
en storre del av kostnaderna och resten fordelas mellan kommuner, landsting
och privata aktorer. Regeringen bestimmer avgiften for statliga myndigheter.
MSB beslutar om avgiftens storlek for kommuner, landsting och kommersiella
aktorer. MSB har inget vinstintresse, avgifterna ska tacka driftskostnaderna.
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Vilken roll har MSB nar det galler Rakel?

MSB ansvarar for drift, férvaltning och utveckling av Rakel i dialog med anvdndarna.
Utrustning som anvdnds for att kommunicera i Rakel siljs av olika leverantorer
pd marknaden. MSB godkdnner utrustning och applikationer for anvindning
i Rakel for att sidkerstélla att det som kopplas till systemet inte skadar systemet pa
ndgot sdtt, men ansvarar inte for funktionaliteten i utrustningen.

Hur kommer det sig att vi inom energibranschen har ratt att anvanda Rakel?

Rakel dr ett gemensamt nationellt kommunikationssystem som forordas av Svenska
Kraftnit och Svensk Energi med flera for att sikerstilla kommunikationen inom
energisektorn vid storstorningar, strombortfall eller driftsstéorningar.

Koncessionshavare eller elleverantorer ar behoriga att ansluta sig till Rakel for
verksamhet av omedelbar betydelse for att uppritthilla eléverféringen. Aven
reparationsbolag som genom avtal med behoriga myndigheter eller nét- och
produktionsbolag utfor tillsyn, felavhjalpning och reparationsarbeten i elnétet
kan ansluta sig till Rakel.

I vissa fall kan energibolag 4ven omfattas av regler for farlig verksamhet som
enligt beslut av ldnsstyrelsen dr skyldig att ha extra beredskap, vilket dven det ger
behorighet att ansluta sig.

Varfor vill Svenska Kraftnat att vi ska anvdanda Rakel?

Enligt Regeringens regleringsbrev ska Svenska Kraftnét: "inom sitt ansvarsomrade
verka for att aktorer med uppgifter inom samhaéllets krisberedskap ansluter sig
till det gemensamma radiokommunikationssystemet Rakel.” Svenska Kraftnéts
ansvarsomrade inkluderar samtliga aktorer i elbranschen: elproducenter, eldistri-
butorer och elhandelsbolag. Det 6vergripande syftet med ett inférande av Rakel i
elbranschen ir att underlitta och effektivisera samverkan mellan aktorerna,
genom anvindande av sdker och tillférlitlig kommunikation, sdvil i vardagen
som vid storningar. En fullskalig implementering av Rakel bidrar till att Sverige
blir ett land med en hog beredskapskapacitet vid en storning i elforsorjningen.

Hur paverkar vi utvecklingen av Rakel?

Rakelverksamheten har flera rddgivande forum som har ansvar for olika fragor
med anknytning till Rakel. Forumen bidrar till Rakelverksamhetens utveckling
och &r en viktig del i MSB:s dialog med anvidndare och andra aktdrer som arbetar
med Rakel. Utgdngspunkten for Rakels utveckling ar att det ska vara det priméira
systemet for larm och kommunikation bdde i vardag och kris for samhallsviktiga
aktorer. Det dr robust och sédkert, byggt for att fungera dd andra kommunika-
tionssystem gar ner. Sedan oktober 2012 har energibranschen ett eget Rakel-
forum vars syfte ar ta tillvara hela branschens behov av siker kommunikation
samt framja och stddja samverkan i Rakel, internt inom branschen och med
externa aktorer.
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Hur kommer Rakel att se ut i framtiden?

Rakel, som bygger pa Tetrastandarden, dr framtagen for att erbjuda sidker och
robust kommunikation, med sérskilt utvecklad funktionalitet anpassad till
aktorer som arbetar inom allmén ordning, sdkerhet eller hilsa.

I framtiden kan man tinka sig att Rakel ska stddja manga olika kommunikationsvigar
som mojliggor att anvindarna kan kommunicera bdde stationirt och mobilt, via
tal, text och bild.

Vara kunder har behov av tjanster som ar kapacitetskriavande, vilket innebdr att
Rakel stodjer utvecklingen av overféringsmojligheter av stora informations-
mangder via digital radiokommunikation (bredband). Det sker en kontinuerlig
anpassning av Rakelsystemet for att méta anvdandarnas behov.

Kundernas krav fors fram i olika anvdandarforum och systemteknikerna inom
MSB Rakel bevakar utvecklingen inom Tetra si att Rakel fir del av de nyheter som
utvecklas pd andra héll i virlden. Utbudet av tjanster ska baseras pd kundernas
efterfrdgan och leverantorernas forméga att leverera innehéllet till tjdnsterna.

Hur fungerar olika funktioner och tjanster?

Hur fungerar Rakel? Vad skiljer Rakel fran mobiltelefonin?

Rakel kan anvindas for att ringa enskilda samtal till en individ, eller till en grupp.
Skillnaden mot mobiltelefonin ir att Rakel bygger pd radiokommunikation — du
far direkt uppkoppling nir du hdaller knappen intryckt och nér en individ eller
en grupp. Du kan precis som med mobiltelefonin skicka textmeddelanden, men
dven korta forprogrammerade statusmeddelanden. Du kan anvidnda Rakel som
en Walkie-Talkie om néttdckning saknas och skicka ett nddlarm med en enkel
knapptryckning. Det finns en mangd tilliggstjanster som ger ytterligare kommu-
nikationsmojligheter.

Kan vi ringa till det vanliga telefonnatet/mobiltelefoner via Rakel?

Tillaiggstjinsten Telefonianslutning via egen eller annan organisations telefon-
vaxel gor det mojligt att ringa frdn och till en Rakelmobil med en publik telefon
eller mobiltelefon.

Grundabonnemang Tillaggstjanster

| grundabonnemanget — Telematik

CEIM ENENNEGER — Paketdata

— Positionering

— Alias

— Telefonianslutning
— Rostbrevlada

Individsamtal

Gruppsamtal

Nodsamtal
Statusmeddelanden
Textmeddelanden
Direktmod (Walkie-Talkie)
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Vad ar fordelen med gruppkommunikation?

Det anvénds traditionellt inom polis, rdddningstjanst och ambulans dar man ofta
samarbetar vid insats och snabbt behdver na flera samtidigt. I energibranschen
kan det vara anvandbart dir man arbetar i team, har jourverksamhet eller
personal som arbetar ensamma i filt. Fordelen med gruppkommunikation ar att
alla fir samma information samtidigt. Detta snabbar upp informationsflédet,
och minskar risken for att felaktig information sprids. Gruppkommunikationen
medfor att man snabbt kan tillgodose kravet pa snabb och korrekt information
till allmdnheten. Om man samverkar med till exempel vanliga mobiltelefoner,
rings det hundratals individuella samtal kors och tvirs. Samordningen blir mycket
tidsddande och risken for felaktigheter dr uppenbar.

Vi har redan investerat i flera applikationer via GSM. Hur gor vi med det?

Det gdr att anvidnda olika applikationer via Rakel pd samma sdtt som de gar att
anvanda via GSM. Kontakta den leverantor som tillhandahdller de applikationer som
ni anvdnder idag i er verksamhet och sdg att ni vill anvidnda Rakel som barare av
applikationen. Leverantdren kan kontakta MSB for guidning hur man ska ga tillviaga
for att fa en applikation godkind for anvindning i Rakel, om den inte redan dr det.

Vad ar fordelarna med telematik?

Ett telematikabonnemang gor det mojligt att sdnda eller ta emot data for olika
tekniska funktioner. Exempel dr sindning av driftinformation och larm. Det
finns mycket tid och pengar att spara genom att personal slipper resa ldnga vagar
for att t.ex. gbra matningar och styrningar. En sdker och robust éverforing av
larm kan forhindra stora skador med ldnga driftsuppehdll som f6ljd. E.ON Elnét
Sverige anvinder sig t.ex. av Rakelmodem for att fjarrstyra franskiljare som styr
hur el distribueras i nitet. Genom att skota detta pa distans sparas mycket tid
och resurser. Kommersiella mobila telefonnit &r inte tillrackligt driftsdkra.

Hur fungerar positionering i Rakel?

Med tilldggstjansten Positionering och en kartapplikation kan du se var era Rakel-
mobiler befinner sig, bdde handburna och fordonsmonterade. Kartapplikationen
tillhandahélls av en tredjepartsleverantor och ska godkdnnas av MSB. En av for-
delarna med positionering dr i kombination med nédsamtalsfunktionen. Om nagon
skickar ett nddsamtal via Rakelmobilen, sd kan dess position skickas med larmet.
Detta underléttar for larmoperatoren att snabbt kunna skicka hjélp till platsen,
eftersom operatdren ser var Rakelmobilen befinner sig.

Vad ar nyttan med Paketdata?

Tilliggstjansten Paketdata gor det mojligt for er att via era Rakelmobiler nd app-
likationer och datatjdnster i era egna natverk. Det anviands idag av ambulans-
personal for att 6verfora en patients EKG pd vag till sjukhuset. En polis kan himta
information frén till exempel korkortsregistret. Kontakta er utrustningsleverantor
for att diskutera vilka databaser ni kan f3 tillging till via era Rakelmobiler.

Vad har vi for nytta av Alias?

Med tilldggstjansten Alias — rollbaserad inloggning kan en roll i verksamheten
alltid nds pd samma nummer oavsett vem som for tillfdllet innehar rollen, till
exempel elmontor i beredskap. Anvandaren loggar in pd ett rollbaserat nummer,
ett alias, och tar péd sé sétt 6ver en roll i sin organisation. Nar arbetspassetér
slut loggar anvdndaren ut och ndsta anvindare kan logga in pd rollen.
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Hur gar det till att ansluta till Rakel?

— Vad ska vi tdanka pa nar vi bestaller?

Vilka far bli kunder, ansluta sig till Rakel?

Det krdvs att organisationen har ett ansvar for allmédn ordning, sikerhet eller
hélsa och att ansvaret finns reglerat i en forfattning.

Hur gar det till att inforskaffa Rakel?

Det forsta steget dr att soka Rakellicens. Darefter behover ni planera vilka som
ska anvinda Rakel i er organisation och hur ni ska samverka med andra, lokalt,
regionalt och i vissa fall 4ven nationellt. Sedan behdéver ni bestélla abonnemang
via MSB och upphandla utrustning och applikationer frdn den leverantor ni viljer.

Ar det krangligt att ansluta till Rakel?

Det r enkelt att bestilla ett antal grundabonnemang frdn MSB med de viktigaste
funktionerna for tal och data. Borja giarna i liten skala och utveckla er anvand-
ning efter behov och mognad i er organisation.

For att bestimma vilka som ska anvdanda Rakel och hur behover ni géra en lednings-
och sambandsanalys. Den kan vara vildigt enkel eller mer komplicerad beroende
pé hur omfattande anvindning ni ska ha.

Pa MSB:s webbplats finns en enkel instruktion, "Hur man gor en lednings- och
sambandsanalys”. Foretagets risk och sarbarhetsanalys kan vara till hjdlp for att
identifiera vilka som kan behéva kommunicera i Rakel vid lokal stérning.

Levererar MSB hardvara, utrustning och Rakelmobiler?

Nej, men Kammarkollegiet har ramavtal med fyra leverantorer som avrops-
berittigade myndigheter, kommuner och landsting kan goéra avrop fran.

Hur forvarar vi Rakelmobilen?

Det finns sdkerhetsregler som hanterar roller och ansvarsomrdden for sikerheten
i Rakel, regler for intern och extern kommunikation, hantering och forvaring av
Rakelmobiler, 1&s och larmning av lokaler, tillforlitlig stromforsérjning samt intern
utbildning i sdkerhetsreglerna.

Vad bor man tanka pa nar man infort Rakel i sin verksamhet?

Ni bor utse ansvariga kontaktpersoner som ansvarar for forvaltningen. Anvand
gdrna Rakel i vardagen och utfor regelbundet samverkansévningar, bdde internt
och externt.

Utbilda anvdndarna

For att f4 mest nytta av Rakel behover personalen utbildas 16pande och 6va, dva,
Ova. Att anvianda Rakel i vardagen ger basta évningen for att verkligen kunna anvdnda
systemet i kris.

Kontakta Myndigheten for samhallsskydd och beredskap

registrator(@msb.se www.msb.se/rakel
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