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Forord

Den CBRNE-strategi som du ldser nu ir den tredje som har tagits fram sedan
2013. Den ir ett resultat av ett aktérsgemensamt arbete som pabérjades 2020.
Strategin beror aktorer frin lokal till nationell nivé, fran offentlig forvaltning till
ndringsliv och frivilliga organisationer, och den kan exempelvis anvindas for att
tydligare fastsla en inriktning och ambitionsniva for investeringar.

Malen och delmailen i denna strategi 4r nigot omarbetade frin de mél som ater-
finns i tidigare strategier. Syftet med det 4r att skapa en dnnu tydligare riktning
och stirka forutsittningarna att nd malen. Det finns dven planer pd att komplet-
tera strategin med en vigledning, digitalt stod och utbildning f6r att underlitta
arbetet mot malen.

Det handlar om att rusta virt samhille och bygga en resiliens — motstandskraft
— for att bade kunna férebygga och hantera CBRNE-hindelser. Viktiga lirdomar
méste omhindertas, exempelvis frin pandemin, men 4ven fran de springningar
som sker runtom i landet och fran kriget i Ukraina dir hot om anvindning av
kdrnvapen ir hogst aktuella. Dessa lirdomar 4r viktiga pusselbitar for att vi ska
kunna bygga en sidan f6rmaga i Sverige som den sikerpolitiska situationen

i ndiromradet kriver.

Det krivs sirskild planering, samordning och samverkan mellan nivéer och akts-
rer for att utveckla den civila beredskapen, eftersom CBRNE-hindelser kan vara
mycket komplexa. Sedan 2022 har Sverige en ny beredskapsstrukeur dir vi alla
maste jobba tillsammans f6r att bide hantera det som hinder hir och nu, och for
att bygga vira langsiktiga formégor. Lit oss ta tillvara den samlade kraften i detta
arbete nir vi forebygger och hanterar konsekvenser av en CBRNE-hindelse!

MSB riktar ett stort tack till de myndigheter och organisationer som bidragit till
arbetet med CBRNE-strategin.

Solna, 2023-06-15
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Inledning

Varfor en CBRNE-strategi?

Det handlar om allt frin olyckor med kemikalier i vardagen till hot om och
anvindning av massforstorelsevapen. Det handlar om Sveriges beredskap for kris
och krig, och allas var formaga att samarbeta nir det virsta hinder. Om allt frin
lokalt riddningsarbete till Sveriges engagemang i internationell sikerhet.

Detta ir Sveriges CBRNE-strategi. Den ska bidra till att du, ni, vi som arbetar
inom offentlig sektor, niringslivet och dven frivilliga aktorer far bittre forutsdte-
ningar och stirkt forméga att skydda virt samhille. Genom att stirka beredskapen
infor oonskade hindelser med farliga amnen kan vi verka for att samhillsviktig
verksamhet fungerar dven vid sddana hindelser. Strategin hjilper oss till ett effek-
tivare gemensamt arbete i vardagen och tydliggdr vad vi behover gora. Men efter-
som vi har skilda roller och ansvar i genomférandet av strategin si omfattar inte
det har dokumentet hur vi ska arbeta mot strategins mal. Strategin kommer dven
kompletteras med vigledning och digitalt stdd som gir narmare in pa hur.

CBRNE-omradet ir brett, och beror ménga. Kanske uppfattar fi att de "arbetar
med CBRNE”. Men manga gor det, eller behdver gora det, som en del av sina
arbeten inom vitt skilda arbetsomriden. Kanske arbetar du som chefi en ridd-
ningstjanstorganisation eller som beredskapshandliggare, med smittskydd eller
dricksvattenf6rsorjning? Da har du ett viktigt perspektiv att bidra med, och en roll
i att forverkliga denna strategi, tillsammans med oss andra, dven om vara vigar
mot strategins mél kan se olika ut. Bekanta dig girna med strategin och fundera
over din egen organisations roll och ansvar.

Vi samlas alla kring strategins tre mal.

Skapa formaga

1 ] Forstaelse for hot och risker

Starkt samverkan

CBRNE-strategi
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7 CBRNE-strategi

CBRNE som en del i den pagaende
utvecklingen av totalforsvaret och den
civila beredskapen

Nationellt pagar ett intensivt arbete med att utveckla det svenska totalférsvaret.
Det giller bade att utveckla planeringsprocesserna och att 6ka samhillets forméga att
forebygga och hantera fredstida krissituationer, krigsfara och ytterst krig. Forméagan
skapas i hela samhillet, hos myndigheter, kommuner, regioner, f6retag och frivilliga
aktorer. Totalforsvaret och krisberedskapen ska vara 6msesidigt forstirkande.

Vid totalforsvarsbeslutet i december 2020 fick Forsvarsmakten och Myndigheten
for samhillsskydd och beredskap (MSB) i uppdrag av regeringen att fortsitta
frimja och utveckla en sammanhingande planering for totalforsvaret 2021-2025,
i samverkan med bevakningsansvariga myndigheter'. Forsvarsmakten och MSB
redovisade Handlingskraft — handlingsplan for att frimja och utveckla en samman-
hingande planering for totalforsvaret 2021-2025. Handlingskraft presenterar en
process for hur en sammanhingande totalférsvarsplanering ska nis.

I och med forordningarna som tridde i kraft hosten 2022 inrittades
tio beredsksapssektorer pa central niva* och sex civilomraden’
pa hogre regional niva. systemet som helhet

Internationell niva

Systemet som helhet riktar sig till olika aktrer med olika

° ° .« o .11 . . . o EU niva
ansvarsomraden, frin lokal niva upp till internationell niva. "
(Se avsnittet Svenska aktorer inom CBRNE.)  Nationelinive
MSB driver fran och med 2023 en process f6r en samman- Hogre regional niva
hingande planering inom civil beredskap (innefattar bade st T
g p g p

ST
civilt férsvar och krisberedskap), som synkroniserar med
planeringsprocessen for totalforsvaret. Kommunernas och
regionernas arbete med beredskapsutveckling styrs ocksd
genom Gverenskommelser mellan Sveriges Kommuner och

Regioner (SKR) och staten.> 7

1. "Bevakningsansvariga myndigheter” &r den bendmning som fanns fére Férordning (2022:524) om statliga
myndigheters beredskap som tradde i kraft 1 oktober 2022.

Forordning (2022:524) om statliga myndigheters beredskap.

Forordning (2022:525) om civilomradesansvariga lansstyrelser.

Vagledning - planering for civil beredskap: process och metod (version 2023) (MSB2167- februari 2023).
Overenskommelse om kommunernas arbete med civilt férsvar (SKR 21/01510 MSB 2021-13778).
Overenskommelse om kommunernas krisberedskap (MSB 2018-09779 SKL 18/03101).

. Overenskommelse om regionernas arbete med krisberedskap och civilt férsvar (SKR 21/01511 MSB
2022-15507).

8. Haélso- och sjukvardens arbete med civilt férsvar 2022 — Overenskommelse mellan staten och Sveriges
Kommuner och Regioner.

N o o kM0 DN



Utéver det som nimnts ovan piverkas CBRNE-omridet pa olika sitt av flera
overgripande utvecklingsarbeten och dokument bade nationellt och internatio-
nellt, som t.ex. den nationella sikerhetsstrategin, EU:s CBRN-Action Plan’ och
Counter Terrorism agenda'®. Inom respektive amnesomride (C, B, R, N och E)
finns ocksi sirskilda initiativ och samverkansforum (se bilaga) som bidrar till att
forverkliga malen i CBRNE-strategin.

Manga akeorer bidrar pad olika sitt till samhillets formaga inom CBRNE-omradet,
som dr komplext och omfattar hindelser frin olyckor i fredstid till de utmaningar
som hojd beredskap och krig kan medféra. Det ar sirskilt viktigt att aktrer som
bedriver samhillsviktig verksamhet tar h6jd for detta i sin kontinuitetshantering
for att i sa stor utstrickning som méjligt kunna fortsitta sin verksamhet. CBRNE-
perspektivet behover utgora en naturlig del i planeringsprocessen for det civila
forsvaret, liksom i den planeringsprocess for det militira forsvaret som Forsvars-
makten leder.

Hojd
beredskap

Totalférsvaret

\
Krisberedskap an© Aoo 00 //
’
Civilt Militart
forsvar forsvar

Civil beredskap

>
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Att si minga aktorer arbetar inom CBRNE-omradet stiller stora krav pd samver-
kan och férstaelse for varandras ansvar och roller. Vi behdver utveckla samverkan
och samordning i det férebyggande, planerande och férberedande arbetet for att
fi med alla relevanta aktorer och deras perspektiv. Det behovs f6r att vi tillsammans
ska na en stirkt forméga att hantera CBRNE-hindelser och dess konsekvenser

i hela hotskalan, frin olyckor i fredstid till h6jd beredskap och krig.

9. Handlingsplan for att forbattra beredskapen infér kemiska, biologiska, radiologiska och nukleara
sakerhetsrisker, COM(2017) 610 final.

10. Counter-terrorism agenda, COM/2020/795 final.

Inledning

CBRNE-strategi 8
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Sverige deltar bade i civila och militdra samarbeten med andra linder dir CBRNE-
fragor ingdr, t.ex. inom EU och internationella samarbeten och organisationer.
Inom EU genomfors arbete bland annat inom civilskyddsmekanismen, ECDC"
och EU CBRN Adpvisory Group. Ytterligare exempel pa viktiga samarbeten och
organisationer ir OPCW, Nato, FN och IAEA.

I vart ndromrade finns till exempel det nordiska Hagasamarbetet, HELCOM'?,
och Ostersjéstaternas rad CBSS?, liksom det nordiska forsvarssamarbetet Nordefco.
Det ir av vikt att vi deltar i och paverkar det internationella arbetet inom vara res-
pektive ansvarsomriden och pé sa sitt bidrar till att strategins mal nas.

11. European Centre for Disease Prevention and Control.
12. The Baltic Marine Environment Protection Commission — also known as the Helsinki Commission (HELCOM).
13. Council of the Baltic Sea States.






CBRNE i var omvarid

I vart samhille anvinds dagligen en mingd olika imnen. De ir till stor nytta i manga
olika anvindningsomraden. Manga av dessa amnen 4r ocksa farliga och kan, om de
hanteras fel, vara skadliga eller rentav dédliga. Sddana dmnen kallas CBRNE-imnen
vilket 4r en internationell férkortning fér chemical, biological, radiological, nuclear
and explosives. Ibland kallas CBRNE 4ven for farliga imnen.

Gemensamt for dessa amnen ir att de kan orsaka skador pa mianniskor, djur, vixter,
egendom och milj6. Amnenas egenskaper skiljer sig dock ét, liksom pa vilket sitt de

kan orsaka skada.

CBRNE-amnen

C-amnen ar kemiska @mnen som kan orsaka skada pa manniskor, miljo,
djur eller vaxter. Det kan exempelvis vara giftiga industrikemikalier, toxiner
eller kemiska stridsmedel.

B-amnen avser de mikroorganismer, toxiner (producerade av organismer)
och parasiter som kan orsaka infektion, allergi eller férgiftning hos méanniskor,
djur eller vaxter. En egenskap som skiljer B-amnen fran évriga CBRNE-
amnen ar att de kan vara smittsamma.

RN-amnen avser radioaktiva och nukleara amnen. Radioaktiva amnen
sander ut joniserande stralning som kan ge direkta eller indirekta halso-
effekter (t.ex. cancer). Nukledra &mnen kan genomga karnklyvningar, vilket
nyttjas i karnkraftsreaktorer samt vid kdrnvapenexplosioner, vilket innebar att
stora mangder energi frigors samtidigt som det bildas radioaktiva amnen.

E-amnen ar explosivamnen inklusive blandningar. De kan orsaka skada
genom tryckvag, splitter eller varmestralning genom snabba sjalvunder-
hallande kemiska reaktioner. De kan ocksa anvandas for att sprida andra
farliga amnen.

CBRNE-strategi 11
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Kemiska amnen anvinds i stora mingder inom industrin och som drivmedel,
men dven i manga produkter i vira hem. Covid-19-pandemin har visat hur sprid-
ning av ett biologiskt imne kan medféra enorma utmaningar for samhillet. Aven
ett begrinsat utbrott som inte blir en pandemi kan fa stora konsekvenser, liksom
utbrott av nya smittimnen och sjukdomsutbrott hos djur och vixter. Ett férindrat
klimat kan leda till att vi behover hantera konsekvenserna av ett férindrat sjuk-
domspanorama, med dels nya sjukdomsbirare, si kallade vektorer, dels nya smitt-
dmnen som tidigare inte utgjort nagon risk i Sverige.

De radiologiska dmnena anvinds frimst inom industrin och sjukvarden. Nukle-
dra Amnen anvinds frimst i kirnkraft, som fortsatt stir for en stor del av virldens
energiférsdrjning, men dven i kirnvapen, som innehas av ett fatal statliga aktorer.
Explosivimnen av olika slag anvinds i stor omfattning vid t.ex. bygg- och anligg-
ningsarbete och i gruvniringen. Detta medf6r dven risker for allvarliga olyckor vid
hantering, lagring och transport.

I kriminella kretsar och terrorgrupper finns det en vilja och i viss utstrickning en
forméga att anvinda sig av CBRNE-dmnen for att skapa ridsla, otrygghet och
fysisk skada. Till exempel har ett antal s& kallade pulverbrev patriffats de senaste
aren vid bl.a. statliga myndigheter. Hanteringen av en sddan hindelse kriver stora
resurser fran samhillet. Kriminell anvindning utgdr en stor utmaning for bland
annat polis, sjukvard och riddningstjinst.

Vi kan ocksi se en forsvagad respekt for internationella normer och avtal gillande
anvindning av massforstorelsevapen. Ett exempel 4r anvindningen av kemiska
vapen under konflikten i Syrien. Det har ocksa skett mord och mordférsok dir
nervgaser anvints, vilket visar pd att det finns en intention att anvinda kemiska
stridsmedel dven i fredstid.

Fore och under den ryska invasionen av Ukraina har det forekommit anklagelser
om utveckling och anvindning av kemiska och biologiska stridsmedel som ett

ett kontinuerligt inslag i den politiska retoriken. I ryska uttalanden har det fore-
kommit hot om anvindning av kiirnvapen. Oron for att Ryssland ska anvinda
kemiska vapen i Ukraina har varit stor, bide i Ukraina och bland vistlinder. Det
finns ocksa betydande industriell infrastrukeur i konfliktomradet, och sddan ir
ofta ett strategiskt mal for stridande parter. Ett flertal utsldpp av farlig gas har skett
i Ukraina, som konsekvens av ryska anfall mot kemikaliedepier. Aven detta kan
riknas som en typ av CBRN-attack, forutsatt att depaerna varit avsiktliga mal och
syftet dirmed var att orsaka en utspridning av industrikemikalier.

Det ryska agerandet kring kirnteknisk infrastrukeur och energiproduktion har
varit ytterligare ett inslag i kriget. Att inta och anvinda kirnkraftverk i drift under
krigsforhallanden kan leda till allvarliga utslipp av radioaktiva amnen som kan
paverka stora omriden.



CBRNE i var omvarld

I planen Handlingskraft'* framgar att det finns potentiella angripare som dispone-
rar CBRN-stridsmedel, och att det inte gar att utesluta att de anvinder dessa:

"CBRN-stridsmedel kan sattas in dolt eller med hjdlp av
vapenbdrare. Taktiska karnvapen kan komma att anvandas,
liksom kemiska dmnen som ar nerv- eller hudskadande eller
prestationsnedsattande.”

Risken for att CBRN-imnen kan komma att anvindas behover alltsa
beaktas i den svenska totalférsvarsplaneringen, liksom fé6rmégan att hantera
oexploderad ammunition (OXA).

Vad ar da en CBRNE-handelse?

Uttrycket CBRNE-hindelse omfattar hindelser i hela hotskalan, allt frin
naturlig smittspridning och olyckor i fredstid till avsiktlig anvindning av CBRNE-
dmnen for att gora skada vid t.ex. krig, terrorhandlingar eller kriminalitet
(antagonistisk anvindning).

CBRNE-&dmnen

Vapen/spridningsanordning Ex. industrier/transport/lager

Avsiktlig anvdndning

Hindelser med CBRNE-dmnen kan uppsta av en mingd olika anledningar. Dir-
med blir den potentiella hot- och riskbilden inom omradet mycket bred. Féljderna
av en CBRNE-hindelse kan ocksi medfora allvarliga konsekvenser under ling tid.

14. Forsvarsmakten och MSB (2021) Handlingskraft: Handlingsplan for att framja och utveckla en samman-
hangande planering for totalférsvaret 2021-2025. FM2021 -7683:2; MSB2020-16261-3.

CBRNE-strategi 13
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CBRNE-hindelser kan leda till omfattande insatser for de som har ansvar att
hantera sjilva hindelsen. Det kan ocksd beh6vas samverkan och samordning
mellan aktorer, ett stort behov av information och kommunikation till allmin-
heten och i vissa fall dven in- eller utrymning av stérre omraden under lingre
tid. Dessutom finns manga verksamheter i samhillet som kan komma att paver-

kas av en intriffad CBRNE-hindelse.

En intriffad hindelse eller ett hot om en CBRNE-hindelse, kan ge upphov till
ridsla och oro hos allminheten. Detta kan ytterligare forsvira hanteringen av hin-
delsen och 6ka belastningen pd samhillets resurser. CBRNE-hindelser kan ocksa
ge upphov till allvarlig miljspaverkan som méanga ginger blir kostsam och tidskri-
vande att atgirda. [ vissa fall blir konsekvensen att drabbade ekosystem aldrig ater-
himtar sig eller att arter slas ut. Betydande ekonomiska konsekvenser kan ocksa
uppstd, inte minst om hindelsen innefattar sanering av egendom, avspirrningar
och produktionsbortfall under en lingre tid.

Exempel pd CBRNE-hdndelser uppdelat pa dmnesomraden

C-hédndelse: Handelse, eller risk for handelse, dar C-amnen kan orsaka
skada pa manniskor, miljo, djur eller vaxter. Orsaken kan vara
* en olycka vid exempelvis transport, lagring eller tillverkning av kemikalier

« avsiktlig anvandning for att gora skada (t.ex. vid sabotage, kriminalitet,
terrorism eller angrepp med kemiska stridsmedel).

B-hdndelse: Handelse, eller risk for handelse, dar B-amnen, det vill sdga
smittdmnen och biologiska toxiner, kan orsaka skada genom infektion, allergi
eller forgiftning hos manniskor, miljo, djur eller vaxter. Orsaken kan vara

* naturlig spridning av amnet

» en olycka som orsakar spridning

+ avsiktlig anvandning for att géra skada (t.ex. vid sabotage, kriminalitet,
terrorism eller angrepp med biologiska stridsmedel).

R- eller N-handelse: Handelse, eller risk for handelse, som kan orsaka
joniserande stralning som kan skada manniskor, milj6, djur eller vaxter.
Orsaken kan vara

+ en olycka vid en karnteknisk anlaggning

+ annan olycka med radioaktiva &mnen eller joniserande stralning

+ avsiktlig anvandning for att géra skada (t.ex. vid sabotage, kriminalitet,
terrorism eller angrepp med karnvapen).

E-handelse: Handelse, eller risk for handelse, som innebéar fara for tryckvag,
splitter, kaststycken eller varmestralning fran explosion av E-amnen eller fére-
mal som innehaller E-amnen, inklusive oexploderad ammunition (OXA). Orsa-
ken kan vara

+ en olycka vid transport, lagring, tillverkning eller anvandning av E-amnen
eller foremal som innehaller E-amnen

+ avsiktligt framkallande av explosion.
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Strategins mal

CBRNE-strategin vinder sig till aktorer fran lokal till nationell niva, bade de som
arbetar dmnesspecifikt, men ocksa de som arbetar inom alla imnesomraden och
som bedriver verksamhet som kan komma att paverkas av en CBRNE-hindelse.
Det ir ocksa av vikt att svenska aktdrer utgar frin beredskapssystemet som helhet
och deltar i och paverkar det internationella arbetet inom sina respektive ansvars-
omradet i enlighet med denna strategi.

For att na strategins samtliga mél behover aktdrerna ha en fungerande samverkan,
agera tillsammans och ha tydliga roller som kompletterar och dirmed stirker var-
andra, fore, under och efter en hindelse. Dessutom krivs kinnedom och forstielse
for de CBRNE-hot och risker som finns inom olika ansvarsomriden/verksam-
heter och i olika geografiska omrdden. Detta ir en forutsittning for att identifiera
vilka férmageutvecklingsbehov som foreligger samt vidta de dtgirder som krivs.

Det 4r ocksa av storsta vike act CBRNE-arbetet, bide det aktorsgemensamma
och det som bedrivs av enskilda aktérer, integreras i olika strukturer och processer
for utveckling av krisberedskap och totalforsvar. CBRNE-formaga ska sé lingt
som mojligt integreras i den ordinarie verksamheten inom krisberedskap och
totalférsvar och ska utgora ett komplement till 6vriga formégor.

CBRNE-strategi
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Mal 1; Starkt samverkan

Foto: MSB

Det finns flera anledningar till att samverkan behdver starkas
och utvecklas inom CBRNE-omradet. Omrédet karakteriseras av
att kunskapen och kompetensen ér spridd bland ménga aktd-
rer. En god samverkan &r ocksd en grund for att denna strategis
ovriga mal ska kunna uppnds samt for att CBRNE-arbetet ska
infegreras i planeringen av krisberedskap och totalférsvar.

Delmal inom Starkt samverkan

Fran lokal till nationell niva

Det aktérsgemensamma CBRNE-arbetet halls samman och koordineras
avseende planering, genomférande, utvardering och uppféljning.

Det finns strukturer for samverkan och informationsdelning mellan och
inom alla nivaer.

Offentliga aktorer, naringslivet och frivilliga aktérer samverkar i stérre
utstrackning an idag, fran lokal till nationell niva.

Berorda aktorer har kdnnedom om vilka samverkansforum inom CBRNE
som ar relevanta for ens egen organisation.

Offentliga aktdrer samverkar i gemensamma fragor, t.ex. i syfte att
identifiera luckor eller eventuella dverlapp i ansvarsfordelningen inom
CBRNE-omradet.

Berorda aktorer har kdinnedom om CBRNE-arbete inom EU och inter-
nationellt, samt om hur Sverige paverkar detta arbete och hur vi aterfor
kunskap och omsatter den i svensk férmaga.



Strategins mal

En CBRNE-hindelse kan fa langtgiende konsekvenser. Hindelsen kan drabba
manga manniskor i ett stort geografiskt omrade och paga under ling tid, vilket
blir mycket resurskrivande och anstringande f6r de ansvariga aktérerna. Ibland
krivs stdd fran nationella eller internationella resurser. Hindelsen kan ocksa
paverka aktorer som bedriver samhillsviktig verksamhet och som inte har till
uppgift att hantera sjilva CBRNE-hindelsen men som behéver kunna utfora sina
uppgifter i en CBRNE-milj6. Samverkan behover dirfor stirkas och prioriteras
inom och mellan alla niver i samhillet. Aven manga statliga bolag och privata
aktorer bedriver samhillsviktig verksamhet som kan paverkas av en CBRNE-
hindelse. Det dr dérfor vikeigt att de i storre utstrickning finns med i den samver-
kan som sker. Detta giller dven frivilligorganisationerna, si att deras resurser kan
utnyttjas i storre utstrickning. Gemensamma grunder for samverkan och ledning
vid samhillsstérningar ska ge vigledning till akeorer for att underlitta aktors-
gemensam inriktning och samordning."

For att nd ett effektivt gemensamt arbete 4r det viktigt att information formedlas
om till exempel identifierade f6rmagebehov, pigiende utbildningsinsatser, Gvningar
och hot- och riskbeddmningar mellan aktdrer bade inom och mellan nivéer.

Det finns flera samverkansforum'® inom olika CBRNE-omriden, dir bland annat
planering och utveckling av f6rméga samordnas. Informationsspridning dr mycket
viktigt f6r att nd en gemensam helhet, och samverkansforumen bér regelbundet
delge information till andra berérda aktorer och forum om hur arbetet gar och om
identifierade utmaningar som behéver hanteras.

En stor del av arbetet inom CBRNE-omradet, t.ex. nir det giller riskreducerande
atgarder och forméageutveckling, sker internationellt — inom EU, Nato och genom
arbete kopplat till de amnesrelaterade konventioner som finns.

De aktorer som representerar Sverige i EU och 6vriga internationella samman-
hang ska kontinuerligt samverka med berérda parter och delta i samverkansforum
for att sakerstilla synergieffekter, motverka 6verlappande arbete och bidra till att
stairka CBRNE-férmagan.

15. Gemensamma grunder for samverkan och ledning vid samhallsstérningar (MSB777 — reviderad oktober 2018).
16. Se bilaga.
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Strategins mal

Mal 2: Forstaelse for hot och risker

Nationell niva

Central niva

Foto: Jens Lindstrém / Johnér RF

For att uppnd en effektiv planeringsprocess och hantering av
de hot ochrisker som CBRNE-hdndelser kan utgora, krdvs en
forstéelse for den specifika CBRNE-hotbilden som riktas mot
Sverige som helhet, en beredskapssektor, myndigheter eller
enskilda aktorer.

Delmal inom Férstaelse for hot och risker

Fran lokal till nationell niva

+ Alla berérda aktorer tar kontinuerligt fram bedomningar av vilka hot och
risker inom CBRNE-omradet som finns inom deras ansvarsomrade och
hur de kan bli paverkade av dessa hot och risker.

» En process finns for att ta fram en gemensam hot- och riskbild inom
CBRNE.

» Framtagen hot- och riskbild uppdateras kontinuerligt och delges berérda
aktorer.

» Det finns nationella hot- och riskbilder som ar dimensionerande
inom CBRNE-omradet.
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Strategins mal

Inom omradet hot och risker behdver ett gediget arbete goras for att sikerstilla,
sa langt det 4r maijligt, att det finns en gemensam uppfattning om aktuella och
framtida hot och risker inom CBRNE-omradet. Denna uppfattning eller bild ger
nir den ir framtagen underlag till vilket formagehojande arbete som prioriteras
pa olika nivaer i samhillet. Det 4r sirskilt viktigt att det antagonistiska (avsiktliga)
hotet frain CBRNE beddms i en sikerhetspolitisk kontext.

For att den nationella f6rmédgan ska bli sd robust som mojligt 4r det viktigt att det
finns samsyn och acceptans for denna gemensamt framtagna bild. Det dr ocksé
viktigt att den sprids till de aktdrer vars arbete dr beroende av informationen.

Statliga myndigheter (med vissa undantag), regioner och kommuner ska l6pande
genomfora risk- och sarbarhetsanalyser (RSA) och redovisa en risk- och séarbar-
hetsbeddmning (RSB) till regeringen och MSB. Dessa behover kompletteras med
nationella hotperspektiv och information inom CBRNE frin kunskapsbirande
organisationer och myndigheter, t.ex. Férsvarsmakten och Totalf6rsvarets forsk-
ningsinstitut (FOI). Det dr ocksa av stor vikt att de aktorer som inte formellt ar
skyldiga att genomféra RSA dndd bedémer hot och risker f6r sin verksamhet ur
ett CBRNE-perspektiv.

MSB har i uppdrag'” att ta fram en nationell risk- och sarbarhetsbedomning'® till
regeringen varje ojamnt ar. Denna tar framfor allt sin utgdngspunke i aktorernas
risk- och sarbarhetsbedomningar, men utgar dven frin annat material och infor-
mation som expertbedémningar, forskning, utvirderingar frin vningar och verk-
liga hindelser med mera. Informationen ir 4ven till nytta f6r andra aktorer nir de
bedémer riskerna for vad som kan hinda i samhillet pa kort och lang sike, kopplat
till CBRNE.

17. Foérordning (2008:1002) med instruktion fér Myndigheten fér samhallsskydd och beredskap, §2.
18. Tidigare kallad nationell risk- och férmagebedémning (NRFB).
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Mal 3: Skapa féormaga

Nationell niva

Central niva

Hégre regional niva

Regional niva

Lokal niva .’

[

Foto: MSB

Utifrdn en dimensionerande hot- och riskbild gbrs en beddm-
ning av vilken férmdga som behdvs, samt vilket behov av
utveckling av den befintliga formd&gan som krdvs. Identifierade
Atgdarder som syftar till att stérka CBRNE-formdgan genomfors
och foljs upp.

Delmal inom Skapa férmaga

Fran lokal till nationell niva

» Berorda aktorer anpassar kontinuerligt férmaga utifran identifierad hot-
och riskbild och identifierade behov.

» Berorda aktorer identifierar genom 6vning och erfarenheter fran verkliga
handelser vilka behov som finns av formageutveckling inom CBRNE.
Detta gors bade enskilt och gemensamt.

» Aktorerna dokumenterar och foljer kontinuerligt upp sitt arbete med att
utveckla férmaga utifran identifierade behov.

» Omraden dar det ar av vikt att den nationella férmagan okar eller upp-
ratthalls ar identifierade och faststallda. Arbetet med dessa omraden féljs
kontinuerligt upp och utvarderas.



Strategins mal

Arbete med att skapa forméga behéver ske pa alla nivéer i samhillet, och det ar
viktigt att ta del av goda erfarenheter och exempel. Det ir viktigt att delta i och
ta lirdom av det formédgeskapande arbete som gors pd EU- och internationell
niva. Viktigt dr ocksd att information om detta arbete sprids till berérda aktorer.
Genom att enskilda akedrer stirker sin egen forméga bidrar de ocksa till den
sammanhéllna f6rmagan.

Det behéver faststillas pa lokal, regional och nationell niva, vilken f6rméiga som
ska finnas for att hantera CBRNE-hindelser liksom om det finns geografiska
skillnader i behoven.

Behov av forméga identifieras hos enskilda aktorer, inom beredskapssektorer, inom
regionala samordningsfunktioner (RSF) eller andra samverkansforum och samman-
stills pa nationell niva. Overviganden ska goras utifran aktuell hot- och riskbild,
men bedémningen bér ocksd utgd ifrin bland annat tidigare erfarenheter frén insat-
ser och 6vningar, forskningsresultat och relevanta studier.

Vilka férmégebrister som ska prioriteras styrs bland annat genom internationella
overenskommelser, regeringsuppdrag och fordelning av resurser.

Aterkommande aktdrsgemensamt arbete bor efterstrivas for att identifiera och
prioritera omraden dir det ir av strategisk vike att den nationella f6rmagan inom

CBRNE o&Kkar eller uppritthalls.
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Svenska aktorerinom CBRNE

Manga akeorer (offentliga, privata och frivilliga aktdrer) arbetar inom hela eller
delar av CBRNE-omradet och bidrar till den svenska samlade férméagan att
hantera CBRNE-hindelser. Varje aktor utifran sitt ansvarsomride fran lokal
niva anda upp till nationell niva ska tillsammans se till att samhillet fungerar —
oavsett var man befinner sig i beredskapssystemet si maste alla berdrda aktorer
planera f6r en CBRNE-hindelse.

X

Offentliga aktorer Ndringslivet Frivilliga

Kommuner, regioner, Privata aktérer som Ideella féreningar,
Lansstyrelser, centrala har ansvar fér den egna frivilliga

myndigheter, regering verksamheten. forsvarsorganisationer
och riksdag. och trossamfund.

Vissa aktorer bedriver frimst imnesomradesspecifikt arbete medan andra arbe-
tar inom alla imnesomraden. Exempelvis 4r Strilsikerhetsmyndighetens arbete
fraimst inriktat mot RN-dmnen, medan Folkhilsomyndigheten frimst fokuse-
rar pi B-amnen. Andra aktrer arbetar med alla imnen men utifran ett sarskilt
perspektiv, exempelvis Forsvarsmakten som arbetar med alla CBRNE-dmnen ur
perspektivet militirt forsvar och Tullverket ur ett grinsskydds- och tullperspektiv.
Kommuner, regioner och linsstyrelser arbetar med alla mnesomraden utifrin
sina respektive ansvar.
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Svenska aktérer inom CBRNE

25 CBRNE-strategi

Aktdrer som finansierar eller bedriver forskning, t.ex. olika myndigheter, universitet
och hogskolor, fordjupar langsiktig kunskap inom CBRNE-omradet. MSB har till
uppgift att utveckla och stodja samhillets beredskap och verka f6r samordning
mellan berorda aktorer bade i det forebyggande och i det operativa skedet, bland
annat inom CBRNE-omradet. Utover de operativa formagor som respektive aktor
har utifran sin roll och sitt ansvar kan till exempel MSB st6tta med operativa
forstarkningsresurser inom bland annat indikering och sanering.

Minga akedrer bidrar pa olika sitt till samhillets f6rmaga inom CBRNE-omréidet.
Dirutdver bedriver olika aktdrer samhillsviktig verksamhet som kan komma att
paverkas av en CBRNE-hindelse. Dessa behver planera och forbereda for att

kunna bedriva sin verksamhet dven vid en sidan hindelse (kontinuitetshantering)®.

19. https://www.msb.se/kontinuitetshantering.



. "‘-m;

‘vOrq'I"I' g
ska fo /,\

Foto: Johan Willner / Johnér RF



Forutsattningar for att strate-
gin ska forverkligas

En grund for att strategins tre mél ska kunna nas ir att alla aktdrer agerar utifrin
sina ansvarsomraden, givna inriktningar och uppdrag samt att det finns langsiktiga
malsittningar for arbetet. Som stdd for att nd malen har fyra forutsittningsskapande
faktorer identifierats. Dessa dr: koordinering, kunskap, normering och finansiering.

Forutsattningar

ney, Frivilliga g Koordinering 1 Starkt samverkan

Naringslivet . Kunskap 1 Forstaelse for hot
och risk

M:E Offentliga aktcrer ‘ Normering
ﬁ Skapa féormaga

Koordinering

For att det komplexa CBRNE-arbetet ska utvecklas synkroniserat samt ske sam-
ordnat och transparant behéver det koordineras och prioriteras avseende plane-
ring, genomférande, uppfoljning och utvirdering.

Utvecklingsarbetet inom omradet skulle gynnas av en tydlig inrikening frin reger-
ingen vad giller strategisk ambition for CBRNE-beredskapen inom det civila for-
svaret. Det 4r dirfor viktigt i arbetet med inriktning och prioritering att dialog fors
med respektive uppdragsgivare s att adekvat forméga kan uppnas. I det aktors-
gemensamma CBRNE-arbetet finns dirmed ett stort behov av en sammanhallande

CBRNE-strategi

27



Forutsattningar for att strategin ska forverkligas
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kraft, som haller ssmman och driver pA CBRNE-arbetet i Sverige. Vi aktorer behdver
tillsammans och enskilt implementera strategin i vira egna organisationer . Vi beho-
ver dven ta fram gemensamma processer som mojliggor en tydligare koordinering
och prioritering for att vidareutveckla och oka vira CBRNE-férmégor.

Aktodrer som kan komma att agera gemensamt vid till exempel en skadeplats
arbetar mer effektivt om de dr samévade och har goda forutsittningar for ate arbeta
koordinerat tillsammans. Det hjilper exempelvis om sddana aktorer har

* koordinerade planer for olika insatser och hindelser

* kunskap om andra aktérers roller och ansvar

¢ liknande utrustning och utbildning

* en gemensam uppfattning om hur skyddsnivaer bedéms

* system for varning och rapportering vid CBRNE-hindelser som mojliggor
att information kan delas mellan olika aktorer och att atgirder kan vidtas.

Det bér tas initiativ till gemensamma upphandlingar nir behov av utrustning
identifierats som kan rora flera aktorer. Exempelvis kan inkdp av skyddsutrustning
bli aktuellt f6r fler akedrer dn tidigare med anledning av det férindrade sikerhets-
politiska liget. Aktorer som genomfort lyckade gemensamma upphandlingar bor
dela med sig av sina erfarenheter till andra for att pé sikt nd 6kad harmonisering
ndr det giller utrustning,.

P4 EU-niva pagar ett antal olika arbeten som ror CBRNE-omradet. Hit hor till
exempel EU:s sikerhetsstrategi®® med underliggande agenda for terrorismbekidmp-
ning®!, vilka inkluderar alla fem dmnesomraden inom CBRNE. Nir det giller
CBRN? s3 finns CBRN-Action Plan®, som antogs av kommissionen 2017. Det
pagar arbete med att genomféra denna, liksom utveckling av forstarkningsresurser
inom EU:s civilskyddsmekanism (rescEU). MSB koordinerar det svenska arbe-
tet med detta, men det krivs att fler svenska aktorer deltar aktivt i och bidrar till
EU-arbete och 6vrigt internationellt arbete. Inom Nato-samarbetet behandlas
ocksa CBRNE-fragor, exempelvis utbildning och 6vning, bade ur civilt och mili-
tirt perspektiv. Aven hir ir det viktigt att svenska aktérer koordinerat dr med och
bidrar med var kunskap och erfarenhet till helheten.

Kunskap

Utbildningsbehovet ar stort inom manga delar av CBRNE-omrédet, liksom beho-
vet av 6vning och trining. Genom utbildning och 6vning 6kar sannolikheten for
att kunna hantera skarpa hindelser pa bista sitt. Det dr ocksa viktigt att genom-
forda insatser utvirderas samt att nya kunskaper omhindertas och implementeras.
CBRNE-hindelser kan drabba ett stort geografiskt omrdde och paga under ling

tid, sd 6vningar behover planeras och genomfors pa ett sitt som anpassas mot

20. Strategi for EU:s sékerhetsunion. COM/2020/605 final.
21. Counter-terrorism agenda, COM/2020/795 final.
22. | Action plan omhandertas ej E-omradet.

23. Handlingsplan for att férbattra beredskapen infér kemiska, biologiska, radiologiska och nukleara
sakerhetsrisker, COM(2017) 610 final.



Forutséattningar for att strategin ska forverkligas

detta. Samévning dver grinser frdn lokal till internationell niva bor dirfor ske for

att pa bista sitt forbereda sig for omfattande CBRNE-hindelser.

Det 6vergripande nationella behovet av CBRNE-utbildningar och 6évningar bér
inventeras regelbundet, och en dtgirdsplan behéver tas fram och genomforas.

De beredskapsplaner som tas fram for olika typer av CBRNE-hindelser behéver

ocksa vas i syfte att prova och forbittra dessa.

For att uppna strategins mal behovs dven forskning inom omriden dér formagan
behover forbittras, samt utveckling och implementering av forskningsresultaten
i samverkan med aktorer inom CBRNE-omréidet. Forskning kan pé olika sitt
bidra till att malen i strategin uppnas, exempelvis genom att

* identifiera formagebrister och kunskapsgap

* bidra till utvecklingen av f6rmdiga, metoder, arbetssitt, utbildning och
ovning samt nya tekniska [6sningar

* folja och utvirdera utvecklingsarbetet inom omradet f6r att identifiera utfall
och effekter av malen som helhet eller delaktiviteter (exempelvis Gvningar).

Det finns ett utvecklingsbehov nir det giller hur exempelvis behovsinventering
sker och hur resultaten implementeras i utvecklingsprojekt och praktisk verk-
samhet. For att stirka forskningen inom CBRNE-omridet behover behovs-
inventeringen av forskningsuppdrag ske pé ett koordinerat sitt. Exempelvis bor en
sammanstillning goras av forskningsfinansiirer, forskningsomraden och vilka som
bedriver forskning inom CBRNE-omradet. Koordineringen ska frimja synergier
mellan olika forskningsprojekt och 6ka tillgingliggorandet av forskningsresultat.

Det ska dven finnas en struktur f6r hur forskningsresultat 6vergér till utveck-
lingsinsatser och implementering hos slutanvindare. Forskning och utveckling
behover ske i dialog med behovsstillare och slutanvindare, som ofta finns pd den
lokala och regionala nivan. P4 sd vis skapas goda forutsittningar for att forsknings-
resultaten implementeras i utvecklingsprojekt och praktisk verksamhet. Slut-
anvindare bor involveras i hela forskningsprocessen, vid behovsinventering, under
pagiende forskning och vid resultatdelning.

Det handlar ménga ganger om arbete som behover byggas upp och bedrivas under
lang tid f6r att nd i mal frin identifierat behov, via forskning och exempelvis
utveckling. Det stiller dirmed hoga krav pa lingsiktighet och finansiering, och
forankring hos alla aktorer.

Det ir ocks viktigt att det nationella forsknings- och utvecklingsarbetet inte sker
isolerat frin samarbeten som Sverige deltar i inom EU, internationellt eller bilateralt.
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Normering

Det finns en stor mingd forfactningar som styr samhillets beredskap och olika
delar av CBRNE-omridet:

* olika myndigheters instruktioner

* lagar riktade till kommuner och regioner

* lagar inom arbetsmiljo, miljo, skydd mot olyckor, beredskap och totalférsvar
* lagar for de specifika amnesomridena C, B, R, N och E

* internationella konventioner och riktlinjer.

En stor del av vart arbete med att f6rbygga CBRNE-hindelser och minska dess
effekeer styrs direkt eller indirekt av internationella krav, sisom konventioner
inom dmnesomradena, avtal och EU-férfattningar. Det dr ddrfor mycket viktigt
att svenska akeorer deltar i och péverkar EU-arbete och ovrigt internationellt
arbete inom sina respektive ansvarsomraden.

Det finns ett flertal avtal och konventioner inom CBRNE-omridet som Sverige
har ataganden utifran, t.ex. konventioner inom BC-omradet, Internationella
hilsoreglementet och riktlinjer frin IAEA inom stralskyddsomridet. Exempel pd
lagstiftning frin EU ir férordningen om springimnesprekursorer®, Sevesodirekti-
vet?, hilsohotsférordningen® och stralskyddsdirektivet?”’”. Inom Nato-samarbetet
behandlas ocksé CBRNE-fragor, bade ur civilt och militirt perspektiv.

Flera myndigheter har foreskriftsritt inom olika omraden. Att anvinda denna

ritt kan vara ett sitt att paverka utvecklingen inom CBRNE-omradet. Vid fram-
tagande av foreskrifter dr det viktigt att de inte motsiger andra regelverk och
inriktningar t.ex. inom EU och internationellt.

24. EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2019/1148 av den 20 juni 2019 om
saluféring och anvandning av sprangdmnesprekursorer, om éndring av férordning (EG) nr 1907/2006 och om
upphévande av férordning (EU) nr 98/2013.

25. EUROPAPARLAMENTETS OCH RADETS DIREKTIV 2012/18/EU av den 4 juli 2012 om atgérder for

att forebygga och begransa faran for allvarliga olyckshéndelser dar farliga @mnen ingar och om &ndring och
senare upphavande av radets direktiv 96/82/EG.

26. EUROPAPARLAMENTETS OCH RADETS FORORDNING (EU) 2022/2371 av den 23 november 2022
om allvarliga gréanséverskridande hot mot ménniskors hélsa och om upphévande av beslut nr 1082/2013/EU.

27. RADETS DIREKTIV 2013/59/EURATOM av den 5 december 2013 om faststéllande av grundldggande saker-
hetsnormer for skydd mot de faror som uppstar till foljd av exponering for joniserande straining, och om upphévande
av direktiven 89/618/Euratom, 90/641/Euratom, 96/29/Euratom, 97/43/Euratom och 2003/122/Euratom.
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Finansiering

For att na strategins mél dr finansiering en grundforutsittning. Aktorerna ska i sin
budget sikerstilla kontinuitet i sitt arbete med samhillsviktig verksamhet. De
aktorer som har specifika uppdrag inom CBRNE-omridet far anslag f6r denna
verksamhet eller finansierar den genom intikter pa olika sitt.

Kommuner och regioner har stort ansvar i arbetet med att forebygga och hantera
CBRNE-hindelser och dess konsekvenser. De finansierar i huvudsak sin verksam-
het med skattemedel och statsbidrag. Kommunernas ansvar omfattar bland annat
uppgifter i forhallande till kommunal riddningstjinst (for effektivt forebyggande
och hanterande av olyckor och kriser), ansvar inom samhillsbyggnad (for en sam-
manhallen riskhantering i planerings- och beredskapsfrigor) samt f6r kontinuitet
i viss samhallsviktig verksamhet. Kommunerna har ocksa en viktig roll avseende
den enskilda individen och hemberedskap. Regionerna har ansvar f6r den katastrof-
medicinska beredskapen och sjukvirden vid CBRNE-hindelser.

MSB hanterar anslag 2.4 Krisberedskap, som kan finansiera atgirder som stirker
samhillets samlade beredskap och forsvarsformaga. Medel fran anslaget kan sokas
for utvecklings- och samverkansprojekt av myndigheter som anges i bilaga 1 till
Forordning (2022:524) om statliga myndigheters beredskap och till myndigheter
som pekats ut sirskilt av regeringen eller MSB. Anslaget utgér ett viktigt strate-
giskt ekonomiskt styrmedel och kan anvindas f6r att komplettera aktdrers egna
satsningar inom CBRNE-omrédet. De projekt som soks behéver férhalla sig till
MSB:s finansieringsprinciper®® samt inrikening® f6r projekten. Mer information
finns pA MSB:s webbsida.

For att stirka formdgan att méta nutida och framtida utmaningar inom samhalls-
skydd och beredskap genom vetenskaplig kunskap och kontaktytor mellan forsk-
ning och praktik finns dven forskningsmedel att s6ka fran bland annat MSB.

Det ir ocksa viktigt att svenska aktorer, pé alla nivéer, aktivt och strukturerat soker
pengar nir EU gor utlysningar f6r satsningar inom CBRNE-omradet.

28. Finansieringsprinciper Anslag 2:4 Krisberedskap (MSB 2019- 09098).

29. Inriktning for projektmedel till myndigheter 2022-2023, Anslag 2:4 Krisberedskap (ny inriktning lanseras
i maj manad).
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Bilaga

Exempel pa samverkansforum, termer

och forklaringar

Tabell 1.

Exempel pa etablerade svenska samverkansforum

C-forum

C-natverket for kemiska
analyser vid kris

Nationell samverkans-
grupp for oljeskade-
skydd (NSO)

Ett samarbete mellan berérda myndigheter fér kemiska
analyser vid kris. Syftet &r att samla den kompetens som kravs
for att kunna utveckla kemiska analysmetoder for extremt
svaranalyserade amnen.

| natverket ingar Totalférsvarets forskningsinstitut (FOI),
Livsmedelsverket, Nationellt forensiskt centrum (NFC) vid
Polismyndigheten, Rattsmedicinalverket (RMV) och Sveriges
veterindrmedicinska anstalt (SVA).

En nationell samverkansgrupp som arbetar med oljeskadeskydd
utmed Sveriges kuster och de stora insjoéarna. | samverkans-
gruppen ingar lansstyrelserna, Havs- och vattenmyndigheten,
Kustbevakningen, Myndigheten fér samhallsskydd och bered-
skap (MSB), Sjofartsverket, Sveriges Kommuner och Regioner
(SKR) och Transportstyrelsen. NSO har en stark koppling till det
Ostersjésamarbete som pagar inom HELCOM.

B-forum

Forum for beredskaps-
diagnostik (FBD)

Zoonossamverkan

Ett natverk mellan de fyra myndigheter i Sverige som har till-
gang till sdkerhetslaboratorier, dvs. FOI, Folkhalsomyndigheten,
Livsmedelsverket och SVA. Syftet med natverket ar att forbattra
samhallets beredskap genom att samordna och utveckla myn-
digheternas mikrobiologiska sékerhetslaboratorier. Nar det
galler fragor av betydelse vid hojd beredskap deltar aven For-
svarsmakten (FM) och NFC i arbetet.

Zoonossamverkan bestar av zoonosradet och zoonos-
samverkansgruppen.

Zoonosradet tar fram langsiktiga strategier for hur vi ska
arbeta med zoonoser i Sverige. | gruppen ingar Arbetsmiljo-
verket, Folkhdlsomyndigheten, Jordbruksverket, Livsmedels-
verket, Lansveterinarféreningen, Smittskyddslakarféreningen,
SKR, och SVA.

Zoonossamverkansgruppen ar ingen permanent grupp utan
sammankallas nar det finns behov av konkreta atgarder,
samordnad information, en gemensam lagesbild eller samrad
mellan myndigheter som ingar i gruppen. | samverkansgruppen
ingar Arbetsmiljéverket, Folkhalsomyndigheten, Jordbruks-
verket, Livsmedelsverket och SVA. Vid regionala handelser
kallas &ven regionala aktorer in.
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Exempel pa etablerade svenska samverkansforum

B-samordningen Ett samarbete mellan sex centrala myndigheter, vars syfte ar
att samverka och stddja varandra i hanteringen av biologiska
hot. For en gemensam langsiktig nationell inriktning har ett
kontinuerligt arbete bedrivits, som bland annat innefattar
behovsanalyser for gemensamt framtagna omraden att kraft-
samla mot.

| natverket ingar FOI, Folkhalsomyndigheten, Jordbruksverket,
Livsmedelsverket, MSB och SVA.

RN-forum

Inriktning och Ett samarbete mellan lansstyrelserna i karnkraftslanen och

samordning RN stédlanen, MSB, Stralsakerhetsmyndigheten (SSM), Livs-
medelsverket, Jordbruksverket och Polismyndigheten. Syftet
ar att samverka i gemensamma fragor och projekt nar det
galler nationell och regional karnenergiberedskap. Samarbetet
bestar av tva olika grupper — en chefsgrupp, som fattar beslut,
och en beredningsgrupp, som bestar av handlaggare och tar
fram underlag.

Nationell expertgrupp NESA ar en expertgrupp som bestar av experter med kunskap

for sanering (NESA) om radioaktiva @mnen i miljon, saneringsmetoder, jordbruks-,
skogsbruks- och fiskenaring, hantering av radioaktivt sane-
ringsavfall m.m. Expertgruppen arbetar med att sammanstalla
och férvalta befintlig kunskap inom sanering, ta fram ny kun-
skap och stddja nationella myndigheter i deras utbildning och
utveckling inom omradet. Experterna kommer fran olika
myndigheter: FOI, Jordbruksverket, Livsmedelsverket, SSM
och MSB, som ocksa leder gruppen.

E-forum

Nationellt forum for Ett myndighetsforum som enligt regeringsuppdrag

sprangamnessakerhet Ju2020/01750/SSK ska verka for 6kad sprangamnessakerhet
genom erfarenhetsaterféring och kunskapsutveckling,
identifiera behov av medvetandegdrande atgarder samt utifran
dessa behov sprida kunskap och information till berérda
aktorer. Forumet leds av MSB och bestar av representanter
fran FOI, Fortifikationsverket (FortV), FM, Forsvarets materiel-
verk (FMV), Jordbruksverket, Kustbevakningen, MSB, Polis-
myndigheten, SKR, Sakerhetspolisen, Trafikverket, Transport-
styrelsen och Tullverket. Detta forum ersétter den tidigare
arbetsgruppen Nationell arbetsgrupp for sprangamnes-
sakerhet (NAG-Exp-Sec).

Nationellt bombdata- Det nationella bombdatacentret (NBDC) inrattades 2020

center (NBDC). och ska hoja formagan att férebygga, foérhindra och hantera
sprangningar i kriminella konflikter.
Centret ar placerat vid det nationella bombskyddet hos
Polismyndigheten, och personal fran Polismyndigheten, Saker-
hetspolisen och Férsvarsmakten ingar. Bombdatacentret ska
stddja myndigheterna genom att bland annat bistd med kun-
skap i férundersodkningar, bedriva underrattelseverksamhet och
ge st6d i operativa arenden dar explosiva varor anvants. Det
overgripande malet ar att 6ka formagan att reducera anvand-
ningen av explosiver i kriminella konflikter, forbattra skyddet for
medarbetarna och utveckla metoder for réjning av laddningar.
NBDC é&r en nationell och internationell kontaktpunkt i explosiv-
amnesrelaterade fragor.
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Ovriga forklaringar

Antagonistisk

Biologiska stridsmedel

Kemiska stridsmedel

Materiel-
samverkansgruppen

Nordefco

RescEU

Regional samordnings-
funktion for farliga @mnen/
CBRNE (RSF CBRNE)

Samhallsviktig
verksamhet

Toxiner

Bilaga

Med antagonistiska hot och antagonistisk anvandning avses
i denna strategi avsiktlig anvandning i syfte att orsaka skada,
vid t.ex. krig, terrorhandling eller kriminalitet.

Biologiska stridsmedel utgors av levande mikroorganismer
(t.ex. bakterier eller virus) eller smittsamt material fran dessa
(t.ex. toxiner), vilka &r avsedda att valla skada eller déd genom
sjukdom hos manniskor, djur eller vaxter.

Kemiska stridsmedel ar giftiga @mnen som anvands eller har
utvecklats for att vara livshotande, orsaka skada eller vara
prestationsnedsattande. (FM Handbok CBRN Grunder, 2021)

Ett samarbete fér myndighetsévergripande materielhantering
kring CBRNE-utrustning. Gruppen bestar av representanter fran
FOlI, FortV, FMV, FM (Férsvarsmaktens tekniska skola, SkyddC
och SWEDEC), Kustbevakningen, MSB, Polismyndigheten, Sj6-
fartsverket, Socialstyrelsen, SSM, Sakerhetspolisen, Trafikverket
och Tullverket. Arbetet syftar till att framja anvandandet av
gemensamma resurser pa ett sa optimalt satt som magjligt och
att hitta samordningsvinster vid anskaffning, underhall, anvand-
ning och avveckling. MSB leder gruppen.

The Nordic Defence Cooperation. Det nordiska forsvarssam-
arbetet Nordefco bedrivs pa bade militér och politisk niva och
omfattar exempelvis samarbete kring utbildning och évning,
logistik, internationella insatser och materiel. Ordférandeskapet
roterar mellan de nordiska landerna.

Som en foljd av revideringen av EU:s civilskyddsmekanism
2019, etablerades RescEU, som ska tillhandahalla en reserv-
kapacitet pa europeisk niva vid exempelvis skogsbrands-
bekampning, katastrofmedicin eller handelser inom CBRN.

Samordningsfunktion som syftar till att framja planering
i samverkan mellan lokala och regionala aktérer och skapa
CBRNE-férmaga utifran respektive lans hot- och riskbild.

Verksamhet, tjanst eller infrastruktur som uppratthaller

eller sakerstaller samhallsfunktioner som ar nédvandiga for
samhallets grundlaggande behov, varden eller sakerhet.
(Férordning (2022:524) om statliga myndigheters beredskap)

Toxiner ar giftiga substanser som naturligt produceras av
levande organismer, t.ex. bakterier, svampar, marina djur och
vaxter. De kan ocksa framstallas i laboratorier genom kemisk
syntes eller biotekniska metoder.

Toxiner klassas som kemiska stridsmedel i de fall det ar den
kemiska substansen som anvands, men som biologiska
stridsmedel om det &r den toxinproducerande organismen
som sprids. (FM Handbok CBRN Grunder, 2021)
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Projektledning: Myndigheten f6r samhillsskydd och beredskap (MSB) och
Totalf6rsvarets forskningsinstitut (FOI)

Arbetsgrupp: MSB, FOI, Forsvarsmakten (FM), Socialstyrelsen, Jordbruksverket,
Strilsikerhetsmyndigheten (SSM), Livsmedelsverket, Region Gotland, Region
Kalmar, Riddningstjinsten Storgéteborg (RSGBG), Polismyndigheten, CBR-
NE-centret Ume3 Universitet, Tullverket.

Referensgrupp: FM, FOI, Folkhilsomyndigheten, Jordbruksverket, Kustbevak-
ningen, Livsmedelsverket, Likemedelsverket, MSB, Polismyndigheten, RSGBG,

Socialstyrelsen, Statens veterinirmedicinska anstalt (SVA), SSM, Sikerhetspolisen
och Tullverket.

Styrgrupp: MSB, FM, Folkhilsomyndigheten, Polismyndigheten, Linsstyrelsen
Uppsala, SSM, Sveriges Kommuner och Regioner (SKR).
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