Enheten for forsérjningsberedskap

Fordjupning
kriteriemodell

En viktig utgdngspunkt for kontinuitetsarbetet ér att orga-
nisationen har en gemensam syn pd vad som &r viktigt for
organisationen och vilka konsekvenser som kan accepte-
ras vid storningar eller avbrott i verksamheten. Det under-
|&ttar arbetet och méjliggdr fér organisationen att priori-
tera och anvénda sina resurser pd raitt satt. Som ett stéd
for den hér typen av beddmning kan en kriteriemodell
anvandas. Genom att anvanda en kriteriemodell sGker-
st@ller organisationen att organisationen beddmer konse-
kvenser och acceptabla avbrottstider pd likartat satt vilket
resulterar i mer kvalitetssakrade beddmningar.

I f6ljande dokument far du lisa mer om vad en kriteriemodell 4r och
hur din organisation kan ta fram en sadan.

En kriteriemodell ska:

¢ Utga fran det som ar relevant for organisationen
och dess sammanhang

* Vara beslutad av ledningen

* Vara kind inom organisationen

* Anvindas i momentet konsekvensanalys

Vad ar en kriteriemodell?

Kriteriemodellen anvinds vid momentet konsekvensanalys och hjil-
per organisationen att beddma konsekvenser pa ett likartat sitt och
att besluta om acceptabla avbrottstider (MTA) f6r identifierade akti-
viteter. En kriteriemodell beskriver:

* Konsekvenstyper: parametrar som ir viktiga for organisationen.
T.ex. ekonomi, liv och hilsa, regelefterlevnad och fértroende.

* Konsekvensnivaer: en uppdelning av konsekvenstyperna i olika
nivder. T.ex lindrig, betydande, allvarlig, mycket allvarlig.

Kopplat till konsekvenstyperna och konsekvensnivierna finns dven en
beskrivning av respektive konsekvenstyp for de olika nivaerna. T.ex. for
konsekvenstypen ekonomi och konsekvensnivan lindrig kan beskriv-
ningen vara. Nedan ir ett exempel for féretaget Produktion AB.
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Tabell 1. Exempel pa innehall i en kriteriemodell.

Fortroende Fortroendet ar
opaverkat och det
finns inga negativa

Viss paverkan pa Fortroendet ar
fortroendet, enstaka markbart paverkat,
negativa inlagg i det finns negativa

Det finns stor pa-
verkan pa fortroendet,
negativa inlagg i flera

inslag i media.

sociala medier eller
enstaka negativa
inslag i lokal media.

inlagg i sociala
medier och det finns
flera negativa inslag

sociala medier och
negativa inslag i flera
rikstackande medier.

i lokal media under
minst 2 veckors tid
eller enstaka negativa
inslag i rikstdckande

media.
Ekonomi Ingen paverkan pa Forlust<500000 SEK.  Forlust 500000— Forlust
ekonomin. Vissa prioriteringar 2000000 SEK. >2000000 SEK.
Gallande budget far goras i budget. Storre prioriteringar Gaéllande budget
haller. far goéras i budget. racker inte.
Leveranssakerhet Obetydligt antal kun- Fatal kunder drab- Manga antal Mycket stort antal
der drabbade <100. bade 100-3000. kunder drabbade kunder drabbade
3000-10000. >10000.

Produktionen stéar still.

Darefter beskrivs var grinsen gar mellan vilka konsekvenser som ar accep-
tabla respektive oacceptabla. Genom att ta fram en kriteriemodell dir olika
konsekvenser beskrivs skapas en samsyn och tydlighet kring vilka risker
som kan accepteras. Tank pa att grinsen for vad som 4r acceptabelt res-
pektive oacceptabelt kan skilja sig for olika konsekvenstyper.

Hur anvands kriteriemodellen?

Kriteriemodellen anvinds i det moment som heter konsekvensanalys
och hjilper till att bedoma konsekvenser for verksamheten vid storningar
och avgoéra hur ling tid det tar innan konsekvenserna blir oacceptabla
(acceptabel avbrottstid). Detta gors genom att utga frin konsekvens-
typerna och konsekvensnivaerna. Hir kan det ocksa vara bra att titta pa
hur konsekvenserna ser ut 6ver tid.

Kriteriemodellen anvinds ocksa for att besluta om acceptabel avbrotts-
tid £6r de identifierade aktiviteterna. Den acceptabla avbrottstiden
besvarar fragan hur linge kan en storning i aktiviteten paga innan det ger oaccep-
tabla konsekvenser?

Bedomningen av konsekvenserna och beslutad acceptabel avbrottstid
utg6r underlag for att avgora vilka aktiviteter som ér kritiska och som
ska prioriteras i det fortsatta arbetet.

Kriteriemodellen kan ocksa vara ett stod vid fordelning av resurser.
En mer robust verksamhet kan skapas genom att styra resurser till
atgirder som kan minska de mest allvarliga konsekvenstyperna.
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Om jag inte har en kriteriemodell, hur goér jag da?

Avsaknad av en kriteriemodell ska inte stoppa ert arbete med kontinu-
itetshantering. Det viktigaste dr att komma i gang med kontinuitets-
hanteringen och 6ver tid utveckla processen steg f6r steg. Vad som

ar viktigt, och som kriteriemodellen hjilper till med, dr att bedéma pa
ett liknande sitt i organisationen. Om ni inte har en kriteriemodell dr
det dnda bra att f6rsoka enas kring ett par konsekvenstyper och att
beskriva konsekvenserna pa ett liknande sitt. Aven hir ir det viktigt
att detta dr férankrat med ledningen och att det finns en tydlighet i
vilka konsekvenser organisationen inte kan acceptera.

Tiank pa att det redan kan finnas konsekvenstyper och kriterier inom
organisationen som kan dteranvindas i arbetet, t ex inom arbete med
riskhantering eller informationssakerhet.

Nedan beskrivs hur en kriteriemodell kan tas fram.

Sa tar du fram en kriteriemodell

Kriteriemodellen tas fram i uppstarten av kontinuitetsarbetet. Borja
med att underséka om organisationen redan har en kriteriemodell
eller annat liknande verktyg. Om det finns anvind girna den som
utgangspunkt och ateranvind den i detta arbete.

Att anvinda samma modell gor att ni far ett enhetligt angreppssitt om
vad organisationen efterstrivar med kontinuitetshantering, Det blir en
gemensam mattstock. Organisationen kan ocksa undvika att olika verk-
samheter g6r olika bedémningar och analyser baserat pa olika kriterier.

Figur 1. Konsekvenstyper, konsekvensnivaer och konsekvensbeskrivningar

Konsekvensniva

i en kriteriemodell
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Produktionen star still
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Beskrivningar av konsekvenstyperna for respektive konsekvens
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Hur tas kriteriemodellen fram?

Att ta fram en kriteriemodell gbrs bist i workshopform. Kriterie-
modellen byggs upp som en matris bestdende av ett antal konsekvens-
typer och konsekvensnivéer.

1. Borja med att besluta vilka konsekvenstyper som ir relevanta
for verksamheten. Utgangspunkten dr omraden som ér viktiga for
organisationen. I exemplet ovan ir det paverkan pa fértroende/
varumirke/rykte, ekonomi och leveranssikerhet. Men det kan
ocksa handla om liv och hilsa, regelefterlevnad, arbetsmiljé eller
liknande. En kriteriemodell f6r en verksamhet innehéller sillan fler
an 5-6 konsekvenstyper.

2. Titta sedan pa konsekvensnivaerna. De ska definieras i ett antal
olika nivaer, exempelvis obetydlig, lindrig, betydande och allvarlig,
Hur méanga nivaer som anvinds ar upp till verksamheten, men det
rekommenderas sillan att anvinda fler 4n fem nivder. I en férenk-
lad variant skulle organisation enbart kunna beskriva konsekvens-
typerna och var grinsen gar for vad som dr acceptabelt inom dessa.
Om man har flera nivder kan man f6rfina analysen mera.

3. Nista steg dr att beskriva konsekvenser, det vill siga vad betyder
tex. betydande konsekvenser f6r ekonomi? Konsekvenserna ska
beskrivas sa mitbart och konkret som méjligt, detta f6r att mini-
mera mojligheten att géra egna tolkningar.

4. Da hela kriteriemodellen ir ifylld 4r det bra att géra en kontroll
och kalibrering. Det betyder att alla konsekvenser i en och
samma kolumn ska vara jimforbara med varandra sa att kriterie-
modellen ar anvindbar f6r verksamheten.

5. Det sista steget dr att besluta om var acceptansnivan gar. Detta
steg innebdr att besvara fragan: ”Var gir grinsen for vilka konse-
kvenser verksamheten kan acceptera respektive inte acceptera?”

Vem tar fram modellen?

Kritetiemodellen bor tas fram tillsammans med de som kdnner till verk-
samheten. Ténk pa att ha representanter fran olika omraden och nivéer
av verksamheten. Det kan ocksa vara limpligt att ha med personer som
har mandat att fatta beslut.

Hur beslutas den?

Konsekvensnivierna och kriterierna, och siledes organisationens
riskacceptans, ska vara beslutade av ledningen utifrin verksamhetens
malsittning och eventuella krav. Verksamhetens riskbendgenhet och
de konsekvenser som ir acceptabla respektive inte acceptabla bor
finns definierade i styrande dokument.

Forankring

Det ir viktigt att kriteriemodellen 4r kommunicerad inom organisatio-
nen och vil férankrad. Det giller sirskilt beslutet om acceptansnivan.
Det ir frain den nivan som verksamheten bor prioritera sina insatser
och planera sin verksamhet.
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Tips!

Nar ni ska ta fram kriteriemodell
ar det bra att ha med dokument
som finns med verksamhet-
ens mal och krav (fran kunder,
anstallda, lagar) och verksam-
hetsbeskrivningar.

Vid bekrivning av konsekvenserna
bérja med en beskrivning av kon-

sekvenserna pa den mest kritiska

nivan.
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