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Forord

Myndigheten f6r samhillsskydd och beredskaps (MSB) uppgift ir att utveckla
och stodja samhillets forméga att hantera olyckor och kriser. I det avseendet spelar
MSB:s 6vningsverksamhet en central roll. MSB:s uppdrag ir att frimja 6vnings-
verksamheten genom frimst sektorsévergripande 6vningar. Milet ér att aktGrerna
med hjilp av 6vningar ska utveckla en god forméga att begrinsa konsekvenserna
av olyckor och kriser, en god formaga att kunna leda och fatta beslut inom eget
ansvarsomrade, samt att kunna samverka med andra.

Samtidigt som allt fler samhillsfunktioner digitaliseras och blir uppkopplade,
finns brister i informations- och cybersikerheten hos aktorer i alla samhillssekeorer.
Att hoja lagstanivin pa samhallets informations- och cybersikerhet 4r avgérande
for en siker digitalisering, inte minst ur ett totalforsvarsperspektiv. MSB har ett
sarskilt mandat att samordna och stddja arbetet med samhillets informations-
och cybersikerhet. I detta ingar dven att svara for att Sverige har en nationell
funktion med uppgift att stédja samhillet i arbetet med att férebygga och hantera
it-incidenter. MSB:s uppgift pé informationssikerhetsomridet rikear sig till alle
frin andra myndigheter, kommuner och niringslivet till enskilda individer.

Den 14-15 februari 2018 genomforde MSB den nationella informationssikerhets-
évningen NISO 2018. Ovningen syftade till att stirka samhillets forméaga att hantera
nationella it-relaterade kriser, frimst genom att utveckla formégan till samarbete och
samordning mellan privata och offentliga aktérer inom utpekade sektorer.

Denna rapport sammanfattar arbetet med NISO 2018 och presenterar viktiga
lirdomar och utvecklingsbehov for att 6ka samhillets krisberedskap, sirskilt inom
informations- och cybersikerhet.

Stockholm, 2018-11-30

Ake Holmgren

Chef, Avd. for cybersdkerhet och
skydd av samhillsviktig verksamhet
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Sammanfattning

For att kunna utveckla den framtida 6vningsverksamheten och se till att kris-
hanteringssystemet fortsatter att utvecklas ar det nédvindigt att ta vara pa erfaren-
heter fran de 6vningar som genomférs. Den hir erfarenhetsrapporten beskriver
évningen Nationell informations sikerhetsévning 2018 (NISO 2018), som
genomfordes den 14-15 februari 2018. Rapporten redogor dven for erfarenheter
frin planeringen och genomf6randet av 6vningen, samt for de aktdrsgemensamma
utvecklingsbehov som har identifierats.

NISO 2018 planerades, genomfordes och utvirderades av projektet NISO
2018. Ovningen genomférdes som en simuleringsévning med motspel vid
Ledningsregementet i Enkoping.

NISO ska stéarka formagan att hantera storre
it-relaterade kriser

Ovningsverksamhet ar en viktig del i arbetet med att stirka formégan att hantera
olika hindelser och kriser. Ovningar planeras pa ling sike, s att varje enskild
ovning kan bidra till sival planerade forméigeho6jningar som till att uppritthalla
den formaga som finns. Ovningarna i NISO-serien syftar till att stirka samhillets
formaga till krishantering och forméga att hantera storre it-relaterade kriser.

Samordning mellan privata och offentliga
aktorer i fokus

NISO 2018 syftade till att stirka samhillets formaga att hantera nationella it-
relaterade kriser, frimst genom att utveckla formagan till samverkan och samordning
mellan privata och offentliga aktérer inom foljande sektorer:

e Energi

¢ Hilso- och sjukvard

¢ Information och kommunikation

e Lokala och regionala myndigheter

Transport.



Sammanfattning

Tva overgripande utvecklingsomraden
har identifierats

Forsvarshogskolans fick i uppdrag att gora en formell utvirdering av hur de
aktorsgemensamma mélen uppfylldes under 6vningen. De utvecklingsomraden
som MSB presenterar i den hir rapporten ir baserade pa resultaten av Centrum
for totalforsvar och samhillets sikerhet (CTSS) utvirdering och det erfarenhets-
seminarium som genomférdes efter Gvningen.

MSB har sorterat de identifierade omrddena och anpassat dem till det bredare
utvecklingsarbete som pagir inom myndigheten. Tva huvudsakliga, 6vergripande
omriden i behov av utveckling identifierades under NISO 2018: samverkan och
systemforstdelse samt informa tionsdelning och ligesbild.

Samverkan och systemforstaelse

Utvirderingen av NISO 2018 visar att forméagan till samverkan mellan privat och
offentlig sektor under it-relaterade kriser fortsatt behover utvecklas. Dessutom
behover kunskapen om krishanteringssystemet stirkas. Utifran de pavisade bristerna
i samverkan och systemforstaelse identifierades tre konkreta utvecklingsomraden
infor det fortsatta utvecklingsarbetet:

e privat-offentlig samverkan

e kunskap om samverkansforum

e kunskap om lokala och regionala aktorers behov och férmagor.

Informationsdelning och lagesbild

Utvirderingen visar dven att arbetet med informationsdelning och ligesbild behover
starkas i flera avseenden. De konkreta utvecklingsomriden som har identifierats
for att stirka formagan till informationsdelning och ligesbildsarbete dr

e robusta och sikra kommunikationer

o traditionella kommunikationskanaler

e ligesinformation och ligesbild.

Lardomar och slutsatser efter utvardering

och seminarier

Erfarenhetsrapporten avlutas med en sammanfattning av slutsatser och lirdomar
fran planeringen, genomforandet och utvirderingen av NISO 2018. Dessa slutsatser

bygger pa utfallet av den processutvirdering som genomférdes i anslutning till
NISO 2018 och de samtal som fordes under erfarenhetsseminariet i maj 2018.
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1. Inledning

1.1 Samhadllets informationssakerhet
och it-relaterade kriser

Det svenska samhillet dr beroende av en fungerande it-infrastruktur. Det giller
sivil medborgare som foretag och myndigheter. En fungerande it-infrastrukeur
ar dessutom en forutsittning for att de offentliga och privata aktorer som bedriver
samhillsviktig verksamhet ska kunna fullgéra sina uppdrag.

Béde foretag och myndigheter anvinder sig av it och kommunikationsteknologi
i det dagliga arbetet. Sarbarheter i it-system kan alltsa fa stora konsekvenser for
bide enskilda individer och f6r samhillet i stort. It-relaterade kriser kan exempelvis
drabba sjukvarden, medier, energiforsorjningen, statliga myndigheter, kommunala
aktorer och transporter. Detta kan i sin tur leda till att samhallsviktig verksamhet
destabiliseras: informationssystem satts ur funktion, traditionella kommunikations-
vagar bryts och viktiga transporter forsvaras. For att kunna forebygga och hantera
it-relaterade kriser behover det svenska samhillet stirka sin formaga att hantera
denna typ av hindelser. Formagan behover stirkas hos savil privata som offentliga
aktorer som tillhandahéaller samhillsviktiga tjinster.

It-relaterade kriser har i regel ett snabbt hindelseforlopp, vilket innebar att
aktorerna behover kunna uppticka avvikelser och hantera situationen redan pa
ett tidigt stadium. Organisationer som berdrs av en it-relaterad kris méste dven
samordna sina insatser och snabbt skapa en gemensam ligesbild med 6vriga
akeorer i krishanteringssystemet.

1.1.1 Utvecklingen pa informations- och
cybersakerhetsomradet

Utvecklingen pa informations- och cybersikerhetsomradet gar fort och behovet av
okad it- och informationssikerhet 4r patagligt i hela samhallet. Beslutsfattare arbetar
kontinuerligt med att utveckla lagar och direktiv for att mota de nya utmaningar som
ett allt mer it-beroende samhille star infor. Policyutvecklingen inom informations-
och cybersikerhetsomradet har gitt framat i ett snabbt tempo sedan den forsta
nationella informationssikerhetsévningen (NISO) hélls 2010.

Utveckling har skett pa savil nationell som internationell nivi. Ar 2013 antogs
EU:s cybersikerhetsstrategil. Detta var startskottet for arbetet med NIS-direktivet?,
som antogs i juli 2016 och implementerades i svensk lagstiftning den 1 augusti 2018.

1. Europeiska kommissionen (2013;2009) Cybersékerhetsstrategi for EU, (JOIN (2013) 1 final);
Om skydd av kritisk informationsinfrastruktur, KOM(2009)149.

2. Europaparlamentet och radet (2016) Direktiv om atgérder fér en h6g gemensam niva pa sékerhet
i nétverks och informationssystem i hela unionen ("Nisdirektivet”), (EU) 2016/1148.

NISO 2018
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Direktivet syftar till att harmonisera de krav pd informationssikerhet som EU
staller pd medlemsstaterna, pa leverantérer av samhillsviktiga tjinster och pa
leverantorer av digitala tjanster. Parallellt med utvecklingen pé europeisk nivé har
en rad utredningar och styrdokument tagits fram for en svensk kontext. Virda att
namna ar till exempel NISU-utredningen?® som kom 2015 och regeringens strategi
pa omradet som kom 2016%

Att nya policyer utvecklas dr nodvandigt, men den snabba utvecklingen inom
it- och informationssikerhetsomradet stiller hoga krav pa de aktorer som bedriver
samhallsviktig verksamhet. Policyutvecklingens snabba hastighet pa internationell
och nationell nivd innebir dirmed ytterligare prévningar for dessa organisationer,
utdver de teknologiska och organisatoriska utmaningar som karakeeriserar it- och
informationssikerhetsomridet. Aktorer behover utbildning och 6vning for att
uppritthélla formégan att forebygga och hantera framtida it-relaterade krishandelser,
och for att kunna f6lja med i utvecklingen.

1.2 lt-relaterade kriser och behovet av 6vning

Erfarenheter fran intriffade it-incidenter och it-relaterade kriser visar att det ar
viktigt att akeorer ar forberedda for de specifika utmaningar som just it-krissituationer
stiller dem infor. Regelbundna nationella 6vningar ér en forutsittning for att utveckla
och utvirdera aktdrernas formaga att hantera it-relaterade krishiandelser.

Sarskilt viktiga ar de nationella tvirsektoriella 6vningarna, som syftar till att
utveckla samordning och samverkan i samhillet. It- relaterade kriser stiller dven krav
pa teknisk kompetens samt forutsitter samarbete mellan tekniska experter och Gvriga
medarbetare i organisationen, exempelvis ledningsgruppen eller kommunikatérer.

Ovning och utbildning for att hantera de tekniska aspekterna av it-relaterade
kriser dr dirmed ocksa av stor vike for att bygga upp forméigan.

I Sverige har 6vningarna i NISO-serien varit viktiga delkomponenter i 6vnings-
arbetet. Den forsta NISO-évningen genomfordes 2010, och ytterligare en 6vning
i serien holls 2012. Detta i linje med de nationella och internationella direktiv som
syftar till att stirka Sveriges och EU:s formiga inom it- och informationssikerhet.

1.2.1 Europeiska och internationella 6vningar

Pé internationell nivd uppmanar den Europeiska kommissionen EU:s medlemsstater
att anordna regelbundna 6vningar for insatser under och efter storskaliga it-incidenter.
Europeiska kommissionen lyfter ocksa behovet av 6vningar pd europeisk niva.’
Under de senaste éren har ett antal internationella 6vningar genomforts. I november
2010 dgde den forsta paneuropeiska 6vningen rum, Cyber Europe 2010. Efter den
har sedan Cyber Europe 2012, 2014, 2016 och 2018 foljt. Aven den amerikanska
sikerhetspolisen har héllit i aktiveter pd omradet, som ocksa har varit 6ppna for euro-
peiska aktorer. Ett exempel dr 6vningen Cyber Storm. Genomférandet och planer-

ingen av NISO 2018 har utgatt frén erfarenheterna fran dessa tidigare aktiviteter.

3. Justitiedepartementet (2015) Informations och cybersékerhet i Sverige — Strategi och atgérder
for séker information i staten, SOU 2015:23.

4. Justitiedepartementet och Regeringen (2016) Nationell strategi fér samhéllets informations
och cybersékerhet, Skr. 2016/17:213.

5. Cybersakerhetsstrategi for EU; Om skydd av kritisk informationsinfrastruktur.
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1.3 Ovningsserien Nationell informations-
sakerhetsovning (NISO)

Myndigheten for samhallsskydd och beredskap (MSB) ansvarar for vningsserien
NISO. NISO syftar till ate stirka samhillets forméga till krishantering och
samhillets formaga att hantera it-relaterade kriser. Ovningsverksamheten ska dven
stirka samverkan p bred front i krishanteringssystemet. NISO 2018 ir den tredje
ovningen i 6vningsserien, och nista 6vning planeras till 2021.

1.4 Innehallet i denna rapport

Den hir rapporten beskriver 6vningen NISO 2018. Rapporten redogér for
erfarenheterna fran planeringen och genomférandet, samt beskriver de aktors-
gemensamma utvecklingsbehov som har identifierats. De deltagande aktérernas
enskilda insatser och aktérsspecifika mal ingdr inte i rapporten, utan hanteras

i stallet enskilt av respektive organisation.

Syftet med rapporten ir att beskriva de erfarenheter och lirdomar som har
genererats under NISO 2018, och att redogora for de utvecklingsbehov i kris-
hanteringssystemet som har identifierats i samband med 6vningen. Dirmed syftar
rapporten ocksi till, sett ur ett storre perspektiv, att stirka samhillets formaga att
hantera it-relaterade kriser.

Forsvarshogskolans Centrum for totalforsvar och sambillets sikerhet (CTSS)
har haft i uppdrag att gora en formell utvirdering av NISO 2018. De utvecklings-
omraden som MSB presenterar i denna rapport ir baserade pé resultaten av CTSS

utvirdering av NISO 2018.

NISO 2018 10
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2. Planering av NISO 2018

NISO 2018 planerades, genomférdes och utvirderades av ett projeke, dven det
kallat NISO 2018. Projektet genomfdrdes som ett langsiktigt samarbete mellan
avdelningen for cybersikerhet och skydd av samhillsviktig verksamhet och enheten
for 6vning vid MSB. Projektet bemannades av personal frin MSB och av externt
verksamhetsstod. Det finansierades med 2:4-medel som hade avsatts for projektet.

Planeringen, genomférandet och utvirderingen av NISO 2018 pagick i tva ir,
fran 2016 till och med genomférandet 2018.

2.1 Planeringsstruktur
Projektgruppen planerade NISO 2018 utifrin MSB:s planeringsmodell for

simuleringsévningar med motspel, med fokus pd medverkan fran deltagande aktorer.
Syftet med planeringsprocessen var att ge alla deltagande aktorer forutsittningar
att forbereda genomforandet utifrin sin valda ambitionsniva och sin tillgingliga
kompetens. Dessutom behovde projektet arrangera et tillrackligt omfattande mot-
spel, med individer som kunde agera omvirld under genomférandet och forse
de deltagande aktérerna med inspel under 6vningens ging.

Planeringen startade formellt i samband med att projektdirektivet beslutades
i maj 2016. Projektet genomférde informationstillfillen och arbetsméten for de
deltagande aktérerna i form av startméte och tre planeringskonferenser. Dessutom
genomfordes ocksa skrivarstugor for inspelsarbete. I skrivarstugorna deltog framst
lokala 6vningsledare och utsedda inspelsskapare, som i samverkan skrev de inspel
som konstruerades utifrin det vergripande 6vningsscenariot.

2.1.1 Deltagande akitorer
Aktorerna vid NISO 2018 kom fran féljande samhillssektorer:
e Energi
e Hilso- och sjukvard
¢ Information och kommunikation
e Lokala och regionala myndigheter

e Transport.

NISO 2018
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Urvalet av de representerade sektorerna vid NISO 2018 6verensstimmer i stora
drag med de prioriterade sektorer som EU beskriver i NIS-direktivet.
Foljande aktorer deltog i NISO 2018:

o Affirsverket svenska kraftnit

o CGI

e Fon

o Energimyndigheten

e Evry

e Forsvarsmakten

e Givle hamn

¢ Givle kommun

e Luftfartsverket

e Linsstyrelsen i Gavleborgs lin

e Linsstyrelsen i Stockholms lin

e Linsstyrelsen i Vistra Gotalands lan

e Myndigheten f6r samhillsskydd och beredskap

e Post- och telestyrelsen

.S

e Stockholms lins landsting

o Sikerhetspolisen

o Tele2

o Telia

e Teracom

e Tieto

e Trafikverket

e Transportstyrelsen

e Uniper

e Vattenfall.

2.1.2 Projektorganisation

Projektet leddes av MSB:s utsedda projektledning och organiserades enligt beprovade
principer for planering av samverkansévningar.

Ovningsplaneringen utgick frin internationell standard for 6vningsplanering®
och frin MSB:s metodstod. Projektets arbetsformer och dokumentation utgick
ifrin den projektstyrningsmodell som MSB har valt.

6. Swedish standards institute (2013), Samhéllssékerhet — Vagledning fér évningar, SS-1ISO 22398:2013, IDT.

13 NISO 2018
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Figur 1. Planeringsorganisation NISO 2018

Styrgrupp

Projektledning

Projektsekretariat Referensgrupp
Utvardering

Avsikten med detta sitt att utforma projektorganisationen var att skapa forutsitt-
ningar for att planera och férbereda 6vningens olika delar. Projektet bemannades
fraimst av MSB-personal och av inhyrt expertstdd. Nir 6vningen vil var genomférd
skalades projektorganisationen ned, och endast de delar som arbetade med utvirdering
fanns kvar i projektet.

De deltagande aktérernas lokala 6vningsledare (LOL) fungerade som referens-
grupp i planeringsarbetet, vilket innebar att de vid planeringsmétena bidrog med
kunskap och synpunkter infér genomférandet. De granskade ocksd det material som
skickades ut infér planeringsmotena. Vidare var de lokala 6vningsledarna en viktig
resurs i skrivandet av inspel, dir de bidrog med kunskap fran respektive organisation.

NISO 2018 14
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2.1.3 Tidsplan

Den tidsplan som anvindes i projektet f6ljde praxis vid planering av storre Gvningar.

Tabell 1. Tidsplan fér NISO 2018, projektets gemensamma aktiviteter

N S

11 maj 2016

8 mars 2017

18-19 maj 2017
30-31 augusti 2017
4-5 oktober 2017
8-9 november 2017
22-23 november 2017
23 januari 2018

25 januari 2018
14-15 februari 2018
20 mars 2018

24 maj 2018

30 november 2018

Projektdirektivet beslutas
Startméte

Planeringsméte 1
Planeringsmote 2
Skrivarstuga 1

Skrivarstuga 2
Planeringsmote 3
Skrivarstuga 3
Genomférande av tekniktest
Genomférande av NISO 2018
Utvarderingsseminarium
Erfarenhetsseminarium

Projektavslut

2.1.4 Ovningsdokumentation

Infér 6vningen togs ett antal dokument fram, med syftet att beskriva:

o Hur planeringsprocessen skulle inriktas och genomforas.

o Hur olika delar av verksamheten under 6vningen skulle bedrivas.

e Hur utvirderingen skulle genomforas och vad den skulle fokusera pa.

Dessa uppgifter aterfinns i f6ljande dokument:

. Ovningsbestiimmelser for planeringsprocessen

o Ovningsbest'aimmelser for genomforandet

Logistikplan

Utvirderingsplan.”

OVningsledningsbestémmelser

7. Dessa dokument har, med undantag av logistikplan och évningsledningsbestammelserna, beslutats av
projektets styrgrupp. Ovningsledningsbestdmmelserna och logistikplanen &r inga inriktande dokument och

faststalldes darfor av projektledaren.
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3. Genomforande av
NISO 2018

3.1 Syfte och mal med 6vningen

NISO 2018 syftade till att stirka samhillets formaga att hantera nationella it-
relaterade kriser, frimst genom att utveckla formégan till samarbete och samordning
mellan privata och offentliga akt6rer inom utpekade sektorer.

Malet med NISO 2018 var att stirka samhillets formaga att hantera storre
it-relaterade kriser, frimst genom att utveckla formagan till samverkan och
samordning mellan privata och offentliga akt6rer. Ovningens mél baserades pa
tyra kirnprocesser:

o lagesbildsarbete
e inrapportering av konsekvensbedomningar vid it-incidenter

e hanterandebedémningar vid it-incidenter

e samordning av budskap till medier och allmanhet.

Foljande akt6rsgemensamma mal faststilldes f6r 6vningen:
1. Skapa en ligesbild med fokus pa hindelse och konsekvenser med egenhindigt
insamlad information samt information stilld till forfogande av andra, och

- bidra till samordning av ligesbildsarbetet genom att stilla skapad
lagesbild till andras férfogande

- vid behov ta emot andra aktérers lagesbilder for att skapa

en samlad lagesbild.

2. Tabeslut om hantering och planera atgirder utifrin egen lagesbild,
andras ligesbilder samt samlade lagesbilder, och

- dela information om hantering och planerade atgirder till relevanta
(det vill siga berdrda och potentiellt berérda) akedrer.

3. Utféra och vid behov samordna information och kommunikation gentemot
allminhet och medier, om

- hindelsen och konsekvenserna
- hanteringen.
4. Prévaridande
- rutiner for incidentrapportering
- handlingsplaner

- arbetssitt.

NISO 2018
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3.2 Ovningens upplégg

NISO 2018 genomfordes under tva dagar, den 14-15 februari 2018, pa Lednings-
regementet i Enképing (LedR). Samtliga deltagare, bide motspelande och 6vande,
fanns pa plats pa LedR.

Under 6vningen kom varje 6vande aktér att representeras av en kaderorganisation.
Anledningen till att man 6vade i relativt sma kaderorganisationer, det vill siga
mindre grupper sammansatta av enstaka representanter frin de funktioner som
skulle ha agerat i liknande, verkliga situationer, ar att 6vningen i forsta hand syftade
till lirande och utveckling ur ett systemperspektiv — inte till att férbereda en fakeisk
krisledningsorganisation. Respektive organisation valde sjilv vilka funktioner som
skulle vara med i 6vningen, utifran de egna aktérsspecifika mélen.

Foljande avgrinsningar gjordes for 6vningen:

o NISO 2018 beaktade endast aspekter som ror informations- och cybersikerhet
(logisk eller elektronisk sikerhet).

o NISO 2018 6vade inte hanteringen av de fysiska konsekvenser som skapas
av it-incidenter.

3.3 Metod och genomforande

NISO 2018 genomfordes som en simuleringsévning med motspel.

3.3.1 Simuleringsovning i verklighetsnara miljo

En simuleringsévning ir en 6vning som prévar de deltagande aktorernas kris-
hanteringsférmaga i enlighet med gillande regleringsbrev och principer, sdvil enskilt
som gemensamt.® Allmant kan sigas att 6vningsformatet simuleringsévning med
motspel i sa stor utstrickning som majligt sker i en miljé och med uppgifter som
liknar verkligheten vid en kris. Vidare bestir en simuleringsévning med motspel
av tva huvuddelar: 6vande aktorer och ett aktivt motspel. En deltagande akeor
kan dela upp sig sa att delar av organisationen deltar i 6vandet, medan andra delar
aterfinns i motspelet.” De 6vande aktorerna far enbart kommunicera med varandra
eller med motspelet.

3.3.2 Genomforande - forutsattningar och
spelorganisation

NISO 2018 genomfordes i en konstruerad miljo i LedR:s lokaler, och motspelet
bestod av representanter fran respektive aktor. Under 6vningen var 6vningsledningen
och motspelet atskilda frin de 6vande aktorerna, som befann sig i en annan byggnad.
Motspelet var uppdelat i olika moduler med en central spelledning i mitten. De
ovande aktorerna var placerade sd att 2—3 aktérer delade rum, men de kunde fysiske
samverka med 6vriga 6vande i angrinsande rum. Aktorerna tog med egna datorer
for ate kunna koppla upp sig mot Ovningswebben (se nedan), eventuella egna

8. MSB (2013) Ovningsvégledning: Metodhéfte — Simuleringsévning med motspel, MSB604.

9. MSB (2016) Ovningsvégledning: Grundbok — Introduktion till och grunder i 6vningsplanering,
MSB602, s. 45.
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krisledningssystem och mot spelstodssystemet for givare i motspelet. Sambands-
verktyget Webbaserat informationssystem (W1S) simulerades med hjilp av en
katalog pa servern.

Utifran ett 6vergripande scenario agerade de 6vande pa hindelser som spelades
in, allt for att skapa férutsittningar som liknar en verklig krishiandelse. For att
kunna 6va s verklighetsnira som majligt anvindes ocks olika tekniska hjalpmedel.

Ett sadant hjilpmedel var Ovningswebben, en portalsida som utgjorde de
ovandes internet. Dir publicerades exempelvis en sambandskatalog och scenariots
bakgrundshistoria. Pa Ovningswebben fick de 6vande iven tillgang till 5vnings-
medier, sisom tidningar och sociala medier. Med hjilp av Ovningswebben kunde
de deltagande ocksd publicera sina egna alster i sociala medier och kommunicera
internt och externt under 6vningen. Under hela 6vningen fanns stabspersonal till-
ganglig i tvd stabsexpeditioner, en hos de 6vande och en i anslutning till motspelet.
Dir fanns mojlighet till teknisk och logistisk support.

Figur 2. Genomforandeorganisation NISO 2018

- Ovningsledare ~

Spelledare

Motspel

05 06 07
REGLOK | MEDIA | OVR

Ovande aktorer

\ Lokal utvdrdering /

Sakomradesexperter (SME), transportsektorn (TRP), driftleverantdrer inom IT-sektorn (DRIFT), en-
ergisektorn (ENE), centrala forvaltningsmyndigheter (CFM), (REGLOK) regionala och lokala aktorer,
media (MEDIA), évriga (OVR), spelkoordinatorer (SK), lokal évningsledare (LOL). Streckade linjen
symboliserar den fysiska uppdelningen i tva olika byggnader inom évningsomradet.

Alla funktioner som beskrivs i figuren forutom de 6vande tillhérde spelorganisationen
(det vill siga spelledningen och motspelet).

Ovningsledarens roll under 6vningen var frimst att ansvara for 6vningens gemen-
samma inledning och avslutning, samt att avbryta 6vningen vid behov. Sjilva simu-
leringen leddes i stillet av spelledaren, som ansvarade f6r motspelet. Till sin hjalp
hade spelledaren en 6vningsstab, som bland annat bemannade stabsexpeditionerna
och skotte tekniska system. Dessutom fanns ett antal sakomradesexperter (SME)
till spelledarens hjilp for frigor om informationssikerhet och kommunikation.

NISO 2018
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Givarna i motspelet bemannade sex olika moduler, indelade utifrin de berorda
samhallssektorerna. Modulen MEDIA bemannades av inhyrda journalister som
producerade artiklar i den fingerade Krispressen, tanke att efterlikna en kvillstidning.
De kom ocksa med inspel och kommentarer i Ovningswebbens simulerade sociala
medier. Journalisterna genomforde dven intervjuer med de 6vande.

I de 6vande aktdrernas lokaler fanns fem spelkoordinatorer (SK), en for varje
motspelsmodul férutom MEDIA. Spelkoordinatorerna fungerade som spelledarens
ogon och 6ron hos de 6vande, tillsammans med en lokal 6vningsledare for respektive
organisation. De lokala 6vningsledarnas roll under genomforandet var framst att:

e Hjilpa de 6vande aktérerna att installera sig och komma igang i lokalerna
innan 6vningen borjade.

e Meddela motspelet hur de 6vande reagerade pé inspelet under 6vningen,
och om tempot behovde oka eller minska.

De lokala 6vningsledarna hade dven i uppgift att samverka med spelkoordinatorerna
och de lokala utvirderarna.
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4. Utvardering

Forsvarshogskolans Centrum for totalforsvar och sambillets sikerhet (CTSS) hade
i uppdrag att stodja MSB i arbetet med att utvirdera 6vningens méluppfyllnad.
CTSS uppdrag bestod i att vara sammanhallande f6r delprojektet Utvirdering,
samt att vara utvirderingsledare under 6vningens genomforande. Uppdraget
avslutades i maj 2018 nar CTSS 6verlimnade en utvirderingsrapport till MSB.
Resultatet frin CTSS utvirdering har sedan legat till grund for de utvecklings-
omraden som MSB presenterar i denna rapport.

4.1 Utvarderingens syfte

Utvirderingen syftade till att ta vara pd de erfarenheter och lirdomar som 6vningen
genererade, och till att identifiera eventuella utvecklingsbehov. En bedomning om
huruvida malen f6r 6vningen uppnaddes planerades till ett senare skede.

De erfarenheter som samlades upp under utvirderingen ligger till grund for ett
langsiktigt arbete med att formulera och pa sikt implementera dtgirdsplaner i de med-
verkande sektorerna. Utvirderingens syfte var alltsi inte att formulera nagra utveck-
lingsplaner i sig, utan att ge en generell bild av vilka utvecklingsomraden 6vningen
aktualiserade. Utvirderingen syftade ocksa till att ge tentativa rekommendationer
om vad som skulle kunna vara i fokus for framtida formégehojande dtgirder.

Eftersom 6vningen inte var provande syftade utvirderingens inte till att kvalitets-
bedoma de analyser, bedomningar och beslut som producerades och rapporterades
in under 6vningen. I stillet lig tyngdpunkten pa att bedéma samverkansformagan,
genom att studera de aspekter av samverkan som aktualiseras genom NIS-direktivet.
Dessutom utvirderades samverkan mellan de myndigheter' som enligt NIS-
direktivet ar tillsynsansvariga.

4.2 Utvarderingsprocessen

Materialet till den aktérsgemensamma utvirderingen av NISO 2018 samlades
in via deltagande observation och enkiter som de 6vande aktorerna fick svara pa.
Dessutom medverkade ett antal observatorer vid LedR i Enkoping under 6vningen.
Observatorerna ansvarade for att f6lja olika frigor och sektorer. Observationerna
overlimnades sedan i rapportform till utviarderingsledaren. Vidare fick de 6vande
svara pd uppfoljningsfrigor efter ovningen, om vilka behov de upplevde att de
hade haft och om de upplevde att den information som delades ut under 6vningen
var anvindbar. Dessa frigor skickades som en enkit till de 6vande organisationerna
i direkt anslutning till 6vningens avslut.

10. Statens energimyndighet, Transportstyrelsen, Finansinspektionen, Inspektionen fér vard och omsorg,
Livsmedelsverket och Post- och telestyrelsen.
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Resultatet av utviarderingen sammanstilldes sedan i en utvirderingsrapport.
Utvirderingsrapporten innehéll analyser av respektive mél, slutsatser samt identi-
fierade lirdomar och utvecklingsbehov.

Arbetet med att ta vara pa erfarenheterna fran utvirderingen har skett i samverkan
mellan MSB och de aktdrer som deltog i NISO 2018. I mars 2018 holls ete
utvirderingsseminarium. Syftet med seminariet var att kvalitetssikra och forankra
utvirderingens slutsatser. I april 2018 skickades utvirderingsrapporten till MSB
for kommentar och kvalitetssakring. Resultaten justerades sedan utifrin slutsatserna
fran utvirderingsseminariet, och en justerad utvarderingsrapport 6verlimnades
till MSB i april 2018. Direfter holls ett erfarenhetsseminarium i maj 2018 med
representanter frin de 6vande aktdrerna. Syftet med seminariet var att aterfora
erfarenheter aktorerna emellan.
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5. Prioriterade utvecklings-
omraden

CTSS identifierade nio aktdrsgemensamma utvecklingsomraden i sin utvirdering
av NISO 2018:

kunskapshojning om olika samverkansforum

sikra och robusta kommunikationer

anvindning av traditionella kommunikationskanaler

anvindning av traditionella informationsdelningsmetoder

aterrapportering och svar pé inlimnat underlag

A A T o S e

kravstillning och bestillarkompetens (nir det giller information
fran andra aktorer)

7. kunskap om lokala och regionala aktérers behov och férméagor
8. kunskap om 6vriga aktérers informations- och kunskapsbehov

9. overbryggande av glappet mellan privat och offentligt.

De forsta tre omradena uppmirksammades 4ven i samband med utvirderingen
av NISO 2012. D4 identifierades ocksa ett utvecklingsbehov relaterat till ligesbilds-
fragor. Aven i utvirderingen av NISO 2018 finns aspekeer av ligesbild och
informationsdelning med i ett antal av de ovanstaende utvecklingsomridena.
MSB har fordelat om de identifierade omradena for att skapa sammanhingande
atgarder i utvecklingsarbetet och for att anpassa dem till det bredare utvecklings-
arbete som péagar, bland annat efter samverkansévningen SAMO 2018.
MSB:s indelning av utvecklingsomrédena ser ut pa foljande satt:
o Samverkan och systemforstaelse.
- Utvecklingsomréade 1: Privat-offentlig samverkan under kriser.
- Utvecklingsomrade 2: Kunskap om samverkansforum.
- Utvecklingsomrade 3: Kunskap om lokala och regionala aktorers behov
och formégor.
e Informationsdelning och lagesbild.
- Utvecklingsomride 4: Tillgang till robusta och sikra kommunikationer.
- Utvecklingsomride 5: Anvindning av traditionella kommunikationskanaler.

- Utvecklingsomrade 6: Ligesinformation och ligesbild.

NISO 2018
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Forutom de ovanstiende utvecklingsomridena kommer MSB ocksa att fortsitta
arbetet med att utveckla en samordnad nationell f6rmaga att uppticka, varna
tor, stodja vid och hantera it-relaterade incidenter och kriser. Ytterligare atgarder
kommer dven att presenteras i en nationell handlingsplan for informations- och
cybersikerhet" (levereras 1 mars 2019). Utvecklingen av samhillets formaga

att hantera storre it-relaterade kriser hinger ocksa nira ihop med den generella
utvecklingen av krisberedskapen och totalférsvaret. Ytterligare nagra utvecklings-
omriden kommer dirfor att presenteras i Nationell risk och forméagebedomning.

5.1 Samverkan och systemforstaelse

5.1.1 Privat-offentlig samverkan under kriser

Att stirka formagan till samverkan mellan privata och offentliga aktorer har varit
ett syfte dven under tidigare 6vningar i 5vningsserien NISO. Anledningen till detta
ar att formégan till samverkan dr avgorande for att sikerstilla att Sverige har en god
krisberedskap. Utvirderingen av NISO 2018 visar att formagan till samverkan
mellan privat och offentlig sektor under it-relaterade kriser fortsatt behover utvecklas.
Utvirderingen péavisar utmaningar som visserligen inte ar nya, men som blir
allt tydligare nir fler och fler aktérer fran en allt bredare skidrning av samhillet
deltar i den hir typen av 6vningar. NISO 2018 visade hur krisberedskapssystemet
i huvudsak 4r uppbyggt mellan myndigheter. De privata aktorer som allt oftare
ager de system och anliggningar som drabbas av, eller som behéver anviandas vid,
en it-relaterad kris hamnar i skymundan i de strukturer som har konstruerats.
Detta bidrar till de kunskapsluckor som har uppmiarksammats i foregiende
avsnitt av den hir rapporten. Den myndighetsorienterade strukturen skapar dven
brister i hur information som skulle vara av vikt vid samverkan i kris kan spridas,
exempelvis for att skapa ligesbilder. Bristerna observerades hos sdval privata som
offentliga akt6rer under 6vningen. En annan observation som behover bemotas
i det framtida utvecklingsarbetet ar att privat verksamhet ofta ar transnationell
med viktiga funktioner i andra linder 4n Sverige, vilket paverkar forutsittningarna
for samverkan under en it-relaterad kris.

Utvecklingsomrade 1

Den privat-offentliga samverkan behéver fortsatt starkas, genom utveckling
av naturliga ingangar till krisberedskapsstrukturerna och de tilltdnkta
rapporteringsvagarna.

De offentliga krisberedskapsstrukturerna och de sektorséverskridande tjanster
som privata aktorer tillhandahéller behéver harmoniseras i storre omfattning.
Forutsittningarna for samverkan kan aven stirkas genom att de berérda aktorernas
informationsdelningsprocesser formaliseras och forstirks.

11. Regeringen till MSB (2018) Uppdrag om en samlad informations och cybersékerhetshandlingsplan
for &ren 2019-2022, Ju2018/03737/SSK.
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MSB avser att fortsitta det I16pande arbetet med att utveckla den privat-offentliga
samverkan inom omrédet, i enlighet med vad som beskrivs i svar pa regeringsuppdrag
om privat-offentlig samverkan pa informations- och cybersikerhetsomriadet'2.
Ytterligare atgarder kopplade till privat-offentlig samverkan kan dven komma att
ingd i den nationella handlingsplan som levereras 1 mars 2019. Arbetet med privat-
offentlig samverkan ar centralt dven inom det utvecklingsarbete som sker inom
totalférsvarsomradet.

5.1.2 Kunskap om samverkansforum

Samverkan ir centralt i svensk krishantering, eftersom det inte finns nagon aktor
med krisledande ansvar. Alla akt6rer som ér berérda méste kunna samverka kring
noédvindiga beslut och insatser vid en it-relaterad kris.

Samverkan i svensk krishantering utgar frin ansvarsprincipen. Ansvarsprincipen
innebir att den som bedriver den berérda samhillsverksamheten under normala for-
héillanden har motsvarande ansvar att uppritthélla verksamheten under krissituationer.
[ ansvarsprincipen ingar dirmed att starta och bedriva samverkan. For att méjliggora
samverkan under kriser finns en rad samverkansforum och -nitverk i samhallet.

Utvirderingen av NISO 2018 visade att det finns ett fortsatt behov av att 6ka
de berérda aktorernas kunskap om vilka samverkansforum som finns och om
forumens funktion. Kunskapen om olika samverkansforum bedoms vara alltfor
personberoende. Utéver de observationer som gjordes under 2012 ars 6vning visar
NISO 2018 dven pi att privata aktorer behover kinna till ménga av de forum som
existerar pd myndighetsniva inom deras sakfrigeomraden, aven om de sjilva inte
nodvindigtvis deltar i forumen.

Utvecklingsomrade 2

Kunskapen om olika samverkansforum behdéver spridas till en storre skara
medarbetare hos de berdérda aktérerna.

Det behover finnas tydliga instruktioner f6r hur och i vilka former berorda aktorer
ska samverka i olika forum. Samtidigt behé6ver alla som arbetar inom krisberedskaps-
systemet ha god kinnedom om vilka samverkansforum som finns och vilken
funktion de har.

MSB avser att fortsitta att sprida kunskap om de samverkansforum som finns
inom omradet, som en del av myndighetens arbete med nationell samverkan kring
informations- och cybersikerhet (se dven ovan om privat-offentlig samverkan).
Detta arbete kommer dven att kunna stirkas av den pigaende utvecklingen av
totalforsvaret.

5.1.3 Lokala och regionala aktdrers behov och féormagor

Samspelet mellan nationell, regional och lokal nivé 4r avgérande vid en kris. Detta
giller dven it-relaterade kriser. For forsta gingen i 6vningsserien NISO deltog 2018
aven regionala och lokala aktérer.

12.MSB (2018) Privatoffentlig samverkan pé& informations och cybersdkerhetsomradet, 2017-7117.
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Under 6vningen var det pa just lokal och regional nivi som scenariohindelserna
resulterade i den sorts samhillsstorningar som skapar det samverkansbehov som
ovningen fokuserade pa. Det innebar dven att det var pa lokal och regional niva
det uppstod behov av att planera de mer praktiska aspekterna av krishantering,
och att det lokalt och regionalt finns en god kunskap och férmaga att fa till den
hantering som behévdes. Centrala myndigheter behover mer kunskap om lokala
och regionala aktérers verksamhet i hindelse av en it-relaterad kris.

MSB avser att fortsitta arbetet med att sprida kunskap om lokala och regionala
aktorers behov och formégor. Detta dels som en del av myndighetens breda arbete
med informations- och cybersikerhet, dels som en del av arbetet med att planera
och genomfora totalférsvarsdvningen TFO 2020.

Utvecklingsomrade 3

Centrala myndigheter behdver férbattra sina kunskaper om, och skapa
ratt forvantningar pa, lokala och regionala aktorer. Detta ar ett grundkrav
for att fa till stdnd en god formaga att (ater)rapportera till och samverka
med regionala aktorer.

5.2 Informationsdelning och lagesbild

5.2.1 Tillgadngen till sédkra och robusta kommunikationer

Att berorda aktorer i samhallet har tillgang till sikra och robusta kommunikationer
ar en forutsittning for god krishantering vid en allvarlig it-relaterad kris.

Arbetet med att utveckla och tillgingliggora sikra och robusta kommunikationer
fortgar, till exempel nir det giller signalskyddssystem. Utvirderingen visar att
arbetet behover intensifieras och fa hogre prioritet for att utveckla vilfungerande,
gemensamma kanaler och metoder for siker kommunikation mellan alla berorda
aktorer vid en allvarlig it-relaterad kris. Behovet av skyddade kommunikationer
och system identifierades redan under NISO 2012, men under NISO 2018
observerades mer specifikt behovet av att utveckla forméagan att dela information
(exempelvis ligesbilder) pa ett tillgingligt sitt i sikra och robusta system och
kanaler. Sikra och robusta kommunikationer, som aven stodjer formégan att dela
hemliga uppgifter, behovs for att formedla information till andra berorda akeérer,
inte bara till allminheten.

Utvecklingsomrade 4

Férmagan att kommunicera sékert under it-relaterade kriser behdver starkas.
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System som Rakel och WIS ar avsiktligt begransade till de aktorer som ar utpekade

i lagar och forordningar. System behéver goras tillgangliga for ett storre antal aktorer,
saval privata som offentliga. Systemen behover dven dimensioneras for delning
av kinslig och skyddsvird information. Vidare beh6ver anvindningen av system
som Rakel och WIS 6vas for att bli ett naturligt verktyg hos berorda aktorer.

I dagsliget anvinds systemen i olika omfattning i kommunerna. Ett sitt att forenkla
anvindningen av Rakel under kriser r att uppmuntra kommunerna att anvinda
systemet dven i vardagen. Informationsinsatser, utbildningar och 6vningar i Rakel
bor dirmed hallas pa kommunal niva.

MSB avser att fortsitta arbetet med att 6ka tillgingen till och kinnedomen om
sikra och robusta kommunikationer. I detta ligger dven ett fortsatt utvecklings-
arbete kopplat till Rakel, Swedish Government Secure Intranet (SGSI) och W1IS.
MSB kommer ocksa att ge ut en vigledning om siker och robust samverkan under
slutet av 2018, som ett steg i arbetet med att 6ka kinnedomen om sikra och
robusta kommunikationer.

5.2.2 Anvandning av traditionella
kommunikationskanaler

Att under en kris kunna sprida information om vad som hint och fortlépande ge
rid och rekommendationer till det 6vriga samhillet ar en central uppgift i kris-
hanteringen for savil privata som offentliga aktorer.

For att kunna hantera en omfattande it-relaterad kris behover berorda aktorer
ha god kunskap om olika typer av kommunikationsarbete. Kriskommunikation
ar viktigt och bor priglas av snabbhet, 6ppenhet och korrekthet." Vidare kan kris-
kommunikationen i sig paverka sjilva hindelsen."* Berorda aktdrer behover kunna
kommunicera i digitala kommunikationskanaler, kommunicera via traditionella
medier samt uppritta alternativa kommunikationskanaler vid behov.

Utvirderingen av NISO 2018 visar att det finns anledning att arbeta vidare med
insatser for att sakerstilla aktorers formaga att kommunicera i svil traditionella
som alternativa kommunikationskanaler.

I en informations- och cybersikerhetsévning ar det naturligt att de deltagande
aktorerna har god insikt och stor vana i att anvinda digitala kommunikationskanaler.
Under NISO 2018 visade sig detta genom ett skevt fokus pa kriskommunikation
i digitala kommunikationskanaler hellre 4n via medickontakter och lokala kommuni-
kationsinsatser. Under en storre it-relaterad kris 4r det hogst troligt att just de digitala
kanalerna inte kommer att fungera fullt ut, vilket gor bred kompetens pa kommuni-
kationsomrédet till en forutsittning for framgangsrik krishantering. Det 4r ete viktigt
argument for att stirka kommunikationskompetensen hos de berorda aktorerna.

Utvecklingsomrade 5

Berérda aktorer behdver utveckla kunskap och skicklighet i att anvanda
traditionella och alternativa kommunikationskanaler.

13. MSB (2014), Gemensamma grunder fé6r samverkan och ledning vid samhéllsstérningar, MSB777, s.71-73.
14. Gemensamma grunder fér samverkan och ledning vid samhéllsstérningar, s.71-73.
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Berorda aktorer behover ocksa hoja kunskapen om vilken roll public service har
inom krisberedskapen och for att begira Viktigt meddelande till allmanheten
(VMA) eller myndighetsmeddelande. Detta ir avgorande for att stirka formagan
hos berorda aktorer att kommunicera med allminheten och andra aktdrer under
en allvarlig it-relaterad kris.

MSB avser att fortsitta utveckla det nationella arbetet med att formedla infor-
mation under allvarliga samhillsstorningar. Det ar ett utvecklingsarbete som har
biring bade pa utvecklingen av krisberedskapen och av totalforsvaret, exempelvis
genom totalférsvarsévningen TFO 2020.

Vidare fortsitter MSB arbetet med att stotta medieforetagens beredskapsplanering
och samverkan, bland annat genom mediernas beredskapsrad. I detta arbete
ingdr en nira samverkan med public service-bolagen Sveriges Radio och Sveriges
Television. MSB ir aven den myndighet som ansvarar for varningssystemet VMA
och utvecklingen av det. Det pagir 16pande arbete med att hitta nya metoder och
tekniker som kan komplettera dagens VM A-system.

5.2.3 Lagesinformation och lagesbild

Informationsdelning och ligesbild ir centrala komponenter i svensk krishantering.
Tillgangen till en samlad (gemensam) ligesbild ir en forutsittning for att hantera
alla typer av kriser, dven it-relaterade sidana. Vid en kris ar det mycket viktigt att
snabbt kunna kartlagga och presentera krisens hindelseférlopp. Nar det giller
it-relaterade incidenter och kriser kan det dven behévas ligesbilder som fokuserar
pa informations- och cybersikerhetsaspekterna av krisen, utover den bredare,
nationella lagesbilden.

Trots att de centrala myndigheterna under NISO 2018 lyckades tillgingliggora
den insamlade informationen och sammanstilla ligesbild i enlighet med ridande
lagstiftning'® upplevde de 6vriga aktorerna att informationsdelningsprocessen var
ensidig. Den information som de centrala myndigheterna férmedlade plockades
inte heller alltid upp av de aktorer som var berérda av informationen.

Dagens system for att distribuera ldgesbilder till berorda akeorer forutsitter att
aktérerna har kinnedom om, tillging till och méjlighet att bevaka och delta i de
forum dir informationen publiceras.

De méste ocksa kunna anvinda sig av de delningsytor som anvinds. Darfor
beh6vs mer kunskap och eventuellt ocksa nya tillvigagangsitt i det framtida liges-
bildsarbetet. Vidare beh6vs ett tydligare kommunicerat syfte med den formulerade
lagesbilden: vad den forvintas innehélla och vilken malgrupp som ska ta del av den.

Bestillarkompetens och f6rmégan till kravstallning nir det giller ligesinformation
ar avgorande for att akeorer under tidspress ska kunna skapa sig en korreke ligesbild
och fatta évervigda beslut under en kris. NISO 2018 visade en oférméiga hos aktér-
erna att stilla krav pé eller explicit bestilla specifik information frin 6vriga aktérer.

CTSS utvirdering visade att radande forvaltningsprinciper, en konsensuskultur och
ansvarsfordelningen gjorde det problematiske for de 6vande aktérerna att uttrycka
missndje med den information som delades och med de arbetssitt som anvindes
inom ramen for 6vningen. I stillet for att efterfriga ritt material och snabbare svar

15.1 Férordning om krisberedskap och bevakningsansvariga myndigheters atgérder vid héjd beredskap
(2015:1052) stalls krav pa inrapportering av olika aspekter av incidenthantering till centrala myndigheter,
men inte pa hur informationen ska delas "nedat” i systemet. Detta upplagg aterfinns aven dar fokus ligger
pa att rapportera in till bevakningsansvariga myndigheter och sedan vidare till MSB och Regeringskansliet.
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16ste aktorerna de upplevda problemen med tidskritisk information pé egen hand.
Detta forhillningsatt hos aktorerna visar pa en l6sningsinriktad attityd vilket ar posi-
tivt, men det visar dven pa brister nar det galler kravstillning och bestillarkompetens.

Utvecklingsomrade é

Lagesbildarbetet i samhallet behover fortsatt utvecklas for att berérda aktorer
ska uppleva att centrala myndigheter i tillracklig utstrackning kommunicerar
med dem utifran deras behov.

Utvecklingsarbete behévs med avseende pa savil arbetsprocessen och ligesbilden
som produkt som pa verkeygen for att presentera lagesbilden. Utvecklingsomradet
omfattar sivil den offentliga sektorn som privata foretag. Privata aktorer kan dven
behova en storre tydlighet nir det giller vad de kan forvinta sig frin centrala
myndigheter, samt nir det giller vilken information de ska leverera till nationella
myndigheter. Aktorernas arbetsprocesser for att kravstilla tidskritisk information
behover ocksd utvecklas. For att skapa formagan att under tidspress identifiera
egna och andras behov av information under en it-relaterad kris behovs okad
kunskap, samt ett utvecklingsarbete som ror roller och funktioner. Det ir viktigt
att utveckla den 6msesidiga forstaelsen mellan berorda akeorer, s att de lattare kan
avgora vilken information och kunskap som ir relevant i respektive organisations
besluts- och hanteringsprocesser.

MSB avser att fortsitta utveckla arbetet med informations- och cybersikerhets-
relaterade lagesbilder. Detta dr en del av den fortsatta utvecklingen av formagan
att hantera storre it-relaterade kriser.

Nir det galler det generella utvecklingsarbetet kring informationsdelning
och samlade ligesbilder fortsitter MSB att erbjuda utbildningar inom ramen
for implementeringen av Gemensamma grunder for samverkan och ledning vid
samhiillsstorningar.® Aven den incidentrapportering som sker frin statliga myndig-
heter och som en del av NIS-regleringen bidrar till att utveckla det Iopande utbytet
av ligesinformation i samhillet.

16.Exempelvis ges kursen "Informationsdelning och samlade lagesbilder — gemensamma grunder for
samverkan och ledning” under 2019.
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6. Slutsatser fran NISO 2018

Det hir avsnittet presenterar de overgripande slutsatserna och lirdomarna fran
planeringen, genomférandet och utvirderingen av NISO 2018. Slutsatserna
bygger pa processutvirderingens utfall och de samtal som f6rdes under erfarenhets-
seminariet i maj 2018. Nedan har projektet NISO 2018 sammanstillt tre
kategorier av erfarenheter som bor beaktas vid planeringen av framtida 6vningar
inom informationssikerhetsomridet.

6.1 Behov av tydlig kommunikation
med deltagande aktorer

Den planeringsmetod som anvindes vid NISO 2018 bygger pa samarbete mellan
alla berorda parter under férhéillandevis lang tid.

Projektet for 6vningen behéver kommunicera tydligt med de aktorer som deltar,
sd att det finns en gemensam vision for hur planeringen bér fortskrida och for
vilket arbete de deltagande aktorerna behover utfora pa egen hand. Till exempel
behéver projektet kommunicera hur de deltagande aktérerna béor planera sin
respektive kompetensforsorjning for att kunna delta i 6vningsplaneringen pa ett
givande sitt. Det krivs ocksi lopande kommunikationsaktiviteter for att halla de
deltagande aktorerna uppdaterade och inte minst fortsatt engagerade. Exempel
pa sidana kommunikationsaktiviteter 4r utskick om arbetsliget och deadlines.

Vidare ar det viktigt att redan tidigt i arbetet skapa rimliga forvintningar pa hur
mycket tid som krivs for att det ska vara givande att delta i NISO. Det efterfrigas
ocksa kunskapshéjande kommunikationsitgirder som kan fungera som férlagor
och goda exempel pa 16sningar i det praktiska arbetet med 6vningen, exempelvis
hur ett ”bra” inspel ser ut. Dessutom behover den information som projektet
kommunicerar goras pedagogisk, s att det ar enkelt for de deltagande aktorerna
att ta till sig informationen.

6.2 Deltagande aktérers ambitionsniva,
engagemang och kunskapslage

De deltagande aktdrerna behover ta ansvar for den egna processens kontinuitet
genom att narvara under hela planeringstérloppet, och genom att utféra sin del
av arbetet mellan planeringskonferenser och skrivarstugor. Eftersom NISO ir
tanke att identifiera glapp i forméagan pa systemniva ar det avgorande att de aktorer
som deltar har hoga ambitioner och ir villiga att 6va bide for egen skull och for
att bidra till de gemensamma mélen. Det 4r ocksa viktigt att aktorerna har grund-
laggande kunskap om krisberedskapssystemet, om varandra, om 6vningsformen
och om 6vningsmetoden.
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6.3 Ovningsdesign

6.3.1 Metod

NISO 2018 var en renodlad simuleringsévning pa samlad évningsplats, medan NISO
2012 genomfordes som en kombinerad seminarie- och simuleringsévning. Det kan
konstateras att vilket 6vningsuppligg som dn viljs gir fordelarna med det andra

upplagget delvis forlorade. Infor framtida 6vningar bor det foras en bred diskussion
mellan alla intressenter som dr engagerade i 6vningen om de for- och nackdelar som
finns med olika typer av 6vningsuppligg. Dessutom bor aktorernas behov i relation
till formatet f6r 6vningen diskuteras. Detta giller sdvil valet av 6vningsmetod som
ovningens praktiska forutsittningar, till exempel att Gvningen 4r samlokaliserad.

6.3.2 Utformning

Infér framtida 6vningar behovs en reflektion kring vilken utformning som ar

den bista f6r 6vningar i it- och informationssikerhet. Nar det giller processen

att utforma scenariot for en storskalig simuleringsévning med ménga deltagande
aktorer ar det ocksd viktigt att ta hinsyn till hur aktorerna utvecklar sina inspel.
Vid framtida 6vningar bér de som ansvarar for det 6vergripande scenariot redan

i ett tidigt skede sikerstilla att aktdrerna samverkar i inspelsarbetet for att undvika
missforstand och onodiga omarbetningar.

Det ar dven positivt om évningar som samlar manga berorda och viktiga aktorer
skapar utrymme for att natverka vid sidan av det scenariobaserade 6vandet. Det
kravs sannolikt mer 4n tva 6vningsdygn om Gvningen ska bli tillrickligt lang for
att skapa forutsittningar for samverkan, och dessutom limna tillrickligt med
spelfri tid for att de 6vande ska kunna motas pa ett fortjanstfulle site.

6.3.3 Kompetensforsorjning under 6vningen

Tva huvudsakliga erfarenheter kopplade till kompetensforsorjning under 6vningen
och 6vningens uppligg bér uppmirksammas.

Den férsta lirdomen ér att scenariots utveckling bor beslutas med mandatet
hos den personal som skall medverka vid 6vningen i atanke. Personalen som 6vas
maste ha de mandat till vardags, i sina organisationer, for att fatta de beslut som
kravs for att driva 6vningens fiktiva scenario framét. Om aktérerna ska kunna 6va
lampliga funktioner och férméagor ar det ocksé viktigt att de deltagande aktérerna
utser personal pd ett sitt som gor det mojligt att nd de aktdrsgemensamma mélen.

For att 6vningen ska bli si verklighetstrogen som majligt bor det stillas tydliga
krav pa vilka aktorer som behéver delta, och vilka funktioner i scenariospelet
aktorerna behéver delta i. Krishanteringssystemet ar komplext och bestar av en rad
inbyggda beroendeforhallanden mellan de samhallsviktiga aktorerna. Av naturliga
skil kan inte alla aktorer alltid vara representerade vid sjilva 6vningstillfallet.
Darfor ar det vikeige att i designen av framtida 6vningar kartlagga vilka beroende-
forhallanden som kan komma att aktualiseras i skarpt lige. Analysen av dessa
beroendeforhéllanden bor sedan ligga till grund for planeringen av kompetens-
forsorjning och scenariospelets utformning. Detta innebir inte att 6vningar inte
kan genomforas utan dessa aktorers deltagande, utan snarare att denna aspekt
maste hanteras i ett tidigt skede av framtida projekt.
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Bilaga 1: Malpreciseringar
NISO 2018

I Mal 1
De 6vande ska skapa en lagesbild med fokus pa héndelse och konsekvenser...

» ...med egenhandigt insamlad information och information stalld till forfogande
av andra...

« ...bidra till samordning av lagesbildsarbetet genom att stalla skapad lagesbild
till andras forfogande...

» ...och vid behov ta emot andras lagesbilder for att skapa en samlad lagesbild.

Detta mal svarar mot NIS-direktivets kapitel IT, artikel 10 samt kapitel IV, artikel 14.
Observationer som galler detta mal fokuserar pa processerna for upptacke, verifiering
och bevakning av stérre monster i hindelse av it-incidenter:

e Om och hur deltagande aktorer uppticker en it-incident.

e Om, hur och nir deltagande aktérer utbyter information med varandra
vid uppticke av en it-incident.

e Om och hur deltagande aktorer verifierar it-incidenter och om de arbetar
gemensamt for att skapa en samlad ligesbild.

e Om och hur deltagande aktorer arbetar gemensamt for att uppdatera

och uppritthalla en samlad ligesbild.

Mal 2
Deltagande aktorer tar beslut om hantering och planerar atgarder...

« ...utifrdn egen, andras och samlade lagesbilder...

* ...och delar information om hantering och planerade atgarder till relevanta
(berérda samt potentiellt berérda) aktorer.
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Detta mél svarar mot NIS-direktivets kapitel IV, artikel 14 samt kapitel V; artikel 16.

Observationer som galler detta mél fokuserar pa processer och metoder for larmning

och rapportering av it-incidenter och pé de konsekvens- och hanterandebedémningar
som bor genomforas nir en incident har identifierats:

e Om, nir och hur deltagande aktérer analyserar och beskriver konsekvenser,
planerade atgirder och resursbehov, samt om informationen delas med andra
organisationer.

e Om, hur, nir och med vilka deltagande aktérer utbyter information
om identifierade problem och behov.

Mal 3
Deltagande aktérer utfér och samordnar vid behov information och kommunikation
gentemot allmanhet och medier...

» ...om handelse och konsekvenser...

* ...om hantering.

Detta mél svarar mot NIS-direktivets kapitel I1, artikel 10 samt kapitel IV, artikel 14.
Observationer som giller detta mal fokuserar pa processer och metoder f6r hur

de deltagande aktorerna samverkar och samordnar sin information till allminhet,
medier och andra organisationer som finns representerade i 6vningen, antingen
som 6vande eller som en del av motspelet:

e Om, nir och hur kommunikationsarbetet med anledning av it-incidenten inleds.

e Vad ir fokus for kommunikationsarbetet i de olika faserna (uppticke, verifiering,
hantering) — intern inriktad pé egen organisation, inriktad pd allminheten,
pa medier, eller pa andra organisationer?

e Om, hur, nir och med vilka de deltagande aktorernas informationsansvariga
utbyter information.

e Om, hur, nir och med vilka de deltagande aktorernas informationsansvariga
samarbetar for att samordna sin information till allminhet och medier.

Mal 4

De 6vande har genomfort sitt arbete utifran radande ...
» ...rutiner...
+ ...arbetssatt...
 ...och handlingsplaner.
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Detta mél fangar fraimst upp de 6vande aktorernas egna behov och 6nskemal pa
ovningen, och ticks dirmed in av de aktdrsspecifika malen och organisationernas
lokala utvirderingar. De aktorsspecifika mélen kan ha flera andra fokusomriden
och ar inte en del av den hir utvirderingen.

Samtliga mél svarar d&ven mot NIS-direktivets kapitel III, artikel 11, som ror
samverkan vid it-relaterad krishantering. Eftersom samverkan ir ett medel snarare
an ett mal dr samverkan mer en grund for hur observationspunkterna formuleras
dn nigot som utvirderas i sig.
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