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Vad ar Ova enkelt?



Vad ar Ova enkelt?

Ova enkelt ir ett 6vningsstdd som underlittar och hjilper dig som évningsledare
genom hela processen frin planering till genomférande och utvirdering av en
ovning. Ova enkelt ir utformad for att vara genomforbar med enkla forberedelser,
begrinsad resursitging och utifrin egna forutsittningar.

I detta fall riktar sig 6vningen till personer som arbetar med ligesbilder eller
behéver forstaelse for hur ligesbilder tas fram och kan anvindas.

Myndigheten for civilt forsvar erbjuder flera stod for att genomf6ra egna Gvningar.
Innan dvningsplaneringen pdbarjas, se till att detta stod stimmer dverens med
er lingsiktiga planering f6r utbildning och 6vning kopplat till identifierade
utvecklingsbehov.

Anvind girna f6ljande frigestillningar som stéd innan du viljer 6vning:

* Varfor ska vi ova?

* Vad ska 6vas?

e Vilka ska 6va?

* Vilka resurser har vi att tillga?

* Hur mycket tid har vi till f6rfogande?

e Hur ska erfarenheter omhindertas?

Efter 6vningen dr det viktigt att ni avsitter tid och resurser for att hantera de
erfarenheter som dvningen genererat.



Vad ar Ova enkelt?

Hur ar det tinkt att vi ska anvianda Ova enkelt?

Det hir materialet 4r avsett for dig som ska planera, genomféra och utvirdera

en ovning i egen organisation. Materialet 4r uppdelat i tre delar:

1.

Den inledande delen fokuserar pa férberedelser infor 6vningen. Hir
finns stod for dig som ovningsledare, forslag pa 6vningsbestimmelser och
checklistor som underldttar planeringen.

Nista del omfattar sjilva genomférandet med presentation av scenariot
och beskrivningar av 6vningens moment, inspel och diskussionsfrigor.
De fordjupande frigorna i bilagan ir valfria men kan anvindas for

att fordjupa diskussionen. Du véljer sjilv hur djupt din organisation/
verksamhet vill 6va baserat pa tillginglig tid, eventuellt egna mal,
ambitionsniva och erfarenhetsgrad.

Den sista delen av dokumentet innehaller stéd f6r utvirdering av
ovningen i form av en utvirderingsenkit och en mall f6r utvirderings-
rapport som utgr frin évningens mal och som ir enkel att anvinda.
Dir finns dven en mall att anvinda for att skapa en dtgirdsplan.

Lycka till!



Vad ar Ova enkelt?

Varfor ska vi 6va?

Syftet med Gvningen ir att utveckla forstaelsen for ligesbild som verktyg
och det arbete som krivs for att ta fram ligesbilder.

Vad vill vi uppna?

Malet med 6vningen ir att de 6vande ska ha forstdelse for anvindningen av
lagesbilder och for vilka moment som behévs for att ta fram lagesbilder i syfte
att ge overblick, forstdelse och underlag till beslut och atgirder.

Malen har brutits ned i fem delmal:

1. De 6vande har en forstaelse for vilka ingdngsvirden som ir viktiga
i arbetet med att ta fram lidgesbilder.

2. De 6vande har en forstéelse for hur ligesbilder tas fram (bade aktorsinterna

lagesbilder och samlade ligesbilder).

3. De 6vande har forstéelse for hur de kan dela och anvinda sin egen
lagesbild och anvinda den samlade ldgesbilden i sin egna hantering,.

4. De 6vande har en forstaelse for vikten av att f6lja upp effekten av
lagesbilden och f6lja upp behovet av en ny ligesbild.

5. De 6vande har formaga att integrera det kommunikativa perspektivet
i arbetet med att ta fram lidgesbilder.

Vad bygger 6vningsstodet pa?

Detta 6vningsstod bygger pa processen for samlad ligesbild som ir en del av
Gemensamma grunder — ett ramverk f6r ledning och samverkan. Processen for
samlad ldgesbild har tagits fram i syfte att st6tta i arbetet med ldgesbilder och
visa hur det bor ga till. Processen fungerar bade pé olika systemnivaer (lokal,
regionalt, hogre regional niv, nationellt) och inom olika sakfragor. Dessutom
kan den anvindas och vara till nytta f6r alla aktorer, i sdvil fredstid som under

hojd beredskap.
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© Forberedelse

Vilka forberedelser och resurser kravs infor
6vningen?

For att genomféra 6vningen krévs ett begrinsat antal personella resurser som
kan ta pé sig olika roller. Vissa roller kan innehas av samma person.

* En person maste utses till vningsledare, vilken ir ansvarig f6r planeringen
och dialogen med bestillaren.

* Utdver detta behévs en spelledare, som kan vara samma person som
ovnings ledaren. Spelledarens uppgift ir att leda diskussionerna under
ovningen genom att stélla fragor, fordela talutrymme, hélla tidsplanen
och styra 6vningen framit.

* En annan viktig roll 4r utvirderingsledare, vars ansvar ir att dokumentera
I6pande under 6vningen samt sammanstilla resultatet i utvirderings-
rapporten. Om det inte finns en utpekad utvirderingsledare kommer du
som ovningsledare behova gora detta arbete efterat. Tips, ta hjilp!

Vad innebéar 6vningen?

Ovningen ir framtagen for att forbereda egen aktor pa att ta fram ligesbilder
som underlag till den egna hanteringen, men kan med f6rdel dven anvindas for
diskussion i ett aktorsgemensamt sammanhang.

Ovningen har en évergripande malsittning med tillhérande fem nedbrutna del-
mal. Ovningen innehiller fyra olika moment med tillhrande diskussionsfrigor.
For ett av 6vningsmomenten ges forslag pa férdjupande fragor (bilaga 1) som
spelledaren kan anvinda for att fora diskussionen lingre om det 4r 6nskvirt.

Det finns mojlighet att skriddarsy fragestillningarna och scenariot for att passa
just er organisation utifran ert ansvarsomride, mognadsgrad och vningsbehov.
Reflektera en stund over frigestillningarna och scenario. Om du vill gora dnd-
ringar gor girna det, men sikerstill att de passar in mot dvningens syfte och mal!



Forberedelse

Vad ar viktigt att tinka pa kring sakerhetsskydd
och sekretess?

Innan deltagarna bjuds in till 6vningen behéver Gvningsledaren, spelledaren
och utvirderingsledaren 6verviga och svara pd ett antal frigor.

1. Kommer 6vningen att involvera sikerhetsskyddsklassificerad och/eller
sekretessbelagd information?

2. Berdr 6vningen annan skyddsvird information?

3. Aralla deltagare behoriga att ta del av den information som kommer att
delas under 6vningen?

4. Ar den tinkta 6vningslokalen limplig med tanke pa den information
som ska delas?

Utifran svaren ovan, sikerstill att nddvindiga riskreducerande dtgirder vidtas
infor ovningen. Vid osikerhet, kontakta din organisations sikerhetsansvarige.

Vad har évningen for scenario?

Ovningens scenario utgar ifrin ett svirt viderlige som paverkar stora delar

av landet och ir baserat pi Myndigheten for civilt férsvars hindelsescenario
”Storm,”1 detta ger ett brett spektrum av diskussionsmajligheter. Scenariot
ar skapat for att mojliggora diskussion om ligesbildens malgrupp, syfte, inne-
hall och format utifran att ligesbilden ska vara ett underlag till beslut om
prioriteringar, aktrsgemensamma 18sningar for att hantera konsekvenserna av
samhillsstérningarna, behov av proaktivitet och framatblickande analyser och
aktorsgemensam kriskommunikation.

Om du vill 6va ett scenario som handlar om héjd beredskap kan du byta ut det
hir scenariot och dess inspel mot en eller flera hindelser som beskrivs i Utgangs-
punkter for totalforsvaret 2025-2030 (MSB2025-08877, FM2025-19772:2).

Vad ar viktigt att tidnka pa kring utvardering
och erfarenhetshantering?

Utvirderingsarbetet pabérjas redan i planeringsarbetet. Genom att planera vad
vi ska observera och dokumentera under 6vningen skapar vi bra forutsittningar
for utvirderingen och det efterfoljande arbetet med dtgirder. Detta 6vningsstod
har forutbestimda utvirderingsfrigor som bygger pa mélformuleringarna.

I sista delen av 6vningsstddet finns mallen "utvirderingsrapport” med textfélt som
kan fyllas i direkt under évningens ging. Dir finns ocksd mallen “atgirdsplan”
som kan fyllas i, tillsammans med sakkunniga och resursigare efter Gvningen,
nir utvirderingen ir firdig. En individuell utvirderingsenkit som deltagarna
kan fylla i efter genomf6rd 6vning bifogas.

Not 1. Handelsescenario Storm, Myndigheten fér samhallsskydd och beredskap,
MSB1576 — november 2020.
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Det ar viktigt att det ir tydliggjort tidigt vem som ansvarar for att omhinderta
identifierade lirdomar efter 6vningen och f6lja upp det som noteras i dtgirds-
planen. Resultatet av utvirderingen bér inga som underlag i er plan for fortsatt
formageutveckling.

Lasanvisningar for stéd till 6vningsledning
¢ Metodhéfte — Seminariedvning (MSB2286),
¢ Metodhéfte — Utvardering av 6vning (MSB2233), samt

e Utvdrdera mera! Ett metodstdd foér utvardering av dvningar i form
av e-larande. Végledning for utvardering.

11
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https://www.mcf.se/sv/verktyg--tjanster/utvardera-mera/

Forberedelse

Ovningsbestammelser

Detta dir ovningsbestimmelser som du som dvningsledare kan anvinda for att
tydliggira dvningens syfte, mal och innebill for deltagarna. Ovningsbestimmelserna
kan till exempel skickas ut till de ovande i samband med inbjudan till Gvningen.

Ovningens namn:

Datum och tid fér 6vningens genomférande:

Syfte: Syftet med 6vningen ir att utveckla forstdelsen for ligesbild som verktyg
och det arbete som krivs for att ta fram ligesbilder.

Mil: Malet med 6vningen ir att de 6vande ska ha forstéelse for anvindningen
av lagesbilder och fi forstielse for vilka moment som behévs for att ta fram
lagesbilder i syfte att ge dverblick, forstielse och underlag till beslut och atgirder.

Malen har brutits ned i fem delar:
1. De 6vande har en forstdelse for vilka ingdngsvirden som ar viktiga i arbetet
med att ta fram ligesbilder for att forsté situationen.

2. De 6vande har en forstelse for hur ligesbilder tas fram (bade aktdrsinterna
och aktdrsgemensamma ligesbilder).

3. De 6vande har forstéelse for hur de kan dela och anvinda sin egen
lagesbild och anvinda den samlade ldgesbilden i sin egna hantering,.

4. De 6vande har en forstaelse for vikten av att f6lja upp effekten av
lagesbilden och f6lja upp behovet av en ny ligesbild.

5. De 6vande har f6rmaga att integrera kommunikation i arbetet med att ta
fram ldgesbilder (det har malet har integrerats i de fyra vningsmomenten).

Malgrupp:
1 detta fall riktar sig ovningen till personer som arbetar med ligesbilder eller behover

forstdelse for hur ligesbilder tas fram och kan anvindas. Konkretisera vad detta
innebdr for din organisation.

12
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Forberedelse

Foérkunskaper

Interna styrdokument
e Interna rutiner for att ta fram lagesbilder om sadana finns.

e Rutiner for att ta fram lagesbilder i ert 1an/region/sektor om
sadana finns.

Ramverket och processen

e Aktdrsgemensamt arbete — Process for samlad lagesbild
(MSB2451 fran 2024. Finns som PPT) och tillhérande checklistor
och mallar fér processens steg.

e Om rapportering — vad innebér det for aktérerna?
(MSB2442 — november 2024).

¢ Forhallningssatt for effektiv hantering av samhallsstorningar
(MSB2487 fran 2024. Finns som PPT).

Format: Seminarie6vning.

Ovningsledning: Ovningsledare, spelledare och utvirderingsledare.
Tid for forberedelse for 6vande: ca. en—tva timmar.

Tid for genomférande: ca. fem timmar.

Tid for utvirdering: ca. tvd timmar.

Logistik: Se checklista.

Ovningslokal:

Konferensrum eller ledningsplats, se till att ta hdnsyn till sékerhetsskydd.

Stédmaterial/uppslagsverk: Till dig som 6vningsledare finns en Powerpoint-
presentation att utgd ifrdn.

13



Forberedelse

Checklista planeringsarbete

Detta iir en checklista som dr till for att underlitta ovningsledarens planeringsarbete
genom hela dvningen frin borjan till slut.

Fore 6vningen

L]
]
[]
[]
L]
[]
[]

L]
[]

Genomfdr en uppdragsdialog med bestallaren av évningen. Klargor
férvantningar pa leverans och hur erfarenheterna ska omhandertas.

Férankra dvningsbestdmmelserna hos bestallaren.

Boka dvningslokal med nédvéndig utrustning, ta hansyn till behov av
eventuella sakerhetsskyddsatgarder.

Sprid évningsbestdmmelserna till deltagarna

Boka och bjud in 6vande samt évriga deltagare till dvningen, sakerstall att
de har réatt utbildning innan vad galler regelverk m.m.

Forbered utvardering med utvarderingsledaren och skriv ut utvarderingsenkaten
som ska delas ut.

Se 6ver 6vningens diskussionsfragor och férbered vid behov tillagg eller
justeringar.

Se 6ver 6vningens scenario och férbered vid behov tillagg for att 6ka
relevansen for din aktor.

Planera hur tiden ska anvandas under évningen och nér pauser ska laggas in.
Forbered 6vningslokal och andra praktiska detaljer.

Kontrollera och férbered ev. fika och férbrukningsmateriel.

Under 6vningen

[]
[]

Genomfér dvningen.

Dela ut och samla in utvarderingsenkat.

Efter 6vningen

OO oo

[]

Sammanstall svaren fran utvarderingsenkaterna.

Fyll i observationer och méalbedémning i utvarderingsrapporten.

Fardigstall utvarderingsrapporten och pafér vid behov
sakerhetsskyddsklassificering.

Kommunicera utvarderingsresultatet till deltagarna.

Lamna Over resultatet av dvningen till bestéllaren och ta tillsammans fram en
atgardsplan for fortsatt omhandertagande. Engagera garna sakkunniga och
resurségare i arbetet med atgardsplanen.

Boka en tid med de évande och bestallaren langre fram for att folja upp
atgarderna och se Over behovet av att uppdatera den flerariga utbildnings-
och évningsplanen.
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Genomférande

Nu har det blivit dags att genomféra évningen. Nedan finns stod till hur
inledningen av dvningen kan genomforas och dven stdd till spelledaren, det
vill siga den som faciliterar diskussionerna och fér 6vningen framit.

Inledning av 6vning

Vem som inleder 6vningen kan variera beroende pa organisation, tillging till
resurser och vilka som medverkar. Ovningsledaren kan vara den som hilsar
vilkommen, men det gir dven bra att en chef eller motsvarande gor det for att
sedan limna 6ver ordet till spelledaren.

Presentera syfte och mal med 6vningen: Understryk girna att dvningen ska vara
lirande, att den ska ge kunskap om vilka moment som behovs for att ta fram en
aktorsintern lagesbild och hur den bidrar till den samlade ligesbilden. De 6vande
ska dven fa kunskap om vilka forberedelser den egna organisationen behéver
gora for att kunna ta fram ldgesbilder, for att ligesbilden ska leda till forstaelse
for situationen och mojliggdra beslut om inriktning och samordning f6r den
egna aktoren och i det aktdrsgemensamma arbetet.

() Gaigenom foljande punkter:
* Vilka som ingir i 6vningsledningen och vilken roll de 6vande har.
Det ir inte spelledaren som sitter pé ritta svaret.
e DPrakrikaliteter kring tider, pauser och liknande.
* Information kring sikerhetsskydd och sekretess.
* Beskriv hur processen efter 6vningen ser ut.
* Spelregler kring vningen:
- Till exempel att “vad som sigs i rummet stannar i rummet”, att mobil-
telefoner limnas utanfér rummet, eller annat som bestimts innan.

* Hur 6vningen kommer att gi till, exempelvis:

- De olika momenten inklusive presentation av scenariot och diskussions-
fragor.

- Om de 6vande fastnar i en friga kommer spelledaren att parkera frigan
och ga vidare.

- Hur resultatet av évningen ska dokumenteras och spridas.

Nir inledningen 4r klar, meddela att 6vningen har startat.
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Genomfbérande

16

Presentera scenariot

Scenariot syftar till att ge ett sammanhang att diskutera utifrn. Scenariot dr
enkelt och generellt beskrivet, for att undvika att fastna i detaljer. Texten inleds
med en forhistoria som forklarar bakgrunden till hindelseférloppet. Spelledaren
anvinder sedan momenten och inspelen for att vigleda de 6vande genom
diskussionsfragorna.

Presentera det forsta momentet

* Lis upp scenariotexten i inspelet.
* Den forsta diskussionsfrigan ir en inging for att starta samtalet.

* G4 igenom diskussionsfrigorna i tur och ordning.

Upprepa med de féljande momenten

* Lis upp scenariotexten i inspelet.

* G4 igenom diskussionsfragorna i tur och ordning.

Avslutning

* Nir det aterstér cirka 30 minuter 4r det dags att runda av.
* Aterkoppla dill syftet och malet med 6vningen.

* Be deltagarna resonera kring de viktigaste utvecklingsomradena som
framkommit under 6vningen, vad har gitt bra, vad behéver forbittras?

* Be deltagarna fylla i och limna in utvirderingsenkiten.
* Tacka for deltagandet.

* Meddela nir och hur deltagarna far aterkoppling pa resultatet av 6vningen.

Ta hojd i tid for att avslutningen &r minst lika viktig som inledningen.
Den sinnesstdmning som rader bland deltagarna vid 6vningens slut,
ar den kansla som de kommer att ha med sig fran évningen.

17



Genomforande

Scenario

Forhistoria: R6d vidervarning f6r mycket allvarliga konsekvenser f6r samhillet
i samband med en storm f6r fredagen ir utfirdad av SMHI sedan i onsdags.
Stormen kommer komma in visterifrin och rora sig over landet under fredagen
och fortsatt under helgen.

Ramfaktorer: Det ir en fredag i januari och klockan 4r 08:30.
Plats: Er aktors ledningsplats eller motsvarande.

Orsaker och konsekvenser: Enligt SMHI betyder en réd vidervarning mycket
allvarliga konsekvenser for samhallet och stor fara for allmidnheten. Du kan lisa
mer om vad vidervarningen far f6r konsekvenser i faktarutan nedan.

De forsta elavbrotten rapporterades vid sex-tiden pa fredagsmorgonen. Kraftig
vind, fallande trid och kringflygande triddelar fortsitter att orsaka skador pa el
och teleledningar samt 6vrig teknisk infrastrukeur.

Det ir -7 grader ute och uppvirmningsbehovet dr normalt for drstiden. Fjarr-
virmeanslutna bostider i centralorterna drabbades under morgonen av linga
el avbrott och problem med virmen uppstir. Just nu finns det el och virme
pa er ledningsplats. Er tjdnsteperson i beredskap [eller motsvarande funktion]
har akeiverat er krisledningsorganisation och er uppgift ir att ta fram en forsta
lagesbild 6ver situationen.

Ni fir information om att delar av personalen i er verksamhet har problem med
att ta sig till jobbet pa grund av problem med nedfallna trid pa vigarna och
jarnvigsspar vilket har paverkan pa verksamheten inom de nirmsta timmarna.
Nigra meddelar att de behéver vabba for att deras barns forskola ringt och sagt
att det dr stromavbrott si de behover skicka hem barnen.

I Sveriges Radio P4 rapporteras det om trafikstérningar grund av att lastbilar
fastnat i langa kder pa de paverkade vigarna.

18



Genomfbérande

Mycket allvarliga konsekvenser for samhallet och stor fara
foér allmanheten

Vadervarningar pa rod niva innebar att vadret kan medféra mycket allvarliga
konsekvenser fér samhallet. Vadret kan bli en stor fara fér allménheten
och orsaka mycket allvarliga skador pa egendom och miljé. Det finns

en stor risk fér omfattande stérningar i olika tjanster i samhallet, som till
exempel i kollektivtrafik och blaljusverksamhet.

Vad behéver allmdnheten géra?

Allmanheten bor avsta helt fran aktiviteter som innebar att de utsétts for
risker som vadret kan medféra. De ska gdra vad de kan for att minska
risken for skador pa sig sjalva, deras omgivning och deras egendom.

Vad ska offentlig verksamhet gora?

Offentliga verksamheter bor anpassa sina tjanster och funktioner utifran
hur vadret utvecklas. De bor genomféra forebyggande atgarder for att
skydda verksamheten och planera for att atgarda de foljder som kan uppsta.
De bér hoja beredskapen inom organisationen och ge allmanheten den
information som kravs fér att minska risken fér skador.

Kalla: SMHI.se
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Momentbeskrivning 1 - Behov av lagesbild
och inramning av arbetet med lagesbild

o
Mal
De 6vande har en forstdelse for vilka ingingsvirden som dr viktiga i arbetet med
att ta fram lagesbilder.

Folj upp Identifiera
behov av behov av
Folj upp lagesbild lagesbild  pefiniera
effekt av malgrupp och

lagesbild formulera syfte
med ldgesbild

‘ % Etablera arbetssitt,

1 Dela och
. \
I l:g(\a/:kr)]'? d sdkra informations- i
i ..
| behov och kéllor
& Samlad v
. lagesbild I
\ Kvalitetssédkra Samlg in I
och faststall och validera i
\ lagesbild information
‘ S o L ’
\ /
/
b Visualisera Bearbeta P
lagesbild och gor urval

av information

Analysera och
sammanstall
lagesbild

Ungefarlig tidsatgang fér 6vningsmoment 1

Introduktion 10 minuter
Diskussion 60 minuter
Summering 10 minuter
Totalt 80 minuter
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Genomfbérande

Inspel

Dela ut och las upp scenariot ovan. Lat de 6vande tyst reflektera Gver
innehallet 5 minuter.

Diskussionsfragor

1. Hur skulle vi omvarldsbevaka i en sddan har handelse?
a) Hur skiljer det sig fran hur vi omvarldsbevakar i vardagen?
b) Hur ser vara rutiner ut?
c) Vem gér omvarldsbevakningen?

d) Utoéver den 6vergripande mediebevakningen, vilka sarskilda
teman, risker, handelser skulle vi sarskilt bevaka?

2. Varfoér behdver vi en aktdrsintern lagesbild i den héar situationen?
a) Nar uppstar det ett behov av att ta fram en samlad lagesbild?

3. Vilka behoéver anvanda/ta del av en lagesbild?

a) Har malgrupperna sarskilda behov som vi behéver beakta
i arbetet?

4. Vad ar syftet med en lagesbild i den har situationen?

a) Hur formulerar vi syftet sa att det &r tydligt fér de som arbetar
med lagesbilden och fér mottagaren/anvandaren (var organisation,
ledning, andra aktérer)? (Tips — tank pa lagesbildens definition).

5. Vad har vi for arbetssatt for att
a) ta fram en lagesbild?
b) identifiera informationsbehov?
c) hitta trovardiga kallor?

Understddjande fragor

1. Vad innebér det att omvéarldsbevaka?

2. Vad innebar det att identifiera behov av en l&dgesbild?

3. Vad innebar det definiera malgrupp och formulera syfte?
4

. Vilka krav finns pa oss att bidra med information fran egen lagesbild som
ett underlag till den samlade lagesbilden for lanet/regionen/sektorn?
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Genomférande

Momentbeskrivning 2 - Skapande av lagesbild

Mal
De 6vande har en forstdelse for hur ligesbilder tas fram och hur det kommuni-
kativa perspektivet kan integreras i ligesbilderna.

omvarldsbevakg
- - o ~
” ~
e JESH ~
’ R ‘ N
’ N
v ) : 4
7 ; , Folj upp Identifiera h
7 N behov av behov av D \
/ y F&lj upp lagesbild lagesbild Definiera ChA \
/ £ effekt av malgrupp och N\
/ g lagesbild formulera syfte A \
/ med lagesbild = \
! \
p 7 \

! Dela“och y Etablera arbetssatt, \
I I;S;/sag?d ; sakra informations- ¢

i / .

I behov och kéllor
i Samlad v

. lagesbild |
\ Kvalitetssdkra Samle_: in I
och faststall och validera g

\ lagesbild information

\ 1
\ (o L ;

3 Visualisera Bea__rbeta
\ lagesbild 00!\ gor urv_al
\ av information /
\ Analysera och /

sammanstall
lagesbild

Ungefarlig tidsdtgang for moment 2

Introduktion 5 minuter
Diskussion 90 minuter
Summering 5 minuter
Totalt 100 minuter
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Genomfbérande

Inspel

Nu &r klockan 11 pa férmiddagen. Information kommer in fran olika hall:

El, vatten och varmeforsorjningen till bostaderna paverkades allt mer.

Det uppstar rykten om att detta beror pa sabotage och inte pa grund av
stormen. Utan varmekalla sjunker inomhustemperaturen snabbt nar det
ar kallt ute (-7 grader). Enbart ett fatal hushall har tillgang till reservkraft.

De flesta VA-anlaggningar ar utrustade med reservkraft, men det finns en
risk med nedfallna trdd som skadar anlaggningar. Anledningen till detta
ar att ingen har rojt trad ordentligt runt brunnar eller byggnader. En del
verksamheter och hushall, framfor allt i titorterna, saknar reservkraft och
det blir snabbt problematiskt med avlopp och dricksvattenférsérjning.

Det blir stora stérningar i transporter med stopp och langa omledningar av
trafiken. | Sveriges Radio P4 rapporteras det om problem med varufléden pa
grund av att lastbilar fastnat i langa kéer pa de paverkade vagarna.

Storningarna i trafiken leder till framkomlighetsproblem fér utryckningsfordon,
transporter for hemtjénst, pendlare och skolskjutsar, féretagsleveranser,
regionala transporter, avfallshantering och lantbrevbéararservice. Manniskor
har svart att ta sig till affarer och apotek for att handla basvaror och medicin.

Stormen slar forst ut elnaten i de vastra delarna av lanet. Sedan morklaggas
snabbt stora delar av framfér allt landsbygden. De omfattande elavbrotten
leder till att 4ven tele och datatrafiken slas ut. Flera master for radiolank och
mobil kommunikation knacks. Avsaknaden av telefoni och internet gor det
svart att fa ut information till berérda. Fér de som har tillgang till internet florerar
rykten pa sociala medier om att det ar fel pa det svenska beredskapssystemet
da myndigheter, lansstyrelse, kommuner och regioner inte forberett sig
tillrackligt for att hantera stormen. Lokala medieaktérer soker er for att fa

en kommentar for vidare spridning i riksmedia.

Parallellt med konsekvenserna av stormen visar det sig att era system
utsatts for en ransomware attack vilket gor att era administrativa system
ligger nere.

Diskussionsfragor

1. Hur skapar vi lagesbilden (det vill sdga vilka moment behdver vi géra
for att ta fram och sammanstélla en l&gesbild)?

2. Hur inkluderar vi det kommunikativa perspektivet i var lagesbild?
(Det vill saga kommunikativa handelser, konsekvenser, mal och atgéarder,
analyser, resurser och samverkansbehov).

3. Hur gor vi urvalet av den information som vi behover utifrén lagesbildens
syfte och malgrupp?

4. Hur kvalitetssékrar vi Iagesbilden innan vi delar den?

5. Vad ar viktigt att tAnka pa nar vi faststaller Iagesbilden?
a) Vad har vi for rutiner for att diarieféra lagesbilder?
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Genomférande

Understédjande fragor

1.

9.

Vad behéver vi for information till var lagesbild utifrdn méalgruppens
behov och syftet med lagesbilden?

Fran vilka behdver vi fa information fran?

Hur samlar vi in och validerar den information vi beh6ver i den har
situationen?

a) Skiljer det sig fran hur vi skulle géra i andra situationer?
b) Hur bearbetar vi informationen?

Skiljer sig urvalet av information utifran vem som ska anvanda lages-
bilden? Det vill séga hur gor vi urvalet om lagesbilden ska anvéndas av:

a) var organisation?

b) var ledning?

c) for andra aktorer inom vart l1an/region/sektor?
d) media och allménheten?

Hur beddémer vi vad som ar fakta och vad som ar antaganden?

a) Varfor &r det viktigt att ange kallor till antaganden och fakta om
de inte kommer fran oss sjalva?

Hur gér vi till vaga for att analysera informationen och sammanstalla
informationen i en lagesbild for malgrupperna ovan fér en saddan héar
héndelse?

a) Vilka analysstdd kan vi anvanda oss av?

Vilka sakkunniga skulle behdva vara med i analysen av insamlad
information for att tolka informationen och bidra med sitt perspektiv?

Behover vi visualisera var lagesbild?

a) Behover den visualisera /struktureras pa olika sétt beroende pa
vem som ar mottagare?

b) Vad &r viktigt att tdnka pa ur ett anvandarperspektiv?
c) Vilka rubriker har vi med?

d) Har vi bilder, grafer med mera?

e) Finns det andra satt att visualisera lagesbilden pa?

Varfoér behdver vi diarieféra Iagesbilderna som vi sjélva tar fram
och de som delas med oss fran andra aktorer?

10.Varfor ar det viktigt att tydligt ange datum, klockslag och vem som

upprattat den for varje lagesbild som tas fram?
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Genomférande

Momentbeskrivning 3 — Anvandning av lagesbild

Mal
De 6vande har forstelse for hur de kan dela och anvinda sin egen ligesbild och
anvinda den samlade ligesbilden i sin egna hantering.

De 6vande har forstielse for hur den faststillda ligesbilden kan anvindas for
interna och externa kommunikationsinsatser.

omvarldsbevakg

Folj upp Identifiera
behov av behov av
F&lj upp lagesbild l&gesbild Definiera
effekt av malgrupp och
lagesbild formulera syfte
med lagesbild

‘Dh%
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\
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! lagesbild sakra informations-
I Samlad behov och kallor ‘v
A
lagesbild :
l .
\ Kvalitetssékra Samlg in I
och faststall och validera i
\ lagesbild information

Visualisera Bea_rbeta
lagesbild och gér urval
av information

Analysera och
sammanstall
lagesbild

Ungefarlig tidsdtgang for moment 3

Introduktion 5 minuter

Diskussion 45 minuter
Summering 10 minuter
Totalt 60 minuter
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Genomférande

Inspel

Om en stund ska ni publicera en nyhet internt och externt om handelsen
och hur den paverkar er verksamhet samt vilka atgarder ni vidtagit.

[Valj den som ar relevant for er Myndigheten fér Civilt férsvar/sektors-
myndigheten/ldnsstyrelsen/var aktér] har kallat till en forsta samverkans-
konferens senare idag dar syftet &r att dela information och att skapa
en gemensam problemforstéelse kring samhallsstérningen och dess
konsekvenser for samhallets skyddsvarden.

Diskussionsfragor

1. Hur anvander vi lagesbilden som underlag nér vi planerar och beslutar
om éatgarder och kommunikativa insatser?

a) Hur bedémer vi om lagesbilden innehaller kanslig information?
b) Vilka atgarder behover vi i sddana fall ta?

2. Hur skulle vi férbereda oss infor samverkanskonferensen som syftar
till att skapa en gemensam problemforstaelse genom delning av
lagesbilder?

a) Vad behdver vi géra om vi bedémer att lagesbilden vi delar med
oss innehaller kanslig information?

b) Hur anvander vi den samlade l&agesbilden vi far fran Myndigheten
for civilt forsvar/sektorsansvarig myndighet/lansstyrelsen/som var
aktér sammanstallt?

Understodjande fragor
1. Vad innebér det att dela och anvanda en lagesbild?

2. Finns det nagon skillnad i anvandningen av den aktdrsinterna
lagesbilden och den samlade lagesbilden?

3. Vad ar syftet med att ta fram en samlad lagesbild?

4. Varfér &r det viktigt att dela den samlade lagesbilden med de aktdrer
som bidragit med information under processen?

5. Varfér &r det viktigt att vi kommunicerar internt och externt om vad vi
vet (verifierade fakta) och inte vet (antaganden baserade pa analyser)
under hanteringens gang?
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Genomférande

Momentbeskrivning 4 - Fo6lja upp lagesbild

Mal
De 6vande har en forstielse for vikten av att f6lja upp effekten av ligesbilden
och folja upp behovet av en ny ligesbild.

omvarldsbevakg
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/
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/
\
/
5 Visualisera Eea_l_'beta I ;
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\ < av information /
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\ sammanstall Vi

lagesbild

Ungefarlig tidsatgang fér moment 4

Introduktion 5 minuter

Diskussion 45 minuter
Summering 20 minuter
Totalt 70 minuter
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Genomférande

Inspel

Nu har det gatt 5 timmar sedan ni tog fram er lagesbild. Stormen har rort
sig vidare 6ver ert omrade. En del av samhallsstérningens konsekvenser

har ni kunnat hantera men 70 % av de drabbade verksamheterna och
hushallen har fortfarande stérningar. Ransomeware-attackens paverkan
pa era administrativa system galler fortfarande men prognosen ser lovande
ut for att systemen ska vara aterstéllda imorgon.

Diskussionsfragor

1. Hur tar vi reda pa om lagesbilden uppfyller sitt syfte med att ge
Overblick/forstaelse och vara underlag for beslut och atgarder?

2. Hur foéljer vi upp behovet av en ny/justerad lagesbild?

a) Nar skulle en ny/justerad lagesbild behdva tas fram i det héar
scenariot?

b) Hur kommer vi fram till att det inte Iangre finns behov av en
ny lagesbild?

Understodjande fragor
1. Vad innebér det att félja upp effekt av lagesbild?
2. Vad innebér det att folja upp behov av lagesbild?

3. Varfor &r det viktigt att félja upp effekten och fortsatt behov
av lagesbilder?

Stod till summering av 6vningen

Be deltagarna resonera kring:
e vad har gatt bra,
¢ vad behover forbattras,

* de viktigaste utvecklingsomradena som framkommit under
ovningsmomentet.
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& Utvirdering

Nu har det blivit dags att utvirdera och sammanstilla de slutsatser som
framkommit under évningen.

Nedan foljer en utvirderingsenkit som ir till for de 6vande. Utéver den finns
dven en mall f6r utvirderingsrapport som inkluderar plats f6r utvirderingsledarens
observationer och bedomning. Till sist finns dven en mall for atgirdsplan.
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Utvéardering

Utvarderingsenkat

Denna utvirderingsenkdt syftar till att de dvande ska sjilvskatta i vilken utstrickning
aktoren har uppfyllt malen. Utvirderingsledaren kan vid behov gora forindringar
i utvirderingsenkdten. Utvirderingsenkiiten delas ut till de ovande efter svningens
genomforande och dr ett ingdngsvirde for analys av det samlade utvirderingsresultatet.

Namn:

Roll/Funktion:

Fraga 1

| hur stor utstrackning upplever du att ni som 6vat har kunskap om vilka ingangs-
varden som ar viktiga i arbetet med att ta fram en lagesbild?

I:l Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstrackning |:| Inte alls

Motivera:

Fraga 2

| hur stor omfattning upplever du att ni som 6vat har kunskap om hur l&agesbilder
tas fram?

I:l Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstréackning |:| Inte alls

Motivera:




Utvardering

Fraga 3

| hur stor omfattning upplever du att ni som évat har férméga att integrera
kommunikation i arbetet med att ta fram lagesbilder?

I:I Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstréckning |:| Inte alls

Motivera:

Fraga 4

| hur stor omfattning upplever du att ni som &vat har kunskap om hur ni kan dela
och anvénda er egen lagesbild och den samlade lagesbilden i er hantering?

|:| Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstréckning |:| Inte alls

Motivera:

Fraga 5

| hur stor omfattning upplever du att ni som 6vat har forstaelse for hur den faststallda
lagesbilden kan anvéndas for interna och externa kommunikationsinsatser?

I:‘ Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstréckning |:| Inte alls

Motivera:




Utvéardering

| hur stor omfattning upplever du att ni som dvat har kunskap om vikten av att
félja upp effekten av lagesbilden och félja upp behovet av en ny lagesbild?

I:I Mycket stor utstrackning |:| Stor utstrackning |:| Liten utstréckning |:| Inte alls

Motivera:
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Utvarderingsrapport

Ovad organisation:

Ovningens namn:

Datum fér 6vningens genomférande:

Bakgrund

Beskriv varfor ovningen genomforts:

Beskrivning av 6vningen

Syfte: Syftet med 6vningen ir att oka forstaelsen for ligesbild som verktyg och
det arbete som krivs for att ta fram ligesbilder.

Metod: Ovningen genomfordes i form av en seminariedvning. Utifrin satta
mél (se nedan), skapades ett scenario och diskussionsfrigor som mojliggjorde
for deltagarna att genom diskussion och analyser nd de uppsatta malen for
ovningen. Diskussionen leddes av en spelledare som med hjilp av scenario och
understddjande frigor lotsade deltagarna mot mélen. Férloppet observerades
och dokumenterades av utvirderingsledaren. Observationer tillsammans med
svar fran utvirderingsenkiter ligger till grund f6r denna rapport.

Ovningsdeltagare
Fyll i namn och roll for de som deltagit i 6vningen.
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Utvéardering

o
Mal
Malet med 6vningen ir att de 6vande ska fa okad forstaelse for anvindningen av

lagesbilder och fi forstdelse for vilka moment som behévs for att ta fram liges-
bilder i syfte att ge dverblick, forstdelse och underlag till beslut och atgirder.

Malet brots ned i f6ljande fem delmal:

1. De 6vande har en forstaelse for vilka ingdngsvirden som ar viktiga
i arbetet med att ta fram lidgesbilder for att forsta situationen.

2. De 6vande har en forstéelse for hur ligesbilder tas fram (bade aktdrsinterna
och aktorsgemensamma ligesbilder).

3. De 6vande har forstielse for hur de kan dela och anvinda sin egen
lagesbild och anvinda den samlade ligesbilden i sin egna hantering.

4. De 6vande har en forstaelse f6r vikten av att folja upp effekten av

lagesbilden och félja upp behovet av en ny lidgesbild.

5. De 6vande har formaga att integrera kommunikation i arbetet med att
ta fram ligesbilder.

Utvarderingsmetod

Utvirderingen bestod i att ta reda pd och dokumentera hur det gick i 6vningen
och varfor det blev sa. Utvirderingen bestod av tva delar, en sjilvskattande del
som de dvande sjilva besvarade efter avslutad 6vning via en enkit, och en andra
del som bestod av att utvirderingsledaren féljde de 6vande under Gvningen och
noterade de évandes diskussioner och slutsatser i férhillande till milen. Dessa
tvd underlag har sedan vigts samman och legat som grund for utvirderingen.
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Utvéardering

Resultat fran évningen

Nedan finns plats for utvirderingsledaren att redovisa resultatet frin 6vningen
utifran de olika malen. Resultatet bor spegla bade utvirderarens observationer
under 6vningen och deltagarnas enkitsvar. Resultatet ligger sedan till grund for
arbetet med framtagande av utvecklingsomraden och atgirdsforslag.

1. De 6vande har en forstaelse for vilka ingdngsvirden som ir viktiga
i arbetet med att ta fram ligesbilder.

Hur gick det?

Varfor blev det s?

Vilka styrkor observerades?

Vilka brister observerades?

Mailbedémning:
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Utvéardering

2. De évande har en forstielse for hur ligesbilder tas fram och hur det
kommunikativa perspektivet kan integreras i ligesbilderna.

Hur gick det?

Varfor blev det sa?

Vilka styrkor observerades?

Vilka brister observerades?

Malbedomning:
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Utvéardering

3. De 6vande har forstielse for hur de kan dela och anviinda sin egen
ligesbild och anvinda den samlade ligesbilden i sin egna hantering.

Hur gick det?

Varfor blev det sa?

Vilka styrkor observerades?

Vilka brister observerades?

Malbedomning:
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Utvéardering

4. De 6vande har forstielse for hur den faststillda ligesbilden kan
anvindas for interna och externa kommunikationsinsatser.

Hur gick det?

Varfor blev det sa?

Vilka styrkor observerades?

Vilka brister observerades?

Malbedomning:
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Utvéardering

5. De 6vande har en forstaelse for vikten av att f6lja upp effekten av
ligesbilden och folja upp behovet av en ny ligesbild.

Hur gick det?

Varfor blev det sa?

Vilka styrkor observerades?

Vilka brister observerades?

Malbedomning:
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Utvéardering

Slutsatser

Hiir finns utrymme for utvirderingsledarens samlade bedimning och en beskrivning
av identifierade utvecklingsomriden.

Vad ar nasta steg efter utvarderingen?

Utvecklingsomriden ska omsittas i verksamheten i efterfoljande erfarenhets-
hanteringsprocess. Utvirderingsledare med hjilp av 6vningsledare och berérda
sakkunniga och resursigare fyller i utvecklingsomraden och foreslar vilka dtgirder
som bér genomf6ras for att hoja formagan. Atgiirdsférslagen kan skrivas i
punktform och motiveras med fritext i mallen for dtgirdsplan nedan. Detta
arbete ska forankras med bestillaren.
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Utvéardering

Atgéirdsplan

u Utvecklingsomrade i\tgéird Ansvarig (namn) Genomférande (datum) i\tgé’lrd senast (datum) | Uppfdljning av atgard (datum) | Ansvarig for uppfoljning (namn)
1

10

11

12

13

14

15
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Utvéardering

Nu ir du i mal med denna 6vning.

Bra jobbat!

[jﬁ Tips

P& Myndigheten fér civilt férsvars hemsida hittar du fler Ova enkelt!

43



Bilaga 1 Understodjande och férdjupande fragor

Bilaga 1 Understodjande
och fordjupande fragor

Moment 1 — Behov av Ligesbild och inramning av arbetet med ligesbild

Hur sikerstiller ni att underlagen till ligesbilden levereras i ritt tid, med
ritt innehéll och dill ritt mottagare?

Vad behéver de som ska ta fram ligesbilder f6r bestillning? Dvs. hur
bestiller en aktor en ligesbild si att den motsvarar deras behov av att
forstd vad som hinder.

Hur jobbar vi med att fa till en bra tidsplanering och arbetsrytm f6r arbetet
med att ta fram ligesbilder?

Hur organiserar vi arbetet och hur bemannar vi den gruppen som ska ta
fram lagesbilder?

Hur sikerstiller vi att arbetet med att ta fram lidgesbilder sker pa ett sikert
sitt sett till informationssikerhet och sikerhetsskyddsaspekter som kan
uppstd under arbetets gang?

Hur arbetar vi for att samla in information? Vilka verktyg och forum har
vi idag? Behover vi andra verktyg och delta i andra forum?

Vilken tillgang till tekniska hjilpmedel och verktyg har vi i organisationen
idag? Se till att ni har andamalsenliga tekniska verktyg, till exempel

- WIS eller signalskydd for att ta emot och dela/rapportera information
- GIS f6r att visualisera och presentera geografisk information

- andra tekniska hjilpmedel/system som kan underlitta arbetet.

Moment 2 — Skapande av ligesbild

Vad behéver vi for kompetens hos de som ska ta fram ligesbilder?
Hur gor vi en kontinuerlig beddmning av skyddsvird information?

Hur féder vi in ny information nir den kommer in frin omvirlds-
bevakningen? Behéver den bedémas f6rst om det ir frin en trovirdig
killa? Behover informationen vara relevant for malgruppen och syftet
med ldgesbilden?

Vad innebir det att etablera arbetssitt och att identifiera informations-

behov och killor?

Vad innebir det att samla in och validera information?

Vad innebir det att bearbeta och gora urval av information?

Vad innebir det att analysera information och sammanstilla ligesbild?

Vad innebir det att visualisera ligesbild? P4 vilka olika sdtt kan ligesbilden
visualiseras beroende pd mélgrupp och syfte med ldgesbilden?

Vad innebir det att kvalitetssikra och faststilla ligesbild? Vad hinder om
vi inte gor det hir steget?
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Bilaga 1 Understodjande och férdjupande fragor

Moment 3 — Anvindning av ligesbild

Hur delges analysen till egen organisation?

Vem/vilka och vad styr vilket analysunderlag som ska anvindas

(t.ex. konsekvensanalys, forsorjningsanalys)?

Vem/vilka informeras om vidtagna och planerade atgarder?

Vilka rutiner har ni f6r att dela ert underlag till den samlade ldgesbilden?

Nir den nationella/regionala samlade ligesbilden kommer till oss, vad har
vi for rutiner att dela den i alla led inom var egen organisation?

Hur ska vi ligga upp arbetet med att ta fram ligesbilder f6r att inte fastna
i att det méste vara en perfekt “produkt” som riskerar att bli klar nar
informationen inte lingre ir aktuell och relevant?

Vilket ansvar har vi sjilv i frigan om informationsdelning och samordning
i en aktorsgemensam hantering? Hur gor vi det?

Vilket ansvar har vi att dela med oss av perspektiv som vér organisation
kan bidra med som andra aktérer inte har i sammanstillningen av
lagesbilden? Hur gor vi det?

Hur skapas en aktdrsgemensam inriktning utifrin den samlade ligesbilden?
Vad i den samlade ldgesbilden paverkar var organisation mest i hanteringen
av hindelsen? (den hir frigan kan anvindas om 6vningen genomférs
aktorsgemensamt eller som reflektion pd ett mer abstrakt plan om vad som
ar vikeigt att finga upp i en “helhetsbild” som den samlade ligesbilden ska
vara for det 6gonblicket).
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Bilaga 2 Stédmaterial Lagesbild

Bilaga 2 Stodmaterial
Lagesbild

Nedan finner du stodmaterial till varje 6vningsmoment om du/de 6vande vill
lisa pa om vad som mer detaljerat beskrivs for olika moment och uppgifter i
lagesbildsarbetet:

Moment 1 — Behov av ligesbild och inramning av arbetet med lidgesbild

1. Stod for att omvirldsbevaka (MSB2448 — november 2024).

2. Stdd for att identifiera och f6lja upp behov av ligesbild
(MSB2447 — november 2024).

3. Stod for att definiera malgrupp och formulera syfte med lidgesbild
(MSB2444 — november 2024).

4. Stod for att etablera arbetssitt for lagesbild (MSB2445 — november 2024).
5. Hlustrationer éver forfattningsstyrd rapportering (MSB2502 — 2025).

Moment 2 — Skapande av ligesbild

Stdd for att samla in och validera information. (MSB2449 — november 2024).
Underlag for samlad ligesbild (MSB2452 — november 2024).
St6d f6r att gora urval av relevant information (MSB2446 — november 2024).

BN =

Stod for ate efterfriga, ta emot, dterkoppla informationsunderlag
(MSB2461 — november 2024).

Stod f6r att gora konsekvens- och dtgirdsanalys.
(MSB2453 — november 2024).

Stod for att ta fram en aktdrsanalys (MSB2459 — november 2024).
Stod for ate visualisera ligesbild MSB 2450 — november 2024).
Process for samlad ldgesbild (MSB2451 — november 2024).

Arbetssitt: Om rapportering — vad innebir det for aktorerna?
(MSB2442 — november 2024).

N
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Moment 3 — Anvindning av ligesbild

1. Stod for att definiera malgrupp och formulera syfte med lagesbild.
(MSB2444 — november 2024.

2. Stod for att gora urval av relevant information (MSB2446 — november 2024).
3. Hlustrationer dver forfattningsstyrd rapportering (MSB2502 — 2025).

4. Arbetssitt: Om rapportering — vad innebir det for aktdrerna?

(MSB2442 — november 2024).

Moment 4 — Félja upp ligesbild

1. Stod for att identifiera och folja upp behov av ligesbild
(MSB2447 — november 2024).
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