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Sammanfatining

I detta dokument redovisar MSB hur Govsatcom kan implementeras i Sverige och
vilka kostnader som beddms vara férenade med detta. Slutsatserna i rapporten
baseras pa det underlag som fanns tillgingligt i april 2025. Kapacitet, geografisk
tickning eller krav pa utrustning f6r anvindandet av tjanster inom Govsatcom var
inte kinda vid denna tidpunkt och det har dérfdr inte varit méjligt att mera
noggrant kartligea alla moijligheter eller faststélla alla implikationer och eventuella
kostnader f6r Govsatcom. I foreliggande rapport presenterar MSB ett antal
forutsittningar som behéver vara pé plats f6r att svenska anvindare ska fa tillgang
till Govsatcom, se avsnitt 4.

En forutsittning 4r att anvindarna har kinnedom om mdijligheterna med
Govsatcom. Nir tjansterna blir tillgingliga planerar MSB att genomf&ra en serie
med prov och férs6k dir tjdnsterna dels kan utvirderas, dels introduceras for
relevanta aktOrer sa att dessa far kinnedom om Govsatcoms tjinster och hur de
kan nyttjas. Genom att involvera dven Forsvarsmakten och Férsvarets
Materielverk i dessa aktiviteter frin bérjan ligger vi férutsittningarna f6r en mojlig
civil-militir samverkan.

P4 samma sitt som CGA ir beh6rig myndighet £6r Govsatcom dr CPA (Competent
PRS Authority) den behériga myndigheten £6r Galileo PRS, EU:s program f6r
siker tid och positionering. Bida uppdragen har i Sverige alagts MSB genom
myndighetens instruktion. Verksamheterna har flera visentliga aspekter
gemensamma och det finns stora férdelar med att samordna och samlokalisera
verksamheterna.

En ytterligare forutsittning ar att sivil CGA som anvindarna har budgetmedel £6r
verksamheten. Anvindarnas kostnader bedéms handla om resursbehov vilket
diskuteras i avsnitt 5.3. MSB:s resursbehov redovisas i avsnitt 5 och slutsatsen dr
att det kostar uppskattningsvis 1,4 miljoner kronor per dr de fOrsta tre dren,
direfter 2,8 miljoner kronor de féljande tre aren. En stor osikerhet ligger i
tilldelningen av tokens, det betalningsmedel EU-kommissionen infért for att
tjansterna ska vara kostnadsfria fér anvindarna. EU-kommissionen férdelar
tokens efter rostetalet i ridet och det framstir som givet att flera linder kommer
att ha storre behov, dvs. det finns behov av att képa till ytterligare tokens. Det dr
oklart hur detta ska fungera vilket diskuteras i avsnitt 5.5.

Till sist beh6ver man Sverviga vilken budget som kan avsittas f6r inkép av extra
tokens. For att Govsatcom ska ge sa stor effekt som méjligt dr det viktigt att det
svenska anvindandet inte begrinsas av miangden tilldelade tokens om det
nationella behovet av tjinster Gverstiger detta. Detta kommer innebira ytterligare
en kostnad som i dagsldget inte kan uppskattas.
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1. Inledning

Denna rapport ér en fortséttning p& MSB rapporten
Kartldggning av det nationella behovet av Govsatcom (MSB
2225) ddr det kunde konstateras att det finns ett behov av
satellitkommunikation och att Govsatcom kan vara ett
alternativ for svenska beredskapsmyndigheter. Rapporten
utreder ndrmare hur Govsatcom kan implementeras i Sverige
och en uppskattning av kostnaderna for detta.

Govsatcom dr avsett for offentliga aktérer, béde civila och
militdra, med huvudfokus p& foliande tre grupper:

e krisberedskap och totalférsvar
o grdénskontroll samt
o  kritisk infrastruktur

Govsatcom kommer darfér vara en viktig kommunikationslank
for aktérer inom totalférsvaret.

Govsatcom (Governmental Satellite Communications) ar en
komponent i EU:s rymdprogram (EU/2021/696) som erbjuder
satellitkommunikationstjanster med sarskilda sdkerhetskrav.
Under de forsta éren, 2025 och framdat, kommer de tjéinster som
erbjuds inom Govsatcom tillhandahdllas via upphandling frén
statliga och kommersiella innehavare av befintliga
satellitkommunikationssystem. Over tid kommer kapaciteten i
Govsatcom kompletteras med kapacitet fran IRIS2
(Infrastructure for Resilience, Interconnectivity and Security by
Satellite), en EU-Ggd mark- och rymdinfrastruktur som ska vara i
drift &r 2031.
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1.1 Uppdrag och syfte

Denna rapport utreder nirmare férutsittningar och vad som krivs for att
nationellt anvinda EU:s program f6r siker och robust statlig
satellitkommunikation, Govsatcom, i enlighet med uppdrag i MSB:s
regleringsbrev.

Rapporten innehaller en analys av forutsittningarna for att beredskapsmyndigheter
ska kunna anvinda Govsatcom och dirmed minska beroendet till kommersiell
icke-europeisk satellitkommunikation. Férsvarsmyndigheternas behov har vigts in
i diskussionen.

Kostnader for det nationella tillhandahallandet av Govsatcom har beriknats
utifrin nuvarande kunskap och férutsittningar.

I uppdragsbeskrivningen anges att synergier med aktorers behov av att anvinda
Galileo PRS ska tillvaratas dir sa dr moijligt. For aktérer som anvinder tjansterna
blir de storsta synergierna ofrinkomligen att de fir en gemensam kontaktpunkt att
vinda sig till f6r att bestélla och administrera respektive tjdnst. For att ytterligare
behandla frigan om synergier med att samordna verksamheterna har ett avsnitt
om detta tillfrts rapporten (avsnitt 3.3).

1.2 Avgransningar

Govsatcom ir ett EU-projekt som enligt nuvarande planering kommer att ha en
forsta begransad kapacitet i mitten av 2025 med en efter det gradvis 6kande
kapacitet allteftersom tjansteutbudet ut6kas.

I dagsliget finns endast en begrinsad mingd av de styrande dokumenten pi plats
vilket begrinsar mojligheterna att férutsidga hur svenska anvindare kommer att
kunna anvinda Govsatcom. Utifran den information som EU-kommissionen delar
med medlemsstaterna har en uppskattning om hur den nirmaste framtiden
kommer se ut gjorts. Da Govsatcom 6ver tid kommer kompletteras av och
integreras med IRIS? har rapporten dven tagit héjd f6r IRIS? dir det idr relevant.

Innehallet i tjainsterna som ska erbjudas i Govsatcom 4r dnnu inte presenterade sa
dirfor baseras rapportens analyser pa de uppgifter om kapacitet och tjinster som
finns tillgingliga.

1.3 Disposition

Redovisningen inleds med en beskrivning av Govsatcom och IRIS? 1 avsnitt 2.
Direfter f6ljer en redovisning av den behériga myndighetens (CGA) uppdrag och
hur det kan omsittas i1 praktiken i avsnitt 3. Avsnittet presenterar nuldget i Sverige
avseende olika aspekter som piaverkar mojligheten f6r CGA att utfora sitt uppdrag.
1 avsnitt 4 sammanfattas férutsdttningarna for att MSB ska kunna tillhandahilla
Govsatcom till svenska anvindare och avslutningsvis, i avsnitt 5, presenteras en
kostnadsuppskattning for att etablera och drifta systemet i Sverige.
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1.4 Rapporten Kartlaggning av det nationella
behovet av Govsatcom, MSB 2225

I rapporten som levererades under 2023 utredde MSB det nationella behovet av
Govsatcom och pd vilka grunder Govsatcom skulle kunna bidra till att méta ett
6kande behov av satellitkommunikation i Sverige.

Rapporten baserades pa beredskapsmyndigheternas behov och ger ett tillrickligt
underlag f6r att konstatera att det finns ett behov i Sverige av de tjdnster som
Govsatcom tillhandahéller. Slutsatserna dr baserade pa enkiter kompletterade med
djupintervjuer med ansvariga pa flera enheter inom MSB och Férsvarsmakten.
Satellitkommunikation anvinds av de flesta beredskapsmyndigheterna idag och det
ir tydligt att behoven kommer att 6ka pa kort till medelldng sikt.

Resultatet av enkiterna visar att satellitkommunikation anvinds i betydande
omfattning och behoven 6kar framéver. Govsatcom kan méta delar av behoven
men anvindarna eftetlyser stdd, samordning och samverkan for ett mera
kostnadseffektivt nyttjande. Djupintervjuerna bekriftar bilden som framkom av
enkitsvaren och indikerar att behoven kan vara stérre och 6ka snabbare dn vad
som framkom i enkdtsvaren. Slutsatsen blir att Govsatcom kan fylla en viktig
funktion f6r att méta behoven hos samhillsviktig verksamhet i Sverige.
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2. Govsatcom

2.1 Govsatcom i sitt sammanhang

Govsatcom ir en del av EU:s rymdprogram som definieras i Rymdférordningen!.
Det dr en av fem komponenter utéver Copernicus, Gallileo, EGNOS och
Rymdligesbild. Govsatcomkomponenten ska paketera satellitkommunikations-
kapacitet och -tjinster i en gemensam unionspool med limpliga sikerhetskrav2.
Govsatcom har varit ett inslag i den globala strategin f6r EU:s utrikes- och
sikerhetspolitik sedan 20163. Initiativet i EU ir i linje med den svenska férsvars-
och sikerhetsstrategin for rymden som anger att ska Sverige verka for att kunna
nyttja rymdtjinster f6r konnektivitet som en redundant 16sning fér Sveriges mest
nédvindiga uppkoppling mot omvirlden*. Hir kan Govsatcom vara en del av
16sningen.

De specifika malen f6r Govsatcom ir att sakerstilla laingsiktig tillgang till
tillfSrlitliga, sikra och kostnadseffektiva satellitkommunikationstjinster for
Govsatcomanvindare’. Govsatcom ska bidra till EU:s f6rmaga att reagera pa
hybridhot, stédja EU:s strategi for sjéfartsskydd och EU:s politik f6r Arktis. Det
ir en satellitkommunikationstjanst under civil och statlig kontroll i syfte att
tillhandahalla kapacitet och tjdnster till myndigheter som hanterar sdkerhetskritiska
uppdrag och samhallskritisk infrastruktur.

I EU:s rymdférordning anvinds begreppet Govsatcom som ett samlingsnamn for
satellitkommunikationstjdnster f6r statliga anvindare och begreppet blir tvetydigt
eftersom det pagér tva parallella faser av Govsatcom. En f6rsta fas som 1 EU:s
rymdférordning planeras pdga fram till och med 2025 och baseras pa befintlig
kapacitet upphandlad fran dels medlemslinder med nationella system, dels fran
kommersiella satellitoperatérer under beaktande av unionens visentliga
sikerhetsintressen. Vilka sikerhetsintressen som avses preciseras inte i
térordningen eller andra 6ppna dokument. Denna férsta fas dr nu férsenad och
forvintas att starta runt halvarsskiftet 2025 och pagé fram till 2028. EU:s
rymdférordning tar ocksa hojd f6r en andra fas utifran att savil efterfrigan som
den potentiella tillgdngen pa kapacitet och tjanster férindras kontinuerligt. Om det
krivs kan beslut fattas om en andra fas med skrdddarsydd rymdinfrastruktur eller
kapacitet via ett eller flera offentlig-privata partnerskap®.

EU-kommissionen, ridet och Europaparlamentet fattade 2023 beslut om en
sirskild infrastruktur med satelliter i flera omloppsbanor, IRIS? som stér fér
Infrastructure for Resilience, Interconnectivity and Security by Satellite och regleras i

! Europaparlamentets och radets férordning (EU) 2021/696 av den 28 april 2021 om inréttande av unionens
rymdprogram och Europeiska unionens rymdprogrambyra, artikel 3.

2 |bid, artikel 62.

3 Ibid, skal 99.

4 Sveriges forsvars- och sakerhetsstrategi fér rymden, sid 26.

SEuropaparlamentets och radets férordning (EU) 2021/696 av den 28 april 2021 om inrattande av unionens
rymdprogram och Europeiska unionens rymdprogrambyra, artikel 42.d.

5 |bid, recital 104.
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férordningen f6r siker konnektivitet, ibland refererad till som
konnektivitetsférordningen’. Behovet av 6kad tillgang till satellitkommunikation
motiveras av bland annat det sikerhetspolitiska liget i Europa och
teknikutvecklingen, inte minst etableringen av det amerikanska Starlinks.
Utvecklingen 1 Ukraina har visat pa potentiella problem med att vara beroende av
just Starlink.

Govsatcom som begrepp anvinds tvetydigt eftersom det kan avse tillgang till
tillforlitlig satellitkapacitet till statliga anvindare i medlemslinderna bade via enbart
upphandlad kapacitet (f6rsta fasen) och en kombination av tjanster frin
upphandlad respektive EU-dgd rymdinfrastruktur (andra fasen). P4
programkommittémétet i april 2025 sammanfattade EU-kommissionen
genomférandet av de tva faserna enligt figur 1. Govsatcom och IRIS? kan
beskrivas som tvé olika spar fOr att skapa tillforlitlig satellitkapacitet till statliga
anvindare i medlemslinderna.

[ 2025 [ 2026 | 2027 | 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 | 2035 |

RISz
Design Utveqklmg il Utrulling Tjansteleverans 2
validering >
Govsatcom och IRIS? >
Govsatcom |
Initiala tjanster (IS) > Tjansteleverans FOC

Figur 1. Tidplan for IRIS? relativt Govsatcom, daterad april 2025

IRIS? dr en EU-dgd mark- och rymdinfrastruktur som ska sdkerstilla att det
lingsiktigt finns oavbruten tillgang till tillf6rlitliga, sikra, oberoende, hogkvalitativa
och kostnadseffektiva satelitkommunikationstjinster. Att IRIS? etableras i
offentlig-privat partnerskap innebir att delar av infrastrukturen dr privatigd och
kommer att nyttjas ocksa av icke-statliga anvindare, dvs. i praktiken utnyttjas
kommersiellt. I praktiken innebdr det att EU gor skillnad pa tjdnster som enbart
anvinder EU-dgd infrastruktur och tjanster som inkluderar kommersiell
infrastruktur. Kommissionen vidtar, i samverkan med medlemslinderna, limpliga
atgirder for att sikerstilla att unionens sikerhetsintresse beaktas i det offentlig-
privata partnerskapet. Unionens sikerhetsintresse preciseras inte i ppna
dokument.

Govsatcom dr en del av EU:s rymdprogram och finansieras genom EU:s
rymdférordning medan IRIS? definieras i EU:s férordning for siker konnektivitet
och finansieras fran flera budgetposter inom EU:s flerarsbudget®. Det mesta tyder
pd att detta kommer att dndras si att de tva programmen samlas i samma

7 Europaparlamentets och Radets forordning (EU) 2023/588 av den 15 mars 2023 om inrattande av unionens
program for saker konnektivitet for perioden 2023-2027.

8 Ett amerikanskt privatagt program som &gs av Space-X och som har placerat ut tiotusentals satelliter i lag
omloppsbana for global kommunikation med minimal latens, dvs. minimal tidsfordréjning i kommunikationen.
9 IRIS? finansieras huvudsakligen genom budgetposter fér den inre marknaden, innovation, digitalisering samt
sakerhet och forsvar.
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férordning i samband med férhandlingarna om nista flerarsbudget (MFF 2028 -
2034). Till exempel hanteras genomférandet av de tvd programmen i samma
programkommitté inom EU-kommissionen. Vidare planerar EU-kommissionen
fOr att samma processer och samma infrastruktur ska anvindas f6r samverkan
med medlemslinderna. Govsatcom blir med tiden tjinsteportféljen och
markinfrastrukturen med Govsatcom-naven, jamfér figur 2 nedan. Tidplanen i
figur 1 ovan illustrerar ocksa att EU-kommissionen ser det som tvd samverkande
komponenter av ett gemensamt program.

De olika spadren for att etablera kapacitet f6r satellitkommunikation ger lite olika
tjansteutbud vilket framgir av tva genomférandebeslut, ett f6r Govsatcom!? och
ett for IRIS2 11, Tjinsteutbudet fran Govsatcom samlas i en gemensam unionspool
medan tjansterna frin IRIS? samlas i en utdkad unionspool. Tjinsterna f6r de bada
programdelarna har sammanfattats i figur 2 nedan.

Govsatcom enligt Govsatcom inklusive IRIS2 enligt
Rymdfoérordningen (EU/2021/696) forordningen for saker konnektivitet (Eu/2023/588)

Tjénst #1:

* Robust
* Global
« Lag fordréjning
V. \
Tjanst #2:
* Robust
« Overforing av
rymddata
(e
Tjanst #3:
« Sakerstalld
* Global
Tjanst #5: « Lag fordréjning
* Robusta

. v \
MS poolade tjanster Tjanst #4: Tjanst #7:

« Sékerstalld * EuroQCI
5 * Global (framtida
Tjanst #6:
] * Smalbandstjanst kvantkryptotjanst)

 Sakerstallda

* Poolade
kommersiella tjanster

Figur 2. Schematisk bild av tjénsteutbudet'? frin Govsatcom med upphandlade resurser, tjansterna #5 och #6
jAmfort med tjdnsterna frén IRIS?, tjansterna #1 till #4 och #7.

2.2 Govsatcoms initiala fas, IS

Govsatcom dr férsenat och enligt gillande plan kommer de férsta tjansterna,
Initial Services (IS), att vara tillgingliga tidigast i slutet av juni 2025. Det kan
jimfoéras med de ursprungliga planerna om att forsta fasen av Govsatcom skulle
vara pagaende till och med 2025. Nu forvintas full drift nds 2028, se figur 3, och
med full drift menas att programmets markinfrastruktur ér fullt utbyged och att

10 Kommissionens Genomférandebeslut (EU) 2023/1054 om tillampningsféreskrifter for Europaparlamentets
och radets forordning (EU) 2021/696 vad galler tjansteportfoljen for de statliga satellitkommunikationstjanster
som erbjuds genom det system som inrattats inom ramen for unionens rymdprogram, av den 30 maj 2023.

" Kommissionens Genomférandebeslut (EU) 2023/1053 om tillampningsforeskrifter for Europaparlamentets
och radets forordning (EU) 2023/588 vad géller operativa krav for statliga tjanster som tillhandahalls inom
ramen for unionens program for séker konnektivitet och dess tjansteprotfolj, av den 30 maj 2023.

'2 Presenterat av EU-kommissionen pa Govsatcom WG Tech/User i december 2024.
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det finns avtal med medlemslinderna om tillf6rlitliga, sikra och kostnadseffektiva
férmiégor som kan tillgingligedras i den gemensamma unionspoolen.

Funktionaliteten f6r de initiala tjinsterna av Govsatcom blir kinda férst nir
kommissionen upphandlat tjansterna vilket angetts vara klart i maj 2025. Med
funktionalitet menas hir framfor allt kapacitet, geografisk tickning och krav pa
anvindarutrustning. En uppdaterad tidplan fér de inledande tjidnsterna (IS)
presenterades pd programkommittémotet £6r Govsatcom i april 2025 och dterges i
figur 3 nedan. Osikerheterna i tidsaxeln ligger i férhandlingarna med
leverantdrerna av tjdnsterna samt ackreditering av driften av tjinsterna.

14 mars 2025
Upphandling av

januari 2025 resursleverantorer genom april 2025 24-26 juni 2025
CGA forbereder for medlemslanderna tillagg till SAB ackrediterar
Initial Service paborjas genomférandebeslut drift av Initial Service

Januari 2025 18-20 mars 2025 maj 2025 juni 2025
validering av Initial Service till kontrakt tilldelas Start av Initial
Initial Service SAB resursleverantérer Service

Figur 3. Uppdaterad tidplan for Govsatcom fram till start av forsta fasen, bendmnd “Initial Services” (IS).
Ansokan om ackreditering att starta IS har ldmnats till SAB (Security Accreditation Board) och de forvéntas
att terkomma med ett godkénnande i slutet av juni.

Forutsittningarna for att anvinda tjdnsterna i den initiala fasen (IS) dr inte kinda,
vilket innebdr att vi inte vet till exempel vilka kapaciteter som erbjuds eller vilken
typ av hdrdvara som behdvs och om den kan képas eller maste hyras. Vi vet att
Govsatcom ska vara ett anvindarcentrerat program med en tydlig
sikerhetsdimension!3. De operativa kraven f6r Govsatcom har delats in i tre
huvudgrupper:

- Kirisberedskap och totalférsvar, som kan omfatta civila och militdra
sikerhets- och forsvarspolitiska uppdrag och insatser, katastrofer savil
naturliga som de som orsakats av médnniskan samt humanitira kriser och
nodsituationer,

- Grinskontroll, vilket inkluderar all 6vervakning pa hav och sjo,
grinsévervakning pa land och sjss samt évervakning av illegal handel,

- Kiitisk infrastruktur, vilket inbegriper diplomatiska nit,
poliskommunikation, digital infrastruktur i allménhet, energi och
rymdinfrastruktur.

Govsatcomtjinsterna blir tillgingliga genom att kommissionen upphandlar
tillginglig kapacitet som tillhandahalls via medlemslidnderna och samlar det i en
gemensam unionspool. Tjansterna i poolen tillhandahalls via en markinfrastruktur

13 Europaparlamentets och radets férordning (EU) 2021/696 av den 28 april 2021 om inrattande av unionens
rymdprogram och Europeiska unionens rymdprogrambyra, skal 100. Begreppet sakerhetsdimension ar inte
preciserat i 6ppna dokument.
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dir Govsatcom-naven (eng. Govsatcom Hub) dr operativa centrum som kopplar
samman anvindarna med tjinsteutbudet, jimf6r figur 4 nedan.

o o
- X 4
Phe -7 * /%g\ ’/. (gé 1 .
.- ¢ &
&
Satellitdrift \
L
e Tjanster

’ (kommunikation)

Govsatcom-
nav

ll Tjanste-

leverantérer

Gemensam

Unionspool Anvéandarens

natverk

L/
Medlemsland J

Figur 4. Schematisk bild av forsta fasen for Govsatcom. Lanken mellan medlemsldndernas anvéandare och
utbudet gér genom Govsatcom-navet.
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Markinfrastruktur dr ett begrepp som anvinds i flera betydelser. Oftast betecknar
det infrastrukturen som beh6vs f6r att slutanvindaren ska kunna avropa tjinster
genom CGA, via Govsatcom-navet, for att sedan utnyttja tjansterna i den
gemensamma unionspoolen. Ibland syftar det pa den infrastruktur som anvinds
for att kontrollera, styra och kommunicera med satelliterna sa att fungerar som de
ska p4 sin plats i omloppsbana. Den sistndmnda infrastrukturen betraktas inte
sillan som en del av rymdinfrastrukturen trots att den omfattar markstationet,
antenner och linkar till och frin satelliten for driftsdindamaél. Markinfrastrukturen
tor Govsatcom avser oftast grinssnitten mellan naven, mellan naven och
anvindarna samt mellan naven och resursleverantorerna. Begreppet
markinfrastruktur inkluderar sikerhetsévervakning och andra system som behévs
for att tillhandahalla tjinsteutbudet.

EU-kommissionen har beslutat att tjdnsteportfdljen ska besta av foljande
kategorier av kommunikationstjanster!#:

a) genomgiende tjinster, anvindaren kan ansluta till ett ndt som
tillhandahiller tjansten,

b) forankrade kapacitetstjanster, anvindaren far tillgang till satellitkapacitet
med tillhérande markstation,

c) rikapacitetstjinster, anvindaren far tillging till satellitkapacitet

(bandbredd).

4 Kommissionens genomférandebeslut (EU) 2023/1054 av den 30 maj 2023 om tillampningsforeskrifter for
Europaparlamentets och radets férordning (EU) 2021/696 vad galler tjansteportfoljen for de statliga
satellitkommunikationstjanster som erbjuds genom det system som inrattats inom ramen for unionens
rymdprogram, artikel 2
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I den initiala fasen planeras det f6r att kategorierna a) och c) ska finnas tillgingliga.
1 maj 2025, nir kontakt tilldelats resursleverantorer torde egenskaper som
kapacitet och krav pa anvindarutrustning kunna bli kinda. Annars dréjer det till
juli 2025 innan innehdllet i tjdnsterna blir kint.

Tjinsterna i portfdljen ska vara efterfrigade av anvindarna men det har man
kringgatt for den initiala fasen av praktiska skil. EU-kommissionen upphandlar
Govsatcom-tjdnster och tillgangligetr dem via Govsatcom-navet sa att CGA och
dess anvindare kan bestilla tjdnster.

Tjinsterna i portféljen ska mota krav som delats in i primira och sekundira
egenskaper som definieras i ett genomférandebeslut!>. Nir det giller primira
egenskaper inkluderar de sidant som latens, geografisk tickning, frekvens,
bandbredd och sikerhetsegenskaper beroende pa tjinst. De sekundira
egenskaperna omfattar bland annat vilken typ av anvindarutrustning som krivs
och hur den tillhandahalls. Nir det giller tjdnster i den initiala fasen blir bade
primira och sekundira egenskaper kinda nir kontrakt tilldelats
resursleverantrerna i maj 2025.

De genomgiende tjinsterna i a) ovan har i genomférandebeslutet!¢ karakteriserats
utifrin vilken sidkerhetsnivd anvindaren som ska kunna efterfrigas f6r de primira
egenskaperna behover. Sikerhetsnivaerna kan brytas ner i dels tillginglighet och
resiliens, dels integritet och konfidentialitet. De genomgdende tjinsterna har delats
in i tre fordefinierade tjansteprofiler med tre olika sikerhetsnivaer som benimns
robust, forstirkt respektive sikerstilld. Sikerhetsnivderna preciseras pa annan plats
men pé en Gvergripande niva giller:

Forstarkt tjianst Robust tjanst Séakerstalld tjanst
tillganglighet > 99,5% tillganglighet > 99,5% tillganglighet > 98%

mycket hdg grad av tillganglighet hég grad av tillgéanglighet och lagre grad av robusthet och
och resiliens resiliens resiliens

hég grad av konfidentialitet, hég grad av konfidentialitet, lagre grad av konfidentialitet,
integritet och tillganglighet integritet och tillganglighet integritet och tillganglighet

Skillnaden mellan forstirkt och robust tjdnst ligger 1 graden av resiliens. Den
kommersiella infrastrukturen tillhandahaller endast sikerstillda tjanster.

Olika anvindargrupper har olika behov och efterfrigan kommer att férindras 6ver
tid i takt med att utvecklingen gir framat. Funktionaliteten i systemet beror dels pa
satelliternas kapacitet och geografiska tickning av jordytan, dels p4 tilldelade
frekvenser genom I'TU (Internationella Teleunionen). Satellitkommunikation 4r i
grunden en knapp resurs eftersom den begrinsas av tilldelade frekvenser f6r
kommunikation mellan satelliter samt mellan satelliter och jorden.

'8 Ibid, artikel 3.
"6 Ibid, bilaga II.
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2.3 Kort beskrivning av IRIS?2

IRIS? dr en infrastruktur i rymden som fran EU:s perspektiv ska vara anpassad till
statlig efterfragan pa satellitkommunikation. Den utvecklas i offentlig-privat
partnerskap, den bestar alltsd i praktiken av en statlig och en kommersiell del. Den
statliga infrastrukturen som dgs av EU omfattar alla mark- och rymdtillgdngar som
krivs for att tillhandahélla de statliga tjdnsterna och den omfattar

- satelliter eller nyttolaster,
EuroQCI (en framtida kvantkryptotjinst som inte diskuteras hir),

infrastruktur f6r 6vervakning av sidkerheten i den statliga infrastrukturen

samt
markinfrastruktur som beh6vs for att tillhandahélla statliga tjdnster till
anvindare med myndighetstillstind, dvs. tillstind via CGA, se avsnitt 3.

Kommissionen upphandlar ocksd rymd- och marktillgingar frain kommersiella
aktorer under bevarande av unionens intresse. Vad som menas med unionens
intresse preciseras inte i dokumenten men torde betyda att de upphandlade
tillgangarna ska komplettera EU-dgd infrastruktur. Den kommersiella delen
kommer ocks4 att vara anpassad till kommersiella krav f6r att kunna anvindas av
privata aktorer och vara I6nsam for de privata satellitoperatérerna. Den
kommersiella infrastrukturen ar tinkt att komma fran olika leverantorer utan att
snedvrida konkurrensen eller pd annat sitt medverka till diskriminering eller

intressekonflikter.
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Figur 4. Oversikt IRIS? illustrerat med tva omloppsbanor, LEO (Low Earth Orbit) och MEO (Middle Earth
Orbit). | respektive omloppsbana finns saval statliga som kommersiella satelliter fér HardGov-
respektive LightGov-tjanster. Skillnaden mot Govsatcom ar att EU har radighet 6ver den egna

markinfrastrukturen och de egna, statliga satelliterna.
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2.4 Civil-militar samverkan

Den svenska forsvars- och sikerhetsstrategin f6r rymden uttrycker en ambition att
effektivt utnyttja de rymdtjinster och rymddata som utvecklas inom EU:s
rymdprogram f6r totalférsvar och krisberedskap. Vi har dirfor valt att dela upp
civil-militir samverkan i tva perspektiv, det nationella respektive det pa EU-niva.

2.4.1 Samverkan pda EU-niva genom EDA

Inom EDA (European Defence Agency) finns ett parallellt Govsatcom f6r militirt
bruk. Precis som f6r kommissionens Govsatcom handlar det om upphandlad
kapacitet fran ndgra medlemslinder som gors tillginglig f6r alla medlemslinder.
Det finns indikationer pd att det 4r samma linder som erbjuder kapacitet till bade
kommissionen Govsatcom (civil) och EDA:s Govsatcom (militir).

Svenska Forsvarsmakten anvinder inte EDA Govsatcom idag men arbete pdgar
for att testa systemet och utvirdera tjinsteutbudet. En omstindighet som
forsvarar for svenska Forsvarsmakten 4r att EDA Govsatcom anviander bade Ka-
bandet och X-bandet. PTS, som ansvarar for frekvenstilldelningen i Sverige, har
allokerat delar av X-bandet till olika civila tillimpningar. Det innebir att
Foérsvarsmakten behover soka tillstind f6r vartje plats de 6nskar anvinda EDA
Govsatcom vilket blir opraktiskt.

2.4.2 Nationell samverkan MSB-FM

MSB har f6r avsikt att genomfdra prov och tester av utbudet frin den civila
gemensamma unionspoolen f6r Govsatcom, med boétjan hosten 2025. Arbetet
planeras i samverkan med framfér allt FMV, men inledande diskussioner férs med
ocksa andra grenar av Férsvarsmakten. For tester och utvirdering av kapacitet och
hantering av hardvara ir synergierna av civil-militdr samverkan pétagliga.

Bestillning av tjidnster, avrop av bestilld tjinst, nyttjande av kapacitet sker genom
tva olika kanaler i dagsldget. Det kan inte uteslutas att det fram&ver uppstar
fordelar £6r Forsvarsmakten att avropa tjdnster genom det civila Govsatcom. MSB
lagger ddrfor stor vikt vid att civil-militir samverkan fortsdtter bortom testerna f6r
att ha kort startstracka.

Nir det giller anvindningen av Govsatcom har det diskuterats potentiella
synergier med civil-militir samverkan. Ett skil till att det civila Govsatcom kan
vara av intresse for Férsvarsmakten dr om det dr olika resursleverantorer och
dirmed olika frekvensband.

Ett exempel som har diskuterats ér skillnader i prissittning av tjinsterna om de
kommer via EDA eller EU-kommissionens Govsatcom. Idag upphandlas och
betalas EDA Govsatcom direkt av anvindarna medan civila Govsatcom avropas
genom Govsatcom-navet och betalas med tokens som tilldelas i proportion till
rostetalet 1 radet. Om byrdkratin kring bestillningarna eller kostnaden f6r samma
kapacitet skiljer markant mellan systemen 6kar motiven f6r samverkan.
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3. CGA - behorig myndighet
for Govsatcom

3.1 CGA:s uppgift och ansvar

En behérig myndighet f6r Govsatcom eller CGA (Competent Govsateom Authority) ir
en myndighet eller enhet inom en medlemsstat i EU med ansvar f6r att hantera
och samordna anvindningen av Govsatcom-tjinster i enlighet med EU:s
regelverk. CGA ir den nationella kontaktpunkten fér att kommunicera med
Govsatcom-naven och ansvarar for att administrera anvindarkonton och att se till
att aktorernas behov av satellitkommunikation uppfylls. Nar IRIS? 4r 1 drift
kommer dven bestillningar av dessa tjinster hanteras genom CGA och
Govsatcom-naven.

I Sverige har MSB tilldelats rollen som CGA genom myndighetens instruktion!”,
dir anges att myndigheten ska ha en samordnande roll och uppdraget avgrinsas till
de uppgifter i Europaparlamentets och ridets f6rordning som inte dr reglerade i
lag eller uppdrag.

Hantera anvandare: E&Nalta
anvandarinformation

anvandarkonton. Prioritera anvandare och
sakerstalla dessas anonymitet nér sa kravs.

Hantera tokens: Planera av
nationella tokens och dessa till
anvandare.

Figur 6. Oversiktsbild ver CGA:s uppgifter.

3.1.1 Tillhandahdllande av tjdnster, anvéndare och
hantering av tokens

Den svenska CGA:n ska vara den sammanhillande enheten dit svenska aktorer
vinder sig for att fa mer information om och tillgang till Govsatcoms tjinster.

De tjinster som tillgingligedrs inom Govsatcom upphandlas i tvdarsperioder och
nir CGA far information om férutsittningarna f6r den kommande tvdarsperioden

17 Férordning (2008:1002) med instruktion for Myndigheten for samhallsskydd och beredskap 18 i §.
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ska denna kommunicera informationen till de nationella anvandarna och bedéma
det nationella anvindandet av Govsatcom-tjanster under perioden.

CGA idr ansvarig fOr att férvalta och l6pande uppdatera kontakt- och
kontoinformation f6r bade CGA och nationella anvindare och dven for att skapa
och hantera nationella anvindarkonton. Uppgifter kopplat till detta beskrivs mer
ingdende i avsnitt 3.1.2.

CGA ska hantera Sveriges tilldelning av tokens vilket innebdr att dels avgora
prioritering mellan olika nationella anvindare, dels optimera anvindningen av
tilldelade tokens fOr att minimera risken att tokens inte nyttjas.

For hantering av tokens behdver CGA faststilla interna processer, budget och
mandat f6r att kunna hantera:

- Uppdelning av tokens!8 med avseende pa forbetald och anvindarbaserade
tjanster.

- Finansiering och hantering av inkép av ytterligare tokens!?. For att
strategiskt kunna anvinda Govsatcom i storre skala dr det ett rimligt
antagande att man kommer behéva képa till fler tokens dn de som tilldelas
i varje programperiod. Fler tokens kan képas frain EU-kommissionen och
kommer adderas till “on-demand”-tjinsterna.

- Donation av tokens? till annan medlemsstat.

- Beslut och hantering av varje begiran av tjinst (service request) som
inkommer frin svenska anvindare. Anvindarna kan antingen fa ett visst
antal tokens tilldelade och sjilva hantera sina bestillningar eller sa kan
CGA vilja att hantera varje forfrigan manuellt f6r att fi 6kad kontroll av
anvindningen av tokens.

3.1.2 Anvandarhantering

For att sprida kunskap om Govsatcom-tjianster férvintas CGA aktivt
kommunicera med nationella anvindare, bide befintliga och nya, och nir en
anvindare anmiler sitt intresse avddma om denne uppfyller de nationella kraven
for att anvinda tjansterna. Nér en anvindare har godkints ska CGA skapa dennes
anvindarkonto och ombesétja utbildning enligt behov.

For varje anvindare ska CGA avdéma:

- anvindarens relevans pd en skala frin 0 till 2,

- anvindarens tillgang till olika typer av tjdnster och bestillningsmetoder
med avseende pa sikerhetsklassificering,

- antal tokens som ska tilldelas anvindaren,

8 Kommissionens genomférandebeslut (EU) 2023/1055 av den 30 maj 2023 om faststallande av regler om
delning och prioritering av satellitkommunikationskapacitet, tjanster och anvandarutrustning for att fullgdra den
funktion som avses i artikel 66.2 i Europaparlamentets och radets férordning (EU) 2021/696, artikel 6.1b

19 Ibid, artikel 4.4

20 |bid, artikel 4.5
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- om och hur anvindaren ska anonymiseras i hanteringen gentemot EU och
Govsatcom-naven, och

- huruvida och i vilken omfattning anvindaren ska tillitas bestilla tjinster
direkt frin Govsatcom-naven eller om varje bestillning ska godkidnnas av

CGA.

Dessa faktorer paverkar bland annat vilken typ av tjdnster anvindaren kan bestalla,
hur deras prioritet kalkyleras av Govsatcom-naven och med vilka ledtider de kan
bestilla tjinstet.

For vissa anvindare blir det viktigt att de 4r anonyma gentemot Govsatcom-naven
och dirmed ocksa f6r resursleverantdrerna. Det dr CGA:s uppgift?! att hantera
uppgifter och bestillningar pd ett sddant sitt att anonymitet kan sikerstillas nir
anvindaren kriver det.

3.1.3 Hantering av tjanstebestdllningar

For varje programperiod (omfattar tva dr i taget) definieras en tjinstekatalog som
tillhandahalls frin Govsatcom-naven och den kan sedan kompletteras med fler
tjanster under innevarande programperiod. Tjinstekatalogen anvinds som
underlag av de anvindare som vill bestilla en tjanst och bestillningen gir sedan
genom CGA 1 en av Govsatcom-naven definierad process.

Om CGA har bedémt att sd dr limpligt kan anvindaren kommunicera direkt med
Govsatcom-naven utan att CGA behéver godkidnna varje steg, vilket dr ett bra sitt
att 6ka tillgdngligheten f6r snabba bestillningar f6r betrodda anvindare. CGA har
fortfarande full insyn i vad anvindaren bestiller och kostnader férknippade med
detta.

Nir en tjanst bestills kommer bdde anvindaren sjilv och CGA att ange en
prioriteringsgrad for bestillningen och anvindaren. Om manga bestillningar med
samma prioritetsgrad inkommer samtidigt kommer Govsatcom-naven att behéva
prioritera mellan dessa.?

3.1.4 Distribuering av utrustning till anvandare

For att nyttja Govsatcom-tjinster behéver anvindaren ha tillgang till ritt typ av
hédrdvara f6r den aktuella tjinsten, exempelvis en anvindarterminal. En anvindare
som redan har hirdvara kan bestilla och nyttja tjinster som anvinder den
hdrdvaran, men en anvindare som inte har hirdvara f6r en aktuell tjinst behéver
kopa eller hyra hdrdvara frin resursleverantéren. Denna hirdvara kan betalas med
tokens om det bedéms som ekonomiskt limpligt. Hardvaran kan levereras direkt
till anvindaren om denne har valt att inte vara anonym. Om denne av olika skil
kriver anonymitet levereras hardvaran till CGA som ombesérijer vidare
transport/leverans till anvindaren. Simkort och eventuella kryptonycklar ska alltid
distribueras av CGA.

21 Commission Implementing Decision (EU) 2023/1054 §4.2 and §4.3

22 Govsatcom User Manual for Govsatcom Hub IS, GOV-MAN-GMV-GHUB-00002 1.0 avsnitt 5.4.3.2
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3.1.5 Incidenter, riskhantering och hotrapportering

En av CGA:s uttalade uppgifter dr att agera som kontaktpunkt avseende
rapportering av sikerhetsrisker, hot och incidenter dir skadlig elektromagnetisk
interferens sirskilt utpekas.

I fall av detekterad elektromagnetisk stérning ska CGA initiera och koordinera
nationella atgirder enligt gillande lagstiftning och rapportera utkomsten till
Govsatcom-naven. Om en sikerhetsrisk eller incident i Govsatcom-systemet
uppticks dr det pd samma sitt CGA:s uppgift att hantera och informera om detta.

CGA ir ansvarig for att samtliga nationella anvindare och deras utrustning
uppfyller gillande sikerhetskrav och for att klassad och/eller kinslig information
om Govsatcom-systemet hanteras i enlighet med gillande regler.

3.1.6 Anvandarsupport

Govsatcom-naven kommer inom sitt uppdrag bistd anvindarna med teknisk
support och visst utbildningsmaterial. Om CGA sa godkinner kan anvindare
kontakta Govsatcom-naven direkt, men i vissa fall kan kommunikationen komma
att ske med CGA som mellanhand. Nationell utbildning, kompetenshéjande
aktiviteter hos anvindarna och/eller teknisk suppott pa plats kommer behdva
genomféras av CGA.

3.1.7 Uppfoljning och utvardering

CGA ska kontinuerligt utvirdera anvindningen av Govsatcom-tjanster genom att
samla in data och f6éra dialog med anvindarna. Syftet med utvirderingen ir att
sikerstilla en effektiv och siker anvindning och att utvirdera om kapaciteten
anvinds dir den gér mest nytta. CGA kan dven behéva genomféra Gvningar i
syfte att kontrollera tillginglighet, prestanda och tillférlitlighet. Utvirderingen kan
leda till att CGA behdver dndra prioriteringsregler eller andra faktorer som
péaverkar nationell anvindning.

CGA ska kontinuerligt identifiera och analysera behovet av Govsatcom-tjinster
inom medlemsstaten samt virdera prioritet (accessrittigheter) f6r olika anvindare.
Detta innebir att virdera relevansen i en efterfrigad tjanst f6r anvindaren och
beddma hur kritisk tjinsten dr f6r anvindaren, for att direfter kunna prioritera
olika anvindares behov i férhéllande till varandra.

3.1.8 Nationellt kontaktpunkiskap och internationell
samverkan

CGA ska fungera som den centrala kontaktpunkten f6r Govsatcom-fragor i
Sverige, vilket innebir att kommunikation frin EU ska ga genom CGA och att
CGA isin tur informerar de myndigheter och aktérer som dr involverade i
anvindningen av Govsatcom. CGA ska skapa kommunikation och samarbete
mellan parterna och sikerstilla att resurser anvinds pa ett effektivt och
dndamalsenligt sdtt. CGA planerar f6r mekanismer och anvindarforum for att
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samla in feedback fran anvindare av Govsatcom-tjinster for att kontinuerligt
forbittra tjansterna.

CGA ska bevaka och aktivt delta i samarbeten med andra medlemsstaters
myndigheter och relevanta EU-institutioner for att frimja och utveckla
Govsatcom-tjdnster pd en europeisk niva (inkluderar till exempel arbets- expert-
och kommittéméten). Detta inkluderar att delta 1 gemensamma projekt, dela bista
praxis och bidra till utvecklingen av gemensamma standarder. Det kan dven finnas
fordelar med att CGA deltar i internationella samarbeten och avtal som rér
satellitkommunikation och sikerhet.

3.2 CGA:s nationella ansvar och mandat

CGA kommer att ha ett centralt ansvar for att sikerstilla att Govsatcom:s
satellitkommunikationstjdnster blir tillgingliga f6r svenska beredskapsaktorer.

En av de viktigaste fragorna fér anvindningen av Govsatcom 4r vem som ska fi
anvinda tjansterna. Anvindningen av Govsatcom kommer begrinsas till
myndigheter eller aktrer som av CGA bed6éms uppfylla kraven f6r anvindning,
framfor allt kommer dessa dterfinnas inom statliga myndigheter, férsvar och andra
organisationer som har en direkt koppling till nationell sikerhet och krisberedskap.
Detta inkluderar myndigheter som arbetar med riddningstjinst, civilférsvar och
andra kritiska funktioner som 4r avgdrande for att uppritthilla samhillsfunktioner
under extraordindra omstindigheter. Det 4r dock tydligt att Govsatcom inte
kommer ricka f6r hela detta nationella behov utan aktérer kommer behdva
prioriteras utifran sin verksamhet och sina anvindarfall. Bedémningen av vilka
aktérer som dr berittigade anvindare av Govsatcom kommer ske inom CGA
enligt dokumenterade processer och prioriteringsordningar.

Nir CGA behover prioritera aktorer som gor ansprak pd samma resurser ska
CGA anvinda en transparent och rittvis process for att bedéma och prioritera
dessa bestillningar. Faktorer som kan paverka prioriteringen inkluderar till
exempel nationell sikerhet och bridskande behov och genom att ha en tydlig
prioriteringsprocess kan CGA sikerstilla att de mest kritiska behoven tillgodoses
forst.

Férutsittningarna f6r anvindning av Govsatcom kan skilja sig mellan olika
intressenter. Statliga myndigheter kan ha olika nivier av tillging beroende pa deras
specifika uppdrag och behov. Till exempel kan beredskaps- och
térsvarsmyndigheter ha prioriterad tillgidng till Govsatcom-tjdnster under
krissituationer medan andra myndigheter kan behdva vinta pa att resurser ska bli
tillgdngliga. Dessutom kan civila aktérer som samarbetar med myndigheter sisom
privata féretag som tillhandahaller kritiska tjanster ocksa ha méjlighet att anvinda
Govsatcom men under striktare villkor och med begrinsad tillging.

For att kunna ga i god f6r att den svenska anvindningen av Govsatcom uppfyller
stillda sikerhetskrav behéver CGA kunna kriva att anvindare nyttjar sirskilt
godkind teknisk utrustning och neka tillgang till tjdnsterna om detta ej uppfylls
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samt utfora inspektioner hos anvindare for att avgdra om tjinsterna nyttjas pa ett
korrekt sitt. CGA behéver ocksd samla in och hantera data om anvindarnas
nyttjande av tjinsterna.

For att sikerstilla en effektiv och samordnad anvindning av Govsatcom-tjinster
kan det vara fordelaktigt att inkludera representanter frian olika myndigheter i
CGA:s beslutsprocesser. Detta kan bidra till att skapa en mer holistisk forstielse
f6r de olika behoven och utmaningarna som olika aktorer star infér samt bidra till
snabbare beslutsvigar. Genom att involvera fler myndigheter kan CGA ocksa
frimja ett bittre samarbete och informationsutbyte, vilket i sin tur kan leda till
effektivare 16sningar och en starkare nationell beredskap.

3.3 Synergier med att samordna
verksamheterna CPA och CGA

P4 samma sitt som CGA ir beh6rig myndighet f6r Govsatcom dr CPA (Competent
PRS Authority) den behériga myndigheten f6r Galileo PRS, EU:s program f6r
siker tid och positionering. Bida uppdragen har i Sverige dlagts MSB genom
myndighetens instruktion?3. Verksamheterna har méinga gemensamma aspekter
och det finns betydande férdelar med att verksamheterna samordnas 1 sd stor
utstrickning som mojligt.

For att drifta funktionerna CPA och CGA behdvs tillgang till sdrskilt anpassade
lokaler, I'T-system for att hantera 6ppen och sidkerhetsklassificerad information
bédde internt och f6r att kommunicera denna med EU, IT-system f6r kryptering
samt personal som bemannar funktionerna. Dessa resurser kan till st6rsta delen
samutnyttjas nir funktionerna samlokaliseras vilket ger stora férdelar bade vad
avser ekonomiska investeringar och personalplanering.

En samlokalisering av verksamheterna med personal som arbetar inom béda
funktionerna ger ytterligare férdelar genom att informationsspridning mellan
funktionerna sker kontinuerligt och arbetssitt, processer med mera kan
koordineras. Detta kan dven ge stora férdelar f6r anvindare av tjinsterna dd de
har en gemensam kontaktpunkt att vinda sig till f6r att bestilla och administrera
respektive tjanst.

Inom EU:s rymdprogram finns fler uppdrag som avser behériga myndigheter, till
exempel uppdraget som behdrig myndighet f6r siker konnektivitet (CSCA,
Competent Secure Connectivity Authority). Aven dessa funktioner kan uppna
stora synergier genom en samordning med CGA och CPA.

23 Forordning (2008:1002) med instruktion fér Myndigheten for samhallsskydd och beredskap 18 h § och 181i §.
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4. Forutsattningar for att
anvanda Govsatcom

4.1 Forutsattningar for att MSB ska tillhandahalla
Govsatcom

For att MSB som CGA ska kunna tillhandahalla Govsatcom behéver tjansterna
vara vil definierade nir det giller kapacitet, geografisk tickning och krav pa
anvindarutrustning som behévs f6r att nyttja tjdnsterna. CGA behéver ocksa veta
hur lingt tilldelade tokens ricker, se avsnitt 3,1. Det genomférandebeslut?* som
faststiller reglerna f6r delning och prioritering av kapaciteten och hantering av
tokens for betalning 4r under omarbetning. Det ir saledes oklart vilken kapacitet
som kommer att erbjudas under den initiala fasen (IS), hur lingt tokens kommer
att ricka och i vilken omfattning ytterligare tokens kommer att kunna kopas.

MSB miste ocksa tillskrivas budget f6r att utféra uppgifterna, se vidare avsnitt 5.

4.2 Forutsattningar for att anvandarna ska dra
nytta av Govsatcom

Anvindarna behéver kunna planera in Govsatcom i verksamheten vilket
forutsitter kinnedom om kapacitet, geografisk tickning och vilka krav som giller
tor anvindarutrustningen. Govsatcom ska enligt EU:s rymdférordning vara
kostnadsfritt f6r anvindarna och dirfor har det inforts ett betalsystem baserat pa
token som fordelas efter réstetalet i radet. Siledes behéver anvindarna kinna till
sin tilldelning. Anvindarna ér beroende av att CGA tydliggjort regelverket och
processen for hur de svenska token ska férdelas. Det kan CGA géra forst nidr EU-
kommissionen bestdimt det totala antalet tokens, férdelat mellan deltagarna och
Sveriges CGA fitt sin tilldelning.

Det kan inte uteslutas att Sveriges rostetal 1 radet resulterar i en tilldelning av
tokens som inte ticker svenska anvindares behov. EU-kommissionen
annonserade pa programkommittémétet i april 2025 att man avser uppdatera det
genomférandebeslut? som reglerar tilldelning av tokens och méjligheten att kopa
till ytterligare tokens. Innan tjinstekatalogen dr presenterad inklusive pris i tokens
och tilldelningen till Sverige 4r kiinda 4r det svért att uppskatta behovet och
kostnaden for att képa ytterligare tokens, dvs. férutsdttningarna for anvindarna att
planera f6r Govsatcom ir inte pa plats.

24 Kommissionens genomforandebeslut (EU) 2023/1055 av den 30 maj 2023 om faststéllande av regler om
delning och prioritering av satellitkommunikationskapacitet, tjanster och anvandarutrustning for att fullgdra den
funktion som avses i artikel 66.2 i Europaparlamentets och radets forordning (EU) 2021/696.

25 Kommissionens genomférandebeslut (EU) 2023/1055 av den 30 maj 2023 om faststallande av regler om
delning och prioritering av satellitkommunikationskapacitet, tjanster och anvandarutrustning for att fullgéra den
funktion som avses i artikel 66.2 i Europaparlamentets och radets férordning (EU) 2021/696.
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Flera aktorer i Sverige har i en tidigare undersckning?¢ angett att de ser behov av
att kunna anvinda satellitkommunikation men att de i sin egen organisation saknar
kompetens eller resurser f6r att hantera detta. Govsatcom-tjansterna kommer
sannolikt att méta svenska myndigheters behov av utdkad redundans. Flera
anvindare bedoms ha initialkostnader fOr att utbilda personal och i vissa fall ocksa
utdka personalstyrkan.

For att forenkla f6r sillananvindare av Govsatcom skulle MSB kunna anskaffa
och lagerhilla viss kompletterande terminalutrustning som en del av befintliga
torstirkningsresurser. Det skulle innebira att utrustning kan tillhandahallas som en
stod- eller forstirkningsresurs vid behov och man kan dra férdel av befintliga
MSB-resurser f6r logistik for att mojliggéra att anvindare som annars saknar
resurser att nyttja Govsatcom dnd4 kan nyttja det i ett krislige.

4.3 Forutsattningarna kan klargoras via tester

De tva viktigaste forutsittningarna for att svenska aktorer i allméinhet och
beredskapsmyndigheter i synnerhet ska kunna utnyttja tjansterna i Govsatcom ér
dels kunskap om utbudet, dels att CGA har bemyndigande att agera i enlighet med
EU-férordningar inklusive genomférandebeslut.

Govsatcom ir kraftigt forsenat men runt halvirsskiftet 2025 torde tjdnsteutbudet
bli kint, dvs. tjansternas kapacitet, geografiska tickning och krav pd
anvindarutrustning for att nyttja en tjinst. MSB kan inte ta ansvar f6r bestéllningar
till svenska anvindare utan mandat att prioritera mellan verksamheter. Siledes
beh6ver MSB avgrinsa arbetet till sidana uppgifter som kan utféras inom ramen
tor dagens regelverk. Dirfér kommer MSB inledningsvis att arbeta med
bestillningar f6r egna tester och f6rs6k med inbjudna potentiella anvindare.

Under hésten 2025 kommer MSB att anskaffa terminaler och annan nédvindig
utrustning for att testa och utvirdera kapacitet och funktionalitet. Genomférandet
planeras att ske i samverkan med FMV vilket ligger grunden £6r civil-militir
samverkan.

4.4 Forutsattningar for civil-militar samverkan

CGA har dialog med FMV om samverkan nir det giller Govsatcom och vi har
konstaterat att en viktig drivkraft f6r samarbete dr att hitta synergierna.
Férutsittningar finns for att samarbeta om att genomfdra tester for att utvirdera
tjansteutbudet med avseende pé kapacitet, geografisk tickning och funktionalitet
nir det giller anvindarutrustningen.

Samarbetet i samband med den initiala fasen f6r Govsatcom (IS) hoppas vi ligger
grunden for fortsatt civil-militirt samarbete nir full drift av Govsatcom (FOC)
startats och déirefter ndr IRIS2 tagits i drift.

26 Kartlaggning av det nationella behovet av Govsatcom. Redovisning av regeringsuppdrag enligt
regleringsbrevet for budgetaret 2023, F62023/00276. MSB2225.
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5. Kostnader for att nytija
Govsatcom

Totalt berdknad kostnad f6r uppdraget under 2026 - 2027 dr i genomsnitt ca 4
mnkr per ar. Fran 2028 och framit 6kar kostnaden f6r uppdraget till ca 6 mnkr
per dr. Kostnader har beriknats utifrin 2025 4rs nivd och uppriakning har inte
gjorts avseende l6nedkningar, hyresdkning m.m.

Beriknade kostnader i rapporten har utgitt fran Ekonomistyrningsverkets
nyckeltalsberikning avseende genomsnittlig driftskostnad per drsarbetskraft som
f6r 2023 uppgar till ca 1,4 mnkr. Detta ger en timkostnad om 875 kr per timme
baserat pd 1600 arbetstimmar per ar. I nyckeltalen ingdr utéver kostnader f6r
personal dven kostnader for lokaler samt Svriga driftskostnader. Dessa nyckeltal
har anvints vid berdkningarna av de personalkostnader som redovisas i avsnittet.
Kostnaderna har ej riknats upp f6r kommande ér enligt pris- och léneomrikning
(PLO).

Kostnader £6r ink6p av I'T-system eller byggande av anpassade lokaler avser
investeringskostnad vid inképstillfillet och inkluderar ej avskrivningar eller
framtida driftskostnader.

I berdknade kostnader ingar inte kostnader for ink6p av extra tokens se avsnitt 5.5

5.1 Resursbehovet for CGA

EU-kommissionen har tagit fram en lista med minimikrav f6r CGA:s verksamhet.
Det ir viktigt att notera, att hur en medlemsstat ska implementera sin CGA ir upp
till medlemsstaten sjilv och faktorer sisom behov av personal, lokaler, teknik med
mera beror helt pa i1 vilken omfattning medlemsstaten avser anvinda tjdnster fran
Govsatcom och IRIS2. Minga av CGA:s uppgifter féreligger dven i uppdraget for
CPA-funktionen dirfor finns det stora vinster i att samordna och samlokalisera
dessa tva uppdrag (se avsnitt 3.3).

Faktorer som sdrskilt paverkar resursbehovet dr:

- Antal nationella anvindare

- Forvintat antal tjinsteforfragningar

- Hur manga tokens som finns att tillga for tjdnstebetalning

- Typ av tjinsteforfrigningar (klassificerad information kriver mer manuell
hantering och dérfér mer resurser)

- T hur stor utstrickning anvindarna kan tilldtas sjilva interagera med
Govsatcom-naven.

De absoluta minimikrav som har identifierats for en CGA ar:

- Dator med fast uppkoppling till internet (minst 10 mbps, 100 mbps
rekommenderas)
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- Mjukvara och licenser f6r att kunna hantera kryptering och hantering av
sikerhetsskyddsklassificerad information upp till EU Restricted (motsvarande
sv. Begrinsat hemlig)

- Personal som bemannar CGA under kontorstid. Det dr upp till medlemsstaten
att avgbra om funktionen ska vara bemannad 24/7.

MSB bedomer att resursbehovet for att drifta en CGA under den forsta fasen med
initial services (2025 - 2027) ar:

- Personal f6r bemanning under kontorstid. Det ska vara mojligt att kalla in
personal under 6vrig tid om sa beh&vs for att hantera bradskande och akuta
forfragningar.

- Lokaler anpassade f6r att hantera 6ppen och klassificerad information.

- Datorsystem anpassade for att hantera 6ppen och sikerhetsskyddsklassificerad
information.

- Datorsystem f6r att kunna kommunicera med Govsatcom-naven.

- Utrustning (dator, mjukvara, licenser) for att kunna hantera kryptering av
dokument

- Sirskilt budgeterade medel f6r att kbpa in extra tokens for att 6ka
anvindningen av tjinsterna

Under perioden 2027 - 2031 dr Govsatcom i full drift och ett stérre antal
nationella anvindare férvintas, liksom antalet tillgingliga tjinster. CGA-
funktionens resurser liksom budget f6r att kdpa extra tokens kommer behdva
ut6kas under denna period. Beroende pa anvindarnas behov kan personal beh&éva
vara tillginglig 24/7 redan under denna petiod.

Frian och med 2031 ér IRIS? i drift och CGA ska dd hantera ett mera omfattande
tjansteutbud gentemot svenska anvindare. Budget f6r resurser och tjdnster
kommer behéva utdkas ytterligare £6r att Sverige fullt ut ska kunna dra nytta av
béda systemen. Personal kan behova vara tillginglig 24/7.

5.2 Etableringskostnader CGA

For att ndrmare f6rstd hur Govsatcom och IRIS? ska implementeras i Sverige
behéver prov och f6rs6k genomféras, detta planeras att genomforas under
perioden 2025 - 2026 och 16pande utvirderas. Kostnadsuppskattningarna nedan
utgar fran nuvarande kinda faktorer och kan komma att behéva uppdateras efter
genomférda prov.

I genomsnitt berdknas den drliga kostnaden for etableringsaktiviteter (inkluderar ej
vidmakthéllande aktiviteter) uppga till ca 3 mnkr. Fér ndrmare berdkningar se
tabell 1 1 bilagan. Etableringskostnader under perioden 2025 - 2027 avser frimst
aktiviteter f6r att kunna nyttja Govsatcom. Kostnader under perioden 2028 - 2030
avser frimst aktiviteter f6r att kunna nyttja IRIS2
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Tabell 1 Etableringskostnader CGA, mnkr.

mmmwm

Personalkostnader CGA etablering 0,3

Konsultarvoden 0,4 1 ,O 1 ,0 1 ,O 1 ,0 1 ,O
Demonstrationer, prov och forsok 0,1 1,0 01 15 0.1 1,0
IT-system 0,0 01 02 02 00 0,0
Lokaler 0,0 00 00 00 00 00
Summa 0,8 29 20 30 24 3,0

- Personalkostnader har beriknats utifrin ett antagande om 2000 timmar férdelat
pa perioden 2025 - 2027, 4000 timmar fordelat pa perioden 2028 - 2030. PLO-
upprikning ej inkluderad.

- Konsultarvoden avser kostnader for sirskilda utredningar och stéd vid
etablering.

- Demonstrationer, prov och férsék: Vartannat ar kommer
demonstrationsaktiviteter att beh6va genomféras.

- IT-system: kostnaden avser ink&p av system, kostnad f6r avskrivningar dr ej
inkluderade.

- Lokaler sirskilt utformade f6r CGA:s verksamhet kan med f6rdel samordnas
med lokaler f6r CPA som ska byggas hos MSB. Kostnader for lokaler beriknas
vara finansierade inom CGA-projektet. Om finansiering genom CPA uteblir
kommer medel behéva tillféras f6r CGA

5.3 Anvandarnas etableringskostnader

Kostnaderna f6r en anvindare att nyttja Govsatcom och IRIS2 kommer variera
vilket till stdrsta delen beror pa om anvindarorganisationen har tidigare vana att
nyttja satellitkommunikationssystem samt om de 4ger egen utrustning/teknik som
kan nyttjas. Kostnader for tjainsterna inom Govsatcom och IRIS2 kommer inte
belasta anvindarna direkt utan betalas genom tokens som tilldelas Sverige och
térdelas av CGA.

De kostnader f6r anvindare som i nuldget férutses ér:

- Personalkostnader f6r administration av bestillningar:
En anvindarorganisation som redan administrerar bestillningar av
satellitkommunikation kommer pa samma sitt kunna administrera dven
bestillningar av Govsatcom utan 6kade kostnader. En anvindarorganisation
dir satellitkommunikation inte anvinds alls eller anvinds i mycket begrinsad
omfattning kommer se en 6kning av personalkostnader f6r detta.
Totalkostnaden f6r organisationen beror pa antalet bestillningar de
genomfor.
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- Personalkostnader for eventuella utbildningsinsatser:
En anvindarorganisation dir satellitkommunikation redan anvinds kommer
behéva mycket begrinsade utbildningsinsatser fér att kunna anvinda
Govsatcom d4 systemet fungerar pd samma sitt som de system som ér i bruk
idag. En anvindarorganisation dir satellitkommunikation inte anvinds alls
eller anvinds 1 mycket begrinsad omfattning kommer behdva genomféra
storre utbildningsinsatser bdde avseende anvindare och bestillare.
Totalkostnaden f6r organisationen beror pa hur minga anvindare och
bestillare som ska utbildas och pa deras kompetensniva.

- Kostnader f6r att képa in egen utrustning (valfritt)
Teknisk utrustning som behévs for att nyttja tjidnsterna (antenner, terminaler)
kan alltid hyras eller képas genom Govsatcom-naven och betalas dd med
tokens. For en sillananvindare av satellitkommunikation som inte har behov
av snabb aktivering av tjinsten dr denna 16sning tillricklig och endast porto-
och hanteringskostnader f6r utrustningen utgar. Fér en organisation som
anvinder satellitkommunikation ofta och/eller har krav pa snabb aktivering
av tjdnsten frin bestillning behéver teknisk utrustning redan finnas pé plats,
denna kan da képas antingen med tokens (kostar inget f6r anvindarna) eller
med kontanta medel. Kostnaden beror helt pa vilken utrustning som
anvindaren viljer att kbpa.

5.4 Kostnader for vidmakthallande av CGA

Kostnader f6r vidmakthéllande avser den dagliga driften av CGA-funktionen.

Under den initiala perioden 2025 — 2027 ligger fokus pa etableringsaktiviteter och
antalet anvindare och bestillningar som ska administreras dr firre. CGA kommer
framfor allt ldgga tid pa att ansluta nya anvindare och hjilpa dem att komma igang
med att nyttja tjinsterna.

Under perioden 2028 - 2031 dr Govsatcom i full drift och vi behéver ta héjd f6r
ett scenario med ett storre antal nationella anvindare liksom antal tillgingliga
tjanster. CGA-funktionens resurser behover justeras jimfért med den initiala
fasen, IS. Budget for att kdpa extra tokens kommer bedéms behdva uttkas under
denna period. Rapporten utgir 1 berdkningarna frin att anvindarna kan tillatas stor
autonomitet i sin anvindning av Govsatcom och att de i de flesta fall kan
administrera sina egna bestillningar gentemot Govsatcom-naven, CGA kommer
dock behéva bistd med hantering av vissa bestillningar samt mycket support till
anvindarna under perioden.

Fran och med 2031 4r IRIS? i drift och CGA ska da hantera dven dessa tjanster
gentemot svenska anvindare. Budget f6r resurser och tjanster kommer behéva
utokas ytterligare for att Sverige fullt ut ska kunna dra nytta av bada systemen.
Personal kommer med hogsta sannolikhet behova vara tillginglig 24/7.

Kostnader f6r 2031 kan anvindas som kostnadsuppskattning f6r direfter f6ljande
ar om PLO-upprikning tillf6rs.
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Tabell 2 Kostnader for vidmakthallande av CGA, mnkr

|Belopp anges i Mnkr | 2025 | 2026] 2027 2028 | 2029 | 2030] 2031

Personal CGA 14 14 14 28 28 28 56
Reskostnader CGA 0,15 02 02 04 04 04 045
IT-system 0 0 0 0 0 0 02
Summa 1,55 16 16 32 32 32 6,25

- Personalkostnader baseras pad féljande antaganden: 1 heltidstjanst under
perioden 2025 - 2027. 2 heltidstjanster under perioden 2028 - 2030. 4
heltidstjanster fran 2031 och framit. Siffrorna baseras p4 att svenska anvindare
1 stor utstrickning kan ges mandat att sjilva kommunicera sina bestéllningar
med Govsatcom Hub och att bemanning 24/7 hos CGA ¢j dr nédvindig,.
PLO-upprikning ej inkluderad.

- Kostnader f6r IT-system avser vidmakthéllande av befintliga system och
nyinkSp nir systemens livslingd dr uppnadd. Avskrivningar ér ej inrdknade.

5.5 Inkop av extra tokens

Efter att ha tagit i beaktande den andel tokens som kommer tilldelas Sverige samt i
vilken omfattning svenska aktérer inom samhillsviktig verksamhet ser behov av
att anvinda satellitkommunikation 4r det ett rimligt antagande att extra tokens
behoéva kopas till. Detta sker genom en extrainbetalning till EU:s rymdprogram
dir medlen 6ronmairks for Govsatcom/IRIS? tokens.

Det dr 1 nuldget inte maijligt att géra en uppskattning av hur stor summa som
behoéver budgeteras f6r inkép av extra tokens da EU-kommissionen varken har
offentliggjort hur mycket tjainsterna kommer kosta eller vad den nationella
tilldelningen blir.

Ansvaret for framtida inkép av tokens kommande 4r behdver klargéras. Hur extra
inbetalningar till EU, som ersittning f6r tokens, praktiskt kan och bér genomféras
behover klargéras av Regeringskansliet.
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