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Eit gemensamt beslutsunderlag

Den nationella risk- och sirbarhetsbeddmningen (NRSB) som limnas genom
denna redovisning ir en riskbild f6r Sverige i form av de hot som bedéms utgora
sarskilt allvarliga risker for oss som land. Riskbilden spanner fran epidemier
och skyfall via sabotage mot kritisk infrastruktur och annan hybridpaverkan

till fjédrrangrepp, strid pa svenske territorium och andra typsituationer for hur ett
vipnat angrepp mot Sverige eller véra allierade skulle kunna se ut. NRSB innehaller
ocksa en genomgang av de sirskilt allvarliga sirbarheter som riskbilden blottligger
pa dvergripande samhillsnivé respektive per beredskapssektor.

NRSB ir explorativ, utforskar det okinda och tar inte hinsyn till ekonomisk
realism och andra politiska eller organisatoriska och administrativa dverviganden
som alltid behover goras i slutindan. Dirfor ska inte NRSB ses som en inriktning
for beredskapen utan som ett beslutsunderlag, vilket tillsammans med andra
centrala kunskapsunderlag ska kunna omsittas till styrning, inriktning och
beredskapsutveckling for det civila forsvaret och krisberedskapen.

NRSB ir resultatet av ett samskapande arbete. Narmare 70 statliga myndigheter
har redovisat sin risk- och sarbarhetsbeddmning (RSB) till MSB under 2024 och
dirmed konkret bidragit till framf6rallt de sektorsvisa sirbarhetsbeddmningarna.
Dirutéver har 26 sakkunniga myndigheter — bdde beredskapsmyndigheter
och andra myndigheter — involverats som experter kring olika delar av den
nationella riskbedémningen.

Detta dr virt gemensamma beslutsunderlag f6r ett mer robust och
motstdndskraftigt Sverige.

Solna, 2025-04-30

1/
Mikael Frisell

Generaldirektor
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Sammanfattning

Myndigheten for samhdllsskydd och beredskap (MSB) har
i uppdrag att redovisa en nationell risk- och sarbarhets-
beddmning (NRSB) till regeringen vartannat ér. NRSB ska
kunna ligga till grund for beslut som bidrar till att utveckla
Sveriges beredskap och det system som finns for att fore-
bygga, forbereda fér och hantera risker - med det vépnade
angreppet som dimensionerande utgdngspunkt.

I den nationella riskbedomningen redovisar MSB denna gang 26 sirskilt allvarliga
hot som bedéms utgora sirskilt allvarliga risker for Sverige. De aktuella riskerna
spanner over hela hotskalan fran fredstida krissituationer till krig. Tillsammans
representerar riskerna den breda och komplexa hotbild som Sverige stir infor
och som det civila forsvaret och krisberedskapen maste kunna méta. Som ett
komplement till riskbedémningen har MSB valt att detta ar inkludera ett antal
s kallade kroniska risker som utgor pigiende och lingsiktiga samhillsproblem
som paverkar vilka risker som kan intriffa, samtidigt som de helt eller delvis
hanteras inom andra politikomradden 4n krisberedskap och civilt forsvar.

I den nationella sirbarhetsbedomningen redovisar MSB ett antal sirskilt
allvarliga sarbarheter, bade beredskapssektorsvis och pé évergripande samhills-
nivi. Genom att kategorisera och systematisera sirbarheterna i de olika bered-
skapssektorerna har det gitt att se vissa likheter och ménster hos de sarbarheter
som finns i olika delar av samhillet. Detta har legat till grund for identifieringen
av sarbarheter pa dvergripande samhillsnivi. Med detta avses egenskaper och
forhillanden som ir sa utbredda, graverande eller verkar sa forsvarande att de
inte enbart blir en friga f6r de enskilda beredskapssektorerna utan utgor en
nationell angeldgenhet.

Med sarbarhetsbedémningen som utgangspunkt har MSB kunnat tydliggora ett
antal angeligna atgirdsomraden som skulle kunna tas vidare och omsittas till
styrning, inriktning och beredskapsutveckling. Atgirder inom dessa omraden
har potential att stirka samhillets grundliggande robusthet och motstindskraft,
vilket i sin tur 4r en forutsittning for ett starke civilt forsvar.
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Slutsaiser och
rekommendationer

Rysslands anfallskrig mot Ukraina har satt fokus pd det
vapnade angreppet som det dimensionerande hotet mot
Sverige. Hot- och riskbilden mot Sverige och de sdrbarheter
som den blottldgger ar dock bredare och mer komplex an
sq, vilket denna nationella risk- och sérbarhetsbeddmning
visar. Nedan redovisas eft antal dvergripande slutsatser
frén arbetet samt tillhérande rekommendationer.

Kriget ar det varsta, men inte allt som
kan handa

Fokus for NRSB ligger pa att beskriva och bedoma risker som beredskapen
behéver kunna méta ifall de skulle realiseras. MSB har identifierat 26 hot
och risker' som bedoms vara sirskilt allvarliga, samtidigt som de bedoms vara
realistiska utifrin den expertkunskap som finns. For var och en av riskerna
bedomer MSB att de skulle kunna fa sirskilt allvarliga konsekvenser for
samhillets skyddsvirden?® samt ha pataglig potential att leda till fredstida
krissituationer eller h6jd beredskap.

De 26 oonskade fenomenen kan sorteras in i en bred uppsittning teman sdsom
biologiska hot, natur- och miljéhot, teknologiska hot, sociala och ekonomiska
hot, sikerhetshot samt militdra hot. Det finns flera exempel bland de 26 hoten
som kan vara en del av hybridpaverkan. Ytterst syftar den svenska beredskapen till
att forbereda Sverige for alla slags allvarliga samhillsstorningar som riskerar
att skada landet. Detta betyder att beredskapen ska kunna méta alla former
av samhillsstorningar i ett operativt skede, fran fredstida krissituationer till
ho6jd beredskap och krig. Den yttersta krisen — kriget — 4r dimensionerande
for beredskapen.

1. Se del | Nationell riskbild nedan fér en redogdrelse av de 26 sarskilt allvarliga hoten
och riskerna.

2. Manniskors liv och hélsa, samhallets funktionalitet, demokrati, rattssékerhet och manskliga fri
och rattigheter, ekonomiska varden och miljé samt nationell suveranitet.



Slutsatser och rekommendationer

Den sammantagna bedémningen ir att ett vipnat angrepp ar den mest allvarliga
kinda risk som Sverige stir infér. Samtidigt kan dven andra risker fi jamfor-
bara konsekvenser for flera av samhillets skyddsvirden. De risker som bedéms
fa de allra allvarligaste sammanlagda konsekvenserna for samhallet ar vipnade
angrepp i form av kdrnvapenangrepp, strid pad svenskt territorium, fjéarrangrepp
respektive strid utanfor svenskt territorium inom ramen for Natos verksambet.
Aven epidemi, kiirnteknisk olycka, dammhaveri och solstorm hor till de atta risker
som bedéms kunna fa de allvarligaste sammanlagda konsekvenserna for samhallet.

De militira hoten far konsekvenser for Sveriges nationella suverinitet och for
demokerati, rittssikerhet och minskliga fri- och rittigheter av en dignitet som

gir langt utdver de fredstida krissituationerna. Aven om andra risker som till
exempel ozillbirlig informationspiverkan eller terrorattentat i fredstid kan medféra
allvarlig paverkan pa nationella beslut eller stéra demokratins funktionssitt stir
konsekvenserna inte i proportion till vipnade angrepp, vilka ytterst hotar Sveriges
suverdnitet och territoriella integritet samt virt demokratiska styrelseskick.

Diremot kan konsekvenserna for ménniskors liv och hilsa, samhillets funktionalitet
samt ekonomiska virden och miljé till f6ljd av icke-antagonistiska risker i vissa
fall vara av samma allvarlighetsgrad som vid vipnade angrepp. De atta allvarligaste
riskerna som nimns ovan bedéms till exempel samtliga orsaka katastrofala
samhillsekonomiska konsekvenser. Vidare bedéms kdrnvapenangrepp, strid pa
svenskt territorium samt fjdrrangrepp men ocksd epidemi, hindelse utomlands
samt vdrmebolja och torka kunna fa katastrofala konsekvenser for liv och hilsa i
form av doda, skadade och sjuka. Konsekvenserna for samhillets funktionalitet
beddms bli katastrofala vid kdrnvapenangrepp, strid pa svenskt territorium och
[férrangrepp men ocksa vid kdrnteknisk olycka, dammbaveri och epidemi, om in
pa olika sitt. Kirnteknisk olycka och dammbaveri kan orsaka katastrofala skador
pa naturmiljder jimte kdrnvapenangrepp, medan en solstorm liksom farrangrepp
och strid pa svenskt territorium kan orsaka storskaliga elavbrott pd grund av
skador pa infrastrukcur inom elforsérjningen.

Viktigt att ha med sig vid jimforelserna ovan ir att de militdra hoten gestaltats
relativt aterhéllsamt i den nationella riskbedémningen i jimf6relse med flera
andra hot. Ett hots gestaltning, det vill siga dess intensitet, varaktighet och ut-
bredning,’ paverkar av uppenbara skil hur allvarliga konsekvenserna kan tinkas
bli. I den nationella riskbedomningen bedoms hoten utifrdn en gestaltning som

ska kunna orsaka sirskilt allvarliga konsekvenser samtidigt som den ir rimlig. 1 vissa
fall, till exempel i gestaltningen av storm, innebir detta att bedomningen gérs
for en extrem (men fortfarande rimlig) gestaltning. For andra hot, exempelvis
strid pa svenskt territorium, utgar bedomningen frin en mer mattlig gestaltning
(for vilken mer extrema gestaltningar 4r rimliga) men som inda bedéms orsaka
sarskilt allvarliga konsekvenser. Dirtill dr den bakomliggande sannolikheten for
hoten viktig men svar att jimféra.” Jimforelser mellan olika sirskilt allvarliga

3.  Forresonemang om vad detta innebar se del Ill Metod och material nedan.

4.  Det vill saga storm maste beskrivas med mycket hdg eller extrem gestaltning for att ge sarskilt
allvarliga konsekvenser medan strid pa svenskt territorium antas ge sarskilt allvarliga konse-
kvenser redan med en mer aterhallsam gestaltning.

5. For mer information om att bedéma sannolikhet av identifierade hot se del lll Metod
och material nedan.
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Slutsatser och rekommendationer

hot blir dirmed aldrig helt rittvisande, men fyller inda en funktion genom att
visa pd skillnader och likheter i hur olika hot kan utmana beredskapen och sam-
hallets skyddsvirden. Sammantaget visar jaimforelsen av sirskilt allvarliga hot
och risker som Sverige och beredskapen ska kunna méta att kriget 4r det virsta,
men inte allt som kan hinda.

Sambhallet har sarbarheter som exponeras
vid bade fredstida krissituationer och krig

MSB har identifierat sdrbarheter pa évergripande samhillsniva genom att aggregera
de sirskilt allvarliga sarbarheter som har identifierats inom respektive beredskaps-
sektor. Med sirskilt allvarliga sirbarheter pa dvergripande samhillsniva avses
egenskaper och forhallanden som ir sa utbredda, graverande eller verkar si
forsvirande att de inte enbart blir en friga for enskilda beredskapssektorer utan
utgor en nationell angeldgenhet. Genom att kategorisera och systematisera sarbar-
heterna har det gitt att se vissa likheter och monster hos de sirbarheter som
finns i olika delar av samhillet.®

Analysen visar att ménga sirskilt allvarliga sirbarheter tenderar att exponeras
vid vissa typer av konsekvenser som f6ljer av de sirskilt allvarliga riskerna som
identifieras i riskbedomningen. MSB viljer att lyfta fram fyra omraden — skador
pa kritisk infrastruktur, elavbrott, personalbrist och it-storningar — som exponerar
sarbarheter i flera beredskapssektorer och som dirfor kan sigas ligga pa en Gver-
gripande samhillsniva.

Elavbrott, personalbrist och it-storningar lyfte MSB 4ven i NRSB 23. Skador
pa kritisk infrastruktur har tillkommit till f6ljd av att riskbilden breddats till att
ocksd inkludera militira hot. Slutligen visar den komplexa riskbilden och sarbar-

heterna pa vikten av forfattningsberedskap bade i fredstid och vid héjd beredskap.

De sirbarheter som identifierats i NRSB ir giltiga i férhallande till en riskbild
som spianner 6ver hela hotskalan frin fredstida krissituationer till krig, inklusive
de oklara ligen som forfattningsmissigt kan uppstd diremellan. Om dtgirder
vidtas for att minska sannolikheten att konsekvenserna uppkommer eller f6r
att dimpa dem om de uppstér, kan flera allvarliga sarbarheter adresseras pa en
och samma ging. For varje omride som lyfts fram rekommenderar MSB dirfor
dven att dtgirder vidtas.

6. Se del lll Metod och material f6r nationell sarbarhetsbedémning nedan.
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Slutsatser och rekommendationer

Skador pa kritisk infrastruktur’

Skador pé kritisk infrastruktur 4r en av de konsekvenser som exponerar sirbar-
heter i flera beredskapssektorer. Omfattande skador pa kritisk infrastrukeur kan
uppsta vid kdrnvapenangrepp, strid pa svenskt territorium, fjirrangrepp, cyber-
angrepp samt sabotage mot kritisk infrastruktur. 1 stor utstrickning kan dven natur-
och miljohot eller teknologiska hot orsaka liknande skador. Skillnaden ligger i

att en antagonistisk hotaktor kan angripa kritisk infrastruktur aterkommande
eller pa flera hall samtidigt vilket kan ge skador som 4r mer omfattande och
komplicerade att st emot eller aterstilla.

For att minska dessa sarbarheter 4r det angeldget att vidta atgirder. Genom att
satsa pa stirkt skydd, redundans och iterstillningsfdrmaga samt provisoriska
reservalternativ for kritisk infrastruktur kan sarbarheterna reduceras. Det handlar
saledes bide om langsiktigt arbete med direkta investeringar i infrastrukeur samt
okad totalférsvarshinsyn i samhillsplanering och mer kortsiktiga konsekvens-
dimpande handlingsalternativ.

Elavbrott

Elavbrott 4r en annan av de konsekvenser som exponerar sirbarheter i flera
beredskapssektorer. Samhillets beredskap vid elavbrott ir otillricklig sett till att
det dr en konsekvens som uppstar till foljd av minga risker i den nationella risk-
bilden. Stora avbrott och stérningar i elférsorjningen kan uppsta vid solszorm,
néatsammanbrott i elsystemet, kirnteknisk olycka, sabotage mot kritisk infrastruktur
samt till fljd av ir-incidenter eller cyberangrepp. Vipnat angrepp med strid pi
svenskt territorium, fjarrangrepp och kirnvapenangrepp bedoms ocksa kunna
orsaka stora och langvariga elavbrott vid riktade angrepp mot kritisk infra-
struktur inom elf6rsorjningen.

For att minska dessa sarbarheter dr det angeldget att vidta atgirder. I stort sett alla
samhillsviktiga verksamheter ar beroende av el. I de flesta fall 4r beroendet kritiskt
och direkt, vilket gor att reservkraft omedelbart behévs f6r att kunna uppritthilla
verksamheten vid elavbrott. Det dr dérfor angeldget med en fortsatt utbyggnad
av reservkraft. Det beh6vs dven utdkad planering for att forsorja samhillsviktiga
verksamheter med drivmedel — bade for reservkraften och f6r drivmedels-
transporter — vilket stdller krav pa ytterligare sektorsovergripande planering.

7.  Kritisk infrastruktur avser fysisk infrastruktur som utgér en delmangd av samhallsviktig verksamhet.

12



Slutsatser och rekommendationer

Personalbrist®

Personalbrist 4r en tredje konsekvens som exponerar sarbarheter i flera bered-
skapssektorer och ir en konsekvens av manga risker i den nationella riskbilden.
Det handlar delvis om brister i grundbemanning som gor verksamheter kinsliga
for personalbortfall, men minst lika allvarliga sirbarheter exponeras vid hindelser
som orsakar okade personalbehov och sirskilda kompetensbehov for tillkom-
mande uppgifter. Framférallt epidemi beddms kunna féranleda omfattande
personalbortfall, medan férmégan att hantera omfattande skogs- och vegetations-
briinder, kirntekniska-, maritima och kemikalieolyckor liksom vildsamma upplopp
och okontrollerade befolkningsrorelser kan paverkas av brister i grundbemanning
och befintliga personalreserver. Vid ett vipnat angrepp uppstar ocksa situationer
som kan leda till personalbrist. Tillkommande uppgifter och en forindrad hot-
bild gor att ytterligare personal- och kompetensbehov bedoms uppsta specifike

vid héjd beredskap och krig.

For att minska dessa sirbarheter 4r det angeldget att vidta dtgarder. Forstarke grund-
bemanning ir centralt, liksom forstarkningsresurser for att mota situationer med
kraftigt 6kade personalbehov. Utbildningssatsningar for att sikerstilla tillging
till personal med nédvindig kompetens dr ocksd viktigt. Samtidigt som utma-
ningarna ir ménga finns det vid hojd beredskap 6kade mojligheter att prioritera
totalforsvarsviktig verksamhet och méjlighet till personalforstirkningar genom
civilpliktig personal, vilket dirmed ir ett viktigt utvecklingsomrade. Centralt 4r
ocksa arbete med frivillighet som grund, att omférdela personal inom och
mellan aktdrer samt att skapa forutsittningar for att dra nytta av den kraft som
finns i civilsamhillet.

It-storningar?

It-storningar dr en fjirde konsekvens som exponerar sirbarheter i flera beredskaps-
sektorer. Orsaken till it-storningar kan vara incidenter orsakade av natur- och miljs-
hot som solstormar, eller teknologiska hot som ir-incidenter och nétsammanbrott

i elsystemet. Det kan ocksd handla om cyberangrepp eller andra typer av sabotage
mot kritisk infrastruktur som paverkar samhillsviktiga tjanster. Vid vipnat angrepp
kan dven direkt bekimpning av it-infrastrukeur leda till omfattande konsekvenser
i form av it-stérningar.

For att minska dessa sirbarheter ar det angeldget att vidta dtgdrder. Det behovs ett
ambitidst och systematiskt arbete med informations- och cybersikerhet. Det krivs
allt frén investeringar i 6kad cybersikerhet till 6kad redundans i form av reservsys-
tem och reservlsningar. Det senare skulle kunna handla om allt frin redundanta
kommunikationssystem till it-system som 4r baserade utomlands eller dataming-
der som forvaras eller sikerhetskopieras via publika molntjinster.

8.  Med personalbrist avser MSB hér otillracklig personalférsorjning i forhallande till behovet.
MSB beddmde i NRSB 23 att sarbarheter som exponeras vid personalbortfall utgjorde en sarskilt
allvarlig sarbarhet pa évergripande samhallsniva. MSB beddémer i NRSB 25 att minst lika
allvarliga sarbarheter exponeras da 6kade personalbehov inte kan moétas.

9.  It-stérningar kan definieras som en konsekvens som innebar att en samhallsviktig eller digital
tjanst inte kan tillhandahallas pa avsett satt. lt-stérning som konsekvens ska darmed sarskiljas
fran handelsen it-incident i den nationella riskbedémningen.

13



Slutsatser och rekommendationer

Forfattningsberedskap

En majoritet av riskerna i den nationella riskbilden ir sidana som hanteras
inom ramen for fredstida lagstiftning snarare n lagstiftning som bérjar gilla vid
hojd beredskap. Det giller bide sirskilt allvarliga icke-antagonistiska hot och
antagonistiska sikerhetshot som ligger under grinsen for vipnat angrepp.

Detta innebir att den svenska beredskapens forméga att hantera den komplexa
riskbilden i hog grad bygger pa férmdgan att agera inom ramen for fredstida
lagstiftning. Det understryker ocksa vikten av att totalforsvarsresurser bor utformas
sa att de dven kan anvindas for att stirka samhillets formaga att férebygga och
hantera fredstida krissituationer.'” Mdjliga verktyg bor ddrmed inte mer dn nod-
vindigt vara kopplade till beslut om héjd beredskap. Kriget dr dimensionerande
men riskbilden 4r mer komplex dn si. Ménga fredstida krissituationer kan
dessutom orsakas av antagonistisk paverkan sivil som av viderhindelser eller
olyckor och systemfel. Det 4r ocksd mojligt att flera av dessa handelser upptrider
under hojd beredskap, antingen som ett vapen i krig eller slumpmissigt. Den svenska
beredskapen behover alltsd vara forberedd pa en variation av sirskilt allvarliga
hindelser som intriffar enskilt eller i kombination under fredstida lagstiftning

liksom vid hojd beredskap.

Gemensamma orsaker kraver riskhantering
inom manga politikomraden

Det finns trender och tendenser i samhillsutvecklingen bade i Sverige och inter-
nationellt som innebir att sdvil risker som sirbarheter kommer att férindras
och accentueras i framtiden. Sddana trender och tendenser ir av relevans for
Sveriges beredskap, dven om verktygen for att adressera och forebygga en negativ
utveckling ofta finns i helt andra politikomraden 4n de som berérs direkt av
beredskapsarbetet. Det innebdr ocksa att det krivs samordning i arbetet med
riskhantering, savil lokalt, regionalt, nationellt som internationellt.

De hot mot Sverige som beredskapen har att mota 4r av mycket olika karakeir
sett till vilka mojligheter som finns att forebygga och hantera dem. Ectt starke
totalforsvar, bestdende av ett dmsesidigt forstirkande militirt och civilt forsvar,
som har férméga att mota och hantera konsekvenserna av ett vipnat angrepp
bidrar till Natos samlade avskrickningsformaga. Totalforsvarets forméaga dr
dirmed en viktig avhallande faktor for ett vipnat angrepp. I jimforelse innebir
inte hogre férméga att hantera olika natur- och miljohot — till exempel skyfall,
stormar eller virmebolja och torka — nigon minskad sannolikheten att hoten
ska intriffa. Olyckor, misstag och systemfel som ir en viktig delorsak till ménga
teknologiska hot blir heller inte mindre sannolika. Att beredskap finns for att
hantera viderhindelser och storskaliga infrastrukturhaverier innebir dock att
konsekvenserna f6r samhillet blir mindre allvarliga 4n de annars skulle ha blivi.
Fér ménga av dessa hot krivs specifika forebyggande atgirder.

10. Se 2 §lagen (1992:1403) om totalférsvar och hojd beredskap samt Prop. (2024/25:34).
Totalférsvaret 2025-2030, s. 13.
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Slutsatser och rekommendationer

Klimatanpassning kan till exempel minska samhillets exponering for natur-
och miljéhot. Olyckor och systemfel kan motverkas genom atgirder och rutiner
som sinker felfrekvensen i systemen, och det kan da finnas ett tydligt samband
mellan dtgird och forekomst."!

Arbetet med riskhantering pa samhillsniva dr komplext. Det dr tveksamt ens i
teorin hur mycket det gar att paverka férekomsten av vissa risker. I de flesta fall 4r de
sirskilt allvarliga riskerna sddana som har lig sannolikhet men stora konsekvenser,
samtidigt som de karaktiriseras av stora osikerheter. Dessutom kan of6rutsedda och
dittills okdnda hot upptrida. Det gor sammantaget att fokus f6r beredskapsatgirder
ofta behdver vara att minska konsekvenser och reducera sirbarheter.

I de fall ddr det faktiskt gir att minska forekomsten av sirskilt allvarliga hot

och risker kan dtgirder kring detta ofta falla helt eller delvis inom andra politik-
omraden 4n krisberedskap och civilt forsvar. Till exempel paverkar Sveriges
utrikes-, forsvars- och sikerhets-, men dven handels- och bistindspolitik det
internationella systemet och samarbetsklimatet mellan linder. Detta paverkar
i férlingningen risken f6r vidpnat angrepp, men ocksa risken for storningar i
internationella handelsfloden, epidemier och hindelser utomlands. Klimat- och
miljdatgirder som Sverige medverkar till pa nationell, EU- och global niva pa-
verkar forekomsten av allvarliga natur- och miljéhot bade i Sverige och utom-
lands. Den systemhotande organiserade brottsligheten i Sverige, som ir en fraga
for i princip alla politikomriden, paverkar bade risken f6r rerrorattentat och
andra valdsdad samtidigt som den kan férvirra andra sarbarheter i samhillet.

MSB bedomer sammantaget att det finns flera kroniska risker som utéver att de
ar langsiktiga samhillsproblem ocksa paverkar vilka akuta'? risker som Sverige
kan stillas inf6r de kommande aren. De kroniska riskerna klimatforindringar,
hybridpdverkan, systembotande organiserad brottslighet samt en instabilare omviirld
utmirker sig genom att de utgdr bidragande orsaker till manga av de akuta risker
som lyfts i den nationella riskbilden samtidigt som de kontinuerligt utmanar
samhillet." I likhet med akuta risker kriver de kraftfulla atgirder dven om de
hanteras genom ordinarie beslutsprocesser snarare an genom krishantering eller
beslut om hojd beredskap. Det krivs en samlad riskhantering 6ver manga politik-
omriden for att reducera de lingsiktiga, komplexa och utbredda samhillsproblem
som kroniska risker innebir.

11. Exempelvis efter tekniska forbattringar av transmissionsnatet sjunker forekomsten av
sammanbrott som en direkt effekt.

12. Med akuta risker avses sadana risker som ingar i riskbilden och som skulle krdva hantering av
det civila forsvaret eller krisberedskapen. Beddmningen har gjorts pa medellang sikt om ungefar
fem ar. Det innebar att riskbilden representerar sarskilt allvarliga hot och risker som samhallet
kan komma att std infér de kommande fem aren.

13. Se del | Kroniska risker nedan.
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Inledning

Myndigheten for samhdllsskydd och beredskap (MSB) har

i uppdrag att redovisa en nationell risk- och sarbarhets-
beddmning (NRSB) vartannat &r. Nedan infroducerar MSB
uppdraget och den ansats som tillédmpats fér att genomféra
2025 Ars beddmning.

Uppdrag

Myndigheten for samhillsskydd och beredskap (MSB) ska enligt myndighetens

instruktion

[...] senast vid utgingen av april méinad varje udda 4rtal limna en nationell risk-
och sarbarhetsbedomning till regeringen. I arbetet ska myndigheten beakta de
risk- och sarbarhetsbedémningar som beredskapsmyndigheter limnar enligt 19 §
forordningen (2022:524) om statliga myndigheters beredskap. Myndigheten ska
genomfora bedomningen savil pd en 6vergripande samhillsniva som beredskaps-
sektorsvis. Av beddomningen ska sirskilt allvarliga hot, risker och sarbarheter samt
vidtagna och planerade atgirder framga.

Ur forordning (2022:1004).

Den nationella risk- och sarbarhetsbedomning (NRSB) som redovisas hir utgdr
MSB:s svar pad regeringens uppdrag. I NRSB redogor MSB for sirskilt allvarliga
hot mot Sverige, riskerna de medfér och sirbarheterna de blottligger. Vidtagna
och planerade atgirder redovisas med koppling till sirbarheterna. Redovisningen
dr den andra sedan uppdraget att gora en nationell riskbeddmning inférdes i
sin nuvarande form i MSB:s instruktion. Den férsta redovisningen limnades
i april 2023.1

Malgrupp och anvdndningsomraden

Huvudmottagare f6r NRSB ir regeringen och Regeringskansliet (Forsvars-
departementet). Redovisningen ir i férsta hand anpassad for denna malgrupp,
samtidigt som NRSB si lingt det ir mojligt har utformats for att dven vara
anvindbar for beredskapsmyndigheter och andra aktdrer som sammantaget
utgor Sveriges civila forsvar och krisberedskap.

14. MSB. (2023). Nationell risk- och sarbarhetsbedémning (NRSB) 2023. MSB 2022-11265-23.
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NRSB ska kunna ligga till grund f6r beslut som bidrar till en utveckling av Sveriges
beredskap, och det system som finns for att bade forebygga, forbereda samhillet
infor och hantera risker, med det vipnade angreppet som dimensionerande ut-
gangspunkt. Samtidigt 4r det viktigt att ligga pa ytterligare kunskapsraster innan
NRSB omsiitts till styrning, inriktning och beredskapsutveckling.

Med de bedémningar av det civila forsvarets forméga som har genomforts under
foregiende forsvarsbeslutsperiod har till exempel mer heltickande genomlys-
ningar av Sveriges civila férsvar gjorts utifrin mélet f6r det civila forsvaret.”
Dessa skiljer sig frin NRSB, vars syfte ir att identifiera sirskilt allvarliga sarbarheter,
i relation till sirskilt allvarliga risker, 7 hela spannet frin kris till krig. Bade NRSB
och férméigebedémningar av det civila forsvaret bidrar med kunskap om
beredskapslidget, men med olika bredd och djup. Utéver kunskap om bered-
skapsliget 4r kunskap om planeringsliget avgorande for att landa ritt i inrike-
ning, styrning och férméigeutveckling. For detta finns andra kunskapsunderlag,
inte minst det systemunderlag som beredskapssystemets forméageplaneringsprocess
genererar pa drlig basis.'® Det 4r dessa och andra kunskapsunderlag som samlat
kan ligga till grund for vilavvigda beslut framat.

Riskbedémningen i NRSB har flera specifika anvindningsomriden. Regeringen
ska kunna anvinda den tillsammans med andra underlag for att hélla Sveriges
nationella sikerhetsstrategi uppdaterad och aktuell. Riskbedémningen ska ocksd
kunna anvindas i styrning och uppfoljning av de nationella aktdrer som ansvarar
for att bygga kunskap om och arbeta padrivande och forebyggande inom olika
riskomraden. Den kan ocksa ge underlag till politikutveckling f6r de risker
dir det saknas tydlig riskmedvetenhet, tydliga ansvarsforhéllanden eller natio-
nella aktorer med samlat ansvar kring risken, sd kallade riskdgare.

I arbetet med att utveckla Sveriges beredskap kan MSB anvinda riskbedom-
ningen for att belysa dimensionerande typsituationer och ta fram preciserade
antaganden avseende mojliga hindelseutvecklingar samt tydliggora konse-
kvenser for samhillet vid olika risksituationer, inte minst infor och vid hojd
beredskap. MSB kan dven anvinda riskbedémningen for att vilja ut risker som
behover bli foremal for nationell samordning av forberedande planering, storre
samverkansdvningar et cetera.

Slutligen ska myndigheter, féretag och andra aktdrer i beredskapssystemet kunna
ha nytta av riskbedomningen i sina egna risk- och sarbarhetsanalyser (RSA).
Dessa analyser stodjer aktorernas eget forméageutvecklingsarbete och kan ocksa
bidra till att 6ka medborgarnas riskmedvetenhet och engagemang,'” vilket i sin
tur stirker fortroendet f6r beredskapsaktérerna. Riskbedomningen innehaller
beskrivningar av hot samt konsekvens- och sannolikhetsbedomningar som

15. Se den senaste redovisningen MSB. (2025). Det civila férsvaret — Pa frammarsch! Komplet-
terande 6ppen rapport till 2025 ars redovisning av regeringsuppdrag (F62023/00750).
MSB 2024-03446-85.

16. Se den senaste redovisningen MSB. (2025). Systemunderlag 2025.
MSB 2024-02299-174.

17. Se aven till exempel MPF. (2025). Opinioner 2024 — Allménhetens syn p& samhéllsskydd, bered-
skap, sdkerhetspolitik och férsvar; MSB. (2025). Broschyren Om krisen eller kriget kommer 2024,
Slutrapport, s. 39—-42. MSB2560 — februari 2025.
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kvalitetssikrats genom att expertmyndigheter har fatt méjlighet att kommentera
bedémningar och slutsatser samt sikerstilla att killor anvints korreke. Till den
egna riskidentifiering som aktdrerna ska gora kan de ligga information om
sirskilt allvarliga risker pa nationell nivd som MSB presenterar, och komplettera
med information om sina egna ansvarsomraden.

Sirbarhetsbedomningen i NRSB har ocksa flera anvindningsomraden.
Nir sirbarheter identifieras blir det tydligt vad som ir angeligna dtgirdsom-
raden i arbetet med att stirka Sveriges beredskap. Kunskapen om vad som
utgor sirskilt allvarliga sarbarheter pa 6vergripande samhillsniva 4r relevant
for att kunna faststilla prioriteringar och fokusomraden pé systemniva, sivil
i regeringens overgripande myndighetsstyrning som i MSB:s mer konkreta
inriktningsarbete som bland annat genererar planeringsinriktningar for Sveriges
beredskap och inriktningar for anslag 2:4 Krisberedskap i statsbudgeten.
Kunskapen om vad som utgor sirskilt allvarliga sirbarheter per beredskaps-
sektor kan tas vidare direkt av berérda beredskapssektorer och myndigheter
i deras eget inriktnings- och utvecklingsarbete.

Material och kvalitetssakring

NRSB bygger i forsta hand pa uppgifter frin statliga myndigheters risk- och
sarbarhetsbeddmningar (RSB). RSB redovisas den 1 oktober varje jamnt ar till
regeringen, MSB samt i forekommande fall till sektorsansvarig myndighet eller
civilomradesansvarig lansstyrelse.'® For riskbedomningen har dven annan infor-
mation himtats in i form av forskning, aktuella utredningar, rapporter, analyser
samt omvirldsbevakning. Underlagen har varit savil 6ppna som sekretessbelagda.

I vissa delar ir MSB:s redovisning resultatet av myndighetens egna bedomningar,
medan det i andra delar 4r en sammanstillning och aggregering av andra aktdrers
utredningar och bedomningar. Sammantaget bestdr underlaget i allt vsentligt
av sekundirdata. Ingen primirdata, som till exempel egna observationer, méitningar
eller berikningar, har legat till grund for beddmningarna i redovisningen.

Kvalitetssikring av innehéllet i redovisningen har genomférts med nirmast
berérda myndigheter som har fitt mojlighet att kommentera bedémningar
och slutsatser samt sikerstilla att killor anvints korrekt. For riskbedomningen
har MSB efterstravat att kvalitetssikra texter och beddmningar genom samar-
bete med sakkunniga pa expertmyndigheter inom olika sakomriden som har
faktagranskat beskrivningar av risker och konsekvenser. Gillande sirbarhets-
bedémningen har de beredskapssektorsvisa sirbarhetsbeddmningarna kvalitets-
sikrats i samarbete med framforallt sektorsansvariga myndigheter. Om sektors-
ansvarig myndighet har bedomt att vissa delar av beddmningen bér dialogiseras
med 6vriga myndigheter i beredskapssektorn har detta skett i sirskild ordning
i dialog med MSB och genom den sektorsansvariga myndighetens forsorg och
upparbetade nitverk. I slutindan 4r dock bedomningar och slutsatser i NRSB
25 MSB:s egna.

18. 7 § forordningen (2022:524) om statliga myndigheters beredskap.
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Metodansats'?

Riskbedomning

Den nationella riskbeddmningen har /ot och risker som studieobjekt. Hot definieras
som potentiella orsaker till skada som kan drabba individer eller samhillet.
Risk beskrivs som en kombination av sannolikheten for att ett hot realiseras
och de negativa konsekvenserna av detta. Det som studeras for att mojliggora
en riskbeddmning dr dirfor; hotet, dess gestaltning i form av en hindelse, dess
konsekvenser och dess sannolikhet att realiseras.

For att ett hot och dess risk ska bedémas i den nationella riskbedémningen
miste foljande kriterier vara uppfyllda fér hotet:

1. Ar ett konkret och mitbart skadligt fenomen.

2. Medfor direke skada.

3. Har potential att orsaka sirskilt allvarliga konsekvenser f6r samhillet.
t

Har potential att ge upphov till en fredstida krissituation eller féranleda

hojd beredskap.

MSB strévar efter att beskriva hotens gestaltning i form av intensitet, varaktighet
och utbredning for att kunna virdera de potentiella konsekvenser som kan

uppstd. Konsekvensbedémningen gors med stod i ett antal konsekvensvariabler
(till exempel antal doda, skadade, samhillsekonomiska kostnader samt skadade
natur- och kulturmiljer). Dessa har operationaliserade mitvirden for att mojlig-
gora vilgrundade och sparbara bedomningar av riskens paverkan pa samhillets

skyddsvirden.*

De hot som bedéms i NRSB ir komplexa vilket medfér utmaningar nir sannolik-
het ska bedomas. Hotens férekomst och frekvens resoneras darfor fram utifrédn
de olika faktorer (stokastiska, deterministiska och antagonistiska/antropogena)
som styr sannolikheten hos respektive hot. MSB forlitar sig pa tidigare data och
expertbeddmningar for att sikerstilla att dessa faktorer beaktas.

Sarbarhetsbedémning

Den nationella sirbarhetsbeddmningen gér ut pa att identifiera férhillanden
eller egenskaper som gor samhillet, ett system eller egendom sirskilt mottagliga
for negativa effekter av skadliga fenomen. Dirmed ar det tydligt att den nationella
riskbedémningen ir en forutsittning for sirbarhetsbedomningen. Det maste
finnas en uppsittning hot och risker som kan stillas mot forhéllanden och egen-
skaper i samhillet och de beredskapssektorer som studeras i NRSB for att kunna
identifiera sirbarheter. Dirtill kan sarbarheter beskrivas i relation till formaga.

19. En mer utforlig beskrivning av den metodansats som anvants i NRSB aterfinns i del IlI
Metod och material.

20. Manniskors liv och héalsa, samhallets funktionalitet, demokrati, rattssakerhet och manskliga fri
och rattigheter, ekonomiska varden och miljé samt nationell suveranitet.
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En sarbarhet uppstar nir det finns brister antingen i formégan att sinka sannolik-
heten att ett skadligt fenomen uppstér eller i formédgan att begrinsa och hantera
konsekvenserna av ett skadligt fenomen.

Enligt uppdraget ska beddmningen redovisas beredskapssektorsvis och pa
overgripande samhillsnivd. MSB anvinder beredskapsmyndigheternas RSB som
underlag for att identifiera beredskapssektorsvisa sirbarheter. Myndigheterna
redovisar sillan sirbarheter explicit, men det gir att identifiera dessa genom deras
beskrivningar av formagebrister respektive dtgirdstorslag, dir de senare ofta
handlar om att atgirda olika typer av sirbarheter. Sarbarheter pa Gvergripande
samhillsnivé har i sin tur identifierats genom att sarbarheter i respektive bered-
skapssektor har kategoriserats och systematiserats, vilket har synliggjort vissa
likheter och monster av relevans f6r den overgripande samhillsnivan.

Avgransningar

MSB gor inga ansprik pa att redogora for alla potentiella hot och risker som
kan drabba Sverige. Ingen riskbeddmning kan identifiera och bedéma samtliga
risker som ett samhille kan komma att stéllas inf6r. Nya hot kan uppsta och
tidigare identifierade risker kan forverkligas pd nya eller 6verraskande sitt, till
exempel genom of6rutsedda kaskadeffekter. Hot kan ta manga former, ha sitt
ursprung i eller utanfér Sverige, férvirra sannolikheten och konsekvenserna for,
eller effekterna av, andra risker och vara kinnbara pé sévil nationell som inter-
nationell nivd. MSB anvinder endast en allvarlig och trovirdig gestaltning av en
specifik hindelse dir hotet realiseras, men manga varianter ir tinkbara.

MSB identifierar endast sarbarheter pa overgripande samhallsniva och beredskaps-
sektorsvis. Fler skdrningar, till exempel geografiskt omridesvis eller andra tematiker
hade varit mojliga men faller utanfér uppdraget. De sirbarheter som redovisas ér
ddremot relevanta for aktorer med geografiskt omradesansvar som lansstyrelser,
regioner och kommuner. Det finns sarbarheter som kan f6rknippas med vissa geo-
grafiska platser eller till koncentration av samhillsviktig verksamhet*' pé en plats.
Det finns ocksd exempel pé risker som far vissa specifika konsekvenser beroende pa
geografin i det omride som drabbas. Diremot redovisas inte platsspecifika sirbar-
heter vare sig lokalt eller regionalt. Det finns dven tematiska skirningar som inte
fingas i dagens beredskapssektorer, till exempel cybersikerhet, psykologiskt forsvar,
skola och forskola samt migration. Dessa omraden analyseras inte i sin egen kapa-
citet men berérs dnda indirekt av beddmningens slutsatser.

En viktig grund fér att kunna hantera fredstida krissituationer och krig utgors
ocksd av det systematiska arbete som myndigheter och andra ansvariga akts-
rer bedriver for att skydda den enskilde och samhillet frin olyckor och andra
samhillsstorningar i vardagen. Det finns en mingd olika lagar och forordningar
samt konkret formdga inom olika sektorsspecifika omriden som inte redovisas

21. Verksamhet, tjanst eller infrastruktur som uppratthaller eller sékerstéller samhallsfunktioner som
ar nédvandiga for samhallets grundldggande behov, varden eller sakerhet. Se MSB. (2023).
Metod for identifiering av samhéllsviktig verksamhet. MSB1408 — november 2023.
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i NRSB. Detsamma giller dven andra mer generella formagehdjande initiativ
som exempelvis hur ledning och samverkan®* i fredstid och under héjd bered-
skap kan behova vidareutvecklas. Redovisningen har siledes inte gatt pa djupet
i den f6rméga som finns utan har fokuserat pi mer dvergripande sarbarheter i
Sveriges beredskap.

Slutligen gor MSB inte nigon heltickande redovisning av 4tgirder. Atgirder redo-
visas endast utifran att de bedoms paverka de sirbarheter som identifierats i den
nationella sarbarhetsbeddmningen. Manga dtgirder ir breda och kan relateras
till flera sdrbarheter och ytterst ocksa risker, men redovisas i anslutning till den
sarbarhet dir det finns starkast koppling. MSB har i forsta hand utgétt frin de
atgarder som myndigheterna sjilva har redovisat i sina risk- och sarbarhetsbe-
domningar och har sammanstillt dtgirderna med ambitionen att redovisa pd en
viss aggregeringsniva. Det hir innebir att det endast 4r ett urval av mer overgri-
pande atgirder som redovisas. I vissa fall har MSB kompletterat med informa-
tion om atgirder frin de underlag som myndigheter har limnat i arbetet med att
bedéma formagan inom det civila f6rsvaret.”

Lasanvisning

Redovisningen inleddes med slutsatser och rekommendationer som i kortformat
summerar arets beddmning, f6ljt av detta avsnitt med en genomgang av upp-
draget, metodansats, avgransningar med mera. Efter dessa avsnitt bestar redo-
visningen av fyra huvudsakliga delar:

Redovisningens forsta del (del I), den nationella riskbeddmningen, bestir av en
riskbedomning pa 6vergripande samhillsnivd. Efter den samlade nationella risk-
bilden f6ljer en genomgéing av var och en av de 26 sirskilt allvarliga hot och risker
som MSB analyserat och bedomt utgora sirskilt allvarliga risker for Sverige.

For var och en av dessa akuta risker som inkluderas i NRSB bedomer MSB att
de kan fa allvarliga till katastrofala konsekvenser for samhillets skyddsvirden,
och dirigenom kunna leda till antingen fredstida krissituationer eller till héjd
beredskap. Riskerna presenteras i en ordning som f6ljer en tematisk indelning

i form av biologiska hot, natur- och miljohot, tekniska hot, sociala och ekono-
miska hot, sikerhetshot respektive militira hot.?* Indelningen ska inte ses som

en rangordning av riskerna utan syftar endast till att underlitta presentationen av
dem. Slutligen redogor MSB f{6r fyra kroniska risker, det vill siga makrofenomen

22. Gemensamma grunder — ramverk fér ledning och samverkan ar ett aktdrsgemensamt ramverk
for ledning och samverkan. Innehallet i ramverket ska gora det enklare for aktorer att samverka
med varandra, dela lagesbilder, samt att &stadkomma gemensam inriktning och samordning in-
for och under samhallsstérningar i fredstid och under héjd beredskap. Ramverket syftar till att ge
stod till operativa atgarder, framja effektivt och samordnat agerande och ska vara en basplatta
for gemensam forstaelse. For mer information se MSB. (2024). Gemensamma grunder — ram-
verk for ledning och samverkan. Hdmtad 2025-04-06: https://www.msb.se/sv/amnesomraden/
krisberedskap--civilt-forsvar/gemensamma-grunder--ramverk-for-ledning-och-samverkan/.

23. MSB. (2025). Det civila forsvaret — Pa frammarsch! Kompletterande éppen rapport till 2025
ars redovisning av regeringsuppdrag (F62023/00750). MSB 2024-03446-85.

24. Flera av riskerna passar dock in under mer an ett tema.
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som utgor langvariga samhillsproblem som kontinuerligt utmanar samhallets
skyddsvirden, och som i vixande utstrickning orsakar eller forstirker de (akuta)
risker som ingér i bedomningen. Del I bestir av 6ppen information.

Redovisningens andra del (del II), den nationella sirbarhetsbeddmningen,
bestar av elva bilagor som innehaller tio beredskapssektorsvisa sarbarhetsbeddm-
ningar och en sirbarhetsbedomning pa 6vergripande samhillsniva. I denna del
redovisas sarbarheter, det vill siga sidana egenskaper eller forhallanden som gor
hela eller delar av samhallet sirskilt mottagligt for skadliga effekter av ndgon
av de sirskilt allvarliga riskerna. MSB redovisar dven ett urval av vidtagna
och planerade atgirder som har biring pa respektive sarbarhet i de sektorsvisa
sarbarhetsbeddmningarna. Sarbarhetsbedomningen pa 6vergripande samhills-
niva innehéller forslag pa atgirdsomriden som ir av relevans for hela bered-
skapssystemet. Samtliga elva bilagor i del I omfattas av sekretess och bilidggs
den 6ppna delen av redovisningen.

Redovisningens tredje del (del III) beskriver den metod som MSB har tillimpat
i drets nationella risk- och sarbarhetsbedomning. Avsnittet innehaller ocksé ett
resonemang om det material som MSB har att forhélla sig till vid framtagandet
av NRSB, de statliga myndigheternas risk- och sarbarhetsbedomningar (RSB).

Redovisningens fjirde del (del IV) handlar avslutningsvis om framtiden och ut-
vecklingsomriden for kommande nationella risk- och sarbarhetsbedomningar.
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Del |: Nationell
riskbedomning

Den nationella riskbeddmningen innebdr att MSB redovisar
hot som beddms utgdra sarskilt allvarliga risker for Sverige.
Tillsammans representerar riskerna den breda och komplexa
hotbild som Sverige stdr infér och som beredskapen mdste
kunna moéta. | denna del redovisar MSB forst en samman-
fattande, samlad riskbild, foljt av en analys av de 26 enskilda
akuta risker som riskbilden bestdr av. Som ett komplement
till denna genomgdng har MSB ocksd valt att inkludera ett
avsnitt om s& kallade kroniska risker.

Den nationella riskbilden innehéller risker som MSB bedémer kan fa sarskilt
allvarliga konsekvenser f6r samhillets skyddsvirden® pa nationell nivd om de
intriffar, och dirigenom kan leda till antingen fredstida krissituationer eller
hojd beredskap. NRSB fokuserar pé akuta risker som skulle kriva hantering

av det civila forsvaret eller krisberedskapen. Som ett komplement till de akuta
riskerna har MSB valt att inkludera ett antal kroniska risker, det vill siga makro-
fenomen som kontinuerligt utmanar samhillets skyddsvirden och som i vixande
utstrickning kan bidra till akuta risker. Kroniska risker utgdr pigaende och
langsiktiga samhillsproblem som faller helt eller delvis inom andra politik-
omraden in krisberedskap och civilt forsvar samtidigt som de paverkar vilka
akuta risker som kan intriffa, bade vad giller sannolikhet och konsekvens.
De kroniska riskerna behéver hanteras genom insatser inom ménga politik-
omraden® och éver tid, och faller dirmed utanfor riskbeddmningen.” Ett antal
kroniska risker som har stor péverkan pé akuta risker redogérs dock sirskilt

for i NRSB.

25.  Manniskors liv och hélsa, samhallets funktionalitet, demokrati, rattssékerhet och manskliga fri
och rattigheter, ekonomiska varden och miljé samt nationell suveranitet.

26. Inom ramen for den kroniska risken hybridpaverkan kan det till exempel handla om utlandska
direktinvesteringar eller annan ekonomisk paverkan eller olovlig underrattelseinhamtning som
undergraver Sveriges sakerhet langsiktigt. Inom ramen fér den kroniska risken en instabil
omvérld kan det till exempel handla om utrikes-, sékerhets- och handelspolitik, men aven
bistdnds- och klimatpolitik som bedrivs av Sverige och av EU som hanterar och paverkar den
langsiktiga utvecklingen i var omvarld.

27. Se del | Kroniska risker nedan.
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Del I: Nationell riskbedémning

Riskbedomningen bestar av en beskrivning av respektive hot samt bedomningar
av konsekvenser och sannolikhet utifran en allvarlig och trovirdig gestaltning av
en hindelse dir hotet realiseras. Beredskapsplaneringen bér dock ta hinsyn till
flera olika varianter av hur ett hot kan realiseras samt att flera olika risker kan
intriffa samrtidigt.”®

Nationell riskbild

MSB har identifierat 26 sirskilt allvarliga hot och risker, utan inbérdes ordning,
som bedéms utgora de allvarligaste och mest betydande hoten och riskerna for
Sverige, och som samtidigt bedoms vara realistiska utifran den expertkunskap
som finns. For var och en av riskerna bedémer MSB att de kan fa sirskilt allvarliga
konsekvenser for samhillets skyddsvirden samt ha en pétaglig potential att leda
till fredstida krissituationer eller hojd beredskap.

Dessa 26 oonskade hindelser dr inbordes mycket olika och inkluderar natur-
och milj6hot, olyckor och tekniska fel, antagonistiska sikerhetshot som kan
ingd i hybridpéverkan samt militdra hot. Ytterst syftar den svenska beredskapen
till ate forbereda Sverige pé alla slags allvarliga samhallsstérningar som riskerar
att skada landet. Detta betyder att beredskapen ska kunna mota alla former av
samhillsstérningar i ett operativt skede. Den yttersta krisen, det vill siga ett
vipnat angrepp, ir dimensionerande for beredskapen men dven andra hot och
risker kan leda till sdrskilt allvarliga konsekvenser.

Riskerna nedan presenteras i en ordning som féljer en tematisk indelning
av riskomraden. Flera av riskerna passar dock in under mer 4n ett tema.
Uppdelningen ir till for att det ska bli littare att orientera sig i riskbilden.
Presentationslogiken ska inte ses som en rangordning av riskerna. Bedémningen
har gjorts pd medellang sikt om ungefir fem ar. Det innebir att riskbilden repre-
senterar sarskilt allvarliga hot och risker som samhillet kan komma att std infor de
kommande fem dren.

28. Se del lll Metod och material nedan.
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Tabell 1. Nationell riskbild — sarskilt allvarliga hot och risker i NRSB 25

Sociala och ekono-

Biologiska hot Natur- och miljohot Teknologiska hot . Sakerhetshot Militdra hot
miska hot
Epidemi Skogs- och Dammhaveri Handelse utomlands CBRN-attentat Vapnat angrepp —
vegetationsbrand Strid utanfoér Sverige inom

ramen for Nato

Epizooti Skyfall It-incident Okontrollerade Cyberangrepp Vapnat angrepp —
befolkningsrorelser Fjarrangrepp
Solstorm Kemikalieolycka Storning i internationella Otillborlig Vapnat angrepp —
handelsfléden informationspaverkan Strid pa svenskt territorium
Storm Karnteknisk olycka Valdsamt upplopp Sabotage mot kritisk Véapnat angrepp —
infrastruktur Karnvapenangrepp
Varmebdlja och torka Maritim olycka Terrorattentat
Natsammanbrott
i elsystemet
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Biologiska hot

Epidemi?’

Hotbeskrivning

Nir en smittsam sjukdom pa kort tid drabbar manga ménniskor i ett land
uppstar en epidemi. Om en smittsam sjukdom sprids dver stora delar av virlden
uppstar en pandemi. Vid en allvarlig hindelse som omfattar en smittsam sjuk-
dom dir det finns risk for vidare spridning, inklusive spridning 6ver landsgrinser,
kan Virldshilsoorganisationen (WHO) deklarera en sa kallad Public Health
Emergency of International Concern (PHEIC). Utifran férordningen om
allvarliga grinséverskridande hot mot minniskors hilsa (2371/2022/EU), dven
kallad hilsohotsférordningen,*® kan EU deklarera ett liknande tillstind om det
finns hot mot EU:s medborgare.

Vanligtvis dr det virus som ger upphov till nya epidemier dven om allvarliga
smittoutbrott ocksé kan intriffa pd grund av bakterier eller parasiter. Inte minst
tillgangen till antibiotika for att behandla bakteriella infektioner gor att det ar
utbrott av nya eller nygamla virus som utgér det storsta hotet. Nir epidemier
utvecklats till pandemier har det vanligen handlat om nya typer eller nya varianter
av virus, till exempel zoonotiska smittimnen med ursprung i djurriket, som
sprids bland minniskor (exempelvis influensa-, coronavirus eller hiv). Det 4r
nir smitta sker mellan ménniskor (oavsett smittimnets ursprung) som en pandemi
kan utvecklas. Utover coronapandemin 2020 har influensavirus orsakat flest
pandemier i modern tid.>’ Normalt sprids influensavirus i arliga sisonger, dir
nya varianter dyker upp samtidigt som éldre varianter fortsitter cirkulera. En ny
typ av influensa som orsakat en pandemi etablerar sig direfter som endemisk
sisongsinfluensa.

I dagens globaliserade virld med vixande befolkning och urbanisering, 6kande
handel med djur, djurprodukter och varor, en allt rorligare arbetskraft samt
forandrade resvanor finns stindiga risker for spridning av allvarliga infektions-
sjukdomar. Nir ett nytt virus borjar smitta frin minniska till mianniska kan det,
om det vill sig illa, komma att infektera stora delar av virldens befolkning efter-
som fa har immunitet. Siffrorna fér sjukdomsfall och dédlighet kan dirmed bli
héga och det innebir stora pafrestningar for drabbade samhillen. Den storsta
faran utgdrs av smittimnen som sprids via luftvigarna men 4ven exempelvis
blodburna infektioner kan fi stor spridning (ett exempel ir hiv). Beroende

pa smittdimne sd kan det potentiellt forindras/mutera och fi nya forindrade
egenskaper, som kriver forindringar i hanteringen och som innebir nya

29. Epidemi benamndes Virusutbrotti NRSB 23.

30. For mer information Folkhdlsomyndigheten. (2025). Internationella hélsoreglementet (IHR).
Hamtad 2025-03-19: https://www.folkhalsomyndigheten.se/smittskydd-beredskap/kris-
beredskapl/internationella-halsoreglementet/.

31. Sedan 1900-talets borjan har varlden drabbats av fyra influensapandemier: Spanska sjukan
1918, Asiaten 1957, Hongkong-influensan 1968 och pandemin 2009 (den sa kallade "svin-
influensan”). Fér mer information se Folkhalsomyndigheten. (2019). Pandemiberedskap. Hur vi
férbereder oss — ett kunskapsunderlag, s. 4.
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samhillskonsekvenser. Spridningen av sjukdomen i befolkningen kan forekomma i
vagor. Den pandemiska fasen kan péga i flera ar, med varierande grad av intensitet
och utbredning.*”

Gestaltning

Den hindelse som valts ut for att gestalta en epidemi 4r ett virusutbrott som
utvecklas till en pandemi med en hog andel av exponerade som blir smittade,
en hog andel som blir sjukhusinlagda, en hg andel som avlider och med ett
langdraget hindelseforlopp i successiva vagor.

Det gir inte att veta pa forhand vilket virus som orsakar nista pandemi. Hindelsen
omfattar ett utbrott av ett tidigare okint virus, eller ett tidigare kiint men férindrat
virus, med snabb spridning och hég smittsamhet kombinerat med hog allvarlig-
hetsgrad f6r hela befolkningen.” Bedomningarna baseras pa antaganden om
virusets egenskaper samt erfarenheter frin tidigare pandemier och ska tolkas
med forsiktighet. Vidare gors antaganden att utbrottet startar i ett land utanfor
Europa, att vaccinationsforberedelser for viruset saknas och att beredskaps-
lagrade antiviraler® inte ir effektiva.

Konsekvenser

Pandemin bedoms kunna innebira katastrofala konsekvenser for liv och hilsa.
Antalet doda skulle kunna handla om hundratusental bara i Sverige.” Antalet
allvarligt sjuka blir sannolikt Znnu fler 4n antalet déda, och det dr dessutom
mojligt att minga som insjuknat kan fa langvariga kvarvarande hilsoproblem
vilket innebir en lingvarig belastning pé olika samhillsfunktioner, inte bara
hilso- och sjukvarden.*® Smittskyddsicgirder och social distansering skulle

32. Folkhalsomyndigheten. (2019). Pandemiberedskap. Hur vi férbereder oss — ett kunskaps-
underlag, s. 5-9. Overgangsfasen i pandemin intréder nar atgarderna bedéms kunna trappas
ned, men fortsatt kan vissa atgarder finnas pa plats jamte vaccineringar. Virusvarianter fran
pandemin kan fortsatt vara i spridning &ven i den avslutande interpandemiska fasen (tiden
mellan pandemier). Exempelvis cirkulerar fortfarande varianter av A(H1N1) fran pandemin 2009,
sa kallad endemisk variant. Ett nytt pandemiskt influensavirus konkurrerar ofta ut tidigare sdsongs-
varianter och etablerar sig efter nagra ar som en endemisk variant bland flera.

33. Som matt pa smittsamhet och allvarlighetsgrad anvands Scenario 5 i Folkhalsomyndighetens
kunskapsunderlag for pandemiberedskap. Scenario 5 innebar ett influensavirus med smitt-
samhet beskriven som clinical attack rate (CAR) pa 0,3, en allvarlighetsprofil beskriven med
case fatality rate (CFR) pa 1,7 och intensive care admission rate (ICAR) pa 50. Vidare beskrivs
virulensen som hdg hos hela befolkningen. Se Folkhdlsomyndigheten. (2019). Pandemi-
beredskap. Hur vi férbereder oss — ett kunskapsunderlag, s. 43—46. Lasare ombeds kontakta
Folkhalsomyndigheten vid behov av tillgang till underlaget.

34. Med detta avses regionernas lager av antiviraler samt de nationella beredskapslagren av antivirala
lakemedel vid handelse av pandemisk influensa. Folkhalsomyndigheten. (artal saknas). Fragor
och svar om de nationella beredskapslagren av antivirala ldkemedel. Hamtad 2025-04-06:
https://www.folkhalsomyndigheten.se/smittskydd-beredskap/krisberedskap/smittskyddslakeme-
del-i-beredskapslager/fag-nationella-beredskapslager/.

35. Som jamforelse var antalet avlidna i Sverige med laboratoriebekraftad covid-19 drygt 18 500
personer den 1 april 2022, da covid-19 efter riksdagsbeslut inte Iangre klassas som en
samhallsfarlig sjukdom. Vid mitten av mars 2023 var det totala antalet drygt 23 700 personer
sedan pandemin startade.

36. Antalet sjukdomsfall ackumulerat under coronapandemin var i mars 2023 knappt 2,7 miljoner
personer, varav 6ver 10 000 patienter har fatt intensivvard. Utdver den huvudsakliga sjuk-
domen kan personer uppleva lidande i efterféljande sjukdom (exempelvis rehabilitering av
postcovid) eller under influensa sekundar infektion (exempelvis bakteriell lunginflammation).
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vidare dven kunna fi effekter i form av okad psykisk ohilsa. Evakuerings-

och assistansbehov med anledning av hindelsen bedoms bli mycket allvarliga.

I synnerhet skulle ménga minniskor behéva akut sjukhusvird, men dven
smittskyddsatgirder som infors i samhillet kan féranleda hjilpbehov, exempelvis
insjuknade hemma eller personer med funktionsnedsittning som behover stod
med inkop av livsmedel och likemedel. Erfarenheter frin coronapandemin
visar samtidigt att manga med assistansbehov dven skulle kunna fi st6d och
hjilp av civilsamhillet.?’

Det stora antalet vardbehovande leder till pifrestningar pa hilso- och
sjukvirden. Brist pa sjukvard eller omsorg bedéms kunna leda till katastrofala
konsekvenser di manga kan tvingas vinta pa behandling och regelbundna
uppf6ljningar uteblir. Nir manga minniskor behéver vard samtidigt tvingas
sjukvarden prioritera akuta fall och fordela vardbehévande inom landet. Det kan
ocksa uppstd brist pa sjukvardsmateriel som skyddsutrustning, likemedel
och andra sjukvardsprodukter som till exempel pipettspetsar vilket leder till
uppskjuten vird. Som jimforelse kunde 30 procent av operationer och andra
behandlingar inom specialistvirden inte genomforas under de forsta sex
ménaderna av coronapandemin.’®

Elf6rsorjning och elektroniska kommunikationer bedoms ddremot inte direke
paverkas i markbar utstrickning. Men i takt med att smittspridningen okar
drabbas olika samhillsviktiga verksamheter av personalbortfall. Férmédgan att
bemanna kritiska funktioner och verksamheter inom energif6rsérjning och
elektroniska kommunikationer kan paverkas med risk for att till exempel till-
syns- och underhéllsarbete inte kan prioriteras.*’

Hindelsen bedms leda till mycket allvarliga konsekvenser i form av uteblivna
transporter. En stor del av befolkningen drabbas av uteblivna persontransporter,
och till del aven godstransporter under en lingre tid d pandemin leder till om-
fattande paverkan pa transportsektorn bade direke och indirekt. Reserestriktioner
som infors runt om i virden paverkar internationella transporter till Sverige
redan innan pandemin blivit ett faktum.*’ Neddragningar av internationella
persontransporter, som till exempel flygtrafiken, drabbar svenskar i utlandet

37. SOU. (2021:89). Sverige under pandemin — Volym 2 Sjukvard och folkhélsa, s. 651.

38. Se Socialstyrelsen. (2020). Analys av forsta covid-19-vagen — produktion, kber och véntetider
i varden. Dnr. 5.7-30021/2020. Handelsen innebar darmed direkta konsekvenser eftersom
medicinska prioriteringar av resurser till pandemivard minskar tillgangligheten for andra patient-
grupper. Vidare kan halsoeffekter pa lang sikt och indirekta effekter uppsta som kvarstar under
lang tid i form av en vardskuld.

39. Se exempelvis Energimyndigheten. (2024). RSB 2024, s. 30, 37. Dnr. 2024—004505; Svenska
kraftnat. (2024). RSB 2024, s. 69, 74 (maskad version). Svk 2024/3555.

40. Se handelsen Stérningar i internationella handelsfléden nedan.
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som dé kan f3 svirt att ta sig hem.*’ Olika trafikslag*’ i Sverige paverkas direke
genom att personal som piloter, tig-, buss-, och lastbilsférare insjuknar och
avgangar far stillas in. Detta paverkar bland annat kollektivtrafik, firdtjinst och
skolskjuts. Forindrade resmonster till f6ljd av nedstingningar, personalbort-
fall och minskad efterfrigan leder i sin tur till ekonomiska problem for olika
transportorer vilket gor att utbudet av transporter minskas ytterligare. Bortfallet
av kollektiva persontransporter kompenseras delvis av att ménniskor reser i
minskad utstrickning pa grund av smittskyddsitgirder, rekommendationer,
reserestriktioner, ridsla for att bli smittad eller sjukfrinvaro.® P4 sikt anpassar
sig transportutbudet till det rddande liget,” men nya vagor av smittspridning
kan aterigen orsaka stérningar som drabbar befolkningen i vardagen.

De ekonomiska konsekvenserna av pandemin bedoms bli katastrofala.”s
Kostnader skulle uppsté i verksamheter runt om i samhillet pa grund av bland
annat hdg sjukfranvaro. Erfarenheter frin coronapandemin visar ocksa att
dndrade beteenden och smittskyddsétgirder, till exempel social distansering,
kan leda till konsekvenser for verksamheter som inte gir att bedriva pd distans
eller digitalt. Exempelvis riskerade de ekonomiska férlusterna under corona-
pandemin kopplade till indrade resmonster att generera allvarliga foljdeffekter
pa annan samhillsviktig verksamhet.*® De stdrningar som uppstar i transport-
sektorn leder till ytterligare kostnader, till exempel till f6ljd av brist pa materiel
i samhillsviktiga verksamheter i offentlig regi som ir beroende av kommersiellt
drivna transporter. Dirutover kan pandemins utbredning globalt gora att ned-
stangningar i en del av virlden kan fi ekonomiska konsekvenser i en annan del
av virlden som inte har drabbats av sjilva smittan.”’

41. FOl. (2021). Trygg livsmedelsférsérjning — Lardomar fran Coronapandemin till och med hésten
2020, s. 12—13, 20. FOI-R--5120--SE. | den har handelsen diskuteras stérningar i flygtrafiken
snarare an ett totalstopp men som jamforelse skulle, enligt berékningar fran Transportstyrelsen,
antalet bortfallande inrikes och utrikes passagerare till/fran svenska flygplatser vid ett totalt
flygstopp under tva dygn vara uppskattningsvis 163 000. Uppgifter inhdmtade fran Transport-
styrelsen i arbetet med NRSB 25.

42. Jarnvagstrafik, vagtrafik, luftfart och sjofart.

43. SOU. (2022:10). Sverige under pandemin — Volym 2 Férutséttningar, vagval och utvérder-
ing, s. 422—423. Se aven Trafikanalys. (2022). Resménster under coronapandemin 2020-2021.
Rapport 2022:5. Fr mer information om ur transportsektorn utvecklades under coronapandemin
se Trafikanalys. (2021). Projekt om transporter under coronapandemin. Hamtad 2025-03-25:
https://www.trafa.se/etiketter/transportovergripande/projekt-om-corona-och-transporter-10591/.

44. Se exempelvis Trafikanalys. (2023). Dagligvaruhandelns varutransporter — en kartldggning.
Rapport PM 2023:8; Trafikanalys. (2021). Godstransporterna under pandemin — hur klarade
den svenska godstransportsektorn en global kris? Rapport 2021:9.

45. Bedodmningen bekraftas av erfarenheterna fran coronapandemin. Ekonomistyrningsverket
beréknade en kostnad fér coronapandemin om 268 miljarder svenska kronor for budgetaret
2020 (ESV 2021:12). Regeringen angav (2021) ett hégre belopp om 389 miljarder svenska
kronor. Slutsumman beror pa hur kostnader berdknas statsfinansiellt och vad som utgoérs av
outnyttjade krediter eller uteblivna intakter och relationen mellan direkta och indirekta kost-
nader. Aven de langsiktiga effekterna p& samhallsekonomin och indirekta sociala kostnader av
sjukskrivningar, arbetsléshet och paverkan pa utbildningssystemet med mera &r svarbedémda
men relevanta att beakta.

46. SOU. (2022:10). Sverige under pandemin — Volym 2 Férutséttningar, vdgval och utvérdering,
S. 422-423.

47. Se handelsen Stérningar i internationella handelsfléden nedan.
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Konsekvenserna for natur- och kulturmiljéer 4r svara att bedoma sammantaget
for hindelsen, men pandemin bedéms innebira begrinsade konsekvenser for
dessa. En pandemi slar i forsta hand mot minniskor, och utgdr inget direkt hot
mot djur, natur- eller kulturmiljoer. Indireke kan det dock finnas bade negativa
och positiva effekter. Negativa effekter som att behévligt klimatarbete eller
miljoskydd behover sta tillbaka, personer som arbetar med natur-, kultur-
och miljoskydd ér franvarande, tillfilliga begrinsningar i tillginglighet uppstar
eller satsningar uteblir.®® Det kan dven uppstd konsekvenser for djurhallningen,
som exempelvis i Danmark under coronapandemin nir minkbestand behovde
avlivas pa grund av misstanke om smittspridning.*” Exempel pa positiva effekter
ar att exempelvis coronapandemin tillfilligt bidrog till minskat resande och en
minskning av viss konsumtion. Minskade negativa effekter fran transporter skulle
pa kort sikt vara méjligt genom att minskad sj6- och luftfart samt vigtrafik
innebir minskade utsldpp, vigslitage och ett firre antal olyckor som orsakar
fororeningar och dirmed minskad klimatbelastning.*

Pandemin bedoms orsaka betydande skada for fortroendet for samhallets institu-
tioner. Bedomningen 4r dock mycket osiker och konsekvenserna for fértroendet
kan sannolikt variera beroende pa hur sjukdomen utvecklas och hur den drabbar
befolkningen. Under coronapandemins inledning &tnjét vissa offentliga aktérer,
framfor allt staten och regionerna, relativt sett ett hogt fortroende, medan andra,
som kommuner och ldnsstyrelser, dtnjot ett tydligt ldgre fortroende.’! Fortroende-
nivierna tenderar dven att variera i olika faser av en pandemi. Stodet for politiska
institutioner och aktorer eller institutioner som f6rknippas med nationen dkar
ofta i samband med stora kriser eller andra omvilvande hindelser.’* Fortroendet
for myndigheter och institutioner kan direfter komma att sjunka beroende pa
vilka atgirder som vidtas och hur dessa paverkar befolkningen.

Sett till reaktionerna i storre delen av virlden, undantaget Sverige, vid corona-
pandemin ir det troligt att ett utbrott av en smittsam sjukdom med hogre
smittsamhet och virulens kan leda till att grundlidggande fri- och rittigheter
allvarligt inskrinks genom att srskilt lagstiftning inférs i Sverige. Det kan
handla om lagar och forordningar som begrinsar mojligheten att resa mellan
olika delar av landet. Aven i Sverige infordes under coronapandemin sirskild
lagstiftning med restriktioner for att begrinsa smittspridningen dven om det

48. Se exempelvis Riksantikvariedmbetet. (2021). Coronapandemins paverkan pa museisektorn —
Aterrapportering av ett regeringsuppdrag.

49. SVT Nyheter. (2020). Danmarks statsminister: Alla minkar ska avlivas. Hdmtad 2025-03-21:
https://www.svt.se/nyheter/lokalt/skane/uppgifter-i-dansk-media-alla-danska-minkar-ska-avlivas.

50. Se exempelvis Naturvardsverket. (2024). Inrikes transporter, utsldpp av védxthusgaser. Hamtad

2025-03-21: https://www.naturvardsverket.se/data-och-statistik/klimat/vaxthusgaser-ut-
slapp-fran-inrikes-transporter/; Trafikanalys. (2024). Maluppféljningens indikatorer och matt

2024. Rapport PM 2024:4.
51. Bengtsson, R., Brommesson, D. & Edstrom, Z. (2020). Civil beredskap i coronatider: Storst
fértroende for staten och regionerna. SOM-institutet, Goteborgs universitet.

52. Fenomenet har beskrivits som "rally 'round the flag”-effekter. Falk, E. & Andersson, U.
(2021). Fértroende fér samhéllets och pandemins aktérer, s. 44. | Andersson, U., Carland-
er, A., Grusell, M. & Ohberg, P. (eds.). (2021). Ingen anledning till oro (?). SOM-institutet,
Goteborgs universitet.
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inte alls skedde i samma omfattning som i 6vriga virlden.” Samtidigt innebir
samhillsspridning att si kallade sociala atgirder blir mindre effektiva 6ver tid
eftersom smittan redan ir utbredd.

Konsekvenser for nationell suverinitet uppstér inte till foljd av hindelsen.
Diremot kan antagonistiska aktorer forsoka utnyttja situationen for att forvirra
motsdttningar i samhillet samt paverka det offentliga samtalet och fortroendet
for det offentliga.

Figur 1. Konsekvensbeddémning for epidemi®®
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Sannolikhet

Pandemier har intriffat med oregelbundna intervall i drtusenden och med
varierande sjuk- och dodlighet hos befolkningen. Pandemierna har alla skiljt sig
it vad giller sjukdomens smittsamhet, utbredning och paverkan pa samhillet.
Trots det knappa antalet pandemier i modern tid gar det dock att konstatera
att hilften av dessa intriffat de senaste 20 éren, vilket méjligen kan tyda pa att

53. I enlighet med 3 kap. 8—12 §§ smittskyddslagen (2004:168) kan smittskyddslékaren redan idag
verkstalla Folkhdlsomyndighetens potentiella beslut att personer som anldnder med olika trans-
portmedel ska genomga halsokontroll pa platsen for inresan. Detsamma géller for personer som
anlander fran ett visst geografiskt omrade om det skett utbrott av en samhallsfarlig sjukdom dar.

54. Se vidare under handelsen Otillbérlig informationspaverkan nedan.

55. Diagrammet ska forstas som en forenklad visuell representation av konsekvensbedémningarna.
Se del IV Bedéma konsekvenser av hoten for mer information om nivaerna i bedémningen om
hur diagrammen utformats.
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utbrottsfrekvensen okar.’® Samtidigt har ocksd formagan att uppticka och kartligga
sjukdomar forbittrats. Olika forklaringsfaktorer till en 6kad frekvens som brukar
lyftas fram hinger samman med befolkningsokning, urbanisering och andra
globala trender (se hotbeskrivningen ovan) och ger dirmed en indikation om
sannolikheten for nya pandemier i framtiden.

Forutsittningarna for att en epidemi ska orsaka en pandemi péaverkas dven av
formaga tll tidig uppticke och till tidiga och effektiva motatgirder i det land
dir sjukdomen uppstar. Sannolikheten f6r en pandemi 4r dirmed paverkbar av
minskliga aktiviteter. Daremot ligger manga av de forebyggande aktiviteter som
krivs bortom svensk och dven europeisk egen kontroll. Det krivs ett globalt
engagemang och investeringar i pandemiberedskap Gver tid.””

Nya epidemier och i forlingningen pandemier, 4r i ndgon man oundvikliga
och fokus bor liggas pa formaga till tidig uppticke och varning samt férméiga
till medicinska och icke-medicinska motmedel f6r att begrinsa konsekvenserna
av ett storre smittoutbrott. Frigan 4r inte o7 utan snarare 7dr nidsta pandemi
intriffar, vilket smittdmne det rér sig om och vilka samhillskonsekvenser
utbrottet far.

Epizooti

Hotbeskrivning

En epizootisjukdom ir en allvarlig smittsam djursjukdom som lyder under
epizootilagen (1999:657) vilket bland annat medfor att dessa sjukdomar

ar anmilningspliktiga redan nir sjukdomsfall misstinks (det vill siga innan
diagnosen bekriftats).”® Syftet med detta forfarande dr att oka mojligheten till
tidig uppticke, minska risk for vidare smittspridning, och underlitta bekimpning,.
Exempel pi epizootisjukdomar ér virussjukdomarna afrikansk histpest, hogpatogen
tagelinfluensa, mul- och kl6vsjuka samt afrikansk svinpest. Ménga epizootisjuk-
domar drabbar en eller en mindre grupp relaterade djurarter, medan vissa kan
smitta flera arter. En del epizootisjukdomar ir si kallade zoonoser, det vill siga
sjukdomar som smittar mellan djur och manniskor, som mjiltbrand, rabies och
potentiellt dven figelinfluensa.

Import och transport av tamdjur 4r reglerat i lagstiftning bland annat for att
minska smittspridning. Smitta kan dnda ibland spridas och fall med epizootiska
sjukdomar uppticks regelbundet i Sverige. Hur ett utbrott bekimpas beror
bland annat pa vilken sjukdom det rér sig om. Atgirder som kan anvindas i
bekimpningsarbetet 4r avlivning av smittade och mottagliga djur (ofta hela

56. Se exempelvis Marani, M. et. al. (2021). Intensity and frequency of extreme novel epidemics.
Proceedings of the National Academy of Sciences (PNAS), 118(35), augusti 2021.

57. Se Regeringskansliet. (2024). Ett globalt pandemiférdrag och internationella hdlsoreglemente.
Hamtad 2025-01-10: https://www.regeringen.se/artiklar/2024/02/whos-pandemifordrag-och-in-
ternationella-halsoreglemente/; Folkhdlsomyndigheten. (2024). Internationella hélsoreglemen-
tet (IHR). Hamtad 2025-01-20: https://www.folkhalsomyndigheten.se/smittskydd-beredskap/
krisberedskap/internationella-halsoreglementet/.

58. 2 § epizootilagen (1999:657).
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besdttningar), isolering av smittade girdar samt restriktioner gillande tilltride,
transport, hantering av produkter (mjolk, dgg, kott) och levande djur, samt i
vissa fall vaccinering.

Gestaltning

Den hindelse som valts ut for att gestalta en epizooti omfattar ett storre utbrott
av mul- och klgvsjuka i Sverige.”” Mul- och klovsjuka dr en epizootisjukdom
som orsakas av ett picornavirus som smittar ndtkreatur, far, get, gris och andra
klévdjur, men inte minniska. Sjukdomen ir oerhért smittsam och sprids vid
direktkontakt mellan djur och indireke via till exempel utrustning, fordon,
klader eller skor. Smittan kan dven vid vissa viderférhillanden spridas flera kilo-
meter med luft. Aven kott och produkter frin infekterade djur kan bira pa viruset
och bidra till smittspridning. Inkubationstiden ir ett till 14 dygn.

Vid smittspridning introduceras smitta i nigon besittning och sprids darefter
vidare till andra besittningar. Hur omfattande ett utbrott blir beror bland annat
pa egenskaper hos de drabbade besittningarna (djurslag, produktionsform, antal
externa kontakter), hur tidigt smittan uppticks och hur effektiva valda bekdmp-
ningsitgirder dr. Ett sdrskilt allvarligt utbrott av mul- och klovsjuka kan uppsta
om smittan introduceras i flera besittningar samtidigt, i besdttningar med manga
direkta och indirekta kontakeer i ett djurtitt omride och om upptickeen av
utbrottet f6rdrojs. Ett sddant utbrott skulle i Sverige kunna omfatta ett fyrtiotal
gardar med kor, far och grisar, och pagd upp till tre—fyra veckor.

Vid upptickt av smitta inleds omfattande smittsparning. Runt smittade
besittningar inrittas skydds- och 6vervakningszoner dir alla besittningar med
mottagliga djur besoks av veterinir. Besittningar som visar sig ha smittade djur
spirras och aliggs med restriktioner inkluderande smittskyddsacgirder.®

Konsekvenser

Ett utbrott av en epizootisjukdom paverkar i férsta hand de smittade djuren
som drabbas av allvarlig sjukdom, lidande och déd. Nir det giller mul- och
klovsjuka avlivas alla djur av mottagliga djurslag i drabbade besittningar och i
de besittningar som har haft kontakt med dessa under riskperioden for smitta.
Det innebir att manga fler djur avlivas én de som uppvisar kliniska symtom
da smittan uppticks. I hindelsen som beskrivits ovan kan i storleksordningen
tiotusen djur komma att avlivas.

Eftersom mul- och klévsjuka inte smittar till minniska kommer sjilva sjuk-
domen inte ge konsekvenser f6r minniskors liv och hilsa och det finns inte
behov av evakuering eller assistans. Daremot kan ett utbrott vara psykiskt
mycket pafrestande f6r djurhallare, vilket skulle kunna innebira begrinsade
konsekvenser vad giller antal sjuka och skadade. Inte heller tillgangen till vard
paverkas da epizootisjukdomen som gestaltas hir inte 4r en zoonos.

59. SVA. (2024). RSB 2024, s. 17-18. SVA 2024/641.

60. Beskrivningen av gestaltningen baseras pa modelleringar gjord av SVA och presenterade i
Dérea, FC. et. al. (2017). Evaluation of Strategies to Control a Potential Outbreak of Foot-
and-Mouth Disease in Sweden. Frontiers in Veterinary Science, 4(118), juli 2017.
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Epizootiutbrottet paverkar vare sig elférsorjning, uppkoppling eller sjukvardens
tillginglighet. Ddremot inf6rs troligen ett nationellt transportstopp for motta-
gliga djurslag under minst tre dagar i borjan av hanteringen vilket bedéms ge
betydande konsekvenser for transporter av frimst djur och relaterade varor.

De ekonomiska konsekvenserna av hindelsen bedoms bli mycket allvarliga.
Ett allvarligt utbrott av mul- och klévsjuka skulle ge stora ekonomiska konse-
kvenser och paverka lantbruksféretag och den svenska livsmedelsproduktionen
under en lingre tid. Det skulle ocksa leda till minskad export och 6kad import av
kott. De frimsta ekonomiska kostnaderna r de som hirror frin djur som behover
avlivas, produkter som behover destrueras, bekimpningsatgirder, sanerings-
atgarder, handelsrestriktioner och effekter i jordbrukssektorn. Restriktioner med
transport- och tilltridesférbud kan 4ven paverka andra niringar sisom turism
och besdksniring. Det finns dock inga aktuella ekonomiska berdkningar for ett
utbrott av mul- och klovsjuka i Sverige.®' Kostnaden for Jordbruksverkets hanter-
ing av utbrottet av afrikansk svinpest 2023—-2024 har beriknats till 135 miljoner
kronor.®* D4 avlivades sex grisbesittningar med totalt ungefir 60 grisar.

Ett utbrott av mul- och klovsjuka kan drabba dven vilda djur, som ilg och ridjur,
samt exempelvis lantraser som ir en del av det biologiska kulturarvet. Hindelsen
kan fi en viss paverkan pa natur- och kulturlandskapet. Konsekvenserna pa natur-
och kulturmiljoer bedoms dock sammantaget bli mycket begrinsade.

Paverkan pd djurhallarna kan antas bli omfattande dven vad giller ekonomiska
och sociala effekter. Staten ersitter endast kostnader som uppkommer pa grund
av de beslut som tas i samband med sjukdomsbekimpningen, det vill siga inte
for till exempel veterindrvard av sjuka djur innan smitta bekriftats, eller djur
som sjilvdor av sjukdomen. Hela livsmedelskedjan frin import och export av
djur paverkas under lang tid — uppfodning, slakt, mjélkproduktion, livsmedels-
foradling och forsiljning, liksom alla féretag och personer som ir inblandade
lings med virdekedjan (foder, produktionsradgivning, vixtodling, djurhilsovard,
entreprenad och byggnadsunderhall och si vidare). Det tar tid att aterfa inter-
nationellt erkind sjukdomsfrihet liksom att dteruppritta djurbesittningar med
kott- och mjolkproduktion och efterféljande delar i livsmedelskedjan.

Minniskors fortroende f6r djuruppfodning och livsmedelsaktorer bedoms
paverkas i begrinsad omfattning. Hanteringen av hindelsen innebir forbud
mot transporter och tilltride till smittade omraden och smittade gardar aldggs
restriktioner f6r hantering av djur. Konsekvenserna for minskliga fri- och
rittigheter skulle bli begrinsade, mojligen betydande i och med nationella
transportrestriktioner.

61. Jordbruksverket. (2006). Samhéllsekonomiska effekter av ett omfattande utbrott av mul- och
klbvsjuka i Sverige — en studie av sannolika féljder. Rapport 2006:18.

62. Jordbruksverket. (2025). Jordbruksverkets arsredovisning 2024, s. 58.
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Nationell suverinitet paverkas inte av hindelsen.

Figur 2. Konsekvensbeddmning for epizooti
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Sannolikhet

Det senaste utbrottet av mul- och klovsjuka i Sverige var i mitten av 1960-talet.
Sedan dess har det intriffat ett flertal utbrott i Europa varav det storsta intriffade
i Storbritannien 2001. Forutsittningar for smittspridning (djurtithet, antal
och typ av besittningar, handel med levande djur) r dock helt annorlunda i
Sverige, si sannolikheten for ett si omfattande utbrott 4r lig. Under de forsta
ménaderna 2025 har mul- och klévsjuka upptickes i Tyskland och Ungern.

I Tyskland uppstod ingen smittspridning. I Ungern pagar smittsparning fort-
farande och spridningen ir 4n sa linge oklar. Det kan inte uteslutas att smitta
dven introduceras i svenska besittningar. Statens veterinirmedicinska anstalt (SVA)
gor beddmningen att en introduktion skulle kunna ske en gang per 50-100 4r.
Sannolikheten for att ett utbrott ska bli si omfattande som beskrivs hir bedoms
dock som lag.
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Sverige har varit forskonade fran omfattande utbrott av epizootisjukdomar men
mindre utbrott har intriffat.® Afrikansk svinpest uppticktes 2023 hos vildsvin i
Sverige. Ingen tamgrisbesittning drabbades av sjukdomen men utbrottet féran-
ledde en omfattande bekdmpningsinsats for att utrota sjukdomen och aterfa
officiell sjukdomsfrihet. Ett utbrott av virussjukdomen Porcine Respiratory and
Reproductive Syndrome (PRRS) intriffade 2007 bland grisar. Totalt uppticktes
sju smittade besittningar och 18 000 grisar fick slaktas.

En annan epizootisjukdom som kan orsaka en mycket allvarlig hindelse dr hog-
patogen figelinfluensa, som ir en av de allvarligaste sjukdomarna som finns hos
fjaderfi. Sjukdomen orsakas av fagelinfluensavirus och kan orsaka mycket hog
dodlighet hos fjaderfin. I Sverige var vintern 2022 exceptionell i sin omfattning
med 24 utbrott. Bland annat drabbades Sveriges stérsta virphénsanliggning
med 6ver 2,2 miljoner faglar. Samtliga faglar fick avlivas och en mycket stor
mingd konsumtionsdgg destrueras. Vissa fagelinfluensavirus kan dven smitta
savil minniskor som andra diggdjur.

63. Jordbruksverket. (2006). Samhéllsekonomiska effekter av ett omfattande utbrott av mul- och
klbvsjuka i Sverige — en studie av sannolika féljder. Rapport 2006:18.
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Natur- och miljohot

Skogs- och vegetationsbrand

Hotbeskrivning

Det svenska skogslandet ticker drygt tva tredjedelar av Sverige (28 miljoner
hektar) och brinder férekommer dirmed i hela landet. Skogsbrinder intriffar
vanligen mellan april och september, oftast med en topp under juni till augusti.
Detta varierar dock fran Ar till 4r.

Skogs- och vegetationsbrinder kan ha en mingd olika antindningsorsaker,
utover blixtnedslag ligger minsklig aktivitet bakom huvuddelen av antind-
ningarna. Antalet eldsvidor som utvecklas till omfattande brinder beror pa

var de intriffar, brandférlopp, hur snabbt branden uppticks och larmas samt
forutsittningarna att kunna bekdmpa en brand. Visentliga faktorer ir sisongens
viderhistorik, de aktuella viderférhillandena, mingden brinsle och hur brinn-
bart detta ir, avstindet till slickningsresurser, tillgingen till materiella resurser
och utbildad personal samt méjlighet till tidig uppticke, snabb alarmering samt
snabb och effektiv slickinsats. Nir flera faktorer som ger forutsittningar for
brand samverkar kan det uppsté extremt intensiva och snabba brandforlopp
som kan utvecklas till omfattande brinder.

Gestaltning

Den hindelse som valts ut for att gestalta en skogs- och vegetationsbrand

ar en brand som intriffar under sommaren dé det, efter en lingre period med
begrinsad nederbord och linga perioder av hég till extremt hog brandrisk,
uppstar en situation med hoga temperaturer, lag relativ luftfuktighet och starka
vindar. Sidana forhéllanden ger forutsdttningar for intensiva och svarkontrollerade

brinder med snabb spridning.

Branden startar i nirheten av bebyggelse och infrastrukeur, sprider sig kraftigt
och pdgir under mer 4n en vecka. Samtidigt pdgar flera andra skogsbrinder i
Sverige och 6vriga Europa som konkurrerar om resurser, vilket forsvarar hante-
ringen av branden, i synnerhet om det sker under en period med héga brand-
riskvirden Gver en stor del av landet.

Konsekvenser

Vid en skogs- och vegetationsbrand av det hir slaget skulle minniskors liv och
hilsa paverkas, troligen bide med personskador och dédsfall som direke f6ljd
av branden, och indirekt genom exponering for brandrok som sprids over stora
omraden. Antalet dédsfall bedoms bli begrinsade. Behov av akut vard kan upp-
std f6r manga minniskor, framfor allt till foljd av paverkan fran brandrék, och
antalet vairdbeh6vande kan bli allvarligt.
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Vid en brand som hotar bebyggelse kan minniskor och djur behova evakueras.
Omkring 1 000 personer och nirmare 2 000 tamdjur flyttades exempelvis under
branden i Vistmanlands lin 2014.%* Konsekvenserna i form av antalet som ir i
behov av evakuering eller assistans bedéms bli allvarliga.

Sambhillsviktig verksamhet kan péaverkas av branden genom skador eller risk
for skador pa infrastrukeur. Sjukvérdsanliggningar och sirskilda boendeformer
kan utsittas for rékutveckling som stor verksamheten. Konsekvenserna for
sjukvérdens tillginglighet beddms bli betydande. Elf6rsérjningen kan péaverkas
genom skador pa transmissions- och distributionsnit samt dvriga installationer
och anliggningar for 6verforingen av el. Aven produktionsanliggningar for el
kan péaverkas om in- och utgiende ledningar paverkas av brand. Paverkan pa
elforsérjningen beddms sammantaget bli betydande. Infrastrukeur for elektroniska
kommunikationer kan paverkas av branden eller riddningsinsatsen. Aven stérningar
i elforsorjningen kan fd konsekvenser for kommunikationer. Konsekvenserna

i form av férlorad uppkoppling bedéms dock bli begrinsade. Nir det giller
transporter beddms dessa paverkas i betydande utstrickning, vigar och jirn-
vigar kan bli oframkomliga eller stingas av pd grund av sjilva branden eller av
riddningsarbetet. Tagtrafiken kan dven paverkas av storningar i elforsorjning
eller i signalsystem.

Skogs- och vegetationsbrinder kan ge skador pa skogen och forluster pa virkes-
virdet. Om brinderna sprids kan dven byggnader och infrastrukeur skadas.®
Skadorna kan bli omfattande och innebira allvarliga ekonomiska forluster.
Skadorna pi skog under skogsbrinderna sommaren 2018% har uppskattats till
omkring 900 miljoner kronor.” Dessutom skulle kostnaderna for bekimpning
av brinderna bli omfattande. Efter sommaren 2018 betalades sammanlagt cirka
344 miljoner kronor ut i ersittning till kommunal riddningstjinst och 113 miljoner
kronor for flygande resurser.®

En skogsbrand kan orsaka skador pa vissa omridden med hogt naturvirde, men
ménga naturvirden gynnas ocksa eftersom skogs- och vegetationsbrand ir en

naturlig foreteelse i de svenska skogarna. Det finns viss risk for miljopéverkan i
form av frisittning av farliga imnen som tungmetaller i mark och vatten, samt

64. Under sommaren 2014 intréffade en stor skogsbrand i Vastmanlands lan. Branden utvecklades
till den stérsta och mest svarhanterliga skogsbranden i modern tid i Sverige. Berakningar
tyder pa att branden under sin mest intensiva fas hade en effektutveckling motsvarande cirka
50-150 karnreaktorer om 1 000 megawatt. Med sa hdg effektutveckling ar det inte mojligt med
tillgéngliga resurser att slacka en pagaende brand. Totalt brandskadades 13 000 hektar mark.
98 procent av den produktiva skogsmarken inom brandomradet bedéms ha skadats av bran-
den. Insatsen kom att involvera ett stort antal organisationer, myndigheter och personer fran
stora delar av landet samt internationella resurser.

65. Skogsstyrelsen. (2022). RSA 2021. Dnr. 2022/07.

66. Sommaren 2018 hade ovanligt manga dagar med hdgsommarvarme och var torr i stérre del-
en av landet. Det intréffade ett stort antal brander under sdsongen. Flera bréander orsakades av
blixtantandningar, ofta i relativ narhet till varandra och i glesbefolkade omraden. 2018 intraffade
ocksa ovanligt manga brénder orsakade av jarnvagstrafik, med flera antédndningar langs en
stracka. Sammanlagt omfattade branderna 25 000 hektar skog vilket ar nastan tio ganger mer
an genomsnittet under 2000-talet. Cirka 7 000 raddningsinsatser genomférdes i terréng och
Sverige tog i samband med branderna emot internationellt stod i flera perioder.

67. Skogsstyrelsen. (2018). Skog fér éver 900 miljoner kronor har brunnit. Hamtad 2025-04-06:
https://www.skogsstyrelsen.se/pressmeddelanden/ReadArticle?id=3003678.

68. Uppgifter inhamtade fran MSB i arbetet med NRSB 23.
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tillfilliga forindringar i vattenkemi nedstréms ett brandomride. Aven om tio-
tusentals hektar skog kan paverkas av en skogsbrand och effekterna pi marken
kan vara mycket lingvariga, bedoms de negativa konsekvenserna for naturmiljoer
sammantaget vara allvarliga.

Konsekvenserna pa kulturmiljéer bedéms bli allvarliga. Kulturhistoriske virdefulla
byggnader, omraden och limningar kan skadas permanent av en skogsbrand
beroende pé vad som finns inom det omrade som brinner. Sirskilt utsatta miljéer
kan vara bebyggelse i direkt anslutning till skogsomraden med barrskog. Manga ildre
kulturbyggnader i Sverige har litt antindbara konstruktioner i trd och dirfor ar
risken for antindning majlig vid hiftiga intensiva brinder via flygande gnistor
som kan ge antindningar fran brinder pa flera kilometers avstind.”” En allvarlig
brand som utmanar samhillets resurser bedoms kunna skada allminhetens f6rtro-
ende f6r samhillsinstitutioner i begrinsad omfattning. Grundliggande fri- och
rittigheter kan péverkas i begrinsad utstrickning genom tilltridesférbud och
eventuellt andra restriktioner i det brandhirjade omridet. Den nationella
suverdniteten paverkas diremot inte av skogsbrand.

Figur 3. Konsekvensbeddmning for skogs- och vegetationsbrand
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69. FoOr mer information se exempelvis Riksantikvarieambetet. (2022). Férvaltningen av
kulturmiliéer i ett férdndrat klimat.
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Sannolikhet

Skogs- och vegetationsbrinder ir vanligt férekommande i Sverige, men de flesta
ar sma och kan slickas inom ett dygn. Eftersom minsklig verksamhet 4r den
vanligaste orsaken till de flesta skogs- och vegetationsbrinder ir det svért att
bedéma sannolikheten. Sannolikheten for antindning ir i och med det storre

i befolkningstita omraden 4n i glesbefolkade omraden, samtidigt som sannolik-
heten ir storre f6r en omfattande brand i glesbefolkade omraden eftersom
mojligheten till tidig upptickt och slickinsats samt resurstillging ir liten.
D3 skogsbruket kan antas forindras med ny (autonom) teknik i kombination
med 6kad tillvixt beroende pé klimatforindringen kommer arbete i skogen utforas
oftare och i nya former. Dessa férindringar kan ge okad risk f6r antindningar.
Samtidigt kan ny teknik ocksa forbittra méjligheten att uppticka brinder dven
i glesbygd.

Under langa perioder av hég brandrisk med ménga samtidiga brinder 6kar
sannolikheten for dterantindning av brinder som riddningstjinsten initialt
begrinsat och som limnats till markigaren f6r bevakning. Detta eftersom dven
tillging till resurser for markigarens bevakning kan antas vara begrinsade under
dessa forhallanden.

Viderforhillandena har pé senare ar (exempelvis 2014 och 2018) lett till
perioder med extremt hdg brandrisk som kan leda till brinder med snabba och
intensiva brandforlopp i det svenska skogslandskapet. Bilden ar komplex och
sannolikheten svirbeddmd, samtidigt paverkas sannolikheten f6r skogs- och
vegetationsbrinder av klimatférindringarna. Med 6kad temperatur forvintas
det bli en tidigare start pa brandsisongen och hogriskperioder vintas bli lingre
och mer frekventa.”

Skyfall

Hotbeskrivning

Ett skyfall innebir stora regnmingder som faller 6ver ett mindre geografiskt
omrade under en kort tid. Enligt SMHI:s definition ir skyfall ett regn med en
intensitet som ir storre dn 50 millimeter per timme eller storre 4n en millimeter
per minut.”" Skyfall intriffar oftast plotsligt och lokalt och de ar svéra att prog-
nostisera och varna for. Om vattnet inte kan rinna bort eller infiltrera tillrickligt
fort kan skyfall orsaka en (pluvial) 6versvimning. Vid en 6versvimning stills
landomraden som normalt ir torra under vatten.

Konsekvenserna av ett skyfall paverkas dels av hur stora mingder nederbord
som kommer under en begrinsad tidsperiod, dels av det drabbade omradets
karakeir och sirbarhet samt kapaciteten att absorbera eller leda undan den

70. MSB. (2024). Framtida brandrisk — féréndringar i perioder av h6g brandrisk enligt
FWI-modellen. MSB2301 — mars 2024.

71. SMHI. (artal saknas). Skyfall och rotbléta. Hdmtad 2025-04-06: https://www.smhi.se/kunskaps-
banken/meteorologi/regn/rotblota-1.17339.
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mingd nederbérd som faller. Skyfall kan dven leda till snabbt 6kande floden
i medelstora och sma vattendrag bade i och nedstréms det drabbade omradet.
Skyfall intriffar oftast pd sommaren och kan &tf6ljas av ska.

Vattenmingderna vid skyfall kan dven orsaka jordskred eller slamstrémmar som
kan dra med sig infrastruktur och bebyggelse. Skred ar snabba och ibland om-
fattande forflyttningar av jordmassor som uppstar nir massbalansen i en slint
forandras sd att jaimvikeen i marken paverkas. De kan utlsas av bland annat
riklig nederbérd och minskliga ingrepp.

Gestaltning

Den hindelse som valts ut for att gestalta ett skyfall 4r nederbord som orsakar
en pluvial oversvimning’ och ett efterfoljande jordskred. Det handlar om ett
intensivt regn dé en extremt stor nederbordsmingd faller under en kort tid 6ver
ett omrade med hog risk f6r 6versvimningar och forutsittningar for skred.

Baserat pa tidigare intriffade extrema regn skulle en virsta trovirdig hindelse kunna
innebdra att mer dn 150 millimeter regn faller pa ett dygn”> med en intensitet pa
15-30 millimeter per tio minuter,”* eventuellt innu mer. Nederborden faller éver
en titort med mycket hardgjord yta och en topografi dar vatten har svért att rinna
bort och istillet samlas pa vissa platser som da dversvimmas. Infiltrationen
forsvaras ytterligare om vattennivierna i marken redan ar hoga, efter en lingre
tid med riklig nederbérd i marken, eller om marken dr mycket torr. Samtidigt
stiger grundvattennivan till foljd av den infiltration som sker. Det leder till
forsimrad markstabilitet som i sin tur orsakar ett jordskred. Skredet intriffar i
bebyggt omride med infrastruktur.

Konsekvenser

Ett skyfall och éversvimning med efterfoljande skred kan orsaka ménga dods-
fall och omfattande personskador till exempel pa grund av personer och fordon
som fastnar i vattnet eller dras med i skredet, samt kollapsade och skadade
byggnader och infrastrukeur till foljd av skredet. Oversvimningarna kan 4ven
leda till sjukdomsfall pa grund av 6kad smittspridning. Det kan rora sig om
betydande konsekvenser vad giller déda och skadade. Minniskor kan ocksa
komma att behéva undsittas fran éversvimmade omriden och byggnader samt
skredmassor. Betydande behov av evakuering och assistans kommer uppst, till
exempel assistans med att avhjilpa 6versvimning i bostider, behov av alternativa
boenden samt riskutsatta grupper i behov av sirskilt stod.

72. Pluvial 6versvamning orsakas av kraftigt regn. Nar regnvolymerna 6verskrider kapaciteten
hos naturliga och konstruerade system att ta emot eller féra bort vatten dversvammas lagt
liggande omraden. En annan typ av éversvamning ar fluviala 6versvamningar, som intraffar
nar floden i vattendrag 6kar pa grund av mycket eller langvarigt regn eller snésmaltning. Se
till exempel Sérensen, J. (2019). Pluviala éversvdmningar i stort och smétt, s. 208. Vatten:
tidskrift for vattenvard /Journal of Water Management and research, 74(4), mars 2019.

73. | niva med skyfall i Gavle 2021. Augusti 2021 var en nederbérdsrik manad i stora delar av
Sverige. Hogst nederbdrd under ett dygn mattes vid matstationen i Gavle, som fick 161,6 milli-
meter. Flédena steg i vattendrag, och i sma vattendrag blev flodena mycket héga. Hardgjorda
ytor 6versvammades och regnvatten stod kvar i lagpunkter under flera dagar. Lansstyrelsen
Gavleborg. (2022). Utredning av skyfall och éversvdmningar i Gdvleborgs lén, augusti 2021.
Dnr. 2022:05.

74. Hogsta vardet baserat pa varden fran skyfall i Kbpenhamn 2011 och i Uppsala 1997.
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Hindelsen skulle ocksa paverka flera samhillsviktiga verksamheter i olika
omfattning. Framkomlighetsproblem, éversvimningar av vardinrittningar och
sirskilda boendeformer, skador av skred samt stérningar i dricksvattenforsorjningen
kan orsaka problem f6r sjukvirdens tillginglighet. Konsekvenserna bedéms

dock troligen bli begrinsade. Infrastrukeur for elforsérjning och elektroniska
kommunikationer kan paverkas bade av 6versvimning och efterfoljande skred.
Paverkan bedoms dock inte bli sirskilt omfattande och konsekvenserna bedéms
bli betydande i form av elavbrott och begrinsade i form av f6rlorad uppkoppling.

Konsekvenserna i form av uteblivna transporter bedéms bli allvarliga. I ett
omrade med bebyggelse och infrastruktur kan bide vigar och jarnvigar med
tillhorande infrastruktur 6versvimmas, skadas av vattenmassor eller skred och
tickas av skredmassor. Detta skulle kunna hindra person- och godstransporter
i stor utstrickning. Storningar till foljd av sjilva 6versvimningen blir troligen
relativt kortvariga, nagra dygn. Skadade vigar och jirnvigar kan emellertid
medfora lingvariga storningar, som kan bli omfattande om det finns begrinsade
alternativa firdvigar.

Regnet och oversvimningarna kommer sannolikt orsaka mycket omfattande
skador pd bebyggelse, infrastruktur och mark. Bostidder och andra byggnader kan
skadas av en 6versvimning utifrin ytavrinning, av markvattnet eller via avloppet
med underminerade husgrunder och 6versvimmade killare och utrymmen

till £6ljd. De ekonomiska konsekvenserna bedéms darfor bli mycket allvarliga.
Som jimforelse fick de storsta forsikringsbolagen i Givleborg in omkring 5 000
skadeanmailningar efter skyfallet i Givle 2021.7° Skadekostnaderna har upp-
skattats till 6ver en miljard kronor. Képenhamn drabbades 2011 av ett kraftigt
skyfall som kostade forsikringsbolagen runt sju miljarder kronor.”® Samhills-
kostnaderna for skredet pa E6:an i Smaréd 2006 har vidare beriknats till 519
miljoner kronor.”” Trafikverket har beriknat kostnaderna for dteruppbyggnad
och omledning av trafik i samband med skredet pa E6:an vid Stenungssund
2023 till 550 miljoner kronor,” de totala samhillskostnaderna var troligen
betydligt hogre.

Konsekvenserna fér naturmiljder bedéms bli allvarliga. Stora mingder vatten kan
orsaka spridning av farliga imnen i marken och andra utslipp av fororeningar.
Underminering av marken dir exempelvis cisterner och andra stora anlidggning-
ar star, skulle kunna medféra risk for haverier med kemikalieutslapp till f6ljd.
Skred i fororenade markomrédet kan sprida fororeningar till vattenmiljon, inklusive
vattentikter, som kan bli obrukbara under en period. Vid kraftig nederbord
kan avloppssystemet inte ta hand om allt vatten som d4 riskerar att slippas ut

75. Lansstyrelsen Gavleborg. (2022). Utredning av skyfall och éversvdmningar i Gévleborgs lén,
augusti 2021. Dnr. 2022:05.

76. Svensk Forsakring. (2022). Naturorsakade forsékringsskador i Sverige 2015-2021. Antal skador
och kostnader per kommun. Svensk forsakrings rapportserie 2022:2.

77. MSB. (2009). Analys av samhéllsekonomisk kostnad — Skredet vid E6 i Smaréd, 2006. MSB
0069-09.

78. Trafikverket. (2024). Kostnaden for ateruppbyggnaden av E6 Stenungsund ldgre &n véntat.

Hamtad 2025-01-15: https://via.tt.se/pressmeddelande/3616392/kostnaden-for-ateruppbyag-
naden-av-e6-stenungsund-lagre-an-vantat?publisherld=44450&lang=sv.
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orenat. Bide kemiska amnen och mikroorganismer kan da spridas. Ett stort
utsldpp av farliga amnen ir inte troligt men skulle kunna innebira allvarliga
konsekvenser.

Konsekvenserna for kulturmiljéer bedoms bli allvarliga. Pluvial éversvimning
och efterféljande skred kan skada kulturmiljéer sisom museer, kulturhistoriskt
virdefulla byggnader och fornlimningar, vilka kan vara av riksintresse.

Ett skyfall skulle i begrinsad omfattning kunna paverka minniskors fortroende
for samhillsinstitutioner. Langdragna forsakrings- och ansvarsfrigor kan paverka
fortroendet f6r hemkommunen och myndigheter. Minniskors grundliggande
fri- och rittigheter bedéms paverkas i begrinsad omfattning vid exempelvis

tillerddesférbud till drabbade omriden.

Nationell suverinitet paverkas inte av hindelsen.

Figur 4. Konsekvensbeddmning for skyfall
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Sannolikhet

Sannolikheten for ett skyfall 4r mycket svér att bedoma och beror pé vilken
varaktighet pd regnet som aterkomsttiden ska bedémas for. For skyfallet i
Képenhamn 2011 har dterkomsttiden beriknats till cirka 1 500 ar for de mest
intensiva tvd timmarna. Diremot ir dygnsnederborden for samma hindelse att
betrakta som en 100-drshindelse.”” Skyfallet i Givle 2021 har som helhet beriknats

ha en dterkomsttid pa runt 1 000 &r men med mycket stora osikerheter.®

Nir dterkomsttiden beriknas ir det den meteorologiska sannolikheten for
regnet som beriknas. Sannolikheten for en allvarlig hindelse beror ocksa pa
var regnet faller. Att skyfallet orsakar en omfattande 6versvimning foljt av
ett storre skred minskar sannolikheten ytterligare f6r hindelsen som beskrivs
ovan. Mindre skred intriffar arligen men storre skred dr ovanliga. Samtidigt
som skyfallen i till exempel Givle och Képenhamn beriknats ha lag sanno-
likhet har det bara det senaste decenniet intriffat flera kraftiga skyfall som har
gett konsekvenser pa bebyggelse och infrastruktur. Ovidret Hans i augusti
2023 orsakade skador pa manga stillen samtidigt, dven till f6ljd av skred och
slamstrommar, utan att regnmingderna varit extrema pa enskilda platser.
Klimatforindringarna har redan 6kat forekomsten av intensiva regn och den
okningen kommer fortsitta. Samtidigt har bland annat 6kad bebyggelse med
hardgjorda ytor och begrinsade mojligheter att avleda skyfall i titorter okat
sarbarheten och dirmed sannolikheten f6r en allvarlig hindelse.

Solstorm

Hotbeskrivning

Solstormar ir kraftiga utbrott av strilning och plasma fran aktiva omriden pa
solen som kan triffa jorden. Stralningsutbrotten bestér frimst av rontgen- och
gammastrilning som nar jorden inom cirka dtta minuter. Dessa utbrott, som
vanligtvis varar i storleksordningen en timme, kan orsaka bortfall eller stérn-
ingar i kommunikation via kortvigsradio och satelliter pa den solbelysta sidan
av jorden. Plasmautbrotten benimns som koronamassutkastningar och bestér i
huvudsak av protoner och elektroner. Dessa kan nd jorden efter en dill tre dagar.
En koronamassutkastning kan orsaka en strning i jordens magnetfilt vilket
skapar en geomagnetisk storm i vilken jordens magnetfilt fluktuerar kraftigt.
En geomagnetisk storm kan pigd i varierande intensitet under nigra dagar.!

Fluktuationer i magnetfiltet till f6ljd av koronamassutkastningar inducerar
spanningar i jordytan som i sin tur genererar si kallade geomagnetiskt in-
ducerade elektriska strommar som kan g genom allt ledande material som

79. Hernebring, C. & Martensson, E. (2013). Pluviala éversvdmningar. Konsekvenser vid skyfall
Over tétorter. En kunskapséversikt. MSB567-13.

80. Lansstyrelsen Gavleborg. (2022). Utredning av skyfall och éversvdmningar i Gévileborgs lan,
augusti 2021. Dnr. 2022:05.

81. MSB. (2022). Handbok i kommunal krisberedskap — 4. Riskkatalog — Solstormar.
MSB1968 — augusti 2022.

46



Del I: Nationell riskbedémning

ar jordat, till exempel elnit, kraftledningar, rérledningar och jirnvigsnit.®

Solstormar kan dirfor férorsaka stora stérningar i bade elforsérjning och
annan elektronik.

Stora delar av samhillet 4r idag dven beroende av rymdtjinster f6r kommunikation,
navigering, viderprognoser och méinga andra funktioner.*® Rymdtjinsterna
bestar av satelliter som i sitt ldge runt jorden ocksa dr utsatta for solstormar.
Med det stora och alltjimt 6kande beroendet av rymdtjinster inom olika
samhillsfunktioner 6kar dirmed ocksa sirbarheten for effekter av rymdvider.®

Gestaltning

Den hindelse som valts ut for att gestalta en solstorm bestér av flera pa varandra
foljande koronamassutkastningar som triffar jorden, vilket resulterar i ett
langvarigt och omfattande avbrott i elforsdrjningen i frimst sodra Sverige med
tyngdpunkt i omridena kring Oskarshamn och Malmé.®

En sidan hindelse med flera koronamassutkastningar innebir flera aterkommande
geomagnetiska stormar som kan pdga under en lingre tid, upp till en vecka.
De geomagnetiska stormarna ir sa kraftiga att ett flertal system f6r bland annat
styrning, kontroll, 6vervakning, och kommunikation, som samhillet 4r beroende
av riskerar att slds ut. Detta medfor i sin tur att avbrotten i olika elektriska och
elektroniska apparater och system blir lingvariga, dels pa grund av att utrustning
kan gi sonder, dels pa grund av de dterkommande geomagnetiska stormarna
som fordrojer reparation och uppbyggnad.

Konsekvenser

En solstorm av det slag som beskrivs ovan bedoms endast fi begrinsade konse-
kvenser i form av doda. Ingen bedoms avlida eller skadas initialt av solstormen
i sig. Det 4r osikert hur mdnga minniskor som skadas till £6ljd av de indirekta
konsekvenser som f6ljer av ett utdraget f6rlopp, men antalet kan bli betydande.
Redan riskutsatta grupper i samhillet riskerar att do eller skadas pa grund av
brist pa virme, vatten och livsmedel eller att kommunikationssystem som till
exempel trygghetslarm och tekniska hjilpmedel inte fungerar. Minniskor som
redan har virdbehov, exempelvis dldre, kroniskt sjuka och personer med funk-
tionsnedsittning, kan komma att behdva evakueras till andra platser. Till £6ljd
av elavbrott i stora delar av Sverige bedoms minniskor i en allvarlig omfattning
behova evakueras till platser ddr assistans till grundliggande behov finns.

Aterkommande geomagnetiska stormar paverkar samhillsviktig verksamhet
pa flera sitt. Konsekvenserna for sjukvirdens tillginglighet bedoms bli mycket
allvarliga. Aven om sjukvardsinrittningarna har reservkraftanliggningar si kan

82. MSB. (2022). Handbok i kommunal krisberedskap — 4. Riskkatalog — Solstormar.

MSB1968 — augusti 2022.
83. Reichel, B. & Ingemarsdotter, J. (2023). Samhéillets beroende av rymdinfrastruktur. FOI-R--5368--SE.
84. MSB. (2019). Extrema solstormar: konsekvenser fér samhéllsviktig verksamhet.

MSB1318 — januari 2019.

85. Gestaltningen baseras pa forskningsslutsatser och att tillgangliga larmsystem for solstormar
inte uppmarksammar inkommande solstorm i tid for mitigerande atgarder. Se exempelvis
Rosenqyist, L., et al. (2022). 3D modeling of geomagnetically induced currents in Sweden —
validation and extreme event analysis, s. 13—17. Space Weather, 20(3), februari 2022.
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styrsystemen paverkas av solstormen. Om kapaciteten inom négon av verk-
samheterna akutsjukvard, primirvard, dldreomsorg eller sjukvardsradgivning
drabbas till f6ljd av begrinsningar i elforsorjningen kan belastningen f6r 6vriga
verksamheter 6ka. Manga sjuka personer virdas dessutom numera i sina hem
med stéd av hemsjukvird och hemgjinst. Dessutom har omkring 100 000
personer med funktionsnedsittning si pass omfattande behov att de far st6d
frin socialtjinsten, varav cirka 40 000 bor i sirskilda boendeformer.® Det finns
dven personer med funktionsnedsittning som vanligtvis klarar sig bra tack vare
mediciner, tekniska hjilpmedel, avancerad egenvard och anhériga.’” For manga
av dessa ir elberoende sjukvérdsutrustning (som respiratorer), stod- och kom-
munikationssystem en forutsittning for egenvérd i hemmet.

En omfattande solstorm i form av flera dterkommande geomagnetiska stormar
som pagér upp till en vecka beddms sammantaget leda till katastrofala konse-
kvenser for elforsorjningen. Solstormen riskerar att leda till ett nitsammanbrott
i elsystemet pd grund av samtidiga utlosningar av skydd som kan innebira att
stora omraden kan bli stromlosa i veckor.®® Det kommer ta tid innan aterstart
av elndtet kan paborjas igen efter sidana avbrott med hinvisning till de geo-
magnetiskt inducerade strommar som pagar. Aven efter att driftiteruppbyggnad
pabérjats, kommer det fortfarande vara elavbrott till och frin under lingre tid,
speciellt for de omriden dir transformatorer har slagits ut.*

Som jimfGrelse visar en studie pa USA:s elnidt® att en solstorm av liknande mag-
nitud som Carringtonstormen 1859 skulle kunna innebira storskaliga elavbrott
med péverkan pd mer an 140 miljoner minniskor, en tredjedel av landets trans-
formatorer skulle riskera permanenta skador och det skulle kriva uppemot ett

ar for aterstillning. De direkta samhilleliga kostnaderna uppskattas till
cirka 1,2 triljoner amerikanska dollar bara forsta aret.”’ Sekundira effekter av
storskaliga elavbrott kan fa stora sociala och ekonomiska foljder i form av avbrott
i transporter, kommunikation, bankvisendet, finansiella system, statliga tjdnster,
problem med vattentillging (pumpar), firskvaruhandel och mediciner som kréver
tillgéng till kyla. Lingre avbrott i leveranskedjor i en region kan fa spridnings-
effekter och innebira konsekvenser sévil nationellt som internationellt.

Andelen av befolkningen som drabbas av forlorad uppkoppling till £6ljd av
solstormen bedéms innebira mycket allvarliga konsekvenser, frimst genom for-
lorad atkomst till olika kommunikationssystem. Koronamassutkastningar kan
leda till att radiosignaler forsimras eller absorberas helt med risk for lingvariga
avbrott i radiokommunikation. Under en pagaende solstorm ir atmosfiren

86. Uppgifter inhamtade fran Socialstyrelsen i arbetet med NRSB 25.

87. Uppgifter inhamtade fran Socialstyrelsen i arbetet med NRSB 25.

88. Se handelsen Nétsammanbrott i elsystemet nedan for utforligare beskrivning.
89. Se till exempel MSB. (2014). Scenarioanalys solstorm.

90. Notera att det svenska och amerikanska elsystemens uppbyggnad skiljer sig at och kostnads-
berakningar fér mojliga konsekvenser ar inte direkt dverforbara till svensk kontext.

91. Elnatet bedéms kunna repareras pa ett till tva ar, dar cirka 85 procent av de 140 miljoner
manniskor som drabbas bedéms ha el inom tre till fyra dagar. Oughton, E., et. al. (2016).
Helios Solar Storm Scenario, s. 4, 22, 24. Cambridge Risk Framework series, Centre for Risk
Studies, University of Cambridge.
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utsatt for 6kade elektriska strommar, vilket kan leda till degradering och bort-
toning av radiosignaler for hogfrekvent (HF) radio eller kortvagssindningar
(3-30 MHz) under flera timmar. HF-radio anvinds exempelvis for luftfart och
flygledning, fartyg i oceantrafik samt viss Ostersjotrafik.”? Det uppstar dirmed
dven mycket allvarliga konsekvenser i form av uteblivna transporter till foljd av
de dterkommande geomagnetiska stormarna. En geomagnetisk storm inducerar
ocksa strommar som péaverkar ledande strukturer som exempelvis jirnvigstrafikens
signalsystem. En av de mojliga effekterna av en solstorm 4r att spinningsskill-
nader kan uppstd i marken. Denna spanning driver strémmar i jirnvigar och
elledningar och kan pa sa vis orsaka skador eller ge felaktiga indikeringar som
leder till elavbrott.”

Aven satellitnavigationen kan forsimras under timmar till flera dagar. Pa grund
av dndringar i vig och hastighet for radiovigor genom jonosfiren piverkas
satellitnavigationssystem som GPS och Galileo som i sin tur kan introducera fel
i positionsbestimningen. Hur mycket signalen paverkas ir beroende av antalet
elektroner mellan radiosindaren och mottagaren.” Konsekvenser kan ocksa
inbegripa att blaljusaktorer blir 6verbelastade pa grund av positionerings- och
kommunikationssvarigheter och siledes inte har méjlighet att ta hand om

alla inkomna larm.” Om satelliter sitts ur funktion helt och hallet kan vissa
forsimringar i tjinsterna finnas kvar i ménader tll 4r.”

Hindelsen bedoms foranleda katastrofala ekonomiska forluster som ett resultat
av forlorad kraftf6rsorjning, produktionsbortfall, paverkan pa finansiella transak-
tioner och storningar i finansiella system, transportbortfall och mycket mera.
Den hittills storsta storningen av en solstorm i modern tid, i Quebec 1989,
hade en nettokostnad pé cirka 13,2 miljoner kanadensiska dollar’” i direkta
skador pa elnitet.”® Riskmodelleringar av en jaimférbar solstorm pekar pa att
en sidan skulle kunna ge en nedging i global bruttonationalprodukt (BNP)
med 0,7-3,9 procent.”

92. MSB. (2024). Extrema solstormar — Konsekvenser for samhéllsviktig verksamhet, s. 2.
MSB2424 — reviderad september 2024.

93. MSB. (2024). Extrema solstormar — Konsekvenser for samhéllsviktig verksamhet, s. 1.
MSB2424 — reviderad september 2024.

94. Total electron content (TEC) — antalet elektroner i jonosfaren. NOAA. (artal saknas). Total electron
content. Hamtad 2025-01-08: https://www.swpc.noaa.gov/phenomena/total-electron-content.

95. MSB. (2024). Extrema solstormar — Konsekvenser fér samhéllsviktig verksamhet, s. 2.
MSB2424 — reviderad september 2024.

96. Hapgood, M., et. al. (2020). Summary of space weather worst-case environments, s. 9—20.
Technical Report, RAL-TR-2020-005. UK Research and Innovation.

97. Vaxelkursen var da cirka 5,5 CAD per SEK, vilket omvandlat till dagens varde motsvarar
162 MSEK.

98. MSB. (2014). Scenarioanalys solstorm. “An event of the same magnitude today could be
catastrophic, with some damage estimates as high as several trillion dollars (United States
House Homeland Security Committee, 2009) i OECD. (2011). Future Global Shocks — Improving
risk governance, s. 36. Hamtad 2025-04-07: https://www.oecd.org/en/publications/future-global-
shocks 9789264114586-en.html.

99. Oughton, E., et. al. (2016). Helios Solar Storm Scenario. Cambridge Risk Framework series,
Centre for Risk Studies, University of Cambridge.
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Naturmiljéer kan mojligen paverkas indirekt av hindelsen, som en foljd av
storningar i elforsdrjningen i exempelvis verksamheter som hanterar farliga
dmnen eller i avloppshanteringen. Konsekvenserna beddms dock bli begrinsade.
Hindelsen bedoms ocksa innebira begrinsad skada for kulturmiljéer. Vissa kultur-
arv kan skadas da klimatanliggningar for forvaring av kinsliga museisamlingar
kan péverkas vid lingre storningar i elférsérjningen.

Solstormen och dess direkta effekter bedoms kunna medféra allvarliga konsekvenser
for allménhetens fortroende for samhillsinstitutioner. De omfattande elavbrotten
och stérningarna runt om i samhillet i flera av de infrastrukturer som allmin-
heten normalt forlitar sig pd kan troligen leda till att minniskor kinner sig mer
sarbara och att fértroendet for samhillets beredskap, och i férlingningen for
myndigheter och politiska institutioner, minskar, dtminstone pd medellang sikt.
Myndigheters kanaler att kommunicera med medborgarna riskerar att slis ut
eller storas vilket kan leda till informationsglapp for viktiga meddelanden och
myndighetsmeddelanden. Hur snabbt samhillsviktig verksamhet aterstills och
kommunikationen till allminheten paverkar sannolikt hur lingvarig effekten blir.
Hindelsen bedéms kunna medféra betydande konsekvenser for grundliggande
fri- och rittigheter. Det kan handla om inskrinkningar i méjligheten till all-
minna sammankomster for att uppritthélla allmin ordning i sdrskilt drabbade
omraden, tillfilliga tilltridesforbud eller utrymning av vissa omriden for att
virna liv och hilsa, samt atgirder for att begrinsa elférbrukningen som paverkar
minniskors mojlighet att utnyttja sina fri- och rittigheter.

Konsekvenser f6r nationell suverinitet uppstar inte till foljd av hindelsen.
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Figur 5. Konsekvensbeddmning foér solstorm
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Sannolikhet

Antalet dagar med geomagnetiska stormar per dr varierar frin ett par enstaka
till cirka 150 stycken. Endast ett fital av dessa ir kraftiga nog att paverka
infrastruktur. Majoriteten av de solstormar som drabbar jorden 4r hanterbara
avseende styrka och konsekvenser. Kraftiga solstormar férekommer relativt
sillan. Savil kraftiga som mindre kraftiga, men langvariga, stormar kan dock
fa allvarliga konsekvenser.'®

Solens aktivitet f6ljer i allminhet en sinusformad cykel med en periodicitet pa
nio till 14 ar, med ett medelvirde pd ungefir elva ar, som innehaller perioder
med bade lig (minima) och hog (maxima) aktivitet. Vid hogre aktivitet intriffar
fler solstormar, men omfattande stormar kan ske nir som helst under cykeln.
Nigra av de hittills kraftigaste uppmitta solstormarna har intriffat under svaga
cykler, det vill siga under perioder med ldg aktivitet (minima), sisom Majstormen
1921 och Carringtonstormen 1859. Senaste maxima intriffade 2014 och minima
2019. Nista solcykel forvintas kulminera med maxima kring 2025.

100. MSB. (2022). Handbok i kommunal krisberedskap — 4. Riskkatalog — Solstormar. MSB1968
— augusti 2022.
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Omfattande solstormar ir ett realistiskt hot men sannolikheten att sddana ska
intriffa dr svirbedomd. Forskare uppger att det 4r styrkan och varaktigheten pa
solstormen som ir avgorande for dess konsekvenser och inverkan pé infras-
truktur, givet att solstormen triffar jorden. Stora utbrott, likt Majstormen 1921,
antas i genomsnitt ske en gang vart 100:e ar, medan mycket stora utbrott som
Carringtonstormen 1859 bedoms 4dga rum med nigra hundra ars mellanrum.
Solstormar anses dirmed vara 100- till 500-ériga hindelser.

Storm

Hotbeskrivning

Begreppet storm anvinds inom svensk meteorologi f6r vindar med medelvind-
hastighet'®" 6ver 24,5 meter per sekund. Orkan anvinds om medelvindhastigheten
varit minst 32,7 meter per sekund.

Stormar intriffar relativt ofta i Sverige, i hela landet. Mest bléser det i fjillen,
men dir blir konsekvenserna for samhillet vanligen begrinsade da det dr glest
befolkat. I ovrigt forekommer de kraftigaste vindarna vid kusterna, sirskilt lings
vistkusten. Vindar med orkanstyrka kan férekomma i fjillen och, mer sillsynt,
vid kusterna. Vid storm ir vistliga vindar dominerande i Vdstra Gétaland
medan iven stormar med nordostliga vindar forekommer i Ostra Svealand.
De blasigaste manaderna i Sverige r vanligen oktober till mars, medan maj
till augusti 4r de minst blasiga.

Eftersom en storm kan drabba stora delar av samhiillet kan det vara svirt att

fa en bild 6ver konsekvenser och insatsbehov, sirskilt tidigt efter en hindelse.
Framkomlighetsproblem under och efter en storm kan dessutom hindra han-
teringen, till exempel r6jning av fillda trid och aterstillning av infrastrukeur.

Tva av de allvarligaste stormarna som drabbat Sverige de senaste 200 dren ér
Yrviderstisdagen 1850 samt Stormen Gudrun 2005. Yrviderstisdagen har
beskrivits som en av de virsta naturkatastroferna ndgonsin i Sverige, medan
stormen Gudrun har beskrivits som den virsta i modern tid.'®

Gestaltning

Den hindelse som valts ut for att gestalta en storm liknar meteorologiskt ndgon
av ovan nimnda stormar, men med ytterligare forsvairande omstindigheter,
exempelvis en storm med orkanbyar som orsakar kustéversvimningar och foljs
av kyla och sn6 samt underkylt regn som fryser till is i vissa omraden och sné
i andra omraden.

En sadan hindelse kan uppstd av en storm som under vintern drar in vésterifrin
och som har medelvindar med stormstyrka och kraftiga vindbyar med orkanstyrka.
Stormvindar mot land orsakar héga havsvattennivaer och dversvimningar lings

101. Medelvindhastigheten berdknas som ett medelvarde under en tiominutersperiod.

102. Energimyndigheten. (2005). Stormen Gudrun — Vad kan vi léra av naturkatastrofen 2005?
ET 2006:2.
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vist- och sydkusten. Oversvimningarna forvirras av regn och sedan tidigare
hoga fldden i vattendrag vilket kan orsaka 6versvimningar i nagra av de vatten-
drag som mynnar ut vid vistkusten. Kustdversvimningen orsakar omfattande
erosion lings kusterna. Stormen drar vidare nordost dver landet mot 6stra
Svealand och dndrar riktning till en mindre vanlig vindriktning for stormar.
Efter att stormen drar ut dver Ostersjon kommer kall luft in 6ver landet norri-
frin. Temperaturerna sjunker till mellan -10°C och -20°C och det kommer ett
kraftigt snofall (sd kallade snékanoner) 6ver dstra Svealand. Kyla och sné efter
stormen skulle forsvira hanteringen av stormens konsekvenser.

Konsekvenser

Minniskor och djur kan dédas och skadas bide som en direkt konsekvens av
stormen och indirekt pa grund av dess paverkan pd samhallet, vilket sammantaget
bedéms leda till betydande konsekvenser i form av doda respektive skadade.
Kraftiga vindar, daligt viglag, fallande eller blockerande trid, versvimmade
vidgar samt storningar i elforsorjning och elektroniska kommunikationer 6kar
risken f6r transportolyckor med ytterligare personskador och dédsfall. Det ror
sig dock om ett fatal fall. Indirekta konsekvenser for minniskors liv och hilsa
kommer sannolikt uppsta till foljd av storningar i elférsérjning, framkom-
lighetssvarigheter f6r bland annat hemtjinst, problem med uppvirmning och
tillging till mat och dricksvatten. Detta paverkar sirskilt riskutsatta grupper,
som ildre, kroniskt sjuka och personer med funktionsnedsittning, och kon-
sekvenserna forvirras av den efterfoljande kylan och snén.'® Stora forluster
inom skogsbruket kan ocksé paverka skogsigares psykiska hilsa.

Evakuerings- och assistansbehovet kan bli betydande till f5ljd av evakuering av
vissa anldggningar, till exempel dldreboenden eller andra sirskilda boendeformer
som inte har mé&jlighet att uppritthalla sin verksamhet. Aven personer med eget
boende, frimst riskutsatta grupper som personer med funktionsnedsittning
och ildre, kan ha behov av tillfilligt boende eller ett 6kat behov av hilso- och
sjukvard samt stdd fran socialtjinsten. Konsekvenserna for sjukvardens
tillginglighet bedoms dock bli begrinsade. Framkomlighetsproblem och
storningar i el, vatten och elektroniska kommunikationer kan fa konsekvenser
for tillging till vard pé sjukhus och andra vérdinrittningar eller paverka teknik
for avancerad sjukvird. Aven transporter for ambulans, riddningstjinst och
polis forsvaras pa grund av framkomlighetsproblem och 6kade risker. Vird och
omsorg i hemmet kan bli svirare att genomfora, till exempel att ladda batterier

till olika tekniska hjilpmedel.

Stormen innebir hirda vindar och medfér fallande trid som kommer att kunna
orsaka omfattande stérningar och avbrott i elférsorjningen. Konsekvenserna
for elfrsorjningen bedéms bli allvarliga. Under stormen Gudrun var som mest
730 000 abonnenter utan el. De flesta hade elen tillbaka efter ett dygn men
cirka 56 000 abonnenter hade avbrott i mer 4n en vecka. Sedan dess har stora
satsningar gjorts for att sikra elnitet och firre elkunder 4r stormkinsliga.
Stormen bedéms dock kunna fa till £61jd att 6ver hundratusen elabonnenter

103. MSB. (2018). Scenarioanalys storm, s. 33. Dnr. 2017-1715.
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blir utan el. De flesta skulle troligen fa tillbaka elen inom ett dygn men nagra
tusen elndtskunder, sirskilt i glest bebyggda omraden, riskerar att vara utan
elférsorjning nigra dagar och ett mindre antal annu lingre.

Konsekvenserna for elektroniska kommunikationer bedéms bli begrinsade.
Elektroniska kommunikationer kan stéras dels pa grund av skador pé ledningar,
master och anlidggningar och dels pa grund av behov av elférsérjning och
eventuell brist pa reservkraft. Det kan rora sig om négra tiotusental abonnenter
som drabbas var av de flesta storningarna kan avhjilpas inom ett eller ndgot dygn.

Samtliga trafikslag'® kan paverkas under och efter stormen och konsekvenserna
pa transporter bedoms bli betydande. Vissa transporter (flyg, tig och firjor)
stills in under stormen i férebyggande syfte, men skador pé vigar och jirnvigar,
stormfillda trdd och halka pa grund av sné och is kan orsaka stérningar i nigot
eller nigra dygn efter hindelsen.

De totala ekonomiska konsekvenserna bedoms bli mycket allvarliga. Stormen
bedéms kunna orsaka skador pa skog som motsvarar ett virde pa atskilliga
miljarder kronor. Under stormen Gudrun f6ll cirka 75 miljoner kubikmeter
skog, motsvarande tre drsavverkningar i Gotaland.'” Stormar kan ocksé orsaka
skador pa byggnader, egendom och infrastruktur med ekonomiska forluster och
storningar i samhillsviktig verksamhet som foljd. Oversvimningar till foljd av
stormen och erosion lings kusterna bidrar ocksa till dessa skador. Transporter
behover sannolike stillas in i férebyggande syfte och kan dven skadas i stormen,
vilket 4ven innebir ekonomiska forluster. Aterstillande av infrastrukeur for
bland annat el och elektroniska kommunikationer skulle ocksd kunna innebira
kostnader. Indirekt kommer skador och storningar sannolikt ge upphov till
kostnader for till exempel produktionsbortfall.

Konsekvenserna for naturmiljoer bedoms bli begrinsade. I och med de omfattande
skadorna pa skogen paverkas skogens ekosystem men detta ir i stort en naturlig
paverkan som naturmiljerna dterhidmtar sig fran pa sike. Férhéillandena under
stormen sisom kraftiga vindar, skador pa skogen, versvimningar, erosion samt
storningar i till exempel avloppshantering och transporter kan dven medfora en
okad risk for utslipp av farliga imnen. Erosion lings kusterna kan skada virdefulla
kustmiljéer. Olika kulturarv exempelvis kyrkor och fornlimningar kan skadas av
stormen och i efterarbete med bortforsling av skog. Konsekvenserna pé kultur-

miljer kan bli betydande.

En allvarlig storm bedoms kunna péverka minniskors fortroende for sam-
hillsinstitutioner i begrinsad omfattning. Grundliggande fri- och rittigheter
kan paverkas i begrinsad omfattning pa grund av till exempel begrinsningar i
tillerdde till omraden som drabbas.

Nationell suverinitet paverkas inte av hindelsen.

104. Jarnvagstrafik, vagtrafik, luftfart och sjofart.
105. Skogsstyrelsen. (2022). RSA 2021. Dnr. 2022/07.
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Figur 6. Konsekvensbedémning fér storm
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Sannolikhet

Aterkomsttiden for olika vindhastigheter kan beriknas med hjilp av historiska
data. Vindstyrkorna for stormen Gudrun har till exempel beriknats ha haft en
dterkomsttid éver 50 4r i de virst drabbade omradena.'® Det ir diremot fler
parametrar dn vindhastighet som ir viktiga for gestaltningen vilket gor sanno-
likhetsbeddmningen komplex.

For att fi en uppskattning av storleksordning pa aterkomsttiden f6r hindelser
som Yrviderstisdagen och stormen Gudrun kan noteras att det var 155 ar
mellan dem. Att det intriffat tva hindelser av den omfattningen sedan 1850
ger ett spann pa cirka 80—170 ér. Eftersom stormar av den magnitud som
bedéms hir inte kommer med négon regelbundenhet och det r fd hindelser
att basera beddmningen pa, ir det en grov fingervisning. Troligtvis handlar

107

det om lingre aterkomsttid — runt nagra hundra 4r.'"” Denna bedémning ir

dock mycket osiker.

106. SMHI. (2025). Gudrun — Januaristormen 2005. Hamtad 2025-04-28: https://www.smhi.se/
kunskapsbanken/meteorologi/stormar-i-sverige/gudrun---januaristormen-2005.
107. MSB. (2018). Scenarioanalys storm, s. 28. Dnr. 2017-1715.
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Det ir inte klart hur klimatférindringarna paverkar férekomsten av stormar.
Diremot beddms konsekvenserna av stormar pa flera sitt bli mer omfattande
eftersom klimatférindringarna innebdr en 6kad sarbarhet bland annat for skogen.
Detta di perioder av tjile minskar vilket 6kar sannolikheten f6r vindskador
samt att i och med havsnivihéjningen blir kustéversvimningar till £6ljd av stormar
alltmer omfattande. Samtidigt klimatanpassas infrastrukeur for att bittre sta
emot klimatférindringarnas konsekvenser.

Varmebolja och torka

Hotbeskrivning

Virmeboélja brukar avse en lingre period med varma férhillanden for den aktuella
platsen. Virmebolja brukar i en svensk kontext definieras som en sammanhingande
period da dygnets hogsta temperatur 6verstiger 25°C minst fem dagar i strick.

Virmebéljor kan ticka stora geografiska omriden vid samma tid vilket innebér
att angrinsande kommuner och lin fir samma problem och har samma behov
av resurser samtidigt. Den sammantagna effekten av att manga verksamheter
over ett stort omrade stills infor liknande utmaningar gor att det blir svért att
prioritera begrinsade hjilpresurser mellan olika aktdrer och platser.'®® Vid hoga
temperaturer blir vattenavdunstningen hdg och i kombination med mycket
begrinsad nederbord och laga vattennivéer sedan tidigare kan detta leda till
torka och vattenbrist.'”

Den hogsta temperatur som har uppmatts i Sverige dr 38°C och den hogsta
ménadsmedeltemperaturen 22,5°C. Exempel pa virmebélja och torka finns
fran sommaren 2018 nir storre delen av Gotaland och Svealand upplevde den
varmaste sommaren som uppmitts. Sammantaget var denna sommar varmare
dn normalt i hela landet. Temperaturéverskottet f6r hela sommaren lag pa
mellan en till tre grader i norra halvan av landet och mellan tva till fyra grader
i séder. Storst verskott hade Utklippan i Blekinge skirgird med 4,3°C."°
Samtidigt var sommaren mycket torr med mycket lite nederbérd och med
grundvattennivaer som var mycket laga sedan ett par ér tillbaka. Detta gav
upphov till torka och vattenbrist som sirskilt drabbade jordbruket hart.

108. MSB. (2020). Héndelsescenario vdrmebdlja, s. 9. MSB1509 — november 2020.

109. Med vattenbrist avses att behovet av vatten dverskrider den mangd vatten som finns
tillganglig via den vanliga vattenforsérjningen.

110. SMHI. (2018). Sommaren 2018 — Extremt varm och solig. Hamtad 2025-04-06: https://
www.smhi.se/klimat/klimatet-da-och-nu/arets-vader/sommaren-2018-extremt-varm-och-
solig-1.138134.
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Gestaltning

Den hindelse som valts ut for att gestalta virmebalja och torka innebir hoga
temperaturer och mycket begrinsad nederbord i stora delar av landet under
flera veckor under perioden juli—augusti.

En sadan hindelse skulle innebira ett intensivt hogtryck dir dygnets hogsta
temperaturer dr over 25°C, periodvis dver 30°C, dven langt norrut, med tropiska
nitter (6ver 20°C) och dirmed dygnsmedeltemperaturer 6ver 20°C. Virmerekord
med uppemot 40°C kan intriffa i sddra delen landet. Hogtrycket leder till att
det under de vanligen regnrika sommarmanaderna faller mycket begrinsad
nederbord och da inte sillan under korta intensiva askvider. Om detta intréffar
efter en lingre tid med begrinsad nederbérd och liga vattennivier uppstar torka
och vattenbrist. Blixtnedslag kan ge upphov till brinder, och torka 6kar risken
for skogs- och vegetationsbrand.

Konsekvenser

En virmebélja bedoms kunna fi katastrofala konsekvenser f6r minniskors liv
och hilsa i form av doda och skadade. Varma perioder leder till 6kad dédlighet
i Sverige. Forskning visar att hog temperatur ér farligt for alla men exempelvis
dldre, kroniskt sjuka, personer med nedsatt hilsotillstand eller funktionsnedsittning
samt barn ar sdrskilt kinsliga.!"" Folkhilsomyndigheten har uppskattat att cirka
700 fler dodsfall intriffade under virmebéljan sommaren 2018 jimfort med en
vanlig sommar.""> Konsekvenserna paverkas av vilka preventiva och akuta dtgirder
som sitts in for att skydda personer som tillhor riskgrupperna och i vilken grad
minniskor anpassar sitt beteende till hettan.'” Virmebolja beddms ocksd vara det
allvarligaste klimathotet mot minniskors hilsa.!'* Riskutsatta grupper kan behova
assistans, vard och alternativt boende. Assistansbehovet bedoms bli betydande
nationellt men spritt dver stora omraden.

Virmeboljor kan dven fi konsekvenser f6r samhillsviktig verksamhet. Konsekvenserna
for tillgangligheten till sjukvard bedéms bli betydande. Belastningen pa sjukvérd
och omsorg 6kar ocksd till f6ljd av atgirder som maste sittas in for att skydda liv
och hilsa. Virdbehoven okar bide i form av fler akut inlagda patienter och storre
vardbehov hos de som redan har andra vird- och omsorgsinsatser, vilket kan
innebira att andra icke-akuta vardtillfillen fir senareldggas.'” Vattenbristen kan
paverka dricksvattenforsorjningen i delar av landet och leda till begrinsningar

111.  Folkhalsomyndigheten. (2022). Att hantera hélsoeffekter av vdarmebéljor. Vagledning till
handlingsplaner. Artikelnummer 21228; Folkhalsomyndigheten. (2022). Hélsoeffekter av
védrmeboljor — En kunskapssammanstélining. Artikelnummer 22084.

112. Folkhdlsomyndigheten. (2022). Héalsoeffekter av vdrmebdljor — En kunskapssamman-
stéllning, s. 6. Artikelnummer 22084.

113.  Folkhalsomyndigheten. (2022). Halsoeffekter av vdrmebdljor — En kunskapssamman-
stéllning, s. 29. Artikelnummer 22084.

114. Folkhalsomyndigheten. (2024). Halsokonsekvenser av klimatférandring i Sverige — En risk-
och sérbarhetsanalys. Artikelnummer 24209.

115.  Socialstyrelsen. (2019). Krisberedskap i socialtjdnst och kommunal hélso- och sjukvard
2018. Krishantering och krisberedskap i samband med vdrmebdljan 2018 for sérskilt sérbara

grupper. Artikelnummer 2019-3-21; Socialstyrelsen. (2020). Klimat- och sarbarhetsanalys fér
Socialstyrelsen. Dnr 1.5-30167/2020.
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i vattenanvindningen. Aven dricksvattenkvaliteten kan forsimras. Det kan
medféra vissa problem f6r sjukvarden som till stor del 4r beroende av tillging
pd rent vatten.

Konsekvenserna for elférsérjningen bedoms bli begrinsade. Elproduktionen
kan péaverkas nir tekniska komponenter utsitts for pafrestningar och kylning av
kraftproduktionsanliggningar, inklusive kirnkraftverk, paverkas. Energibehovet
ar samtidigt stort pa grund av 6kat behov av kylning.!' Elsystemet blir dirfor
anstringt vilket kan resultera i effektbrist med omprioriteringar och i virsta

fall avstingningar av elen. Avbrott kommer dock sannolikt inte vara lingvariga
(ndgra timmar) for enskilda abonnenter.

Konsekvenserna bedéms bli begrinsade f6r bade elektroniska kommunikationer
och transporter. Elektroniska kommunikationer och transporter pa vig och
jarnvig kan i viss man paverkas av storningar i elforsorjningen. Transporter pa
vig och jirnvig kan ocksa paverkas av deformationer i infrastrukeur till f6ljd av
virmen.'” Transporter pd vattendrag och sjoar, och majligen dven till havs, kan
paverkas av laga vattennivéer som forsvarar framkomligheten.

Torka och vattenbrist paverkar vixt- och djurliv och innebir dirmed negativa
konsekvenser pa jord- och skogsbruk samt djurhéllning. P4 grund av torka och
vattenbrist kommer djur att behova nodslaktas och skordar kommer att minska
vilket bedoms kunna leda till mycket allvarliga ekonomiska forluster inom
jordbruket. Som jimf6relse har forlusterna till f6ljd av minskade skérdar under
sommaren 2018 beriknats till mellan sex och tio miljarder kronor.!® Paverkan
pa jordbruket far ocksi konsekvenser for livsmedelsforsorjningen. Aven om det
inte uppstar brist hos konsumenter ckar importberoendet och livsmedelspriserna
blir hogre.

Hindelsen skulle paverka djur- och vixtliv genom virmestress och brist pa vatten.
Aven indirekt kan hindelsen ha paverkan pa miljon till f6ljd av ett relativt stort
energibehov.'"” Detta kan leda till 6kade utslipp av vixthusgaser. Sammantaget
bedoms dock konsekvenserna for naturmiljoer bli begrinsade. Aven kultur-
miljoer, diribland virldsarven Laponia och Sédra Olands odlingslandskap,
paverkas negativt nir vixt- och djurliv utsitts for virme och torka, sirskilt om
detta upprepas over tid. For en enskild hindelse beddms konsekvenserna pa
kulturmiljéer som begrinsade.

Minniskors fortroende for samhillsinstitutioner kan paverkas i begrinsad
omfattning av hindelsen. Vattenbristen leder sannolikt till begrinsningar
i vattenanvindning och grundliggande fri- och rittigheter bedoms kunna
paverkas i begrinsad omfattning.

116. MSB. (2020). Héndelsescenario vdrmebdlja, s. 11. MSB1509 — november 2020.

117.  Trafikverket. (2018). Regeringsuppdrag om Trafikverkets klimatanpassningsarbete, s. 14.
Dnr. 2017/124750. Publikationsnummer 2018:195.

118. Jordbruksverket. (2019). Langsiktiga effekter av torkan 2018, s. 5. Rapport 2019:13.
119. MSB. (2020). Héndelsescenario varmebdlja, s. 11. MSB1509 — november 2020.
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Nationell suverinitet paverkas inte av en virmebélja och torka.

Figur 7. Konsekvensbedomning for varmebdlja och torka
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Sannolikhet

Det ar som har hdgst uppmitta genomsnittliga maxtemperatur under en

dag for landet som helhet dr 1947 med 32,4°C f6ljt av 2018 med 31,2°C.'*
Diremellan har det intriffat ett flertal virmeboljor. Om detta kan antas ge en
fingervisning om aterkomsten for en liknande hindelse skulle den kunna ligga
mellan 50 och 100 ar. Den virmebalja och torka som beskrivs ovan skulle
vara dnnu allvarligare 4n virmeboljorna 1947 och 2018 och dirfér ha en ligre
sannolikhet och lingre dterkomsttid, méjligen ndgra hundra ar. Bedomningen
ar dock mycket osiker.

120. SMHI. (artal saknas). Varmebdlja. Hamtad 2025-04-06: https://www.smhi.se/kunskapsbank-
en/klimat/varmebolja-1.22372.
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Samtidigt innebér klimatférindringarna att medeltemperaturen 6kar och redan
har 6kat. Sverige har ocksa en storre 6kning av medeltemperatur 4n den globala
okningen och jimfort med sodra Europa. Detta innebir dven att de hogsta
temperaturerna kan bli annu hogre och linga perioder med hoga temperaturer blir
allt vanligare. Forskare vid Rossby Centre pA SMHI har beriknat att extremt
varma tillfillen, som hittills intriffat vart tjugonde &r i genomsnitt, kan intriffa
vart tredje till femte r i slutet av &rhundradet. Temperaturer pa 40°C kan d
komma att intriffa var tjugonde ir i sédra Sverige.'' Aven om klimatforindringarna
kommer innebdra mer nederbérd totalt sett sa dr 6kningen storst under vintern
och i norra Sverige. Ett varmare klimat innebdr ockséd en dkning av avdunstningen,
vilket gor att sannolikheten for torka beriknas 6ka frimst i sodra Sverige.

121.  Prop. (2017/18:163). Nationell strategi fér klimatanpassning, s. 33.
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Teknologiska hot

Dammhaveri

Hotbeskrivning

I Sverige finns tusentals dammar som bidrar till viktiga samhillsfunktioner
som vattenkraftproduktion, gruvindustri, inlandssj6fart, vattenf6rsérjning och
skydd mot 6versvimningar. Dammar kan dock dven medféra risker, di ett
dammbhaveri med okontrollerat frislippande av uppdimt vatten kan fororsaka
omfattande dversvimningar.'”? Dessutom finns risken att ett dammhaveri kan
medféra sekundira haverier i nedstroms liggande dammar.'?

Enligt det dammsikerhetsregelverk som infordes 2014'** ska dammanliggningar
ddr ett dammbhaveri kan leda till allvarliga konsekvenser for samhillet sdsom
dodsfall, forstord infrastruktur, omfattande miljéskador eller storningar i samhalls-
viktig verksamhet tillhora en dammsikerhetsklass. De samlade konsekvenserna

av ett haveri avgor vilken av de tre klasserna A, B eller C som en damm ska
tillhéra, alternativt om det 4r en damm utan klass.

Det finns idag cirka 450 dammanlidggningar i landet med dammar i dammsiker-
hetsklass, varav cirka 30 anlidggningar med en eller flera dammar i dammsiker-
hetsklass A, den hogsta klassen. Dammsikerhetsklass A innebir att ett haveri

125

bedoms kunna leda till en nationell kris'® som drabbar manga minniskor och

stora delar av samhillet samt hotar grundliggande virden och funktioner.'?

Gestaltning

Den hindelse som valts ut for att gestalta dammbhaveri 4r ett haveri i en damm
i dammsikerhetsklass A belidgen hogt upp i en av de stora kraftverksilvarna.
Hindelsen medfér haverier dven i nedstréms liggande dammar. Det kan handla
om en dammanliggning med fullt magasin med stor indimd volym som inte
formér halla tillbaka det uppdidmda vattnet.'”” Nar dammen havererar sker en
okontrollerad utstrémning frin magasinet. Flodet fortplantas lings vattendraget

122. Svenska kraftnat. (2024). Dammsékerhet — Tilldmpliga regelverk, vdgledningar och stéd,
s. 10-11. Dnr. 2024/2752.

123. Svenska kraftnat. (2024). Dammsékerhet — Tillampliga regelverk, végledningar och stéd, s. 11.
Dnr. 2024/2752; Svenska kraftnat. (2019). Dammar och Dammteknik — En introduktion, s. 124.
SVK 2019/3255.

124. En samlad reglering av fragor om dammséakerhet inférdes i miljdbalken den 1 juli 2014 enligt
lagen (2014:114) om &ndring i miljdbalken samt i tre férordningar. Regleringen berér dammar
dar ett dammbhaveri kan leda till konsekvenser med betydelse frdn samhallelig synpunkt eller
riskerar manniskoliv.

125. Begreppet nationell kris som anvands i dammséakerhetsregelverket och definieras ovan
ligger mycket nara definitionen av en fredstida krissituation, se férordningen (2022:524)
om statliga myndigheters beredskap.

126. Svenska kraftnat. (2024). Dammsékerhet — Tilldmpliga regelverk, vdgledningar och stéd,
s. 11. Dnr. 2024/2752.

127. Ett dammhaveri kan uppsta till féljd av hoga fléden i vattendrag, men kan ocksa ske plotsligt
vid normala fléden. Orsaker till dammhaveri kan vara hdga fldden, extrema vaderhandelser,
svagheter i dammen, felaktig drift, sabotage et cetera, se Svenska kraftnat. (2019). Dammar
och Dammteknik — En introduktion. SVK 2019/3255.

61



Del I: Nationell riskbedémning

t'%® med sekundirhaverier i nedstréoms

och skapar en si kallad dominoeffek
beligna dammar lings dlvstrickan dnda till havet.

Den okontrollerade utstromningen av uppdimt vatten, frin flera hundra miljoner
till flera miljarder kubikmeter, skulle medfora éversvimningar lings storre delen
av dlvens lopp. Den sammanlagda effekten av alla skador skulle kunna medf6ra

mycket svira péfrestningar i det drabbade omréidet och f6r samhillet i stort.'”

Konsekvenser

Hur ménga som skulle dodas och skadas av vattenmassorna beror i stor utstrickning
pa vilken férvarningstid som finns och hur snabbt 6versvimningsomradet hinner
utrymmas. Troligen fungerar de system for larm och varning som finns hos
aktorer och myndigheter,'* vilket skapar forutsittningar for dem i befolkningen
som nds av varningen att hinna ta skydd, men trots detta bedéms det bli betydande

antal doda och skadade.

Hindelsen bedoms innebira mycket allvarliga konsekvenser avseende
evakuerings- och assistansbehov. Antalet minniskor som kan behéva evakuering
eller annan assistans r sannolikt manga. Manga som utrymmer kommer dessutom
sannolikt inte att kunna atervinda pa lang tid."”' Begrinsad tillginglighet till
oversvimmade omraden paverkar riddningstjinstens och andra myndigheters
mojligheter att effektivt genomfora evakuerings- och riddningsinsatser, vilket
kan forvirra de minskliga och materiella skadorna. Givet att varningssystem
och evakuering fungerar beddms dock antalet virdbehovande kunna hanteras
vilket innebir begrinsade konsekvenser for sjukvardens tillginglighet.

Manga samhillsviktiga verksamheter drabbas pa olika sitt av vattenmassorna,
till exempel elférsérjningen, skyddsvirda dricksvattenresurser och anlidggningar
for vattenférsorjning samt elektroniska kommunikationer. De omedelbara
effekterna pa elférsorjningen bedoms bli allvarliga dd ménga elanvindare drabbas
av avbrott till f6ljd av skador i transmissions-, region- och distributionsnit i
oversvimningsomridet. Det 4r bide produktionsanliggningar som vattenkraftsta-
tioner, nitstationer och ledningar som skadas med storningar i elférsérjningen
som f6ljd. Med hinsyn till vattenkraftens betydelse for landets energiproduktion
kan forlusten av vattenkraftkapacitet i virsta fall leda till eleffektbrist i den
nationella elférsorjningen. Den rimligaste effekten dr dock att det eléverskott som
inte kan 6verforas till sédra Sverige utan vanligen exporteras uteblir. Det blir
dirfér nddvindigt att 6ka importen av el eller 6ka produktionen frin andra killor
som kirnkraft och reservkraftverk for att ticka underskottet. Vid ett haveri
foljer darfor inte enbart direkta produktionsférluster utan ocksé omfattande

128. Svenska kraftnat. (2022). Om dammhaverier. Hdmtad 2025-04-06: https://www.svk.se/saker-
het-och-beredskap/dammsakerhet/beredskap-for-dammhaveri/om-dammhaverier/.

129. Svenska kraftnat. (2024). Dammsékerhet — Tillampliga regelverk, végledningar och stéd.
Dnr. 2024/2752.

130. Svenska kraftnat. (2024). Larmning och varning vid dammhaveri — Nationella rutiner —
Utgava 2024. Dnr. 2024/2374.

131.  FOL. (2013). Underlag till nationell riskbedémning 2012, s. 32. FOI-R--3612--SE.
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ekonomiska kostnader for reparationer och miljoétgirder, vilket indireke

kan péaverka elmarknader och elpriser. Forstorelsen av distributionsnit lings
dlvstrackan innebir dven betydande paverkan pd tele- och radiokommunikationer
da basstationerna forlorar nddvindig eltillforsel. Aven fiberinfrastrukturen kan
skadas med forlorad overforingsforméga av datatrafik som £6ljd.

Vid ett dammbhaveri skulle transportsektorn paverkas pa flera sitt, frimst pa
grund av de omfattande 6versvimningar som ett sidant haveri skulle orsaka.
Vig- och broinfrastruktur nedstroms fran den havererade dammen skulle
oversvimmas eller raseras av vattenmassorna. Detta skulle leda till avstingningar
och omdirigering av trafik, vilket bedéms paverka bide lokal och regional vig-
och jirnvigstrafik allvarligt. Jarnvigar som korsar eller 16per nira dlven riskerar att
forstoras eller blockeras, vilket leder till avbrott i tagtrafiken med regional till natio-
nell omfattning. Detta stor inte bara person- utan ocksa godstransporter som 4r
beroende av jarnvigsnitet for att leverera varor. Skador pa transportinfrastrukturen
kan stora leverans av nédvindiga varor och tjinster, inklusive livsmedel, mediciner
och drivmedel, sirskilt i de omraden som direkt drabbas av éversvimningen.

Skadorna pa ekonomiska virden bedéms bli katastrofala sett till det samlade
virdet pa den bebyggelse och infrastruktur som forstors. Till detta ska liggas
paverkan pa annan samhillsviktig verksamhet i 6versvimningsomradet. Det efter-
foljande skedet av dteruppbyggnad och aterstillande, i den utstrickning detta
ar mojligt, skulle ta stora ekonomiska resurser och minga ér i ansprak.

Skadorna pa natur- och kulturmiljéer bedéms bli katastrofala sett till hur stora
omraden som drabbas av forstorelse och medfoljande féroreningar orsakade av
vattenmassorna. Vid ett dammbhaveri skulle omfattningen av de versvimmade och
forstorda landytorna bero pé flera faktorer, sisom dammens storlek, vattnets
volym och geografiska férhillanden nedstrdms. Omraden nira ilven, inklusive
bebyggelse, jordbruksmark och skogsomraden, skulle drabbas av miljoskador som
for ling tid framat inte kan dterstillas, for att inte tala om forstérda kulturmiljéer
som kulturhistoriskt virdefulla byggnader,' museer och arkeologiska limningar
som oversvimmas. Landskapets topografl och terring spelar en avgorande roll
for hur vattnet sprider sig. Sediment och féroreningar som f6ljer med vattenflodet
kan paverka stérre omraden och skada ekosystem.

Hindelsen bedéms kunna innebira betydande skada for fortroendet f6r samhillets
institutioner. Dammverksamhet omgirdas av omfattande dammsikerhetsregelverk
och sikerhetsarrangemang. Att ett dammbhaveri av den hir storleken inda
intriffar kan vicka oro hos allminheten for att samhallets reglering och beredskap
ar otillricklig och att det giller dven pd andra omridden. Hur vil hindelsen
hanteras paverkar ocksa medborgarnas fortroende for regeringen och rittsstaten;
brister i krisberedskap eller ineffektiv hantering av konsekvenserna kan minska
allminhetens tillit och flytta fokus frin lingsiktiga demokratiska processer.

132. Till exempel &r Gammelstad kyrkstad i Lulea stift upptaget pa UNESCO:s varldsarvslista.

63



Del I: Nationell riskbeddmning

Konsekvenserna for grundliggande fri- och rittigheter av hindelsen bedoms
bli allvarliga i form av att sirskild lagstiftning inf6rs for att hantera situationen.
Omfattande skador och behovet av snabba dtgirder kan leda till tillfilliga
begrinsningar av vissa friheter, som rérelse- och métesfrihet, i omradet for att
hantera sikerhetsitgirder effektivt. Stora omraden kan behdva evakueras, vilket
paverkar individers rittigheter till hem och egendom, och tvingsforflyttningar
kan resultera i forlorad fysisk och ekonomisk sikerhet. Ett dammbaveri av den
hir storleken kan dessutom orsaka en 6kning av antalet juridiska frigor och
tvister, exempelvis rérande ersdttningar och ansvar, trots att dammaigarna har
ansvarsforsikringar, vilket stiller krav pa att rittssikerheten uppritcthills for att
hantera dessa utmaningar riccvist och effektivt.

Konsekvenser f6r nationell suverinitet uppstar inte till foljd av hindelsen.

Figur 8. Konsekvensbedémning féor dammhaveri
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Sannolikhet

Enligt resultat fran en utvirdering inom International Commission on Large
Dams (ICOLD) har dammbhaveri intriffat i knappt en procent av det bestind

av stora dammar'??

som finns."** Utvirderingen inkluderar cirka 320 haverier,
jamfort med de drygt 35 000 stora dammar som finns i virlden (exklusive
Kina). Andelen intriffade haverier har varit timligen oberoende av dammtyp.
For dammar dir de yttre omstindigheterna i samband med haveriet 4r kinda
har drygt 40 procent intriffat vid normala driftforhéllanden, drygt 50 procent
vid héga floden och mindre 4n tio procent i samband med jordbivning, annan

extrem naturhindelse eller antagonistisk paverkan.

It-incident

Hotbeskrivning

En it-incident dr en o6nskad hindelse som paverkar informationssystem och
informations konfidentialitet, riktighet eller tillginglighet. Orsakerna till
it-incidenter kan vara minskligt handlande som misstag eller angrepp,'?
tekniska systemfel eller naturhindelser.’

De it-incidentrapporter som MSB mottar indikerar att systemfel respektive
misstag hor till de vanligaste orsakerna till rapporterade it-incidenter.'”” Det kan
handla om inbyggda svagheter i hard- och mjukvara, fel som uppstar vid
forindringar och uppdateringar, eller om att ett fel sprider sig pa ett ovintat
satt till andra system.'*® Naturhindelser som orsakar it-incidenter kan vara till
exempel dversvimningar eller solstormar. Aven andra yttre fysiska hindelser
som avgrivda kablar, brinder eller elavbrott kan leda till paverkan som leder
till att it-system helt eller delvis slutar att fungera.'”

Oavsett orsak kan it-incidenter bli allvarliga nir de drabbar verksamheter och
tjanster som ar viktiga for samhillet. Idag ir it-system inte lingre enbart ett stod
for manga verksamheter, utan en forutsittning for ate de alls ska fungera. Hoten
" omfattar allt frin risker for den enskilde individen
till hot mot vitala samhillsfunktioner.'*!

inom cybersikerhetsomrade

133. Det vill siga dammar hogre an 15 meter.
134. ICOLD. (2019). Dam failures — Statistical analysis. Bulletin Preprint — 188.
135. Se handelserna Cyberangrepp och Sabotage mot kritisk infrastruktur nedan.

136. MSB. (2025). Verktyg fér 6kad motstandskraft och stérkt civilt férsvar — Arsrapport it-incidentrap-
portering 2024. MSB2563 — mars 2025. | den har rapporten behandlas antagonistiska handlingar
mot informationssystem under handelsen Cyberangrepp, se nedan.

137. MSB. (2025). Verktyg fér 6kad motstandskraft och stérkt civilt forsvar — Arsrapport it-incidentrap-
portering 2024, s. 22-23. MSB2563 — mars 2025.

138. MSB. (2022). En inblick i Sveriges cybersékerhet — Arsrapport it-incidentrapportering 2021,
s. 30. MSB1913 — februari 2022.

139.  Skr. (2016/17:213). Nationell strategi for samhéllets informations- och cybersékerhet.

140. MSB nyttjar begreppet cybersakerhet som ett samlingsnamn foér informations-, ot- och
it-sékerhet. Informationssakerhet involverar atgarder for att skydda informations tillganglighet,
riktighet och konfidentialitet. It- och ot-sékerhet &r i sin tur de tekniska atgarder som vidtas
inom digitala miljer for att sakra informationstillgangar respektive funktioner.

141.  Skr. (2016/17:213). Nationell strategi for samhéllets informations- och cybersékerhet.
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Gestaltning

Den hindelse som valts ut for att gestalta en it-incident omfattar en allvarlig
stdérning i en tjinst som utgdr ett monoberoende'? fér manga andra samhills-

143 eller verksamheter.

viktiga tjdnster
En sidan hindelse omfattar en it-incident med spridningseffekter via leveranskedjor
som under en manad slir ut en tjanst som manga samhillsviktiga verksamheter
runt om i samhallet 4r beroende av, och dir det inte finns nigra alternativa
tjdnster att tillgd. Det skulle kunna handla om en eller flera tjdnster som
anvinds mycket brett i samhillet, eller om en kritisk leverantor av flera tjdnster.
Genom monoberoenden i flera led i en digital leveranskedja inom och mellan

samhillssektorer kan incidenter uppsta i flera sektorer samtidige.'**

Hindelsen innebir att informationssystem och information i verksamheterna
blir paverkade under stora delar av tiden som tjinsten ligger nere. Verksamheter
inom flera viktiga samhillsfunktioner fir didrmed stora svarigheter eller slutar
helt att fungera. Detta skulle kunna leda till kritisk paverkan pd samhillsviktig
verksamhet inom bland annat finansiella tjinster, transporter, elektroniska
kommunikationer eller hilso- och sjukvard. Samtidigt kommer drabbade
verksamheter och 6vriga samhillet att f6rs6ka kompensera for bortfallet och
successivt hitta alternativa 16sningar, vilket gor att verksamheter i olika grad
kan komma att dter fungera igen under tiden som hindelsen varar.

Konsekvenser

It-incidenten skulle drabba manga ménniskor och stora delar av samhillet.
Anda bedéms konsekvenserna for liv och hilsa i form av déda och skadade bli
begrinsade. Fa it-incidenter, dven bland de historiske allvarligaste, har direkt
orsakat doda eller skadade,'” men det finns exempel pa nir system har paverkats
eller slutat fungera'“ vilket innebir 6kad risk for liv och hilsa, och sedermera
ett 6kat behov av hilso- och sjukvard samt stdd fran socialtjinsten som

foljd. Sjukvarden kan paverkas pa ett sitt som gar ut 6ver patientsikerheten,
men varden har samtidigt i viss man goda majligheter att anvinda manuella
reservrutiner.'”” Evakuerings- och assistansbehov i samband med hindelsen

142. En organisation har ett monoberoende av (exempelvis) en tjanst nar den ar beroende av
den tjansten och det inte finns nagra alternativa tjanster att anvanda ifall den tjanst man redan
anvander upphor. Se MSB. (2021). Hoten mot de digitala leveranskedjorna — 50 rekommen-
dationer for att stédrka samhéllssédkerheten. MSB1855 — november 2021.

143. | NIS-direktivet (EU) 2016/1148 och efterfoljande reglering anvands begreppet "samhallsviktiga
tjianster” vilket har ett snavare fokus an "samhallsviktig verksamhet”.

144. | den beskrivna sarskilt allvarliga handelsen forutsatts att monoberoendet galler pa bredden i
flera olika samhallssektorer, snarare &n pa djupet inom en specifik sektor. Till exempel skulle
det kunna handla om en gemensam central mjukvaruleverantor.

145. Ghafur et al. (2019). A retrospective impact analysis of the WannaCry cyberattack on the
NHS. npj Digital Medicine, 2(98), augusti 2019.

146. Exempelvis larmsystem inom omsorgen, stéd- och kommunikationssystem som férutsattning
for egenvard i hemmet, livsuppehallande system i varden eller filtrerings- och reningssystem
for dricksvatten.

147. Se till exempel SVT. (2021). IT-kraschen i sjukvarden: Ingen allvarlig patientskada rapport-
erad i Norrbotten. Hdmtad 2025-04-06: https://www.svt.se/nyheter/lokalt/norrbotten/region-
ens-it-haveri-ingen-allvarlig-patientskada-har-rapporterats.
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bedéms bli betydande. Storningar som uppstar pa olika héll i samhillet innebar
att manga drabbas, i de flesta fall lindrigt. Vissa skulle dock kunna ha behov

av assistans eller evakuering, exempelvis tigresenirer om signalsystem slutar att
fungera. Paverkan pa betalningssystemet kan leda till avbrott i utbetalningar
som dr viktiga f6r minga minniskor och till svarigheter i, och otrygghet kring,
den egna forsérjningen.'*

It-incidentens konsekvenser i form av utebliven vird och omsorg bedéms bli
mycket allvarliga. Aven om manuell journalféring ir méjlig skulle forlorad
tillging till journalsystem eller information om likemedelstillging kunna leda
till bland annat lingre vintetider for primirvirden och instillda provtagningar
och rontgenundersdkningar.'¥ Aven receptforskrivning och -uttag, och liknande
tjanster kan drabbas. Dessutom kan allminhetens mojlighet att komma i kontakt
med varden péaverkas kritiskt pd olika sitt om till exempel SOS Alarm eller
BankID paverkas av hindelsen.

Paverkan pa elforsorjningen i form av elavbrott bedéms bli betydande. En incident
i digitala tjinster och informationstillgingar bedéms samtidigt kunna paverka
industriella informations- och styrsystem (ICS). Trots att det rader en avradan
om att koppla samman it- och ot-miljoer si dr det vanligt att detta inda gors
och motiveras med anvindarvinlighet. Att koppla samman dessa miljoer 6kar
exponeringsytan. I de fall ICS kopplas mot internet utan adekvata skyddsat-
girder 6kar risken for spridningseffekter.” Incidenten bedéms kunna leda till
allvarliga konsekvenser i form av férlorad internetuppkoppling nir informations-
system hos flera storre internetoperatdrer drabbas, vilket skapar kaskadeftekter
hos alla aktdrer som ir beroende av tillgang till internet. Detsamma géller
rymdtjdnster f6r kommunikation, navigering, viderprognoser och minga
andra funktioner som skulle kunna paverkas av it-incidenten och ge upphov

till kaskadeffekter.!>!

Transporter paverkas nir system for flyg- och tagtrafikledning eller logistiksystem
drabbas av it-incidenten vilket ger allvarliga konsekvenser dir flyg-, tag- och
kollektivtrafik samt godstransporter forsenas eller uteblir helt under perioder pd
dygn eller veckor.!”> Aven hamnarnas méjlighet till distribution av import och
export kan péaverkas. Storningarna som uppstir p olika héll i samhillet innebir
som nimnt att minga drabbas, om 4n lindrigt i de flesta fall. Vid sidan av

de informationssystem och samhillsviktiga verksamheter som direkt drabbas

148. MSB. (2021). Om betalsystemet kraschar: Hur myndigheter, medborgare och néringsliv
tillsammans skapar ett resilient betalsystem, s. 12. MSB1763 — maj 2021.

149. Ghafur et al. (2019). A retrospective impact analysis of the WannaCry cyberattack on the NHS.
npj Digital Medicine, 2(98), augusti 2019.

150. Cyberangrepp riktade mot ot-system behandlas i riskbedémningen under héandelsen
Sabotage mot kritisk infrastruktur nedan. Se aven MSB. (2021). Végledning till 6kad sékerhet
i industriella informations- och styrsystem. MSB718 — reviderad december 2021.

151. Reichel, B. & Ingemarsdotter, J. (2023). Samhéllets beroende av rymdinfrastruktur. FOI-R--
5368--SE.

152.  Enligt berékningar fran Transportstyrelsen skulle antalet bortfallande inrikes och utrikes

passagerare till/fran svenska flygplatser vid ett totalt flygstopp under tva dygn vara uppskat-
tningsvis 163 000. Uppgifter inhdmtade fran Transportstyrelsen i arbetet med NRSB 25.
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uppstar kaskadeffekter runt om i samhallet d kritiska leveranser uteblir. Informa-
tionslickage som gor att information kommer i fel hinder kan orsaka vidare
konsekvenser for privatpersoner, organisationer och samhillet i stort.

De ekonomiska konsekvenserna av hindelsen bedéms bli mycket allvarliga med
kostnader pd tiotals miljarder kronor. Det handlar bland annat om att ekonomisk
aktivitet uteblir om betalningssystemet ligger nere, att varor blir forstorda nr trans-
porter uteblir, och att verksamhet méste stéllas in dirfor att nddvindig information
och system saknas. Detta far i sin tur omfattande foljdeffekter i form av kostnader
runt om i samhillet. Om f6retagsinformation licker som en del av incidenten kan
det leda till framtida forluster till konkurrenter via industrispionage.

Konsekvenserna f6r natur- och kulturmiljéer bedéms bli begrinsade. Det gar
att tinka sig miljoskador som uppstér till £6ljd av att exempelvis it-systemen pa
ett vattenreningsverk korrumperas eller att spridningseffekterna mellan samman-
kopplade it- och ot-system paverkar detsamma till £6ljd av hindelsen. Det ir
dven mojligt att tinka sig att det digitala kulturarvet samt dokumentation av
kulturarv paverkas.'

It-incidenten bedéms dven kunna fi betydande konsekvenser for allminhetens
fortroende for det offentliga. Inte minst kan kinsliga personuppgifter eller
annan information som inte ska vara allmint tillginglig exponeras vilket kan
leda till skada f6r enskilda och organisationer samt minska fértroendet for

de myndigheter eller institutioner som drabbas. Myndigheters kanaler att
kommunicera med medborgarna riskerar att slas ut eller storas vilket kan leda
till informationsglapp for viktiga meddelanden, myndighetsmeddelanden och
annan information. Ett generellt minskat fértroende bland allminheten for digitala
tjanster kan leda till forsimrade méjligheter att anvinda digitalisering som ett
sitt att utveckla verksamheter framéver. Trots att inga formella inskrankningar

i grundldggande fri- och rittigheter sker med anledning av it-incidenten sa
bedoms begrinsade inskrinkningar uppsté i praktiken i form av avsteg fran
gillande lagar och regler i olika delar av samhillet. Till exempel kan kinsliga
personuppgifter exponeras och myndighetsutévning som péverkas gora si att
drenden tar lingre tid eller behéver goras om.

Givet att it-incidenten orsakas av misstag, systemfel eller naturhidndelser
bedéms den inte innebira nigra konsekvenser for Sveriges territoriella integritet
eller nagon otillborlig paverkan pa nationella beslut. Det dr dock maijligt att
olika beslutsprocesser férsenas och forsviras pa grund av stérningarna som
uppstir. Om informationslidckage leder till att antagonister fér tillging till
skyddsvird information kan det ocksa skada Sveriges sikerhet pa sikt.

153. Se exempelvis FOI. (2024). Hoten mot kulturarven — En analys av aktérsdrivna hot mot
kulturarv i Sverige, s. 38—40. FOI-R--5490--SE.
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Figur 9. Konsekvensbeddémning for it-incident
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Sannolikhet

It-incidenter som orsakar stérningar i samhallsviktiga tjanster sker aterkommande.
MSB mottar arligen cirka 300 incidentrapporter frin svenska myndigheter och

leverantdrer av samhillsviktiga tjinster.”
bedoms vara hogre dn si dd MSB bedémer att det férekommer ett storre morkertal

i incidentrapporteringen.' Det dr dock mycket sillsynt att nagon it-incident ér

Det verkliga antalet incidenter hos dessa

ens i nirheten av den allvarlighetsgrad som den ovan beskrivna incidenten.

Bland de it-incidenter som rapporterats till MSB de senaste aren orsakas de
flesta av systemfel och misstag, f6ljt av cyberangrepp, medan naturhindelser
orsakar en mindre del."®® En orsak till oavsiktliga it-incidenter 4r att system

154. MSB. (2025). Verktyg fér 6kad motstandskraft och stérkt civilt férsvar — Arsrapport it-inci-
dentrapportering 2024. MSB2563 — mars 2025.

155. MSB. (2025). Verktyg fér 6kad motstandskraft och stérkt civilt férsvar — Arsrapport it-inci-
dentrapportering 2024, s. 20-21. MSB2563 — mars 2025.

156. Incidentrapporteringens frekvenssiffror ska dock lasas utifran att rapportérerna utgar fran
den egna organisationens perspektiv. Som exempel: organisation A nyttjar organisation B:s
tjanst, varpa B i sin tur nyttjar organisation C:s infrastruktur och den infrastrukturen drabbas
av en naturhandelse. Detta kan leda till att B:s tjanst inte fungerar och fér A kan det da se ut
som att A har ett systemfel, trots att det egentligen handlar om en naturhandelse.
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och infrastrukeurer blivit komplexa pa ett sitt som gor att fel och misstag litt
uppstar vid drift, forvaltning och férindringsarbete.”” Okad komplexitet och
sammankoppling innebdr att sannolikheten troligen 6kar for storskaliga incidenter.

Generellt si paverkas sannolikheten for incidenter av nivan pa cybersikerhetsarbetet
hos svenska myndigheter, foretag, organisationer och individer. Samhillet som
helhet gér inte att helt skydda frin it-incidenter, men systematiskt och riskbaserat
cybersikerhetsarbete, 6vad och utbildad personal samt beredskap och rutiner
for it-incidenthantering underldttar hanteringen och begrinsar skadan.

Kemikalieolycka

Hotbeskrivning

Kemikalier 4r nédvindiga for det moderna samhillet och anvinds inom manga
omréiden, inklusive samhillsviktiga verksamheter som rening av dricks- och avlopps-
vatten. Kemiska amnen anvinds i stora miangder inom tillverkningsindustrin fr
produktion av exempelvis likemedel, papper och plaster samt inom gruvniringen.
Aven inom laboratorieverksamhet anvinds kemikalier, men oftast i mindre miéngder.
Kemikalier transporteras i stora mingder pa vig och jarnvig samt till sjoss.

Kemikalier kan ha en eller flera farliga egenskaper. De kan dérfor skada minniskor,
djur och omgivningen, savil den bebyggda som den naturliga miljén, om de
slipps ut vid en olycka eller nyttjas i antagonistiska angrepp. Amnen kan ha
akut farliga kemiska och fysikaliska egenskaper sdsom att de till exempel ir giftiga,
fritande eller kan orsaka explosioner eller brinder. Andra hilso- och miljofarliga
egenskaper har mer langsiktiga konsekvenser som att de okar risken for cancer eller
att de 4r hormonstorande. En del amnen har mycket ling nedbrytningstid, bio-
ackumuleras och kan spridas vidare i niringskedjan. Skadorna kan da upptickas
langt senare och vara svara att direkt koppla till en viss hindelse.

Avgorande for utfallet och konsekvenserna av en kemikalieolycka ir vilka
farliga egenskaper kemikalierna har, mingden dmne, spridningsforhéllanden,
riddningsinsatsen som genomférs och var olyckan dger rum.

Gestaltning

Den hindelse som valts ut for att gestalta en kemikalieolycka ir ett stort utsldpp
av en akut giftig, kondenserad gas vid transport pa jarnvig."®

Vid en olycka med ett godstig bérjar en tankvagn som transporterar kondenserad
svaveldioxid™ licka efter ursparning. Det mesta av den giftiga gasen, nistan

157. MSB. (2025). Verktyg fér 6kad motstandskraft och stérkt civilt férsvar — Arsrapport it-inci-
dentrapportering 2024, s. 10. MSB2563 — mars 2025.

158. En sarskilt allvarlig kemikaliehandelse kan se mycket olika ut beroende pa vilken kemikalie
det ror sig om och har darfér manga ténkbara varianter. | det har fallet har en handelse med
en akut giftig gas, som hanteras i stora mangder, valts. Industri- eller transportolyckor med
akut giftiga gaser som hanteras i stora mangder (till exempel klorgas, svaveldioxid och
ammoniak) har potential att leda till omfattande konsekvenser.

159. Svaveldioxid har valts eftersom det &r ett av de &mnen som hanteras i stérst mangd i Sverige
och det transporteras i stora mangder. Svaveldioxid ar dessutom vanligare an klor och har
farligare egenskaper &n ammoniak som ar tva andra gaser som hanteras i stor mangd.
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60 ton, licker ut och sprids som ett gasmoln. Olyckan intriffar i en titort i en

storre svensk stad!®®

med tillhérande samhillsviktiga verksamheter, bostadsomraden,
djur och vixtighet. Olyckan intriffar dagtid nir manga personer befinner sig

i omradet, dven utomhus. Det 4r mulet och en ogynnsam vindriktning gor att
gasmolnet sprider sig in 6ver det nirliggande samhillet. Laga vindstyrkor gor att
gasmolnet ligger kvar over omradet relativt linge och att det delvis kan sprida sig
i andra riktningar dn vindriktningen. Gasmolnet ror sig sakta i vindriktningen
och sprids ut vilket gor att koncentrationerna av gasen minskar tills de efter nagra

timmar nér ofarliga nivier och driver bort frin titbebyggt omride.

Konsekvenser

En kemikalieolycka med ett omfattande utslipp av giftig gas pé en plats dir
manga minniskor uppehaller sig kan leda till betydande konsekvenser sett till
antal déda och allvarliga sett till antal skadade. Svaveldioxid, som klassificeras
som en bade giftig och fritande gas, ger direkt akuta skador pi minniskor,
exponering sker framférallt via luftvigarna, vilka kan vara svéra att skydda.
Vid hindelsen kan personer som befinner sig i nirheten av utslippet utsittas
for dodliga halter och olyckan kan orsaka tiotals déda. Inom storre omraden
kan gasen ge frin allvarliga till lindriga skador och irritation, framfor allt pa de
som befinner sig utomhus. Konsekvenserna blir mindre allvarliga med lingre
avstind fran utslippspunkten. Fér minniskor som befinner sig inomhus ir
risken for skador initialt betydligt mindre. Troligen kommer runt hundra eller
mojligen nigra hundra personer fi uppsoka sjukhus med paverkan pa andning
och hud, varav en del med kritiska tillstind och behov av specialistvird. Annu fler
kommer kinna irritation under en begrinsad tid.

Behovet av evakuering och assistans bedéms bli betydande. Under tiden
gasmolnet ligger kvar med skadliga koncentrationer behéver omradet narmast
olyckan stingas av och minniskor som befinner sig dir, bade inomhus och
utomhus, behéver utrymmas i den man det dr méjligt. Manniskor som redan har
vardbehov, exempelvis ildre, kroniskt sjuka och personer med funktionsnedsittning,
kan komma att behova stéd med evakuering till andra platser. Lingre ifrin
utslippet kommer minniskor initialt att uppmanas att hélla sig inne och stinga
ventilationen, men kan i ett senare skede evakueras. Efter hindelsen kan méjligen
boende inom ett mindre omride runt olycksplatsen behova limna sina hem f6r
att kunna genomfora sanering,.

Sjukvardens tillginglighet kan paverkas om sjukvirdsanliggningar finns inom
utbredningen av gasmolnet och dirfor har svért att ta emot patienter under
hindelsen. Det kan ocksé bli vissa storningar pa grund av att ett stort antal
personer som har skadats av utsldppet behéver akut vard och eventuellt specialist-
vard. Direkt nodlidande och skadade bedéms indd kunna omhindertas pa
nirliggande sjukvardsinrittningar eller kunna omf6rdelas till nirliggande regioner.
Konsekvenserna pé sjukvérdens tillginglighet bedoms dérfor bli begrinsade.

160. Till storre stad raknas kommuner med mer &n 50 000 invanare varav minst 40 000 invanare
i den storsta tatorten i kommunen. SKR. (2023). Kommungruppsindelning.
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Elforsérjning och elektroniska kommunikationer bedéms inte paverkas av
hindelsen i nigon stérre omfattning. Det kan ddremot uppsta storre storningar

i transporter, frimst i tagtrafiken pd grund av olyckan och avstingningar under
saneringsarbetet som kan komma att ta ett antal veckor. Konsekvenserna bedoms

bli allvarliga.

Olyckan bedéms kunna leda till betydande ekonomiska konsekvenser, vilket di
omfattar begrinsade skador pa egendom men framforallt indirekta kostnader i
form av hantering och sanering efter hindelsen samt stérningar och produktions-
bortfall f6r transporter och andra verksamheter som drabbas.

Konsekvenserna for naturmiljéer bedoms bli begrinsade. Svaveldioxid kan i hoga
koncentrationer innebira akuta skador pa djur och vixtlighet i spridningsomradet.
Amnet har iven en forsurande effekt vilket kan ha viss paverkan pa omridet
under lingre tid. Om det finns en ytvattentike for dricksvatten i omradet kan
utsldppen péverka révattnet och dirmed dricksvattenproduktionen, men troligen
i begrinsad omfattning och under en kortare tid. Aven om svaveldioxid i hoga
koncentrationer ir giftigt dr det ett amne som finns i naturen och det utsldppta
damnet kommer spridas, spadas ut och omvandlas sa att den langsiktiga effekten
kommer vara liten. Utsldpp av andra typer av kemikalier kan dock fa betydligt
mer omfattande konsekvenser for miljon. Mycket begrinsade konsekvenserna
bedéms uppsta for kulturmiljoer.

Att kemikalieolyckan intriffar bedéms inte fi ndgra konsekvenser for minniskors
fortroende for samhaillsinstitutioner. Likasd beddms grundliggande fri- och
rittigheter paverkas i mycket begrinsad omfattning i form av tilltridesférbud

och liknande.

Nationell suverinitet paverkas inte av hindelsen.
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Figur 10. Konsekvensbeddmning for kemikalieolycka
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Sannolikhet

Hantering och transport av farliga amnen regleras i lagstiftningar sdsom miljébalken
(1998:808), sevesolagstiftningen,'®' lagen (2003:778) och forordningen (2003:789)
om skydd mot olyckor och lagen (2006:263) och f6rordningen (2006:311) om
transport av farligt gods. Dirfér omgirdas hanteringen vid produktionsanliggningar
och liknande av omfattande sikerhetsitgirder for att minska sannolikheten
bade for att en olycka intriffar och for att konsekvenserna blir omfattande.
For transporter kan sillan motsvarande sikerhetsatgirder vidtas i lika hog grad
och en olycka kan intriffa nirmare bebyggelse och verksamheter. Det innebir
att en olycka vid transport av kemikalier kan ha stdrre sannolikhet att orsaka
mer omfattande konsekvenser, dven om mingden kemikalier ir mindre 4n vid
en anliggning.

161. Sevesolagstiftningen omfattar lagen (1999:381), férordningen (2015:236) och foreskrifterna
MSBFS (2015:8) om atgarder for att férebygga och begrénsa féljderna av allvarliga
kemikalieolyckor. Ytterligare reglering finns i bland annat miljébalken (1998:808), lagen
(2003:778) om skydd mot olyckor, lagen (2010:1011) om brandfarliga och explosiva varor,
férordningen (2006:311) om transport av farligt gods och plan- och bygglagen (2010:900)
samt foreskrifter utifran dessa lagstiftningar.
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Riskhanteringen kring hantering och transport av farliga iamnen medfér att
olyckor inte intriffar si ofta men det har genom aren skett utslipp vid flera
tillfillen, bade vid transport och i produktion.'®* Lyckligtvis har konsekvenserna
inte varit sa allvarliga. Allvarligare olyckor har hint i andra delar av virlden.

En utveckling som kan paverka sannolikheten f6r allvarliga konsekvenser av en
kemikalieolycka dr att bebyggelse tenderar att flytta ndrmare verksamheter som
hanterar dessa Zmnen, dven nirmare trafikleder dir farligt gods transporteras.

Det som tidigare var obebyggda ytor eller industriomraden kan med tiden
bebyggas utan att tillricklig hidnsyn tas till hanteringen av farliga Zmnen hos
de aktuella verksamheterna.

Karnteknisk olycka

Hotbeskrivning

Radioaktiva amnen och joniserande stralning férekommer i manga olika
sammanhang i samhillet, frin energisektorn och sjukvérden till olika industriella
tillimpningar. Inom dessa verksamheter kan olyckor med radioaktiva imnen
intriffa genom att stralskirmningen paverkas eller genom att utsldpp av radio-
aktiva amnen sker. Joniserande strilning kan skada minniskor och radioaktiva
damnen kan kontaminera egendom och miljé.

Med en kirnteknisk olycka avses en hindelse dir det finns hot om eller
konstaterat utsldpp av radioaktiva amnen fran en kirnteknisk anliggning som
kriver att bradskande skyddsatgirder forbereds eller genomférs. Vid en allvarlig
kirnteknisk olycka skulle radioaktiva amnen kunna spridas ver stora omriden
och dirmed riskera att allvarligt skada ménniskor och miljé bade direkt och
over liangre tid. I fredstid'® 4r det frimst kiirntekniska olyckor som kan leda till
en sidan allvarlig spridning av radioaktiva amnen. I Sverige finns for nirvarande
sex kirnkraftsreaktorer vid tre olika kirnkraftverk i kommersiell drift.'** For
fredstida krissituationer 4r dirfor kirntekniska olyckor vid ett svenskt kidrnkraftverk
dimensionerande for stralskyddsberedskapen.'®

Spridning av radioaktiva dmnen i Sverige skulle dven kunna ske genom andra
hindelser, exempelvis genom en olycka vid ett kirnkraftverk i ett grannland
eller detonation av en kirnladdning i Sveriges niromride.'*® Vid en sidan
hindelse skulle de radioaktiva amnena kunna spridas med vindar i atmosfiren
och deponeras i Sverige.'"” Koncentrationen av radioaktiva amnen i atmosfiren

162. Exempelvis utslapp av svavelsyra vid Kemira Kemi AB i Helsingborg 2005, utsldpp ammoniak i
livsmedelsindustri i Sélvesborg 2021, utslapp i livsmedelsindustri i Lund 2022.

163. En karnvapenexplosion pa eller i anslutning till svenskt territorium kan ocksa leda till storskalig
spridning av radioaktiva amnen (i Sverige). Se handelsen Kérnvapenangrepp nedan samt SSM.
(2024). RSB 2024. SSM2024-1300-1; SSM. (2024). Stralskyddskonsekvenser av radioaktivt
nedfall frén kdrnvapenexplosioner.

164. Forsmark, Oskarshamn och Ringhals. Verket i Forsmark har tre reaktorer, Oskarshamn en
och Ringhals tva.

165. SSM. (2024). RSB 2024, s. 5, 7. SSM2024-1300-1.

166. Se handelsen Kérnvapenangrepp nedan fér en bedémning av en kdrnvapenhandelse pa
svenskt territorium.

167. SMHI gor pa uppdrag av SSM kontinuerliga berakningar och prognoser pa hur utslapp fran
europeiska karnkraftverk vid en eventuell karnteknisk olycka skulle spridas.
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skulle generellt minska ju stdrre det geografiska avstindet till utslippskillan ir,
vilket i sin tur skulle begrinsa konsekvenserna pa storre avstind frin utslippet.'®®
Samtidigt kan koncentrationen pa olika platser variera beroende pa vind och
nederbord, vilket innebir att platser pa lingre avstind fran utslippskillan kan

drabbas hirdare 4n platser som ligger nirmare.'®

Gestaltning

Den hindelse som valts ut for att gestalta en kirnteknisk olycka innebir en
hirdsmalta i en kirnkraftsreaktor i Sverige dir konsekvenslindrande system'”°
inte fungerar.

En hirdsmalta sker ndr hirden utvecklar mer virme 4n vad som kyls bort av kylsys-
temen. Kérnbrinslet smilter dd och ligger sig pa botten av reaktorn. Med sen eller
utebliven 4teretablering av kylning smailter sedan hirden igenom reaktortanken
och hamnar i reaktorinneslutningen. I inneslutningen kyls hiardresterna av
vatten som tillférts som en haverihanteringsatgird. Nar hirdresterna har hamnat
i inneslutningen istillet for reaktortanken leder det till en Gvertryckning av
inneslutningen via bland annat produktion av dnga och vitgas.

For att forhindra att en tryckokning orsakar skador pa reaktorinneslutningen,
vilket skulle leda till okontrollerade utslipp, gors en filtrerad tryckavlastning,.
Detta begrinsar utslippet betydligt. Om den filtrerade tryckavlastningen
misslyckas'”! eller om utsldppet leds ut genom en annan vig till omgivningen
dn genom haverifiltret blir konsekvenserna fér omgivningen betydligt mer
omfattande. Vid beddmningen av hindelsen antas att utslippet inte begrinsas,
det vill siga att konsekvenslindrande system inte fungerar.

Konsekvenser

Konsekvenserna for liv och hilsa vid en kirnteknisk olycka dr beroende av
utsldppets storlek och forlopp samt vidret och vilka skyddsétgirder som kan
genomforas. Givet att relevanta tgirder'’” som utrymning, intag av jodtablet-
ter och inomhusvistelse genomfors kan déda och skadade som en direke foljd
av olyckan undvikas.'”? I det lingre tidsperspektivet dr det tinkbart med en

168. Exempelvis bedémer SSM att om en sadan handelse skulle intraffa i Ukraina och vindarna
for radioaktiva @mnen till Sverige sa skulle det inte bli aktuellt med jodtabletter, inomhus-
vistelse eller utrymning. Den paverkan som eventuellt kan ske i Sverige ar i férsta hand
pa livsmedelsproduktion. Se SSM. (2023). Fragor och svar: Ukraina. Hamtad 2025-04-06:
https://www.stralsakerhetsmyndigheten.se/omraden/beredskap/fragor-och-svar-ukraina/.

169. Detta beror bland annat pa att om radioaktiva partiklar som sprids med vinden passerar
genom ett regnvader kommer vattendropparna att tvatta ur dem ur atmosfaren och féra dem
till marken. Detta kallas for vatdeposition. Vatdeposition ger upphov till hgre koncentration
av radioaktiva amnen pa marken an torrdeposition som sker pa grund av gravitationen utan
nederbord. Ett exempel pa detta fenomen ar Gavleomradet som drabbades sarskilt efter den
karntekniska olyckan i Tjernobyl 1986.

170. Konsekvenslindrande system omfattar bland annat haverifilter.

171. Den beskrivna handelsen &r ett stort tidigt utslapp som enligt lagen (1984:3) om karnteknisk
verksamhet ska vara férhindrad vilket innebar att det ar en ytterst osannolik handelse.
Handelsen gar under bendmningen "handelse pa karnkraftverk utan fungerande konsekvenslin-
drande system” i SSM. (2017). Oversyn av beredskapszoner. Dnr. 2017:27.

172. Daribland utrymning av karnkraftverkets beredskapszoner, intag av jodtabletter och inomhus-
vistelse. Se SSM. (2017). Oversyn av beredskapszoner. Dnr. 2017:27.

173. SSM. (2023). Beslutsstéd vid olycka i ett svenskt kdrnkraftverk, version 2.1 (Rev. 2).
SSM2022-8091.
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eventuell kning i antalet individer som insjuknar i cancer till f6ljd av lingsiktiga
konsekvenser av exponering for joniserande strilning. Aven denna konsekvens
ar delvis beroende av vilka skyddsitgirder som satts in, dir intag av jodtabletter
exempelvis minskar risken f6r skdldkortelcancer. Det dr dock majligt att minniskor
skadas eller dor i olyckor eller ohilsa kopplat till utrymningarna.'”* Sammantaget
bedoms konsekvenserna bli begrinsade sett till antal ddda. Daremot bedoms
konsekvenserna for skadade bli katastrofala trots att skyddsatgirder genomfors
enligt plan, framforallt pa grund av den psykologiska effekten (ckad psykisk
ohilsa) hos befolkningen.'” Detta eftersom dessa effekter i huvudsak beror pa
en kombination av oro for joniserande strilning och skyddsatgirderna i sig
(framférallt utrymning dir allminheten inte kan 4tervinda).

Evakuerings- och assistansbehoven 4r beroende av vid vilket av Sveriges kirn-
kraftverk hindelsen sker, nir pd aret det ar, vidret, samt utsldppets storlek och
forlopp. Utrymning ér i forsta hand aktuell i beredskapszonerna (inom cirka

25 kilometer fran kirnkraftverket) men kan ocksd uppstd i delar av omriden pa
lingre avstind som paverkats av nedfall, d&tminstone inom planeringzonen (inom
cirka 100 kilometer). Baserat p& hur manga hushall och verksamheter'”® som finns
inom kirnkraftverkens inre och yttre beredskapszoner samt beredskapsplaneringen
for dessa'”” beddms konsekvenserna bli mycket allvarliga, d4 antalet ménniskor
som behéver utrymmas kan overstiga 20 000 personer. Den inre beredskapszonen
kan omedelbart komma att utrymmas vilket inledningsvis kommer att kunna
handla om tusentals personer. Antalet personer som senare kommer utrymmas
frin de omriden som drabbas virst av nedfallet skulle kunna handla om ytterligare
tiotusentals personer.'”® Utdver sjdlva utrymningen kommer sannolikt manga som
utrymts att ha andra behov av assistans efter hindelsen.

174. Kunskapscentrum for Stralningsmedicin vid Katastrofer (KcRN). (2024). Evakueringen efter
Fukushima: mer skadlig an nyttig? Hamtad 2025-03-24: https://sremc-kcrn.org/2024/10/07/
evakueringen-efter-fukushima-mer-skadlig-an-nyttig/. Se &ven Tanigawa, K. et. al. (2023). Loss
of life after evacuation: lessons learned from the Fukushima accident, s. 889—891. The Lancet,
379(9819), mars 2012; WHO. (2016). Radiation — Health consequences of the Fukushima
nuclear accident. Hamtad 2025-03-24: https://www.who.int/news-room/questions-and-an-
swers/item/health-consequences-of-fukushima-nuclear-accident.

175. WHO. (2020). A framework for mental health and psychosocial support in radiological and
nuclear emergencies.

176. Lansstyrelsen Halland. (artal saknas). Kérnenergiberedskap. Hamtad 2025-04-07: https://
www.lansstyrelsen.se/halland/samhalle/sakerhet-och-beredskap/karnenergiberedskap.html;
Lansstyrelsen Kalmar. (artal saknas). Kdrnenergiberedskap. Hamtad 2025-04-07: https://
www.lansstyrelsen.se/kalmar/samhalle/sakerhet-och-beredskap/karnenergiberedskap.html;
Lansstyrelsen Uppsala. (artal saknas). Kdrnenergiberedskap. Hamtad 2025-04-07: https://
www.lansstyrelsen.se/uppsala/samhalle/sakerhet-och-beredskap/karnenergiberedskap.
html; Vattenfall. (2022). Beredskapszonen runt Ringhals utékas. Hamtad 2025-04-07: https://
group.vattenfall.com/se/nyheter-och-press/nyheter/2022/beredskapszonen-runt-ringhals-uto-
kas; Vattenfall. (2022). Férdndrade beredskapszoner runt Forsmark. Hamtad 2025-04-07:
https://group.vattenfall.com/se/nyheter-och-press/nyheter/2022/forandrade-beredskapszon-
er-runt-forsmark; SVT Nyheter. (2022). Har &r nya beredskapszonerna vid kdrnkraftverken
— karta 6ver OKG, Forsmark och Ringhals. Hamtad 2025-04-07: https://www.svt.se/nyheter/
lokalt/smaland/har-ar-sveriges-nya-beredskapzoner-karta-over-okg-forsmark-och-ringhals.

177. SSM. (2017). Oversyn av beredskapszoner. Dnr. 2017:27.

178. MSB. (2015). En sammanstéllning av riskomraden och scenarioanalyser 2012-2015 —
Enligt uppdrag 16 i MSB:s regleringsbrev 2015. MSB930 — november 2015.
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Tillgangligheten till sjukvard kan drabbas av betydande konsekvenser pa grund av
hiandelsen. Minniskor kan beh6va undersokas for att uppticka intern kontamina-
tion som foranleder medicinska atgirder, bland annat skéldkértelmatningar,'”
vilket kan innebira viss paverkan pa hilso- och sjukvarden. Till detta kommer
att manga drabbats av psykisk ohilsa med anledning av hindelsen, vilket kan
paverka tillgingligheten i den psykiatriska varden. Dessutom kommer antalet
vardkontakter, exempelvis till sjukvardsupplysningen, sannolikt att ka generellt
pa grund av oro bland allminheten f6r strilning atminstone den nirmaste tiden
efter hindelsen.

Konsekvenserna for elforsorjningen beddms bli mycket allvarliga nir en stor
elproduktionsanliggning i det svenska elsystemet faller bort. Ett plotsligt bort-
fall av elproduktionen fran flera kirnreaktorer samtidigt, till exempel om
ett skyddsstopp krivs med anledning av den intriffade olyckan, skulle kunna
fa ytterligare langtgiende konsekvenser for Sveriges energiforsérjning.'s

En kirnteknisk olycka bedéms leda till begrinsade konsekvenser for férlorad
uppkoppling i form av abonnenter med brist pa fungerande internetuppkoppling

och/eller mobiltelefoni.

En kirnteknisk olycka bedoms innebira allvarliga konsekvenser pa transporter
i den drabbade regionen och méjligen dven pé nationell niva. For det forsta
skulle omrédena i nirheten av olyckan evakueras och spirras av, vilket skulle
leda till vigavstingningar och omdirigering av trafik. Detta skulle paverka bade
privatpersoners mojligheter att resa och logistiken for kommersiella transporter,
inklusive leveranser av varor och tjinster. For det andra kan jirnvigstrafik
paverkas, sirskilt spairomraden som gir genom eller nira de utrymda omréadena.
Storningar i regional infrastruktur skulle leda till forseningar eller instillda
tdg, vilket paverkar person- och godstransporter. Sjo- och luftfarten paverkas
beroende pé spridningen av radioaktiva dmnen. I ett forsta lige kan det bli
aktuellt att omdirigera exempelvis flygtrafik for att undvika kontamination.
t'8! nir storre omraden, kan det
leda till restriktioner eller omdirigeringar av flyg- och sjorutter.

Om omfattningen av utslippen och nedfalle

Olyckan kan sammantaget forvintas fi katastrofala konsekvenser pa ekonomiska
virden. De stora kostnaderna skulle utgoras av saneringsarbete,'®* massutrymning,
utebliven produktion (bland annat av livsmedel dir det kan bli svart att uppfylla
kraven pa sikra livsmedel), forseningar i transporter, minskad efterfragan pa
varor (frimst livsmedel men dven andra varor) bade for konsumtion inom
landet och for export samt merkostnader for hilsoundersokningar, utokad
provtagning och mitningar av omgivningen.

179. Socialstyrelsen. (2024). Uppdrag att skyndsamt stdrka hélso- och sjukvardens férmaga
att hantera hdndelser med vissa farliga &mnen — Slutredovisning av regeringsuppdrag.
Artikelnummer 2024-3-8955.

180. Se aven handelsen Ndtsammanbrott i elsystemet nedan.

181. Flygtrafiken och sj6farten paverkas framst av utslappet, inte nedfallet. Nedfall kan visserligen
drabba flygplatser och liknande noder men bér da kunna hanteras.

182. Kostnaderna for saneringen efter olyckan i Fukushima 2011 uppskattades 2016 av japanska
myndigheter till motsvarande 180 miljarder amerikanska dollar.
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Olyckan kan forvintas medfora katastrofala konsekvenser f6r naturmiljoer.
Utslappet kan leda till att stora omriden drabbas av radioaktivt nedfall, inklusive
mer dn 300 000 hektar dkermark.'® Grodor kan ta upp radioaktiva imnen
vilket utover skadorna pa miljon ger betydande och langvariga men for livs-
medelsproduktionen. Aven vattenomriden och dricksvattentikter kan komma

att kontamineras.'®

Hindelsen bedéms innebira allvarliga konsekvenser for
kulturmiljéer, sisom objekt pa virldsarvslistan, kulturhistoriskt virdefulla bygg-
nader, museer inklusive virdefullt utstillningsmaterial, arkeologiska limningar
och fornminnen, eftersom omraden gors otillgingliga pa grund av utrymning
eller att de i ett senare skede ges begrinsat tilltride till dessa pa grund av nedfall.
Utrymning ér i férsta hand aktuell inom beredskapszonerna men behov av

utrymning kan dven uppsté pé lingre avstind som paverkas av nedfall.

Hindelsen bedéms kunna innebira betydande skada for fortroendet for samhéllets
institutioner. Kirnteknisk verksamhet omgirdas av omfattande sikerhetsregelverk
och sikerhetsarrangemang. Skulle en kirnteknisk olycka dnda intriffa kan det
vicka oro hos allminheten for att samhillets reglering och beredskap ir otill-
ricklig och att det giller aven pa andra omraden. Fortroendet kan paverkas
sarskilt om det uppfattas finnas brister i tillsynsansvar, beredskap eller respons.
Som jimforelse menade katastrofkommissionen som utredde den kirntekniska
olyckan i Fukushima 2011 att de bakomliggande orsakerna till olyckan var
naturliga, men att kdrnkraftshaveriet orsakades av minniskan.'®> Minskad tillit
kan leda till 6kade politiska motsittningar och krav pa politiskt ansvarsutkrivande.
Langvariga dterhdmtningar och ateruppbyggnadsinsatser kan ta resurser och fokus
frin andra demokratiska och politiska processer, paverka budgetprioriteringar
likvil som samhillsengagemang.

Konsekvenserna for grundliggande fri- och rittigheter av hindelsen bedoms
bli allvarlig i form av att regeringen kan behova inféra sirskild lagstiftning
for att hantera situationen. Sddana lagar kan tillfilligt begrinsa vissa fri- och
rittigheter, som rorelse- och motesfrihet, for att sakerstilla offentlig sikerhet och
effektiv krishantering. Utrymning av drabbade omriden kan paverka enskildas
ritt till hem och egendom.

Konsekvenser f6r nationell suverinitet uppstar inte till foljd av hindelsen.

183. MSB. (2015). En sammanstélining av riskomraden och scenarioanalyser 2012—-2015 — Enligt
uppdrag 16 i MSB:s regleringsbrev 2015. MSB930 — november 2015.

184. SSM. (2024). RSB 2024, s. 17. SSM2024-1300-1.

185. "The TEPCO Fukushima Nuclear Power Plant accident was the result of collusion between
the government, the regulators and TEPCO, and the lack of governance by said parties. They
effectively betrayed the nation’s right to be safe from nuclear accidents. Therefore, we conclude
that the accident was clearly “manmade.” We believe that the root causes were the organiza-
tional and regulatory systems that supported faulty rationales for decisions and actions, rather
than issues relating to the competency of any specific individual.” The National Diet of Japan.
(2012). The official report of The Fukushima Nuclear Accident Independent Investigation Com-
mission Executive summary, s. 16.

78



Del I: Nationell riskbedémning

Figur 11. Konsekvensbeddmning for karnteknisk olycka
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Sannolikhet

Kirntekniska olyckor 4r ovanliga och det saknas ett empiriskt underlag for att
berikna sannolikheten for att de ska intriffa. Tekniska sannolikheter kan beriknas
for vissa olyckssekvenser, men dessa ar inte detsamma som den totala sannolikheten
for att olyckan ska intriffa. Det gor det sdrskilt svért att uttala sig om sannolikheten
for ett haveri och leder dill att bland annat Stréilsikerhetsmyndigheten (SSM)

avstér fran att ange sannolikheter for dimensionerande hindelser pé stréilsiker-
hetsomrédet.'® Hindelsen utan fungerande konsekvenslindrande system,
inklusive haverifilter, bedoms vara si osannolik att den inte behover beaktas

i kirnkraftverkets konstruktion. Diremot ska dven sidana hindelser beaktas

i beredskapsplaneringen och utformningen av beredskapszoner.'®

Baserat pa ovanstdende dr det inte mojligt att ange nagon sannolikhet for
hindelsen. Daremot kan konstateras att stora kirntekniska olyckor 4r mycket
ovanliga och att sikerheten och beredskapen vid Sveriges kirnkraftverk ar hog.

186. SSM. (2024). RSB 2024, s. 13. SSM2024-1300-1. SSM behandlar sannolikheter for "radiologiska
nédsituationer” som aven omfattar karntekniska olyckor.

187. SSM. (2017). Oversyn av beredskapszoner, s. 19. Dnr. 2017:27.
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Maritim olycka

Hotbeskrivning

En maritim olycka omfattar storre incidenter till sjéss som intréffar oavsikdligt,
till f6ljd av misstag eller vardsloshet, men ocksd avsiktligt i form av antagonis-
tiska angrepp. Aven andra bakomliggande orsaker som tekniska fel, brinder,
naturhindelser eller en kombination av dessa kan orsaka en maritim olycka.

En maritim olycka kan ta sig manga olika uttryck. Exempelvis kan det handla
om fysisk paverkan (pakdrning) av infrastrukeur eller fundament, till exempel
pasegling av bro, funktionsfel pa rorliga broar, hindrande av framkomlighet vid
farled, alternativt last- eller passagerarfartyg som grundstoter, kolliderar, forliser
eller drabbas av maskinhaveri.

Stora transportolyckor, oavsett trafikslag,'®® kinnetecknas ofta av det omedelbara
antalet skadade i potentiellt olindig miljo och ett potentiellt lingvarigt avbrott i
transportinfrastruktur sisom vég, jirnvig och farleder. Det finns ocksa en risk for
stora utslipp av last eller branslen i samband med storre transportolyckor. Farliga
dmnen i kombination med ett stort antal passagerare ir sirskilt problematiske.

En maritim olycka kan innebira sirskilda utmaningar. Insatstiden kan potentiellt
vara lingre pa grund av avstindet till land och hur lingt riddningsresurser behéver
forflytea sig till sjoss for ate nd olycksplatsen. Bekimpningsitgirder kan dra ut pa
tiden av olika anledningar. Insatsen kan paverkas av svara viderforhallanden som
forsvarar inte bara mojligheten att nd en olycksplats och genomfora verksamhet,
som exempelvis evakuering, utan dven péaverka sikerheten for personal och materiel.
Stérre fartyg har ofta en betydande mingd brinsle ombord utéver lasten.

Gestaltning

Den hindelse som valts ut for att gestalta en maritim olycka omfattar en

'8 och ett tankfartyg'”. I det foljande avses
en hindelse ddr den maritima olyckan uppstar utan antagonistisk paverkan.

kollision mellan en passagerarfirja

Kollisionen sker pd svenskt territorialvatten under svéra viderférhillanden i en
hogt trafikerad och strategiske viktig allmin farled. Ombord pa passagerarfirjan
uppstar en omfattande brand i anslutning till maskinrummet och det intriffar
ett mindre utslipp av fartygsbrinsle frin firjan. Tankfartyget skadas sd att delar
av lasten, upp emot 10 000 ton riolja, licker ut i vattnet och sprider sig pa ytan
over stora omraden och in mot nirliggande kustomraden.

For passagerarfirjan antas att passagerarantalet, inklusive besittning, uppgar
till sa manga som 3 000 personer. Sammansittningen av passagerare ir varierad,
dldre och medelalders, barnfamiljer och ungdomar men med en medelalder som

188. Jarnvagstrafik, vagtrafik, luftfart och sjofart.

189. De farjor som trafikerar svenska hamnar pa tidtabell r till storsta delen sa kallade roll on/roll
off passenger (Ro-Pax) fartyg. Ropax-fartyg definieras som passagerarfartyg med bildack
som aven tar en del lastbilar. Trafikanalys. (2021). Fartyg 2021 — svenska och utléndska
fartyg i svensk regi, s. 3.

190. Tankfartyg kan vara raoljetanker, gastankfartyg, kemikalietanker och produkttankfartyg.
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skulle kunna 6verstiga 45 ar. Tankfartygets besattning uppgar till ett 20-tal personer.
Ombord pa fartygen finns sammanlagt omkring 25 nationaliteter registrerade
pa passagerarlistorna.

Hindelsen har sdidan omfattning att den kriver nationell samordning, med
parallella riddnings- och sjukvérdsinsatser till sjoss respektive pa land, inklusive
omfattande mottagande- och omférdelningsorganisationer pé land. Det finns
dven behov av samordning med internationella aktorer. De resurser som
hanterar miljoriddningstjinst ianspraktas inledningsvis for sjériddningstjinst
i enlighet med Kustbevakningens sa kallade kombinationstanke for effektiv
verksamhetsutovning. Nir den livrididdande fasen dr 6ver dvergar resurserna
till miljéraddningstjinst.'!

Konsekvenser

Hindelsen bedoms leda till mycket allvarliga konsekvenser i form av doda och
skadade. Pa lingre sikt beddms hindelsen leda till lingvariga psykologiska trauman
for manga minniskor, bide bland omedelbart drabbade och anhériga.

Antalet minniskor i behov av att evakueras frin olycksplatsen bedoms vara
manga och bedéms innebira betydande konsekvenser. Sjériddningsinsatsen
sker i svar miljé till sjéss dir den livriddande evakueringen fran fartyg och vatten
kommer bli anstringd. Panik kommer troligtvis uppsta ombord pa fartygen,
inklusive passagerare som kastar sig 6verbord. Beroende pa drstid, vider och
avstind till land kommer det sannolikt att rada brist pa tillrickliga resurser for
att hinna ridda och evakuera de som 6verlever den initiala olyckan innan de
avlider av hypotermi (nedkylning), drunkning eller andra skador orsakade av
kollisionen som frakturer, kroppskador, rokgasforgiftning et cetera.'”?

Den katastrofmedicinska insatsen till sjoss och pa land bedoms bli mycket
anstringd till foljd av mingden virdbehévande och doda till f6ljd av kollisionen,
hypotermi och rokskador.'”? Ett masskadeutfall till f6ljd av hindelsen kan ocksa
paverka hilso- och sjukvirdens méjlighet att bedriva annan vard pa kort sikt.
Antalet skadade kan f6rvintas bli hogt. Konsekvenserna for sjukvardens till-
ginglighet som hindelsen kan medféra i form av 6kad belastning bedoms bli
betydande, d skadade fran olyckan beddms kunna omfordelas till flera regioner.

191. Kustbevakningen. (2024). RSB 2024, s. 7. H2024-45 (maskad version).

192. Fo6r mer information om resurstillvaxt se exempelvis MSB:s olycksutredning efter branden
pa Stena Scandica. MSB. (2024). Samverkan i samband med branden pa Stena Scandica —
Med fokus pa kommunala rdddningstjénstens ledning, s. 36. MSB2316 — april 2024.

193. Anledningen till varfér den katastrofmedicinska insatsen till sjoss blir anstrangd grundar sig i att
det ar svart att fa ut adekvat sjukvardspersonal till skadeplatsen. Raddningstjanstpersonalen
ombord pa raddningsresurserna har enbart utbildning i forsta hjélpen. Sjukvarden har det
sjukvardande ansvaret pa skadeplatsen pa nationellt vatten. Pa internationellt vatten inom
svensk raddningsregion (SRR) har Sverige ett utpekat sjukvardsansvar, men ingen sjukvards-
region har ansvaret.
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Hindelsen bedoms inte orsaka elavbrott eller férlorad uppkoppling. Diremot
bedéms den kunna innebira allvarliga konsekvenser i form av uteblivna trans-
porter. Olyckan intriffar i en av de hogt trafikerade och strategiskt viktiga
allminna farlederna vilket kan innebira storningar f6r handelssjofarten med
paverkan pa Sveriges import- och exporthandel. Ostersjons handelsleder forsorjer
mer dn 100 miljoner minniskor i norra Europa. Den svenska forsérjningstrygg-
heten ir i hog utstrickning beroende av import och export.” Dirtill passerar en
intensiv sjotrafik Sveriges kust, men gir inte in i svensk hamn.

Hindelsen bedoms innebira mycket allvarliga ekonomiska konsekvenser med
kostnader pa flera miljarder kronor. De direkta ekonomiska konsekvenserna
omfattar skador pa fartygen, som i sig dr virda manga miljarder kronor,

och virdet pd den forlorade lasten, men ocksé kostnader for riddningsin-
satser, omhindertagande av skadade, pa bade kort och lang sikt, och doda,
saneringskostnader efter utslipp och kommunens kostnader for att omhinderta
och inkvartera de personer som kommer in till land. Rederierna kan drabbas

av inkomstbortfall pi hundratals miljoner kronor, potentiellt ocksa boter och
skadestdndsansprik i de efterf6ljande rittsprocesserna. Langsiktiga miljoskador
pd grund av utslippet kan ocksa leda till ekonomiska forluster f6r bade individer
och niringsliv, till exempel turism, rekreation, yrkes- och sportfiske, jordbruk
och annan lokal verksamhet.

Hindelsen bedoms kunna medféra katastrofala konsekvenser for naturmiljer
genom utslidpp av rdolja, fartygsbrinsle och slickvatten eller brandskum.
Raolja och fartygsbrinsle 4r skadliga f6r vixt- och djurliv och kan spridas p och
i vattnet over stora omriden. Naturlig nedbrytning av olja kan ta flera ar i kallt
klimat och ekosystemen kan dterhimta sig om skiliga saneringsatgirder vidtas,
men i virsta fall kan miljdeffekterna bli bestiende, sirskilt i Ostersjon som ir ett
kinsligt hav. En omfattande anvindning av PFAS' i brandskum kan ge o6ver-
skadliga och lingvariga konsekvenser da de ansamlas i djur och minniskor samt
dr svara att sanera. Ddremot bedoms inte den maritima olyckan innebira skadade
kulturmiljéer. Beroende pé vart olyckan intriffar skulle kulturmiljéer potentiellt
kunna péverkas. Bottenhavet ir till exempel en av de storsta vrakkyrkogardarna
och det finns maritima fornlimningar som i liten utstrickning 4r dokumenterade.

194. Se exempelvis Trafikanalys. (2014). Internationella godstransportfléden i Sverige och
omvérlden. Rapport 2014:18. Omkring 90 procent av allt gods till och fran Sverige gar via
sjovagar. Detta inkluderar gods som transporterats via sjofart i nagon del av transportkedjan,
det vill saga till exempel lastbilar och jarnvagsvagnar som aker fartyg/farja men aven sjofart
genom utlandska hamnar. For statistik, se tabell 1 och 2 i Trafikanalys. (2022). Kartldggning
av grénséverskridande godsfléden, s. 24. Rapport 2022:18.

195.  PFAS star for per- och polyfluorerade alkylsubstanser och kallas ibland ocksa fér hogfluore-
rade amnen. PFAS eller hogfluorerade amnen &r ett samlingsnamn for en stor och komplex
amnesgrupp pa mer @n 10 000 identifierade @mnen med varierande egenskaper och bred
anvandning i samhallet. Gemensamt for alla PFAS-amnen ar att de &r mycket stabila med en
halveringstid pa 5 000 ar och darmed anses de inte biologiskt nedbrytbara. Vissa PFAS kan
ha skadliga effekter, bade for méanniska och miljé. Alla PFAS-a@mnen ar syntetiskt framstéllda
och finns inte naturligt i miljon. For mer information se Kemikalieinspektionen. (2023). PFAS.

Hamtad 2025-04-06: https://www.kemi.se/kemiska-amnen-och-material/pfas.
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Att hindelsen intriffar beddms medfora begrinsad skada f6r allminhetens
fortroende f6r samhillets institutioner. Hanteringen av bade riddnings- och
miljoinsatser kommer diremot sannolikt att foljas nira av savil drabbade och
anhoriga som allmidnheten. Minniskors grundliggande fri- och rittigheter
bedéms paverkas i begrinsad omfattning, till exempel tilleridesférbud till
omraden som drabbas av oljeutsldppet.

Konsekvenser f6r nationell suverinitet uppstar inte till foljd av hindelsen.

Figur 12. Konsekvensbeddmning fér maritim olycka

é?*

—
=

o 11
O T 2 w = @O

Livoch  Samhallets Ekonomiska Miljo Demokrati,  Nationell
halsa funktionalitet  varden rattssakerhet suveranitet
och manskliga fri-
och rattigheter

Sannolikhet

Sverige har en av Europas lingsta kuststrickor och ett omfattande sj6terri-
torium.'” Dessutom ir Ostersjon ir ett av virldens mest titt trafikerade hav.
Andrade transportménster och 6kad sjofart i Sveriges niromride dkar sanno-
likheten f6r olyckor i titt trafikerade farleder. Sannolikheten for att en hindelse
leder till en blockering av en hogt trafikerad eller strategisk viktig allmin farled
paverkas av flera faktorer som viderlek, hur pass trafikerad farleden 4r samt
skick pa fartyg och besittning. Passagen in och ut ur Ostersjon via framforallt
Oresund och Stora Bilt ir vilkinda riskomraden pa grund av hog trafik och
trangt utrymme. I de smala farlederna med starka strommar i Oresund passerar

196. Kustbevakningen. (2024). RSB 2024, s. 7. H2024-45 (maskad version).
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varje r mer dn 35 000 fartyg. Enligt Kustbevakningen 4r méinga skeppare ovana
vid den tita trafiken pé ett sé litet omrade vilket innebir en risk for att fartyg
kolliderar eller gar pa grund."”’

De svira viderforhillandena under vintern i Ostersjon kan ocksi vara en
bidragande orsak till en 6kad olycksrisk. Problem med isklassning samt bristfillig
kunskap om vintersjofart hos besittningen ir en risk i Ostersjén under vinter-
halvaret. Is, morker och starka vindar gér navigeringen mer utmanande under
vintermédnaderna. Utdver viderforhallandena kan en bidragande faktor vara
minskad efterlevnad av internationella regler under vintertid vilket har observerats
i hamnstatskontrollstatistik fran norra Ostersjon.'?

Enligt statistik frin Sjofartsverkets inkomna farledsdeklarationer var antalet
anlop i svenska hamnar i genomsnitt cirka 48 000 passagerarfartyg under
2022-2024 och motsvarande for lastfartyg cirka 23 000."”” Andelen sj6transporter
forvintas dessutom oka i takt med klimatomstillningen. Fler fartyg i omlopp
innebir 6kad sannolikhet f6r kollisioner, diremot sker numera firre maskin-
rumsbrinder.?*

I och med sanktioner mot Ryssland pa grund av det ryska anfallskriget mot
Ukraina har vistvirlden i princip slutat kopa och frakta rysk olja. Sanktionerna
kringgas dock och mindre nogriknade aktorer har tagit 6ver viss verksamhet i
Ostersjon. Det senaste aret har det skett en kraftig 6kning av sjofart fran den

s kallade ryska skuggflottan.*®' Ett storre oljeutslipp frin nigon av de fartyg
som Ryssland anvinder f6r sin sanktionsundvikande oljeexport bedoms vara

en allvarlig risk.*** Dessa fartyg verkar ibland med avstingda automatiska identi-
fieringssystem (AIS), har ofta simre teknisk status och oklara forsikrings- och
dgarforhallanden vilket gor att verksamheten beddms vara mindre siker 4n vanlig
sjofart vilket kan 6ka sannolikheten f6r och konsekvenserna av en tankfartygsolycka.
Flera incidenter kopplade till den sé kallade skuggflottan har redan intriffat, bade
i Sveriges niromrade och pa andra platser. Under 2022 finns minst atta rapport-
erade hindelser dir fartyg fran skuggflottan varit involverade i grundstdtningar,
kollisioner eller blackouter.**

197. Kustbevakningen. (2024). RSB 2024, s. 11-12. H2024-45 (maskad version).
198. Kustbevakningen. (2024). RSB 2024, s. 11. H2024-45 (maskad version).
199. Uppgifter inhamtad i dialog med Sjofartsverket i arbetet med NRSB 25.

200. Efter branden pa M/S Prinsessan Ragnhild 1999 ska passagerarfartyg med en bruttodraktighet
av minst 500 vara utrustade med lokalt punktskydd i maskinrum (specifika brandfarliga ytor
skyddas sarskilt, som ett komplement till maskinrummets évriga brandskydd) vilket gor att
manga maskinrumsbrander slacks pa ett tidigt stadium.

201. CREA. (2024). Ensuring an ecological disaster: ‘Shadow’ tanker spill could cost coastal states
USD 1.6 bn. Se aven Hufvudstadsbladet. (2024). Ryska skuggflottan har férdubblats i

Finska viken. Hamtad 2025-01-22: https://www.hbl.fi/2024-11-28/ryska-skuggflottan-har-for-
dubblats-i-finska-viken-i-ar/.

202. Se bland annat Kustbevakningen. (2024). RSB 2024, s. 11. H2024-45 (maskad version).
203. Kustbevakningen. (2024). RSB 2024, s. 11. H2024-45 (maskad version).
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Aven om tillbud ir vanligt forekommande har fa stérre kollisions- och brandrelat-
erade hindelser orsakat katastrofscenarier till sjoss inom eller i anslutning till den
svenska sjdriddningsregionen.?** M/S Estonias haveri 1994 da 852 personer
omkom, samt brandkatastrofen pd passagerarfirjan M/S Scandinavian Star
1990 di 159 personer miste livet, dr tva exempel. Allvarliga maritima olyckor
i nirtid, om 4n utan minskliga forluster, ar branden pd passagerarfartyget M/S
Stena Scandica och grundstdtningen av passagerarfartyget M/S Marco Polo.*
Exempel pa hindelser dir farleder blockerats r containerfartyget M/V Dali
som efter kollision med bron Francis Scott Key Bridge blockerade Baltimores
hamn i ndstan tvd manader viren 2024, och containerfartyget M/V Ever Given
som blockerade Suezkanalen under nagra dagar varen 2023.

Natsammanbrott i elsystemet

Hotbeskrivning

Elsystemet avser alla de kraftproduktionsenheter och nitelement for 6verforing
och distribution, men dven foérbrukare, som dr nédvindiga for Sveriges elforsor-
jning. Ett ndtsammanbrott i elsystemet uppstar nir allvarliga fel eller skador i
kraftproduktionsenheter eller kraftoverforingsanliggningar dger rum och leder
till att det nationella transmissionsnitet helt eller delvis kollapsar med utbrett
elavbrott som foljd.?*

Ett ndtsammanbrott kan orsakas av externa fenomen som exempelvis stormar
och skogs- och vegetationsbrinder, eller som ett resultat eller av interna hindelser
som exempelvis brister i komponenter eller den minskliga faktorn. I det foljande
avses en hindelse dir nitsammanbrott uppstar utan extern paverkan.

Det svenska kraftsystemet ir forhallandevis redundant i den meningen att
enskilda fel inte drabbar stérre omraden. Transmissionsnitet systemdesign utgar
fran N-1 kriteriet, vilket innebdr att ett enskilt fel inte ska paverka elférsorjningen.
Precis som i alla tekniska system kan emellertid flera samtidiga fel uppsta som
kan relateras till installation och etablering av nya komponenter och processer
men dven till komponenternas degenerering och tekniska livslingd. Dirutover
tillkommer 4ven slumpmissiga tekniska felutfall.

204. Se till exempel Kustbevakningen. (2025). Arsredovisning 2024. Dnr. 2024-1390; Sjéfartsverket.
(2024). Statistik foér sj6- och flygrdddning. Hamtad 2025-04-07: https://www.sjofartsverket.se/
sv/sjo--och-flygraddning/verksamhetsuppfoljning/statistik/.

205. MSB. (2024). Samverkan i samband med branden pa Stena Scandica — Med fokus pa
kommunala rdddningstjénstens ledning. MSB2316 — april 2024; MSB. (2024). Utvérdering
av den aktérsgemensamma hanteringen av tre hdndelser ur ett krisberedskapsperspektiv —
Redovisning av regeringsuppdrag F62024/00366. MSB2397 — augusti 2024.

206. Ett dverforingssystem ska anses vara drabbat av natsammanbrott nar atminstone ett av
féljande villkor ar uppfylit: a) bortfall av mer @an 50 procent av férbrukningen i det berérda
kontrollomradet fér den berérda systemansvarige for 6verféringssystemet, b) total franvaro
av spanning under minst tre minuter i kontrollomradet for den berérda systemansvarige for
overforingssystemet, vilket leder till aktivering av aterstaliningsplaner. Se Kommissionens
férordning (EU) 2017/1485 av den 2 augusti 2017 om faststallande av riktlinjer for driften av
eldverféringssystem.
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Oavsett orsaken till felet kan ett nitsammanbrott fi omfattande konsekvenser
for ett modernt sambhiille dir i stort sett alla verksamheter anvinder el. Malet ir
att spinningssitta transmissionsnitet s fort det gar utifran férutsittningarna vid
det givna tillfillet, men det kommer att ta tid innan alla elkunder har kopplats in.

Gestaltning

Den hindelse som valts ut for att gestalta ett ndtsammanbrott i elsystemet
bestdr av flera samtidiga eller tekniska f6ljdfel i viktiga produktionsenheter
och overforingsanliggningar.

Ett allvarligt fel intriffar i ett kdrnkraftsblock varpa produktionen snabbstoppas.”’
Produktionsstopp vid en reaktor i ett kirnkraftverk innebir ett betydande
effektbortfall. Den snabba forlusten medfor en kraftig belastning pé krafts-
ystemet genom att bortfallet méste kompenseras for genom 6kad produktion

i andra kraftproduktionsenheter, automatisk bortkoppling, minskad export
eller 6kad import fran grannlinder. Samtidigt intréiffar ett tekniske fel vid en

av transmissionsnitets stationer med stor regional betydelse, som leder till att
fler kraftproducenter kopplas frin transmissionsnitet. Bortfallet resulterar i en
spanningskollaps for transmissionsnitet och elavbrott i stora delar av det svenska
kraftsystemet. Miljontals kunder kan komma att drabbas och bli utan el i allt
fran ett par timmar till Gver ett dygn.

Konsekvenser

Det ir troligt att elavbrotten kan leda till bide dédsfall och skadade. Det finns
exempel pd hur abrupta avbrott i produktionen i tung tillverkningsindustri
orsakade av elavbrott har lett till svira personskador och dven dédsfall.?*
Dock bedéms de direkta konsekvenserna for liv och hilsa dven vid ett storskaligt
nitsammanbrott som beskrivs ovan bli begrinsade. Livskritisk vird avbryts
inte vid elavbrott da akutsjukhusen 4r utrustade med reservkraft. Samtidigt ar
reservkraftsystemen inte ofelbara. Det kan dirmed inte uteslutas att vissa vardin-
rittningar och sirskilda boendeformer kan bli utan el med konsekvenser for
liv och hilsa.

Antalet evakuerings- och assistansbehévande kan beroende pi omstindigheterna
bli betydande. For riskutsatta grupper som ildre, kroniskt sjuka och personer
med funktionsnedsittning blir lingvariga elavbrott sirskilt kinnbara och vid
elavbrott som varar i flera dygn i kallt vider kan behovet av assistans uppsta.
Minniskor som redan har stora virdbehov kan komma att behéva evakueras
till andra platser. Elavbrott kan dven komma att paverka dldreboenden och
boenden for personer med funktionsnedsittning. Aven avancerad egenvird i
hemmet, som respiratorer, samt tekniska hjilpmedel kan paverkas, vilket gor
att dldre och personer med funktionsnedsittning som vanligen kan bo hemma
istillet kan behéva vistas pa sjukhus. For tillgangen till sjukvird kan dirmed

207. Snabbstopp innebdr att karnklyvningen i en karnreaktor omedelbart avbryts. Aterstart kan d&
ske forst efter olika aterstallningsatgarder vilket kan ta timmar eller dagar.

208. FOIl. (2019). Konsekvenser av energibortfall pa samhéllet och civilbefolkningens hélsa. FOI-R-
-4755--SE.
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konsekvenserna, trots sjukhusens reservkraft, bli betydande. I fall dir vérd-
centraler, sirskilda boendeformer och dldreboenden drabbas av elavbrott och
saknar reservkraft kan manniskor behéva flyttas dd virme, ventilation och digitala
16sningar for las och likemedelsforvaring pa boendena paverkas. Till detta ska
laggas att trygghetslarm i hemtjinsten slutar fungera samt att primarvarden
paverkas under tiden elavbrottet varar.

Sett till hur ménga som drabbas av elavbrotten och hur linge avbrotten varar
bedoms det uppsté katastrofala konsekvenser. Elavbrotten kommer att paverka
hela samhallet. Nitsammanbrottet skulle ha betydande effekter pa transportsek-
torn i Sverige. Bade person- och godstransporter skulle paverkas, vilket orsakar
forseningar och leder till uteblivna leveranser av varor och tjdnster f6r samhills-
viktiga verksamheter. Nistan hela den svenska jarnvigsflottan ir elektrifierad,
likasa kollektivtrafik som tunnelbana, pendeltag och sparvagnar samt till viss
del bussar. Elavbrott kan resultera i trafikstockningar da trafikljus slutar fungera
med 6kad risk for olyckor och generella storningar i trafiksikerheten. Omfattande
elavbrott slér ut laddningsinfrastrukeuren for elektrifierade fordon och péaverkar de
flesta drivmedelsstationer, vilket begrinsar deras anvindning och tillginglighet.
Operativa kommunikations- och it-system f6r transportrelaterade tjinster kan
paverkas negativt av ett elavbrott, vilket gor det svarare att ge korrekt information
och hantera logistik.

De langvariga elavbrotten till f6ljd av nitsammabrottet beddms innebira allvarliga
konsekvenser dven for internetuppkopplingen i Sverige. Internetinfrastrukeur
sasom datacenter och servrar dr beroende av konstant elforsorjning. Manga av
dessa anlidggningar har reservkraft i form av dieselgeneratorer och batteriuppladd-
ningssystem for att hantera kortvariga avbrott. Vid ett lingre avbrott kan dock
dven dessa backupldsningar tdmmas eller bli otillgingliga, vilket skulle paverka
funktionaliteten hos internet- och molnbaserade tjdnster. Basstationer och
annan telekomutrustning som behovs for mobil- och fast telefoni samt internet
hos operatorer kriver elektricitet for att fungera. Utan stromf6rsorjning kommer
detta leda till att mobilnitet och bredbandstjinster gar ner i stora delar av landet,
sarskilt i avligsna omraden dir redundansen kan vara lagre. Ett langvarigt
avbrott i det nationella transmissionsnitet skulle aven kunna ha en betydande
inverkan pd internetuppkopplingens tillforlitlighet och tillginglighet i Sverige.
Aven samhillsviktiga verksamheter inom finansiella tjinster skulle paverkas

di betalsystem och bankomater slutar fungera. Slutligen kan dven storningar

i dricksvattenforsorjning och avlopp uppsta.

De ekonomiska konsekvenserna av hindelsen bedoms bli mycket allvarliga.
Bara i férlorade intikter for kraftproducenterna skulle kostnaderna kunna uppga
till over en miljard kronor.?® De storsta kostnaderna skulle dock vara det samlade
forlorade virdet av utebliven ekonomisk aktivitet och fysisk forstorelse till foljd
av uteblivna elleveranser. Elavbrotten skulle innebéra forlorad tid och forlorat
foradlingsvirde pa grund av utebliven produktion. Produktionstérluster som

209. Analogt med tidigare berdkningar. Se garna Energimyndigheten. (2004). Konsekvenser av
elavbrottet | Sydsverige den 23 september 2003 samt orsakerna till mérkldggningen av ltalien
2003-09-28. ER 4:2004.
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inte kan atertas samt kapitalforstorelse i form av havererad utrustning, kassa-
tioner och f6rstérda ravaror dr ytterligare exempel pa ekonomiska konsekvenser som
skulle uppsta.*'

Hindelsen bedoms fi begrinsade konsekvenser for naturmiljoer. Det ér tinkbart
att storre negativa konsekvenser for miljon skulle uppstd, men tidigare utvirder-
ingar av omfattande elavbrott har pekat pa att industrier dar milj6farliga utslipp
kan befaras har prioriterat reningsanldggningar och redundanta méjligheter till
kontroll 6ver dessa.”'' Hindelsen bedoms ocksd innebira begrinsad skada for
kulturmiljer d& klimatanliggningar for férvaring av kidnsliga museisamlingar
kan paverkas vid lingre storningar i elférsorjningen.

Utéver de ovan beskrivna konsekvenserna av nitsammanbrottet si skulle de
utbredda elavbrotten under lang tid sannolikt leda till stor oro och 6kad upplevd
sarbarhet hos allminheten, en effekt som skulle vara pataglig om 4n svar att
kvantifiera. Detta bed6ms sammantaget kunna leda till allvarliga konsekvenser
for allminhetens fértroende for det svenska elsystemet och kraftproducenterna
men dven fér myndigheter och politiska institutioner. Det dr ocksa tinkbart att
det skulle uppsta allmin oordning pa olika platser under sjilva hindelsen, dock
pekar den mesta forskning och erfarenheter frin krissituationer pa att minniskor
snarare tenderar att agera rationellt och hjilpa varandra.*'?

Grundlidggande fri- och rittigheter, som yttrandefrihet och métesfrihet, kan
inskrinkas, till exempel genom vistelseforbud eller begrinsningar av allminna
sammankomster och offentliga tillstdllningar. Utan el blir massmedier och digitala
plattformar otillgingliga, vilket minskar majligheterna fér medborgare att ta del
av nyheter och information frin offentliga aktorer, uttrycka dsikter och delta i
offentliga diskussioner under och nirmast efter hindelsen. Den forhillandevis
korta tidsperioden gor dock att konsekvenserna bedéms bli begrinsade. Det 4r
tinkbart att ytterligare lagstiftning infors for att hantera nitsammanbrottets
efterverkningar, men da elavbrotten ir begrinsade till ett antal dagar 4r det
tveksamt att ndgon sirskild lagstiftning skulle hinna inféras.

Nationell suverinitet bedéms inte paverkas av hindelsen.

210. Energimyndigheten. (2004). Konsekvenser av elavbrottet i Sydsverige den 23 september
2003 samt orsakerna till mérkldggningen av ltalien 2003-09-28. ER 4:2004.

211. Energimyndigheten. (2004). Konsekvenser av elavbrottet i Sydsverige den 23 september
2003 samt orsakerna till mérkldaggningen av lItalien 2003-09-28. ER 4:2004.

212. SOU. (2024:8). Livsmedelsberedskap for en ny tid, s. 56-58.
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Figur 13. Konsekvensbeddmning for natsammanbrott i elsystemet
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Sannolikhet

Bedémningen av sannolikheten f6r ett nitsammanbrott i elsystemet ar ett
slumpmassigt problem som ir starkt beroende av hela elsystemet samt dess
olika komponenters felintensitet. Felintensitet kan beskrivas som en funktion
av drifttiden av ett system och anger ett matt pd antal férvintade fel under en
specifik tidsperiod da systemet ir i drift.

Mindre allvarliga tekniska fel och misséden som leder till driftstorningar i kraft-
systemet intriffar dagligen. Att flera allvarliga fel och forstérelse i kraftsystemet
maste sammantfalla for att en kollaps i det nationella transmissionsnitet ska
uppstd gor dock att det kan betraktas som mycket ovanligt. Sveriges transmis-
sionsnit har under 70 irs drift endast drabbats av tva delvisa nitsammanbrott,
1983 och 2003. Bada hindelserna har foranlett omfattande atgirder som kan
anses visentligt ha minskat sannolikheten for framtida nitsammanbrott.
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Sociala och ekonomiska hot

Hdandelse utomlands

Beskrivning

En hindelse utomlands avser en situation dir manga minniskor med hemvist

i Sverige drabbas av en kris eller katastrof utanfor landets grinser.*'? Tidigare
uppkomna situationer har utgjorts av plotsliga hindelser som paverkat siker-
het och infrastruktur i ett drabbat omréde. Eftersom platsen ir obestimd

kan hindelsen i praktiken komma att utgéras av alla former av skadebringande
fenomen. Det inkluderar natur- och miljshot som Sverige ir forskonade frin som
exempelvis vulkanutbrott, jordbavningar, tsunami, cykloner men dven antagonis-
tiska hidndelser som snabbt eskalerande vipnade konflikter eller terrorattentat.

Enskilda som reser, arbetar eller bositter sig utomlands har ett eget ansvar vid
vistelsen. Aven i en kris- eller katastrofsituation har den enskilde ett grundliggande
ansvar for sin vistelse utomlands.?# Staten kan dock, inom ramen for det konsulira
uppdraget, i nddsituationer ge rid och ekonomiskt bistind.*" Statens ansvar vid
en kris- eller katastrofsituation utomlands dir minga med svensk anknytning
drabbas regleras i lagen (2010:813) om konsulira katastrofinsatser.?'® Stodstyrkan
ar en nationell forstirkningsresurs som pa kort varsel kan sittas in for att stddja en
svensk utlandsmyndighet vid hindelser utomlands di ménga svenska medborgare
eller personer med hemvist i Sverige drabbas.*'”

Hindelser utomlands innebir sirskilda utmaningar for krishanteringen. Det kan
bade vara svirt for drabbade att veta vart de ska vinda sig for att fa hjilp, och
for svenska myndigheter och andra aktorer att fa information om de drabbades
behov och en ligesbild 6ver vad som hint.?® En hindelse utomlands kan dven
innebira risker for krishanterande aktérers egen personal. Dirtill innebér en
sadan situation i sig stora utmaningar vad giller samordning och logistik samt
en overbelastning pa infrastruktur med mera nir ett stort antal linder sinder
resurser for att stodja eller evakuera sina medborgare, ofta i kombination med
ett infléde av humanitira resurser till stod for det drabbade landet.

213. MSB. (2017). Stéd och information till drabbade och nérstdende — vid en katastrof utomlands,
s. 5. MSB831 — reviderad december 2017.

214. Ds. (2017:15). Okat konsulért skydd fér unionsmedborgare och deras familjiemedlemmar.
Genomférande av direktiv (EU) 2015/637, s. 16.

215. Ds. (2017:15). Okat konsulért skydd fér unionsmedborgare och deras familjemedlemmar.
Genomférande av direktiv (EU) 2015/637, s. 11-12. Fér mer information se Regeringskansliet.
(artal saknas). UD:s reseinformation. Hamtad 2025-02-18: https://www.regeringen.se/uds-re-
seinformation/.

216. Prop. (2009/10). Lag om konsuldra katastrofinsatser, s. 7.

217. | stodstyrkan ingar MSB, Polismyndigheten, Socialstyrelsen, Radda Barnen, Svenska Kyrkan
och Svenska Rdéda Korset. Under insats leds stddstyrkan formellt av utlandsmyndighetens chef.

218. MSB. (2017). Stéd och information till drabbade och nérstaende — vid en katastrof utomlands,
s. 5. MSB831 — reviderad december 2017.
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For att hantera en hindelse utomlands krivs att aktorer i Sverige och pa plats
i landet samt i ndromradet lyckas etablera en samlad ligesbild och samordna sig.
Dir sa ar mojligt krivs ocksa dialog med det drabbade landets myndigheter och
samarbete med multilaterala organisationer som FN, EU samt andra linder for
att sa snabbt som mojligt kunna na fram med hjilp till de drabbade.

Gestaltning

Den hindelse som valts ut for att gestalta en hindelse utomlands omfattar en
masskadehindelse i ett land dir svenska aktdrer har svért att verka.?" En sidan
hindelse kan vara en naturkatastrof, ett sjukdomsutbrott, ett storre terrorattentat
eller en hastigt uppkommen hogrisksituation i ett land dir manga minniskor
med anknytning till Sverige befinner sig, och som leder till ett stort antal déda
och skadade. Platsen som drabbas skulle kunna vara ett populirt semesterresmal,
ett omrade dir manga utlandssvenskar 4r bosatta, eller en plats dir det finns
svensk personal i en internationell civil eller militir insats.

En forsvarande omstindighet kan vara att resenirer och andra aktdrer pa plats
inte kan hantera situationen sjilva samt att svenska aktorer av diplomatiska,
logistiska, sikerhetsmissiga eller andra skil har svért att verka i landet. Flygplatser
kan vara stingda eller raserade, framkomligheten pd vigar kan vara begrinsad
eller forenad med fara. Sveriges och EU:s relationer med landet dir hindelsen
sker kan vara anstringda sedan tidigare. Alternativt kan utbrott av krig eller en
krigsliknande situation ha intriffat som innebir risker f6r personal pa plats och
gor det svart att samverka med myndigheter i det berérda landet.

Konsekvenser

En hindelse utomlands bedoms kunna fa katastrofala konsekvenser sett till
antalet déda och skadade. Vid till exempel tsunamikatastrofen i Sydostasien 2004
dog 543 svenskar och 1 500 skadades.”® Om sikerhetsldget forsimrats i landet
eller sjukvarden i det drabbade landet Gverbelastats kan ytterligare skador och
dodsfall 4ga rum under tiden. Mdnga av de drabbade, men dven nirstaende,

kan fa lingvariga psykologiska trauman som kriver vard pa sikt.**!

Antalet evakuerings- och assistansbehdvande bedoms bli mycket allvarligt sett
till antalet som behover evakueras samt hur svira behoven skulle vara att tillgodose.
Baserat pa tidigare hindelser utomlands som féranlett massevakueringar kan det
komma att handla om atskilliga tusentals minniskor. Som jimforelse evakuerades
8 400 personer till Sverige vid krigsutbrottet i Libanon 2006, respektive drygt

1 100 personer frin Afghanistan vid talibanernas maktovertagande i augusti

219. Handelsen &r utformad med utgangspunkt i tva verkliga héndelser, tsunamikatastrofen
i Sydostasien 2004 och evakueringen fran Afghanistan 2021 vid talibanernas maktéverta-
gande. Skadeutfall ar baserat pa tsunamikatastrofen, medan forutsattningar for att hantera
héandelsen baseras pa evakueringen fran Afghanistan. For mer information om evakueringen
fran Afghanistan se Forsvarsmakten. (2021). Evakueringen fran Afghanistan avslutad. Hamtad
2025-04-06: https://www.forsvarsmakten.se/sv/aktuellt/2021/08/evakueringen-fran-afghani-
stan-avslutad/.

220. SOU. (2005:104). Sverige och tsunamin — granskning och férslag. s. 102.

221.  Michel, P-O. et al. (2009). Overlevande svenskar efter tsunamin, s. 1.
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2021.7* Under evakueringarna av svenskar fran Thailand i mars 2020 till f5ljd
av coronapandemin, som genomfordes av ordinarie resebolag med stod av
EU:s civilskyddsmekanism, evakuerades 10 000 resenidrer enbart av Ving.*?

Till antalet assistansbehévande ska tilliggas att riddningsoperationer utomlands
(pd grund av de skil som nimnts ovan) dr mycket komplexa vilket gér att antal
inte gar att jimfora rake av med andra hindelser. Givet ett antagande om att det
skulle kunna vara upp till tio ginger svérare att undsitta minniskor vid hindelsen
dn vid en insats i Sverige bedéms dirfor de sammantagna konsekvenserna bli
mycket allvarliga.

Konsekvenserna for sjukvirdens tillginglighet bedéms bli betydande. Framf6ralle
skulle ett masskadeutfall kunna belasta sjuktransportresurser och intensivvardsplatser,
vilket skulle kriva omstillning f6r sjukvirden och leda till att viss icke-akut vard

i Sverige far stillas in. For de svenskar som befinner sig i det drabbade omradet
men inte har akuta evakueringsbehov kan det inda uppstd stora fordrojningar

i hemresan med anledning av 6verbelastad infrastruktur och stérningar som
uppstar i till exempel internationell luftfart, vilket sammantaget bedoms

ge betydande konsekvenser i form av uteblivna transporter. Inga konsekvenser
beddms uppstd i form av elavbrott eller utebliven uppkoppling i Sverige.?

Hindelsen beddms kunna leda till betydande ekonomiska forluster i form

av forlorad egendom for enskilda och foretag, samt kostnader for vard och
evakuering. De senare kostnaderna kan komma att betalas av enskilda (troligen
till stor del genom reseforsikringar) i de fall dir lagen (2010:813) om konsulira
katastrofinsatser giller. Hindelsen bedoms inte fa nagra konsekvenser for natur-
eller kulturmiljder i Sverige.

Att hindelsen intriffar bedoms medfora betydande konsekvenser for allmin-
hetens fortroende for det offentliga forutsatt att svenska myndigheter har varit
tydliga i vad svenskar i utlandet kan f6rvinta sig for stéd. Situationer kan
uppsta dir vissa drabbade och anhériga férvintar sig stod i storre utstrickning
dn vad staten ir skyldig att tillhandahélla i situationen enligt lagen (2010:813)
om konsulira katastrofinsatser eller vad staten f6rmér att tillhandahalla i den
utmanade situation som uppstar. Inga inskrinkningar i grundliggande fri- och
rittigheter bedoms uppstd till f6ljd av hanteringen.

Hindelsen beddms i sig inte medféra ndgra konsekvenser for nationell
suverdnitet.

222. MSB. (2022). Arsrapport fér insatsverksamheten 2021, s. 59. MSB1922 — februari 2022.

223. EPRS. (2020). Repatriation of EU citizens during the COVID-19 crisis: The role of the EU civil
Protection Mechanism. Hamtad 2025-04-06: https://www.europarl.europa.eu/thinktank/en/doc-
ument/EPRS_BRI(2020)649359; Aftonbladet. (2020). Hemflugna svenskar lattade. Hamtad
2025-04-06: https://www.aftonbladet.se/nyheter/a/pLjQzV/hemflugna-svenskar-lattade.

224. Undantag fran detta skulle vara om handelsen antingen a) var del av ett storre skeende
som aven drabbade Sverige, eller b) om handelsen agde rum nara Sveriges granser. | fallet
a) bedéms handelsen inte enbart kunna beskrivas som en handelse utomlands. Fallet b)
beddms inte som forenligt med gestaltningen eftersom svenska aktérer sannolikt skulle ha
|attare att samverka med grannlander dar manga med svensk anknytning befinner sig.
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Figur 14. Konsekvensbeddmning for handelse utomlands
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Sannolikhet

Det finns flera tinkbara hindelser som skulle kunna leda till att minniskor
med anknytning till Sverige som befinner sig utomlands skulle behéva evakueras.
Ett antal statliga evakueringar har skett under de senaste artiondena.

Det 4r svart att uttala sig om sannolikheten for en hindelse dir bade den sirskilt
allvarliga hindelsens forsvarande omstindigheter — en masskadehindelse —
samt att det sker dir svenska aktdrer har svart att verka — skulle sammanfalla.
Maijligen pekar det oroliga omvirldsliget och klimatforindringarnas koppling till
extremvéder pd att sannolikheten for hindelser utomlands har okat. Samtidigt
har arbetet med system for tidig varning fér olika naturhindelser utvecklats de
senaste drtiondena for natur- och miljéhot som cykloner, tsunamivigor, jord-
bavningar och vulkanutbrott, vilket kan innebira minskad risk for masskadeut-
fall vid sidana hindelser.
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Okontrollerade befolkningsrorelser

Hotbeskrivning

Okontrollerade befolkningsrorelser avser situationer dir stora mangder minniskor
forflyttar sig pa osikra, oordnade och irreguljira sitt inom och mellan linder.”
Befolkningsrorelserna kan ske plotsligt eller utdraget 6ver en lingre tidsperiod.

Orsaken till okontrollerade befolkningsrorelser kan handla om att manniskor flyr
undan en eskalerande vipnad konflikt, en katastrofsituation eller fran forfoljelse
pa etnisk, religids, politisk, kulturell eller annan grund. Det kan dven handla
om att minniskor blir tvungna att limna sina hem pa grund av plétsliga eller
gradvisa férindringar i miljon till exempel pa grund av klimatférindringar.
Irreguljir migration kan ocksd drivas av mer langsiktiga demografiska eller ekono-
miska orsaker dir minniskor migrerar for att séka bitere livsvillkor.?® P4 senare
ar har det dven forekommit att auktoritira stater nyttjat migranter som verktyg
for att skapa instabilitet (sa kallad instrumentalisering) samt som pétrycknings-
medel mot linder i EU.?’

Stora okontrollerade befolkningsrorelser priglas av stor utsatthet och risk for
liv och hilsa hos de minniskor som forflyttar sig. Médnniskor pa flyke ir till
exempel sirskilt utsatta for vild och minniskohandel samt fattigdom. Barn,
kvinnor, hbtqi-personer, etniska minoriteter samt stats- och papperslosa

ar sdrskilt utsatta.””® Samtidigt kan okontrollerade befolkningsrorelser leda
till stora pafrestningar fér mottagande linder och regioner. Ett stort inflode

av minniskor pd flyke kan paverka viktiga samhillsfunktioner och utmana

rittssikerheten i mottagarlandet.””

Gestaltning

Den hindelse som valts ut for att gestalta okontrollerade befolkningsrorelser
innebir om ett storskaligt, plotsligt och okontrollerat inflode av minniskor pa
flyke till Sverige. Handelsen omfattar ett infléde pa mer dn 250 000 minniskor?*
till Sverige under loppet av tre manader®'. Detta antal motsvarar drygt tvd procent

225. Detta kan lasas som att okontrollerade befolkningsrorelser star i motsatsforhallande till malen
for FN:s migrationsramverk. Regeringskansliet. (2018). Ett globalt ramverk for séker, ordnad
och reguljar migration (Global Compact for Safe, Orderly and Regular Migration). Hamtad
2024-11-25: https://www.regeringen.se/artiklar/2018/11/ett-globalt-ramverk-for-saker-ordnad-
och-reguljar-migration-global-compact-for-safe-orderly-and-regular-migration/.

226. Europaparlamentet. (2020). Orsakerna bakom migration. Hdimtad 2024-11-25: https://www.
europarl.europa.eu/topics/sv/article/20200624STO81906/orsakerna-bakom-migration-var-
for-migrerar-manniskor.

227. Skr. (2023/24:163). Nationell sékerhetsstrategi, s. 13—14.

228. International Organization for Migration (IOM). (2019). IOM Handbook on Protection and
Assistance for Migrants Vulnerable to Violence, Exploitation and Abuse. PUB2019/002/R.

229. Se Riksrevisionen. (2017). Ldrdomar av flyktingsituationen hésten 2015, s. 15. RIR 2017:4.

230. Siffran har resonerats fram utifran erfarenheter fran flyktingsituationerna 1992 och 2015 samt
prognoser kopplade till Rysslands anfallskrig mot Ukraina 2022. Antalet skulle kunna handla
om cirka tre ganger fler manniskor an 1992 och 50 procent fler &n 2015. Darmed skulle det
vara det hogsta plétsliga inflodet av manniskor pa flykt till Sverige nagonsin. Samtidigt ar
antalet ungefar i paritet med Migrationsverkets och andras prognoser 6ver potentiella flyk-
tingstrémmar fran Ukraina varen 2022.

231. Tidsperioden har resonerats fram med utgangspunkt i erfarenheter fran flyktingsituationen
hosten 2015 da cirka 80 000 manniskor kom till Sverige under ett par manader.
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av Sveriges befolkning. Som jimforelse dr antalet ocksd nigot storre dn invanaran-
talet i landets fjirde storsta kommun, Uppsala. Minniskor anlinder till Sverige
fran annat land pa osikra, oordnade och irreguljira sitt och saknar i ménga fall
resurser for att sjilva tillgodose grundliggande behov som livsmedel, dricksvatten,
vard och tak 6ver huvudet. Det senare ir sirskilt allvarligt da hindelsen 4ger
rum under vinterhalvret. Situationen som orsakat de okontrollerade befolknings-
rorelserna har uppkommit eller forvirrats plotsligt. En betydande andel av de som
anldnder 4r barnfamiljer eller ensamkommande barn och unga. Méinga av de som
anldnder saknar identitetshandlingar vilket frsvarar identifiering.

Konsekvenser

Givet att en tredjedel av de minniskor som anlidnder 4r i en sidan utsatt situation
att de har behov av akut st6d skulle det kunna det handla om &ver 50 000
personer, men det ir tinkbart att det handlar om dnnu fler som behover nagon
form av stod. I virsta fall kan betydande antal manniskor dé alternativt skadas
eller bli sjuka om de inte far hjilp i tid. Okontrollerade befolkningsrorelser av
det slag som beskrivs ovan beddms medfora mycket allvarliga konsekvenser i
form av de stora och akuta evakuerings- assistansbehoven hos de minniskor
som anlidnder till Sverige. Det kan till exempel handla om minniskor som ir i
behov av vird som inte kan anst3, eller helt saknar tak 6ver huvudet, livsmedel,
dricksvatten eller andra basala férnodenheter.

Hindelsen paverkar samhillsviktig verksamhet pa flera sitt. De stora antalet
vardbehdvande leder till pafrestningar pa sjukvarden. Hilso- och sjukvarden
tvingas prioritera och fordela vairdbehévande inom landet, vilket bedoms leda
till allvarliga konsekvenser d icke-akuta virdbesok och insatser skjuts upp.
Hos kommunerna uppstar personalbrist inom socialtjinst, skola och éver-
férmyndarverksamhet inte minst pa grund av manga ensamkommande barn
och unga vilket leder till att viktiga insatser for dessa uteblir. Personalbrist
riskerar dven att uppstd inom hela mottagandesystemet inklusive registrering,
boende och handliggning. Transportsystemet paverkas pa olika sitt beroende pa
hur minniskorna anlinder till Sverige. Grinskontroller, vignit samt tdgtrafiken
paverkas ofta vid den hir typen av hindelser. Om kontrollen vid Sveriges
grinser skirps och utokas pa grund av befolkningsrorelserna bedoms detta
leda till betydande konsekvenser i form av uteblivna och forsenade transporter.
Elforsérjning och elektroniska kommunikationer bedéms diremot inte
paverkas i markbar utstrickning.

De samhillsekonomiska kostnaderna fér hindelsen bedéms bli katastrofala i
form av kostnadsokningar pd flera tiotals miljarder kronor f6r myndigheter,
regioner, kommuner samt civilsamhillet for mottagandet.** Pé lingre sike ar
de samhillsekonomiska effekterna av mottagandet mer osikra och beror bland
annat pa hur manga som beviljas uppehallstillstind, hur linge de blir kvar i

232. Som jamforelse beddmde Migrationsverket att Flyktingkrisen 2015 skulle medférde 6kade kost-
nader pa 70 miljarder kronor pa tva ar, givet ett hogt mottagande aven 2016. Expressen. (2016).
Migrationsverket begér 28 miljarder. Hamtad 2024-11-13: https://www.expressen.se/nyheter/
migrationsverket-begar-28-miljarder/.
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Sverige samt hur vil integration och etablering pa den svenska arbetsmarknaden
fungerar. Hindelsen bedoms inte fa nigra direkta konsekvenser f6r vare sig
natur- eller kulturmiljoer.

Det stora antalet anlinda pé kort tid och under oordnade former gor det svart for
myndigheter att hélla reda pa hur manga och vilka som befinner sig i landet. Detta
paverkar den allminna ordningen och férsvarar samtidigt att mottagandet sker pa
ett rittssikert sitt i enlighet med grundliggande rittigheter samtidigt som lagar
och regler uppritthalls. Sett till erfarenheterna fran tidigare flyktingsituationer kan
det dven intriffa saker som vald inne pa boenden eller anlagda brinder riktade
mot boenden som bidrar till att forvirra ordningsliget.”® Troligen infors skirpta
granskontroller som nimnts ovan, men 4ven utdkade inre utlinningskontroller
med flera atgirder for att uppritthilla en reglerad invandring och for att siker-
stilla att inte personer med antagonistiska avsikeer tar sig in i landet som en del
av befolkningsrorelserna.?** Detta bedoms sammantaget medféra betydande
inskrinkningar av grundliggande fri- och rittigheter inom ramen for befintlig
lagstiftning, vilket dven paverkar rorelsefriheten.

Konsekvenserna for allminhetens fortroende av att hindelsen intriffar bedoms
bli betydande, dir ett antal procent av befolkningen far ett ligre fortroende for
politiska institutioner och myndigheter och att effekten kvarstar efter ett ar. Som en
jamforelse skedde relativt smé totala férindringar i allminhetens fortroende under
och efter flyktingsituationen 2015, men bland grupper som redan innan hésten
2015 var kritiska till flyktingmottagandet skedde en minskning.”> Samtidigt

ar de langsiktiga konsekvenserna for fortroendet sannolikt beroende av hur vil
allminheten upplever att mottagandet hanteras. Myndigheternas férméga att
pa ett ordnat sitt ordna med mottagandet kan bidra till konsekvenser avseende
fortroendet fran allminheten.

Givet de insatser som sitts in for att hantera befolkningsrorelserna bedoms
det inte bli ndgra konsekvenser for Sveriges territoriella integritet. Eftersom
befolkningsrorelserna uppstatt som reaktion pa kris eller krig i annat land snarare 4n
en instrumentalisteringssituation bedéms de i sig inte medféra nagra konsekvenser
i form av otillbérlig paverkan pa nationella beslut. Det finns dock risk for att
hotaktorer forsoker utnyttja situationen, exempelvis olagligen tar sig in i Sverige
som en del av befolkningsrérelserna eller anvinder otillbérlig informationspaverkan
for att stora den offentliga debatten och beslutsfattandet kring situationen.

233. Riksrevisionen. (2017). Ldrdomar av flyktingsituationen hésten 2015, s. 72, 99. RIR 2017:4.
234. Skr. (2023/24:163). Nationell sékerhetsstrategi, s. 13—14.

235. MSB & Goteborgs universitet. (2016). Flyktingkrisen och medborgarnas fértroende fér samhéllets
institutioner. MSB1035 — november 2016.
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Figur 15. Konsekvensbeddmning for okontrollerade befolkningsrorelser
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Sannolikhet

Stérre okontrollerade befolkningsrorelser till Sverige har dgt rum vid flera tillféllen i
modern tid. Dock har omfattningen varit mindre och fordelad 6ver en lingre tid dn
den hindelse som beskrivs ovan. Under 2015 anlinde drygt 163 000 asylsokande
till Sverige, varav hilften under en period pa tvd manader. Under 1992 kom 84 000
asylsokande till Sverige, varav 83 procent fran forna Jugoslavien.?*® Efter Rysslands
anfallskrig mot Ukraina kom under 2022 drygt 50 000 skyddssokande enligt
massflykesdirektivet.”” I april 2022 innehdll dock Migrationsverkets prognos
ett scenario dir 200 000 ukrainare skulle kunna komma till

Sverige under éret, beroende pé hur kriget utvecklade sig.*® Delmi och Uppsala
Universitets prognoser frin samma tid pekade pa att antalet potentiellt skulle
kunna bli nidrmare 300 000.>?

236. Riksrevisionen. (2017). Ldrdomar av flyktingsituationen hésten 2015, s. 5, 96. RIR 2017:4.

237. Radets direktiv 2001/55/EG av den 20 juli 2001 om miniminormer for att ge tillfalligt skydd
vid massiv tillstrémning av férdrivna personer och om atgarder for att framja en balans mellan
medlemsstaternas insatser for att ta emot dessa personer och béra féljderna av detta.
Se aven Migrationsverket. (2024). Fragor och svar om massflyktsdirektivet — for kommuner,
regioner och apotek. Hamtad 2025-01-20: https://www.migrationsverket.se/Andra-aktorer/
Kommuner/Om-skyddsbehovande-enligt-massflyktsdirektivet/Fragor-och-svar-om-massfly-
ktsdirektivet.html.

238. Migrationsverket. (2022). Verksamhets- och utgiftsprognos 2022-04-27, s. 8. Dnr. 1.1.3-2022-352.

239. Delmi. (2022). Hur ménga kommer fly fran Ukraina och vilka EU-I&nder kommer de sbka sig
till? Delmi Policy Brief 2022:3.
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Sannolikheten f6r att storre okontrollerade befolkningsrorelser till Sverige ska
intriffa beror i forsta hand pd omvirldsutvecklingen. Exempelvis skulle akuta
hindelser som konflikt- eller katastrofsituationer i Sveriges eller EU:s niromrade
kunna driva fler manniskor pa flyk, eller fo manniskor som redan migrerat att
forflytea sig till andra linder. Hur ménga som kan tinkas soka sig till Sverige
ar dven avhingigt samarbetet med andra linder, mottagningssituationen hos
grannlinder, samt pa samarbetet med EU nir det giller migration och mot-
tagande. Aven villkoren for att stanna i mottagarlandet spelar roll, till exempel
mojligheten att f permanent uppehdllstillstaind och méjligheten till familjeater-
forening. Langsiktiga migrationsfaktorer som klimatférindringar, instrumen-
talisering och implementering av EU:s asyl- och migrationspakt kommer att
utgora utmaningar under kommande ér.

Storning i internationella handelsfiloden

Hotbeskrivning

Storningar i internationella handelsfléden avser hir olika typer av hindelser
som leder till kraftiga minskningar eller avbrott i de aktuella flédena.”*® Orsaken
kan exempelvis vara konflikter eller naturhindelser som isolerar ett land eller

en region. Det kan ocksd handla om avbrott eller storningar i internationellt
viktiga trafik- och farleder.?! Stingda grinser till foljd av konflike eller kris kan
leda till att transportleder for varor skirs av samt till minskad rorlighet dven for
personer. Det kan leda till brist pd vissa varor och insatsvaror och simre tillging
till tjanster. Vidare kan produktionskapaciteten minska. Handelsdispyter kan
ocksd leda till att hojda tullavgifter infors i en sidan omfattning att det forsvarar
global handel. Linder kan ocksa av olika skil infora exportrestriktioner for till
exempel révaror eller vaccinkomponenter, vilket kan férsvira global produktion
av vissa varor och dirmed orsaka viss varubrist. Stérningar i finansiella floden
kan péverka foretags ekonomiska aktiviteter och dirmed stora handelsflsdena.

Sverige dr ett rikt land men har relativt sett en liten, 6ppen ekonomi som
paverkas av hindelser i virldsekonomin. Export av varor och tjinster motsvarar
omkring hilften av Sveriges BNP?*2 For att svenska foretag ska kunna exportera,
behéver de ocksd kunna importera. Sverige dr beroende av import bade for
samhillsviktiga verksamheter men 4ven for den bredare ekonomiska aktiviteten
och industriproduktionen. Exempelvis importeras livsmedel, likemedel och

medicintekniska produkter, rd- och insatsvaror till tillverkningsindustri med mera.?*

240. MSB. (2020). Sammanfattande redovisning under artikel 6.1(d) civilskyddsmekanismen
som underlag till Sveriges rapportering till Europeiska kommissionen. Dnr. 2019-04556-12.

241. Exempel pa senare ar inkluderar stérningar i Suezkanalen samt Panamakanalen. Se Kom-
merskollegium. (2024). Handelseffekter av fartygsattackerna i Réda havet. Dnr. 2024/00088-2.

242. Vardet av bruttoexporten av varor och tjianster uppgick till 55,2 procent av BNP 2023.
Varldsbanken. (artal saknas). Exports of goods and services (% of GDP) — Sweden. Hamtad
2025-01-22: https://data.worldbank.org/indicator/NE.EXP.GNFS.ZS?locations=SE.

243. MSB. (2021). Strategi for forsérjningsberedskap. MSB1784 — juni 2021.
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For ett importberoende land kan stérningar i internationella handelsfloden
innebira stora pafrestningar om dessa dr omfattande och pagar under en
lingre tid.

Vilka samhillskonsekvenserna blir vid en hindelse ir beroende av vilka specifika
varu- och tjdnstefloden som drabbas, vilka handelsrelationer som omfattas av
storningar och vilka mojligheter foretagen har att stilla om till alternativa lever-
antorer respektive exportmarknader. I stor utstrickning 4r det privata aktorer
som dger och ansvarar f6r produktion, handel och transporter av nédvindiga
varor och tjinster och som dirmed ir centrala i forsérjningsberedskapen.?
For samhillet som helhet 4r plotsligt uppkomna storningar svéra att hantera pa
grund av att manga foretag och offentliga aktorer har en si optimerad logistik
som mojligt och dirmed minimerar sin lagerhéllning (dven kint som just-in-
time).** 1 manga avtal betraktas dessutom manga hindelser som kan orsaka storre
storningar i handelsfloden — exempelvis krig och naturkatastrofer — som force
majeure och ligger dirfor utanfér den egna kontrollen. I slutindan 4r det
ocksa en strategisk och politisk friga for ett land hur balansen mellan statliga
marknadsinterventioner och fria marknadskrafter bér se ut. Sverige har de
senaste drtiondena argumenterat for 6ppna grinser och lig grad av offentlig
intervention dven vid fredstida krissituationer.

Gestaltning

Den hindelse som valts ut for att gestalta en storning i internationella handels-
fldden innebir en plotslig storskalig storning av internationell godstransport
till Sverige. Hindelsen omfattar ett snabbt och oférutsett avbrott av en stor

del av importen som varar i cirka en minad och som leder till brist pa kritiska
varor.**® En sddan plotslig stérning kan orsakas av exempelvis en naturhindelse
som paverkar en viktig hamn inom EU, geopolitiska oroligheter som begrinsar
flera internationella handelsvigar, en oférutsedd generalstrejk i ett europeiskte
land som 4r en viktig handelspartner till Sverige, en chockhojning av virldsmark-
nadspriset pa olja, eller grinsstingningar till f5ljd av en pandemi.?*” Genom
det snabba forloppet har inga sirskilda anpassningar hunnit goras for att méta
situationen. Foretag, myndigheter och allminheten kommer dock efterhand att
forsoka anpassa sig till situationen samt forsoka hitta alternativa vigar for att fa
in varor till Sverige.

244. Férsérjningsberedskap avser formagan att vid kris- och krigssituationer forse befolkningen
med de varor och tjanster som behdvs for befolkningens fortlevnad samt fér att samhalls-
viktiga verksamheter ska fungera. Definitionen utgar fran FOI. (2019). Beredskapslagring —
en kunskapséversikt om beredskapslagring som ett verktyg for 6kad forsérjningsberedskap
i Sverige. FOI-R--4644--SE.

245.  FOLl. (2021). Scenarier till stod fér planeringen av férsérjningsberedskap, s. 28. FOI-R--5144--SE.

246. Med “kritiska” varor och tjanster avses att de behdvs for befolkningens fortlevnad och
samhallets funktionalitet (se férsérjningsberedskap).

247. Se de icke-antagonistiska typhandelserna i FOI. (2021). Scenarier till stéd fér planeringen av
férsérjningsberedskap, s. 19. FOI-R--5144--SE.
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Konsekvenser

En storning i internationella handelsfloden bedéms kunna fa betydande
konsekvenser for liv och hilsa i form av déda och skadade. Till exempel kan
sjukvirden fa brist pa vissa likemedel och andra sjukvardsprodukter®*® vilket
kan paverka patientsikerheten och i vissa fall méjligheten att bedriva nédvindig
vird. Aven dricksvattenforsdrjningen samt avloppsreningen kan paverkas efter-
som den idr beroende av regelbundna leveranser av kemikalier for att sikerstilla
vattenkvaliteten,” vilket kan leda till sjukdomsfall. Evakuerings- och assistans-
behovet bedoms bli begrinsade. Det ir inte troligt att nigon skulle drabbas av
svilt, &ven om manga minniskor kan komma att uppleva en 6kad stress kring
den egna forsorjningen. En tidig effekt skulle mirkas i livsmedelsbutikerna dir

250 Om minniskor

farskvaror kan komma att ta slut redan de forsta dagarna.
bérjar hamstra varor kan bristsituationen férvirras och sprida sig till varu-

grupper dir det egentligen inte rader nigon brist.

Konsekvenserna for sjukvirdens tillginglighet blir allvarliga da bristen pa
sjukvardsprodukter och likemedel kan leda till att framférallt icke-akuta
behandlingar far skjutas upp. Eventuell brist pa likemedel paverkar dven
enskilda med kroniska sjukdomar, inklusive dldre och personer med funk-
tionsnedsittning med 6kat behov av hilso- och sjukvérd samt st6d fran
socialtjansten som f6ljd. I vissa fall kan sjukvardsprodukter ersittas med andra
men i andra fall ir tillgingen helt eller till stor del beroende av leveranser
fran enskilda producenter. Brist pd kemikalier till dricksvatten och avlopp
kan leda till begrinsningar i vattenanvindning men ocksd att dricksvatten-
kvaliteten kan forsimras. Det kan medféra ytterligare problem for bland
annat sjukvéirden som till stor del 4r beroende av tillging pa rent vatten.

Paverkan pd elférsorjningen bedoms bli begrinsad sett till forekomsten av
avbrott, da Sverige har en hog grad av egen elproduktion som ir férhallandevis
oberoende av insatsvaror pé kort till medellang sikt. Diremot kan el- och
energipriser komma att stiga till f6ljd av minskat utbud eller 6kad efterfragan
inom EU, vilket skulle fa negativa spridningseffekter i hela den svenska
ekonomin, inte minst for konsumenter och féretag. P4 liknande sitt kan
uteblivna leveranser av reservdelar leda till storningar i elektroniska kommunika-
tioner som ger begrinsade konsekvenser i form av forlorad uppkoppling.

Den plétsliga och omfattande storningen i internationell godstrafik bedoms

fa katastrofala konsekvenser i form av uteblivna transporter inom Sverige.
Varutransporter uteblir nir det saknas gods att transportera vidare, vilket fir
foljdeftekter for andra transporter som ir beroende av inhemsk tillverkning
eller omlastning. Detta drabbar mdnga minniskor runt om i samhillet och
blir kinnbart i form av att minga varor som allminheten ir van vid att kunna
konsumera inte gar att fa tag pd eller tar ling tid att inforskaffa. Dessutom kan

248. SOU. (2021:19). En stérkt férsérjningsberedskap for hélso- och sjukvérden, s. 25—-42.

249. Livsmedelsverket. (2021). Férsdrjning av kemikalier inom den svenska dricksvattenproduk-
tionen. Dnr. 2021/03355.

250. Som jamforelse uppgav en femtedel av de handlat mer basvaror an vanligt som féljd av
coronapandemin och vissa varor tog inledningsvis slut i butikerna. SOU. (2024:8). Livsmedels-
beredskap for en ny tid.
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priserna pé de tillgingliga varorna héjas. Det ir troligt att insatser sitts in
och att transportorer, niringsliv och enskilda arbetar for att stilla om sig till
situationen och anpassa sig efter hand. Det dr dock fullt méjligt att effekter
kvarstar en lingre tid.

De ekonomiska konsekvenserna bedoms bli mycket allvarliga till f6ljd av
produktionsbortfall, minskad ekonomisk aktivitet och andra kostnader som
uppstér pa grund av stdrningar i olika verksamheter. Risk finns f6r dnnu
virre ekonomiska konsekvenser beroende pa nir hindelsen sker och hur
snabbt kritiska varufldden aterupprittas. Manga industrier dr beroende av
insatsvaror som levereras pé daglig basis vilket innebir att de kan behéva
stinga ner. Exportforetag far snabbt logistiska och ekonomiska problem nir
de far minskad avsittning for sina produkter.”' Detta kan leda till varsel och
uppsigningar beroende pd hur linge situationen bedéms kvarstd. Inom andra
sektorer, exempelvis jordbruket, fylls insatsvaror pd i omgéngar och tillfillet
nir storningen intriffar kan bli avgérande. Maskinunderhall som kriver
importerade reservdelar kan anstd en kortare period men risken for verksam-
hetsstopp 6kar.>> Om atgirder, exempelvis inom EU, hinner sittas in kan
konsekvenserna dimpas sisom skedde under coronapandemin.”® EU har de
senaste aren utvecklat krishanteringsinstrument f6r att den fria rérligheten
pa den inre marknaden ska fortsitta att fungera dven vid krissituationer,
vilket kan bidra till att mildra konsekvenserna.?*

Konsekvenserna for naturmiljoer ir svara att bedoma sammantaget for
hindelsen, men kan bli betydande. P4 kort sikt 4r det mojligt att minskad
$j6- och luftfart samt vigtrafik skulle ge minskade utslipp, vigslitage och ett
firre antal olyckor som orsakar fororeningar och dirmed minskad klimat-
belastning. Samtidigt kan avfallshantering och avlopp paverkas negativt av
brist pa nédvindiga reservdelar och kemikalier, vilket kan leda till att natur-
miljoer inklusive vattentikter férorenas. Inga direkta skador pd kulturmiljoer
bedéms uppsta dven om exempelvis renoveringsarbeten kan forsenas och
utstillningsverksamhet behova stillas in.

Konsekvenserna for allminhetens fortroende bedoms bli betydande. Inte minst
kan fortroendet for ekonomiska institutioner, sisom stdrre foretag och det
ekonomiska systemet i allminhet, kunna minska i och med att allménhetens
forvintningar pa att marknadens aktdrer ska leverera varor och tjinster sviks.
Den hir effekten 4r dock troligen 6vergiende och starkt beroende pa vad det

dr som har orsakat storningarna och hur lang tid det tar innan anpassning sker.

251. FOIl. (2020). Coronapandemins paverkan pa forsérjningen av kritiska varor och tjgnster i
Sverige, s. 3. FOl Memo 7175.

252.  FOL. (2020). Trygg livsmedelsférsérjning — Lardomar fran Coronapandemin till och med
hésten 2020, s. 35. FOI-R--5120--SE.

253.  FOL. (2020). Trygg livsmedelsférsérjning — Lardomar fran Coronapandemin till och med
hésten 2020, s. 26. FOI-R--5120--SE.

254. Europaparlamentets och radets férordning (EU) 2024/2747av den 9 oktober 2024 om
inrattande av en ram med atgarder relaterade till krissituationer pa den inre marknaden och
till resiliensen pa den inre marknaden och om &ndring av radets férordning (EG) nr 2679/98
(férordningen om krissituationer och resiliens pa den inre marknaden).
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Det dr méjligt att orsaker som upplevs vara mer externa skulle ge en mindre effekt
pa fortroendet dn orsaker som upplevs komma inifrin ekonomiska institutioner
och foretag. Om allminheten upplever att politiker och politiska institutioner
har ett ansvar for det som har hint eller att samhillet inte har tillricklig
beredskap for storningen kan det leda till minskat fortroende for dessa.””
Hindelsen bedéms inte leda till ndgra begrinsningar i grundldggande fri-
och rittigheter. Det som skulle kunna bli aktuellt 4r frimst inskrinkningar

i ndringsfriheten i form av ransonering eller andra férbrukningsdimpande
atgirder. Det dr dock inte troligt att en storning som varar upp till en minad
skulle leda till ndgon sidan ransonering.

Hindelsen bedéms inte innebira nigra konsekvenser for Sveriges territoriella
integritet eller i form av otillbérlig paverkan pé nationella beslut.

Figur 16. Konsekvensbeddmning for stérning i internationella handelsfloden
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255. Exempelvis paverkades allménhetens fortroende for institutioner negativt i samband med
finanskriserna 1990-1994 samt 2007-2008. | synnerhet minskade fértroendet fér bank-
erna da allmanheten fordelade en stor del av ansvaret pa dessa. Se Segerberg, T. (2020).
Det motstandskraftiga fértroendet — Kriser och institutionellt fértroende i Sverige 1986-2017.
Goteborgs universitet. Arbetsrapport nummer 83.
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Sannolikhet

Att plotsliga storre storningar i internationell handel kan hinda visades inte
minst under coronapandemin som ledde till stingda grinser och brist pa bland
annat sjukvardsmateriel. Aven om exempelvis livsmedelssektorn hanterade den
akuta storningen under coronapandemin (relativt) bra®® kan en ny hindelse f3
mer allvarliga konsekvenser. Aven Rysslands anfallskrig mot Ukraina paverkade
den internationella ekonomin med héjda livs-, drivmedels- och energipriser
vilket bland annat ledde till hojd inflation i ménga linder, inklusive i Sverige.

Sannolikheten for storre storningar i internationella handelsfléden ar
svirbeddmd och till stor del beroende av sannolikheten for flera olika typer
av hindelser — frin krig och handelskonflikter till pandemier — som kan
ge storskalig paverkan pa produktion, handel och transporter i den globala
ekonomin. Det oroliga omvirldsldget inklusive risk for handelskonflikter
samt de pagiende klimatforindringarna pekar dock pa att sannolikheten for
nya storningar i internationella handelsfldden har 6kat.

Valdsamt upplopp

Hotbeskrivning

Valdsamt upplopp syftar pd hindelser dir storre grupper av minniskor utovar
véld eller genomfor omfattande protestaktioner mot foretridare for samhillet,
till exempel polis eller riddningstjinstpersonal.>” Upplopp beskrivs ofta som en
del av det bredare fenomenet social oro eller utfall av sociala risker, tillsammans
med anlagda brinder, ungdomsbrik, stenkastning och vandalisering.”®

Orsakerna till upplopp ir ofta komplexa. Sociala risker paverkas av minskliga
livsvillkor och relationer. De kopplas ofta till social stress, nir minniskor har
negativa upplevelser av sina levnadsférhallanden.”® Bland de strukturella risk-
faktorer som brukar framhallas finns arbetsloshet, utanforskap, segregation samt
lag delaktighet och tillit till samhillet. Manga upplopp sker i socialt utsatta
storstadsomraden.” For att ett upplopp ska ske krivs dven en destabiliserande
hindelse,”" en utlosande faktor ddr ett upplevt virde hotas, vilket exempelvis
kan vara ett myndighetsingripande som utléser himndaktioner. Upplopp kan
dven uppsta nir i forvig planerade demonstrationer och protester urartar och
blir valdsamma.?** Graden av politiskt innehall vid ett upplopp kan variera
fran att vara dominerande till att vara helt underordnat, men gemensamt for

256. FOIl. (2020). Trygg livsmedelsférsérjning — Lardomar fran Coronapandemin till och med
hésten 2020. FOI-R--5120--SE.

257. MSB. (2011). Valdsamma upplopp i Sverige — frén avvikelse till normalitet, s. 5.
MSB222 — april 2011.

258. MSB. (2015). Samhéllsekonomiska konsekvenser av social oro, s. 5. MSB955 — december 2015.

259. Polismyndigheten. (2015). Utsatta omraden — sociala risker, kollektiv férmaga och o6nskade
héndelser.

260. FOIl. (2014). Underlag till nationell risk- och férmagebedémning 2013, s. 20. FOI-R--3767--SE.

261. Bergqvist et al. (2022). Folksamlingar, demonstrationer och upplopp —
En kunskapssammanstéllning, s. 3.

262. Som exempelvis Goteborgskravallerna 2001.
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hindelserna ar att de sker i en social eller politisk kontext.?®® Det finns dven
exempel pa hur den utlosande faktorn vid valdsamma upplopp forstirkes av
otillborlig informationspéverkan.?*

Valdsamma upplopp och medfsljande skadegorelse kan leda till stor paverkan
pa samhillet dir de intriffar. Samtidigt kan oroligheter pa en plats mycket
snabbt sprida sig dver stora och icke geografiskt niraliggande omraden,*®
inte minst med hjilp av uppgifter som sprids via internet och sociala medier.>*
Detta kan leda till en situation som eskalerar och som far konsekvenser pa
nationell niva.

Gestaltning
Den hindelse som valts ut for att gestalta valdsamma upplopp innebir
storskaliga upplopp i flera svenska stider.?®”

I hindelsen ingdr att flera storskaliga upplopp uppstar, som sedan snabbt sprider
sig till flera storre svenska stider med oroligheter som totalt varar under cirka en
ménad. Upploppen inkluderar stenkastning, improviserade brandbomber och
annat fysiskt vald och sabotage mot blaljuspersonal samt omfattande skade-
gorelse pa de platser som drabbas.

Konsekvenser

Ett vildsamt upplopp av det slag som beskrivs ovan bedéms kunna resultera

i ett begrinsat antal déda samt betydande antal skadade varav en andel av de
senare ir poliser, ambulans- och riddningstjinstpersonal. Som jimforelser
kan nimnas upploppen i London 2011 dir fem personer dog och 318 poliser
skadades av vilka 17 behévde sjukhusvard,”® eller de sé kallade Paskupploppen
i Sverige 2022 dir 183 poliser skadades varav 16 blev sjukskrivna efterdt.?®
Upploppen i sig bedéms inte leda till mer 4n begrinsade evakuerings- och
assistansbehov. Allminheten skulle dock kunna behova evakueras i storre skala
om exempelvis brand utbryter.

Konsekvenser for sjukvardens tillginglighet bedoms bli betydande. Det 4r inte
troligt att antalet skadade i upploppen skulle belasta sjukvirden pi ett sitt som
paverkar den nationella tillgingen till vard pé ett betydande sitt. Ddremot kan
ordningsstorningar gora att till exempel ambulanser och riddningsfordon har

263. MSB. (2011). Valdsamma upplopp i Sverige — frén avvikelse till normalitet, s. 5.
MSB222 — april 2011.

264. Se handelsen Otillbérlig informationspaverkan nedan.

265. Som exempelvis upploppen i Husby med flera platser 2013.

266. MSB. (2014). Social oro ur ett kommunalt perspektiv, s. 4. MSB688 — juli 2014.

267. Handelsen ar utformad utifran nyhetsrapportering om upploppen i Sverige 2022 och 2013
samt scenarioanalysen Valdsamma upplopp i svenska stéder, vilken i sin tur anvander ett

scenario som liknar upploppen i London 2011, se FOI. (2014). Underlag till nationell risk-
och férmagebedémning 2013, s. 17-39. FOI-R--3767--SE.

268. Metropolitan Police. (2012). Strategic Review into the Disorders of August 2011 — Final Report.

269. TVA4.(2022). Internrapport visar: Langt fler poliser skadades vid paskupploppen. Hamtad
2025-04-06: https://www.tv4.se/artikel/2ViIKxnhUFCdM9QoTMyR6vB/internrapport-vis-

ar-langt-fler-poliser-skadades-vid-paskupploppen.
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svart att komma fram samt att personal och fordon blir skadade. Antalet ska-
dade, sjukskrivna och hogt arbetsbelastade medarbetare kan leda till ytterligare
paverkan inom ordning och sikerhet samt riddningstjinst och annan bléljus-
personal. Blockerade vigar och omriden leder dven till svirigheter for kollek-
tivtrafik samt for persontransporter med fordon och till fots vilket sammantaget
ger betydande konsekvenser i form av uteblivna transporter.

Upploppen bedéms fa begrinsade konsekvenser i form av elavbrott. Upplopp
tenderar att vara koncentrerade till urbana centrum- och bostadsomraden och
troligen skulle endast leda till lokal paverkan om exempelvis nigon nitstation
berérs av vildsaktioner som dger rum i nirheten. Begrinsade konsekvenser for
elektroniska kommunikationer uppstar, frimst i form av forlorad uppkoppling
dd att mobilniten overbelastas lokalt i omraden dir upploppen édger rum.

De ekonomiska skadorna pa privat och allmin egendom bedéms bli allvarliga.
Detta avser utbrinda fordon, krossade rutor och annan skadegorelse av byggnader
och offentliga miljder. Aven 6vertidskostnader for polis och andra myndigheter
samt vardkostnader for skadade bidrar till de ekonomiska konsekvenserna.””®
Till detta kommer produktionsbortfall nir verksamheter haller stiangt eller manni-
skor inte tar sig till sina arbeten pa grund av oroligheterna. Det finns ocksa en risk
for dnnu storre ekonomiska skador om plundring eller storre brinder dger rum i
anslutning till upploppen. Miljokonsekvenserna bedéms bli begrinsade i betydelsen
storskaliga miljofororeningar, medan de ekonomiska kostnaderna for att aterstilla
omriden blir stora. Aven begrinsade skador pa kulturmiljéer kan uppsta med
skadegorelse eller brand i byggnadsminnen.

Upploppen bedéms kunna fa allvarliga konsekvenser f6r allmianhetens fortro-
ende for institutioner. Fortroendet for myndigheter, inte minst polisen, kan
komma att minska langsiktigt beroende pa hindelsefrloppet da allminheten
upplever att myndigheter inte kunnat forhindra att situationen urartat och att
sannolikheten ir storre for att liknande hindelser ska ske igen. Atminstone

pa kort sikt dr det sannolikt att delar av allminheten kidnner sig mer otrygga
och férindrar sina beteenden med anledning av upploppen, sirskilt de som
bor nira dir upploppen skett. Det kan dven hinda att minniskor i storre
utstrickning undviker omraden dir upplopp skett, sirskilt om media utmalat
dessa som farliga.””" For att hantera stérningarna i allmin ordning och sikerhet
runt om i landet bedéms det ske begrinsade inskrinkningar i grundlidggande
fri- och rittigheter, till exempel genom vistelseforbud i vissa omraden eller att
ordningsliget i drabbade omraden gor att firre allmidnna sammankomster eller
offentliga tillstallningar far tillstand vilket paverkar métesfriheten. Den svenska
grundlagen ger dock ett mycket starkt skydd av métes- och yttrandefrihet.
Polismyndigheten kan i princip inte neka en tillstindsansékan om allmin samman-
komst med hinvisning till att tidigare sammankomster lett till oroligheter eller
begingna brott, utan en bedémning gors i varje enskilt fall.”

270. FOIl. (2014). Underlag till nationell risk- och férmagebedémning 2013, s. 33. FOI-R--3767--SE.
271. FOIl. (2014). Underlag till nationell risk- och férmagebedémning 2013, s. 34. FOI-R--3767--SE.

272. Gobteborgsposten. (2022). Métesfrihet véger tyngre &n risk for upplopp. Hamtad 2025-01-22:
https://www.gp.se/nyheter/sverige/motesfrihet-vager-tyngre-an-risk-for-upplopp.412ed887-
e43d-5b4a-865c-e8bd9463860a.
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Givet att de valdsamma upploppen uppstar spontant pd grund av sociala

och politiska forhallanden i Sverige, liksom att den utlésande faktorn upp-
star spontant dr det inte friga om nagon otillborlig paverkan pd nationella
beslut. Dock idr det majligt att frimmande make eller annan hotaktor forsoker

273 mot

exploatera situationen for att rikta otillborlig informationspaverkan
Sverige, 6ka klyftorna, skapa splittring mellan manniskor och minska fortro-
endet f6r myndigheter, vilket kan medfora begrinsade konsekvenser i form av

att atgirder behover vidtas for att mota paverkansforsok.’

Hindelsen péverkar inte Sveriges territoriella integritet.

Figur 17. Konsekvensbeddmning for valdsamt upplopp
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273. Se handelsen Otillbérlig informationspaverkan nedan.

274. Jamfor upploppen i Storbritannien 2024 dar utlandska botkonton spelade en stor roll i att
sprida misinformation. Independent. (2024). Policing riots cost £31.7m and foreign bots
‘turbo-charged’ misinformation, says counter-terrorism chief. Hdmtad 2024-11-26: https://www.
independent.co.uk/news/uk/crime/southport-riots-cost-police-foreign-bots-b2650567.html.
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Sannolikhet
Vildsamma upplopp har skett i Sverige bade historiskt och i nirtid.””> Under
samma period har upplopp forekommit pd olika héll i Europa bade kopplat till

social oro och dill politiska rorelser.?¢

Givet att sociala forhéllanden utgér bakomliggande orsaker paverkas sannolikheten
for upplopp troligen av samhillsutvecklingen pa omraden som ekonomi och
arbetsmarknad, segregation, kriminalitet, samt tillgingen till samhillsservice

i olika delar av landet. Polismyndigheten identifierade 59 utsatta omraden i
Sverige ar 2023,%” jamfort med 61 &r 2021 och 55 ar 2014.*® Utsatta omraden
karakedriseras av en lag socioekonomisk status och att kriminella har en inverkan
pi lokalsamhillet och detta skulle kunna ses som en indikator pa dkade sociala
risker. Sannolikheten for att en eller flera politiska fragor eller rorelser ska orsaka
omfattande vildsamma protester ir svir att bedéma, men dven hir spelar
sannolikt samhillsutvecklingen i stort en roll.

275. Exempel under 2000-talet ar Goteborgskravallerna 2001, upploppen i Husby med flera platser
2013, samt de sa kallade Paskupploppen 2022.

276. Bland de forra kan namnas upploppen i Paris 2005 och 2007 samt i London 2011 och
Southport med flera platser 2024. Bland de senare kan namnas upplopp kopplade till gula
vastarnas protester i Frankrike mellan 2018 och 2020 samt protester mot atgarder for
hantering av coronapandemin i flera lander.

277. Polismyndigheten. (2023). Ldgesbild éver utsatta omraden. A658.585/2023.
278. Polismyndigheten. (2021). Lagesbild 6ver utsatta omraden 2021, s. 18. A028.504/2021.
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Sakerhetshot

CBRN-attentat

Hotbeskrivning

CBRN ir en internationell forkortning och ett samlingsbegrepp for kemiska
(C), biologiska (B), radiologiska (R) och nukleira (N) dmnen som har potential
att orsaka skador pa minniskor, djur, vixter, egendom och miljé om de hanteras
pa ett vardslost sitt eller anvinds i syfte att skada. Dessa amnen har sinsemellan
mycket olika egenskaper och hindelser som involverar dem kan dirmed se
mycket olika ut och fa varierande konsekvenser.

CBRN-imnen kan anvindas antagonistiske i savil krig som i terrorattentat och
kriminella handlingar av bade stater och icke-statliga aktorer. Det kan rora sig
om allt ifran brottsliga handlingar, till exempel forgiftning av enskilda personer,
till anvindning av exempelvis kemiska eller biologiska vapen mot civilbefolk-
ningen. Potentiella konsekvenser vid antagonistisk anvindning av CBRN-
dmnen varierar, beroende pa vilket amne och utspridningsmekanism som har
anvints samt om och i sddana fall hur stort och vilket omrdde som har blivit

kontaminerat.?”?

Gestaltning

Den hindelse som valts ut for att gestalta CBRN-attentat 4r ett attentat med
ett biologiskt amne utfort av en icke-statlig aktor som orsakar allvarlig mag-
sjuka hos befolkningen och som avsiktligt sprids i ett dricksvattensystem som
forser flera hundratusen personer med dricksvatten. Biologiska imnen om-
fattar mikroorganismer, toxiner (producerade av organismer) och parasiter

som kan orsaka infektion, allergi eller frgiftning hos minniskor, djur eller
vixter. Smittimnet sprids via dricksvattnet till konsumenter inklusive hushill,
vardinrittningar, industrier och andra viktiga samhillsfunktioner. Efter att
ménga personer under kort tid insjuknat i symtom forenliga med infektion i
mag-tarmkanalen inleds en utredning for att faststilla killan till smittspridningen.
Nir smittan misstinks spridas via dricksvattnet utfirdas kokningsrekommen-
dationer. Efter kokning kan vattnet anvindas dven till livsmedel, men detta
innebir en extra hantering. Fortsatt utredning for att hitta killan och orsaken
till smittan genomférs. Ytterligare dtgirder kan behéva vidtas for att forsikra sig
om ytterligare spridning inte sker och dricksvattensystemet kan behova spolas
for att dricksvattnet ska bli anvindbart utan kokning,.

279. Se aven handelsen Kdrnvapenangrepp nedan.
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Konsekvenser

Konsekvenserna for liv och hilsa beddms bli betydande vad giller dodsfall och
mycket allvarliga vad giller sjuka och virdbehévande. Smitta som sprids genom
dricksvattensystemet kan snabbt nd minga minniskor och dirmed orsaka ett
stort antal sjukdomsfall. Storre dricksvattensystem i Sverige kan forse flera
hundratusen personer med dricksvatten och dven om smittan endast nir en
del av dessa kan det rora sig om tiotusentals personer som smittas. Majoriteten av
de insjuknade far troligen ett sjukdomsforlopp som inte kriver professionell vard,
men en del drabbade, sirskilt smd barn, ildre, kroniskt sjuka och personer med
funktionsnedsittning, kan behdva behandlas pa sjukhus. Bland riskutsatta grupper
kan dven dodsfall forekomma, sirskilt om personerna inte far adekvat behandling.

Som jamforelser har storre utbrott orsakade av smitta i dricksvattensystemet
intriffat i bland annat Ostersund 2010, Skellefted 2011 och Milwaukee 1993.
Dessa utbrott orsakades av parasiten cryptosporidium, dock inte till £6ljd av
antagonistiska spridning av smittimne. Dessa utbrott kan inda ge en bild av
omfattningen av en liknande men avsiktlig hindelse. I Ostersund blev dver
20 000 personer sjuka (av cirka 60 000 som forsigs med vatten frin samma
system). Ett femtiotal personer behovde sjukhusvird och dnnu fler sokte vérd for
magbesvir.?® Utbrottet i Milwaukee 4r det storsta kinda utbrottet. Av de nistan
900 000 personer som forsigs med dricksvatten frin det aktuella dricksvatten-
systemet har det uppskattats att dryg 400 000 personer blev sjuka. De flesta
(ndrmare 90 procent) fick milda symtom och behévde ingen vard. Drygt en
tiondel sokte vard varav cirka 4 400 personer var sa allvarligt sjuka att de behovde
sjukhusvard. Ett femtiotal personer med nedsatt immunforsvar avled.”' Siffrorna
for antalet drabbade i Ostersund och Milwaukee visar p att den hir beskrivna
hindelsen skulle kunna innebira éver hundratusen sjuka personer. De som soker
vard kan riknas i tusental varav hundratals kan behéva sjukhusvard.

Aven om dricksvattnet kommer kunna levereras och anvindas efter kokning
kommer det sannolikt att behévas assistans i form av nédvatten. Behoven bedoms
bli allvarliga med tusentals personer i behov av nodvatten. Handelse kan dven fa
psykologiska effekter och skapa oro nir minniskor inte vagar lita pa kvaliteten
pa dricksvatten i omkringliggande omraden. Det gor att till exempel flaskvatten
kan ta slut i butiker.

Hindelsen paverkar samhillets funktionalitet frimst i och med strningarna
i dricksvattenforsorjningen, men dven sjukvard och omsorgens tillginglighet
paverkas till f6ljd av hog belastning och stor sjukfrinvaro hos personalen.
Konsekvenserna bedoms bli betydande.

280. Smittskyddsinstitutet. (2011). Cryptosporidium i Ostersund — Smittskyddsinstitutets arbete med
det dricksvattenburna utbrottet i Ostersund 2010-2011. Artikelnummer 2011-15-4; Ostersunds
kommun. (2012). Vattenburet utbrott av Cryptosporidium i Ostersund november — december
2010.

281. Corso, P. S. et. al. (2003). Cost of lliness in the 1993 Waterborne Cryptosporidium Outbreak,
Milwaukee, Wisconsin, s. 426—431. Emerging Infectious Diseases, 9(4), april 2003.
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Hog sjukfranvaro kan dven paverka andra samhillsviktiga verksamheter, men
dven om arbetssituationen i dessa verksamheter kan bli anstringd bedéms
konsekvenserna for elférsérjning och uppkoppling bli mycket begrinsade.
Diremot kan transporter paverkas i begrinsad omfattning.?*

De ekonomiska konsekvenserna av hindelsen bedéms bli allvarliga och omfattar
kostnader for hantering av handelsen inklusive att omhinderta kontamineringen,
okade kostnader och uteblivna inkomster inom bland annat livsmedelsbranschen
och turism samt samhillskostnader f6r sjukfranvaro. Hanteringen av hindelsen
och uteblivna inkomster f6r drabbade kan lokalt bli mycket kinnbara ekono-
miska kostnader som iven kan fi konsekvenser nationellt. Den storsta delen av
kostnaderna blir dock troligen de f6r sjukfranvaro for smittade personer vilka

kan uppga till miljardbelopp.?®

Hindelsen bedoms inte paverka vare sig natur- eller kulturmiljé mer 4n i mycket
begrinsad utstrickning.

Ett attentat riktat mot dricksvattensystemet kan skapa oro bland befolkningen i
storre omfattning an om det hade varit en oavsiktlig hindelse. Det skulle ocksa
i begrinsad omfattning kunna minska fortroendet f6r samhillets forméga att
uppritthalla viktiga samhillsfunktioner. Atgirder for att minska smittspridnin-
gen kan paverka grundliggande fri- och rittigheter i begrinsad omfattning.

Nationell suverinitet paverkas inte av hindelsen.

282. Jamfor handelsen Epidemi ovan.

283. Beddmningen baserat pa FOLI. (2011). Cryptosporidium i Ostersund vintern 2010/2011,
konsekvenser och kostnader av ett stort vattenburet sjukdomsutbrott. FOI-R--3376--SE;
Corso, P. S. et. al. (2003). Cost of lliness in the 1993 Waterborne Cryptosporidium Outbreak,
Milwaukee, Wisconsin, s. 426—431. Emerging Infectious Diseases, 9(4), april 2003.
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Figur 18. Konsekvensbeddmning for CBRN-attentat
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Sannolikhet

Det har bade i Sverige och utomlands intriffat omfattande smittspridning via
dricksvatten till foljd av olyckshindelser eller handhavandefel. Sedan utbrotten
i Ostersund (2010) och Skelleftei (2011) har vattenreningen pa de flesta hall
forstarkts for att kunna hantera liknande hindelser. Samtidigt har medveten-
heten om mojliga antagonistiska handlingar och skyddet av dricksvatten-
systemet Okat. Bide begrinsad oavsiktlig smittspridning via dricksvatten och
incidenter kring drickvattensystemet som misstinks vara avsiktliga har inda
intriffat under senare tid.

For att ett attentat med smitta i dricksvatten ska fa den omfattning som beskrivs
ovan krivs forhallandevis breda forkunskaper hos utféraren och utfallet f6r en
sadan handling ir osikert. Sannolikheten f6r att en enskild person, kriminella
eller en terroristorganisation skulle genomfora ett sadant attentat bedéms dirfor
som lag. Sannolikheten dr dock hogre for att ett sidant attentat skulle utforas av
en statlig aktor som en del i en bredare paverkan pa samhillet.
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Cyberangrepp

Hotbeskrivning

Cyberangrepp avser antagonistiska handlingar som péaverkar en angripen it-milj6
negativt. Cyberangrepp genomf6rs som en, eller en serie av, interaktion(er) mellan
en angripare och ett mal. Mélet kan vara en individ eller en organisation och
angreppet paverkar konfidentialitet, riktighet eller tillginglighet i malets eller av
milet nyttjade informationssystem eller informationstillgingar.?** De antagonistiska
handlingarna skiljer cyberangrepp fran 6vriga orsaker till it-incidenter.?®
Metoder och verktyg for cyberangrepp utvecklas stindigt och hotaktorernas
spelplan forindras i takt med teknikutvecklingen. Hotaktorer anvinder sig ofta,
men inte alltid, av enklast méjliga metod for att uppna 6nskat resultat. I manga
fall krivs inte heller avancerade metoder®®® om det finns brister i cybersiker-
heten hos mélet. Samtidigt finns kvalificerade hotaktérer med avancerade
formégor. Cyberangrepp kan genomféras genom exempelvis skadlig kod,
utpressningsvirus, social manipulation eller dverbelastningsangrepp.

Cyberhoten ir mangfacetterade och kan kopplas till flera olika typer av
hotaktérer. I huvudsak utgdrs dessa av statliga aktdrer, kriminella och i viss
omfattning dven av ideologiskt motiverade aktérer, saisom hacktivister.
Statliga aktdrer genomfor cyberangrepp mot Sverige i syfte att exempelvis skapa
splittring, misstro eller konflikter i samhillet,” f6r att inhdimta information
som kan gynna det egna landets utrikes- och sikerhetspolitiska intressen eller i
syfte att stirka det egna landets ekonomi och foretag genom foretagsspioneri.
Manga linder utvecklar dessutom en formaga att kunna genomf6ra avancerade
cyberoperationer, bland annat offensiva cyberangrepp. Cyberkriminalitet syftar
i de allra flesta fall till att tjina pengar och de ideologiskt motiverade aktorerna
agerar i enlighet med sina egna formulerade agendor.?®® Forutsittningarna for
anonymitet och fornekbarhet ar goda pa cyberomradet och en identifiering av
en hotaktdr 4r ofta behiftad med osikerhet.

Cyberangrepp kan innebira svira konsekvenser f6r de som drabbas. Paverkan pa
angripna it-miljder liknar stort den vid oavsiktligt orsakade it-incidenter och
kan pa samma sitt spridas via digitala leveranskedjor.”® Om andra ir beroende
av ett drabbat informationssystem kan manga verksamheter, organisationer och
medborgare piverkas samtidigt vid ett angrepp.?® I det fall ett cyberangrepp

284. For en utforligare definition av cyberangrepp, inklusive legalitets-, praktik-, konsekvens-
och uppsatsvillkor, se MSB. (2024). Cyberangrepp mot samhéllsviktiga informationssystem
— 25 rekommendationer for stérkt skydd mot cyberangrepp, s. 23. MSB2287 — januari 2024.

285. | den har rapporten behandlas oavsiktliga handelser som paverkar informationssystem under
handelsen [t-incident ovan.

286. NCSC. (2022). Cybersakerhet i Sverige 2022 — Del 1: Hot, metoder, brister och beroenden, s. 7.
287. Se aven handelsen Otillbérlig informationspaverkan nedan.

288. NCSC. (2022). Cybersékerhet i Sverige 2022 — Del 1: Hot, metoder, brister och beroenden, s. 5.
289. Se handelsen lt-incident ovan.

290. MSB. (2024). Cyberangrepp mot samhéllsviktiga informationssystem — 25 rekommendationer
for starkt skydd mot cyberangrepp, s. 10. MSB2287 — januari 2024.
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orsakar skada pa samma sitt som ett konventionellt vipnat angrepp kan det
under vissa forutsittningar vara att betrakta som ett vipnat angrepp.”"

Gestaltning

Den hindelse som valts ut for att gestalta cyberangrepp ir ett kvalificerat
angrepp mot informationssystem och informationstillgingar i samhillsviktiga
verksamheter i syfte att skada och destabilisera Sverige.***

En sadan hindelse kan vara ett cyberangrepp dir en angripare infekterar

ett mycket stort antal informationssystem och nitverk i Sverige med skadlig
programvara. Den skadliga programvaran kan vara en wiper- eller utpressnings-
programvara®®® som forstor eller gor information otillginglig i infekterade
system och forhindrar dterstillning. Genom att utnyttja dittills okénda sarbar-
heter och/eller gemensamma leverantorer sprider sig den skadliga programvaran
snabbt vidare till andra system och verksamheter.””* Angriparen har utformat
angreppet for att rikta in sig brett pa samhillsviktiga verksamheter i Sverige,
men via digitala leveranskedjor drabbas dven informationssystem och verksam-
heter i andra linder.

Konsekvenser

Konsekvenserna for liv och hilsa i form av déda och skadade bedoms bli
begrinsade respektive betydande. I likhet med vid oavsiktliga it-incidenter har
dven de mest omfattande cyberangreppen mot informationstillgingar sillan

lett till att ménga dodats och skadats, men det finns exempel pa nir system

har paverkats eller slutat fungera vilket innebar 6kad risk for liv och hilsa,
exempelvis larmsystem inom omsorgen och stéd- och kommunikationssystem
som forutsittning for egenvard i hemmet. Minniskor kan drabbas av akuta
nodsituationer nir dessa system inte ir tillgdngliga. Konsekvenserna sett till
evakuerings- och assistansbehov bedoms dirmed bli betydande. Paverkan pa
betalningssystemet kan leda till avbrott i utbetalningar som ir viktiga f6r minga
minniskors forsorjning. Hilso- och sjukvarden kan paverkas pa ett sitt som kan
gd ut 6ver patientsikerheten, men varden har samtidigt i viss man mojlighet

att anvinda manuella reservrutiner.”” Dessa bedomningar ir osikra, och risken
okar for allt svarare konsekvenser for liv och hilsa vid cyberangrepp i takt med
samhillets digitalisering.

291. Se Militdra hot nedan samt Nato. (2014). Wales Summit Declaration, p. 72-73; SO. (2024:1).
Nordatlantiska férdraget, s. 4. Se aven NCSC. (2022). Cybersékerhet i Sverige 2022 — Del 1:
Hot, metoder, brister och beroenden, s. 8.

292. Cyberangreppet som beskrivs ovan riktar sig mot informationssystem och informationstill-
gangar och riktas brett mot flera samhallssektorer samtidigt. En variant till detta skulle kunna
vara ett riktat angrepp mot en sarskild sektor. Cyberangrepp riktat sarskilt mot cyberfysiska
system (ot-system) behandlas under handelsen Sabotage mot kritisk infrastruktur nedan.

293. NCSC. (2024). Utpressningsangrepp — temaférdjupning. 2024. FRA787.
294. Den tankta skadliga programvaran i handelsen &r en utpressnings- eller wiper- programvara

(aven kallade kryptomaskar) liknande de verkliga exemplen NotPetya eller WannaCry.
FOIl. (2019). Kryptomaskar och deras konsekvenser. FOI-R--4774--SE.

295. Se till exempel SVT. (2021). IT-kraschen i sjukvarden — Ingen allvarlig patientskada rapport-
erad i Norrbotten. Hadmtad 2025-04-06: https://www.svt.se/nyheter/lokalt/norrbotten/region-

ens-it-haveri-ingen-allvarlig-patientskada-har-rapporterats.
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Angreppet paverkar samhillsviktig verksamhet pa flera sitt. Det uppstdr mycket
allvarliga konsekvenser i form av brist pa vard och omsorg nir hilso- och
sjukvarden runt om i landet drabbas av att journal-, utskrivnings-, likemedels-
tillgdngs- och andra nédvindiga system blir otillgingliga. Manuella reserv-
rutiner och otillgingliga system gor att vardtillfillen och operationer stills

in eller skjuts fram. Konsekvenserna i form av elavbrott bedoms bli betydande
di manga minniskor drabbas av elavbrott nir informationssystem hos flera
energiproducenter drabbas. Aven industriella informations- och styrsystem
(ICS) kan komma att drabbas pa grund av sammankoppling mellan it- och
ot-miljder som ger spridningseffekter.””® Angreppet leder samtidigt till allvarliga
konsekvenser i form av f6rlorad internetuppkoppling nir informationssystem
hos flera storre internetoperatorer drabbas. Aven transporter paverkas nir bland
annat flyg- och tragtrafikledningssystem samt logistiksystem drabbas av angreppet
vilket ger allvarliga konsekvenser dir flyg- tag och kollektivtrafik samt gods-
transporter forsenas.””” Detsamma giller rymdtjdnster f6r kommunikation,
navigering, viderprognoser och manga andra funktioner som skulle kunna
paverkas av angreppet.””® Stérningar som uppstar pd olika hall i samhillet
innebir att manga drabbas och 4ven om skadan i de flesta fall 4r lindrig blir
stérningarna omfattande sett till hela samhillet. Vid sidan av de informations-
system och samhillsviktiga verksamheter som direkt drabbas av cyberangreppet
uppstar kaskadeffekter runt om i samhillet ddrfor att kritiska leveranser uteblir.
Informationslickage som gor att information kommer i fel hinder kan orsaka
vidare konsekvenser for privatpersoner, organisationer och samhillet i stort.

De samhillsekonomiska konsekvenserna bedéms bli mycket allvarliga med
kostnader pa tiotals miljarder kronor. Det handlar bland annat om att ekono-
misk aktivitet uteblir om betalningssystemet ligger nere, att varor blir forstorda
nir transporter uteblir, och att verksamhet méste stillas in darfér att nédvindig
information och system saknas. Utover de ovan beskrivna storningarna drabbas
foretag och verksamheter runt om i samhillet av forseningar och uteblivna
leveranser och produktionsbortfall.*®” Det kan ta veckor eller till och med
ménader att dterstilla vissa system, och det finns ingen garanti for att all data
gar att aterskapa. Under dessa veckor kan en hel produktion sta still med konse-
kvenser for de leveranskedjor de drabbade ingar i. Over tid kommer verksam-
heter iging igen och anpassar sig till att vissa system 4r fortsatt oanvindbara en
lingre tid. Om foretagsinformation licker eller stjdls som en del av angreppet
kan det dock leda till framtida forluster till konkurrenter via industrispionage.

296. Se handelsen [t-incident ovan. Cyberangrepp riktade mot ot-system behandlas i
riskbeddmningen under handelsen Sabotage mot kritisk infrastruktur nedan. Se aven
MSB. (2021). Végledning till bkad sékerhet i industriella informations- och styrsystem.
MSB718 — reviderad december 2021.

297. Enligt berdkningar fran Transportstyrelsen skulle antalet bortfallande inrikes och utrikes
passagerare till/fran svenska flygplatser vid ett totalt flygstopp under tva dygn vara uppskatt-
ningsvis 163 000. Uppgifter inhamtade fran Transportstyrelsen i arbetet med NRSB 25.

298. Reichel, B. & Ingemarsdotter, J. (2023). Samhéllets beroende av rymdinfrastruktur.
FOI-R--5368--SE.

299. Cybersakerhetsforetaget Consid har gjort en enkel dverslagsrakning om vad attacken mot
Tietoevry kan ha kostat Sverige och bedémer att det rér sig om minst SEK 1,2 miljarder.
Consid. (2024). Oppenhet krévs i samband med cyberattacker. Hamtad 2025-01-29: https:/
www.consid.com/sv/om-oss/nyheter/oppenhet-kravs-i-samband-med-cyberattacker/.
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Konsekvenserna for natur- och kulturmiljéer bedoms som mest bli begrinsade.
Det ir mojligt att vissa miljoskador kan uppstd till £6ljd av att exempelvis
informationssystemen pa ett vattenreningsverk korrumperas eller att spridnings-
effekterna mellan sammankopplade it- och ot-system paverkar desamma.
Det gir dven att tinka sig att det digitala kulturarvet samt dokumentation av
kulturarv paverkas.’*

Ett cyberangrepp av den hir storleken bedoms 3 allvarliga konsekvenser for
allminhetens fortroende f6r det offentliga, i synnerhet om detta dr nagot
som angriparen har utformat angreppet for att gora. Myndigheters kanaler
att kommunicera med medborgarna riskerar att slas ut eller storas vilket kan
leda till informationsglapp f6r viktiga meddelanden, myndighetsmeddelanden
och annan information. Att bekriftad information frin myndigheter drojer
eller inte nar ut okar risken for ryktesspridning och desinformation. Felaktigt
agerande fran allmianheten belastar i sin tur offentliga resurser och hantering.
Minniskor kan uppleva att samhillet inte 4r rustat for att std emot en angripare
och att de dr mer sirbara i framtiden. Dessutom kan kinsliga personuppgifter
och annan information komma att licka eller stjdlas vilket kan leda till skada
for enskilda och organisationer samt minska fértroendet for de myndigheter
eller institutioner som hanterar informationen. Ett generellt minskat for-
troende bland allminheten for digitala tjanster skulle dven kunna leda till
forsimrade méjligheter att anvinda digitalisering som ett sitt att utveckla
verksamheter framéver. Angreppet bedéms leda till begrinsade inskrinkningar
av grundlidggande fri- och rittigheter, exempelvis avsparrningar av omriden
for att skydda samhallsviktig verksamhet som bedéms vara hotad av nya
angrepp. Mojligheten for medborgare att kommunicera samt ta emot nyheter
och annan information digitalt kan som nimnt ocksé forsvéaras under en tid.

Om cyberangreppet ir utfort av frimmande makt i syfte att skada Sverige
bedéms angreppet innebira mycket allvarliga konsekvenser for Sveriges
territoriella integritet. Angreppet bedéms leda till betydande paverkan pa
nationella beslut om férvaltningar f6r inom exempelvis riksdag, region- och
kommunfullmiktige paverkas. Om angriparen far tillgang till skyddsvird
information kan det ocksd skada Sveriges sikerhet pa sikt.

300. Se exempelvis FOI. (2024). Hoten mot kulturarven — En analys av aktérsdrivna hot mot
kulturarv i Sverige, s. 38-40. FOI-R--5490--SE.
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Figur 19. Konsekvensbeddémning for cyberangrepp
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Sannolikhet

Cyberangrepp sker kontinuerligt mot samhillsviktiga verksamheter i Sverige.
Samtidigt har £ historiska cyberangrepp varit av den storleksordning som
beskrivs ovan, varken i Sverige eller i omvirlden. Sannolikt skulle ett sadant
angrepp genomforas av en kvalificerad hotaktér, av vilka de flesta utgors

av statliga aktorer. En sidan statlig hotaktor benimns ofta som Advanced
Persistent Threat (APT) i dessa sammanhang. Statliga aktdrer r resursstarka
i form av pengar, personal och expertis och i kombination med att de har
langsiktighet och uthéllighet utgdr de ett hot mot Sverige i de fall Sveriges
intressen star i motsatsférhallande till deras egna.’”!

Cyberangrepp fran statliga aktdrer mot svenska informationstillgingar sker
hela tiden, en del med framgéngsrike resultat. Storskaliga kvalificerade an-
grepp ir ovanliga, men férekommer.>”* Utover detta finns risken att svenska
intressen drabbas som en sidoeffekt i ett cyberangrepp mot tredje part.’”®
Hotaktdrerna utvecklar sin metodik och sina verktyg och de blir allt mer

301. NCSC. (2022). Cybersékerhet i Sverige 2022 — Del 1: Hot, metoder, brister och
beroenden, s. 8.

302. FRAetal. (2020). Cybersékerhet i Sverige 2020 — Hot, metoder, brister och beroenden, s. 9.
303. FOIL. (2019). Kryptomaskar och deras konsekvenser, s. 29-30. FOI-R--4774--SE.
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sofistikerade. Takten i den tekniska utvecklingen 4r hég och det uppticks
kontinuerligt nya sirbarheter som sedan atgirdas. Det pagar dirmed en stindig
kapplopning mellan medel och motmedel. Samtidigt fortsdtter hotaktorer att
anvinda sig av dldre kinda metoder sé linge dessa fortsatt ger resultat.’*

It-incidenter i form av cyberangrepp som ror Sveriges sikerhet rapporteras

till Sikerhetspolisen. Av de it-incidenter som rapporteras in till MSB utgor
cyberangrepp mindre dn en femtedel av den totala mingden it-incidenter hos
statliga myndigheter och leverantorer av samhillsviktiga tjinster.*” Det bedoms
dock finnas ett mérkertal i rapporteringen av vissa cyberangrepp till ansvariga
myndigheter.’® Att frekvensen ir mindre siger dock inget om hur allvarligt
ett enskilt angrepp kan bli.*” I ett mer osikert sikerhetspolitiskt ldge 4r sanno-
likheten f6r storskaliga cyberangrepp hogre 4n tidigare.®

Liksom f6r it-incidenter generellt sa paverkas sannolikheten for cyberangrepp
av nivin pa cybersikerhetsarbetet hos svenska myndigheter, foretag, organisa-
tioner och individer. Samhillet som helhet gir inte att helt skydda frin cyber-
angrepp, men systematiskt och riskbaserat cybersikerhetsarbete, 6vad och
utbildad personal samt beredskap och rutiner fér it-incidenthantering under-
littar hanteringen och begrinsar skadan.

Oftillbérlig informationspdverkan

Hotbeskrivning

Otillbérlig informationspaverkan ir nir frimmande makt eller andra utlindska
aktorer pa ett skadligt sitt forsoker paverka, stora och styra minniskors
uppfattningar om hindelser och skeenden i syfte att paverka Sveriges besluts-
fattande och agerande. Det gors bland annat genom att en aktor sprider vilse-
ledande information med avsikt att stora den offentliga debatten. Samhallets
motstindskraft forsvagas genom att en fientligt sinnad akt6r sprider desinformation
eller skapar berittelser dir olika hidndelser linkas samman till en vilseledande
och skadlig bild av, till exempel, politiska aktorers motiv. Spridningen av desin-
formation kan ta sig olika uttryck, som till exempel pastienden om att ett foretag,
en institution eller myndighet har dolda motiv, har missat viktig information,
eller att besluten ir skadliga eller ineffektiva. Desinformationskampanjer kan

fa snabb spridning via sociala medier, alternativa nyhetskanaler eller genom en
koordinerad insats av aktorer som vill undergriva institutionens auktoritet.

304. NCSC. (2022). Cybersékerhet i Sverige 2022, s. 8-9.

305. MSB. (2025). Verktyg fér 6kad motstandskraft och stérkt civilt fsrsvar — Arsrapport
it-incidentrapportering 2024, s. 20—21. MSB2563 — mars 2025; MSB. (2024). Cyberangrepp
mot samhdéllsviktiga informationssystem — 25 rekommendationer fér stérkt skydd mot cyber-
angrepp, s. 44. MSB2287 — januari 2024.

306. NCSC. (2024). Utpressningsangrepp — temaférdjupning, s. 5. 2024FRA787.

307. MSB. (2023). Nér kriget kom néra — Arsrapport it-incidentrapportering 2022. MSB2179 —
mars 2023; MSB. (2022). En inblick i Sveriges cybersékerhet — Arsrapport it-incidentrapportering
2021, s. 26. MSB1913 — februari 2022.

308. Se exempelvis MSB. (2023). Erfarenheter fran Ukraina — Initiala ldrdomar for det civila
férsvaret — Delredovisning av regeringsuppdrag F62023/01325, s. 23-26. MSB2265 —
november 2023; MSB. (2023). N&r kriget kom néra: arsrapport it-incidentrapportering 2022,
s. 25 ff. MSB2179 — mars 2023.
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Frimmande makt eller andra utlindska aktérer kan exploatera de motsittningar
som finns i samhillet och dirmed férsoka oka klyftorna och skapa splittring
mellan minniskor och minska fortroendet f6r myndigheter. Detta forsvarar

i sin tur myndigheternas majligheter att agera. I krig och konflikter syftar
statsaktorers informationspaverkan i manga fall till att paverka, fordroja eller
begrinsa ett lands beslutsfattande. Att forsvéra eller forsena beslutsfattandet
riskerar att allvarligt forvirra kriser eller forsimra méjligheten att std emot ett
vipnat angrepp.’”

Gestaltning

Den hindelse som valts ut for att gestalta otillbérlig informationspéaverkan i
fred dr en hindelse nir en aktor, i det hir fallet en offentlig institution eller
myndighet, kommunicerar en viktig atgird eller policy i syfte att hantera en
storre samhillsutmaning, sdsom en hilsofriga, en natur- eller sikerhetshindelse.
Nir information om atgirden kommunicerats 6kar spridningen av falska
pastienden och konspirationsteorier pd sociala medier och i andra alternativa
kanaler, orkestrerat av antagonistiska aktorer. Dessa pastienden eller konspirations-
teorier har sannolikt redan funnits i omlopp i informationsmiljon sedan tidigare
och kan sammanfogas i ett nytt alternativt narrativ. Desinformationen kan
handla om att myndigheten har agerat oansvarigt eller att beslutet r baserat pa
felaktig eller bristfillig information, vilket skapar en kinsla av misstro och oro
bland allminheten.

I takt med att desinformationen far stérre genomslag bérjar olika grupper att
ifrigasitta den offentliga institutionen eller myndighetens legitimitet. Kritiska
roster vixer snabbt i styrka, och protester eller opinioner organiseras av grupper
som motsitter sig atgirden, ndgot som dven orkestreras av internationella
hotaktorer. Nir kritiken frén foretradare f6r grupper i civilsamhillet och fran
politiska aktorer okar, kan den offentliga institutionen eller myndigheten behéva
lagga resurser pa att bemota kritiken (och hantera tillginglig information) pa
bekostnad av att genomfora de beslut som tidigare fattats och kommunicerats.

Konsekvenser

Konsekvenserna for liv och hilsa i form av déda och skadade bedéms bli
begrinsade respektive betydande. De mest omfattande desinformations-
kampanjerna kan innebira att allmdnheten eventuellt forsitts i fara av att de
inte hérsammar offentliga institutioner eller myndigheters rekommendationer i
olika krissituationer. Under exempelvis coronapandemin forekom i olika linder
idéer om att vaccinationskampanjer styrda av regering och myndigheter i sjilva
verket var ett forsok att kontrollera befolkningen. Desinformationen fick
olika fotfiste i olika linder och ledde i vissa fall till minskad vaccinations-
tickning och till hégre dodstal.>’® Hindelsen bedoms diremot inte innebira
evakuerings- och assistansbehov.

309. Se Militdra hot nedan angaende hur otillbérlig informationspaverkan kan anvéandas vid ett
vapnat angrepp.

310. Se till exempel The Lancet Infectious Diseases. (2020). The COVID-19 infodemic, s. 875.
The Lancet Infectious Diseases, 20(8), juli 2020; BBC. (2020). ‘Hundreds dead’ because of
Covid-19 misinformation. Hdmtad 2025-01-21: https://www.bbc.com/news/world-53755067.
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Hindelsen bedéms inte fi ndgra direkta konsekvenser for samhallsviktig verksam-
het i den mening att det uppstar bortfall eller brist pé el, uppkoppling, transporter
eller vird och omsorg. Snarare paverkar hindelsen befolkningens efterfragan pa
stdd och tjdnster fran samhillet, till exempel genom minskad benigenhet att soka
vard och stod fran samhillet. Pa lingre sikt kan detta innebdra problem f6r sam-
hillet genom att underutnyttjande av samhillsviktig verksamhet innebir att faktiska
behov hos allminheten inte tillgodoses och att samhallets resurser inte gr dit de 4r
avsedda och behovs som bist. Som jimforelse har desinformationskampanjen mot
socialtjinsten om lagen (1990:52) med sirskilda bestimmelser om vérd av unga
(LVU) lett till att fler minniskor i utsatta omriden undviker kontakt med social-
tjansten.”'! Felaktig information forsvarar mojligheten for socialtjinsten att na ut
till sina malgrupper vilket paverkar socialtjanstens myndighetensutévning och
dtgdrder riskerar att inte fa avsedd effeke.’

En desinformationskampanj som den beskrivs ovan bedoms innebira betydande
samhillsekonomiska kostnader di den offentliga institutionen eller myndigheten
miste omdirigera personalresurser till att hantera kommunikation och beméta
desinformationen, istillet for att fokusera pa planerade uppgifter. Det kan
dven bli ekonomiskt kostsamt om det krivs omfattande insatser for att aterupp-
bygga fortroendet och for att hantera negativ publicitet och kritik. Diremot
bedéms inte hindelsen direkt skada natur- och kulturmiljéer. Det har dock

hint att delar av det svenska kulturarvet varit foremél f6r desinformationskampanjer.*'?

Otillbérlig informationspaverkan kan fa mycket allvarliga konsekvenser for den
berorda offentliga institutionen eller myndigheten och for fortroendet for samhillet,
bide pa kort och ling sikt. Omedelbart leder desinformationskampanjen till en
kraftig forlust av fortroende for myndigheten hos allminheten, politiker och andra
viktiga aktdrer, sdsom samarbetspartner och internationella organisationer. Detta
forsvagar myndighetens forméga att genomfora beslutade dtgirder och mal. I ett
lingre perspektiv kan otillbérlig informationspaverkan leda till 6kad polarisering i
samhillet, dir ménniskors tillit till offentliga institutioners forméga att agera i all-
minhetens intresse sjunker liksom tilliten till sina medminniskor. Bristande tillit far
langvariga konsekvenser f6r samhillet som helhet och for offentliga institutioners
forméga att agera effektivt i framtida krissituationer. Det kan till exempel paverka
mojligheten att nd ut med krisinformation. En sidan férlust av fortroende kan ocksa
paverka medborgarnas vilja att folja framtida rekommendationer eller beslut dven
frin andra statliga institutioner, eller deras vilja att agera f6r samhillets, eller det
gemensammas, bista om en omfattande krissituation skulle uppstd. Sammantaget
riskerar detta att forsvaga samhillets forméga att hantera kris- eller krigssituationer.

311.  SVT. (2024). Kritiken inifran: Socialtjidnsten har ett ansvar fér att L\VU-kampanjen uppstod.
Hamtad 2025-01-22: https://www.svt.se/nyheter/granskning/ua/kritiken-inifran-socialt-
jansten-har-ett-ansvar-for-att-lvu-kampanjen-uppstod.

312. Se till exempel Socialstyrelsen. (2023). Delredovisning — Uppdrag att motverka ryktesspridning
och desinformation om socialtjignsten. Dnr. 3.5-31186/2022; Ahlerup, L. & Ranstorp. M. (2023).
LVU-kampanjen — Desinformation, konspirationsteorier, och kopplingarna mellan det inhemska
och det internationella i relation till informationspaverkan fran icke-statliga aktérer.

313. Se exempelvis FOI. (2024). Hoten mot kulturarven — En analys av aktédrsdrivna hot mot kulturarv
i Sverige, s. 38—40. FOI-R--5490--SE.

119


https://www.svt.se/nyheter/granskning/ug/kritiken-inifran-socialtjansten-har-ett-ansvar-for-att-lvu-kampanjen-uppstod
https://www.svt.se/nyheter/granskning/ug/kritiken-inifran-socialtjansten-har-ett-ansvar-for-att-lvu-kampanjen-uppstod
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Hindelsen bedéms inte inskrinka grundliggande fri- och rittigheter. Vad som
ddremot forsvagas dr demokratins funktionssitt och legitimitet. Ytterst handlar det
om att hotaktérer anvinder sig av otillbérlig informationspéverkan och andra
hybrida metoder f6r att paverka demokratin. Paverkan riktas mot demokratins
kidrna, det fria beslutsfattande och levnadssittet i Sverige.

I virsta fall kan en desinformationskampanj av det hir slaget utvecklas till en
allvarlig legitimitetskris, dir den offentliga institutionen eller myndighetens
auktoritet och kapacitet att leda och fatta beslut undergrivs. I takt med att
kritik fran foretridare for grupper i civilsamhillet och fran politiska aktorer
okar fokuserar den offentliga institutionen eller myndigheten pa att beméta
kritiken snarare 4n att genomfora de beslut som tidigare kommunicerades.
Olika aktérer, bide nationellt och internationellt, kan borja ifrigasitta den
offentliga institutionen eller myndighetens férmédga att hantera framtida
utmaningar eller fatta vilgrundade beslut. Detta forsvagar den offentliga
institutionen eller myndighetens mojlighet att fatta beslut och handla
effektivt, vilket i sin tur kan forvirra situationen ytterligare. Sammantaget
kan detta innebira mycket allvarlig pdverkan pé nationella beslut om 4n ingen
paverkan pa Sveriges territoriella integritet.

Figur 20. Konsekvensbeddmning for otillborlig informationspaverkan
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Sannolikhet
Sverige har nyligen upplevt den si kallade LVU-kampanjen, som fortfarande

pagar lagintensivt, med socialtjinsten i fokus som ifrdgasatte fortroendet f6r
svenska myndigheter. Oklar information, bristande tillit och fértroende f6r
myndigheter eller splittringar i samhillet kan utnyttjas och forsvara hanteringen
av vilken krissituation som in uppstir. Aven om desinformation inte ir nigot nytt
fenomen finns det tendenser i samhallsutvecklingen som talar for att otillborlig
informationspaverkan som risk kommer att 6ka, och att olika verksamhets-
omraden eller myndigheter berdrs. Ny teknik gor det billigare och enklare att
producera falska bilder och falska historier, sa kallade deepfakes eller cheapfakes.
Det kan goras av antagonistiska statsaktdrer, men ocksé av privatpersoner eller
organisationer som gor det for egen vinnings skull. Samtalstonen i sociala medier
gor det ldtt att elda pd opinionen och understodja tendenser som splittrar snarare
dn forenar, sirskilt i en virldsordning som styrs mer av konflikt 4n av samarbete.

Sabotage mot kritisk infrastruktur

Hotbeskrivning

Med sabotage avses alla former av avsiktliga handlingar som genom stérning

.3 Hir avgrinsas dock

eller forstorelse syftar till att forsvaga en verksamhe
begreppet till att avse sidana handlingar som riktas mot kritisk infrastrukeur,
det vill siga fysisk infrastruktur som utgdr en delmingd av samhillsviktig verk-
samhet. Det skulle exempelvis kunna handla om energi-, it-, kommunikations-
och transportinfrastruktur, men 4ven dricksvattenanliggningar, som manga
andra samhaillsviktiga verksamheter dr beroende av.’"

Sabotage kan genomf6ras med olika metoder, inklusive fysiska intring,
infiltration och cyberangrepp.’'® Gemensamt for dessa metoder ir att de kan
anvindas av en hotaktor som genom att dolja hindelsen som ett tekniske
fel vill behalla en hég grad av fornekbarhet och kostnadseffektivitet samtidigt
som metoderna kan dstadkomma stor effekt. Atg'eirden testar bland annat
reparations- och dterstillningsformagan hos linderna som drabbas. Sabotage
ar ett kint tillvigagingssitt att anvinda mot linders suverinitet som taktik
for att uppnd politiska mél som samtidigt kan vara svért att attribuera till
en hotaktdr. Sabotage riknas dirfor ofta in bland verksamheter som kan ingd i

hybridpaverkan.>

314. Definitionen av sabotage i 13 kap. 6 § brottsbalken om allmanfarliga brott ar vagledande for
begreppsbestdmningen i denna analys.

315.  For mer information se exempelvis Energimyndigheten et. al. (2024). Hot- och riskbild —
Sektor energiférsérjning; Livsmedelsverket. (2023). Hotbilden mot dricksvatten och livs-
medelsomrédet; Svenska kraftnat. (2024). Oppen antagonistisk hotbild fér svensk elférsérjning.
Svk 2024/2196; Trafikverket. (2024). Oppen antagonistisk hotbild mot transportsektorn. TRV
2024/25605.

316. Exempelvis ar den skadliga programvaran Industroyer2 som upptacktes den 12 april
2022 ett exempel pa angrepp mot energiférsorjning som, om det lyckas, kan 1amna kritiska
samhallsfunktioner och miljoner invanare utan strém. Liknande angrepp mot elférsérjningen
i Ukraina har forekommit a&ven under aren 2014-2022. Se MSB. (2023). Nér kriget kom néra —
Arsrapport it-incidentrapportering 2022. MSB2179 — mars 2023.

317. Se den kroniska risken Hybridpaverkan nedan.
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Givet samhillets beroende av energi finns det anledning att peka ut sabotage
mot energiinfrastruktur som sirskilt allvarligt. Sabotage mot energiinfrastruktur
kan anvindas for att forvigra energiforsorjning som en form av patryckning,
forsvara leveranser frin en konkurrerande energiproducent och orsaka en
regional stérning i energitillforsel for strategiska indamal.’'®

En hotakt6r kan sirskilt vilja anvinda sig av sabotage mot kritisk infrastruktur
i fall dir skyddet 4r lagt eller dar infrastrukeuren 4r sirskile svdr act Gvervaka.
Dit hor bland annat undervattensinfrastruktur. P4 grund av de stora avstinden
dr den maritima dominen trots tekniska framsteg fortfarande svir att 6vervaka
och framforallt att skydda.

Gestaltning
Ingen hindelse har valts ut for att gestalta sabotage mot kritisk infrastrukeur
inom ramen for denna rapport.

Konsekvenser

Ett sabotage mot kritisk infrastruktur skulle fa olika konsekvenser beroende
pa vilken typ av kritisk infrastruktur det riktas mot. Exempelvis skulle sabo-
tage mot energiinfrastrukeur i Sverige kunna utgéras av ett angrepp mot ett
kirnkraftverk®" eller angrepp pa det nationella transmissionsnitet som leder
till dess kollaps. De konsekvenser som sidana angrepp kan fa avhandlas dock
i allt visentligt under andra risker i denna rapport.’

Sannolikhet

Det finns flera exempel i nirtid pd bide misstinkta och bekriftade sabotage
som intriffat i Sveriges niromrade.*?! Inte minst har det handlat om misstinkta
eller bekriftade sabotage mot undervattensinfrastruktur som gasledningar och
internet- och kommunikationskablar till havs.

Det finns hotaktdrer med savil intention som f6rméga att utféra sabotage mot
Sverige eller véra allierade. Exempelvis bedomer Militdra underrittelse- och
sikerhetstjansten (Must) att Ryssland 16pande genomfor aktiviteter for att skapa
forutsittningar for ate vid behov kunna genomféra sabotage med egna resurser,
via ombud eller agenter. Detta for att motverka vistligt stdd till Ukraina. Det kan
dd handla om underrittelseinhimtning och rekrytering av potentiella ombud

318. Dupoy, A. C. et. al. (2021). Energy security in the era of hybrid warfare. Hdmtad 2025-04-15:

https://www.nato.int/docu/review/articles/2021/01/13/energy-security-in-the-era-of-hy-
brid-warfare/index.html.

319. Det bdr i sammanhanget noteras att karnkraftverk &r en av de fa kategorierna av kraft-
produktionsenheter i det svenska kraftsystemet som har ett utbyggt fysiskt skydd.

320. Se handelserna Solstorm, Kérnteknisk olycka samt Ndtsammanbrott i
elsystemet ovan.

321. Forsvarsmakten. (2025). Sékerhetsldget i ndromradet. Hamtad 2025-01-23: https://www.
forsvarsmakten.se/sv/var-verksamhet/forsvarsmakten-i-sverige/sakerhetslaget-i-naromradet/.
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for att mojliggora sabotage vid ett senare tillfille.>”> Det finns dven fall dir
uppmaningar till sabotage mot kritisk infrastruktur férekommer bland vélds-
bejakande extremister.???

Sannolikheten for ett allvarligt sabotage mot kritisk infrastruktur i Sverige eller
som samhillsviktig verksamhet i Sverige kritiskt beroende av dr svarbedomd.
Det kan dock sammantaget konstateras att omvirldsliget 4r oroligare dn pa
linge och att det finns potentiella antagonister som har savil intention,
kapacitet och tillfille att utfora sabotage mot kritisk infrastrukeur.

Terrorattentat

Hotbeskrivning

Terrorism har inte en entydig definition nir det giller tillvigagingssitt och kan ta
sig uttryck pd olika sitt. Avseende sjilva inneborden dr dock definitionen entydig
utifrdn vad som dterfinns i svensk lagstiftning. I terroristbrottlagen (2022:666)
definieras terrorism som brottsliga handlingar som utfors i syfte att injaga fruktan
hos en befolkning eller en del av befolkningen for att paverka eller destabilisera
stater eller institutioner.?* Terrorism har historiskt sett anvints av individer,
grupper, organisationer, nitverk och stater for att uppna sina syften.

Ett demokratiskt och 6ppet samhille r sarbart for terrorism. Samtidigt bygger
ménga av demokratins fri- och rittigheter pa tryggheten att exempelvis kunna
rora sig fritt, delta i sammankomster och uttrycka sina asikter utan ridsla for
att utsittas for hot eller vald. Terrorism utgér dirfor ett hot mot grundliggande
demokratiska virden.?”

Historiskt har terrorism upptritt i vigor dir varje vag har haft sitt eget utseende
och ideologiska mal. Terrorismen fran 1990-talet och framét har priglats av en
religi6s vag som har dominerats av grupper inom den vildsbejakande islamistiska
miljon och som frimst riktar sig mot allmdnheten. Under senare ar har dven
hégerextremistisk terrorism blivit ett vixande hot.

322. Foérsvarsmakten. (2025). Must Arséversikt 2024, s. 12, 19, 30. Aven Sékerhetspolisen gér en
liknande bedémning, se Sakerhetspolisen. (2025). Ladgesbild 2024-2025, s. 27.

323. | accelerationistisk terrorpropaganda férekommer exempelvis uppmaningar om att utféra
attentat riktat mot kritisk infrastruktur. Se exempelvis CVE. (2021). Valdsbejakande héger-
extrem accelerationism, s. 14.

324. For terroristbrott ddms den som begar eller forsdker bega ett uppsatligt brott om 1. garningen
allvarligt kan skada ett land eller en mellanstatlig organisation, och 2. garningen begas i
avsikt att a) injaga allvarlig fruktan hos en befolkning eller en del av en befolkning, b) otill-
borligen tvinga ett offentligt organ eller en mellanstatlig organisation att vidta eller att avsta
fran att vidta en atgard, eller c) allvarligt destabilisera eller férstéra grundlaggande politiska,
konstitutionella, ekonomiska eller sociala strukturer i ett land eller i en mellanstatlig organisa-
tion. 4 § terroristbrottslagen (2022:666).

325.  Skr. (2023/24:56). Nationell strategi mot valdsbejakande extremism och terrorism — férebygga,
férhindra, skydda och hantera, s. 4.
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Gestaltning
Den hindelse som valts ut for att gestalta ett terrorattentat innebir ett attentat
som ir komplext, koordinerat och riktat mot allminheten.

En sidan hindelse kan innehélla flera samordnade attacker med springladd-
ningar och skjutvapen samt mojligen fordon, som dger rum samtidigt eller i
nira tidsf6ljd pa olika folktita platser, inklusive exempelvis transportsystemet,

i en storre svensk stad.>”® Attackerna ir planerade och platserna valda i forvig
och genomfors troligen av flera terrorister. Genom samordning avser girning-
sminnen skapa maximal forstorelse, forlinga hindelsef6rloppet, samt maximera
uppmirksamheten i Sverige och internationellt.

Konsekvenser

Ett terrorattentat av det slag som beskrivs ovan bedéms kunna leda till allvarliga
konsekvenser for liv och hilsa med ménga déda och skadade.*”” Fler kan dodas
eller skadas om terroristerna tar gisslan pa nigon av de platser som attackeras.
P34 lingre sikt kan hindelsen leda till langvariga psykologiska trauman f6r
mdnga minniskor, bide bland omedelbart drabbade, bland anhériga och i
allminheten som helhet. Situationen skulle sannolikt priglas av osikerhet som
tillsammans med risken for ytterligare attacker skulle forsvara polisens arbete
med att férhindra attentaten och riddningspersonalens mojligheter att snabbt
omhinderta skadade.

Konsekvenserna sett till evakuerings- och assistansbehov vid hindelsen bedéms
bli allvarliga. Det ir troligt att ménniskor skulle behéva evakuera sjdlvmant
eller med hjilp av myndigheter frin platser som drabbats av attacker, bade
platser dir explosioner skett och platser som angrips med skjutvapen. Hur ménga
det handlar om 4r dock beroende av vilka platser som angrips, vilket gor
bedémningen osiker.

Terrorattentatet paverkar samhallsviktig verksamhet pa flera olika sitt.

De konsekvenser pé sjukvirdens tillginglighet som terrorattentatet kan med-
fora bedoms bli betydande. Masskadeutfall till foljd av attackerna kan méjligen
ocksa paverka hilso- och sjukvardens méjlighet att bedriva annan vard pa kort
sikt. Sjukvardens tillginglighet kan péverkas om sjukvérdsanlidggningar finns i
nirheten av attentatet och dirfor har svirt att ta emot patienter under hindelsen.
Det kan ocksa bli vissa stérningar pd grund av att ett stort antal personer som har
skadats och behéver akut vard och eventuellt specialistvard. Direkt nddlidande och
skadade bedoms 4nda kunna omhindertas pa nirliggande sjukvardsinrittningar
eller kunna omfordelas till nirliggande regioner.

326. Handelsen ar definierad utifran typhandelsen som beskrivs i DHS. (2018). Planning
Considerations — Complex Coordinated Terrorist Attacks, s. 1-3.

327. Se FOIl. (2013). Underlag till nationell riskbedémning 2012, s. 163. FOI-R--3612--SE.
Darutover egna berakningar.
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Hindelsen bedoms fa begrinsade konsekvenser for elforsérjningen givet att
attentatet riktas mot allminheten snarare dn specifikt mot energiinfrastruktur.>*
Uppkoppling, frimst mobiltelefoni, kan storas i begrinsad omfattning av
overbelastning under hindelsen och en kortare tid direfter. Ett omrade kring
platserna dir attackerna intriffar kommer sannolike stingas av for trafik och
person- och godstransporter hindras under nigot dygn. Aven restriktioner

i transportsystemet eller i begrinsade omraden kan inforas under en lingre
tid. Om till exempel ndgon del av jirnvigs- eller tunnelbanesystemet har

varit mal for en attack kan ytterligare och mer lingvariga stérningar uppsta.

Konsekvenserna bedéms bli betydande.

De ekonomiska konsekvenserna av hindelsen bedoms sammantaget bli allvarliga.
Pi kort sike uppstir kostnader f6r sjukvird, skador pa byggnader, infrastrukeur och
omriden som behéver stingas av under en period. Pa lingre sikt uppstir diremot
didrutdver indirekta kostnader f6r samhillet genom 6kade sikerhetsitgirder for att
forhindra nya attentat, exempelvis genom hojd fysisk sikerhet pd platser som
angripits eller 6kade utgifter for sikerhet och forsvar. De lingsiktiga utgiftsdkning-

arna dr inte givna av hindelsen i sig men tenderar att ske efter terrorattentat.’”

Ett terrorattentat med springladdningar kan leda till stor forstorelse, men det ér i
forsta hand den bebyggda miljén som paverkas. Naturmiljoer bedoms paverkas i
begrinsad omfattning om spridning av féroreningar eller rester frin springningar
kommer ut i vatten eller andra naturmiljéer. Ett terrorattentat som framst riktar
sig mot allminheten skulle troligen fa begrinsade konsekvenser for kulturmiljéer,
dven om kulturmiljoer skulle kunna skadas vid en attack som riktar sig mot
andra mal. Virdefulla kulturmiljéer kan i sig vara ett mal for terrorattentat och
dd innebira virre konsekvenser, ett exempel 4r Buddhastatyerna i Bamiyandalen i
centrala Afghanistan som springdes av talibanerna.’*

Konsekvenserna for fortroendet for samhillsinstitutioner bedéms bli allvarliga.
Terrorattentat utfors i syfte att injaga fruktan och destabilisera och kan paverka
allminhetens fortroende for det offentliga. Bide fortroendet f6r politiska insti-
tutioner samt myndigheter kan paverkas, frimst pé kort sikt genom férindrade
beteenden hos allminheten pa grund av upplevd sarbarhet, men dven pé lingre
sikt beroende pé hur det offentliga agerar innan, under och efter hindelsen.
Terrorhandlingar kan utover att injaga fruktan dven syfta till att 6ka polariseringen
i ett samhalle i syfte att underminera samhillssolidariteten hos vissa grupper,
vilken i4r en viktig forutsitening f6r demokratin i stort.?*' Konspirationsteorier
och antistatliga budskap sprids dir en 6kad misstro mot samhillet och det

328. Attentat riktat mot kritisk infrastruktur bedéms fa liknande konsekvenser som sabotage, se
héndelsen Sabotage mot kritisk infrastruktur ovan. | accelerationistisk terrorpropaganda
forekommer exempelvis uppmaningar om att utféra attentat riktat mot kritisk infrastruktur.
Se exempelvis CVE. (2021). Valdsbejakande hégerextrem accelerationism, s. 14.

329. Stater, och sarskilt demokratier, tendrar att 6ka sina férsvarsutgifter efter terrorattentat.
Hunter, L. Y. (2021). Terrorism, Regime Type, and Defense Spending: A Cross-National
Analysis. Democracy and Security, s. 148—180. Democracy and security, 17(2), juni 2020.

330. Se FOI. (2024). Hoten mot kulturarven — En analys av aktdrsdrivna hot mot kulturarv i
Sverige, s. 32-33. FOI-R--5490--SE.

331. Sakerhetspolisen. (2025). Ldgesbild 2024-2025, s. 15-19, 22.
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demokratiska systemet riskerar att urholka tilliten till myndigheter och institu-
Y yndig

tioner.”* Formagan hos myndigheter och foértroendevalda att mota samhills-
problem kan i forlingningen péaverka fortroendet for samhillets institutioner.>

For att hantera ett terrorattentat och for ate férhindra ytrerligare attentat kan
atgarder som pa nationell niva begrinsar minniskors fri- och rittigheter komma
att vidtas, till exempel begrinsningar kring allmidnna sammankomster och
offentliga tillstdllningar, avlyssning av digital kommunikation eller méjlighet till
visitation. P4 lingre sike dr det mojligt att sdrskild lagstiftning infrs med anledning
av hindelsen for att hindra att nigot liknande sker igen. Konsekvenserna kan pa
sikt komma att bli allvarliga.

Sveriges territoriella integritet bedéms inte paverkas av hindelsen, diremot
innebir terrorattentatet att en hotaktor forséker att genom valdshandlingar
paverka eller destabilisera Sverige. Ett omfattande terrorattentat som det som
beskrivs ovan bedéms kunna fi betydande paverkan pé nationella beslut i form
konsekvenser som att beslutsfattare paverkas av ridsla att fatta vissa beslut eller
forekomst av sjilvcensur mot bakgrund av terrorhandlingar, vilket i sig skulle
kunna vara syftet med terrorhandlingen.

Figur 21. Konsekvensbedémning for terrorattentat
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332. Sakerhetspolisen. (2025). Lagesbild 2024-2025, s. 22.
333. Sakerhetspolisen. (2024). Lagesbild 2023-2024, s. 13.
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Sannolikhet

Terrorattentat kan dga rum 6ver hela virlden och rikta sig mot olika mal.
Sedan flera ar tillbaka rider till exempel en hdgre hotniva for terrorattentat i Europa
och Nordamerika jimfért med tidigare.*** Under 2000-talet har komplexa och
koordinerade terrorattentat med bomber eller skjutvapen utforts i flera europeiska
stdder som Madrid (2004), London (2005), Paris (2015) samt Bryssel (2016).%%
Aven terrorattentatet i Crocus City Hall i Moskva (2024) ir virt att nimna.>
Ar 2023 dédades tva svenskar i ett terrorattentat i Bryssel.*” Antalet genomforda
attentat i dessa virldsdelar har dock minskat nigot den senaste tiden. I andra delar
av virlden som till exempel i Mellanéstern bedoms hotnivan 6ver tid och generellt
vara hogre 4n i Europa och Nordamerika och terrorattentat dr mer férekom-

338

mande.**® De flesta terrorattentat sker i linder med pigiende vipnade konflikter.

Trenden i vistvirlden de senaste dren har varit terrorattentat utférda av ensam-
agerande individer eller mindre grupper.**” Dessa girningspersoner har som regel
inspirerats av vildsbejakande extremistiska ideologier, vildsbejakande propaganda
och tidigare utforda attentat.’*® Girningsminnen har i dessa fall ofta anvint sig
av enkla medel och metoder, exempelvis fordon som vapen eller anvindning av
hugg- och stickvapen, dven om skjutvapen och improviserade springladdningar
forekommer. Terrorattentaten i Norge 2011 ar dock ett exempel pa en komplex
attack utférd av en ensam girningsman.**!

Nationellt centrum for terrorhotbedémning (NCT)** gér kontinuerliga
bedomningar av terrorhotnivin i Sverige och mot svenska intressen utomlands.
Hotnivan 2025 bedoms ligga pa niva 4 av 5. Niva 4 innebir ett hogt hot och
att NCT bedémer att ett attentat kan ske. Hotet bedoms frimst komma fran
ensamutférande aktdrer som agerar utifrin en vildsbejakande islamistisk eller
valdsbejakande hdgerextremistisk bevekelsegrund.?*® NCT har dven bedomt

att frimmande maket kan ha for avsikt att genomfora attentat mot och i Sverige
som beroende pa tillvigagingssitt och utfall skulle kunna provas enligt terrorist-
brottslagen (2022:666).%*

334. Regeringskansliet. (artal saknas). Terrorism och hot utomlands. Hamtad 2025-01-03: https://

www.regeringen.se/uds-reseinformation/storre-kriser-och-katastrofer-utomlands/terror-
ism-och-hot-utomlands/#Terrorism%201%200lika%20Delar%20Av%20V%C3%A4rlden.

335. DHS. (2018). Planning Considerations — Complex Coordinated Terrorist Attacks, s. 1-3.

336. SVT Nyheter. (2024). Detta vet vi: Terrordadet i Moskva. Hamtad 2025-03-28: https://www.
svt.se/nyheter/utrikes/detta-vet-vi-terrordadet-i-moskva.

337. SVT. (2023). Detta har hént: Tva svenskar déda i terrordad i Bryssel. Hamtad 2025-01-23:
https://www.svt.se/nyheter/utrikes/detta-har-hant-tva-svenskar-doda-i-terrordad-i-bryssel.

338. Regeringskansliet. (artal saknas). Terrorism och hot utomlands. Hamtad 2025-01-03: https://

www.regeringen.se/uds-reseinformation/storre-kriser-och-katastrofer-utomlands/terror-
ism-och-hot-utomlands/#Terrorism%201%200lika%20Delar%20Av%20V%C3%A4rlden.

339. Sakerhetspolisen. (2025). Lagesbild 2024-2025, s. 17.

340. Sakerhetspolisen. (2024). Ensamagerande gédrningspersoner. Hamtad 2025-04-15: https://
www.sakerhetspolisen.se/hoten-mot-sverige/terrorism-och-extremism/ensamagerande-garn-
ingspersoner.html.

341. NOU. (2012:14). Rapport fra 22. juli-kommisjonen, s. 98.

342. NCT ar en permanent arbetsgrupp som bestar av personal fran Forsvarets radio-
anstalt (FRA), Militdra underrattelse- och sakerhetstjansten (Must) och Sékerhetspolisen.
Beddémningen baseras pa information fran de tre myndigheterna.

343. NCT. (2025). Helarsbedémning 2025, s. 5.
344. NCT. (2025). Helarsbedémning 2025, s. 8.
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Militara hot

Hotbeskrivning34

I internationell folkritt finns en tydlig grinsdragning mellan de regelverk som
giller i freds- respektive krigstid. Den juridiska grinsen mellan fred och krig gir
vid vipnat angrepp, enligt FN stadgans artikel 51 “Valdshandling som begas
med militdra medel av annan stat, som dessutom utovar direkt ledning dver de
insatta militdra enheterna.”*

Med de nya maktmedel som tillkommit genom teknik- och samhillsutvecklingen
har krigets karakeir delvis forindrats.*”” Méjligheten att genomféra aktiviteter
som ligger precis under grinsen for vipnat angrepp skapar nya utmaningar

f6r savil det militdra forsvaret som fér samhillet i store.>*® En milicir konflike
har heller inte nédvindigtvis ett linjirt forlopp, frin fred, via sikerhetspolitisk
kris, till krig.

I Sverige kan regeringen besluta om skirpt eller hogsta beredskap enligt 3 § lagen
(1992:1403) om totalférsvar och hojd beredskap, om Sverige ir i krigsfara eller
det rider sadana utomordentliga férhallanden som ir foranledda av att det dr krig
utanfor Sveriges grinser eller av att Sverige har varit i krig eller krigsfara. Enligt 4 §
kan beslut enligt 3 § avse en viss del av landet eller en viss verksamhet.

Som allierad i Nato omfattas Sverige av de dmsesidiga forsvarsgarantier som foljer
av artikel 5 i det Nordatlantiska fordraget.>*’ Det innebir att ett vipnat angrepp
mot ett allierat land ska betraktas som ett angrepp mot samtliga medlemsstater i
Nato. De andra allierade linderna har da en skyldighet att stodja med de dtgarder
som bedéms nddvindiga av respektive allierad nations regering.>°

345. Hotbeskrivningen ar tankt att ringa in den militdra hotbilden och fenomenet Vépnat angrepp
och ar gemensam for alla fyra handelser nedan.

346. Forsvarsmakten. (2022). Krigets nya karaktar. Hdmtad 2024-11-20: https://www.forsvars-
makten.se/sv/iom-forsvarsmakten/darfor-finns-forsvarsmakten/forsvaret-av-sverige-i-dag-
och-i-morgon/krigets-nya-karaktar/.

347. Forsvarsmakten. (2022). Krigets nya karaktér. Hamtad 2024-11-20: https://www.forsvars-
makten.se/sv/iom-forsvarsmakten/darfor-finns-forsvarsmakten/forsvaret-av-sverige-i-dag-
och-i-morgon/krigets-nya-karaktar/.

348. Forsvarsmakten. (2022). Krigets nya karaktar. Hdmtad 2024-11-20: https://www.forsvars-
makten.se/sv/iom-forsvarsmakten/darfor-finns-forsvarsmakten/forsvaret-av-sverige-i-dag-
och-i-morgon/krigets-nya-karaktar/.

349. Nato. (1949). Nordatlantiska férdraget. Hdmtad 2024-11-25: https://www.nato.int/cps/en/na-
tohqg/official_texts_17120.htm.

350. Prop. (2022/23:74). Sveriges medlemskap i Nato; Regeringskansliet. (2024). Sveriges roll

i Nato. Hamtad 2024-11-25: https://www.regeringen.se/regeringens-politik/sverige-i-nato/
sveriges-roll-i-nato/.
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I Natos strategiska koncept f6r 2022 anges att alliansens avskricknings- och
forsvarsstillning bygger pd en limplig blandning av kirnvapen-, konventionella
och missilforsvarsformagor, kompletterade med rymd- och cyberférméigor.>!
Nato har forbundit sig till vapenkontroll, nedrustning och icke-spridning, men
sd linge det finns kirnvapen kommer Nato att f6rbli en kdrnvapenallians.
Kérnvapen ir en central del av Natos évergripande formaga till avskrickning

och forsvar, vid sidan av konventionella styrkor och missilforsvar.

Ett vdpnat angrepp, mot Sverige eller ett allierat land inom Nato kan utgéras
av en angripare som vill sikerstilla egen handlingsfrihet i omridet samtidigt
som tredje parts militira handlingsfrihet begrinsas. Detta kan ske genom att
angriparen forsoker ta kontroll 6ver nyckelterring och framgruppera platt-
formar och system som begrinsar Natos handlingsfrihet. Hotet som sidant
ar dock inte linjirt sekventiellt utan kan vixla snabbt och variera i intensitet,
utbredning och varaktighet.?>*

En av de viktigaste lirdomarna frin Rysslands anfallskrig mot Ukraina r hur
savil civil infrastrukeur som civilbefolkning angripits, trots civilbefolkningens
stillning i internationell humanitir ritt. Aterkommande ir civil infrastrukeur
och civilbefolkning inte undantagna frin ryska angrepp och civil personal

i Ukraina har tillsynes inte bara hamnat i skottlinjen, utan ocksé utgjort
faktiska méltavlor.?>?

Mot bakgrund av den sikerhetspolitiska situationen operationaliseras den
militira hotbilden i den nationella risk- och sirbarhetsbedémningen i form

av fyra sirskilt allvarliga hindelser. Hindelserna ér utvalda for att de kan ha
pataglig potential att foranleda h6jd beredskap. Hindelserna ska ses som
exempel pé tinkbara delar av ett militdrt hot vilka ligger till grund for MSB:s
bedémning av risker och sarbarheter. Hindelserna ska dock inte ses som en
dimensionerande grund for fortsatt utveckling av det civila forsvarets forméga.
Hindelserna presenteras utan inbdrdes ordning och viktigt att notera ar att en
verklig konflikt sannolikt omfattar en kombination av eller avviker fran nedan-
stdende hindelser.

Strid utanfor svenskt territorium inom ramen for
Natos verksamhet

Gestaltning

Den hindelse®* som valts ut for att gestalta ett vipnat angrepp mot et eller
flera allierade linder innebir angrepp som genomférs med mark-, luft- och

351. Nato. (2023). NATO’s nuclear deterrence policy and forces. Hamtad 2024-11-25: https://www.
nato.int/cps/en/natohqg/topics_50068.htm.

352. Forsvarsmakten. (2022). Militérstrategisk doktrin (MSD 22), s. 41. M7739-354028.

353. MSB. (2024). Erfarenheter fran Ukraina — ldrdomar for det civila férsvaret. MSB2318 — juni 2024.

354. Handelsen Strid utanfér svenskt territorium inom ramen fér Natos verksamhet ar baserad
pa typsituationerna 6 och 7 i Férsvarsmaktens strategiska plan 2025. Se Férsvarsmakten.

(2024). Férsvarsmaktens strategiska plan 2025, Bilaga 1 — Overbefélhavarens beslut i
stort och Férsvarsmaktens uppdrag, s. 6—8. FM2024-21844:1.

129


https://www.nato.int/cps/en/natohq/topics_50068.htm
https://www.nato.int/cps/en/natohq/topics_50068.htm

Del I: Nationell riskbedémning

sjostridskrafter. Angreppet kan ocksd innehalla mer begrinsade anfall i syfte att
etablera luft- och sjoforsvarszoner pa strategiska platser pa andra allierades
territorium. Angreppet kan ske med kort forvarning som antingen foregis av,
eller sker i kombination med hybridkrigféring med militdra och icke-militira
medel som cyber- och telekrigforing, paverkansoperationer, sabotage eller
anvindning av specialforband. Verkan med hybridkrigféring genomférs dven
mot andra linder, inklusive Sverige, for att forsvira och fordroja beslutsfattande,
forsimra ligesuppfattning, néta ner och kraftsplittra resurser samt minska
allminhetens fértroende for myndigheter.

Sverige har en skyldighet att betrakta ett vipnat angrepp pé en annan medlems-
stat i Nato som ett angrepp pé Sverige, och dirmed stddja med de dtgirder som
bedéms ndédvindiga.’>> Sverige forstirker Nato i och omkring angripna linders
grins med markforband samt flyg- och marinstridskrafter i syfte att forsvara
alliansens territorium. Ur Natos perspektiv betraktas Sverige som ett bakre
omrade snarare dn en frontstat. I hindelsen 4ger strider i férsta hand rum lings
grinserna mellan Nato och Ryssland varpé Sverige utgor ett viktigt basomrade
for gruppering och transporter av allierade forband.**® Sker ett vipnat angrepp i
Sveriges niromrade ska Forsvarsmakten, med stod av ovriga totalforsvaret, bidra
till Natos formaga genom att tillhandahilla virdlandsstdd i form av exempelvis
transport- och logistiktjanster (livsmedel, drivmedel, sjukvard, infrastrukeur,

et cetera) samt skydd av allierade logistikfloden och transporter genom svenskt
territorium, pa land, i luften och till sjoss.

Konsekvenser

Hindelsens konsekvenser for liv och hilsa i form av doda respektive skadade
bedéms bli mycket allvarliga. Civila svenskar som befinner sig i det angripna
landet kommer att drabbas av striderna och drabbas av bade fysiska skador
och psykiska men. Till detta kommer militdra forluster i de strider som upp-
star. Om Sverige vid tillfillet bidrar med arméférband som en del av Natos
Forward Land Forces (FLF)*” kan svenska soldater under Natobefil hamna

i strid redan i ett inledande skede av angreppet. Konsekvenserna sett till
evakuerings- och assistansbehov bedoms bli katastrofala. Sverige férvintas
behova stddja med evakuering och assistans for drabbade i Sveriges niromrade,
exempelvis genom medicinska evakueringar. Till detta kommer minniskor pa
flykt fran stridsdrabbade omraden och att det skulle kunna bli aktuellt med
evakuering av civila svenskar samt st6d till evakuering av allierade civila frin
ett eller flera angripna linder.

Beroende pa omfattningen av militdra och civila skadade frin striderna, savil
svenska som fran allierade, som kommer till Sverige bedoms detta leda till
katastrofala konsekvenser i form av brist pa sjukvard eller omsorg. Frimst

355. Regeringskansliet. (2024). Sveriges roll i Nato. Hamtad 2024-11-25: https://www.regeringen.
selregeringens-politik/sverige-i-nato/sveriges-roll-i-nato/.

356. Foérsvarsmakten. (2023). Overbefilhavarens militéra rad, s. 5. FM2023-23092:14.
357. Prop. (2024/25:22). Svenskt bidrag till Natos avskréckning och férsvar under 2025; Férsvars-

makten. (2024). Svenska soldater till Baltikum. Hamtad 2024-11-28: https://www.forsvarsmakten.
se/sv/aktuellt/2024/01/svenska-soldater-till-baltikum/.
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handlar det om att hilso- och sjukvirden behover ge vérd till sérade svenska
soldater samt skadade civila frin Sverige och allierade vilket kan leda till brist pa
vardplatser. Skadade utlindska soldater i Nato-ledda férband omhindertas av
Nato och omhindertagandet belastar i huvudsak inte svensk sjukvird men de
kan komma att transporteras genom Sverige med férvintan pé svensk sjukvard
att tillgodose viss vard. Hilso- och sjukvarden far stilla om till att fokusera pa
sadan vird som inte kan ansta vilket gor att icke-akuta vardbesok och opera-
tioner far prioriteras ned.

Konsekvenserna for transporter bedoms bli mycket allvarliga till foljd av
omfattande piverkan bide direkt och indirekt. Direkt uppstir storningar i
internationell luft-, sjo-, vig- och jarnvigstrafik till f6ljd av striderna. Strommar
av minniskor pa flyke uppstir som tidigare nimnts fran det stridsdrabbade
landet till omkringliggande linder inklusive Sverige, och ytterligare storningar
i internationella persontransporter kan uppsta nir mianniskor evakuerar spon-
tant dven frin andra platser. Samtidigt uppstir 6kade behov av att transitera
allierade forband och materiel via den svenska transportinfrastrukcuren for att
bidra till Natos formaga inom ramen for ett svenske virdlandsstdd.*® Fientli-
ga luft- och sjoforsvarszoner kan dven forsvira och forsena sjo- och luftfarten.
Dessutom uppstar stora indirekta storningar i internationella transporter i
omvirlden, exempelvis att det of6rutsigbara sikerhetslidget leder till utskade
grinskontroller. Beroende pa var det vipnade angreppet sker kan konsekvenser
i form av elavbrott uppstd nir infrastrukeur i Sveriges niromrade paverkas.
Detta bedoms leda till allvarliga konsekvenser i form av elavbrott samt bety-
dande konsekvenser i form av forlorad uppkoppling. Om Sverige dven skulle

utsittas for fjirrangrepp®’ i det hir liget kan konsekvenserna for samhallsviktig
verksamhet komma att bli innu stérre.

Hindelsen bedoms fi katastrofala samhillsekonomiska konsekvenser for Sverige
som har en liten, 6ppen och exportberoende ekonomi. Det vipnade angreppet
och efterfoljande strider far sannolikt konsekvenser for global ekonomi i form
av storningar for internationell handel och transporter, kraftigt stigande energi-

och ravarupriser samt volatilitet pa finansiella marknader vilket paverkar

Sverige.>® Det civila och militira stddet till Natos formdaga att motstd angreppet

medf6r ocksi kostnader. Det civila stédet kan bland annat handla om 6kat
bistaind genom stod inom logistikhantering, materielstdd till riddningstjinst,
stdd till humanitira organisationer, civil krishantering i form av donationer

358. Nato definierar vardlandsstdd som det civila och militéra stéd som ges i fred, kriser och
konflikter fran ett vardland till allierade styrkor eller organisationer som befinner sig,
genomfor insatser pa eller transiterar genom vardlandets territorium. Se Nato. (2021).
Nato Standard AJP-4.3 Allied Joint Doctrine for Host-Nation Support. Edition A Version 1,
April 2021. Vardlandsstdd innefattar alla atgarder — fran forberedande planering till hanter-
ing — som syftar till att sa effektivt som méjligt kunna ta emot internationellt civilt, humanitart
och/eller civilt militart stéd fran annan stat eller organisation. Begreppet innefattar saval
mottagande av stéd under fredstida kriser och évningar, som under héjd beredskap och krig.
Se MSB. (2024). Mottagande av internationellt civilt och humanitért stéd — Stérkt férmaga till
vérdlandsstéd vid héjd beredskap och fredstida kriser, s. 7. MSB2268 — mars 2024.

359. Se handelsen Fjdrrangrepp nedan.

360. FOIl. (2024). Hur paverkas svensk ekonomi av kris och krig — En explorativ ansats, s. 33.
FOI-R--5556--SE.
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av till exempel sjukvirdsmateriel, brandskydd, generatorer och tilt. Stodet ger
361

ytterligare samhillsekonomiska konsekvenser som pa sike kan bli omfattande.
Konsekvenserna f6r natur- och kulturmiljéer i Sverige bedoms bli begrinsade,
men bedémningen dr mycket osiker. Strid utanfor svenskt territorium inom
ramen f6r Natos verksamhet bedéms inte innebdra nigra omedelbara skador pa
natur- och kulturmiljéer om inte Sverige samtidigt utsitts for direkta strids-
handlingar som till exempel fjirrangrepp. Krig och konflikter tenderar dock att fa
bide direkta och indirekta effekter i form av miljéforstoring® och sannolike leder
ett angrepp pd allierade till miljoskador i Sveriges ndromrade med bland annat
okade utslipp, oexploderad ammunition samt miljofororeningar i Ostersjon.

Fortroendet f6r samhillsinstitutioner hos den svenska befolkningen bedéms
paverkas allvarligt. Om ett Natoland i Sveriges niromréide utsitts for ett
vipnat angrepp skulle det innebira att Natos samlade avskrickning (se ovan)
inte har lyckats avskricka angriparen. Troligen skulle det tillsammans med
angriparens hybridkrigforing paverka allminhetens fortroende for Sveriges och
allierades f6rméga att skydda sina linder mot ytterligare angrepp. Hur Nato
moter angreppet, hur Sverige och totalforsvaret agerar samt kommunikationen
till allmidnheten kommer sannolikt att £ avgorande betydelse for hur allmin-
hetens fortroende aterhdmtar sig. Konsekvenserna f6r grundliggande fri- och
rittigheter av hindelsen bedoms bli allvarliga i form av att sirskild lagstiftning
infors for att hantera situationen. Regeringen kan komma att besluta om hojd
beredskap, antingen skirpt eller hogsta beredskap, for att yteerligare hoja Sveriges
forsvarstormaga.’® Om hogsta beredskap infors bedoms inskrinkningarna i
grundliggande fri- och rittigheter uppné mycket allvarliga konsekvenser.

Angreppet mot ett allierat land beddms medfora en mycket allvarlig krinkning

av Sveriges territoriella integritet givet att artikel 5 i det nordatlantiska fordraget
aktiveras, och att angreppet dirmed ska betraktas som ett angrepp pa samtliga
allierade i Nato. Verkan med paverkansoperationer och andra hybridaktiviteter sker
mot Sverige bedoms medféra betydande konsekvenser i form av otillbérlig paver-
kan d4 aktiviteterna fir en viss férdrojande effekt pa beslutsprocesser i Sverige.

361. Som en jamforelse har Sverige sedan Rysslands anfallskrig mot Ukraina bidragit med mot-
svarande drygt elva miljarder kronor till Ukraina under perioden februari 2022 till februari 2025.
Regeringskansliet. (2024). Humanitart och civilt stéd till Ukraina. Hamtad 2025-02-20: https:/
www.regeringen.se/regeringens-politik/sveriges-stod-till-ukraina/humanitart-och-civilt-stod/.

362. FOI. (2023). Hur paverkas miljon av ett krig och vad kan det betyda fér Sverige? FOl Memo 8153.

363. HOojd beredskap regleras i 1 § lagen (1992:1403) om totalférsvar och héjd beredskap "For att
starka landets forsvarsformaga kan beredskapen héjas. Hojd beredskap ar antingen skarpt
beredskap eller hogsta beredskap. Under hogsta beredskap ar totalférsvar all samhéallsverk-
samhet som da skall bedrivas.”

132


https://www.regeringen.se/regeringens-politik/sveriges-stod-till-ukraina/humanitart-och-civilt-stod/
https://www.regeringen.se/regeringens-politik/sveriges-stod-till-ukraina/humanitart-och-civilt-stod/
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Figur 22. Konsekvensbeddmning for strid utanfér svenskt territorium inom ramen
for Natos verksamhet
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Sannolikhet

Rysslands provokativa handlingar hotar sikerheten i det euroatlantiska omradet
och bidrar till instabilitet lings Natos grinser och bortom dessa. Denna insta-
bilitet undergriver forutsigbarheten i sikerhetsmiljon. Nato kan inte bortse
fran mojligheten av en attack mot de allierades suverinitet och territoriella
integritet.”* Ataganden inom ramen for Natos 6msesidiga forsvarsgarantier
innebdr att sannolikheten 6kar for att Sverige kan engageras i konflikter utanfor
svenskt niromride.?®

364. Nato. (2024). Relations with Russia. Hamtad 2024-11-25: https://www.nato.int/cps/en/natoha/
topics_50090.htm.
365. Foérsvarsmakten. (2023). Overbefilhavarens militéra rad, s. 4. FM2023-23092:14.
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Fjarrangrepp

Gestaltning

Den hindelse*® som valts ut for att gestalta fjirrangrepp omfattar fientlig fjarr-
bekimpning av civil infrastruktur, militdr formaga och storstadsomréaden i Sverige
med konventionella langdistansvapen (frimst robotar och UAS*”” samt i mindre
omfattning stridsflyg). Det kan ocksé innefatta specialoperationer mot civila och
militdra mél, nyckelpersoner och infrastruktur med mera. Angreppet syftar till

att sld ut kritisk infrastruktur, bekimpa svenska stridskrafter och paverka svensk

opinion och dirmed skada svenska intressen och militdr formaga.>®

Konsekvenser

Hur méinga som skulle dédas eller skadas vid ett fjarrangrepp beror i hog ut-
strickning pé vilka omraden som skulle utgora angriparens mal och hur snabbt
utsatta omraden kan utrymmas. Troligen fungerar de system for varningar som
finns pa plats, vilket skapar forutsittningar for dem i befolkningen som nas

av varningen att hinna ta sig till skyddsrum, vilket kan minska antalet d6da
och skadade, men konsekvenserna bedéms dndd som mycket allvarliga i form
av déda och katastrofala i form av virdbehovande. Ett stort antal minniskor
bedéms dven vara i behov av evakuering och assistans vilket bedoms medféra
allvarliga konsekvenser. Spontanevakueringar kan komma att uppsta bade i

drabbade och i icke-drabbade omraden till f6ljd av angreppen.

Paverkan pd samhillsviktig verksamhet av fjirrangreppet blir omfattande.
Hilso- och sjukvarden tvingas pa grund av masskadeutfall att fokusera pa att
omhinderta skadade samt sddan vard som inte kan ansta vilket gor att icke-
akuta vardbesok och operationer fir prioriteras ned. Till f6ljd av evakueringar kan
samhillsviktig verksamhet inom sjukvérd och omsorg ocksa drabbas hart, med
exempelvis utebliven omsorg inom éldrevarden eller andra sirskilda boende-
former. Detta bed6ms sammantaget leda till mycket allvarliga konsekvenser i
form av utebliven vard och omsorg.

Konsekvenserna i form av elavbrott bedéms bli katastrofala, med omfattande
och langvariga elavbrott som drabbar minga minniskor. Partiell utslagning

av elsystemen for produktion och distribution kan leda till éverbelastning och
begrinsningar for anvindarna, helt eller delvis. Vad giller forlorad uppkoppling
bedoms konsekvenserna bli mycket allvarliga, med strningar i elektroniska
kommunikationer som uppstér pa grund av direkt bekimpning av kommu-
nikationsinfrastrukeur, cyberangrepp och kaskadeffekter av bortfall av elfrsor-
jningen. Samtidigt kan belastningen pa civila publika elektroniska kommunika-
tionssystemen oka, dels genom 6kade kommunikationsbehov f6r det militira
och civila forsvaret, dels till foljd av 6kad kommunikation kopplad till allmin-
hetens oro pé grund av kriget.

366. Handelsen Fjdrrangrepp ar baserad pa typsituation 5 i Forsvarsmaktens strategiska plan
2025. Se Forsvarsmakten. (2024). Férsvarsmaktens strategiska plan 2025, Bilaga 1 — Over-
befédlhavarens beslut i stort och Férsvarsmaktens uppdrag, s. 6—-8. FM2024-21844:1.

367. Unmanned Aerial System (UAS).
368. Forsvarsmakten. (2024). Férsvarsmaktens budgetunderlag fér 2025, s. 6. FM2023-24770:10.
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Konsekvenserna i form av uteblivna transporter bedéms bli katastrofala. Direkt
bekidmpning av transportinfrastruktur som broar, vigar och flygplatser eller ham-
nar sldr ut viktiga knutpunkter och leder till stockningar uppstréms och brister
nedstrdms avbrottet. Detta gor det nédvindigt att anvinda andra vigar och
transportsitt vilket kostar bade tid och resurser. Fjirrangrepp mot drivmedelsde-
paer kan dven leda till stdrningar i drivmedelstillgingen som péverkar inte minst
vigtransporter. De indirekta effekterna av bortfall av el och telekommunikationer
vid fjirrangreppet kan samtidigt paverka transportsektorn mer 4n den direkta
bekimpningen.’® Vid elavbrott dterstar frimst vigtrafik och luftfart. Luftfarten
kan dock bli svér att trafikleda med stdrningar i radar, sensorer, el och elektroni-
ska kommunikationer. Civil flygtrafik 4r samtidigt sannolikt mycket begrinsad
pa grund av sjdlva angreppet i luftrummet. Vigtrafiken kan péaverkas av trafik-
stockningar och blockeringar nir storre mingder minniskor vill fly. Sjéfart r en
mojlighet, dock frimst for lingre transporter, men sjéfarten 4r beroende av dels
lampligt tonnage, dels lastbilar f6r transport av gods till och fran hamn. Om stora
vigar nira hamnarna sls ut begrinsas mojligheten att frakta sjdgodset till rite
plats. Fartygen kan dven i sig utgéra mal f6r bekimpning,.

De samhillsekonomiska kostnaderna pé grund av fjarrangreppet bedéms bli
katastrofala. Dels uppstér stora direkta kostnader for sjukvard, forstord egen-
dom och infrastruktur, dels innebar evakueringar, skadade anliggningar och
stérningar i samhillsviktig verksamhet ytterligare kostnader i form av produk-
tionsbortfall. Samtidigt innebir den internationella konflikt som brutit ut eller
forvirrats i och med fjdrrangreppet att den globala ekonomin utsitts f6r en
kraftig nedging med storre stérningar for internationell handel och volatilitet
pa finansiella marknader. Pressen uppat pa ravaru- och energipriser samt globala
rintor kan bli an mer omfattande. Allt detta paverkar ytterligare den svenska
ekonomin. Efter hand kommer savil enskilda som niringsliv och myndigheter
att agera fOr att anpassa sig till situationen. Regeringen férvintas fora en tydligt
expansiv finanspolitik for att motverka den ekonomiska nedgingen.’”® Det ar
troligt att regeringen beslutar om héjd beredskap, vilket pa ekonomiomridet
skulle innebira bland annat att staten har bittre forutsittningar att agera for att
forsoka motverka negativa ekonomiska effekter och samhillsstérningar.®”!

Skadorna pa natur- och kulturmiljder bedéms bli mycket allvarliga. Aven om de
inte dr prioriterade mal vid fjirrangreppet si kommer dessa paverkas i hog grad.
Virdefulla natur- och kulturmiljoer kan komma att triffas av misstag eller som
sekundireffekter av bekimpningen eller efterféljande brinder.’”> Utslipp av
miljogifter kan ske nir anldggningar skadas, och oexploderad ammunition kan
bli kvar i omrdden under lang tid.

369. Se Typfall 3: Angrepp med fjarrstridsmedel mot framst militdra mal i FOLl. (2014). Hotbilds-
underlag i utvecklingen av civilt férsvar, s. 14. FOl Memo 5089.

370. FOIl. (2024). Hur péverkas svensk ekonomi av kris och krig — En explorativ ansats, s. 37.
FOI-R--5556--SE.

371.  FOL. (2024). Hur paverkas svensk ekonomi av kris och krig — En explorativ ansats, s. 48—49.
FOI-R--5556--SE.

372. Se exempelvis FOI. (2024). Hoten mot kulturarven — En analys av aktérsdrivna hot mot
kulturarv i Sverige, s. 30-33. FOI-R--5490--SE.
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Fortroendet for samhillsinstitutioner hos den svenska befolkningen bedéms
paverkas mycket allvarligt. Konsekvenserna av fjirrangreppet dr omfattande

och motsvarar inget som skett i Sverige i modern tid. Frigan hur det ens
kunnat intriffa r hogst rimlig att medborgarna stiller sig, samt att hindelsen
vicker ridsla och tvivel pa samhillets forméga. Otillbérlig informationspéaverkan
kan dven anvindas av angriparen for att stora kommunikation och forsvéra for
myndigheter att nd ut med korrekt information till medborgarna. Samtidigt
finns sannolike ett stort engagemang frin befolkningen for att bidra dill fors-
varsanstringningarna samt hjilpa drabbade och nodstéllda. Hur totalforsvaret
moter angreppet och kommunikationen till allminheten kommer sannolike
att £ avgorande betydelse for hur allminhetens fortroende dterhimutar sig.
Inskrinkningarna i grundldggande fri- och rittigheter med anledning av hindelsen
bedoms bli mycket allvarliga. Om regeringen beslutar om skirpt eller hogsta
beredskap for att hoja Sveriges forsvarsformaga skulle det innebdra omfattande
inskrankningar i grundliggande fri- och rittigheter, exempelvis da virnpliktig
och civilpliktig personal kallas in och allmin tjansteplikt aktiveras.’”

Hindelsen kommer innebdra mycket allvarliga konsekvenser for Sveriges territo-
riella integritet. Det finns risk f6r otillborlig paverkan pa nationella beslut pa
regional niva vilket innebir mycket allvarliga konsekvenser.

373. Nar det rader hojd beredskap far regeringen foreskriva om allmén tjansteplikt, om det
behovs for att verksamheter som ar av sarskild vikt for totalforsvaret skall kunna uppratthallas.
Den allmanna tjansteplikten fullgérs genom att den totalférsvarspliktige kvarstar i sin anstalining
eller fullfoljer ett uppdrag, tjanstgor enligt avtal om frivillig tjianstgoring inom totalférsvaret, eller
utfér arbete som anvisas honom eller henne av den myndighet som regeringen bestammer.
Regeringen kan foreskriva om allman tjansteplikt for en viss del av landet eller for en viss
verksamhet. For att allman tjansteplikt ska gélla pa individniva kravs darutdver ett beslut
som omfattar individen. Beslut om allméan tjansteplikt innebar att tjanstgdringsskyldigheten
skarps. Man kan domas till béter eller fangelse om man bryter mot den, och man far inte
saga upp sig. Se MSB. (2024). Totalférsvaret — du ar en del av Sveriges beredskap. Hamtad
2024-12-03: https://www.msb.se/sv/rad-till-privatpersoner/sa-fungerar-vart-forsvar/totalfors-
varet---du-ar-en-del-av-sveriges-beredskap/.
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Figur 23. Konsekvensbeddmning for fjarrangrepp
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Sannolikhet

Regeringen konstaterar likt forsvarsberedningen att ett vipnat angrepp mot
Sverige eller véra allierade inte kan uteslutas. Det kan inte heller uteslutas att
militira makemedel eller hot om sddana kan komma att anvindas mot Sverige
eller vara allierade. Militdra operationer mot Sverige kan syfta till att besitta
svenskt territorium for ryska militdra syften och forneka tillging till svenske
territorium f6r Natos samlade motatgirder. En storre konflike kan inledas med
ett angrepp pa Sverige. Ett angrepp kan ocksa syfta till att férhindra Sverige att
16sa sina uppgifter som allierad.’”*

374.  Prop. (2024/25:34). Totalférsvaret 2025—-2030, s. 53.
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Strid pa svenskt territorium

Gestaltning

Den hindelse®” som valts ut for att gestalta strid pa svenske territorium omfattar
en luftlandsittning av luftburna- och specialférband i norra Sverige med under-
stdd av ldngrickviddiga vapen, obemannade luftfarkoster och luftstridskrafter.”®
Angreppet kan syfta till exempelvis att stéra logistikfldden mot Finland och
Norge samt att kontrollera nyckelterring. Alternativt kan fientliga férband luft-
landsittas eller landsittas pi Gotland med understdd av sjo- och luftstridskrafter.
Anfallet sker med kort forvarning och skyddas bland annat av fartygsstyrkor med
uppgift att uppritthalla sipkontroll i delar av Ostersjon. Angrepp kan i det senare
fallet syfta till att etablera luft- och sjoforsvarszoner pa och runt Gotland.>”
Strid pa svenskt territorium kan ocksa innehalla mer begrinsade anfall med

fientliga specialférband mot andra delar av Sverige i syfte att stra.”®

Konsekvenser

Hindelsen bedoms leda till katastrofala konsekvenser i form av manga doda och
skadade. P4 lingre sikt kan angreppet och striderna pé svenske territorium leda
till lingvariga psykologiska trauman for manga minniskor, bade bland omedel-
bart drabbade och anhériga. Eftersom civil infrastrukeur och civilbefolkning inte
kan uteslutas som maéltavlor bedéms ett stort antal minniskor vara i behov av
evakuering fran flera olika platser samtidigt vilket gor att konsekvenserna sett
till evakuerings- och assistansbehov bedéms bli katastrofala. Omfattande spon-
tanevakuering frin omraden som direkt berdrts av angreppen innebir samtidigt
behov av att kunna hantera snabbt uppkomna icke-planerade strémmar och
ansamlingar av minniskor som limnat sina ordinarie bosittningsorter.””” Det kan
handla om distributionslogistik av livsmedel och att tillgodose samhallsservice.

Masskadeutfall till foljd av hindelsen paverkar hilso- och sjukvirdens méojlighet
att bedriva annan vard pa kort sikt. Antalet skadade kan forvintas bli hogt,
konsekvenserna pé sjukvardens tillginglighet som hindelsen kan medféra i form
av okad belastning bedoms bli katastrofala, men bedéms kunna avlastas nigot
eftersom patienter kan omfordelas till flera regioner. Paverkan pa samhillsviktig
verksamhet blir omfattande till f6ljd av striderna som dger rum i delar av landet

samt fjirrangrepp med lingrickviddiga vapen som utfors samtidigt.>®

375. Handelsen Strid pa svenskt territorium ar baserad pa typsituation 3, 4 och 5 i Férsvars-
maktens strategiska plan 2025. Se Foérsvarsmakten. (2024). Férsvarsmaktens strategiska
plan 2025, Bilaga 1 — Overbefalhavarens beslut i stort och Férsvarsmaktens uppdrag,

s. 6-8. FM2024-21844:1.

376. Fjarrangrepp (se ovan) ingar darmed som en komponent i handelsen strid pa
svenskt territorium.

377. Se typsituation 3 och 4 i Férsvarsmakten. (2024). Férsvarsmaktens budgetunderlag fér 2025,
s. 5. FM2023-24770:10.

378. Se Typfall 4. Angrepp som omfattar landstigning och luftlandséttning mot viktiga omraden i
Sverige i FOI. (2014). Hotbildsunderlag i utvecklingen av civilt férsvar, s. 16. FOl Memo 5089.

379. Se Typfall 4. Angrepp som omfattar landstigning och luftlandséttning mot viktiga omraden i
Sverige i FOI. (2014). Hotbildsunderlag i utvecklingen av civilt férsvar, s. 16. FOl Memo 5089.

380. Se handelsen Fjérrangrepp ovan.
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Flickvis forstord infrastrukeur pa grund av fjarrbekdmpning innebir att olika
delar av landet tidvis dr avskurna frin varandra. Konsekvenserna i form av
elavbrott bedoms bli katastrofala. El- och telenit i vissa regioner ar utslagna
for minst nagra dagar och storskaliga stérningar och avbrott i internetuppkopplingen
forekommer vilket bedoms medfora mycket allvarliga konsekvenser. Transporter
pa vig och jarnvig forsvras kraftigt av utslagen infrastrukeur, brist pd drivmedel
eller NOx reducerande dmnen samt pagiende strider och undantringning av
civil trafik till forman for milicira transporter. Detta beddms sammantaget leda
till katastrofala konsekvenser i form av uteblivna transporter.

Hindelsen bedoms innebira katastrofala ekonomiska konsekvenser med initiala
kostnader pa tiotals, om inte hundratals miljarder kronor. De direkta ekonomiska
konsekvenserna omfattar skador fran fjirrbekimpning samt Forsvarsmaktens
motbekimpning, skador pa infrastruktur som uppstar under striderna, kost-
nader for riddningsinsatser, saneringskostnader och inkvartering av de personer
som inte lingre kan vara kvar i drabbade omraden. Angreppet innebir ocksa
indirekta ekonomiska konsekvenser, sisom utebliven produktion samt den
bredare paverkan pa svensk ekonomi samt den effekt en nedgang i den globala
ckonomin forvintas fa pa Sverige.*®!

Vid ett vipnat angrepp som innefattar strid pd svenskt territorium rader hog risk
for mycket allvarliga konsekvenser f6r bade natur- och kulturmiljoer. Militdra
aktiviteter som skapar direkta miljoskador inkluderar exempelvis oexploderad
ammunition eller minor, i virsta fall nyttjande av CBRN-stridsmedel, forstorelse
av infrastrukeur inklusive kemisk industri, spridning av oljeprodukter, explo-
sivimnesrester och metaller i mark- och vatten. Andra exempel ir attacker pa
dammar som orsakar oversvimningar, risk for radiologiska utsldpp vid strider
nira kirnkraftverk, eller attacker pa vatten-, avloppsrening eller elférsrjning.?2
Kulturmiljoer och -arv kan i vissa fall utgéra direkta maltavlor vid attacker och
i andra fall triffas i samband med attacker pd nirliggande objeke, triffas av

misstag eller som sekundireffekter av bekdmpningen eller efterfoljande brinder.’®

Fortroendet for samhillsinstitutioner hos den svenska befolkningen bedéms
paverkas mycket allvarligt. Utdver forstorelsen fran fjarrbekimpning skulle
fientliga forband och strider pa svenskt territorium sannolikt leda till omfattande
ridsla och oro for samhillets fsrméga att méta angreppet. Otillborlig informa-
tionspaverkan kan 4ven anvindas av angriparen for att stéra kommunikation och
forsvéra for korrekt information att ni medborgarna. Samtidigt finns som tidi-
gare nimnts sannolike ett stort engagemang fran befolkningen for att bidra till
forsvarsanstringningarna och hjilpa drabbade och nodstillda. Hur totalfrsvaret
moter angreppet och kommunikationen med allménheten kommer sannolike att
fd avgorande betydelse f6r hur snabbt fértroendet aterhamear sig.

381. Se handelsen Fjérrangrepp ovan.
382. FOIl. (2005). Miljiokonsekvenser av krig och konflikter. FOI-R--1864--SE.

383. Se exempelvis FOI. (2024). Hoten mot kulturarven — En analys av aktérsdrivna hot mot kultur-
arv i Sverige, s. 30-33. FOI-R--5490--SE; MSB. (2024). Erfarenheter fran Ukraina — ldrdomar for
det civila forsvaret, s. 88. MSB2318 — juni 2024.

139



Del I: Nationell riskbedémning

Medborgarnas grundlidggande fri- och rittigheter bedoms drabbas av katastrofala
konsekvenser da delar av Sverige drabbas av direkra strider med fientliga forband,
och att svensk lag dirmed inte kan uppritthillas i dessa omriden. Aven i
omriden som inte drabbas direkt av markstrider bedoms konsekvenserna bli
mycket allvarliga. Nir beslut fattas om hojd beredskap kan sirskild lagstiftning
(fullmaktslagar) borja tillimpas pd en rad omraden som delvis inskrinker bland
annat individers rorelsefrihet, yttrandefrihet, niringsfrihet, egendomsskydd
med mera for att stirka Sveriges méjligheter att forsvara sig.

Sveriges territoriella integritet bedoms paverkas katastrofalt av ett vipnat angrepp
som innefattar strid pa svenske territorium. Angreppet syftar till act utmana
landets sjilvstindighet och med militdra medel paverka Sveriges handlingsfrihet.
Mialet med en begrinsad operation kan vara att ta kontroll ver objekt eller
omréden for att forbittra de militdra verksamhetsforutsittningarna same att paverka
statsledningen och beslutsfattandet i mélstaten, dess mojligheter att genomféra
forsvarsitgirder samt samhillsviktiga funktioner.?®* Det finns risk for otill-
borlig paverkan pé nationella beslut pa regional nivi vilket innebar mycket
allvarliga konsekvenser.

Figur 24. Konsekvensbeddmning for strid pa svenskt territorium
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384. Se Finlands nationella riskbeddémning. Inrikesministeriet. (2023). Nationell riskbedémning
2023, s. 38. Inrikesministeriets publikationer 2023:5.
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Sannolikhet

Regeringen konstaterar likt forsvarsberedningen att ett vidpnat angrepp mot
Sverige eller véra allierade inte kan uteslutas. Det kan inte heller uteslutas att
militdra makemedel eller hot om sddana kan komma att anviindas mot Sverige
eller vara allierade. Militdra operationer mot Sverige kan syfta till att besitta
svensket territorium for ryska militdra syften och forneka tillging till svenske
territorium f6r Natos samlade motatgirder. En storre konflike kan inledas med
ett angrepp pa Sverige. Ett angrepp kan ocksa syfta till att férhindra Sverige att
16sa sina uppgifter som allierad.’®

Samtidigt som risken for ett militirt angrepp mot Sverige i det korta tidspers-
pektivet beddms som lig foreligger en dkad risk for paverkansoperationer och
andra fientliga aktioner. Sverige och Finland som allierade i Nato forbattrar
ocksa forutsittningarna att avskricka ett ryskt anfall och dirmed minskar ocksa
risken for ett isolerat konventionellt angrepp mot svenske territorium med
markstridskrafter.?%

Det vipnade angreppet kan ske enskilt mot Sverige eller samtidigt mot flera
allierade men sker sannolikt inom ramen for en storre konflike eller kraftmdtning
om inflytande i Sveriges niromrade. I det senare fallet antas att endast delar av
angriparens tillgingliga resurser kan avdelas mot Sverige eftersom angriparen

maste vidmakthalla handlingsfrihet f6r en regional eller global eskalering.?”

Karnvapenangrepp

Gestaltning

Den hindelse® som valts ut for att gestalta ett kiirnvapenangrepp ér ett angrepp
som sker mot en medelstor stad i Sverige. Det dr en markexplosion, det vill siga
explosionshojden 4r noll meter ovan mark med laddningsstyrka 100 kiloton.*®
Anfallet sker dagtid och befolkningen ir férdelad ver stadsmiljén som vid en

vanlig vardag.””

Konsekvenser

Troligen fungerar de system for varningar som finns pa plats, vilket skapar
forutsiteningar for dem i befolkningen som nas av varningen att hinna ta sig
till skyddsrum, men trots detta bedéms hindelsens konsekvenser i form av doda
och skadade bli katastrofala. Trots forvarningen ges troligen inte négra sirskilda
rekommendationer till invdnarna att det ror sig om kidrnvapen férrin en tid

385. Prop. (2024/25:34). Totalférsvaret 20252030, s. 53.
386. Forsvarsmakten. (2023). Overbefélhavarens militéra rad, s. 4. FM2023-23092:14.
387. Forsvarsmakten. (2022). Militérstrategisk doktrin (MSD 22), s. 41. M7739-354028.

388. Handelsen Kérnvapenangrepp ar i huvudsak baserad pa scenariot i FOI. (2022). Kédrnvapen-
scenario for rdddningstjénst. FOI-R--5131--SE.

389. Kiloton (kt) &r den enhet som brukar anvandas for att ange energin i en kdrnvapenexplosion.
| handelsen antas att den fordelas pa 50 kiloton fran fission och 50 kiloton fran fusion. Se FOI.
(2021). Kérnvapenscenario for rdddningstjénsten, s. 24. FOI-R--5131--SE.

390. FOIL. (2021). Kérnvapenscenario for rdddningstjiansten, s. 9. FOI-R--5131--SE.
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efter att explosionen har 4gt rum. Vid explosion i eller nira en titort kan tusen-
tals déda och skadade forvintas frin de omedelbara effekterna.*”* Explosionens
effekeer 4r mycket omfattande och innefattar en stotvig och omfattande brinder.
Minniskor i omkringliggande byggnader dodas eller skadas svart till f6ljd av
husras, andra till f6ljd av glassplitter, medan vissa klarar sig efter omstindigheterna
bra men befinner sig i rasmassorna. Brandrok kommer att uppsta vilket forsvarar
visuell sikt, och dessutom kan den vara giftig.** I industribyggnader i omréidet kan
lokala brinder uppstd om brandfarliga mnen antinds. Detta kan befaras leda
till brinder dven vid bensinstationer inom titorten.

Utover dodsfall och svéra skador till foljd av stétvig och brinder kommer
minniskor utsittas for akuta strilskador uppemot tvd kilometer frin explosionen,
orsakade av joniserande initialstrilning. Mdnga av de som har fatt hoga straldoser
och 4r vid medvetande borjar krikas efter nigon halvtimme till timme.

Strildoserna fran radioaktivt nedfall som sprids med vinden frin explosionen
kan vara sd hoga att de 4r dédliga, livshotande eller resulterar i en bestdende
skada for en oskyddad person pd avstind upp till tiotals kilometer.””*> Det radio-
aktiva nedfallet kan dirfor ge upphov till mycket stora direkta hilsoeftekter,
frimst pa lokal till regional nivd.*** Nedfallet kan dven ge upphov till mycket
stora indirekta hilsoeffekter pa hundratals kilometers avstand, pa lokal till
nationell nivd.*> Om allminheten varnas i tid och uppséker gott skydd**
fran nedfallet kan dessa effekter begrinsas betydligt.

Konsekvenserna sett till evakuerings- och assistansbehov bedéms bli katastrofala.
Utdver tusentals skadade samt minniskor som fastnat i rasmassorna kan det bli
aktuellt med storskalig utrymning, bade i niromradet och pa storre avstand for att
undvika att minniskor utsitts for hilsofarlig kvarvarande stralning eller radioak-
tivt nedfall.*” Den initialstrdlning som avges direkt i explosionsdgonblicket utgor
dock inte nagon fara nir riddningspersonal och frivilliga tar sig in i det drabbade

omradet efter att explosionen gt rum.’”®

Lokalt nedfall frin explosionen kommer
dock att vara ndgot som riddningspersonal och frivilliga behéver forhalla sig till

vid in- och utpassering i det drabbade omradet.

Effekterna av kirnvapenexplosionen for samhillsviktig verksamhet dr mycket
omfattande. De flesta byggnader inom tva kilometer frin explosionen raseras.
Upp till en till tvé kilometer frin explosionen uppstar brinder i skog och det

391. FOIl. (2021). Kédrnvapenscenario for rdddningstjénsten, s. 3. FOI-R--5131--SE.
392. FOIl. (2021). Kérnvapenscenario for rdddningstjidnsten, s. 9. FOI-R--5131--SE.

393. SSM. (2023). Stralskyddskonsekvenser av radioaktivt nedfall fran kdrnvapenexplosioner, s. 4.
SSM Rapport 2023:05.

394. SSM. (2024). RSB 2024, s. 26. SSM2024-1300-1.

395. SSM. (2023). Stralskyddskonsekvenser av radioaktivt nedfall fran kdrnvapenexplosioner, s. 4.
SSM Rapport 2023:05; SSM (2024). RSB 2024, s. 26. SSM2024-1300-1.

396. "Gott skydd ar till exempel skyddsrum, kallare eller liknande som skyddar mot stralning,
och dar det gar att stanna under flera dygn.” SSM. (2025). Fragor och svar: Kérnvapen.

Hamtad 2025-03-04: https://www.ssm.se/omraden/beredskap/fragor-och-svar-karnvapen.
397. FOl. (2021). Kdrnvapenscenario fér rdddningstjénsten, s. 30 ff. FOI-R--5131--SE.
398. FOI. (2021). Kédrnvapenscenario for radddningstjiansten, s. 9. FOI-R--5131--SE.
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kan borja brinna i byggnader pa mer 4n tvé kilometers avstand. Det stora antalet
skadade leder till paverkan pa hilso- och sjukvirdens mojlighet att bedriva annan
vard pé kort sikt. Dessutom kan akutsjukhus och andra vard- och omsorgsin-
riteningar ha forstorts helt eller delvis och vardpersonal finnas bland déda och
skadade. Detta bedoms leda till katastrofala konsekvenser i form av uppskjuten
hilso- och sjukvird nir 6vriga regioner fir omhinderta skadade och patienter frin
det drabbade omrédet. Dessutom far stétvigen effekter pa den lokala infrastruk-
turen som till exempel broar, elndt och stillverk, luftledningar och mobilmaster.
Detta bedoms leda till katastrofala konsekvenser i form av elavbrott samt mycket
allvarliga konsekvenser i form av utebliven uppkoppling. Férstord transportinfra-
struktur tillsammans med riddningsarbetet samt spontanevakueringar bedoms
leda till mycket allvarliga konsekvenser i form av uteblivna transporter.

Kirnvapenangreppet bedoms leda till katastrofala samhillsekonomiska kon-
sekvenser. De samhillsekonomiska kostnaderna f6r sjukvérd och riddningstjanst,
skadad infrastruktur och egendom, stérningar i samhillsviktig verksamhet som
livsmedelsproduktion och produktionsbortfall till f6ljd av forstorelse, utrymning
och spontanevakueringar. Ett vipnat angrepp forvintas dven fi omfattande
effekter pd den svenska och den globala ekonomin®”
forodande vid ett angrepp med kirnvapen.

vilka kan bli 4n mer

Hindelsen bedéms innebira katastrofala konsekvenser f6r natur- och kultur-
miljder. P regional till nationell nivd uppstir miljoskador da stora omraden
drabbas av radioaktivt nedfall som péaverkar bade djur och vixter. Kulturmiljoer,
sasom objekt pd virldsarvslistan, kulturhistoriskt virdefulla byggnader, museer
inklusive virdefullt utstillningsmaterial, arkeologiska limningar och fornminnen,
kan forstoras vid explosionen, stotvagen eller efterfoljande brinder samt drabbas
av radioaktivt nedfall.

Att hindelsen intriffar beddms kunna leda till katastrofal paverkan pa allmin-
hetens fortroende f6r det offentliga. Efter en kdrnvapenexplosion kommer
informationen om hindelsen sannolikt att vara mycket bristfillig. Insikten

att just en kirnladdning har exploderat kan dréja en tid. Den karakteristiska
utbredningen i ett svampmoln kommer dock inte att undgd nidgon under

de forhallanden som rdder.*”® Det kommer initialt att vara mycket svart att
uppskatta skadeverkningarna, och férekomsten av radioaktivt nedfall kommer
inte vara kind. Initiala straldosprognoser kan vara behiftade med stora fel.*!
Utover de utmaningar som ett vipnat angrepp skulle innebira for allmin-
hetens fortroende®? kan ett kirnvapenangrepp leda till misstro mot olika
sambhillsinstitutioner och forindrat beteende, till exempel genom omfattande
ridsla for nya angrepp, paverkan pa livsmedelskonsumtion och viljan att i

framtiden bositta sig och vistas i omrdden som paverkats av ett nedfall.*”

399. Se beddmningen av samhallsekonomiska kostnader i handelsen Fjérrangrepp ovan.
400. FOIl. (2021). Kdrnvapenscenario for rdddningstjdnsten, s. 9. FOI-R--5131--SE.
401. FOIl. (2021). Kérnvapenscenario for rdddningstjansten, s. 3. FOI-R--5131--SE.

402. Se beddmningen av konsekvenser for allmanhetens fértroende i handelsen Strid pa svenskt
territorium ovan.

403. SSM. (2024). RSB 2024, s. 26. SSM2024-1300-1.
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I likhet med ovriga hindelser blir totalférsvarets hantering av angreppet och
dess konsekvenser sannolikt avgorande for hur fortroendet utvecklar sig pa sike.

Hindelsen bedoms leda till katastrofal paverkan pd grundliggande fri- och
rittigheter. I det drabbade omridet forekommer inskrinkningar dels prakeiske
av att mojligheterna att leva och bo i omradet begrinsas pa grund av forstorelse
och strilning, dels formellt av att rorelsefrihet med flera rittigheter lar inskrinkas
i omradet under lang tid. P4 nationell nivd bedoms hindelsen féranleda hojd
beredskap vilket innebir stora inskrinkningar i grundldggande fri- och rittigheter
for att stirka Sveriges mojligheter att forsvara sig.

Konsekvenserna f6r Sveriges nationella suverdnitet bedéms bli katastrofala sett
till den omfattande férstorelse som angriparen orsakar pd svenskt territorium.

Malet med ett sidant angrepp som beskrivs ovan kan vara att paverka statsled-
ningen och beslutsfattandet i mélstaten. Det finns risk for otillbérlig paverkan
pa nationella beslut vilket skulle innebira katastrofala konsekvenser.

Figur 25. Konsekvensbeddémning for karnvapenangrepp
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404. Se beddmningen av inskrankningar i grundlaggande fri- och rattigheter i handelsen Strid pa
svenskt territorium ovan.
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Sannolikhet

Det péagar en upprustning av kirnvapenarsenaler, savil kvalitativt som kvan-
titativt, framfor allt i Kina och Ryssland. De dominerande kirnvapenstaterna
ar alltjamt Ryssland och USA. Dessa linders innehav av strategiska kirnvapen
med interkontinental rickvidd och en sikerstilld forméga att kunna svara pé ett
kirnvapenangrepp, s kallad andraslagsférmaga, innebir att de har en forméga
att med kidrnvapen orsaka overvildigande och helt oacceptabel skada pa en
motstindares vitala politiska och materiella intressen.*” Ryssland har virldens
storsta och mest diversifierade kirnvapenarsenal pa sivil interkontinental som pa
substrategisk, regional niva. Rysk kdrnvapenférmaga finns i Sveriges niromréide,
inklusive i Ostersjpomradet.*

Det rider en stor osikerhet kring storleken pa Kinas nuvarande kirnvapenarsenal.
Uppbyggnaden av landets kirnvapenférmaga sker snabbt och utan internationell
insyn. Kinas strategiska kirnvapenarsenal bedoms expandera markant under kom-
mande decennium och kirnvapen bli mer framtridande i kinesisk forsvarsdoktrin.

Militdra underrittelse- och sikerhetstjansten (Must) skriver i sin drsoversike
fran 2025 att Ryssland vidmakthiller sin férmaga att genomféra insats med
langrickviddig bekimpning och att Ryssland kan vid behov bestycka flera av
sina konventionella langrickviddiga vapensystem med nukleira laddningar.“®
Ryssland har fortsatt formaga att genomféra operationer med kirnvapen mot
Sverige och Sveriges niromrade.*”” I oktober 2024 uttalade sig Natos gener-
alsekreterare om att han inte ser nigot dverhingande hot om att Ryssland
ska anvinda kirnvapen, trots Kremls "hinsynsldsa och oansvariga” retorik.*!

Den kirnvapenhindelse som anvints som utgingspunkt f6r bedémningen
innehéller en markexplosion vilket dr en sidan typ av hindelse som ger de
allvarligaste konsekvenserna med avseende pa radioaktivt nedfall. Det betyder
inte att hindelsen nodvindigtvis dr den mest troliga for anvindning av kirn-
vapen. Utifran syftet med riskbedémningen dr det dock motiverat att sirskilt
beakta fall som kan ge svira konsekvenser dven pa lingre sikt.

405. Prop. (2024/25:34). Totalférsvaret 2025-2030, s. 19.

406. Prop. (2024/25:34). Totalférsvaret 2025-2030, s. 26.

407. Prop. (2024/25:34). Totalférsvaret 2025-2030, s. 19.

408. Forsvarsmakten. (2025). Must arséversikt 2024, s. 18.

409. Prop. (2024/25:34). Totalférsvaret 2025-2030, s. 53.

410. BBC. (2024). No imminent nuclear threat from Russia, says new Nato chief.
Hamtad 2024-11-26: https://www.bbc.com/news/articles/cp9580kgp090.
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Kroniska risker

Kroniska risker ir skadliga fenomen som kontinuerligt utmanar samhillet snarare
dn att vara koncentrerade i tid eller rum. Vanligtvis utvecklas kroniska risker dver
en lingre tidsperiod och med en storre geografisk utbredning. Kroniska risker
kriver i likhet med akuta risker kraftfulla dtgirder dven om de hanteras genom
ordinarie beslutsprocesser snarare dn genom krishantering eller de verktyg som
hojd beredskap medger. I egenskap av att vara lingsiktiga, komplexa och utbredda
samhéllsproblem tenderar kroniska risker att spinna over flera olika politikomraden.

MSB bedémer att det finns flera kroniska risker som utéver att de ar lingsiktiga
samhillsproblem ocksa paverkar vilka akuta risker som Sverige kan komma att
mota de kommande dren. Till dessa hor klimatforindringar, hybridpdverkan,
systembotande organiserade brottslighet samt en instabilare omuvirld. Nedan redovisas
dessa kroniska risker med exempel pa akuta risker som kan f6lja i den kroniska
riskens spar. I merparten fall 4r detta akuta risker som ocksé aterfinns i den
nationella riskbilden.

Klimatforandringar

Klimatférandringar orsakade av minniskan ar en del i ett storre utvecklingsmon-
ster som dramatiskt kommer att paverka livsmiljon de nirmaste decennierna.
Globalt innebir klimatférindringarna stigande medeltemperaturer och férindrade
nederbdrdsmonster, men dven flera och intensivare extrema viderhindelser.
Hogre vattentemperaturer och smiltande isar orsakar havsnivihojning. Vidare
paverkas ocksa till exempel den biologiska méngfalden, jordbrukets produkti-
vitet och tillgangen till firskvatten.

I Sverige dr klimatforindringarna redan mirkbara och temperaturékningen forvintas
bli flera grader storre i Sverige 4n globalt. Storst blir fordndringarna i temperatur och
nederbord i norra delen av landet under vintern. Medeltemperaturen i Sverige har
okat med cirka 1,9°C sedan slutet av 1800-talet. Detta har paverkat sndsison-
gen, som har blivit kortare, sirskilt i Svealand och Gétaland. I sydostra Sverige har
forandringar i nederbordsmonster och 6kad avdunstning lete till att vattenbrist blir
vanligare pa sommarhalvaret medan det i andra delar av landet har blivit bl6tare.

Havsnivan lings Sveriges kust, har stigit med drygt tvd decimeter sedan slutet av
1800-talet. Till slutet av seklet kan héjningen bli allt frin ett par decimeter till
ungefir en meter beroende av kommande utsldpp. Det gar inte att helt utesluta
en hdjning pa tvi meter.*!' Aven om Sveriges landhéjning motverkar en del av
havsnivahojningen, har den upplevda havsvattennivan i sodra Sverige redan
okat med cirka 15 centimeter.*’> En 6kande kusterosion kan redan observeras
och dirmed en hogre risk for 6versvimningar i kustsamhillen.

411.  SMHI. (2025). Vad hénder med klimatet? Hamtad 2025-04-09: https://www.smhi.se/klimat/
klimatlaget/vad-hander-med-klimatet.

412. Hastigheten som landytan stiger med ar olika pa olika platser i Sverige. Léngs Bottniska vikens
kust, dar istacket var tjockast, ar ocksa landhdjningen snabbast. MSB. (2022). Handbok i kom-
munal krisberedskap — 4. Riskkatalog — Oversvdmningar. MSB1964 — augusti 2022.
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Klimatférindringarna leder till férindringar av ekosystem. De paverkar vixt-
och djurlivet, sirskilt i fjillomridena och Ostersjon. Vissa arter trings undan
medan andra, mer sydliga arter, sprider sig norrut. Detta kan i sin tur paverka
ekosystemtjinster som pollinering och vattenrening. Det 6kar ocksd spridningen
av sjukdomar och vixtskadegorare.

De lingsiktiga samhilleliga kostnader som foljer av ett forindrat klimat i
Sverige 4r svaroverskadliga. Det star trots det klart att de redan dr omfattande.
Manga kommuner, regioner och fastighetsigare har redan borjat investera i
klimatanpassningsatgirder, sasom forstirkning av dricksvattensystem och skydd
mot dversvimningar och skred. Férindrade viderménster paverkar jordbrukets
och skogsbrukets produktivitet, vilket leder till ekonomiska forluster och behov
av stoddtgirder. Samtidigt kan klimatforindringarna dven medféra mojligheter
sasom att lingre vixtperioder kan ge 6kade skordar.

Klimatforindringarna paverkar ocksa folkhilsan, till exempel genom 6kad
spridning av sjukdomar och virmerelaterade hilsoproblem, vilket leder till
okade kostnader for hilso- och sjukvird. Oro och stress 4r vidare exempel
pa psykologiska effekter relaterade till klimatférindringarna som péaverkar
befolkningens mentala hilsa och vilbefinnande.

Klimatforindringarna paverkar siledes sikerhet och beredskap pa manga och
komplexa sitt. Arbetet med att anpassa samhillet till det férindrade klimatet
har pabérjats och kan minska riskerna. Nationella expertradet for klimatan-
passning lyfter i sin forsta rapport fram tre prioriterade utmaningar for arbetet
med klimatanpassning; fysisk sikerhet och markanvindning, vatten- och
matsikerhet.*?

Nedan foljer ett férdjupat resonemang om klimatférindringar i form av ett
antal akuta risker som kan f6lja i den kroniska riskens spar.

Fler och mer extrema vaderhdndelser

Klimatforindringarna medfor att sannolikheten fér fler och mer extrema
viderhindelser som skyfall och virmebiljor dkar. Aven hindelser som kan folja
av extremt vider sisom skogs- och vegetationsbrinder, torka, oversvimningar
samt 7as och skred kan forvintas bli mer frekventa och omfattande. Utvecklingen
paverkar dven okontrollerade befolkningsrorelser.

Generellt sett anses forekomsten och intensiteten av extrem nederbord oka i ett
varmare klimat.*'* Dagar med kraftig nederbord intriffar allt oftare och blir mer
extrema i hela Sverige. Den 6kade frekvensen, intensiteten och utbredningen av
skyfall innebir att omraden i hela Sverige [6per 6kad risk att drabbas av omfattande

413. Nationella expertradet for klimatanpassning. (2022). Férsta rapporten fran Nationella
expertradet fér klimatanpassning 2022.

414. SMHI. (2022). Klimatinformation viktigt nér klimatet fortsétter féréndras. Hamtad 2025-04-22:
https://www.smhi.se/nyhetsarkiv/klimatinformation-viktigt-nar-klimatet-fortsatter-foran-
dras-1.180189.
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oversvimningar.”’® Detta kommer dven att forsimra stabilitetsforhallanden i
markomraden i form av 6kade problem med ras och skred. Enligt Statens geo-
tekniska institut (SGI) dr omkring sex ginger fler ras och skred att vinta som
f6ljd av den pagiende klimatforindringen om inte insatser sitts in.*'¢

Risken for kombinerade hindelser med olika slags 6versvimningar och skred
samtidigt 6kar ocksd med klimatforindringarna.

Ras, skred, erosion och éversvimning som ér klimatrelaterade kan innebira savil
stora samhillsstdrningar som stora samhillskostnader. De forvintade direkta skade-
kostnaderna for sadana hindelser kan uppga till i storleksordningen 20—50 miljarder
kronor fram till r 2100 om inte forebyggande atgirder vidtas.*"”

418 vilket for Sveriges del in-

Aven forekomsten av extrema temperaturer dkar
nebir att sannolikheten f6r virmebdljor 6kar och att de kan bli mer extrema.
Detta kan innebira forvirrade konsekvenser inte minst f6r minniskors liv och
hilsa.*"” Dirutdver kommer hogre temperaturer att paverka savil forekomst
som utfall av virmerelaterade hindelser som exempelvis skogs- och vegetations-
brinder. Ett varmare klimat medfor att brandrisksisongens lingd forvintas oka
redan i en nira framtid.*® Savil intensitet och utbredning i areal som frekvens

pa skogsbrinderna forvintas ka.

Minga linder och geografiska omraden péverkas mer av klimatférandringar dn
Sverige. Generellt r utvecklingslinder mer utsatta och sarbara f6r klimatforin-
dringarnas konsekvenser dn linder med hgre BNP. Mellan 2010 och 2020 dog
15 ginger si manga minniskor i virldens utvecklingslinder som i utvecklade
linder till foljd av extrema viderhindelser.””! Diremot ir ofta de ekonomiska
konsekvenserna storre i mer utvecklade linder. Aven i sédra Europa dir manga
svenska medborgare befinner sig regelbundet har hoga temperaturer bidragit till
ett okat antal fredstida krissituationer sisom omfattande skogs- och vegetations-
brinder. Aven dir forvintas extrema virdehindelser intriffa oftare och med hogre

415. SMHI. (2018). Extremregn i nuvarande och framtida klimat: Analyser av observationer
och framtidsscenarier. Klimatologi 47.

416. De direkta skadekostnaderna berdknas kunna bli sa hoga som 500 miljoner kronor per ar
fram till ar 2100. SGI. (2022). Klimatférandringen ger fler ras och skred. Hamtad 2025-04-06:
https://press.sqgi.se/posts/pressreleases/klimatforandringen-ger-fler-ras-och-skred.

417. SGI & MSB. (2019). Riskomraden fér ras, skred, erosion och 6versvdmning, Redovisning av
regeringsuppdrag enligt regeringsbeslut M2019/0124/KI, s. 6. Dnr. 1.1-1907-0483.

418. Yan, Z., Jones, P.D., Davies, T.D. et al. (2002). Trends of Extreme Temperatures in Europe and
China Based on Daily Observations, s. 255-392. Climatic Change 53; SMHI. (2023). Blir det fler
vadrmeboljor i framtiden? Hamtad 2025-04-06: https://www.smbhi.se/forskning/forskningsen-
heter/meteorologi/varme-och-luftmiljo-i-stader/blir-det-fler-varmeboljor-i-framtiden-1.160054.

419. Exempelvis dédsfall. Se Folkhalsomyndigheten. (2022). Hélsoeffekter av varmebdljor
— En kunskapssammanstéllning. Artikelnummer 22084.

420. MSB & SMHI. (2024). Framtida brandrisk — féréndringar i perioder av hég brandrisk enligt
FWiI-modellen. MSB2301 — mars 2024.

421. IPCC. (2022). Climate Change 2022: Impacts, Adaptation, and Vulnerability. Contribution of Work-
ing Group Il to the Sixth Assessment Report of the Intergovernmental Panel on Climate Change
[H.-O. Portner, D.C. Roberts, M. Tignor, E.S. Poloczanska, K. Mintenbeck, A. Alegria, M. Craig, S.
Langsdorf, S. Loschke, V. Mdller, A. Okem, B. Rama (eds.)]. Cambridge University Press.
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intensitet och utbredning. Okad forekomst av extrema viderhindelser globalt

okar risken for storningar i produktion och handelsfloden vilket kan paverka
tillgdngen pa kritiska varor i Sverige. Den 6kade forekomsten av extremvider kan
pé s sitt bidra till ett 6kat hot mot svenska medborgare och svenska intressen i
utlandet. Men det kan dven paverka sannolikheten f6r okontrollerade befolknings-
rorelser om ménniskor blir tvungna att limna sina hem pé grund av plotsliga eller
gradvisa forindringar i miljén till exempel pa grund av klimatférindringar.

Nya pandemier och epizootier

Manga av de allvarligaste utbrotten av smittsamma sjukdomar i Sverige och i
virlden orsakas av zoonoser — sjukdomar eller smittimnen som pa ett naturligt
sitt kan spridas mellan djur och minniskor.** Aven nista ging minskligheten
drabbas av en ny pandemi kan det handla om ett djurvirus som muterat.**
Klimatférindringarna kan genom att paverka utbredningen av olika djur driva
fram nya infektioner och férindra spridningen av redan kinda smittor.*>
Detta innebir 6kad risk for nya pandemier, samtidigt som Sverige sannolikt
inte kommer att vara den gynnsammaste miljén for sidana forindringar da

det kriver att minniskor och ménga olika djurarter koncentreras.

For Sverige kommer klimatforindringarna att fa effekter framforallt genom att
nya smittimnen och vektorer* kan etablerar sig i landet. Flera vektorburna
sjukdomar*”” kommer att 6ka dven i Norden under de nirmaste iren pé grund
av den globala temperaturforindringen. Emellertid 4r det mycket osikert

ndr forhillandena i Sverige kommer att vara tillrickligt gynnsamma for nya
smittspridare att kunna etablera sig i landet. I vissa fall finns vektorer redan i
Sverige men inte smittimnena. I andra fall aterfinns vektorer i flera europeiska
linder, men Sveriges klimat 4r dnnu inte tillrickligt gynnsamt for att de ska
kunna etablera sig hir.**®

Allvarliga olyckor till féljd av véaderfenomen

Sannolikheten for allvarliga olyckor, som exempelvis dammbaveri, kemikalieolycka
och ndtsammanbrott i elsystemer kan forvintas 6ka till foljd av 6kad nederbord och
okad forekomst av virmeboljor. Oversvimningar och forhojda vattennivier som
en effeke av 6kad nederbord kommer att kunna orsaka skada pé infrastrukeur i de
fall dessa terfinns i anslutning till vatten. Utover direkta dversvimningar kommer

422.  Europaparlamentet. (2023). Nyhetsgrafik: Sa paverkar klimatféréndringarna Europa. Hamtad
2025-04-06: https://www.europarl.europa.eu/news/sv/headlines/society/20180905STO 11945/

nyhetsgrafik-sa-paverkar-klimatforandringarna-europa.
423. Folkhalsomyndigheten. (2017). Arbetsrutin for zoonossamverkansgruppen.

424. Folkhalsomyndigheten. (2021). Halsokonsekvenser av klimatférandring i Sverige:
En risk- och sarbarhetsanalys. Artikelnummer 21268.

425. Folkhalsomyndigheten. (2023). Zoonosberedskap. Hamtad 2025-02-11: https://www.folkhal-

somyndigheten.se/smittskydd-beredskap/krisberedskap/samordning-infor-och-vid-kris/zoo-
nosberedskap/.

426. En organism som ar smittbarare men inte sjalv framkallar sjukdomsforloppet.

427. Exempelvis malaria, leishmaniasis, West Nile virus (WNV), viral encefalit, dengue och
chikungunya.

428. Folkhalsomyndigheten. (2021). Halsokonsekvenser av klimatférandring i Sverige:
En risk- och sérbarhetsanalys. Artikelnummer 21268.
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underminering av mark dir stora anlidggningar sisom cisterner stir, kunna medfora
risk for haverier med konsekvenser i form av kemikalieutslipp.*?’

Ett forindrat klimat kan paverka risken for dammbaverier, frimst genom okad
nederbérd och dirigenom 6kad sannolikhet for och intensitet pd extrem till-
rinning.*’ Férindringen i form av forekomst, storlek och karaktir pa hoga floden
kan forvintas redan inom ramen for befintliga dammars tekniska livslingd. !
Samtidigt har extrem tillrinning haft en sirstéllning f6r dammsikerhet under ling
tid och det 4r en aspekt av klimatférindringar som analyserats under snart 20 dr
av vattenkraftbranschen.®? Kunskaperna om riskkillans tillvixt dr omfattande och
torde i sig utgora en viktig motverkande kraft mot hotet om dammbhaveri.**

Langa perioder med hoga temperaturer kan ocksi medfora utmaningar for

det svenska kraftsystemet. Elsystemet dr byggt for att klara en situation dir

ett objekt faller bort, men exempelvis en langvarig virmebélja kan medfora
konsekvenser som paverkar stora geografiska omraden vilket innebir att flera
anlidggningar paverkas parallellt vilket i sin tur kan innebira en utmaning for
kraftsystemets funktionalitet.** Aven produktionen av kirnkraftsel kan paverkas
av hoga temperaturer om det havsvatten som anvinds som kylvatten till reak-
torerna i kirnkraftverket blir for varmt.*® Frinkoppling av en kirnkraftsreaktor
medfor ett betydande effektbortfall i kraftsystemet. Stora effektbortfall i kombi-
nation med andra belastningar pd det nationella transmissionsnitet ir exempel
pa vad som ytterst kan leda till ndtsammanbrott i elsystemet.

429. MSB. (2023). Handbok i kommunal krisberedskap — 4. Riskkatalog — Kemiska och explosiva
héndelser. MSB2064 — reviderad september 2023.

430. Extrem tillrinning ar ett hydrologiskt begrepp. Enligt SMHI &r tillrinningen det vatten som
rinner till en vattenmassa. Tillrinningsomradet ar hela det omrade varifran vattnet rinner till
en vattenmassa och avgransas av ytvattendelare och vattenmassans strandlinje. Arealen for
tillrinningsomradet till en vattenmassa ar lika med avrinningsomradet vid sjons utlopp minus
sjons egen areal.

431. Svenska kraftnat. (2023). Klimatféréndringars paverkan pa dammsékerhet. SvK 2022/820.

432. For ytterligare bakgrund, se garna Svenska kraftnat, Svensk Energi, SveMin & SMHI. (2011).
Dammsékerhet och klimatféréndringar. Slutrapport fran Kommittén for dimensionerande fléden
fér dammanléaggningar i ett klimatférandringsperspektiv.

433. For en utforlig beskrivning av hur risken analyseras och hanteras, se garna Svenska kraft-
nats avrapportering av uppdrag 12022/00621 att kartldgga och analysera klimatférandringarnas
paverkan pa dammsakerheten, SvK 2022/820.

434. Svenska kraftnat. (2022). Klimat- och sarbarhetsanalys. SvK 2021/251.

435. Detta kan intraffa vid intensiva och langvariga varmebdljor. Nar det havsvatten som anvandes
for kylning under sommaren 2018 passerade 25 grader, stoppades produktionen vid karn-
kraftverket Ringhals av sakerhetsskal. Se garna Klimatanpassning.se. (2025). Produktion.
Hamtad 2025-03-27: https:/klimatanpassning.se/anpassning-till-ett-forandrat-klimat/paver-
kan-pa-samhallet---och-samhallets-anpassning/el-och-energi/produktion; Vattenfall. (2018).
Ringhals 2 sténger i vdntan pa lagre havsvattentemperatur. Hamtad 2025-04-07: https:/
group.vattenfall.com/se/nyheter-och-press/nyheter/2018/ringhals-2-stanger-i-vantan-pa-la-
gre-havsvattentemperatur. SSM har i sin klimat- och sarbarhetsanalys gjort en bedémning fér
karnkraftverken av hur stralsakerheten kan paverkas av klimatférandringarna och inga héga
risker for stralsékerheten har identifierats, se SSM. (2024). Klimat- och sarbarhetsanalys.
SSM2024-8711-1.
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Klimatrelaterad antagonism
Klimatférindringarna kan komma att paverka sannolikheten for terrorattentat
och sabotage mot kritisk infrastruktur. Utvecklingen dr dock langt ifrin given.

Forskningen om terrorism har de senaste dren belyst frigan om klimatforin-
dringarna som en viktig kommande drivkraft for terrorism p& makroniva.**
Enskilda aktivister eller grupperingar kan komma att vilja att ta till vild om
de upplever att virldens linder inte tar de allt patagligare klimatforindringar-
na pd allvar och agerar for att minska utslippen av vixthusgaser.*” Samtidigt
som detta ir en mojlig utveckling bade globalt och i Sverige bedéms for nir-
varande inte aktorer med klimatrelaterade bevekelsegrunder hora till de mest
sannolika terrorattentatshoten.*

Energiomstillningen och den 6kade elektrifieringen kan paverka risken for
sabotage, bade sett till antalet potentiella mal och konsekvenserna vid ett sabo-
tage. Anldggningar for fornybar kraft sasom sol- och vindkraft 6kar bade i antal
och i vikt (andel av totalen), vilket innebir att fler tillfillen for angrepp skapas.’
Det dr redan idag svart att effektivt 6vervaka och skydda energiinfrastrukeur pa
grund av hur utbredd infrastrukturen ar och hur ménga anliggningar den bestar
av.“" Samtidigt kan ett 6kat inslag av fornybar kraft bidra till lokal redundans for
elforsdrjningen vilket kan minska konsekvenserna av ett sabotage. !

Okad sarbarhet i samhdllsviktiga verksamheter och

i infernationella handelsfloden

Utdver 6kad forekomst av extrema hindelser sker en gradvis férindring av
klimatets normaltillstand, vilket forindrar férutsittningarna for ekosystem och
samhille. PA manga sitt haller samhaillet pd att anpassa sig efter det férindrade
klimatet, men klimatanpassningen gir lingsamt. Utan anpassning riskerar
system och infrastrukeur for viktiga samhillsfunktioner att bli mer sarbara bade
i normalfallet och for stérningar. Till exempel kan tillgingen till vatten av god

436. Silke, A. & Morrison, J. (2022). Gathering storm: an introduction to the special issue on
climate change and terrorism. Terrorism and Political Violence, 34(5).

437. Se exempelvis Jyllands-Posten. (2019). Eksperter frygter vold og terror fra frustrerede
klimaaktivister. Hamtad 2025-04-22: https://jyllands-posten.dk/indland/ECE11385617/ek-

sperter-frygter-vold-og-terror-fra-frustrerede-klimaaktivister/; Expressen. (2021). Experter
varnar: Desperata klimataktivister kan ta till terrorism. Hamtad 2025-04-22: https://www.

expressen.se/nyheter/klimat/experter-varnar-desperata-klimataktivister-kan-ta-till-terrorism/.

438. Det framsta terrorattentatshotet mot Sverige under 2025 kommer sannolikt fortsatt fran
ensamutférande aktorer som agerar utifran en valdsbejakande islamistisk eller valdsbeja-
kande hogerextremistisk bevekelsegrund. NCT. (2025). Helarsbedémning 2025, s. 5.

439. Sveriges Radio. (2023). Solcellsanldggningar sérbara fér hackare — “Ser allvarligt pa det”.
Hamtad 2025-04-06: https://sverigesradio.se/artikel/solcellsanlaggningar-kan-hackas-ser-all-
varligt-pa-det.

440. Dupoy, A. C. (2021). Energy security in the era of hybrid warfare. Hdimtad 2025-04-15:

https://www.nato.int/docu/review/articles/2021/01/13/energy-security-in-the-era-of-hy-
brid-warfare/index.html.

441. Lokala férnybara energiproduktionskallor som verkar i ett mikronat har potential att ka till-
forlitigheten i den lokala strémforsorjningen. Ett mikronat ar litet elnat med styrning av lokal
elproduktion, energilagring och elkonsumtion. Det kan darfor bibehalla elforsorjningen lokalt
vid elavbrott uppstroms genom att koppla ifran sig fran det kringliggande elnéatet.
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kvalitet for dricksvattenf6rsorjning minska till £6ljd av andrade nederbords-
monster, hojda havsnivier och paverkan pé vattenkvaliteten i ytvatten. Det ar
en utmaning for dricksvattenfoérsérjningen till vardags, men ocksé en okad
sarbarhet vid en samhillsstérning. Likasa behovs stabila klimatanpassade system
for exempelvis livsmedelsf6rsorjning, energiférsorjning, transporter och kommu-
nikationer inte bara for att fungera vid normaltillstind utan 4ven vid strningar.

Klimatférindringarna ir globala och Sverige 4r i hog grad beroende av export
av produkter som pé olika sitt dr kritiska for Sveriges f6rsorjning och siker-
het. Diarmed kommer konsekvenserna av klimatf6rindringarna i andra delar
av virlden paverka risker i Sverige. Det kan exempelvis rora sig om daliga
eller uteblivna skordar som paverkar livsmedelsforsorjningen, klimatrelaterade
katastrofer i andra linder som péverkar produktionen av kritiska produkter for
tillverkning av teknik eller likemedel och stérningar i transporter av livsmedel,
insatsvaror eller drivmedel. Detta dr effekter som dr komplexa och dir det finns
lite kunskap idag, men dir konsekvenserna kan bli mycket stora.

Hybridpaverkan

Hybridpaverkan utgérs av en stor variation av skadliga verksamheter som planeras
och genomf6rs med uppsat av en hotakeor. Paverkan syftar till att underminera en
stat eller en institution, p4 en mingd olika sitt, ofta i kombination.*> Medel som
frekvent anvinds inkluderar ozillborlig informationspdverkan och desinformation,
cyberangrepp, sabotage, ekonomisk paverkan eller tving, dold politisk mandvrering,
tvingande diplomati eller hot om militirt vild.**® Det kan ocksd handla om
okontrollerade befolkningsrorelser om auktoritira stater nyttjar migranter som
verktyg for att skapa instabilitet (sa kallad instrumentalisering).

Hybridpéaverkan strivar efter att uppné maximal effekt och samtidigt undvika
bide ansvarsskyldighet och motitgirder. De skadliga verksamheterna ir
ddrfor utformade pa ett sidant sitt att det dr svart att uppticka och forsvara
sig mot dem. De ir dven utformade for att halla sig under en troskel som
skulle kunna utgdra eller uppfattas som en direke fientlig handling mot den
angripna staten.** Auktoritira stater och regimer kan anvinda sig av hybrid-
paverkan som ett kostnadseffektivt sitt att paverka demokratiskt styrda stater.
Hybridpéverkan kan dven anvindas av icke-statliga aktdrer som dé ofta
fungerar som ombud for auktoritira regimer.

Den sikerhetspolitiska utvecklingen har lett till act Sverige och 6vriga linder i
Nato och EU i allt hogre grad blivit maltavlor f6r hybridpaverkan. Den enskilt
mest avgorande faktorn for den forsimring av sikerhetsliget som skett under

442. Darav ordet hybrid; korsning, blandning. Se Solmaz, T. (2022). Hybrid warfare’: One term,
many meanings. Small Wars Journal, 25.

443. Lupulescu, G. D. (2023). Hybrid — defining the concept of the 21st century warfare, opera-
tions and threats, s. 56-68. Bulletin of "Carol I”, National Defence University, 12(02).

444, Tursyn, A. & Turuntaeva, A. (2024). Hybrid warfare and the challenge to international law,
s. 10-19. Eurasian Science Review, 2(5).
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de senaste aren ir Rysslands anfallskrig mot Ukraina. Den ryska ledningen ser
kriget som en del i en storre konflikt med vist som just nu utspelas med militira
medel i Ukraina.*® Forskjutningen i den globala maktbalansen, dir USA:s make
minskar och Kinas 6kar, samt en 6kad rivalitet mellan stormakterna, ir viktiga
delar i utvecklingen mot 6kad hybridpéaverkan.

Det har forekommit flera exempel pa hybridpéverkan i Sverige de senaste aren som
har haft en mérkbar effekt pa samhillet. Desinformationskampanjer har riktats mot
svenska val, dir falsk information sprids via sociala medier for att paverka viljarnas
isikter och skapa splittring kring frigor som migration och brottslighet.*¢
Myndigheter och foretag har utsatts f6r dverbelastningsangrepp vilket vid upp-
repade tillfillen lett till 6verbelastade it-miljéer och stérningar i samhéllsvikeiga
verksamheter.*” Utlindska aktorer har forsoke att paverka den svenska opinionen
genom att sprida vinklade eller felaktiga nyheter via olika medier, med syfte att

skapa forvirring och osikerhet kring politiska beslut och hindelser.*®

Nedan foljer ett fordjupat resonemang om hybridpaverkan i form av ett antal
akuta risker som kan folja i den kroniska riskens spar.

Sabotage och cyberangrepp

Det férsimrade sikerhetsldget innebir att konfliktytan mellan Ryssland och
vist har breddats. Omvirldsutvecklingen innebir att frimmande make far kade
incitament att bedriva sikerhetshotande verksamhet i Sverige.**> Som allierad

i Nato kan dirmed kritisk infrastruktur i Sverige i 6kande grad utgora mél for
hotaktorer. Samtidigt gor det svenska Natomedlemskapet att det troligen 4r dn
viktigare for en antagonist att undvika att bli utpekad som angripare.° Nir troskeln
for frimmande makts aktiva agerande har sinkts, samtidig som behovet av fornek-
barhet 6kat, bedoms anvindningen av metoder sisom sabotage och cyberangrepp
for att skada Sverige och vara allierade bli vanligare.

Ytterligare en anledning att vilja att sabotera kritisk infrastruktur i Sverige 4r att
handlingen generellt anses bli mer och mer kostnadseffektiv.**! Precis som andra
tillvigagangssitt i asymmetrisk krigsféring sa anvinds sabotage dven dir brist

445, Forsvarsmakten. (2025). Must arséversikt 2024, s. 6.

446. Johansson, B. et al (2024.) Falsk och missvisande information i sociala medier under
samhéllskriser — En samlad bild av forskning frén olika félt. Institutionen for journalistik,
medier och kommunikation Géteborgs universitet. Arbetsrapport nummer 92.

447. Aktuell sékerhet. (2023). Undersdkning: Stor 6kning av krypterade DDoS-attacker mot Sverige
under senaste aret. Hamtad 2025-02-18: https://www.aktuellsakerhet.se/undersokning-stor-
okning-av-krypterade-ddos-attacker-mot-sverige-under-senaste-aret/.

448. Johansson, B. et al (2024.) Falsk och missvisande information i sociala medier under sam-
héllskriser — En samlad bild av forskning fran olika félt. Institutionen for journalistik, medier
och kommunikation Géteborgs universitet. Arbetsrapport nummer 92.

449. Sakerhetspolisen. (2024). Lagesbild 2023-2024.

450. Aven om averkan pa gasledningen Baltic Connector i Finlands exklusiva ekonomiska zon
i Ostersjon i oktober 2023 och elledningen Estlink vintern 2024 kan bevisas ha varit ett
sabotage, kommer det sannolikt inte kunna hanféras till en anstiftare. Relationen mellan
Finlands medlemskap i Nato fran april 2023 och det misstankta sabotaget ar tillsvidare bara
ett logiskt felslut eller en korrelation utan bevisad kausalitet (efter det, darmed pa grund av
det). Indicierna ar dock sa starka att det trots det ar vart att namna.

451. Monaghan, S. (2019). Countering Hybrid Warfare: So What for the Future Joint Force?, s. 82—99.
National Defense University Press, Prism 8(2).
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pa konventionella militira fsrmagor méste kompenseras med hybrida medel.*>

Det har dven sedan lang tid tillbaka varit ett dterkommande doktrinirt argument
hos Natos rivaler, att en nations alla tillgingliga medel maste kunna anvindas vid
konflike.”? Sdvil intention som kapacitet for rivaliserande antagonister att utfora
sabotage mot kritisk infrastruktur i Sverige kan dirmed antas oka.

Informationspdverkan och terrorattentat via ombud

Det forekommer att statsaktorer opportunistiskt utnyttjar tillfallen att frimja
sina intressen genom att anvinda icke-statliga aktdrer som ombud for valds-
utévning och desinformation. Exempelvis har Sikerhetspolisen funnit att aktdrer
som kan knytas till Iran forsokt uppvigla till valdsattentat i samband med koran-
brinningarna i Sverige genom cyberangrepp och massutskick av meddelanden
med uppmaningar till vald.**

P34 liknande sitt kan frimmande makt komma att anvinda andra existerande
motsdttningar i samhillet. Samhillsproblem som segregation, brottslighet

eller en dkad polarisering kan erbjuda attraktiva tillfillen f6r en antagonist

att exploatera. Genom otillborlig informationspdaverkan och desinformation kan
frimmande makt uppmana till vildsamma upplopp men dven terrorattentat.
Ytterst kan frimmande makt komma att genomf6ra terrorattentat riktade mot
Sverige via ombud, till exempel via nitverk eller individer kopplade till islamistisk
extremism.®> Sikerhetspolisen har ocks3 konstaterat att den iranska regimen
anvinder sig av kriminella nitverk i Sverige for att utfora valdshandlingar mot

andra stater, grupper eller personer i Sverige som uppfattas som ett hot.*¢

Systemhotande organiserad brotislighet

47 4r av olika karaktir och orsakar olika

Hoten frin organiserad brottslighet
typer av negativa konsekvenser. Aktorerna ir multikriminella och opererar bade
nationellt och globalt. Brottsligheten omfattar exempelvis mord, narkotikahandel,
vapenhandel, minniskohandel, tillgreppsbrott, vilfirdsbrott, bedrigerier och
annan ekonomisk och finansiell brottslighet. Den tekniska utvecklingen i
finanssektorn innebir nya méjligheter f6r kriminella aktdrer att flytta virden,
tvitta pengar och undkomma skatt. Korruption, infiltration och otilldten paverkan
samt overgrepp i rittssak anvinds for att skaffa sig fordelar, till exempel genom

myndighetsbeslut eller f6rsok att paverka rittsprocessen.

452. Mattis, J. N. & Hoffman, F. (2005). Future warfare: The rise of hybrid wars. Proceedings-United
States Naval Institute, 131(11).

453. Chekinov, S. G. & Bogdanov, S. A. (2013). The Nature and Content of a New Generation
War. Military Thought, 4; Jonsson, O. (2019). The Russian understanding of war: blurring the
lines between war and peace. Georgetown University Press.

454. Foérsvarsmakten. (2025). Must Arséversikt 2024, s. 23.

455.  NCT. (2025). Helarsbedémning 2025, s. 8.

456. Sakerhetspolisen. (2024). Iran anvénder kriminella i Sverige. Hamtad 2025-04-08: https://www.
sakerhetspolisen.se/ovriga-sidor/nyheter/nyheter/2024-05-30-iran-anvander-kriminella-i-
sverige.html.

457. | den myndighetsgemensamma samverkan mot organiserad brottslighet definieras organise-
rad brottslighet som minst tva personer som varaktigt dver tid begar allvarliga brott i samarbete
i syfte att uppna ekonomisk vinning. Polismyndigheten. (2023). Myndighetsgemensam ldges-
bild organiserad brottslighet 2023. A215.519/2023.
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Den organiserade brottsligheten har kommit att bli ett framtridande inslag

i det svenska samhillet.*® Kriminella nitverk och den brottslighet de utfor
hotar i férlingningen grundliggande virden sdsom demokrati, rittssikerhet
och tillit mellan manniskor och mellan medborgare och stat. Det véldskapital,
de finansiella strukturer och de parallella samhillsstrukcurer som den organiserade
brottsligheten har byggt upp i Sverige innebir bade en direkt och indirekt
paverkan pa minniskors trygghet och sikerhet, liksom pé samhillsviktig
verksamhet. Brottsligheten finns i hela landet och ir ett patagligt problem for
statlig, regional och kommunal verksamhet. Den utgdr ett hot mot vilfirds-
systemen, niringslivet, civilsamhillet och inte minst mot Sveriges invinare.
Aven omvirldens bild av Sverige paverkas.

Nedan foljer ett fordjupat resonemang om den systemhotande organiserade brottslig-
heten i form av ett antal akuta risker som kan folja i den kroniska riskens spar.

Vdapnat vald i offentliga miljder

Vipnat vald och valdskapital hos den organiserade brottsligheten paverkar
risken for ytterligare valdsdad i offentliga miljoer och kan 4ven péverka allmin-
hetens fortroende f6r samhillet. Risken finns dven for att andra hotaktorer ska
agera med kriminella som ombud {6r att genomf6ra terrorattentat och sabotage
mot kritisk infrastruktur.

Vipnat vald ir inte lingre ett fenomen i konflikter mellan kriminella i landets
storre stider utan féorekommer dven i mellanstora och mindre stider. Vildets
karakeir har dessutom forindrats over tid. Fler did ér av ren avrittningskaraktir
med det uppenbara syftet att doda, inte skada, offret. Angreppen riktas inte bara
mot personer inom de kriminella nitverken utan dven mot anhériga. Allt oftare
begs valdsbrotten i offentliga miljder eller riktat mot privatbostider. Automat-
vapen har blivit vanligare och sévil offer som girningspersoner har blivit yngre.
[ allt fler fall begds vildsbrotten av utforare som inte kinner de tilltinkta mal-
tavlorna. Utéver konflikter mellan kriminella nitverk anses det 6kande antalet
sprangningar av bostadshus i bérjan av 2025 dven ha en annan férklaring.
De betraktas av Polismyndigheten snarare som pétryckningsmedel i utpressningar.
Som sidana utgor de del i ett kriminellt ekosystem som inte kopplas till specifika
nitverk eller geografiska platser och dir véldsbrott som springningar erbjuds mot
betalning. Tillsammans okar alla dessa faktorer risken att utomstiende ska drabbas,
vilket ocks3 har intriffat vid acskilliga tillfillen.®?

Nir valdsbrott blir frekventa eller drabbar platser som skolor, kopcentrum,
privatbostider eller kollektivtrafik, kan det skapa en kinsla av otrygghet bland
medborgarna. Denna otrygghet kan i sin tur pverka minniskors dagliga liv
genom att begrinsa deras vilja att vistas pd offentliga platser eller delta i sociala
aktiviteter.*® Ett 6kande vipnat vild kan dessutom &verbelasta rittsvisende och

458.  Skr. (2023/24:67). Motstandskraft och handlingskraft - en nationell strategi mot
organiserad brottslighet.

459. Bra. (artal saknas). Vald i kriminella miljéer. Hamtad 2025-02-21: https://bra.se/amnen/
vald-i-kriminella-miljoer; Bra. (2023). Dédligt vald i Sverige sedan 1990 — Omfattning,
utveckling och karaktér. Rapport 2024:6.

460. Bra. (2023). Dédligt vald i Sverige sedan 1990 — Omfattning, utveckling och karaktar.
Rapport 2024:6.
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sjukvardsresurser, vilket leder till lingre responstider och minskad kapacitet att
hantera vardagliga brott och sjukdomsfall, liksom fredstida krissituationer.
Nir samhillets stodstrukeurer anstrings pa detta sitt, kan det ytterligare forvirra
kinslan av osikerhet och misstro mot myndigheter som ozillborlig informations-
paverkan kan underblasa ytterligare.

Statliga hotaktorer kan ocksd utnyttja vildskapitalet hos den organiserade
brottsligheten. Statliga akedrer 4r anpassningsbara vad giller vilka ombud som
utnyttjas for att genomfora valdsdad, dir uppritthallandet av férnekbarhet
bland annat kan uppritthéllas genom nyttjande av nitverkskriminella individer.
Individer inom kriminella nitverk nyttjas, bdde opportunistiske och for att
uppné mer lingsiktiga strategiska mal.**!

Okad tillgénglighet till droger

Organiserad brottslighet bidrar i betydande utstrickning till att droger blir mer
liceillgingliga, sirskilt i stider.? Priset pa illegal narkotika har uppskattats vara
historiskt billigt per &r 2023.%? Dessutom kan sociala och ekonomiska fakrorer,
sasom arbetsloshet, psykisk ohilsa och bristande social sammanhallning som
hinger samman med den organiserade brottsligheten 6ka risken f6r drogmiss-
bruk bland utsatta grupper.

Utvecklingen mot 6kad tillginglighet pd narkotika kan leda till fler narkotika-
relaterade dodsfall. En kraftigt forsimrad narkotikasituation i Sverige med
ménga fler ddsfall ar tinkbar, dven om det finns ménga faktorer som paverkar
sannolikheten och omfattningen av en sadan kris. Antalet likemedels- och
narkotikarelaterade dodsfall i Sverige ligger pa en hog niva, men sedan 2015 har
antalet dodsfall minskat varje &r med undantag f6r 2017 och 2022. Oftast handlar
narkotikarelaterade dodsfall om oavsiktliga 6verdoser av opioider.**

P4 samma sitt kan de samhillsekonomiska kostnaderna av illegala droger och
drogmissbruk komma att 6ka nir organiserad brottslighet 6kar narkotikatill-
gangen. De totala kostnaderna ir svéra att uppskatta och kan variera pa vilken
berikningsmetod som anvinds och vilka aspekter som vigs in, men

uppskattades 2022 till nira 40 miljarder kronor arligen. Denna siffra inklu-
derar kostnader relaterade till sjukvérd, socialtjinst, rittsvisende, och forlorad
produktivitet samt andra samhillsekonomiska effekter.

461. NCT. (2025). Helarsbedémning 2025, s. 8.

462. Folkhalsomyndigheten. (2024). Den svenska narkotikasituationen 2023.
Artikelnummer 24003.

463. CAN. (2024). Narkotikaprisutvecklingen i Sverige 1988—-2023. CAN Rapport 225.

464. Sverige och de nordiska landerna ligger hogt jamfért med andra europeiska lander (&ven om
det finns osakerheter i statistiken). Folkhdlsomyndigheten. (2024). Narkotikarelaterade dédsfall.
Hamtad 2025-02-15: https://www.folkhalsomyndigheten.se/livsvillkor-levhadsvanor/andts/
andts-anvandning-och-ohalsa/skador-till-foljd-av-andts/skador-till-foljd-av-narkotika/narkotikare-
laterad-dodlighet/.

465. Institutet for Halso- och Sjukvardsekonomi. (2022). Samhéllsekonomiska kostnader for
narkotikabruk i Sverige. IHE Rapport 2022:5.
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En instabilare omvarld

Den regelbaserade virldsordningen ir satt under press. Fler stater, bide regionalt
och globalt forsoker utmana internationella regler och normer samt multilaterala
institutioner.**® Mot bakgrund av Rysslands anfallskrig mot Ukraina har rivaliteten
mellan virldens stormakter intensifierats. Samtidigt signalerar USA en tyngdpunkts-
forskjutning fran Europa till andra virldsdelar. Den inrikespolitiska utvecklingen
kan gora att USA framgent viljer en annan utrikes- och sikerhetspolitisk riktning,
exempelvis vad giller stodet till Ukraina.*” Ryssland forsoker samtidigt pa olika
sitt minska den europeiska viljan att stddja Ukraina®® och motverka den politiska
enigheten bland de linder som stdr bakom Ukraina och limnar militirt stod.*®
Europeiska allierade kommer att behéva ta ett allt storre ansvar for europeisk siker-
het. Detta kommer att stilla nya krav pa utformningen av deras forsvarsmakter,
savil kvalitativt som kvantitativt.”® Spinningarna mellan USA och Kina har for-
djupats och handelskonflikten dem emellan har eskalerat. Parallellt pagér en global
tillbakaging f6r demokrati som styrelseform och bristande respeke for ménskliga
rittigheter, jimstilldhet samt rittsstatens principer.*’!

Okad stormaktsrivalitet och att internationella regler och normer utmanas
innebir att flera omvirldsfaktorer som Sveriges sikerhet och vilstind byggt

pa har forsvagats. Regeringen konstaterar att ett vdpnat angrepp mot Sverige
eller véra allierade inte kan uteslutas. Det kan inte heller uteslutas att militira
makemedel eller hot om sidana kan komma att anvindas mot Sverige eller
allierade.””> Mot bakgrund av det forsimrade sikerhetspolitiska liget och
Rysslands ambition att férindra den europeiska sikerhetsordningen har Sverige
gact fran militir alliansfrihet till allierad i Nato.*’® Sverige ir en liten, 6ppen
ekonomi beroende av handel med andra linder och péverkas dven ekonomiskt
av omvirldsutvecklingen. Efter drtionden av dkad globalisering har det politiska
stodet for frihandel minskat i manga linder och det finns tecken pa att globali-
seringen avtar till f6rman for en 6kad geoekonomisk fragmentering.*’*

Otillborlig informationspaverkan paverkar det globala informationslandskapet
och har kommit att utmana fortroendet for institutioner och demokratiska
processer i flera linder. Under supervaldret 2024, nir nira hilften av jordens
befolkning deltagit i val i nagra av virldens folkrikaste linder, har desinformation

466. Prop. (2024/25:34). Totalférsvaret 2025-2030, s. 20.

467. Prop. (2024/25:34). Totalférsvaret 2025-2030, s. 28.

468. Sakerhetspolisen. (2025). Lagesbild 2024-2025, s. 14.
469. Forsvarsmakten. (2025). Must arséversikt 2024, s. 16, 19.
470. Prop. (2024/25:34). Totalférsvaret 20252030, s. 28.

471. Prop. (2024/25:34). Totalférsvaret 2025-2030, s. 16.

472. Prop. (2024/25:34). Totalférsvaret 20252030, s. 63.

473. Ds. (2022:24). Sveriges medlemskap i Nato.

474.  Geoekonomi innebar att en stat, direkt eller indirekt, forsoker paverka en annan stats beteende for
att na egna utrikes- och sakerhetspolitiska mal genom att anvanda, eller hota att anvanda, olika
atgarder. Se Luttwak, E.N. (1990). From geopolitics to geo-economics: Logic of conflict, gram-
mar of commerce, s. 17-23. The National Interest, 20; Aiyar, S. A. et al. (2023). Geoeconomic
Fragmentation and the Future of Multilateralism. Staff Discussion Note 2023/001. International
Monetary Fund.

157



Del I: Nationell riskbedémning

forekommit i 6kad utstrickning.”””> Mis- och desinformation kopplas ofta
samman med fordjupad polarisering och misstro mellan olika grupper i ett
sambhille, vilket forsvarar konstruktiv demokratisk dialog.”’¢ Samtidigt kan
desinformation anvindas som motiv for stater att begrinsa yttrandefriheten
pa sitt som underminerar demokratin.*’”

Nedan foljer ett fordjupat resonemang om den instabilare omvirlden i form
av ett antal akuta risker som kan f6lja i den kroniska riskens spar.

Handelskonflikter och storningar i internationella handelsfldden

Okad stormaktsrivalitet och utvecklingen mot fler handelskonflikter okar
sannolikheten att storningar i internationella handelsfloden drabbar Sverige,
antingen direkt eller indirekt. Hotet kommer troligen bli mer pétagligt for
Sverige de kommande aren.

De ckonomiska konsekvenserna av Rysslands anfallskrig mot Ukraina visar

hur vipnade konflikter kan fa globala ekonomiska konsekvenser. Kriget har till
exempel lett till storningar i internationella fldden av naturgas, spannmal och
raolja, vilket tillsammans med coronapandemin har bidragit till 6kad inflation.
De utdkade sanktionerna mot Ryssland ar en annan dimension av kriget som
lett till konsekvenser for Sverige. Eftersom Ryssland sedan tidigare var isolerat
fran en betydande del av virldsmarknaden gav ut6kade sanktioner inledningsvis
begrinsade effekter pé svensk handel och ekonomi. Diremot kom spridnings-
478

effekter via globala virdekedjor

att generera svarare konsekvenser for Sverige

in vad som ges av Rysslands andel av virldshandeln och virldsekonomin.”?

For Sverige och EU kan nya eller forvirrade vipnade konflikter i virlden med
efterfoljande sanktioner ge upphov till storningar i internationella handelsfléden
som innebir visentlig skada for ekonomin. Uppblossade konflikter och sanktions-
regimer kan innebira att producenter av specifika varor som ir kritiska for Sverige
blir isolerade. Exempelvis skulle en eskalering av konflikten mellan Kina och
Taiwan kunna f3 svéra foljder for den globala forsorjningen av halvledare.*®

475. Se till exempel Sveriges Radio. (2024). Cyberattacker och desinformation under supervalaret
2024. Hamtad 2025-04-08: https://www.sverigesradio.se/artikel/cyberattacker-och-desinfor-
mation-under-supervalaret-2024.

476. World Economic Forum. (2025). The Global Risks Report 2025, s. 34-35.

477. Krotoszynski, Jr. RJ, Koltay, A. & Garden, C. (eds.). (2025). Disinformation, Misinformation,
and Democracy: Legal Approaches in Comparative Context. Cambridge University Press.

478. | fallet med de utdkande sanktionerna med Ryssland multiplicerades effekterna for Sverige
bland annat av att Sveriges stérsta handelspartners fick problem med sina férsorjningskedjor
och att efterfrdgan pa svenska exportvaror minskade. Fér mer information se: Kommers-
kollegium. (2023). Ett ar efter invasionen av Ukraina — Ekonomiska sanktioner mot Ryssland
och Belarus.

479. Kommerskollegium. (2023). Ett ar efter invasionen av Ukraina — Ekonomiska sanktioner mot
Ryssland och Belarus.

480. Se garna Kommerskollegium. (2022). Kommerskollegiums svar pa remissutkast till
férordning om halvliedare N2022/00693. Dnr. 2022/00623-3.
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P4 samma sitt kan handelskrig, det vill siga ekonomiska konflikter i form av
omsesidiga tullar och tariffer mellan linder, leda till stdrningar i internationella
handelsfloden.*®! Det kan handla om direkta tullar som riktas mot EU och
Sverige, eller om att handelskonflikter mellan andra delar av virlden paverkar
oss indirekt genom att priser och leveranskedjor paverkas, sisom vid en
upptrappad handelskonflikt mellan USA och Kina. Risken f6r handelskrig

kan forvintas std i relation till graden av rivalitet mellan stormakterna.

Konflikter kan drabba svenskar utomlands

Med ett 6kat antal konflikter i virlden okar risken att svenskar ska drabbas av
en hindelse utomlands i form av en snabbt uppblossande eller eskalerande konflikt.
Antalet konflikter i virlden paverkar ocksé sannolikheten {6r okontrollerade
befollkningsrorelser.

Antalet vipnade konflikter i virlden ir f6r nirvarande historiskt hogt. Under 2023
kunde 59 vipnade konflikter observeras, dir stater strider mot varandra eller
dir minst en stat strider mot en rebellgrupp.*®? Antalet innebir en markant
okning under de senaste dren. Dirtill kan Rysslands anfallskrig mot Ukraina,
som inleddes i februari 2022, anses vara det forsta storskaliga mellanstatliga
kriget pa 20 ar.

Fler stater blandar sig ocksa in i konflikter i andra linder, dir de st6der vipnade
motstindsgruppers kamp mot en etablerad politisk ledning, vilket i praktiken
betyder att tva stater strider mot varandra.*®® Under 2023 kunde 82 icke-statliga
konflikter observeras, dir rebellgrupper eller andra vipnade grupper sliss mot
varandra. Antalet 4r att betrakta som mycket hogt och har bara overstigits 2016.
Aven si kallat ensidigt vald, dir civila ir maltavlan, 6kade under 2023.%

Den hir utvecklingen innebir en 6kad risk for att svenskar i utlandet ska komma
att drabbas av effekterna av vipnade konflikter, inte minst proxykonflikter
kopplade till rivaliteten mellan stormakter. Samtidigt kan ett forsimrat interna-
tionellt samarbetsklimat innebira att det blir svirare for staten att verka i vissa
linder f6r att hjilpa svenskar nir hindelser utomlands intriffar.

481. Singh, G. (2019). China-US Trade War: An Overview. Management and Economics
Research Journal 5:1.

482. Rustad, S. A. (2024). Confiict Trends: A Global Overview, 1946-2023. PRIO Paper. Siffror for
2024 saknas annu.

483. Rustad, S. A. (2024). Conflict Trends: A Global Overview, 1946-2023. PRIO Paper. Siffror for
2024 saknas annu.
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sarbarhetsbedémning

Den nationella s@rbarhetsbeddmningen innebdr i korthet
att ett antal sarskilt allvarliga sarbarheter identifieras b&de
beredskapssektorsvis och pd dvergripande samhallsniva.

| denna del redogdr MSB for analysens resultat. Informationen
Aterges i elva sekretessbelagda bilagor som biléggs den
Oppna delen av redovisningen.

I den nationella sirbarhetsbedomningen redogér MSB for de egenskaper eller
forhillanden som gor hela samhillet eller enskilda beredskapssektorer sirskilt
mottagliga for skadliga effekter av de sirskilt allvarliga hindelser som har
identifierats i den nationella riskbedomningen.

Bilaga 1. Ekonomisk sakerhet

Bilaga 2. Elekironiska kommunikationer och post

Bilaga 3. Energiforsorjning

Bilaga 4. Finansiella tjanster

Bilaga 5. Forsorjning av grunddata

Bilaga 6. Hdlsa, vard och omsorg

Bilaga 7. Livsmedelsforsorjning och dricksvatten

Bilaga 8. Ordning och sakerhet

Bilaga 9. Raddningstjanst och skydd av civilbefolkningen
Bilaga 10. Transporter

Bilaga 11. Overgripande samhadllsniva
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| denna del redogdr MSB for den metodansats som har
tillGmpats i risk- respektive s@rbarnetsbeddmningen. MSB:s
beddmning bygger i forsta hand pd uppgifter frén statliga
myndigheters risk- och sarbarhetsbeddmningar (RSB).
Darfor finns ocksé ett resonemang om det material som
MSB har haft att férhdlla sig till i uppdraget.

Metod och material for nationell
riskbedomning

Med hot avses potentiella orsaker till skada mot enskilda eller samhillet. De kan
dirmed 4ven beskrivas som hindelser, foreteelser eller fenomen som skulle med-
fora skada om de realiserades. Risk beskrivs ofta som en sammanvigning av
sannolikheten for att en hindelse ska intriffa och de negativa konsekvenser som
hindelsen, foreteelsen eller fenomenet i friga kan leda till.*® De bestdndsdelar
som maste studeras for att mojliggora en riskbedémning 4r dirfor hotet, dess

486 487 och dess sannolikhet?®

gestaltning®® i form av en hindelse, dess konsekvenser

att realiseras.

Uppskatta varden

Utdver den deskriptiva uppgiften att beskriva hoten och dess gestaltning i form
av en hindelse ir riskbeddmning en analytisk uppgift som bygger pa att en rad
variabler med okinda virden sasom utbredning, intensitet, varaktighet, konse-
kvenser samt sannolikhet ges en uppskattad vikt. Resultatet av riskbeddmningen
ar dirfor beroende av pd vilket sitt och med vilken systematik arbetet sker.
Oavsett vilken ansats som viljs, och oavsett hur systematiskt arbetet bedrivs,

485. Med risk avses i vardagligt tal &ven sjalva fenomenet likval som sannolikheten att ett hot forverk-
ligas. Att ordet har flera betydelser ar inget anmarkningsvart och aven i NRSB har ordet olika
betydelser. | huvudsak avses sammanvagningen av konsekvens och sannolikhet men ibland
aven fenomen (se exempelvis del | Kroniska risker).

486. Intensitet och varaktighet pa, samt utbredning av, ett realiserat hot.
487. De negativa effekterna av ett realiserat hot.
488. Hur troligt det ar att ett hot férverkligas.
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existerar ingen metod som mojliggor sikra utlitanden. All riskbeddmning ar
ett forsok att tillskriva virden till variabler som 4r av slumpmassig, okind eller
obestimd karaktir, for vilka absoluta sanningar inte existerar, samtidigt som
forekomsten av sakuppgifter ir knapp.*®

En vanligt forekommande modell i riskbedomningar r att experter engageras
och att variablerna for de risker som kringgirdas av storre mingder data bestims
till det genomsnittliga virdet.*® Nir mindre mingder data ir tillginglig men
absoluta grinser for virdet kan identifieras, och dr meningsfulla f6r bedmningen,
bestims riskernas variabler till det virsta virdet. Nir data saknas resoneras
istillet variablernas virden fram.

Vad betriffar nationella risker har alla tre ansatser nigot att tillfora. Diremot
har de fenomen som bedéms i en nationell riskbeddmning sillan forverkligats
i den allvarliga gestaltning som ir relevant. De idr ocksa mycket sillan av sidan
karaketir att absoluta grinser kan identifieras.®' I slutindan méste virdena
dirfor dnda till sist resoneras fram.

I arbetet med 2025 érs nationella riskbeddmning har MSB tillimpat en ansats
dir myndighetens egna analytiker, med utgangspunke i vil etablerade allminna
uppfattningar, har resonerat fram respektive fenomens virden. Analytikerna har
aktivt sokt att uppskatta virden som ir si hdga att fenomenen blir relevanta ur
ett nationellt riskperspektiv, samtidigt som deras beskrivna gestaltningar ar fullt
rimliga enligt tillginglig kunskap. Dessa virden har sedan i férekommande fall
kvalitetssakrats med experter pa respektive hot.

Identifiera hot
Enligt uppdraget ska sdrskilt allvarliga hot och risker bedémas i NRSB. For att

mojliggora beddmningar och tillse att det 4r just sirskile allvarliga hot och risker
som redovisas, méste hotet uppfylla fyra kriterier:

1. Hotet ska kunna ringas in som ett specifikt och enskilt skadligt fenomen med
direkt hinforbara och métbara konsekvenser.

Det ir i grunden mycket utmanande att bedoma hur sannolike det 4r att ett hot
realiseras, vilken intensitet, varaktighet och utbredning det kommer att ha och
hur allvarliga konsekvenserna skulle bli. Om hot beskrivs i alltfor vergripande
termer, mer som hot- och riskomraden*? in specifika och enskilda fenomen,

489. Det finns olika satt att tilldela sadana variabler ett varde: probabilism — stora méngder data
kan anvands for att bestimma det genomsnittliga vardet pa variabeln; determinism — genom
identifiering av absoluta granser kan ett varsta varde tillskrivas variabeln; heuristik — med
expertkunskaper som utgangspunkt kan variabelns férvantade varde resoneras fram.

Sir Patrick Vallance citerar professor Sir John Beddington, HM Government Chief Scientific
Advisor Civil Contingencies Secretariat (CCS), under Handover presentation of the National
Risk Registry (NRR) to Cabinet, White Hall, London, 18 November 2020.

490. Slutsatsen bygger pa observationer fran flertalet europeiska landers nationella
riskbedémningar (Storbritannien, Frankrike, Danmark, Norge med flera).

491. | de fall det ar mojligt att identifiera ar de varsta vardena hogst relevanta i NRSB.
492. Naturhot, antagonistiska hot, hybridhot et cetera.
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blir det i princip omagjligt att tillskriva riskbedomningsvariabler ett virde.

For en systematisk riskbedémning krivs ocksa att hoten s langt det dr mojligt
ligger pa samma uppldsningsniva. Gestaltningar och konsekvenser maste dirfor
vara avgrinsade och 6verblickbara vilket underlittas om det 4r specifika och
enskilda fenomen som betraketas.

2. Hotet mdste medfora direkt skada, och kan inte enbart vara en bidragande
orsak till skada eller konsekvens av att skada uppstitt.

Att hotet méste kunna medféra direkr skada ar nodvindigt for att mojliggora en
reell riskbeddmning. Avgrinsningen mellan vad som ir det faktiska skadebring-
ande fenomenet och vad som snarare r en konsekvens kan i nigon man alltid
diskuteras, men ir dnda viktig for att identifiera det som faktiskt ska bedomas.
Mainga fenomen ir ocksd snarare indirekr skadliga pa sa sitt att de kan orsaka
fenomen som ger skada med mitbara konsekvenser. Den sortens bidragande
orsaker till att andra skadliga fenomen uppstér kan i sig inte bedémas.

3. Hotet ska ha pitaglig potential att orsaka séirskilt allvarliga
konsekvenser for sambillets skyddsvirden.

4. Hotet ska ha pitaglig potential att ge upphov till en fredstida krissituation
eller foranleda hijd beredskap.

Det maste ga att urskilja de sdrskilt allvarliga hoten fran de o6nskade hindelser
som uppstir mer frekvent och som samhillet under normala omstindigheter
har att hantera. For det forsta ska hotet bedémas ha potential att orsaka sirskilt
allvarliga konsekvenser fér samhillets skyddsvirden.*® Att de potentiella konse-
kvenserna ska kunna betraktas som sirskilt allvarliga kommer fran hur uppdraget
i myndighetens instruktion ir formulerat.

For det andra ska hotet ha potential att leda till en fredstida krissituation eller
foranleda hojd beredskap. Detta syftar dels pa kriterierna for en fredstida
krissituation enligt férordningen (2022:524) om statliga myndigheters bered-
skap,* dels pa en situation som innebir att regeringen till fljd av ett hot far
anledning att 6verviga ett beslut om skirpt eller hogsta beredskap enligt lagen
(1992:1403) om totalforsvar och hojd beredskap.

493. Se del lll Bedéma konsekvenser av hoten nedan.

494. | forordningen (2022:524) om statliga myndigheters beredskap definieras fredstida krissitua-
tioner som handelser som; 1. avviker fran det normala, 2. drabbar manga manniskor, stora
delar av samhallet eller hotar grundldggande varden, 3. innebar en allvarlig storning eller en
overhangande risk for en allvarlig stdrning av viktiga samhallsfunktioner, och 4. kraver samord-
nade och skyndsamma atgarder fran flera aktoérer.
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Figur 26. Hot (mitten) respektive bidragande orsaker (vanster) samt
konsekvenser (hoger).

Klimatféréandringar Déda och skadade

Bidragande faktor Konsekvens

Materiella skador

Beskriva hotens gestaltning

For att kunna ringa in den risk som ett hot innebir 4r beddmningen av dess
potentiella konsekvenser avgdrande. For att kunna bedoma konsekvenserna

av ett hot méste konsekvensdrivande virden faststillas genom att fenomenets
gestaltning beskrivs. Den intensitet, varaktighet och utbredning, med vilka ett
fenomen upptrider paverkar av naturliga skil hur allvarliga konsekvenserna kan
tinkas bli.*> Generellt giller att ju mer extrema virden som ges i gestaltningen
desto virre blir konsekvenserna. Samtidigt 4r mer extrema gestaltningar av hot
mindre sannolika, upp till en punkt dir gestaltningen blir sa extrem att den
inte lingre dr rimlig att anvinda som utgangspunkt for en riskbedémning.
Det krivs med andra ord en avvigning mellan relevans ur ett nationellt risk-
bedémningsperspektiv (stora konsekvenser) och rimlighet (hur extrem gestalt-
ningen ir). Hot som inte beddms ha potential att orsaka sirskilt allvarliga
konsekvenser ens i en virsta rimlig gestaltning 4r f6ljaktligen inte aktuella for
att ingd i en nationell riskbedémning.

I den nationella riskbeddmningen ges alla fenomen en gestaltning som kan
antas leda till s@rskilt allvarliga konsekvenser. Da hoten har olika beskaffenhet och

i grunden har olika potential att ge upphov till sirskilt allvarliga konsekvenser,
varierar virdena pd intensitet, utbredning och varaktighet mellan mdztliga och
extrema.”® Konkret kan det innebira att en storm som ger sirskilt allvarliga konse-
kvenser har en mycket extrem gestaltning, medan till exempel epidemi och fjirran-
grepp har mer mattliga gestaltningar men dnda ger sirskilt allvarliga konsekvenser.

495. Foérhallanden som gor samhallet mer eller mindre mottagligt — férméaga att minska sanno-
likheten eller dampa dess konsekvenser ar ytterligare faktorer som avgor konsekvenserna.
Dessa diskuteras narmare i del || Nationell sarbarhetsbedémning.

496. Till exempel en storm maste beskrivas med mycket hdga eller extrema varden for att ge
sarskilt allvarliga konsekvenser medan fidrrangrepp antas ge sarskilt allvarliga konsekvenser
redan med mattliga varden.
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Figur 27. Hotens gestaltningar och deras konsekvenser
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Det i4r inte ovanligt att nationella riskbedémningar utgdr ifrin gestaltningar
som kan antas leda till sirskile allvarliga konsekvenser.”” Att forséka beskriva
ett fenomens mest sannolika gestaltning dr diremot ofta inte meningsfullt.
Dirfor anvinds modellen frekvent, dven nir amnesexperter kan engageras i
hég utstrickning och dataunderlaget dr omfattande. Det ir ytterligare ett sitt
att separera sillanhindelser fran vardagliga hindelser. I slutindan resulterar
modellen i en samling beskrivna fenomen, hindelser och skeenden som ir
relevanta ur ett beredskapsperspektiv.®

Bedoma konsekvenser av hoten

I den nationella riskbeddmningen anvinds ett antal variabler for att operatio-
nalisera och beddma konsekvenserna f6r samhillet om hoten skulle realiseras.
Konsekvensvariablerna har tillimpats i tidigare nationella riskbedomningar
och ir dirmed delvis redan etablerade.”” Samtidigt har en viss utvidgning av
antalet variabler gjorts i NRSB 25, vilket mojliggor bedomningar av fler hot
och dessutom en hogre grad av precision i beddmningarna. Respektive variabel

497. Begreppen reasonable worst case eller plausible worst manifestation (varsta rimliga gestaltning)
ar vanligt forekommande i bedémningen av samhélleliga risker i saval USA som Storbritannien.
I Norden tillampas modellen av bland annat Danmark i deras nationella riskbeddmning.

498. De fenomen som beskrivs med gestaltningsmodellen forkortas i vissa sammanhang efter
det engelska uttrycket high impact, low probability (HILP). | genomférandebeslutet (EU)
2020/452 anvands low probability risks with a high impact (Lo-Hi, &ven férkortningen Hi-Lo
forekommer).

499. MSB. (2013). Risker och férmagor — Redovisning av regeringsuppdrag om nationell risk- och
férmagebeddmning. MSB658 — april 2014.
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ar kopplade till nagot av sambillets skyddsvirden,’® vilka har utformats av
MSB f6r aktérsgemensam samverkan vid samhillsstérningar, med utgangspunkt
i mélet for krisberedskap samt malet for civilt forsvar.”® Konsekvensvariablerna
redovisas i 7abell 2 nedan.

En bedémning av konsekvenser enligt respektive variabel resulterar i en allvarlig-
hetsgrad pa en femgradig skala frin begrinsade och katastrofala konsekvenser.
Intervallen och allvarlighetsgraderna ir satta utifrin jimforelser med andra
linders riskbedomningar.’® En samlad bedémning om konsekvenserna ar
sarskilt allvarliga eller inte gors sedan utifrin de sammantagna konsekvenserna
for hindelsen (hotets gestaltning). For detta finns inte nigon absolut grins
utan bedémningen av vad som utgor sirskilt allvarliga konsekvenser bedoms
utifrin de samlade konsekvenserna och fran fall ¢l fall.

Samtliga variabler som anvinds i konsekvensbedomningen har kvantitativa eller
pa annat sitt mitbara element och kan efter operationalisering och indelning

i intervall medge vilgrundade och sparbara beddmningar.’®® Samtidigt kan

det vara komplext att operationalisera konsekvensbedomningsvariabler. Det dr
forhillandevis enkelt att hitta ett kvantifierbart och mitbart uttryck for vissa
nationella skyddsvirden, till exempel kan konsekvenser for liv och hilsa relativt
triffsikert uttryckas i doda och skadade, medan det ir svérare i andra fall.

Av de bedomningsvariabler som tillimpas i NRSB giller detta sirskilt samhillets
funktionalitet, nationell suverinitet, demokrati och grundliggande fri- och
rittigheter som tillkommit i bedomningen sedan NRSB 23.

Resultatet av konsekvensbedémningarna presenteras bade i text och i dtfoljande
diagram. Diagrammen ska f6rstas som forenklade visuella representationer som
tydliggor resultatet av nivibedomningarna for de olika variablerna och samtidigt
visar att avstindet mellan skalstegen okar per konsekvensniva. I diagrammen
har en 6kning pa faktor 2 mellan skalstegen valts vilket innebir att staplarnas
lingd dubbleras f6r varje konsekvensniva.

500. Manniskors liv och halsa, samhallets funktionalitet, demokrati, rattssédkerhet och manskliga
fri- och rattigheter, ekonomiska varden och miljé samt nationell suveranitet.

501. Ursprungligen formulerades samhallets skyddsvarden av MSB med utgangspunkt i de da
gallande malen for var sakerhet. De ar dock i stort giltiga i forhallande till det gallande malet
for det civila férsvaret samt malet for krisberedskapen.

502. | framtagandet av bedomningsvariablernas intervall har inspiration hamtats ifran metoder
att utforma motsvarande nationella riskbedémningar i Storbritannien, Frankrike, Norge och
Danmark. Aven om dessa nationers nationella riskbedémningar skiljer sig at pa atskilliga
punkter finns vasentliga likheter i vilka konsekvensvariabler som anvands for att vardera
nationella risker.

503. | de fall dar den handelsen inte bedéms ha nagon paverkan pa en konsekvensvariabel for att
inget tillrackligt starkt orsakssamband finns, alternativt da en héndelse bedéms ha konsekvenser
som ar mindre &n for begrédnsade konsekvenser sa anvands aven variabelvardet inga eller
mycket begrdnsade konsekvenser.
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Tabell 2. Konsekvensbedémningsvariabler

Manniskors liv
och hélsa

Sambhallets
funktionalitet

Ekonomiska
véarden

Doda

Skadade/sjuka

Evakuerings-
och assistans-
behdévande®**

Elavbrott

Brist pa
sjukvard eller
omsorg

Forlorad
uppkoppling

Uteblivha
transporter

Samhallsekono-
miska kostnader

504.

Antal déda som en
direkt konsekvens av
handelsen.

Antal vardbehdvande
som en direkt konse-
kvens av handelsen.

Antal manniskor

som har behov av
undséttning, evakuering
eller annan form av

akut assistans fran det
allmanna med anledning
av handelsen.

Antal personer som drab-
bas av avbrott eller stérre
storningar i tillgangen

till el med anledning av
handelsen, samt hur
lange detta varar.

Andel av Sveriges
befolkning som drabbas
av brist pa sjukvard eller
omsorg till féljd av han-
delsen samt hur lange
detta varar.

Andel av befolkningen
som drabbas av brist pa
elektroniska kommuni-
kationer (internet och
telefoni) samt hur lange
detta varar.

Andel av befolkningen
som drabbas av brist
pa person- och/eller
varutransporter till foljd
av handelsen samt hur
lange detta varar.

Samhallsekonomiska
kostnader som uppstar
som en direkt konse-
kvens av handelsen
samt i den omedelbara
hanteringen av handel-
sen. Inkluderar aven
kostnader for aterupp-
byggnad eller erséttning
av skadade tillgangar
samt produktionsbortfall
och lagre produktivitet
med anledning av
handelsen. Kostnader
for sanering inkluderas
aven om detta sker 6ver
langre tid.

Begriansade

>1 dbda

>5 vard-
behdvande

>50

>5000
>6 timmar

>0,5 % av
befolkningen
>6 timmar

>0,5 % av
befolkningen
>1 dag

>0,5 % av
befolkningen
>1 dag

>50 miljoner
SEK

Betydande

>5 déda

>25 vard-
behdvande

>200

>25 000
> 12 timmar

>1 % av be-
folkningen
>12 timmar

>1 % av be-
folkningen
>3 dagar

>1 % av be-
folkningen
>3 dagar

50-500 miljo-
ner SEK

Allvarliga

>30 déda

>100 vard-
behdvande

>5000

>100 000
>12 timmar

>10 % av
befolkningen
>12 timmar

>10 % av
befolkningen
>7 dagar

>10 % av
befolkningen
>7 dagar

0,5-5 miljarder
SEK

innefattas i begreppet utrymning enligt lagen (2003:778) om skydd mot olyckor.
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Mycket
allvarliga

>100 doda

>500 vard-
behdvande

>20 000

>250 000
>24 timmar

>20 % av
befolkningen
>7 dagar

>20 % av
befolkningen
>14 dagar

>20 % av
befolkningen
>14 dagar

5-50 miljarder
SEK

Evakuering i variabeln Evakuering och assistans syftar pa en bredare foreteelse an vad som

Katastrofala

>500 déda

>2500 vard-
behdvande

>100 000

>1 000 000
>3 dygn

>20 % av
befolkningen
>14 dagar

>20 % av
befolkningen
>30 dagar

>20 % av
befolkningen
>30 dagar

>50 miljarder
SEK
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Skadade
naturmiljéer

Skadade
kulturmiljoer

Skadat
fortroende

for samhallsin-
stitutioner

Inskrénkta
grundlaggande
fri- och
rattigheter

Demokrati,
rattssakerhet
och ménskliga

fri- och
rattigheter

Krankning av
Sveriges territo-
riella integritet

Nationell
suveranitet

Otillborlig
paverkan pa
nationella beslut

Geografiskt omrade

som paverkas patagligt
av miljoskador, samt

hur lange dessa skador
beddms kvarsta givet
erfarenheter fran liknande
handelser.

Antal kulturmiljéer som
forstors eller skadas per-
manent av handelsen,
samt vilken storlek och
typ av rattsligt skydd de
omfattas av.

Minskad andel av
allmanheten som har
fértroende for samhall-
sinstitutioner med anled-
ning av handelsen.

| hur stor omfattning
grundlaggande fri- och
rattigheter inkranks med
anledning av handelsen
och hanteringen av den.

Hur allvarlig, storskalig
och varaktig krankningen
av svenskt territorium
med anledning av
handelsen.

Grad av paverkan pa
det politiska beslutsfat-
tandet pa olika nivaer
med anledning av
handelsen.

Begransade

>0,03 km2
>10 ar

1-2 anlagg-
ningar eller
lamningar

Vardefull
skyddad
kulturmiljo.

>1 %
>6 man

Lokal eller
regional
enskild
inskrénkning
av fri- och
rattigheter
inom befintlig
lagstiftning.

Exempel:
Tillfalligt
tilltradesfor-
bud till eller
utrymning av
ett geografiskt
omrade.

Oavsiktlig,
smaskalig
och kortvarig
krénkning

av svenskt
territorium.

Paverkansfor-
sOk dar atgar-
der behdvde
vidtas.
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Betydande

>0,3 km2
>10 ar

>2 anlagg-
ningar eller
lamningar

Vardefull
skyddad
kulturmiljo.

>3 %
>1 ar

Nationell
inskrénkning
av vissa fri-
och rattigheter
inom befintlig
lagstiftning.

Exempel:
Begrénsningar
kring allménna
samman-
komster

eller offentliga
tillstaliningar.

Smaskalig
och kortvarig
krankning

av svenskt
territorium.

Paverkan med
en fordréjande
effekt pa natio-
nella beslut.

Allvarliga

>3 km2
>10 ar

>2 landskaps-
avsnitt, bygd
eller region

Vardefull
skyddad
kulturmiljo.

>5 %
>3 ar

Nationell
inskrénkning
av vissa
grundlaggande
fri- och rattig-
heter genom
sarskild
lagstiftning.

Exempel:
Begrénsningar
av manniskors
ratt att ldAmna
sina hem eller
férbud mot
resor inom
landet.

Storre
krénkning
av svenskt
territorium.

Paverkan pa
beslut pa lokal
niva.

Mycket
allvarliga

>30 km2
>10 ar

1-2 landskaps-
avsnitt, bygd
eller region

Sarskilt varde-
full kulturmiljo
av nationellt
intresse.

>10 %
>5ar

Nationell
storre
inskrankning
av flera
grundlaggande
fri- och rattig-
heter genom
undantags-
lagstiftning.

Exempel:
Beslut om hojd
beredskap
vilket aktiverar
lagstiftning

pa en rad
omraden som
inskréanker
bland annat
individers
rorelsefrihet,
yttrandefrihet
naringsfrihet,
egendoms-
skydd med
mera for att
starka Sveriges
mojligheter att
férsvara sig.

Krénkning av
svenskt terri-
torium under
omstandighet-
er som tyder
pa fientlig av-
sikt, alternativt
fientlig hand-
ling inom eller
mot svenskt
territorium.

Paverkan
pa beslut pa
regional niva.

Katastrofala

>300 km2
>10 ar

>2 landskaps-
avsnitt, bygd
eller region

Sarskilt varde-
full kulturmiljo
av nationellt
intresse.

>20 %
>10 ar

Grundlag-
gande fri- och
rattigheter
skyddade i
grundlagen
inskranks.

Exempel:

En del av
Sverige ar
under ocku-
pation fran
frammande
makt och
rattsstaten
och grundlag-
gande fri- och
rattigheter kan
inte uppratt-
hallas i det
ockuperade
omradet.

Forlust av
kontroll ver
nagon del
av svenskt
terrirotium.

Paverkan
pa beslut pa
nationell niva.



Del lll: Metod och material

Bedoma sannolikhet for hoten

Bland riskbeddmningsvirdena for gestaltning, konsekvens och sannolikhet
utmirker sig sannolikhet frin ovriga tvd genom att den dynamik som styr
uppskattningen av virdet ir olika for olika typer av hot.

Vissa hot kan delvis forutsigas teoretiskt med hjilp av en uppsittning kinda
parametrar sisom naturlagar. De dr dirmed att betrakta som deterministiska.
For andra hot som olyckor, fel i tekniska system eller andra oavsiktliga handelser
med ursprung ur minniskoskapade fenomen, aktiviteter eller féreteelser 4r
slumpen den avgérande variabeln.”® I sannolikhetsteorin refereras dessa till
som stokastiska. Till sist kan ett hots framtida forekomst ocksa i huvudsak vara
avhingigt uppsatliga och ouppsatliga minskliga handlingar. Dessa kallas ofta
antagonistiska eller antropogena hot. Dirmed kan tre hotkategorier urskiljas
dir bedomningen av sannolikhet behéver utforas pa olika sitt.

Determinism innebir att om alla relevanta variabler ir kinda gar det att avgora
resultatet utan nigon form av slumpmassig inverkan. Diremot har determi-
nistiska modeller nistan alltid begriansningar eftersom de vanligtvis inte kan ta
hinsyn till den komplexitet och osikerhet som kringgirdar verkliga fenomen.>*
Det medf6r i manga fall att deterministiska modeller méaste kompletteras med
stokastiska metoder for att bittre forsta och forutsiga fenomenens beteende i
komplexa system.

Stokastiska hot involverar osikerhet och resultaten kan inte férutsigas exakt
utan maste istillet beskrivas med sannolikhetsférdelningar. Dessa fenomen kidnne-
tecknas av att de 4r beroende av slumpmassiga faktorer som ofta kan beriknas
matematiskt genom sannolikhetsteori. Genom att anvinda sannolikhetsteori kan
modeller dirmed skapas for stokastiska hot trots den inneboende osikerheten.

Sannolikhetsbeddmning av antagonistiska hot som kan leda till fredstida kris-
situationer och hojd beredskap forutsitter tillforlitliga uppgifter om enskilda
individers, gruppers och ibland hela staters intentioner men ocksa férméga

att handla pa ett sidant sitt att det skadliga fenomenet uppstar.>” I fallet med
antropogena hot dr ocksa minskliga beslut och handlingar centrala for att skapa
dem. Emellertid 4r deras sannolikhet i hogre utstrickning dn aktorsdrivna hot
en funktion av minniskors kollektiva agerande. Faktorer som ekonomi, politik,
kultur och sociala normer paverkar hur minniskor agerar och dirmed hur
sannolikt det 4r att skadliga antropogena fenomen upptrider.

505. Mark val att det rér sig om den avgérande variabeln. En olycka kan innehalla bade stokastiska
och antropogena element, vilket gor det viktigt att forsta kontexten for att korrekt kategorisera den.

506. Fenomenen kallas i de fallen for kaotiska. Las mer om kaosteori for en utforligare beskrivning.
507. Det vill saga genomfora attacker, angrepp, valdsdad eller valdshandlingar.
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Trots att det 4r utmanande att bedéma sannolikhet 4r sannolikhetsbedémningar
en inneboende och oundviklig del av en riskbedomning. I NRSB fors dirfor ett
resonemang om varje hots sannolikhet att uppstd eller upptrida. Detta gors genom
att separera de olika sannolikhetsbestimmande variablerna och studera dem var
for sig med hjilp av respektive metoder f6r varje sannolikhetskategori. Direfter
har de olika resultaten vigts samman i en resonerande slutsats om sannolikhet.

Myndigheters RSB som underlag till riskbedomningen

MSB har tagit del av nirmare 70 risk- och sirbarhetsbedémningar (RSB) som
enligt uppdraget ska beaktas i NRSB. Nedan beskriver MSB sirskilt hur dessa
har anvints som underlag till den nationella riskbedomningen.

Identifiering och gestaltning av hot

Myndigheternas riskidentifiering ser mycket olika ut. Medan vissa myndigheter
utgdr ifran samhillsviktiga verksamheter inom sina ansvarsomraden for att
identifiera hot och risker fokuserar andra snivt pa risker for den egna organi-
sationens verksamheter. Det forekommer ocksé att information om hot som
kommer ur eller kan f6rvintas drabba en myndighets ansvarsomrade sirskilt
inte aterges i RSB. Ibland aterges risker snarare som hela hotkategorier, risk-
omraden eller hindelsegrupper, till exempel viderhindelser. Det 4r dven vanligt
férekommande att myndigheter, utan att peka ut ett sirskilt hot, beskriver
mojliga orsaker till eller konsekvenser av hot.”*®

For riskidentifieringen i NRSB har MSB dirmed behévt identifiera specifika
och avgrinsade hot och risker ur de breda hotkategorier, riskomraden och
hiandelsegrupper som myndigheterna har redovisat. MSB har dven genom
logiska resonemang hirlett hot ur de bidragande orsaker eller konsekvenser

som atergetts i sin enskildhet.”

Hot och risker 4r ofta styrda av férhallanden som ir externa for beredskaps-
myndigheterna och dirmed faller utanf6r deras ansvarsomraden. I olika fall
finns dock myndigheter och nationella aktérer med samlat ansvar kring olika
risker, sa kallade riskdgare.”® I de fall dir en myndighet har ett sidant riskigar-
skap dr den sannolikt bist limpad att beskriva och bedoma den risken. I detta
avseende har det dirmed funnits anledning att forlita sig pA myndigheternas
bedémningar, i hogre utstrickning 4n vad uppdragsformuleringen kriver.’"!

508. Exempelvis aterger myndigheterna ofta sina farhagor kring plétsliga och omfattande personal-
bortfall utan att specifikt peka ut en bakomliggande handelse.

509. Exempelvis namns ofta social oro som en farhaga. Social oro kan vara en bidragande faktor till
att exempelvis valdsamma upplopp utbryter och far déda och vardbehdvande som konsekvens.
Social oro &r séledes inte att betrakta som en handelse (hot eller risk) eftersom fenomenet i sig
inte medfor skada utan bara kan fungera som en bidragande faktor till att en handelse som kan
leda till att skada uppstar.

510. Exempel karnteknisk olycka (SSM), dammhaveri (Svenska kraftnat) eller epidemi (Folk-
halsomyndigheten).

511. | uppdraget till MSB anges att myndigheten i arbetet ska "beakta de risk- och sarbarhets-
bedémningar som beredskapsmyndigheter Iamnar enligt 19 § férordningen (2022:524) om
statliga myndigheters beredskap”.
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Om hotens gestaltningar beskrivs och utvecklas i RSB har detta haft inverkan
pa hur gestaltning utformats i den nationella riskbedomningen.”' I fallet med
militdra hot och vipnat angrepp har beskrivningar och bedémningar av konse-
kvenser och sannolikhet tagits fram i samarbete med Forsvarsmakten.

Bedomning av konsekvenser

MSB bedémer att myndigheterna sjilva dr bist limpade att ge detaljerade
beskrivningar av vilka konsekvenser risker kan fd inom respektive myndighets
ansvarsomrade. Darfor har stort vike fists vid myndigheternas konsekvens-
bedémningar i RSB. Oavsett om det rort sig om detaljerade och méttuppskattade
konsekvensbeskrivningar eller mer 6vergripande idéer och generella tankar

om forvintade effekter, har MSB i sd stor utstrickning som mdjligt latit dessa
uppgifter aterspeglas i de samlade konsekvensbeddmningar som MSB har gjort.
I de fall dir inga uppgifter om konsekvenser redovisats i RSB har sakuppgifter
om hotet i kombination med den beskrivna gestaltningen lagt en grund for att
bedoma konsekvenser.

Beddmning av sannolikhet

I myndigheternas risk- och sirbarhetsbedémningar forekommer resonemang
om sannolikhet i liten utstrickning. I de fall frekvensdata eller slumpf6rdelningar
har anvints av myndigheter i beddmningen av stokastiska fenomen, har de varit
bidragande till hur sannolikheten bedomts av MSB i den nationella riskbedém-
ningen.”"¥ Detsamma giller nir myndigheterna bedomt deterministiska fenomen
genom att utgd frin initiala villkor som styr fenomenens beteenden.”* I de fall
uppgifter om sannolikhet saknas helt har ett resonemang om sannolikhet forts uti-
fran tidigare forekomst och vil etablerade grundprinciper om de olika fenomenen.

Sannolikheten for allvarliga och omfattande aktérsdrivna hot méste uppskattas helt
genom kvalitativa resonemang av de myndigheter som nérmast betraktar just dessa
fenomen. Detta handlar framforallt om Forsvarsmakten, Polismyndigheten och
Sikerhetspolisen samt Myndigheten for psykologiskt férsvar. I den utstrickning
dessa myndigheter har presenterat saidana uppgifter, aterspeglas det i resone-
mang om sannolikhet av den nationella riskbedomningens aktdrsdrivna hot.

I annat fall har dterigen resonemang om sannolikhet f6rts utifran forskning och
andra 6ppna killor.

512. Exempelvis karnteknisk olycka. SSM har modulerat utfallet och beskrivit konsekvenserna
darefter.

513. Exempelvis natsammanbrott i elsystemet som ar ett stokastiskt/antropogent fenomen.
Tidigare natsammanbrott, paféljande forbattringsatgarder och forvantade felfrekvenser ar viktiga
variabler i resonemang om sannolikhet som bara Svenska kraftnat kan bidra med.

514. Exempelvis karnteknisk olycka (karnkraftshaveri) som ar ett stokastiskt/deterministiskt/
antropogent fenomen som kraver SSM:s expertkunskaper i karnteknik fér ett meningsfullt
resonemang om dess sannolikhet.
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Metod och material for nationell
sarbarhetsbedémning

Med sarbarhet avses de egenskaper eller forhillanden som gor samhillet, ett system
eller egendom mottagligt for skadliga effekter av en hindelse. Egenskaper och
forhillanden kan i sin tur bade avse brister eller tillkortakommanden i design
eller konstruktion samt bristande formaga pa ett relevant omrade.

Identifiera sarbarhet i relation till hot

Grundlidggande ir att sarbarheter inte ska forvixlas med systemiska svagheter
dir rena brister som utan extern paverkan leder till dysfunktionalitet och diliga
resultat. For att betrakta en egenskap eller ett forhallande som en sarbarhet krivs
ett kausalt forhallande till en extern faktor, eller annorlunda uttrycke, till ett
hot. Detta innebir att forst och frimst maste en riskbedémning ha utforts for
att sedan kunna atfoljas av en sarbarhetsidentifiering. Det handlar saledes om
att identifiera de egenskaper eller férhillanden som gor samhillet, ett system eller
egendom mottagligt for skadliga effekeer av en hindelse. Sirbarhetsidentifieringen
ar dirmed villkorad en foregiende riskbeddmning. Sarbarheter kan inte existera
utan risk.’”

Figur 28. Sarbarheter och atgarder i forhallande till hot

Sarbarheter
Déda och skadade

o
PN
\

Valdsamma
upplopp
Materiella skador

Klimatférandringar

Social stress

Aig&rder

515. Se nedan for en utforligare forklaring av hur en brist eller en bristande férmaga bara ar ett
delrekvisit fér en sarbarhet.

174



Del lll: Metod och material

Identifiera sarbarhet i relation till formaga

Séarbarheter kan ocksa identifieras och beskrivas i relation till forméga eftersom
det finns en viss koppling mellan sirbarhet och bristande férméga. Det senare
kan i sin tur beskrivas pé tvd sitt; brister i formdgan att avvirja bidragande orsaker
till en viss hindelse, samt brister i formagan att hantera konsekvenserna av en
intriffad hindelse. Annorlunda uttrycke kan en sirbarhet i form av formége-
brist dirmed beskrivas som avsaknaden av méjligheten att sinka sannolikheten
att en hindelse intriffar eller att ddimpa dess konsekvenser om den 4ger rum.
Om mojligheterna att sinka sannolikheten och dimpa konsekvenserna finns men
inte nyttjas, resulterar underlatenheten att vidta atgirder i en sarbarhet.

Samtidigt som det finns en koppling mellan sarbarhet och bristande formaga
finns det ocksa en tydlig skillnad, eftersom bristande formaga ir att betrakta
som en sirbarhet forst nir det finns en pétaglig anledning att ha formégan att
sinka sannolikheten att en hindelse intriffar eller att dimpa dess konsekvenser.
Exempelvis sa kan inte bristande formaga att hantera en viderhindelse pa en
geografisk plats dir det aktuella fenomenet aldrig skulle kunna uppsta utgora en
sarbarhet. Det finns dirmed en tydlig relation mellan riskvariabeln sannolikhet
och sirbarhet. Om sannolikheten att en hindelse ska intriffa 6kar, 6kar dven
sarbarheten trots att formdgan att avvirja eller hantera den ir oférindrad.

Identifiera sarbarhet i relation till atgarder

Sarbarheter kan ocksé identifieras och beskrivas i relation till atgirder. Det finns
4 ena sidan sdrbarheter som inte ens teoretiskt kan atgirdas di egenskaperna eller
forhillandena som féranleder dem inte gér att paverka. Det finns & andra sidan
sarbarheter som kan dtgirdas, bide sidana dir det inte finns ngon uppenbar
anledning till varfor atgirder inte vidtas, och sidana dir dtgirder kan bli en
fraga om huruvida det dr 6nskvirt ur ett systemperspektiv eller virt det fran
en samhillsekonomisk utgingspunkt.

Exempel pé det senare utgdrs av de sarbarheter som teoretiskt kan dtgirdas men
som i praktiken maste accepteras — antingen som en forutsittning for samhillets,
systemets eller egendomens funktionalitet och tillginglighet, eller f6r att atgir-
derna helt enkelt medf6r oacceptabla kostnader eller oonskade bieffekter.
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Figur 29. Forenklad skiss av identifiering av sarbarheter i relation till atgarder

Afgard vidtas

Afgdrd kan vidtas

Atgérd vidtas inte

Sarbarhet ~—

Atgéard kan inte vidtas

* Teoretiskt oméjligt
¢ Maste accepteras

Identifiera sarbarheter pa évergripande samhdllsniva

MSB har identifierat sirbarheter pa 6vergripande samhillsniva genom att aggre-
gera de sirskilt allvarliga sarbarheter som har identifierats inom respektive bered-
skapssektor. Med sirskilt allvarliga sirbarheter pd overgripande samhillsniva
avses egenskaper och forhillanden som ir si utbredda, graverande eller verkar sa
forsvarande att de inte enbart blir en friga for de enskilda beredskapssektorerna
utan utgdr en nationell angeligenhet. Genom att kategorisera och systematisera
sarbarheterna har det gitt att se vissa likheter och monster hos de aterkommande
men utspridda sarbarheter som finns i olika delar av samhillet.

MSB har aggregerat de sarbarheter som exponeras vid konsekvenser som
ménga av de sirskilt allvarliga riskerna kan orsaka. Dessa sarbarheter ir alltsd
sddana som kan exponeras av en stor del av riskbilden. Dirutéver har MSB
aggregerat sarbarheter som exponeras vid konsekvenser som fa av de sirskilt
allvarliga riskerna kan orsaka, men dir konsekvenserna bedoms blotta manga
och svéra sarbarheter. Dessa sirbarheter kan alltsd exponeras av en liten del av
riskbilden men om det sker 4r det sirskilt allvarligt.

Det tydligaste exemplet pa konsekvenser som exponerar minga och svira
sarbarheter 4r sdidana som uppstar specifikt vid ett vipnat angrepp. Ett vipnat
angrepp kan orsaka konsekvenser som skiljer sig fran och i ménga fall 4r virre 4n
konsekvenserna av den fredstida riskbilden. Detta ir i sig inte anmirkningsvirt.
Hojd beredskap och ytterst krig 4r dimensionerande for beredskapen. Det fir
dock paverkan pa sarbarhetsbedomningen i NRSB 25 jaimfort med NRSB 23
som genomfordes i forhéllande till en fredstida riskbild. MSB bedémer i NRSB 25
att vissa sarbarheter har tillkommit eller forvirrats i forhallande till en riskbild
som spanner dver hela hotskalan fran kris till krig.
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Myndigheters RSB som underlag for
sarbarhetsbedémningen

MSB har tagit del av ndrmare 70 risk- och sirbarhetsbeddmningar (RSB) som
enligt uppdraget ska beaktas i NRSB. Nedan beskriver MSB sirskilt hur dessa
har anvints som underlag till den nationella sarbarhetsbedomningen.

Identifiering av sArbarheter

Myndigheterna har i RSB redogjort f6r en mingd egenskaper och férhillanden
som gor allt frin hela sektorer till enskilda system och verksamheter eller den
egna organisationen sirskilt mottagliga for olika risker. Trots att bedomningarna
enligt foreskrifterna ska innehélla ett avsnitt dir sarbarheter explicit pekas ut, 4r
det relativt vanligt att sdrbarheter endast pekas ut implicit under andra rubriker
och i andra sammanhang. Ibland har sirbarhet uttryckts som en formagebrist
vilket nistan alltid direkt har kunnat Gversittas till en sarbarhet. Ibland har atgérds-
forslag formulerats utan att sarbarheten explicit har pekats ut. Sadana forslag har
oftast gatt ut pa att formdga behover skapas, att en egenskap maste forindras eller
att en omstandighet eller ett forhallande maste upphora. MSB har di antagit att
vissa dtgirdsforslag har foranletts av en identifierad sarbarhet och har valt att redovisa
dem som sidana.

Vidare finns en svaghet i att myndigheternas redovisade RSB i olika méin, och
ibland i begrinsad omfattning, redovisar sirbarheter, men 4ven risker, for sam-
hallsviktiga verksamheter inom ansvarsomradet. Sarbarheter, men dven risker,
kopplade till samhillsviktiga verksamheter som inte ingdr i en beredskapssektor,
men som 4nda kan ha betydelse for samhillets sikerhet och beredskap, rappor-
teras inte heller i RSB. Dessa uppgifter saknas siledes i underlaget till NRSB.
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Del IV: Framtiden for
nationell risk- och
sarbarhetsbedémning

Den nationella risk- och sdrbarhetsbeddmningen bygger
pd& statliga myndigheters risk- och sérbarhetsbeddmningar.
Den utgor i sin tur ocksé en utgdngspunkt fér andra riskanalyser,
inte minst de som Sverige [dmnar till EU. | denna del kommen-
terar MSB hur det sammanhdngande systemet med analyser
av risker och sérbarheter skulle kunna utvecklas framover.

Att gbra en nationell risk- och sarbarhetsbedomning dr komplext och behiftat
med flera metodologiska utmaningar. Den allra storsta utmaningen finns inom
riskbeddmningen dir de hot som ska bedémas dr mycket olika fenomen som
styrs av olika dynamiker. For att vara relevanta maste nationella riskbedomningar
dessutom bédde utforska det okinda och samtidigt anvinda sig av tillgingliga
historiska data for att gora framtidsprognoser. Uppgiften ir dirfor explorativ och
spekulativ. Aven en vil genomford riskbeddmning p4 nationell nivi innehller
sammantaget stora osikerheter.

Trots dessa utmaningar ir nationella riskbedémningar viktiga for beredskapen.
De skapar, baserat pa bista tillgingliga information, en grund f6r styrning och
inriktning som kan minimera negativa utfall och optimera resursfordelningen

i beredskapen. Tydliga riskbedémningar kan bidra till aktrsgemensam forstaelse
for risker, men ocksd 6ka medborgarnas medvetenhet och engagemang i bered-
skapsfragor. Tydlig kommunikation om hot och risker kan stirka fortroendet
for beredskapssystemet och de mojliga proaktiva dtgirder mot bade kinda och
okinda hot som genomférs. Detta dr grundldggande for att bygga ett tryggare
och mer motstandskraftigt samhille.
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Gemensamma utgangspunkter
— MSB ar bast lampad att utfarda dem

NRSB innebir i praktiken att MSB i samarbete med ett antal expertmyndig-
heter har identifierat ett antal hot pa nationell nivd som kan medféra sirskilt
allvarliga risker. Modellen f6r NRSB som MSB har tagit fram 4r férhallandevis
ny men har utvecklats 6ver tid utifrin exempel frin internationell good practice
med anpassningar till svenska forhallanden och de ramar som uppdragsformule-
ringen frin regeringen till MSB har medf6rt. Infor NRSB 25 har MSB utvecklat
och forfinat modellen for riskbedomning enligt en enhetlig metod och efter
gemensamma kriterier fér att 6ka beddmningarnas tillf6rlitlighet och relevans.

Samtidigt finns inte samma gemensamma utgangspunkter och standarder for
hur myndigheternas RSB ska utformas for att kunna utgéra underlag till den
nationella nivan. Till stod for RSB har myndigheterna huvudsakligen MSB:s
foreskrifter med en begrinsad vigledning i form av frigor och svar.’'¢ Det finns
dven ett antal olika metoder for risk- och sirbarhetsanalys som utvecklats av
olika aktdrer under ménga ar. Det faktiska innehéllet i en RSB kan darfor skilja
sig mycket at mellan olika myndigheters redovisningar, vilket forsvirar aggre-
geringen pa nationell niva.

Myndigheterna ska i RSB, liksom i det tidigare systemet med redovisning av
RSA, sjilva identifiera de hot och risker som ska bedémas. Det hir har uppmirk-
sammats av FOI vid upprepade tillfillen som en svaghet i systemet med risk- och
sarbarhetsanalyser eftersom det forsvéirar nationell risk- och sirbarhetsanalys.
FOI har idven foreslagit att MSB tillsammans med en rad expertmyndigheter
pa nationell niva ska avgora vilka hot eller fenomen som ska analyseras av
myndigheterna, samt erbjuda beskrivningar av dem som méjliggdr vidare analys.”"”

MSB delar denna uppfattning till viss del. Riskidentifiering utifrin ansvars-
omradet bor fortsatt goras av den redovisande myndigheten for att inte missa
unika, dittills okinda eller framvixande hot. MSB bor dock i samarbete med
relevanta myndigheter ta fram ett antal hot- och riskbeskrivningar och annat
relevant underlag som aktorer kan anvinda i sina analyser.

516. MSB. (2024). Fragor och svar om RSB-féreskrifterna (MSBFS 2024:5).
Hamtad 2025-04-08: https://www.msb.se/sv/amnesomraden/krisberedskap--civilt-forsvar/
risk--och-sarbarhetsanalyser/fragor-och-svar-om-rsb-foreskrifterna-msbfs-20245/.

517. FOI. (2020). Kunskap for beredskap: Vad har risk- och sérbarhetsanalys gett for effekt
hittills och hur kan nyttan 6ka? FOI-R--4804--SE; FOI. (2021). Gemensamma RSA-metoder
— en férberedande undersékning. FOl Memo 7553.
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Del IV: Framtiden for nationell risk- och sarbarhetsbedémning

NRSB och RSB — omsesidigt forstarkande
underlag

MSB har utformat gestaltningar i form av hindelser for de sirskilt allvarliga hoten
som kan anvindas f6r riskbedomning. MSB har ocksa tagit fram konsekvensvari-
abler for att genomfora systematiska och jimforbara bedomningar av risker pa
nationell nivd. MSB har i NRSB 25 bedémt konsekvenser enligt dessa variabler
och, om in i olika utstrickning, kvalitetssikrat beddmningarna med relevanta
expertmyndigheter. Med sin omradeskunskap och nirhet till samhallsviktiga verk-
samheter borde dock myndigheterna sjilva vara bist limpade att ge detaljerade
beskrivningar av de konsekvenser som MSB har beskrivit i NRSB. I ett nista steg

finns dirmed mojligheten att anvinda omsesidigt forstarkande underlag,.

Som en del av en potentiell vigledning for RSB bor MSB fo6resla att myndig-
heterna i sina RSB bedémer alla eller ett antal av de sirskilt allvarliga riskerna.
Myndigheterna bér dé forhalla sig till MSB:s metod och bedémningskriterier,
men ocksé forsdka bedoma de specifika konsekvenser som riskerna skulle
kunna innebira inom myndighetens eller beredskapssektorns ansvarsomrade.'
Det hir giller dven sarbarheter, da sarbarhetsidentifiering i allt visentligt bygger

pa kunskap inifran verksamheter, organisationer och system.

NRSB - stommen i andra nationella
riskbedomningar

Den forsta instruktionsbundna NRSB (2023) utgjorde stommen till ytterligare
en nationell riskbedomning. I MSB:s regleringsbrev f6r 2023 gavs myndigheten

i uppgift att i enlighet med civilskyddsmekanismen (UCPM)*"? limna en nationell
riskbeddmning till EU-kommissionen senast den 31 december 2023 (UCPM
NRA).>* T UCPM NRA 23 ingick i praktiken den nationella riskbedomningen
frin NRSB 23 i sin helhet (det vill sdga inte sarbarhetsbedémningen). Redovisningen
utokades med ett antal av kommissionen sirskilt efterfrigade perspektiv’*! och
sammanfogades med en dverblick over riskhanteringsformégor.’* Merutnyttjandet
av NRSB kan med fordel formaliseras och upprepas de ar som Sverige ska rappor-
tera till EU-kommissionen enligt artikel 6.1 (d) civilskyddsmekanismen.

518. Vilka konsekvensbeddmningsvariabler myndigheterna bdr anvanda &r inte utverkat.
Detta kommer MSB att behdva utreda.

519. Union Civil Protection Mechanism, civilskyddsmekanismen pa svenska.

520. ”/.../lamna en sadan redovisning som efterfragas i Europaparlamentets och radets beslut
(EU) 2019/420 om andring av beslut nr 1313/2013/EU om en civilskyddsmekanism for
unionen, Artikel 6. 1. D.”

521. Enredogoérelse av gransoverskridande hot, risker med lag sannolikhet och katastrofala
konsekvenser samt sarskilt allvarliga framvaxande hot, det vill sdga hot som kan expandera
eller utvecklas till f6ljd av olika utvecklingsmonster.

522. MSB. (2023). Hot, risker och riskhanteringsférmaga i Sverige — Sammanfattande redovisning
under artikel 6.1(d) civilskyddsmekanismen 2023. MSB 2023-14559-2.
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Inom kort kommer Sverige dven att aldggas att redovisa ytterligare en nationell
riskbedomning (CER RA) till kommissionen enligt EU:s direktiv om motstinds-
kraft i samhallsviktiga tjanster (CER-direktivet) och den kommande lagen om
motstindskraft i samhillsviktiga tjanster. Den utredning som regeringen tillsatt
for att foresld anpassningar av svensk ritt foreslar act MSB ska ansvara dven for
denna redovisning.”*

De olika hot och risker som enligt uppdraget ska analyseras och redovisas ir

i stort desamma som i NRSB samt UCPM NRA.*** Enligt definitionen av
riskbeddmning i CER-direktivet dr dock fokus tydligare pa viktiga samhills-
funktioner. Vid identifiering av kritiska verksamhetsutévare ska hinsyn tas till
resultatet av riskbedomningen samt den strategi som ocksé ska tas fram i enlighet
med direktivet.’” I forhéllande till vilka konsekvenser som ska redovisas stér i
praktiken konsekvenser for samhillets funktionalitet i fokus.*® Den nationella
riskbedémningen enligt CER-direktivet ska dven identifiera beroenden mellan
sektorer, till andra medlemslinder och till tredje land. Slutligen ska dven en
redogorelse limnas av incidenter inrapporterade av kritiska verksamhetsutévare
som medfort eller kunnat medféra en betydande stérning i tillhandahallandet
av samhallsviktiga tjanster.’”’

MSB anser att NRSB kan och bor utgéra scommen f6r CER RA liksom for
UCPM NRA. Detta ir resurseffektivt och innebir samtidigt att kunskap, metoder
och arbetssitt som tas fram for risk- och sirbarhetsbeddmning pa nationell nivd
kan komma till sin rdtt i samtliga redovisningar.

523. SOU. (2024:64). Motstandskraft i samhéllsviktiga tjidnster.

524. ’Riskbeddmningen ska innehalla en redogdrelse for relevanta risker for naturolyckor och risker
orsakade av manniskan, inbegripet risker av sektorsdvergripande eller granséverskridande
slag, olyckor, naturkatastrofer, hot mot folkhalsan och hybridhot eller andra antagonistiska hot,
inklusive terroristbrott.” SOU. (2024:64). Motstandskraft i samhéllsviktiga tjdnster, s. 136—137.

525. SOU. (2024:64). Motstandskraft i samhéllsviktiga tjidnster, s. 144.

526. "Riskbeddémning: den Overgripande processen for att faststalla arten och omfattningen
av en risk genom att identifiera och analysera potentiella relevanta hot, sarbarheter och
faror som skulle kunna leda till en incident och genom att utvérdera den potentiella férlusten
eller stérningen i samband med tillhandahéllandet av en samhéllsviktig tjénst till féljd av den
incidenten.” SOU. (2024:64). Motstandskraft i samhallsviktiga tjanster, s. 38.

527. Se5kap. 1 §iden foreslagna lagen. SOU (2024:64). Motstandskraft i samhéllsviktiga tjdnster.
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