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Byggstenar for att starka sakerheten
i sakernas internet

Sakernas internet (IoT) ér en snabbt véxande
teknologi som redan spelar en viktig roll i ménga
samhdliskritiska funktioner. loT anvénds inom
omrdaden som transporter, energiférsérining och
sjukvard, ddr det bidrar till effektivare och smartare
I6sningar. Men med dessa mojligheter foljer ocksa
betydande sGkerhetsutmaningar. loT-enheter ar
ofta smd, billiga och resursbegransade, vilket gor
dem sdrbara fér cyberattacker. Ett enda intréng
kan paverka data, stéra viktiga tjiéinster och sprida
skador ftill hela natverk.

Forskningsprojektet RIOT har arbetat for att skapa ett mer
palitligt och motstandskraftigt sakernas internet. Malet har
varit att utveckla nya algoritmer och tekniska I6sningar som
stirker sikerheten, samtidigt som resultaten dr anpassade for
de praktiska begrinsningar som IoT-enheter innebar. Projektet
har ocksa haft ett starkt fokus pa att sprida kunskap och skapa
dialog mellan forskare, industri och samhallet.

Projektet RIOT har utgitt fran ett 6vergripande tankesitt som
speglar IoT:s unika utmaningar:

Starka enskilda enheter

Genom att forbittra sikerheten pa enhetsniva, exempelvis
genom nya metoder for sikrare inloggning och autentisering,
kan vi skydda enheter fran att bli enkla maltavlor fo6r attacker.
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Upptacka attacker

Aven med forstirkta enheter ir attacker oundvikliga. Projektet
har undersékt hur IoT-enheter kan utrustas for att upptiacka
och reagera pa angrepp, dven med begrinsad processorkraft
och minneskapacitet.

Skydda data och kontrollera beteende

Nir enheter komprometteras maste vi sikerstilla att insamlad
data fortfarande idr palitlig och att enskilda enheter inte kan bryta
mot etablerade regler. Genom tekniker som blockkedjor och
smarta kontrakt har projektet utvecklat 16sningar for att spara
datakillor och verifiera att enheter féljer uppférandekoder.

Metodik och samhallsnytta

Projektet har kombinerat grundliggande forskning med ett
systemperspektiv som tar hinsyn till balansen mellan sikerhet
och resurskrav. Exempelvis har vi analyserat hur sikerhets-
l6sningar kan forbattras utan att Gverbelasta IoT-enheter med
begrinsad processorkraft och minne. Projektet har ocksa
anvint teorier som informationsteori for att underséka hur
man pa bista sitt kombinerar sikerhetsmekanismer och
samarbetar for att uppticka angrepp.

Under projektets gang har vi stravat efter att sprida kunskap
och skapa dialog om IoT-sikerhet med olika samhillsaktorer.
Vi har bland annat anordnat workshops for forskare, som den
tematiska serien CPSIoTSec, och deltagit i Vetenskapsfestivalen
for att nd en bredare allminhet och unga minniskor.
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