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Forord

Arbetet med projektet RIOT har varit en givande resa. Projektet har latit oss
fordjupa oss i ett omrade med stor samhillsrelevans — sikerheten hos uppkopplade
enheter, nagot som ofta diskuteras i nyheter och paverkar allt frin hem till
samhillsviktig infrastruktur. Under projektets gang har vi haft férmanen att se
doktorander utvecklas fran studenter till sjilvstindiga forskare, en process som
varit bade inspirerande och lirorik.

Vi vill tacka MSB f6r stodet och medlemmarna i referensgruppen for era virdefulla
fragor och perspektiv. Tack ocksa till alla studenter som bidragit genom att underséka
olika aspekter av vara fragestillningar. Slutligen ett tack till vara familjer — ert stod
har varit ovirderligt under en period da arbetet ibland tagit 6ver vardagen.

Goteborg, 2024-11-22

Magnus Almgren, Christian Rohner
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Intfroduktion

Sakernas internet (IoT) bestar av uppkopplade enheter som samlar in data med
sensorer, utfor lokala beridkningar och kommunicerar med varandra eller med mer
kraftfulla resurser i molnet. Dessa enheter, som ofta ocksi kan aktivera funktioner
som stilldon, anvinds 1 allt fran smarta stider och industriell automation till sjuk-
vard och energihantering. IoT:s potential 4r enorm, men dess framvixt har ocksa
skapat nya och komplexa sikerhetsutmaningar.

IoT-enheter dr ofta smad och resursbegrinsade, vilket gbr dem sirskilt utsatta for
cyberattacker. En angripare kan utnyttja en sarbar enhet for att manipulera data,
stora funktioner eller anvinda enheten som en del av en storre attack. Trots dessa
risker dr IoT avgorande f6r samhaillskritiska funktioner, och systemen maste forbli
motstandskraftiga dven om enskilda enheter blir komprometterade. Detta kriaver
bade bittre skydd for enheterna och robusta mekanismer for att uppticka och
hantera angrepp.

Projektet RIOT har undersokt hur IoT kan gdras sikrare och mer
motstandskraftigt genom tre huvudsakliga fokusomraden:

e Utveckling av algoritmer och prototyper: Vi har tagit fram nya algoritmer
och tekniska l6sningar for att skydda resursbegrinsade enheter och deras
data, samtidigt som vi balanserat komplexa avvigningar mellan prestanda,
sikerhet och energieffektivitet.

e Sikerhet genom dataresiliens: Vi har studerat hur insamlade data kan
skyddas mot manipulation, dven nir enskilda enheter blir utsatta for
attacker, bland annat genom blockkedjor och smarta kontrakt.

e Tvirvetenskaplig samverkan: Vi har arbetat med industrin, studenter
och forskare fran andra discipliner for att lyfta sikerhetsfragorna och
skapa en bredare forstaelse for IoT:s utmaningar och mojligheter.

En viktig del av RIOT har varit att skapa dialog mellan olika samhillssektorer och
forskningsomraden. Genom workshops, presentationer och utbildning har vi fort
ut resultaten till allt fran tekniska experter och studenter till gymnasieklasser och yrkes-
verksamma utanfor datavetenskapen. Aven om samverkan varit en central del av
projektet ligger denna rapports fokus pa de tekniska och forskningsmissiga resultaten.

Rapporten bestér av flera kapitel som speglar olika aspekter av IoT-sdkerhet. I de
inledande kapitlen behandlas arbetet med att stirka sikerheten pa enhetsniva,
upptacka attacker och skydda insamlade data. De senare kapitlen tar upp mer
teoretiska aspekter av sikerhet, som hur flera detekteringsmetoder kan kombineras,
samt praktiska utmaningar som att skapa data for att trina algoritmer.



Forbatirad autentisering
Bakgrund

Autentisering, det vill sdga att sikerstilla att en person eller en enhet dr den de
utger sig for att vara, ir en central del av cybersakerhet. Det dr grunden for att
skydda information och férhindra att obehoriga far tillgang till kinsliga system.
Anda sedan datorns barndom har autentisering varit en svir utmaning, och 16sen-
ord ir fortfarande det vanligaste sittet att identifiera sig pa nitet. Trots detta har
l6senord méanga svagheter, och nir det giller sakernas internet — dar smé och
uppkopplade enheter blir allt vanligare — férstirks problemen ytterligare.

Utmaningar

Ett av de storsta problemen med 16senord dr att ménniskor ofta dteranvinder
samma l6senord pa flera system. Detta innebir att en licka i ett system kan ge
angripare tillgang till andra tjanster dir samma l6senord anvinds. Fér IoT-enheter,
som ofta 4r sma och resursbegrinsade, ar detta sirskilt allvarligt. Dessa enheter
saknar ofta tillricklig datorkraft, minne och energi for att anvinda moderna och
sikra metoder for l6senordshantering.

Moderna l6sningar for 16senordssikerhet bygger ofta pa sa kallade envagsfunktioner
— matematiska omvandlingar som gbr I6senord oméjliga att dterskapa fran den
lagrade informationen. Algoritmer som Azgon2 (Biryukov, Dinu, Khovratovich,
& Josefsson, 2021) dr designade for att vara svira att knicka, dven for angripare
med kraftfulla datorer. Men de kriver ocksa stora resurser, vilket gér dem svara
att anvinda pa sma loT-enheter. Dessutom kan de tunga berdkningarna utsitta
servrar for Gverbelastningsattacker, dir manga inloggningsférsok skickas
samtidigt fOr att drinera systemets kapacitet.

Insikter fradn var forskning

For att adressera dessa problem har vi utvecklat Clipaha — en metod som flyttar
den resurskrivande berikningen fran servern till anvindarens egen enhet. (Riera,
Almgren, Picazo-Sanchez, & Rohner, 2023) Genom att anvinda Clipaha kan dven
resursbegrinsade IoT-enheter dra nytta av moderna och sikra autentiseringsmetoder
utan att riskera Sverbelastning eller kompromissad sikerhet. Clipaha bygger pa
avancerade 16sningar som Argon2, men var metod gor det mojligt att hantera
autentisering effektivt dven pa sma enheter.

Vira tester visar att Clipaha inte bara ér sikrare utan ocksa snabbare in manga
tidigare 16sningar. Genom att férdela arbetsbordan mellan klient och server
minskar risken for 6verbelastning, samtidigt som det blir mojligt att anvinda
moderna sikerhetsmetoder dven i miljder med begrinsade resurser.



Skydda data aven om en

enhet kompromeiteras
Bakgrund

I sakernas internet dr data kdrnan i manga applikationer — fran att styra smarta
stiader till att 6vervaka sjukvardspatienter eller optimera energiférbrukning. For
att sadana system ska fungera krivs att insamlade data ar korrekt och sparbar,
dven om enskilda IoT-enheter blir utsatta for attacker. Om data manipuleras eller
forfalskas kan det fa allvarliga konsekvenser, sirskilt i kritiska system. Detta gor
det viktigt att inte bara skydda enheterna utan ocksa sikerstilla att den data som
anvinds dr tillforlitlig.

Utmaningar

En aterkommande utmaning, som vi redan nimnt i tidigare avsnitt, dr att IoT-
enheter ofta dr sma och resursbegrinsade, vilket gor det svart att implementera
avancerade sikerhetslosningar. Samtidigt samarbetar dessa enheter ofta i nitverk,
vilket innebir att en attack mot en enda enhet kan sprida felaktiga data till hela
systemet. Dessutom idr manga IoT-enheter inte kontinuerligt uppkopplade, vilket
ytterligare forsvarar traditionella metoder for att verifiera och skydda data.

Insikter fran var forskning

For att sakerstilla att data ar tillférlitliga och sparbara har vi undersokt anvand-
ningen av blockkedjor och smarta kontrakt. Blockkedjor fungerar som digitala
loggbdcker dir varje ny post verifieras och linkas till tidigare poster, vilket gér
det svart for en angripare att manipulera data utan att bli upptickt. Genom att
anvinda blockkedjor kan vi skydda data frain komprometterade enheter och
garantera dess sparbarhet.

En av vira 16sningar gér det méjligt for resursbegrinsade IoT-enheter att lagra
och signera transaktioner lokalt nir de saknar nitverksanslutning. Transaktionerna
kan sedan verifieras via en blockkedja, vilket gor enheterna sjilvstindiga och
sikerstiller att data dr sparbara och tillférlitliga (Profentzas, Landsiedel, &
Almgren, 2019).

Vi har ocksa utvecklat metoder dir smarta kontrakt anvinds for att automatisera
och sikra interaktionen mellan IoT-enheter. Detta dr sirskilt anvindbart i miljéer
dir manga enheter samarbetar, exempelvis i smarta stider eller industriella system,
for att férhindra manipulation och sikerstilla att regler f6ljs (Profentzas, Almgren,
& Landsiedel, 2020).

Sammantaget visar var forskning att blockkedjor och smarta kontrakt effektivt kan
sikerstilla palitliga och sparbara data, dven i resursbegrinsade IoT-milj6er.



Att upptacka attacker

Bakgrund

Aven med forbittrade sikerhetsatgirder kan hot mot sakernas internet (IoT) inte
alltid undvikas. Det dr dirfor avgorande att snabbt identifiera och hantera attacker.
Dessa kan syfta till att stjila data lokalt eller anvinda komprometterade enheter f6r
att utfora stérre attacker. Den 6kdnda Mirai-attacken (Antonakakis, et al., 2017)
visade hur miljontals sarbara IoT-enheter kunde anvindas for att sla ut stora delar
av internet, vilket understrék vikten av att snabbt uppticka misstinkt beteende.

Utmaningar

Att uppticka attacker kriver effektiva analysmetoder for att tolka data frin IoT-
enheter. Traditionella verktyg som Snort (Roesch, 1999) anvinder ménsterigen-
kinning for att identifiera kinda hot men har svért att hantera nya och okinda
angrepp. Djupinlirning erbjuder en 16sning genom att uppticka komplexa
monster, men kraver mycket datorkraft, vilket ar svart att implementera pa sma
IoT-enheter. Dessa enheter dr ofta beroende av molnservrar, vilket skapar
energikostnader och integritetsproblem.

Insikter fran var forskning

Vi har undersékt hur maskininlirning kan anpassas till IoT-enheters begrinsningar.
Genom att optimera ramverk som uTensor och TF-Lite-Micro har vi visat att
lagstromsenheter kan uppticka hot i realtid utan att forlita sig pa molnet. Detta
skyddar bade integritet och minskar energibehovet (Profentzas, Almgren, &
Landsiedel, 2021).

For att hantera férindrade férhéllanden och nya anvindningsomraden har

vi utvecklat MicroTL, en metod for sa-kallad #ransfer learning pa IoT-enheter.
MicroTL (Profentzas, Almgren, & Landsiedel, 2022) g6r det méjligt att anpassa
befintliga modeller till nya miljéer och férhallanden med minimal resursanvindning,
Som en vidareutveckling av detta har vi tagit fram Minilearn, en mer generell
metod for lokal inldrning. Minil.earn (Profentzas, Almgren, & Landsiedel, 2022)
later IoT-enheter uppdatera sina modeller lokalt, vilket gér dem flexibla och
motstandskraftiga mot férindringar utan att kompromissa med anvindarens
integritet. Dessa metoder dr sirskilt virdefulla i dynamiska och kinsliga miljéer
som sjukvard eller industri.

Sammantaget visar var forskning att IoT-enheter kan uppticka hot och anpassa
sig till nya attacker, samtidigt som integritet och energieffektivitet bevaras.



Samspel av

attackdetektionssystem
Bakgrund

Intrangsdetekteringssystem (IDS) dr grundliggande for att sdkra IoT-nidtverk
genom att uppticka ovanliga aktiviteter eller policyévertridelser. Som svar pa den
okande komplexiteten i cyberhot har sammansatta IDS — system som integrerar
flera detektionskomponenter — ramtritt som ett lovande tillvigagangssitt. Genom
att kombinera olika detektionsmetoder syftar dessa system till att forbittra
motstandskraft och anpassningsférmaga.

Att utvirdera sammansatta IDS dr inte enkelt. Traditionella prestationsmatt miss-
lyckas med att fanga samspelet mellan enskilda komponenter. For att 16sa denna
utmaning antog vi ett informationsteoretiskt perspektiv for att analysera hur
individuella IDS-komponenter bidrar till systemets robusthet. Det mojliggér en
uppdelning av den totala systeminformationen i1 redundanta, unika och synergistiska
bidrag, vilket ger virdefulla insikter i komponenternas interaktion.

Utmaningar

IDS stir infor tva stora utmaningar som forsvarar deras design och utvirdering.
Den f6rsta utmaningen ér den sa kallad base-rate fallacy (Axelsson, 2000), ett
problem som uppstar pd grund av den laga férekomsten av faktiska intraing

1 forhallande till legitima hindelser. Denna obalans snedvrider systemets
prestationsmatt, vilket gér det svart att optimera bade sa-kallade true-positives,
som indikerar framgangsrik upptickt av angrepp, och false-positives, som speglar
falska larm. Det gor att systemet inte fungerar sa effektivt eller bra som det skulle
kunna gora.

Den andra utmaningen hirror fran adaptiva angripare, som kontinuerligt utvecklar
sina attackstrategier for att undvika att bli upptickta. Sadana angripare kan skapa
manipulerade data — sma férindringar som lurar sikerhetssystemen att inte
uppticka ett angrepp. Denna dynamiska och stindigt férinderliga hotmilj6é kriver
IDS som inte bara dr mycket exakta utan ocksd motstandskraftiga mot avancerade
strategier fOr att undvika upptickt av attacker. Komplexiteten i sammansatta IDS
g0Or detta dnnu svarare, eftersom samspelet mellan komponenterna inte alltid dr vil
forstatt. Utan en tydlig bild av hur komponenter bidrar hela systemet blir det svart
att effektivt integrera och optimera dem f6r robust prestanda.

Insikter fradn var forskning

For att hantera dessa problem skapade vi ett verktyg som analyserar hur olika delar
av sikerhetssystemen samarbetar fOr att uppticka hot, via partial information
decomposition (P1D). Detta tillvigagangssitt gav virdefulla insikter om bidragen

fran enskilda systemkomponenter och deras interaktioner. Genom att dela upp



information kunde vi tillskriva systemets prestanda till tre olika typer av bidrag.
Redundanta bidrag representerar den information som delas mellan flera
komponenter, vilket forbittrar tillforlitligheten men potentiellt leder till
ineffektivitet om det 6verbetonas. Unika bidrag, a andra sidan, tillhandahalls
exklusivt av enskilda komponenter och ir avgérande for att identifiera specifika,
sillsynta attackmonster. Slutligen uppstar synergistiska bidrag endast genom
samspelet mellan flera komponenter och méjliggdr upptackt av mer komplexa
och koordinerade attackstrategier.

Vira resultat visade att synergi spelar en avgérande roll f6r robustheten hos
sammansatta IDS, sarskilt mot avancerade attacker. Nar interaktionen mellan
komponenter optimerades skapades nya formagor som Gvertriffade summan av
deras individuella bidrag. Dessutom erbjod virt arbete praktisk vigledning for att
optimera systemdesign. Till exempel forbattrade justeringen av troskelvirdena for
enskilda IDS baserat pa deras bidragstyp den 6vergripande systemprestandan.

Vi visade ocksa vikten av att noggrant 6verviga tilligg av nya klassificerare,
eftersom deras integration kan ha betydande paverkan pa redundans och synergi.

Genom fallstudier med redan existerande IDS-data lyfte vi fram de kompromisser
som dr involverade i att optimera sammansatta system. Studierna visade att for att
systemet ska fungera bra behover det biade minimera falska larm och kunna sta
emot manipulativa angrepp. Utéver IDS visade var forskning att PID ir ett kraftfullt
verktyg for att utvirdera robustheten hos andra komplexa system, sisom IoT-
nitverk och maskininlirning. Mojligheten att kategorisera bidrag som redundanta,
unika eller synergistiska erbjuder en ram fOr att f6rsta och forbittra designen av
olika sammankopplade system (Mages, Almgren, & Rohner, 2022).



Attackdata och

kunskapsdelning
Bakgrund

IoT-nitverk dr mal for skadlig aktivitet som kan paverka integritet, robusthet,
prestanda och affirsverksamhet. Exempel pd angrepp inkluderar Gverbelastnings-
angrepp, manipulation av enheter eller data, och injicering av falsk information.
Intrangsdetekteringssystem (IDS) dr en kritisk del av en effektiv cybersikerhets-
strategl, men utmaningen ligger i att forutsdga nya angrepp. Maskininldrning ér
en lovande metod f6r att designa IDS, men dess framgang himmas av tvda huvud-
sakliga faktorer: begrinsad datatillging och integritetsproblem vid datadelning.

Utmaningar

Begrinsad datatillging har att géra med att angrepp ir relativt sillsynta och det
finns inte alltid relevanta loggar som kan anvindas for att trina ett IDS. Ofta
skulle man kunna lira sig av andra aktérer som har genomgatt angrepp, men att
dela data ir kinslig da den dven kan innehalla kinslig information om akt6rens
nitverk eller affirstransaktioner.

Insikter fradn var forskning

For att sikerhetssystemen ska bli bittre skapade vi en simulator som genererar
data om olika typer av attacker. Detta gor systemen mer férberedda pa nya hot
som de tidigare inte observerat. Vi delar kunskap 1 stillet for radata mellan aktorer
1 form av maskininlidrningsmodeller. Vi anvinder en teknik (federated learning) som
later flera system dela information utan att behdva samla all data pa ett stille.

Det gor att sakerheten kan forbattras utan att kompromissa med integriteten

hos kinslig data.

Vi visar att modeller som trinats pa specifika angreppstyper eller nitverks-
konfigurationer inte generaliserar till nya scenarier, vilket understryker behovet
av forbittrade metoder. Datadelning visade sig vara mycket effektiv men kriver
O6msesidigt fortroende mellan aktorer, medan den integritetsskyddande metoden
presterade bra f6r angreppsvariationer men var mindre robust i scenarier med
varierande topologier. Forskningen ger virdefulla insikter for att forbattra IDS-
prestanda genom att utnyttja samarbetande inlirningstekniker samtidigt som
integritetsbegransningar hanteras, och ligger grunden for framtida utveckling av
mer adaptiva och skalbara IDS-16sningar anpassade f6r dynamiska IoT-miljer
(Kaveh, Rohner, & Johnsson, Impact of Attack Variations and Topology on IoT
Intrusion Detection Model Generalizability, 2024) (Kaveh, Pettersson, Rohner, &
Johnsson, 2023).



Sammanfaitning

IoT, sakernas internet, har pa kort tid blivit en central del av samhaillsviktig infra-
struktur, fran sjukvard och energi till vattenférsorjning och smarta stider. Det som
gor IoT unikt 4r dess uppbyggnad av sma, resursbegrinsade och ofta billiga enheter,
vilka tillsammans utgor basen for insamling och hantering av data. Trots framsteg
inom cybersikerhet for traditionella system kriver IoT sirskilda sikerhetslésningar
eftersom dess sarbarheter kan paverka inte bara enskilda enheter, utan hela nitverk
och kritiska system. Med den vixande anvindningen av IoT blir det allt viktigare
att adressera dessa utmaningar.

Denna rapport sammanfattar delar av forskningen fran projektet RIOT, som har
fokuserat pa att stirka sikerheten och motstindskraften i IoT-system. Vi har
utvecklat algoritmer som kan anvindas for att forbittra sikerheten pa enhetsniva,
uppticka och hantera attacker, samt skydda data dven om enheter komprometteras.
Vissa av dessa resultat dr tillimpbara nistan direkt i industrin, medan andra bidrar
med teoretiska insikter som kan styra forskningen framat. En viktig del av projektet
har ocksa varit att skapa data som méjligeoér och forenklar framtida forskning
inom omradet.

Rapportens innehall speglar bredden av forskningen i RIOT — fran praktiska
l6sningar som kan férbittra sikerheten i dagens IoT-system till langsiktiga
teoretiska framsteg som ligger grunden foér framtida innovationer. Tillsammans
visar resultaten hur viktigt det 4r att kombinera teknisk utveckling med ett strategiskt
och forskningsdrivet angreppssitt for att méta de sikerhetsutmaningar som

IoT innebar.
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