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Generativ Al, digital resiliens och civil
beredskap: en kunskapsoversikt

Studien undersdker hur generativ Al kan pdverka
samhdllets digitala resiliens och civila beredskap.
Resultat delades in i tre perspektiv: teknik,
organisation och styrning.

Teknikperspektivet identifierade tre teman: (1) Generering av
skadligt inneball, sa som deepfakes och desinformation,

(2) Cybersikerbet, genom till exempel identifiering av
sarbarheter och Al-genererad skadlig kod, och (3) Al-
modellers Inbygeda sarbarbeter, som till exempel kinslighet f6r
manipulation, bias och tendenser till att “hallucinera”, vilket
kriver en bredare férstaelse for deras anvindning.

Organisationsperspektivet omfattar teman relaterade till (4)
Kunskapshantering och innovation, (5) Organisationell styrning, 01 att
sikerstilla siker och etisk Al anvindning, och (6) Anpassning
av Al-system till ménskliga varderingar £6r att sikerstilla rittvis
och ansvarsfull anvindning,.

Teman relaterade till styrning handlar om (7) Legitimitet,
demokrati och humanitet, (8) Styrning, lagstifining och reglering,
inklusive lagstiftningsinitiativ som EU:s Al Act, och (9)
Fortroende for offentlig forvaltning med fokus pa transparent och
etiskt Al anvindning inom offentliga organisationer.

Vidare forskning behovs for att skapa en bittre forstielse och
bredare kunskap om dilemman med generativ Al som:

e [En katt-och-ratta-lek som relaterar exempelvis till
utvecklingen av tekniker for att skapa och identifiera
skadligt Al-innehall,

e FEtt dubbeleggat svird som r6r balansen mellan
innovation, konkurrenskraft och etiska 6verviganden
1 organisationet,

e Ett rorligt mal som skapar behovet av dynamiska och
adaptiva styrnings- och samverkansmodeller f6r att hantera
Al:s snabba utveckling och dess effekter pa samhillet.
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Begrepp

Generativ Al gor det mojligt att
automatiskt generera innehall som
ar svart att skilja fran manskligt
skapat innehall, vilket kan anvandas
bade konstruktivt och destruktivt.
Digital resiliens ar formagan att
uppratthalla samhallsfunktioner trots
storningar i och av digitala system.

Genomforande

Studien bygger pa en systematisk
litteraturdversikt av 164
forskningsartiklar for att forsta bade
majligheter och utmaningar som
dessa teknologier medfér samt
identifiera kunskapsluckor. Studiens
resultat delades in i tre perspektiv,
under vilka teman for fortsatt
kunskapsutveckling identifierades.

Saker digitalisering

Det ar viktigt att forsta generativ Al:s
dubbelnatur och dess potential att
bade forbattra och hota digital
resiliens. For en saker digitalisering
och robust civil beredskap behdvs
mer empirisk forskning om riskerna
forknippat med tillampningar av
generativ Al, transparent Al-
anvandning och utveckling av etiska
riktlinjer. Tvarvetenskaplig forskning
behovs for att na ett scenario dar ny
teknik och resiliens inte star i
motsatsférhallande till varandra,
utan ar viktiga komponenter i ett
robust demokratiskt samhélle.
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