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Satellitnavigering och
Galileo PRS

Samhallets beroende av tid, takt och
position

Tid, takt och position &r kritiska faktorer fér manga
samhdlisviktiga verksamheter i vart samhdlle. Dessa
verksamheter har eftt stort beroende av
satellitnavigeringssystem, s.k. GNSS — Global
Navigation Satellite System.

Vid bortfall av GNSS drabbas minga funktioner i vart
samhaille av nagon form av stérning eller avbrott. Elnit och
kommunikationssystem har stora beroenden av tid och takt.
Verksamheter sa som kustbevakning, lots, polis,
riddningstjinst och ambulans ir beroende av korrekt
information om positionering av utryckningsfordon for stod
till ledningscentraler och for navigering.

Sarbarheter hos GNSS

Satellitsignalerna fran de 6ppna GNSS-tjinsterna dr mycket
svaga och kan relativt enkelt stéras ut (eng. jamming). I manga
fall ricker det med att kopa en enklare storsindare via
internet. Sddana anvinds redan idag av stéldligor for att dolja
position och stéra ut stoldskydd.

Signaler fran 6ppna GNSS-tjdnster kan dven forfalskas (eng.
spoofing) sa att felaktig tid eller position registreras av
mottagarna, vilket kan stilla till med stora problem om det
inte uppticks av anvindaren.

Vidare kan geopolitiska foérindringar géra att GNSS-tjinster
som dgs och forvaltas av andra nationer blir otillgingliga.

Exempel pa stérningar av 6ppna GNSS-tjdnster

Det finns manga exempel pa hur storsindare anvints for att
paverka informationen fran GNSS. Ett sadant dr fran maj
2018 da GPS-systemen pa fler dn 24 fartyg i Svarta havet
plotsligt visade en position uppe pa land 65 kilometer bort
frin fartygens faktiska position. Aven problem med GPS for
civilt flyg har noterats vid omraden dir det varit stora
militirdvningar, t.ex. 6ver havet norr om Nordkalotten.

Kontakta oss:

Om GNSS generellt

Det finns fyra olika GNSS med
global tackning som férvaltas av
olika lander eller unioner:

GPS (USA)

Galileo (EU)
GLONASS (Ryssland)
BeiDou (Kina)

N

Dessa rymdsystem tillgangliggor
information om tid, takt och position
till mottagare pa marken eller i
luften.

Alla GNSS har en 6ppen tjanst
(Open Service, OS) som kan
anvandas helt fritt t.ex. i mobil-
telefoner for att visa position.

Om Galileo

Galileo ar ett europeiskt satellit-
navigeringssystem under civil
kontroll. Det har utvecklats pa
uppdrag av EU och Europeiska
rymdorganisationen (ESA).

Galileo har, utéver OS och PRS,
andra 6ppna tjanster sasom High
Accuracy Service (HAS) for
positionering ned till decimeter-
noggrannhet.

Sarbarheter

Oppna GNSS-tjanster har i
huvudsak tre typer av sarbarheter:

¢ De kan relativt enkelt utsattas for
storningar (eng. jamming)

¢ Information fran satelliter kan
forfalskas (eng. spoofing)

¢ Geopolitiska forandringar kan
gora GNSS-tjansten otillganglig
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Galileo PRS - et mer robust GNSS

Galileo ar ett GNSS som utvecklas, dgs och forvaltas av EU
samt dr under civil kontroll. Med Galileo ges EU, och dess
medlemsstater, radighet Gver ett eget GNSS. Det minskar
risken att GNSS-tjianster gors otillginglig for europeiska
anvindare vid geopolitiska forindringar.

Inom Galileo finns en tjinst som dr mer robust mot stérning
och forfalskning 4n oppna GNSS-tjanster — Galileo PRS.
Tjinsten syftar till att 6ka motstandskraften och minska risken
for bortfall av information for tid, takt och position.
Robustheten uppnas genom att signalerna fran satelliterna:

e ir krypterade, vilket minskar risken att informationen
torindras utan att det uppticks, och

e sinds 6ver en storre bandbredd, vilket gor de svérare
att stora ut.

Galileo PRS ir avsedd att anvindas av EU:s medlemslinders
myndigheter och samhillsviktig verksamhet med beroenden

av GNSS.

Anvandning och utveckling i Sverige

Innan en organisation kan anvinda Galileo PRS maste den
ackrediteras av den nationella behériga myndigheten. I Sverige

ar MSB utpekad behorig myndighet f6r Galileo PRS.

Under 2020 genomférde MSB en malgruppsanalys for att
etablera en 6versiktsbild av potentiella anvindare och dess
behov av PRS-tjansten. Myndigheter inom flera sektorer,
bland annat inom energiférsérining, information och
kommunikation, skydd och sikerhet samt transport uppgav
da ett stort behov av tillgang till robust GNSS. Behoven
skiljer sig at, men har sin grund i att kunna uppritthalla
samhillsviktiga funktioner inom sina respektive
ansvarsomraden. Genom ¢6kad motstandskraft 6kar dven den
svenska totalforsvarsformagan.

MSB avser att genomféra utvecklingsarbetet i nira samverkan
med andra myndigheter och méjliga potentiella anvindare av
PRS-tjinsten for att sikerstilla att den utvecklade tekniken
moter svenska krav och behov. PRS-mottagare och
infrastrukturen for nyckelhantering haller pa att utvecklas och
driftsittas med planen att det ska vara operationellt ndgon
gang efter 2025.
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Om Galileo PRS

Galileo PRS (eng. Public Regulated
Service) ar avsedd for
medlemsstaternas myndigheter och
samhallsviktig verksamhet.

PRS-tjansten ar mer robust mot
storningar och forfalskningar.
Robustheten i PRS uppnas genom
att satellitsignalen sands krypterad
och 6ver en stdrre bandbredd.

Behorig myndighet for
Galileo PRS

De medlemsstater i EU som vill
anvanda PRS-tjansten maste ha en
behdérig myndighet (eng.
Competent PRS Authority, CPA)
som utformar och samordnar den
nationella anvandningen.

Den behoériga myndigheten maste
enligt PRS-férordningen
(1104/2011/EU) uppfylla vissa
minimikrav avseende exempelvis
teknisk infrastruktur, organisering
av anvandare samt
sakerhetsforvaltning.

Myndigheten for samhallsskydd
och beredskap (MSB) ar sedan ar
2020 behorig myndighet for Galileo
PRS i Sverige. Uppdraget genom-
fors i samverkan med andra
myndigheter.

Den svenska CPA-funktionen kan
kontaktas via e-post: cpa@msb.se
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