4 Myndigheten for
samhdllsskydd
// och beredskap

UTVARDERING

Kartlaggning av det nationella
behovet av Govsaticom

Redovisning av regeringsuppdrag enligt
regleringsbrevet for budgetdret 2023, F62023/00276



Kartlaggning av det nationella behovet av Govsatcom

© Myndigheten for samhallsskydd och beredskap (MSB)
Enhet: Enheten for skerhet i cyberfysiska system

Publ nr: MSB2225 — augusti 2023
ISBN: 978-91-7927-411-5



Sammanfattning

I detta dokument redovisar MSB bakgrunden till slutsatserna kring det nationella
behovet av Govsatcom och pa vilka grunder vi bedémer att Govsatcom skulle
kunna bidra till att méta ett 6kande behov av satellitkommunikation i Sverige.

Govsatcom ger tillgang till satellitkommunikation som medlemsstaternas
anvindare efterfrigar. I Sverige sker det genom MSB som utsetts till nationell
behoérig myndighet, CGA, Competent Govsatcom Authorithy. Anvindare av
Govsatcom ska ha anfortrotts uppgifter ndr det giller 6vervakning och férvaltning
av krisuppdrag, krisinsatser och krisinfrastruktur samt sikerhetskritiska uppdrag
och insatser.

Féreliggande rapport dr baserad pa beredskapsmyndigheternas behov och ger ett
tillrickligt underlag f6r att konstatera att det finns ett behov av Govsatcom i
Sverige. Slutsatserna 4r baserade pa enkiter kompletterade med djupintervjuer
med ansvariga pa flera enheter inom MSB och Forsvarsmakten.
Satellitkommunikation anvinds av de flesta beredskapsmyndigheterna idag och det
ar en tydligt att behoven kommer att 6ka pa kort till medelldng sikt.

Resultatet av enkiterna visar att satellitkommunikation anvinds i betydande
omfattning och behoven 6kar framéver. Govsatcom kan méta delar av behoven
men anvindarna eftetlyser stdd, samordning och samverkan for ett mera
kostnadseffektivt nyttjande.

Djupintervjuerna bekriftar bilden som framkom av enkitsvaren och indikerar att
behoven kan vara storre och 6ka snabbare an vad som framkom i enkatsvaren.

Slutsatsen blir att Govsatcom kan fylla en viktig funktion f6r att méta behoven
hos samhillsviktig verksamhet i Sverige. Beredskapsmyndigheternas behov av
satellitkommunikation dr dock redan stérre dn vad Govsatcom bedéms kunna
leverera. Nista steg bor dirfor vara att utreda hur Govsatcom bist kan anvindas
for att komplettera kommersiella leverantorer av satellitkommunikation for saval
beredskapsmyndigheterna som f6r samhallsviktig verksamhet i stort. Denna
aktivitet forutsitter finansiering.
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1. Inledning

Denna rapport innehiller Myndigheten f6r samhillsskydd och beredskaps (MSB)
redovisning av regeringsuppdraget! att kartligga det nationella behovet av
Govsatcom, EU:s program f6r sidker och robust statlig satellitkommunikation.
Redovisningen klargér ocksé berdringspunkter med rymdkomponenten Galileo
PRS, Public Regulated Services, och andra f6r Sverige viktiga initiativ inom sikra
kommunikationer. Uppdragets syfte dr att nirmare identifiera moéjligheterna och
férutsittningarna f6r Sverige att dra nytta av Govsatcom.

Rapporten ger en Gversiktlig beskrivning baserat pa enkitsvar och djupintervjuer
med beredskapsmyndigheterna. Beskrivningar och resultat redovisas med avsikt
6versiktligt och utan detaljer. Slutsatser har inte tydligt kopplats till enskild
verksamhetsutdvare. Ytterligare preciseringar kan redovisas pa begiran och i
sirskild ordning.

1.1. Begreppet "sakra kommunikationer”

I rapporten anvinds ordet “konnektivitet” i betydelsen anslutbarhet, synonymt
med kommunikationskanal. Detta ér i enlighet med den svenska 6versittningen av
Europapatlamentets och Ridets forordning EU 2023/588 om intrittande av
unionens program for siker konnektivitet f6r perioden 2023—2027 av den 15 mars
2023.

Begreppet “’sikra kommunikationer” omfattar inte sillan bade robustheten och
férmdgan att Overfora sikerhetsskyddsklassificerad information. Svensk
samhillsviktig verksamhet anvinder nationellt godkinda verktyg for att skicka
skyddsvird information och behéver inte alltid stilla sidana krav pa
kommunikationskanalen. Eftersom vi i denna redovisning avser robustheten
anvinder vi ordet konnektivitet.

1.2. Genomforande och avgransningar

MSB har i denna redovisning fokuserat arbetet pa att underséka hur
beredskapsmyndigheterna anvinder satellitkommunikation idag och vilka behov
de kan identifiera pé kort till medelldng sikt. Kartligeningen har genomforts som
en enkit till 59 av 60 beredskapsmyndigheter kompletterat med intervjuer inom
MSB. Siledes har samtliga beredskapsmyndigheter beretts méjlighet att bidra till
underlaget.

Enkiterna tilldt fritextsvar och flera myndigheter har utnyttjat detta till att ge
kompletterande kommentarer som 4r invdvda i slutsatserna i denna rapport.
Enkiten 4terges i bilaga 1.

Hirutover har projektet djupintervjuat personer med stor erfarenhet av
satellitkommunikation och som representerar fem enheter pa MSB. For att

" Uppdrag nr.7 i Regleringsbrev for budgetaret 2023 avseende MSB, F62023/00276.



komplettera bilden har vi ocksd intervjuat Férsvarsmakten som ér en stor
anvindare med bred erfarenhet av satellitkommunikation och som har egna
markstationer och terminaler for anvandarna.

Flera EU-linder dr medlemmar i Nato och det har vigts in i férordningen f6r
Govsatcom. Hur ett Nato-medlemskap paverkar svensk anvindning, och didrmed
behovet av satellitkommunikation, dr del av ett stérre analysarbete 4n att utreda
behovet. Inverkan av ett framtida Nato-medlemskap kommenteras inte i detta
dokument.

1.3. Disposition

Redovisningen har inletts med en beskrivning av hur regeringsuppdraget
genomforts. Nedan foljer forst en kortfattad beskrivning av Govsatcom. Direfter
foljer en redovisning av intervjuer och enkiter, dvs. hur satellitkommunikation
anvinds idag samt hur beredskapsmyndigheterna ser p4 kommande behov. Med
detta som utgingspunkt redovisas MSB:s samlade bedémning av det nationella
behovet och hur Govsatcom kan vara en 16sning. Avslutningsvis kommenteras
beréringspunkter med Galileo PRS och andra viktiga initiativ inom siker
konnektivitet.

2. Govsatcom

European Union Governmental Satellite Commmunications, Govsatcom, ir ett av EU:s
flaggskeppsprogram inom rymdprogrammet som ska tillhandahalla sikra
kommunikationstjanster till samhillsviktig verksamhet och kritisk infrastruktur.
Andra delar inom EU:s rymdprogram dr Copernicus, Galileo och EGNOS som
redan idag tillhandahiller data f6r jordobsetvation respektive tid/takt och
positionering. Govsatcom adderar ytterligare en f6rmaga till EU och dess
medlemslinder, en kommunikationskanal som dr bide robust och skyddad mot
storningar, avlyssning, intrang och andra risker.

Begreppet “’siker konnektivitet” syftar pa att EU-programmet tillhandahéller sdker
férbindelse via satellit och att EU har radighet 6ver infrastrukturen. Programmet
tillhandahéller i en forsta fas access till befintlig infrastruktur, dvs. till
satellitkapacitet inklusive all nddvindig infrastruktur pa marken. I férsta fasen
fordelas infrastruktur som 4dgs av medlemsstaterna.

I en andra utbyged fas planeras for en EU-dgd satellitkonstellation? bendmnd
IRIS? [auss skwei], som ska utvecklas genom privat-offentlig samverkan. Syftet
med IRIS? ir att tillgingligg6ra robust satellitkommunikation med lag latens och
hég bandbredd till EU:s medlemslinder fér att minska beroendet av tredje part f6r
vitala kommunikationsbehov. Konstellationen ska stegvis tas i drift med botjan

2 Infrastructure for Resilience, Interconnectivity and Security by Satellite, IRIS?. En dverenskommelse mellan
Europeiska Parlamentet, EU och EU-kommissionen som en del av EU:s rymdprogram.



2024 med planer om att vara i full drift 2027. Den ska ocksd, i ett senare skede,
utnyttja kvantteknologier for att ytterligare 6ka sikerheten och dirigenom utdka
tjdnsteutbudet f6r Govsatcom.

Europeiska unionens rymdprogrambyrd (Euspa) genomfér nu en upphandling av
infrastruktur f6r det operativa marksegmentet (Govsatcom Hubs), Det sker 1 nira
samarbete med medlemsstaterna som, om de som viljer att delta med
infrastruktur, kommer att behéva goéra ekonomiska dtaganden under 25 ir som
garanti for installationerna.

Varje medlemsstat som avser anvinda Govsatcom behéver utse en behérig
myndighet, en ‘Competent Govsatcom Authority’, CGA. MSB har via férordning
(2008:1002) med instruktion f6r Myndigheten f6r samhillsskydd och beredskap
fatt i uppgift att vara behdrig myndighet f6r Govsatcom i Sverige.

Den behériga myndigheten har till uppgift att sdkerstilla att anvindandet av
Govsatcom Gverensstimmer med tillimpliga sikerhetskrav och att
accessrittigheterna f6r anvindarna dr beslutade och hanterade nationellt. Vidare
ska CGA sikerstilla att anvindarutrustning och annan elektronisk
kommunikationsutrustning, inklusive information som delas, anvinds och
hanteras enligt tillimpliga sikerhetskrav. Dirtill har CGA ansvar f6r att en central
kontaktpunkt finns etablerad i medlemslandet f6r att bistd med rapportering om
sdkerhetshot och risker, 1 synnerhet i hindelse av skadlig elektromagnetisk
interferens som paverkar tjinster inom Govsatcom.

2.1. Tjanster via Govsatcom

Satellitkommunikation 4r en resurs som begrinsas av transponderkapacitet,
frekvenstillging och geografisk tickning. I férsta fasen, da existerande kapacitet
via medlemsstaterna utnyttjas, kommer Govsatcom att beh6va optimera
matchningen av anvindarnas efterfrigan med tillgingliga resurser. Tillgingliga
resurser kommer att samlas och férdelas f6r att mota sd méanga anvindares krav
som mgjligt. Varje medlemsland med CGA kommer att tilldelas en andel av
tillgdnglig kapacitet i férhdllande till réstetalet i EU-radet. Hir spelar Govsatcom
Hubs en viktig roll som grinssnittet mellan anvindare och resurser.

Kravspecifikationen? f6r Govsatcom dr 6ppen och brett formulerad och innehiller
allt frin hur terminaler tillginglige6rs till krav pa geografisk tickning, typer av
service och prestanda som tidsférdréjning, bandbredd och tillginglighet f6r olika
tjdnster. I korthet kan kraven sammanfattas till att man kommer att efterstrava vad
slutanvindarna efterfragar. I férsta fasen blir man beroende av vad som finns
tillgingligt genom medlemslinderna. Det som efterfragas men inte kan levereras i
forsta fasen forvintas ligga till grund f6r vad andra fasen ska tillmétesga.

3 Govsatcom Mission Requirements Document, EUSPA-COO-GOV-REQ-A17748 issue 1.0 utkast daterat den
10-03-2023



Govsatcom ska enligt kravspecifikationen (MRD?3 avsnitt 6.3.3 och
Rymdférordningen* artikel 66(2)) vara kostnadsfri f6r anvindarna. Kostnaderna
f6r utnyttjandet av existerande resurser savil som utveckling och uppbyggnad av
egna resurser betalas frin EU:s budget och dirmed av medlemsstaternas avgifter.
Samtidigt 6ppnar skrivningarna for att det dr ett basutbud som blir kostnadsfritt
medan ytterligare tjdnster, utéver basutbudet, med viss sannolikhet kommer att
tillhandahillas mot avgift. Det dr oklart vilka tjdnster som skulle kunna inga i ett
basutbud respektive bli avgiftsbelagda.

2.2. Tankta anvandare av Govsatcom

De framtida Govsatcom-anvindarna kommer enligt dokumentationen att utgoras
av grins- och sjéfartsmyndigheter, brottsbekimpande myndigheter,
civilskyddsmekanismer, s6k- och riddningstjinster, katastrothjilp och humanitira
uppdrag, operatorer av kritisk infrastruktur och militdra styrkor. Tjinsten kommer
att vara tillginglig f6r EU:s medlemsstater samt f6r EU-institutioner och relevanta
byrder. Eftersom tjinsten finansieras genom medlemsavgiften till EU betalar
Sverige for tjdnsten oavsett om den anvinds eller inte av svenska myndigheter.

Govsatcom kommer ocksa att vara tillgingligt f6r specifika anvindningsfall som
att tillhandahdlla kommunikationsmedel till den arktiska regionen, obemannade
farkoster och for sakernas internet (Machine to Machine, M2M, och Internet of Things,

107).

3. Nationellt behov av
satellitkommunikation

3.1. Nulaget

Samhillsviktig verksamhet i Sverige anvinder olika kanaler f6r kommunikation:
markbaserade radionit, fiber och satellitkommunikation. Fér nagra verksamheter
ir satellitkommunikation en primir kanal f6r robust kommunikation medan det
f6r andra dr en sekundir kanal (back-up) 1 hindelse av sdrskilt lige. Den bild som
har framtritt av hur satellitkommunikation anvinds av beredskapsmyndigheterna
idag sammanfattas i detta avsnitt som underlag f6r att forsté resultaten. Det dr
ingen komplett sammanstillning av hur satellitkommunikation anvinds.

Idag anvinds satellitkommunikation av beredskapsmyndigheter bide inom den
nationella verksamheten och vid internationella uppdrag och insatser. Av
enkitsvaren att ddma anvinder hilften av beredskapsmyndigheterna
satellitkommunikation idag. En mindre andel av dessa anger dessutom att
satellitkommunikation 4r samhallskritisk infrastruktur.

4 EU 2021/696 av den 28 april 2021



Exempel péd nationell anvindning ér att Rakel kompletterar det markbaserade nitet
med kapacitet via satellit, framf6r allt f6r omraden med dalig mobiltickning. For
kommunikation till och fran omraden med dalig mobiltickning dr
satellitkommunikation av avgdrande betydelse for samhallsviktig verksambhet.
Exempel péd verksamheter som bedrivs i omrdden med dalig tickning fran
markbaserade kommunikationskanaler dr fjillriddning, riddningstjinst och
ambulanssjukvard i glesbygd och insatser vid skogsbrand. I omriden med dalig
mobiltickning anser ndgra att tillging till satellitkommunikation dessutom ir en
arbetsmilj6fraga.

Dator och satellittelefon ingar i den utrustning som skickas med personal bade vid
bistaindsarbete och pi olika internationella uppdrag inom FN och EU. Oftast ér
det i samband med kris av ndgot slag dir en satellittelefon minskar beroendet av
det lokala telenidtets funktionalitet. Satellitkommunikation anvinds huvudsakligen
tor 6verforing av tal 1 dagsliget.

For vissa internationella uppdrag 6nskar man félja personalens rorelse fOr att veta
att de befinner sig pé siker mark. Dé bir personalen sparsindare (GNSS-enheter)
som kontinuerligt registrerar positionen och skickar data via satellit till relevant
ledningscentral. I det sammanhanget anvinds satellitkommunikation ocksa f6r
6vervakning.

Datatrafik via satellit anvinds i vissa fall. Personal som befinner sig linge pé
samma uppdrag, vilket exempelvis dr fallet med fredsbevarande styrkor under FN,
har haft méjlighet att halla kontakt med nirstdende hemma via satellit. Att kunna
delta pd sociala medier, kommunicera via e-post eller bara att f6lja nyheterna
hemmavid bidrar till utlandsstationerad personals vilbefinnande.

Overgingen frin analogt tal till internetlésningar inklusive IP-telefoni dr behiftad
med vissa praktiska problem. Dataéverforing via satellitkommunikation dr oftast
prissatt sd att det blir kostsamt f6r svenska aktorer med dagens anvindning, vilket
framforts som foérklaring till ett mera sparsamt nyttjande inom vissa verksamheter.
Under intervjuerna har det framkommit att IP-protokoll, handskakning och
certifikat inte fungerar tillfredstillande idag. Den tidst6rdréjning som uppstar med
geostationdra satelliter beddms vara {61 lang (long latency) och det dr mot den
bakgrunden som konstellationer med manga satelliter pd ldg hojd ska ses som ett
alternativ. Syftet med konstellationer av satelliter r att minska tidsférdréjningen
och méjliggdra sdmlés Gvergang mellan satellitkommunikation och markbaserade
ndt, framfor allt 5G.

Det finns ett flertal leverantSrer av tjdnster med satellitkommunikation och de
anvinder satelliter i olika banor. Marknaden dr komplex och utbudet stort.
Beredskapsmyndigheterna anvinder flera olika tjinsteleverantérer men tva
tjdnsteleverantorer dominerar, Iridium och Inmarsat. Det kan vara virt att notera
att bada har amerikanska dgare och dven om Inmarsat har europeisk historia ligger
huvudkontoret i London och dirmed idr bada tjinsteleverantrerna utanfér EU.



Val av leverantor av satellitkommunikation beror pa var i virlden det giller, om
det dr enbart tal eller ocksd data samt hur tjdnsterna dr paketerade och prissatta.
Ett exempel pa detta dr Thuraya frin Férenade Arabemiraten som fungerar bra
for tal fran delar av Afrika och Asien.

Amerikanska Starlink och europeiska OneWeb ir tvi konstellationer med satelliter
ilig omloppsbana. Konstellationerna dr under uppbyggnad och utvirdering av hur
deras tjdnster kan anvindas pdgar bade inom férsvarssektorn och
beredskapsmyndigheter. Eftersom det dr konstellationer med manga satelliter dr
det svarare att stora ut funktionen, dvs. det blir en robustare kommunikationskanal
vilket bland annat blivit tydligt under Rysslands invasion av Ukraina dir Statlink
spelat en avgorande roll. De liga omloppsbanorna underlittar kommunikationen
mellan satellit och terminal pé jorden jimfort med geostationira satelliter.
Kombinationen av ménga satelliter och lag bana goér det méijligt att etablera
s6ml6s overgang mellan internet i markndt och satellitnit vilket gett helt nya
méjligheter till robust konnektivitet.

3.2. Resultat av enkaten

MSB skickade frageunderlag i form av en enkit till 59 beredskapsmyndigheter>
varav 44 enkitsvar inkom, dvs. en svarsfrekvens pa 75 procent. En
sammanstillning av enkitsvaren dterfinns i bilaga 2.

Den inledande fragan s6kte svar pd hur stor andel av beredskapsmyndigheterna
som anvander direkt satellitkommunikation idag. Tilligget ”direkt” betonar att det
finns myndigheter som anvinder Rakel, som i sin tur nyttjar
satellitkommunikation, utan att f6r den skull notera att myndigheten anvinder
satellitkommunikation.

Av svaren framgir att 19 av 44 beredskapsmyndigheter anvinder
satellitkommunikation idag och ytterligare nio planerar f6r att anvinda nagon form
av satellitkommunikationslésningar inom tvd ar. Att 28 av 44 svarande
beredskapsmyndigheter anvinder, eller planerar att anvinda satellitkommunikation
indikerar att man anser det vara en viktig kanal f6r robust konnektivitet. Vilket
forstirks av att 8 av de 19 beredskapsmyndigheterna som anvinder
satellitkommunikation i sin verksamhet i enkitsvaren anger att det dr
verksamhetskritiskt. Vidare uppger 15 av de svarande myndigheterna att
satellitkommunikation ér en primir kommunikationskanal.

Tabell 1. Sammanstallning av enkatsvaren.

Funktion Antal
Anvander idag eller planerar att anvanda i nartid 28 av 44
Anvander idag 19 av 44
Anvéander idag som verksamhetskritisk tillampning 8av 19
Anvander idag eller i nartid som primar kanal 15 av 44

5 MSB é&r den sextionde beredskapsmyndigheten som istéllet for att svara pa enkaten blev intervjuad.



Femton av de svarande myndigheterna anger att de inte planerar att anvinda
satellitkommunikation inom 6verskddlig framtid. Elva av dessa myndigheter anger
att de inte ser ndgot behov i dagsliget. Samtidigt har dtta myndigheter lagt till en
kommentar i fritext om att beredskapsmyndigheter kan ha ett behov av att kunna
kommunicera och utbyta data i hindelse av kris eller krig och att man i sd fall ser
ett behov av satellitktommunikation. Ndgra har uttryckt ett behov av statligt
ramavtal fOr att underldtta anskaffning av satellitkommunikation. Utifran de
inkomna svaren framgar att all satellitkommunikation som anvinds av
myndigheter idag dr upphandlad av kommersiella leverantérer. Av de svarande
myndigheterna dr det ett fatal som upphandlar av mer dn en leverantdr. Kostnaden
t6r de upphandlade tjinsterna varierar beroende pa behov av kapacitet och vilken
typ av tjdnst man koper, men kostnaden per myndighet dr cirka hundra tusen
kronor per dr.

I dagsliget dr tal den dominerande anvindningen och oftast avser det analog
trafik. Endast ett mindre antal av myndigheterna anvinder satellitkommunikation
tor digital 6verféring, dvs. 6verféring av data och tal i form av IP-telefoni.
Trenden ir att efterfrigan av digital kommunikation 6kar och pa nagra drs sikt
kommer det att vara lika delar tal och datatrafik enligt enkitsvaren. Under
intervjuerna framkom att experter bedémer att digital kommunikation kommer att
bli dominerande pd nagra fi drs sikt &ven om behovet inte uttalats lika tydligt av
anvindarna.

Det finns ocksd 6nskemal om att i 6kande omfattning kunna skicka sensordata via
satellit. Med det avses data frin sensorer av olika slag, frin att f6lja och spara
personal av sikerhetsskal till métare av vattendjup eller fléde nir det foreligger risk
for 6versvimning. Moéjligheterna dr manga och till alla delar dnnu inte kinda.
Slutsatsen dr att satellitkommunikation i praktiken redan dr en del av den kritiska
infrastrukturen.

3.3. Resultat av intervjuerna

Intervjuerna har visat pé ett tydligt behov av satellitkommunikation, huvudsakligen
som ett komplement till marknit och fiber fér minskad sirbarhet. Kraven ékar pa
snabbt upprittad tillging till kommunikation med platser som saknar annan
funktionell uppkoppling. Det kan handla om internationella uppdrag i krisligen pa
avldgsna platser langt fran Sverige. Men det kan ocksa handla om platser utan
mobiltickning eller annan uppkoppling inom landet och i Norden som helhet.
Detta giller f6r sévil fasta som mobila behov av kommunikation f6r bade civila
och militdra tillimpningar av robust kommunikation. Satellitkommunikation bor
sdledes betraktas som en av flera primira kanaler.

Enkitsvaren inneh6ll ett illustrativt exempel pa fast uppkoppling via satellit inom
Sverige, nimligen som en av flera kanaler mellan beredskapsmyndigheter.
Liknande tankar framférdes i intervjuerna och da med MSB:s behov av
kommunikation mellan Stockholm och Karlstad som exempel. Det finns saledes



en utbredd uppfattning att fler kanaler minskar sirbarheten i hindelse av kris och
att fasta uppkopplingar via satellit bor 6vervigas fOr vissa tillimpningar.

For savil internationell som nationell verksamhet férvintas kraven pd kapacitet att
6ka med tiden nir det giller satellitlinkar. Okade krav pa hogre kapacitet drivs av
bide anvindarna och datorerna. Anvindarna 6nskar internet och fildelning i stérre
utstrickning. Dirtill har digitala méten blivit sa vanliga att det kommer att vara
onskvirt, for att inte siga nddvindigt for savil nationell verksamhet som for
internationella uppdrag framéver. Datorer anvinder ocksd molntjinster i 6kande
omfattning och operativsystem och programvara behéver i allt storre utstrickning
vara uppkopplade for att fungera.

Till detta kommer anvindarnas behov av flexibilitet, dvs. att snabbt kunna etablera
en robust uppkoppling dir behov finns (eng. ”rapid response’). Under intervjuerna
betonades samma exempel pa verksamheter som bedrivs dir det mobila nitet
behéver kompletteras med satellitkommunikation: fjillriddningen,
ambulanssjukvird i glesbygd samt marina tillimpningar hos Kustbevakning och
Sjofartsverket. Satellitkommunikation ér en viktig kanal f6r robustare
kommunikation dven f6r Férsvarsmakten.

Under intervjuerna diskuterades anvindarnas grundliggande krav for att
satellitkommunikation ska vara funktionellt f6r samhallsviktig verksamhet.
Aterkommande krav gillde radighet 6ver accesspunkter, kort tidsfordrojning (eng.
short lateney), tillginglighet och kapacitetsbehoven. Kraven skiljer sig ndgot mellan
verksamheterna och kommenteras 6versiktligt nedan.

3.4. Radighet 6ver accessen till markstationerna

Verksamheterna aterkommer i intervjuerna till behovet av radighet Gver
accesspunkterna mellan satellitkommunikation och det egna nitet fram till
anvindarnas terminaler. Att EU, som i fallet med Govsatcom, har rddighet 6ver
satelliter och markstationer anses vara bra. Framfér allt giller det ansvaret f6r
satelliterna. Nér det giller markstationerna blir situationen mer komplex eftersom
den svenska verksamheten har ansvar f6r kommunikationen mellan markstationen
och det egna nitet. Den svenska verksamheten behéver ha ridighet 6ver
installationerna och kopplingarna med markstationen.

Under intervjuerna har det framkommit att ridigheten férenklas om markstationer
star pd svensk mark. Men, med hinvisning till Rysslands invasion av Ukraina, ser
man ocksa férdelar med att inte alla markstationer star pa svensk mark.

3.4.1. Tidsfordrojning (eng. latency)

De flesta operatdrer som svensk samhallsviktig verksamhet kdper tjanster av idag
har satelliter i geostationdr bana. Det innebir dels att satelliterna har varierande
tickningsgrad for nordligare breddgrader, dels att tiden det tar signalen att g frin
jorden, upp till satelliten och ner igen blir laing. Férdréjningen i signalen f6r
geostationdra satelliter dr minst 0,24 sekunder (240 millisekunder) vilket verkar



skapa praktiska problem nir det giller IP-protokoll och handskakning f6r
internettrafik.

En 16sning pa problemen med geostationira satelliter dr att Gverga till
konstellationer pi ligre hojd. EU:s rymdprogrambyra (Euspa) planerar f6r en
konstellation med satelliter i flera omloppsbanor nirmare jorden (IRIS2) for att
minska medlemsstaternas beroende av amerikanska entreprendrer.
Tidsfoérdrojningen med satelliter i 1ag bana dr 70-100 millisekunder.

3.4.2. Tillganglighet

Tillginglighet 1 betydelsen att kommunikationskanalen dr 6ppen och tillginglig dr
viktigt, men det verkar inte vara nigot tekniskt problem idag. Det dr inte kanalerna
mellan terminaler, markstationer och satelliter som ér problemet.

Diremot dr det ett problem med hur kommersiella tjansteleverantorer paketerar
och prissitter sina tjanster. Av intervjuerna framgir att det inte alltid 4r fungerande
tor svenska anvindare. Av den anledningen hinder det att svenska anvindare
koper kapacitet som delas med annan anvindare vilket kan leda till o6nskade, och
ibland oférutsigbara variationer av tillginglig kapacitet.

3.4.3. Kapacitet

Behovet av 6verféringskapacitet beror dels pa funktion, dvs. om det ir tal eller
data, dels geografi, dvs. om det giller nationell eller internationell verksamhet. Fér
tal ricker det kanske med <500 kbit per sekund medan det f6r datatrafik skulle
behévas 1-2 Mbit per sekund for att vara relevant f6r svenska anvindare. Det ér
sannolikt sd att krav pa tillginglig kapacitet 6kar hela tiden till £6ljd av dels vad
som dr tekniskt mojligt, dels 1 jimfoérelse med vad motsvarande verksamheter i
andra linder anvinder. Det har under intervjuerna diskuterats scenatios dir vi kan
ha behov pa 10-12 Mbit per sekund inom 1-2 ir.

4. Det nationella behovet av Govsatcom

Baserat pd genomférda enkiter och intervjuer kan vi konstatera att
satellitkommunikation redan anvinds av de flesta beredskapsmyndigheterna och
det ir en tydlig trend f6r 6kande behov pa kort till medelling sikt. Underlaget dr
tillrickligt f6r att dra slutsatsen att Govsatcom kan fylla en viktig funktion f6r att
méta behoven av satellitkommunikation i Sverige. Nyttan med Govsatcom 6kar i
andra fasen med satellitkonstellationen IRIS2, men det ar fortfarande oklart om
den ir i full i drift och levererar tjanster 2027. Den samlade bedémningen ir att
Govsatcom, dd EU valt att f6rdela kapaciteten man rir 6ver 1 enlighet med
rostetalen i EU:s rdd, endast kan vara ett komplement till annan
satellitkommunikation eftersom behoven kommer vara storre dn tillgdngen. Det
giller sannolikt ocksa f6r ndsta fas med IRIS? i full drift.



Av kartliggningen att ddma 4r det samlade behovet stérre dn vad Govsatcom kan
tillmoStesgd. Om behoven ér storre édn tillgdngen genom Govsatcom uppstar ett
antal fradgor kring hur Govsatcom p4 bista sitt kompletterar kommersiellt
tillginglig satellitkommunikation. Nista steg dr sdledes att utreda hur Govsatcom
kan kombineras med andra leverantbrer av satellitkommunikation for att bést tjdna
samhillsviktig verksamhet; denna verksamhet férutsitter finansiering f6r att kunna
genomforas.

Den foreslagna utredningen, som beskrivs ovan, kan genomféras pd tva alternativa
sitt. Det ena alternativet dr att respektive myndighet som bedriver samhallsviktig
verksamhet betraktar CGA som en bland flera leverantdrer av
satellitkommunikation. Det andra alternativet ir att rollen som CGA utvidgas till
att ocksd omfatta ett nationellt samordningsansvar for att tillhandahalla
satellitkommunikation bade genom Govsatcom och genom andra kommersiellt
upphandlade leverantérer. Det senare alternativet skulle kunna utvidgas till att
tillhandahalla robust konnektivitet i vidare mening, dér satellitkommunikation dr
en av flera kanaler f6r samhallsviktig verksamhet.

4.1. Govsatcom som komplement

Idag dr anvindningen av satellitkommunikation timligen utbredd i Sverige och det
ar 6verforing av tal som dominerar. Behoven av att kommunicera data mellan
enheter inom samhallsviktiga verksamheter 6kar patagligt och i rask takt.
Teknikutvecklingen och méjligheterna 6kar ocksé i snabb takt och sammantaget
leder det till att anvindarna stiller krav pé storre kapacitet och s6émlds 6verging
mellan olika kanaler. Verksamheterna behdver helt enkelt kunna kommunicera
stora mingder data utan att ligga tid och resurser pd att vilja mellan fibernit,
markbaserade eller satellitbaserade radionat.

Tidplanen f6r Govsatcom ir i skrivande stund inte tydlig men behoven av att
vixla upp frin dagens I6sningar till mera potenta I6sningar dr redan hir. En sak
som begrinsar beredskapsmyndigheternas anvindning av satellitkommunikation ér
att marknaden 4r komplex och att navigera i tjinsteutbudet kriver resurser som
inte alltid finns. Detta framgir ocksa i fritextsvaren till enkéterna dér
myndigheterna pétalar behov av stérre samordning av robust konnektivitet, till
exempel genom 6nskemadl om ramavtal.

I fritextsvaren har myndigheterna ocksé uttryckt behov av medvetandehdjande
arbete och st6d i anvindandet frin nigon med resurser att etablera relevant
erafenhet. Att enskilda myndigheter har svirt att hantera satellitkommunikation
bed6éms bero pd att den tekniska utvecklingen gar vildigt fort och marknaden ar
volatil och komplex. Utbudet pa marknaden f6rindras i snabb takt och
satellitkommunikation upphandlas inte frekvent vilket leder till att myndigheter ldtt
blir obekvima med situationen. En samordnad upphandling av
satellitkommunikation skulle 4 ena sidan kunna underlitta upphandlingen f6r
minga myndigheter men 4r 4 andra sidan inte sjilvklart kostnadseffektiv givet hur
affirsmodellerna och prissittningen ser ut idag.



Att respektive myndighet enbart analyserar de egna behoven kan leda till att
satellitkommunikation prioriteras ner eller viljs bort for att tillgangen inte méter
behoven pi ett kostnadseffektivt sitt. En sak som framforts i bade enkitsvar och
intervjuer dr att kommersiellt tillgénglig satellitkommunikation 4r prissatt pa ett
sdtt som inte passar svenska myndigheters behov. Kostnader f6r abonnemang och
utrustning kan under vissa omstindigheter bli férhdllandevis héga. En 16sning har
t6r nagra myndigheter har varit att dela kapacitet med nigon annan anvindare.

4.2. Nasta steg

For att svenska myndigheter med samhillsviktig verksamhet ska kunna dra nytta
av och fullt ut anvinda Govsatcom behéver férutsittningarna utredas mera i
detalj. Vilka férutsittningar som behoéver klarldggas i ett nista steg dr inte en del av
detta uppdrag men i det f6ljande ges exempel.

Varje medlemsland med en CGA tilldelas en andel av tillginglig kapacitet av
Euspa. Govsatcom Hub utgér det centrala grinssnittet mellan anvindarna och
kapaciteten. Samtidigt 4r den nationellt behériga myndigheten £6r Govsatcom,
CGA, kontaktpunkt mellan EU-projektet och anvindarna i medlemslandet med
sarskilt ansvar for sikerheten, se fig.1 nedan.

Eftersom CGA har ansvaret for att anvindarna uppfyller villkoren for att fa access
till Govsatcom behdver bestillningsprocedurer etableras med Govsatcom Hubs.
Hur denna samverkan ska ske behdver utredas med avseende pa vem som har
ansvar for eventuell prioritering mellan olika svenska anvindare och i vilken grad
téreskrifter behéver uppdateras eller kompletteras.

leverantor
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€

Vormeissanen Medlemsstat
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Figur 1. Schematisk bild av férhallandet mellan Govsatcom HUB och CGA. Anvandarna representeras
av personen i bilden.



Givet savil enkdtsvar som intervjuer finns det skil att ocksd utreda om, och
eventuellt hur, beredskapsmyndigheternas behov av satellitkommunikation bor
samordnas nationellt. Att samordna beredskapsmyndigheternas behov innebir att
prioritera olika behov innan bestillning till HUB-funktionen. Om vi antar att CGA
ges 1 uppdrag att samordna och optimera nyttjandet av Govsatcom i Sverige blir
nista fraiga om CGA ocksd ska ges ansvar att ordna alternativ
kommunikationskanal f6r bortprioriterat behov. Det beddms vara timligen
komplext att tillgodose olika myndigheters behov genom en samordning. Oavsett
om det 4t CGA eller ndgon annan som ska ansvara for att optimera utnyttjandet
av Govsatcom blir férsta steget att klarligga vilken information samordnaren
behéver ha f6r att kunna samordna beredskapsmyndigheter i férhallande till vilken
information som myndigheterna anser det rimligt att dela med samordnaren.

5. Beroringspunkter med andra program

5.1. Beroringspunkter med rymdkomponenten
Galileo PRS

MSB ir behorig myndighet bide f6r Galileo PRS (Competent PRS Aunthority, CPA)
och Govsatcom (Competent Govsatcom Authority, CGA). Att vara CPA innebir att
MSB har ansvar f6r samordningen av arbetet med Galileo PRS (Public Regulated
Services) 1 Sverige, samt f6r att mojliggdra anvindning av PRS i Sverige och for
kommunikationen med Euspa. De uppgifter och det ansvar som CGA har dr helt i
linje med motsvarande uppgifter och ansvar som f6r CPA.

Fo6r bada uppdragen behévs processer, organisatoriska resurser samt I'T-st6d for
den nationella administrationen av anvindarna. Bedémningen ir att det finns
betydande synergier med att CPA och CGA har nira samverkan personellt och att
de dr samlokaliserade. I nuldget 4r bedémningen att CPA och CGA kan anvinda
samma elektroniska system f6r kommunikation mellan Euspa och
medlemsstaterna. Eftersom det dr ett system som kan hantera klassificerad
information upp till EU Secret bedéms att det skulle vara onddigt kostsamt att
behoéva utveckla parallella system.

5.2. Beroringspunkter med andra for Sverige viktiga
initiativinom sakra kommunikationer

Det mobila nitet (5G-nitet) dr en viktig kommunikationskanal f6r samhillsviktig
verksamhet nationellt och tinkt vara basen for nista generations Rakel. Men det
mobila nitet dr publikt och inte designat for att méta alla de sikerhetskrav som
nista generations Rakel kan férvintas stilla. Det kan inte uteslutas att Rakel skulle
kunna 6ka robustheten genom att kombinera 5G-nitet med satellitlink.

Enligt biade enkitsvaren och intervjuerna skulle ett satellitbaserat basnit (eng.
”backbone”) vara en del av 16sningen f6r 6kad robusthet nir det giller



kommunikation f6r samhillsviktig verksamhet. En sidan robusthet skulle mé&ta
krav fran sdvil Rakel och SGSI som andra viktiga tjansteleverantérer.
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