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Vagledning sdkerhetsatgdrder
i informationssystem

Denna vigledning utgdr ett stod vid tillimpningen av Myndigheten for samhdllsskydd
och beredskaps foreskrifter och allmanna rad (MSBES 2020:7) om sikerbetsdtgdirder i informations-
system for statliga myndigheter, men kan med fordel anvindas av alla organisationer’, till
exempel regioner, kommuner eller féretag, som stod 1 it-sakerhetsarbetet. Vigledningen
riktar sig i forsta hand till de personer som utvecklar, hanterar och férvaltar en organisa-
tions it-miljo, till exempel CIO?, it-chefer, it-sikerhetsansvariga, it-sikerhetsarkitekter
samt CISO’ i sin roll att samordna organisationens informationssikerhetsarbete.
Foreskrifternas krav pa sikerhetsatgirder motsvarar vad MSB bedomer att en statlig
myndighet #nst behéver gora for att na en godtagbar niva av sidkerhet i sin it-miljo.
Vilka ytterligare sakerhetsatgirder som behover vidtas identifierar organisationen
genom sitt systematiska och riskbaserade informationssikerhetsarbete. Annan
reglering kan ocksa stilla hogre krav pa siakerhet, exempelvis dataskyddsforord-
ningen® eller sikerhetsskyddslagen®.

Vigledningen kommer vid behov att uppdateras. Férindringsforslag, kommentarer

och synpunkter skickas till informationssakerhet@informationssakerhet.se

Lasanvisning

Vigledningen bestar av ett antal avsnitt. Varje avsnitt beskriver ett omrade som ar
viktigt att arbeta med for att skydda informationssystem.

Varje avsnitt inleds med ett syfte som beskriver varfér omradet ar viktigt. Direfter
foljer ett antal ska-krav;, ibland dven bor-krav, samt stod f0r att upptylla kraven.
Ska- och bor-krav dr himtade fran Myndigheten f6r samhillsskydd och beredskaps
(MSB) foreskrifter om sikerhetsatgarder i informationssystem for statliga myndig-
heter men ibland uttryckta pa ett nagot mer littillgingligt sitt. Efter varje ska- och
bor-krav finns en hianvisning till motsvarande krav 1 féreskrifterna. Kraven i vigled-
ningen dr inte tdnkta att ha nagot annat syfte eller annan inneb6rd dn f&reskriftskraven.
I vigledningen anvinds dven begreppet “behéver” dar foreskrifterna saknar uttryck-
liga krav men dir MSB édnda vill betona vikten av att vidta en viss sikerhetsatgird.

1. For att ytterligare tydliggdra detta s& anvands genomgaende begreppet organisation i vagledningen.
2. Chief Information Officer.
3. Chief Information Security Officer.

4. Europaparlamentets och radets forordning (EU) 2016/679 om skydd for enskilda personer med avseende
pa behandling av personuppgifter och om det fria flddet av sddana uppgifter och om upphavande av direktiv
95/46/EG(allman dataskyddsférordning).

5. Séakerhetsskyddslag (2018:585).


mailto:informationssakerhet%40informationssakerhet.se?subject=

I de fall MSB vill lyfta fram en sidkerhetsatgird men har bedomt att den inte dr av
samma vikt att vidta som en sikerhetsatgard som organisationen ’behover” vidta
sa anvinds skrivningen att sikerhetsatgirden dr ”lamplig”.

Eftersom vigledningen dr tinkt att ha en bredare malgrupp 4n de statliga myndig-
heterna har, med undantag for kapitel 5, "myndighet” ersatts med “organisation” i
vigledningen. Anledningen till att “myndighet” har behallits i kapitel 5 ér att kraven
dar riktar sig specifikt till beredskapsmyndigheter.® Som en f6ljd av att vigledningen
har en bredare malgrupp har dessutom féreskrifternas skrivningar om ”myndighet-
ens uppdrag” ersatts med “organisationens verksamhet”. Nagra skillnader avseende
omfattning avses inte, utan begreppen anvinds hir pa ett likvirdigt sitt.

Vigledningen ticker samtliga omraden som en organisation enligt avsnitt 3.1.2. behéver
ta fram krav pa men har inte specifika avsnitt f6r omradena kontinuitetshantering under
fredstida krissituationer och infér och vid héjdberedskap, arkivering och avveckling.’
For ytterligare stod rorande dessa omraden hinvisas till bilaga A. I bilaga A har vi
samlat hanvisningar till andra rad och stéd, bade generella och sadana som ger stod
att uppfylla en viss sikerhetsatgard.

I bilaga B beskrivs kopplingen mellan vigledningens sikerhetsatgirder och vad
vi bedémer dr motsvarande sikerhetsitgirder i SS EN-ISO ISO 27002:2017 och
SS EN-ISO ISO 27002:2022.

Rattigheter

Handbécker, lagkommentarer och upplysande skrifter och publikationer (saisom
denna vigledning) som har upprittats hos en myndighet omfattas av begrinsad upp-
hovsritt. Detta innebdr att man far kopiera, Gversitta, visa och framfdra materialet
om man anger killa och upphovsmannens namn i den utstrickning som god sed
kriver (26a § andra stycket upphovsrittslagen).

6. Forordning (2022:524 om statliga myndigheters beredskap

7. Stod for kontinuitetshantering och avveckling behandlas exempelvis i kapitel 4.14 Redundans och ater-
stallning och kapitel 4.13.6 Radera och kassera it-utrustning. For krav och stéd avseende arkivering hanvisas
till Riksarkivet.
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1. Inledning

Digitalisering ger manga férdelar, men leder
ocksd till nya risker genom att komplexiteten
1it-milj6n och behovet av kontinuerlig upp-
koppling till internet 6kar. Detta medfor stérre
exponering av information och informations-
system mot andra organisationer och deras
informationssystem. Bristande it-sikerhet kan
medfora att organisationer inte har atkomst till
sin information, att information kan komma
obehériga till del eller att informationen blir
torvanskad eller forstord. It-sikerhet handlar
om att infora sidkerhetsatgirder for att skydda
information i informationssystem. Tillrickliga
sikerhetsatgirder for informationssystemen
ar en forutsittning for att digitaliseringens
mojligheter ska kunna tas tillvara.

Informationssystem kan se olika ut. De kan
exempelvis anvindas som st6d for kontors-
arbete (kontors-it), men dven for att interagera
med maskiner, fordon och annan utrustning®
(cyberfysiska system). I vigledningen gors
ingen skillnad mellan de olika typerna av
informationssystem, utan vigledningen
kan med férdel anvindas som stéd for att
infbra, férvalta, f6lja upp och utvirdera
sikerhetsatgirder for alla informationssystem
oavsett anvandningsomrade. Nar det galler
cyberfysiska system kan dock ytterligare
overviganden behova goras.

Bade ett enskilt informationssystem och
informationssystem samlade 1 en it-milj6
behover skydd mot olika typer av risker.
Rena handhavandefel och systemfel star f6r
de flesta it-incidenter som rapporteras in till
MSB, men iven risken for avsiktliga angrepp
och naturhindelser beh6ver hanteras. Vig-
ledningen utgar fran ett allriskperspektiv, det

vill siga att alla olika typer av risker ska beaktas.

8. Exempelvis sensorer som kan inhdmta data
fran omgivningen.

Séakerhetsatgarder i informationssystem
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Inledning

1.1

Begreppsforklaringar

I denna vigledning ges foljande begrepp nedanstiende betydelse:’

Begrepp Forklaring

behandling

extern aktor'®

informationssystem

informationssakerhet
informationségare

it-miljé

it-sdkerhet
medarbetare
produktionsmiljo

redundant funktion

riskbedomning

systemadministrativ
behorighet

systemagare

sarbarhet

sakerhetsfunktion

sdkerhetsloggning

testmiljo

En atgard eller kombination av atgarder betraffande information, oberoende av om de
utférs automatiserat eller ej, sdsom insamling, registrering, organisering, strukturering,
lagring, bearbetning eller andring, framtagning, lasning, anvandning, utidmning genom
overforing, spridning eller tillhandahallande pa annat satt, justering eller ssmmanférande,
begransning, radering eller forstoring.

Annan organisation, inhyrd personal eller motsvarande som behandlar organisationens
information, exempelvis leverantor.

Applikationer, tjanster eller andra komponenter som hanterar information. | begreppet
ingar ocksa natverk och infrastruktur.

Informationssystem omfattar till exempel datorprogram, appar, datorer, skrivare,
harddiskar, mobiltelefoner, wifi och vissa delar i styr- och reglersystem.

Bevarande av konfidentialitet, riktighet och tillganglighet hos information.
Befattning som ansvarar for att sékerstalla att information har tillrackligt skydd.

Den samlade mangden informationssystem som anvands for att behandla information
som organisationen ansvarar for.

It-miljé omfattar bade informationssystem som hanteras internt och som &r utkontrakterade.
It-relaterade tekniska sakerhetsatgarder for att uppratthalla informationssakerhet.

Egen och inhyrd personal.

Den del av it-miljon som organisationen anvander for att bedriva sin verksamhet.

Tva eller flera, identiska eller olika, funktioner som oberoende av varandra uppfyller
samma syfte.

Arbetssatt for att identifiera, analysera och vardera risker.

Behdrighet med priviligierade rattigheter som ger méjlighet att férandra grundlaggande
funktioner och sakerhetsfunktioner i ett informationssystem.

Befattning som ansvarar for att inféra, férvalta, félja upp och utvardera sakerhets-
atgarderna i ett informationssystem.

Brist i eller avsaknad av sékerhetsatgard som mgjliggor att ett eller flera hot kan realiseras.

Teknisk funktion som svarar for viss del av sakerheten, sdsom behdrighetskontrollsystem,
sakerhetsloggning, intrangsdetektering, intrdngsskydd eller skydd mot skadlig kod.

Automatisk eller manuell registrering av sakerhetsrelaterade handelser.

En fran produktionsmiljon avskild del av it-miljén som anvands for att testa informations-
system innan anvandning i produktionsmiljon.

9. Underlag for begreppsférklaringarna ar framst hamtade fran MSB:s foreskrifter om sékerhetsatgarder i informations-
system for statliga myndigheter (MSBFS 2020:7) och MSB:s féreskrifter om informationssékerhet for statliga myndigheter

(MSBFS 2020:6).

10. For statliga myndigheter finns begreppsdefinition i 3 § MSB:s foreskrifter om sakerhetsatgérder i informationssystem
(MSBFS 2020:7): Extern aktdr — Leverantdr som inte omfattas av dessa foreskrifter, inhyrd personal eller motsvarande.

12 Sakerhetsatgarder i informationssystem



Inledning

Begrepp Forklaring

utkontraktera

Att lagga ut en del av organisationens information, tjanster eller verksamhet till en extern

aktor, till exempel en leverantor av it-drift.

utbildningsmiljo

En fran produktionsmiljon avskild del av it-miljon dar anvandare ges méjlighet att 6va pa

att anvanda funktionerna i ett informationssystem.

utvecklingsmiljo

En fran produktionsmiljon avskild del av it-miljon som anvands for att utveckla nya och

forbattra befintliga informationssystem innan systemen testas i en fran produktionsmiljon

avskild del av it-miljon.

1.2 Koppling till syste-

matiskt informations-
sakerhetsarbete

Sakerhetsatgirderna i denna vigledning utgor
en del av de sakerhetsatgirder som en organisa-
tion behover inféra for att skydda sin informa-
tion och sina informationssystem. Arbetet med
att infora vigledningens sakerhetsatgarder ar
en del av organisationens systematiskt och risk-
baserade informationssikerhetsarbetet. MSB:s
metodstod for systematiskt och riskbaserat

informationssikerhetsarbete'" dr utformat for
att stodja olika typer av organisationer i olika
typer av organisationer i att utforma, forbattra
och folja upp ett systematiskt och riskbaserat
informationssikerhetsarbete, bland annat
gillande ansvar, informationsklassning,
riskbedémning, incidenthantering och
kontinuitetshantering, Ytterligare stod for

att fOlja upp sitt systematiska informations-
sikerhetsarbete tillhandahills i MSB:s
verktyg Infosikkollen.

11. www.informationssakerhet.se/metodstodet/.

Séakerhetsatgéarder i informationssystem 13
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2. Grundlaggande forutsattningar

2.1 Ansvar

2.1.1 Syfte

Det behover vara tydligt 1 organisationen
vem som ska se till att tillrdckliga sdkerhets-
atgirder infors 1 ett informationssystem, och
att det finns resurser for att anpassa siker-
hetsatgirderna nir organisationens behov
eller férhallanden i omvirlden férindras.

2.1.2 Krav

Organisationen ska se till att

1. varje informationssystem har en
systemagare?

2. systemagaren ansvarar for att infora,
forvalta, félja upp och utvardera
sakerhetsatgarder®

3. systeméagaren har resurser for att

inféra och forvalta tillréckliga saker-
hetsatgarder i informationssystemen’.

12. Myndigheten ska, for varje informationssystem, tydlig-
gora vilken befattning som ansvarar for att infora, férvalta,
folja upp och utvardera sékerhetsatgarder (systemagare).
MSBFS 2020:7 2 kap. 1 §.

13. Myndigheten ska, for varje informationssystem, tydlig-
gora vilken befattning som ansvarar for att inféra, férvalta,
folja upp och utvardera sékerhetsatgarder (systemagare).
MSBFS 2020:7 2 kap. 1 §.

14. Nar myndigheten utformar informationssékerhetsarbetet
ska den sakerstalla att informationssékerhetsarbetet tilldelas
nodvandiga resurser, MSBFS 2020:6 5 § 3 p.

2.1.3 Ansvar for informations-
sakerhetsarbete

Ledningen har det 6vergripande ansvaret att
styra och inrikta informationssikerhetsarbetet
samt sakerstilla att det finns tillrickliga resur-
ser och mandat. En vanlig ansvarsférdelning
1 6vrigt dr foljande:

e CISO ansvarar for att leda och sam-
ordna informationssiakerhetsarbetet.

* Informationsiagaren ansvarar for att
genomfora informationsklassning och
riskbedémning f6r den information
som hanteras i dennes verksamhet.

* Systemigaren ansvarar for att infor-
mationssystemet har de tekniska
sikerhetsatgarder som behovs for att
skydda informationen som hanteras
dar, och att det finns arbetssitt for att
utvirdera och uppdatera sikerhets-
atgirder sa att de ger ett tillrackligt
skydd for informationssystemet.

Det ska framga av ledningens styrning och
inriktning av informationssikerhetsarbetet
vilka som dr systemigare for organisationens
olika informationssystem samt vem som har
ett Gvergripande ansvar for hela respektive
delar av it-miljon, exempelvis utvecklings-
och testmilj6.

Séakerhetsatgarder i informationssystem
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Grundlaggande foérutsattningar

2.1.4 Varje informationssystem
har en systemagare

En organisation har i regel ett stort antal
olika informationssystem. Det dr limpligt
att en systemagare har ansvar for flera
informationssystem av samma typ. Ex-
empelvis kan en systemigare ges ansvar

tor organisationens administrativa system
(ekonomi, personal), en annan for fastighets-
automation (el, kyla, hissar och liknande),

en tredje fOr it-miljons nitverk (routrar,
switchar, DNS, DHCP och liknande), en
fjarde for databaser, en femte f6r webbmilj6
etcetera. En systemigare kan dven ges ansvar
for hela eller delar av en it-miljo, exempelvis
produktionsmilj6, utvecklingsmiljo, testmiljé
eller utbildningsmiljé. Det ar lampligt att

att organisationens storlek och it-miljéns
utformning avgor hur ansvaret fordelas.

Systemigarna i en organisation behéver
gemensamt och regelbundet, bade sinsemellan
och med ber6rd informationsigare, diskutera
framtida forindringsbehov i sina informa-
tionssystem, till exempel utifran nya risker,
verksamhetsférindringar, ny teknik eller
identifierade sarbarheter.

X'

16 Sakerhetsatgarder i informationssystem

2.1.5 Inforq, forvalta, folja
upp och utvardera

Systemidgaransvaret innebar att infora, for-
valta, folja upp och utvirdera att de inférda
sikerhetsatgiarderna ar tillrackliga 6ver tid.
Uppféljning och utvirdering bor goras regel-
bundet. Om brister uppticks i skyddet av
informationen, behéver systemagaren se till
att dessa blir atgardade och informera CISO
och berérda informationsigare. Behov av
ytterligare sikerhetsatgirder under fredstida
krissituation samt infor och vid hojd bered-
skap behover ocksa beaktas.

For att kunna ta sitt ansvar behover system-
dgaren bland annat veta

¢ vilken information som behandlas i infor-
mationssystemet och hur den ér klassad

* vem eller vilka som ir informationsigare

¢ vilken hird- och mjukvara som infor-
mationssystemet bestar av

¢ vilka beroenden som finns av andra
interna och externa informations-
system, samt

e vilka sikerhetsatgirder som ér inforda.

Systemagaren behover ocksa se till att det
finns arbetssitt for att infora, forvalta, folja
upp och utvirdera sikerhetsatgirder i infor-
mationssystemet och informera ledningen
att det finns tillrickligt med resurser sa att
systemégaren kan utféra sin uppgift.

2.1.6 Resurser, kompetens
och kunskap

Som st6d for systemiagarnas 16pande arbete
kan det behova tillsittas ytterligare resurser
for teknisk forvaltning och drift. System-
dgaren behéver ocksa utse en forvaltnings-
organisation for informationssystemet,
exempelvis en teknisk férvaltare som stod
for det operativa arbetet. Vid budgetering
och resurssittning behdver systemigaren ta
hinsyn till att det beh6ovs bemanning med
ritt kompetens. I detta ligger dven att kunna
bidra med resurser till incidentorganisationen



nir incidenter intraffar. Det finns organisa-
tioner som stinger ned informationssystem
under vissa tider nar det saknas resurser for
att arbeta med eventuella incidenter.

Systemigaren och dennes medarbetare
behover forsta hur informationssystemet ér
utformat, dess syfte, begrinsningar och hur
det dr integrerat med Ovriga system. Behovet
av kompetens kan skifta 6ver informations-
systemets livscykel, frin arbetet med utveckling
och anskaftning till driftsittning, uppdatering,
uppgradering respektive avstillning och
avveckling. Systemigaren behéver kartligga
och planera f6r hur behovet av kompetens
for att utveckla, drifta och forvalta informa-
tionssystemet ska losas.

Brister i kompetens kan hanteras med hjilp

av utbildning eller genom att anlita externa
aktorer (konsulter). Externa aktorer kan anlitas
for att fa extra stod med den egna driften
eller stétta med bestillarkompetens infor
anskaffning och utveckling. En organisation
som gor sig beroende av externa resurser for
tidskritiska arbetsuppgifter behover hantera

A
AL

Grundlaggande forutsattningar

risken att resurserna inte finns tillgingliga nar
organisationen behéver dem. Att helt forlita
sig pa externa resurser for bestallarkompetens
vid anskaffning och utveckling kan ocksa
innebira risker, eftersom organisationen kan
ha svart forsta vad som ir anskaffat eller
utvecklat och hur det svarar mot organisa-
tionens behov. Organisationen behdver dven
stilla krav som minskar risken f6r inlasnings-
effekter, det vill siga svarigheter att avsluta
en leverantorrelation utan att riskera oférut-
sedda kostnader.

2.1.7 Dialog med
informationsagare

Systemigaren behover ha en dialog med
berdrda informationsigare inom organisa-
tionens olika verksamheter for att inféra de
sikerhetsatgirder som ger ritt niva av skydd
f6r informationssystemet. Behovet av siker-
hetsatgirder identifieras utifran de informa-
tionsklassningar och riskbedomningar som
informationsidgaren har genomfoért, samt
systemigarens egna riskbedomningar for
informationssystemet.
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2.2 Omvarldsbevakning

2.2.1 Syfte

Organisationen behéver bedriva omvirlds-
bevakning fér att kunna identifiera och
hantera hot mot och sarbarheter i organisa-
tionens informationssystem.

2.2.2 Krav

Organisationen ska se till att bedriva
omvarldsbevakning for att'®

1. identifiera potentiella hot mot sina
informationssystem

2. identifiera potentiella sarbarheter
i sina informationssystem

3. hitta stéd for hanteringen av
hot mot och sarbarheter i sina
informationssystem.

2.2.3 Lampliga kallor

En organisation behover f6lja utvecklingen
pa informations- och cybersiakerhetsomradet
tor att halla sig uppdaterad om nya hot, sarbar-
heter och teknisk utveckling, Organisationen
behover vilja relevanta killor for sin omvitrlds-
bevakning, exempelvis

* det nationella cybersikerhetscentret

(Forsvarets Radioanstalt, Férsvars-
makten, MSB och Sikerhetspolisen)
gillande cyberangrepp

* expertmyndigheter, exempelvis

- Integritetsskyddsmyndigheten (IMY)
gillande personuppgiftsbehandling

- MSB inklusive CERT-SE gillande
informations- och it-sakerhet

- Sikerhetspolisen gillande sikerhets-
skydd

- Post- och telestyrelsen (PTS) gillande

elektronisk kommunikation

15. Myndigheten ska bedriva omvarldsbevakning for
att underlatta identifiering och hantering av hot mot och
sarbarheter i myndighetens informationssystem. MSBFS
2020:7 2 kap. 2 §.
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- Forsvarets materielverk (FMV) gillan-
de certifiering av it-sikerhet i produk-
ter och system

* branschorganisationer

* internationella aktérer pa cybersaker-
hetsomridet, sdésom ENISA!® NIST",
CISA™, CIS", OWASP?.

Vilken information som ir relevant beror pa
vilka informationssystem som organisationen
anvinder i sin verksamhet. Systemigaren bor
ta del av de hotbilder och hotkataloger som
ir relevanta.

Nir det giller sarbarheter sa dr det limpligt
att systemigaren prenumererar pa nyhetsbrev
och varningar fran bland annat:

* leverant6rerna av organisationens infor-
mationssystem och it-produkter

* CERT-SE — Sveriges nationella CSIRT
(Computer Security Incident Response
Team)?' —hos MSB.

Den tekniska utvecklingen kan limpligtvis
foljas genom att organisationen haller sig
uppdaterad rérande vilka produktférindringar
som organisationens leverantorer planerar.
Aven den évergripande utvecklingen av ny
teknik behover foljas, exempelvis genom
facktidningar pa it-omradet.

Underlagen fran omvirldsbevakningen under-
littar arbetet med att hantera potentiella hot
och sarbarheter i informationssystem genom
att systemégaren enklare kan identifiera vilka
atgirder som behover genomféras direkt
(exempelvis sikerhetsuppdateringar) respek-
tive vilka som behéver hanteras mer lang-
siktigt (exempelvis att support kommer att
upphora for ildre versioner).

16. European Union Agency for Cyber Security.

17. National Institute of Standards and Technology (USA).
18. Cyber Security and Infrastructure Security Agency.

19. Center for Internet Security.

20. Open Web Application Security Project.

21. www.cert.se.


http://www.cert.se

2.3 Riskbedomning

2.3.1 Syfte

Organisationen behéver identifiera, analysera
och virdera risker for att kunna vidta dnda-
malsenliga och proportionerliga sikerhets-
atgirder for sina informationssystem.

2.3.2 Krav

Organisationen ska

1. se till att det finns ett arbetssatt
for att identifiera, analysera och
vardera risker??

2. genomfora riskbedémning av
produktionsmiljén i sin helhet?

3. genomféra riskbedémning av enskilda
informationssystem var for sig eller
samlat for informationssystem i produk-
tionsmiljén med liknande funktion, upp-
byggnad och anvandningsomrade.?*

Organisationen bor

1. se till att det dven genomférs en
riskbeddmning fér organisationens?®
a. utvecklingsmiljé
b. testmiljo
c. utbildningsmiljo.

2. ge systemagaren i uppgift att séker-
stélla att riskbeddmningen genom-

fors for de informationssystem som
systemagaren ansvarar for.2

22. MSBFS 2020:6 6 § 2 p Myndigheten ska sékerstalla att
informationssakerhetsarbetet ar systematiskt och riskbaserat
genom att identifiera, analysera och vardera risker for sin
information (riskbedémning).

23. MSBFS 2020:7 2 kap. 3 § Myndigheten ska genomfdéra
riskbedémning for enskilda informationssystem och myndig-
hetens produktionsmiljo i sin helhet.

24. MSBFS 2020:7 2 kap. 3 § Myndigheten ska genomféra
riskbedémning for enskilda informationssystem och myndig-
hetens produktionsmiljo i sin helhet.

25. Allmént rad till MSBFS 2020:7 2 kap. 3 § Riskbedém-
ningar bor dven genomféras for myndighetens utvecklings-,
test- respektive utbildningsmiljo.

26. Allmant rad till MSBFS 2020:7 2 kap. 3 § Myndigheten
bor dvervaga att ge systemagaren for berort informations-
system i uppgift att sakerstalla att riskbedémning genomférs.
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2.3.3 At bedoma risker

Arbetet med att bedéma risker ger ett under-
lag f6r beslut om vilka sikerhetsatgirder
som behéver inféras. Riskbedémningar hojer
riskmedvetenheten och ¢kar kunskapen om
hot mot och sarbarheter i organisationens
it-milj6 samt vilka konsekvenser de kan fa
for organisationen.

Riskbedomningen gir férenklat ut pa att
besvara de fyra fraigorna ”Vad kan hinda?”,
”Varfor kan det hinda?”’, ’Vad blir konse-
kvenserna?” och ”Hur sannolikt 4r det att det
intriffar?”. Underlag for att i riskbedémningen
identifiera hot och sirbarheter samt bedéma
konsekvens och sannolikhet kommer bland
annat fran omvirldsbevakningen. Konsekvenser
kan till exempel bestd av merarbete, ekonomisk
torlust, forlorade méjligheter, forsamrad halsa
(i virsta fall dodsfall) samt ekonomiska kostna-
der for aterstillning och skadat fortroende.

Mialsattningen med riskbedémning ér att be-
skriva samtliga relevanta hot och sarbarheter
som kan leda till negativ paverkan pa infor-
mationssystemens funktion. Det dr viktigt att
ligga resurser och tid pa arbetet med risk-
bedémning for att sidkerstilla att sa manga
relevanta risker som mojligt identifieras.
Systemigaren behéver vid sin riskbedémning
tor informationssystem och it-miljé exempel-
vis beakta:

¢ informationen — behovet av skydd for
den information som hanteras i infor-
mationssystemet (bedéms utifran infor-
mationsagarens informationsklassning
och riskbed6mning)

* informationssystemen — hur och till vad
de anvinds

* utrustningen — klienter, servrar, mobil-
telefoner, skrivare, nitverkskomponenter,
usb-minnen

* mjukvaran — operativsystem, drivrutiner,
firmware och applikationer

* de fysiska forutsittningarna — tilltrdde,

serverrum, brandskydd, elf6rsorjning
och kyla/virme
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* arbetssitten — regler och stéd for siker
drift och férvaltning

¢ resurserna — tillgang till personal med
ritt kompetens

* beroendena — av leverantérer och tjdnster.

Information om hot, sirbarheter och risker
ir ofta kinslig. Den behéver hanteras pa
ett sakert sdtt och endast delas med de som
behover ha kunskap om den.

2.3.4 Arbetssatt for att
identifiera, analysera
och vardera risker

I organisationen ska det finnas ett beslutat
arbetssitt for att identifiera, analysera och
virdera risker (riskbedémning). For att
arbetet med riskbedomning ska bedrivas pa
ett enhetligt sitt behover alla systemigare
anvinda organisationens arbetssatt. Arbets-
sattet bor visa vilka befattningar som ansvarar
tor att riskbedomning genomfors, nir och i
vilka situationer riskbedomning ska genomforas,
och vilka kriterier och nivier som ska anviandas
tor att bedéma konsekvens och sannolikhet.
De som genomfor riskbedémningarna behéver
dokumentera resultatet. I arbetet ingar att ge
systemigaren forslag pa atgirder som minskar
riskerna. Det dr limpligt att anvinda resultatet
fran riskbedomningarna for att bade ta fram
organisationens samlade riskbild och se om
riskbilden dndras Gver tiden.

Som underlag for sin riskbedémning behover
systemégaren ha en dialog med informations-
agaren for att fa kunskap om de risker som
informationsigaren har identifierat och som
ar relevanta for systemigarens riskbedomning
av informationssystem och it-miljé.

Fo6r mer information om arbetssitt for
bedémning av risker, se Metodstodet for
systematiskt informationssikerhetsarbete

pa Informationssakerhet.se/metodstodet.
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2.3.5 Riskbedomning av it-miljo,
produktionsmiljo och en-
skilda informationssystem

Riskbedémningar behéver goras for enskilda
informationssystem och produktionsmiljon,
bide dess delar och i sin helhet. Organi-
sationen behover ha ett arbetssatt for att
I6pande identifiera och bedéma de tekniska
riskerna som dr kopplade till organisationens
it-milj6 och dess ingaende delar, sa att riskerna
kan atgiardas med hjilp av olika typer av
sikerhetsatgirder. Manga organisationer har
utéver produktionsmiljon dven andra miljoer
som ocksa bor riskbedémas. Det dr vanligt
med en:

* milj6 for utveckling av informations-
system dar utvecklare kan programmera
och enhetstesta ny eller f6rindrad
programkod med stéd av utvecklings-
program (utvecklingsmiljo)

* milj6 f6r funktions-, system- och
anvindartestning av informationssystem
dir testare kan sikerstilla att de funktio-
ner som utvecklats i utvecklingsmiljon
motsvarar kravstillningen och att infor-
mationssystemet kommer att fungera pa
avsett sitt vid driftsittning (testmiljo)

* milj6 for utbildning av anvindare dir
de ges mojlighet att 6va pa att anvinda
funktionerna i ett informationssystem
utan att riskera att paverka information
och funktion i produktionsmiljon
(utbildningsmiljG).

I de fall organisationen, som del av sin
verksamhet, erbjuder externa aktorer tjanster
inom utveckling, testning eller utbildning,
ska den delen av it-miljén som anvinds

for detta betraktas som produktionsmiljo.
Detta giller exempelvis organisationer som
tillhandahaller tjinster for utveckling och
testning men dven skolor och lirositens
utbildningsverksamhet. De informations-
system som utvecklas eller testas av den ex-
terna aktoren i en sidan milj6 hanterar inte
organisationens information och ska darfor
inte ses som en del av organisationens egen


http://Informationssakerhet.se/metodstodet

informationsbehandling?” Riskerna for att
tillita externa aktorer att pa detta sitt behandla
sin information® i organisationens produk-
tionsmiljé behéver bedémas och hanteras.

Olika risker kan identifieras f6r enskilda
it-system och f6r produktionsmiljén som
helhet. Att bara sammanstilla riskerna f6r
varje informationssystem racker inte som
underlag for att bedoma risken i produk-
tionsmiljon. Nar enskilda informations-
system kopplas samman i en it-miljé kan
riskerna samverka och forindras, till och
med forstirkas. Detta gor att riskerna for
produktionsmiljo, utvecklingsmiljo, test-
miljo, utbildningsmilj6 samt it-miljén i sin
helhet beh6éver bedomas sarskilt. Riskerna
som identifierats f6r de informationssystem
som ingar i respektive miljé utgor ett av flera
underlag for den riskbedémningen.

Nedan foljer exempel pa férhallanden, hot och
sarbarheter som de flesta organisationer beho-
ver beakta vid riskbedémning f6r it-miljon:

¢ Sarbarheter 1 autentiseringsfunktioner
kan utnyttjas.

* Bristande konto- och behérighets-
hantering.

* Svagheter i it-miljons arkitektur,
till exempel brister 1 segmentering,
filtrering och virtualisering,

* Bristande underhalls- och
uppdateringsrutiner.

* Leverantorer eller andra externa aktorer
ges dtkomst till hela eller delar av
organisationens interna it-miljo.

* Behov av att byta leverantor av
hardvara, mjukvara eller tjanster.

¢ Otillricklig férvaltning av dldre
informationssystem.

* Bristande hirdning av utrustning sa att
onddiga tjanster och protokoll 4r aktiva.

27. Sadan informationssystem omfattas darfor inte av
kraven i MSB:s foreskrifter om sakerhetsatgarder i
informationssystem (MSBFS 2020:7).

28. Exempelvis programkod, skript eller tester i form av
kartlaggningar av it-miljén, angreppsmetoder med mera.
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Det saknas kontroll eller begrinsning
av vilken mjukvara som far koras
eller installeras.

Utrustning som inte r sanktionerad
kan anslutas till natverket.

Privat utrustning, som inte kan eller far
forvaltas av organisationen, kan anslutas
till organisationens interna it-miljo.
Bristande loggning och kunskap om hur
man uppticker och hanterar incidenter.

Bristande formaga att kunna aterstilla
information fran sikerhetskopior.

Bristande fysisk sikerhet som kan
medfora 6kad risk f6r brand, dver-
svimning eller inbrott.

Avsaknad av tillricklig kompetens som
ger beroenden av nyckelpersoner eller
externa experter.

Felaktig hantering av krypterings-
nycklar vilket kan medféra
informationslickage.

Avsaknad av, eller felaktig, dokumenta-
tion om informationssystem och
beroenden.

Avsaknad av tillrdcklig redundans

1 viktiga informationssystem.
Mjukvara utan skydd mot enkla
handhavandefel av anvindare eller
administratorer.

Leverantoren f6r en utkontrakterad tjanst
utsitts for en Gverbelastningsattack.
Problem hos nitverksoperatéren
medfor att internet ar oatkomligt.

Kabel for elektricitet eller tele- och
datakommunikation grivs av.

Alla rittsliga krav dr inte omhindertagna.

Bristande kapacitet i vpn-l6sning som
forsvarar vid hog belasting — exempel-
vis vid behov av distansarbete.
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2.3.6 Riskbedomning av ut-
vecklingsmiljo, testmiljo
och utbildningsmiljo

Utéver produktionsmiljon bor organisatio-

nen riskbedéma sin utvecklingsmiljo, test-

milj6 och utbildningsmilj6 om de har sadana.

Beroende pa vilken information och vilka

informationssystem som finns i dessa miljéer

kan det vara aktuellt att, utdver de risker som
nimns ovan, dven beakta risker som 4r speciella
f6r dessa miljoer utifran vilken information
som hanteras och vilka sikerhetsatgirder
som finns pa plats.

2.3.7 Aft atgarda risker

Det som framkommer i riskbedémningen
behover dokumenteras i form av en upp-
stallning 6ver identifierade risker, med
tillhérande riskbedémning. Arbete med
att atgarda risker inkluderar att ta fram en
atgirdsplan som beskriver:

¢ vem som ska infora en sikerhetsatgird
* nir den senast ska vara inférd

¢ hur kontroll ska ske av att den ar inford
och att den ger avsett skydd.

Sikerhetsatgirder som behover inforas tas fram
1 dialog mellan systemigare och informations-
agare. Val och utformning av sikerhetsatgirder
behoéver baseras pa den informationsklassning
och riskbedé6mning informationsigaren gjort
utifrin sin verksamhet, men ocksi de risk-
bedémningar som systemigaren gjort utifran
sin kunskap om it-miljén i sin helhet. Dialog
behover dven hillas med andra stédfunktioner
(till exempel juridik) for att systemagaren

ska kunna skaffa sig en uppfattning om vilka
faktiska risker som behover dtgirdas.

,i\ 2 2
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2.4 Dokumentation
av it-miljon

2.4.1 Syfte

Organisationen behéver dokumentera sin
it-miljo, dess olika delar, ingaende informa-
tionssystem, beroenden samt den hard- och
mjukvara som anvands i it-miljon for att
kunna bedriva siker drift och férvaltning,

2.4.2 Krav

Organisationen ska for samtliga
informationssystem ha uppdaterad
dokumentation om?®

1. vilken hard- och mjukvara som
anvands i varje informationssystem

2. vilka beroenden som finns till andra
interna informationssystem

3. vilka beroenden som finns till infor-
mationssystem hos externa aktorer

4. om informationssystemet behandlar
information i behov av utokat skydd

5. om informationssystemet ar sarskilt
viktigt for organisationens méjlighet
att bedriva sin verksamhet.

Organisationen bor

1. anvanda tekniskt stod for att sakerstalla
att dokumentation om exempelvis
informationssystemets hard- och mjuk-
vara samt beroenden ar uppdaterad®

2. beskriva beroenden mellan informa-
tionssystem i en systemkarta eller
motsvarande®"

3. anvanda informationsklassning for att
identifiera vilka informationssystem
som behandlar information i behov av
utokat skydd.*

29. MSBFS 2020:7 2 kap. 4 § Myndigheten ska uppratthalla
uppdaterad dokumentation éver 1. hard- och mjukvara som
anvands i varje enskilt informationssystem, 2. beroenden
mellan olika interna informationssystem respektive beroenden
av informationssystem hos externa aktorer, 3. vilka informa-
tionssystem som behandlar information som har behov av
utdkat skydd, och 4. vilka informationssystem som ar centrala
fér myndighetens férméaga att utféra sitt uppdrag.

30. Allmant rad till MSBFS 2020:7 2 kap. 4 § Tekniskt stod
bdr anvandas for att uppratthalla uppdaterad dokumentation.

31. Allméant rad till MSBFS 2020:7 2 kap. 4 § Beroenden bor
tydliggoras i en systemkarta eller motsvarande.

32. Allmant rad till MSBFS 2020:7 2 kap. 4 § Information
som ar i behov av utdkat skydd bor identifieras med stéd av
informationsklassning enligt 6 § MSBFS 2020:6.



2.4.3 Dokumentera it-miljo
och informationssystem

Systemagaransvaret innebar att infora, forvalta,
tolja upp och utvirdera att inférda sikerhets-
atgirder ar tillrickliga 6ver tid. For att kunna
gora detta behover systemidgaren sikerstilla
att det finns tillricklig dokumentation om de
informationssystem eller den del av it-miljén
som hen ansvarar for.

Dokumentationen behéver visa hur it-miljon
ser ut, bland annat vilka produkter och tjinster
som anvinds for att bedriva verksamheten.
Det ir dven viktigt att kartligga beroenden
mellan informationssystem i den egna it-milj6n
och beroenden till informationssystem hos
externa aktorer, exempelvis samarbetspartner,
tjansteleverantérer och underleverantorer.
Organisationen behéver aven dokumentera
6vrig information som krivs for att drift och
torvaltning av it-milj6 och informationssystem
ska kunna bedrivas pa ett sikert sitt. Det

ar darfor lampligt att dokumentera mer an

vad som kravstills 1 foreskrifterna. For att fa
nédvindig 6verblick Gver sin it-milj6 dr det
limpligt att organisationen minst dokumen-
terar foljande for varje informationssystem:

1. informationssystemets syfte, bland
annat inom vilken verksamhet det
anvands

2. vilken information som behandlas
1 informationssystemet

3. vem eller vilka som dr informations-
dgare for informationen i informa-
tionssystemet

4. informationsigarens klassning av
informationen som behandlas i
informationssystemet:

- om informationssystemet behand-
lar personuppgifter

- om informationssystemet behandlar
information som omfattas av sekretess

- om informationen 1 6vrigt, efter
informationsklassning, behover
utokat skydd avseende konfidenti-
alitet, riktighet eller tillganglighet

Grundlaggande forutsattningar

5. vilken héird- och mjukvara som infor-
mationssystemet bestar av

6. vilka beroenden, inklusive integra-
tioner, som finns till andra interna
informationssystem

7. vilka beroenden, inklusive integrationer,
som finns till informationssystem hos
externa aktorer

8. vem eller vilka som har behérighet att
fa tillgang till informationssystemet
och i vilket syfte

9. vilka sikerhetsatgirder som ér inférda

10. hur prioriterat informationssystemet ar
utifrdn dess betydelse for organisationen
att bedriva sin verksamhet

11. systemigarens riskbedémning for
informationssystemet

12. kontaktuppgifter till leverantorer och
myndigheter som stéd vid incidenter.

Nir en systemigare sammanstaller doku-
mentationen fér ett informationssystem
behover hen ta fram vissa delar sjilv medan
andra underlag himtas fran olika killor.
Tekniskt stod for kartliggning av it-miljer
kan ge ett bra stod 1 dokumentationsarbetet.
Det dr limpligt att ocksa himta in underlag
fran CISO, berérda informationsigare och
den som leder och samordnar organisatio-
nens kontinuitetshantering;

Systemagaren bor, som en del av dokumen-
tationen, ta fram systemkartor som beskriver
informationssystemens logiska och fysiska
placering i it-milj6n. Systemkartorna behover
inte goras komplicerade. Malet ar att visuellt
beskriva it-miljoén sa att forvaltning, felsok-
ning och dokumentation underlittas. System-
kartorna kan dven tas fram med hjilp av
tekniskt stod.

Ar informationsbehandling utkontrakterad
ska det framga av dokumentationen. Detta
giller oavsett om det ar en myndighet som
anlitar en annan myndighet eller om en orga-
nisation anlitar en leverantdr f6r exempelvis
drift och forvaltning av informationssystem.
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Det ir limpligt att dokumentation som
behéver vara atkomlig f6r flera olika roller,
exempelvis driftpersonal, CISO och data-
skyddsombud, lagras i gemensamma for-
teckningar. Eftersom forteckningen kommer
att innehalla detaljerad information om
manga informationssystem behéver orga-
nisationen vidta limpliga sikerhetsatgirder
utifran informationsklassning och risk-
bedomning, Det ir limpligt att sirskilt beakta
6kade risker orsakade av att information
aggregeras. Exempelvis kan det vara n6d-
vandigt att begrinsa vilka som har atkomst
till olika delar av férteckningen.

2.4.4 Hardvara, mjukvara
och beroenden

Hirdvara kan exempelvis utgoras av
stationdra och birbara klienter, servrar,
natverksutrustning (sasom routrar, switchar,
brandviggar och accesspunkter), skrivare,
lagringsnitverk, IP-telefoner, mobiltelefoner,
lisplattor och IoT-enheter”. Det ir limpligt
att det i forteckningen, for varje hardvara,
atminstone framgar

* typ av hardvara inklusive modellnummer

* identifierare, exempelvis maskinnamn,
mac-adress, nitverksadress och ip-adress

* till vilket informationssystem
hardvaran hor.

Det dr limpligt att det 1 forteckningen, for

all typ av mjukvara, inklusive operativsystem,
drivrutiner, firmware och applikationer som ir
installerad pa hardvaran, atminstone framgar

¢ vilken version mjukvaran har
* ndr mjukvaran installerades

* nir mjukvaran senast uppdaterades.

Nir det giller dokumentation av nitverks-
trafik till och fran andra interna och externa
informationssystem, ar det lampligt att det
1 férteckningen dtminstone framgar

33. Internet of Things-enheter eller "sakernas internet”.
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* mellan vilka nitverkssegment nitverks-
trafiken gar

* mellan vilka informationssystem (interna
och externa) nitverkstrafiken gar

¢ berord information

* protokoll, bade f6r kommunikation
och kryptering

¢ portar

e trafikens riktningar, inklusive var den
initeras och termineras.

2.4.5 Tekniskt stod for
dokumentation

Dokumentationen mdste hallas uppdaterad
for att kunna stédja siker drift och forvaltning
av organisationens it-milj6. Mjukvara som
anvinds i it-miljéns olika informationssystem
andras vid uppdateringar, nyinstallation eller
avinstallation, och hardvara flyttas ibland
mellan olika delar 1 it-miljén eller mellan olika
informationssystem. Detta gor att uppdate-
ringar kan behova goras ofta. Arbetet med att
dokumentera férindringarna, sirskilt i en mer
omfattande it-miljo, underlittas betydligt av
tillgdngen till tekniskt stod.

Den som ir ansvarig for drift och férvaltning
av organisationens it-miljé bor anvinda auto-
matiserade verktyg for att aktivt identifiera
och uppritthalla en sammanstillning Gver

* den hardvara (ndtverks- och anvindar-
utrustning) som ir inkopplad i it-miljén

* den mjukvara (operativsystem, driv-
rutiner, firmware och applikationer)
som anvinds i it-miljén

¢ natverkstrafik (bade intern och extern)
i it-miljon.

Sammanstallningen kan anvindas for att
kontrollera att ingen obehdrig hard- eller
mjukvara har anslutits till it-miljon samt att
all mjukvara som kriver programvarulicens
ocksa har en sadan.



Anvind girna it-stdd for att skapa systemkartor
som kan visualisera informationssystemens
logiska och fysiska placering i it-miljén inklusive
datafléden. Systemkartor underlittar forvalt-
ning av och felsokning i it-miljon.

Mobila enheter, som mobiltelefoner, ar
normalt inte ditekt anslutna till ndtverket
utan synkroniserar data via nagon typ av
tjanst. En sammanstillning 6ver dessa enhe-
ter kan med fordel goras via en programvara

tér Mobile Device Management (MDM).

2.4.6 Information i behov

av utokat skydd

Bade information och informationssystem
kan beh6va utokat skydd utifran ett eller flera
av de tre informationssikerhetsperspektiven:
konfidentialitet, riktighet och tillgéinglighet.
Behovet av utokat skydd identifieras genom
informationsigarens klassning av informa-
tion. Bedémningen av informationssystemens
behov av skydd utgar fran vilken information
som behandlas dir och hur den har klassats.
Férutom informationsklassning ska resultat

Grundlaggande forutsattningar

frin riskbedémning ockséd anvindas vid val av
sakerhetsatgirder. Alla informationssystem ska
skyddas med tillrickliga sikerhetsatgirder. Om
information i behov av utékat skydd behandlas,
behover informationssystemets sikerhets-
atgirder motsvara det 6kade skyddsbehovet.

2.4.7 Informationssystem
som ar sarskilt viktiga
for organisationen

Organisationen behéver identifiera vilka
informationssystem som ir sarskilt viktiga for
organisationens férmaga att bedriva sin verk-
samhet. Underlag for att identifiera sadana in-
formationssystem kan hidmtas fran kontinuitets-
planeringen och informationsklassningen. Vid
avvikelser, incidenter, fredstida kris eller h6jd
beredskap dr det viktigt f6r organisationen att
pa forhand ha prioriterat vilka informations-
system som behover fungera.

Prioriteringsordningen mellan informations-
systemen utifran interna och externa krav beho-
ver faststillas av organisationens ledning som ett
led i ansvaret fér organisationens verksamhet.
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3. Utveckling, anskaffning
och uvtkontraktering

3.1 Kravstdlining

3.1.1 Syfte

Infor utveckling eller anskaffning av infor-
mationssystem respektive utkontraktering av
informationsbehandling, behéver organisatio-
nen identifiera vilka krav pa sikerhetsatgirder
som ska stillas for att kunna ge information
och informationssystem ett tillrickligt skydd.

3.1.2 Krav

Organisationen ska*

1. vid utveckling, anskaffning eller ut-
kontraktering av informationssystem,
identifiera krav pa sakerhet avseende

a. uppdelning i natverkssegment
b. filtrering av natverkstrafik

c. behdrigheter, digitala identiteter
och autentisering

. kryptering
. sakerhetskonfigurering
sakerhetstester och granskningar

. andringshantering, uppgradering
och uppdatering

h. robust och korrekt tid

Q ™ o0 Q

34. MSBFS 2020:7 3 kap. 1 § Myndigheten ska, vid utveck-
ling, anskaffning eller utkontraktering av informationssystem,
identifiera krav pa sakerhet avseende 1. uppdelning i nat-
verkssegment, 2. filtrering av natverkstrafik, 3. behdrigheter,
digitala identiteter och autentisering, 4. kryptering, 5. séker-
hetskonfigurering, 6. sakerhetstester och granskningar, 7.
andringshantering, uppgradering och uppdatering, 8. robust
och korrekt tid, 9. sakerhetskopiering, 10. sékerhetsloggning
och tillhérande analys, 11. dvervakning av natverkstrafik,
12. 6vervakning av informationssystem inklusive sakerhets-
funktioner, 13. skydd mot skadlig kod, 14. skydd av utrust-
ning, 15. redundans och aterstallning, 16. kontinuitet under
fredstida krissituation samt infor och vid hojd beredskap,
17. arkivering, och 18. avveckling.

i. sakerhetskopiering

j. sakerhetsloggning och tillhérande
analys

k. dvervakning av natverkstrafik

Overvakning av informationssystem
inklusive sakerhetsfunktioner

.skydd mot skadlig kod
. skydd av utrustning
. redundans och aterstallning

. kontinuitet under fredstida
krissituation samt infor och vid
héjd beredskap

g. arkivering
r. avveckling

T O 5 3

2. dokumentera vilka sakerhetsatgarder
som valts for att méta respektive krav.3

Organisationen bor

1. vid val av sakerhetsatgarder kombinera
organisatoriska, administrativa, fysiska
och tekniska atgarder®

2. gruppera beslutade sékerhetsatgarder
i olika skyddsnivaer, som bér motsvara
de olika konsekvensnivaerna som
anvands vid informationsklassningen®”

3. vid anskaffning av informationssystem
Overvaga att valja produkter som ar
certifierade genom tredjepartsgransk-
ning mot etablerad standard.*®

35. MSBFS 2020:7 3 kap. 1 § Myndigheten ska dokumentera
vilka sdkerhetsatgarder som valts for att mota respektive krav.

36. Allmant rad till MSBFS 2020:6 6 § Vid val av &ndamals-
enliga och proportionella sékerhetsatgarder bér myndigheten
kombinera organisatoriska, administrativa, fysiska och
tekniska atgarder.

37. Allmant rad till MSBFS 2020:6 6 § For att underlatta
informationssékerhetsarbetet bér myndigheten gruppera
beslutade sakerhetsatgarder i skyddsnivaer och koppla dem
till informationsklassningens konsekvensnivaer.

38. Allméant rad till MSBFS 2020:7 3 kap. 1 § Vid anskaffning
av informationssystem bér myndigheten dvervaga att valja
produkter som &r certifierade genom tredjepartsgranskning
mot etablerad standard.

Séakerhetsatgarder i informationssystem
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3.1.3 Att stdlla krav pa en
saker it-miljo
Arbetet med att identifiera krav pa sikerhet
behéver utga frin organisationens verk-
samhetsbehov, resultatet av informations-
klassningen och relevanta riskanalyser samt
externa krav pa informationsbehandlingen
och dess skydd i exempelvis forfattningar,
standarder och branschnormer. Dessutom
kan ytterligare krav pa sikerhetsatgirder
finnas 1 avtal och 6verenskommelser.

Kraven pa sikerhet kan uppfyllas med hjilp
av olika sikerhetsatgirder, och hir bor orga-
nisatoriska, administrativa, fysiska och tek-
niska atgirder ofta kombineras for att uppna
tillrackligt skydd. Vilken roll som stiller krav
respektive uppfyller kraven beror pa ansvars-
tordelningen 1 organisationen.

I manga organisationer ansvarar informations-
dgaren for att ta fram krav pa informations-
behandlingen samt se till att organisatoriska
och administrativa atgirder inférs for att
verksamheten ska kunna bedrivas pé ett
effektivt och sikert sitt. Systemagaren har
sedan ett ansvar att infora limpliga tekniska
sikerhetsatgirder utifran informationsigarens
kravstillning pa it-miljén och informations-
systemen. Systemigaren ansvarar ocksa for
att infora de organisatoriska och admini-
strativa sikerhetsatgirder som krivs for att
de informationssystem systemagaren ansvarar
for kan driftas pa ett effektivt och sikert sitt.
Systemigaren och informationsagaren staller
i sin tur krav pa den som ansvarar fér den
tysiska miljon att infora tillrackliga fysiska
sikerhetsatgirder. Den som ansvarar for den
tysiska miljon ska inféra de organisatoriska
och administrativa sikerhetsatgirder som
kravs fOr att uppritthalla det fysiska skyddet.

De olika sakerhetsatgirderna som infors i
it-milj6n ska kunna skydda mot savil angrepp
som andra oonskade hindelser, exempelvis
handhavandefel. I detta ingar att identifiera
krav pa sikerhetsatgarder sisom behérighets-
hantering, kryptering, sikerhetskopiering,
loggning, 6vervakning, test och granskning;
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De olika sakerhetsatgirderna behéver dven

ta hojd for att organisationens olika typer av
information har olika skyddsbehow. Skydds-
behovet framgar av informationsklassning
och riskbedémning. Den som ansvarar for
it-miljén bor gruppera de beslutade tekniska
sikerhetsatgirderna i olika skyddsnivaer som
motsvarar behovet av skydd f6r olika typer av
information. Genom att organisationen i forsta
hand anvinder de sikerhetsatgirder som ar
godkinda pa respektive skyddsniva, kan antalet
produkter som anvinds for att uppratthalla

en viss sdkerhetsfunktion (exempelvis skydd
mot skadlig kod) begrinsas. Detta underlittar
siker forvaltning genom att komplexiteten
1it-milj6n kan hallas nere och tillgingliga
resurser kan anvindas effektivare nir ett mer
begrinsat antal produkter anvinds.

3.1.4 Anskaffning av
informationssystem

En organisation maste stilla ratt sakerhetskrav
vid anskaffning av hard- och mjukvara till sin
it-milj6. Sakerhetskraven ska utformas utifran
informationsklassning och riskbedémning och
omhinderta organisationens behov.

Vid anskaffning av informationssystem ska
den som ansvarar for it-miljon sakerstilla att
organisationen anvinder modern och upp-
daterad hard- och mjukvara med aktuella
sikerhetsuppdateringar installerade eller
tillgdngliga. Manga av dagens produkter har
dessutom inbyggda funktioner som fér 6ver
information om till exempel funktionalitet
och anvindning till leverantoren. Sikerstall
att det gar att blockera sidana informations-
fléden som organisationen, utifran informa-
tionsklassning och riskbedomning, bedomer
vara olimpliga utan att de funktioner hos
informationssystem som organisationen
beho6ver inte paverkas.

Innan man anskaffar informationssystem som
ska anvindas for att uppritthélla en siker-
hetsfunktion, behéver man kontrollera om
sadana funktioner redan finns i existerande
hard- och mjukvara men inte ar aktiverade.



Om sadana funktioner finns behéver man
bedéma om anvindningen av dessa ér till-
riackliga for att na den 6nskade skyddsnivan,
antingen i sig sjilva eller i samverkan med
andra sikerhetsfunktioner. Vid val av siker-
hetsfunktioner som ska samverka kan det
vara lampligt att vilja produkter som anvin-
der olika tekniker till exempel olika operativ-
system eller programmeringssprak. Syftet ar
att om det finns en sarbarhet i en produkt
sa kan skyddet som finns i andra produkter
fortfarande vara opaverkat. Anskaffningen
behover goras med ett livscykelperspektiv,
dir man kontrollerar om leverantérens plan
tor support, uppdateringar och uppgrade-
ringar av informationssystemet stimmer
overens med organisationens behov.

Vid anskaffning av informationssystem bor
den som ansvarar for it-miljon Overviga att
vilja produkter som ir certifierade genom
tredjepartsgranskning mot limplig etablerad
standard. Granskningen syftar till att kont-
rollera att sikerhetskraven dr uppfyllda pa
ett tillfredsstallande satt. Granskningen kan
ha olika syften. Det dr viktigt att kontrollera
att de sikerhetskrav och de konfigurationer
som granskningen omfattat ir relevanta

for organisationen samt att resultatet av
granskningen visar att informationen ar
tillrickligt skyddad.

Resurssittning infor anskaffning av nya in-
formationssystem behéver goras langsiktigt.
Utover anskaffningskostnaden tillkommer
kostnader f6r underhill, férvaltning och av-
veckling samt utbyte. Anskaffningskostnaden
utg6r ofta en mindre del av totalkostnaden.

3.1.5 Utveckling av
informationssystem

En organisation maste stilla krav pa bade
funktionalitet och sikerhet vid utveckling

av informationssystem till sin it-milj6.
Sikerhetskraven ska utformas utifran infor-
mationsklassning och riskbedémning och
omhinderta organisationens behov.

Utveckling, anskaffning och utkontraktering

Med utveckling av informationssystem avses
hir att ta fram och férindra mjukvara for att
fylla ett verksamhetsbehov av bade funktio-

nalitet och sikerhet. Utveckling omfattar bade

kodning och sammanfogning av fiardigkodade
moduler for att uppna vad som efterfragas.

Lite férenklat kan sigas att det finns tva
olika huvudmodeller for att utveckla mjuk-
vara. I den ena huvudmodellen, ofta kallad
vattenfallsmodellen, ir tanken att samtliga krav
tas fram i borjan av projektet och direfter

paborjas programmeringsarbetet. I den andra

huvudmodellen, ofta kallad agi/ utveckling,
bedrivs utvecklingsarbetet genom att kraven
och funktionerna tas fram for en del i taget.
Arbetet behover ske 1 nira samverkan med
informationsigaren. Informationsigaren
prioriterar utifran riskbedomning vilken del
av informationssystemet som ska kravstillas
och programmeras i nista steg;

Oavsett vilken modell som anvinds ar det
centralt att resultatet av utvecklingsarbetet
l6pande dokumenteras och testas for att
kunna uppticka brister i sikerheten. I detta
ingar dven att kontinuerligt bedoma fére-
komsten av nya eller férindrade risker. Det
ar centralt att kraven pa sikerhet omhinder-
tas sa tidigt som mojligt 1 utvecklingsarbetet,
och valet av modell kan paverka hur detta
kan goras. Att folja upp sikerheten enbart 1
slutet, innan driftsattning, medfor risker for
att kostnaderna for att atgirda bristerna pa
detta sena stadium blir mycket storre in om
de hanterats i inledningsfasen. Sikerhets-
arbete behover bedrivas under hela utveck-
lingsarbetet. Detta innebir exempelvis att
utvecklarna behéver utbildas 1 att skapa siker
kod och kunna omhinderta krav pa sikerhet

tidigt i arbetet. Behov av snabba férindringar

av mjukvara stiller nya krav pa sikerhets-
arbetet. Att manuellt kodgranska varje
torindring innan den driftsitts dr 1 princip
ogorligt, eftersom det skulle bli mycket tids-
krivande och forsena driftsittningen. Manga
delar av test- och sikerhetsarbetet inom
utveckling kan déirfér beh6va automatiseras.

Séakerhetsatgarder i informationssystem
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Vid utveckling av mjukvara enligt vattenfalls-
modellen finns det en risk att sikerhetsbrister
(till exempel sarbarheter och funktionsfel)
identifieras sent. Bristerna kan dé bli svarare
att atgirda, om det krivs att tidigare slutfort
arbete med kravstillning och utveckling gérs
om eller justeras. Eftersom detta kan bli bade
kostsamt och tidsédande finns en risk att den
som ir ansvarig for utvecklingsarbetet och
berdrda informationsigare far acceptera de
upptickta bristerna eller f6rsoka 16sa dem
genom extra tilligg som avviker fran infor-
mationssystemets ursprungliga design. Inget
av dessa alternativ dr limpliga. Darfor dr det
viktigt att gora en grundlig riskanalys for att
identifiera mojliga problem innan kravstall-
ningen faststills.

Vid utveckling av mjukvara enligt den agila
metoden finns mojlighet att hela tiden for-
tydliga kravstallningen, testa samt atgarda
upptickta brister. Till skillnad fran vatten-
fallsmetoden ligger risken 1 att projektet ofta
levereras i sma delar och detaljerna i krav-
bilden hela tiden forindras, vilket kan gbra
det svart att se och riskbedéma helheten.
Detta kan delvis hanteras genom att 16pande
identifiera risker och hantera de storsta
riskerna férst. Aven hir dr det centralt med
en grundlig riskanalys av bade helheten och
delarna som underlag for kravstillningen.

Foljande ingangsvirden behdver beaktas
1 riskanalysen inf6r kravstillningen:

* rattsliga krav

¢ verksamhetens behov av funktionalitet
i informationssystemet

¢ informationsdgarens informations-
klassning och riskbedémning f6r
den information som ska hanteras
i informationssystemet

* val av hard- och mjukvara som ska inga
1 informationssystemet, inklusive hur
linge hard- och mjukvaran kommer
att kunna uppdateras och ge tillricklig
funktionalitet

* val av sikerhetsfunktioner som ska
skydda informationssystemet
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* informationssystemets funktioner och
placering i it-miljon

¢ utvecklingsmiljons verktyg for utveckling
och test

¢ tillgang till indamalsenliga testdata
avseende mingd och innehall

* drift och forvaltning avseende val av
programmeringssprak, kompetens, appli-
kationer, tjdnster och andra komponenter

* arkivering och avveckling

Riskanalysen genomf6rs lampligen i ndra sam-
verkan mellan utvecklare och de som kommer
att ansvara for drift och forvaltning,”

3.1.6 Utkontraktering

Det som kinnetecknar utkontraktering ar att
en organisation anlitar en leverant6r fOr att
utfora en del av den egna verksamheten. En
organisation kan vilja att utkontraktera sin
informationsbehandling i olika omfattning,
Det kan exempelvis handla om it-utveckling,
it-support, eller drift av informationssystem.
Motivet till utkontrakteringen kan exempelvis
vara att dra ned pa kostnader, 6ka effektivi-
teten eller forbittra tillgangen till kompetens
eller hard- och mjukvaruresurser. Ansvaret
tor att organisationens information hanteras
och driften sker sakert kan inte utkontrakt-
eras, det dr endast arbetsuppgifter som kan
utkontrakteras. Organisationen ansvarar for
sin information oavsett var den behandlas.

39. For att minska avstandet mellan utvecklarna ("deve-
lopers”, som vill se sin kod snabbt i produktion) och de

som driftsatter mjukvara ("operations”, som vill ha stabila
tjianster utan férandringar) har DevOps blivit en metod.
Utvecklare och driftansvariga har tata kontakter och mycket
av installationen och uppdateringar av mjukvara sker med
hjalp av automatiska metoder.

40. Utkontraktering behdver inte alltid medféra lagre kostna-
der. En organisation som utkontrakterar drift behover, istallet
for att ha en egen driftenhet, I1dgga mer resurser pa krav-
stallning och uppfdljning av hur leverantéren uppfyller stéllda
krav, exempelvis skyddet av organisationens information. Vid
utkontraktering av it-utveckling tillkommer kostnader for att
kontrollera att sakerhetskraven uppfylls av den part som det
ar utkontrakterat till dver tid. Exempelvis behéver organi-
sationen ha en egen testmiljéo som kan anvandas for att
kontrollera att mjukvaran ar tillrackligt séker for att kunna
installeras i produktionsmiljon.



Innan organisationen utkontrakterar informa-
tionsbehandling 4r det viktigt att som fOrsta
steg kontrollera att en eventuell utkontraktering
uppfyller relevanta rittsliga krav*. En sidan
analys fOrutsitter att organisationen specificerar

¢ vilken information som omfattas

¢ vilken informationsbehandling som
leverantoren dr tankt att utfora

¢ vilka leverantorer som skulle kunna
komma att behandla informationen,
inklusive eventuella underleverantorer

¢ var informationen kommer att behandlas.

Niista steg ar att kontrollera att det ar lamp-
ligt, ur organisationens eget perspektiv, att
utkontraktera informationsbehandling. Vid
bedémningen behover organisationen forsta
vilka utmaningar och risker det medfor att en
extern aktor kan fa atkomst till och kontroll
over hela, eller delar av, den information som
behandlas i it-miljon.

Manga risker kan hanteras genom tydlig och
relevant kravstillning och uppféljning. Orga-
nisationen kan inte utga fran att vissa krav dr
underforstadda, utan behover sikerstilla att
avtalet dr sd heltickande som méjligt. Genom
att organisationen stiller funktionskrav
(vad som ska uppnas) istillet for detaljkrav
(hur kravet ska uppnas), ges leverantoren
mojlighet att uppfylla organisationens behov
aven om den inte anvinder exakt samma
sikerhetsitgirder som organisationen skul-
le ha anvint. Kraven pa sidkerhet f6r den
utkontrakterade informationsbehandlingen
behover vara desamma som om organisa-
tionen sjilv hade behandlat informationen.
Det medfor att de sikerhetskrav som orga-
nisationen stiller pa sin egen informations-
behandling dven ska stillas pa leverantéren.
Dessutom kan ytterligare krav behova stillas
pa leverantoren for att kompensera organisa-
tionens minskade kontroll av informationen.

41. Exempelvis avseende sakerhetsskydd, sekretess
och dataskydd.

Utveckling, anskaffning och utkontraktering

I manga fall kommer organisationen att
behéva jamfora sina sikerhetskrav mot de
sikerhetsatgiarder som erbjuds i standard-
leveranser och standardavtal av leveranto-

rer. For att fa storre leverantorer att mota
organisationens krav genom tilldgg till och
justeringar av kraven i standardavtalet, kan
det krivas mycket arbete av organisatio-

nen. I vissa fall ir det inte ens mojligt att fa
till stind sadana dndringar. Det kan ocksa
vara svart att sjalv kunna kontrollera eller
sikerstilla en oberoende verifiering av att
informationsbehandlingen hos leverantéren
6verensstimmer med organisationens krav.
Om organisationens krav inte beaktas eller
det inte gar att kontrollera att sdkerhetsatgir-
derna som leverantéren infort ar tillrickliga
behdver organisationen dverviga att vilja en
annan leverantor eller bedriva verksamheten
1 egen regi.

Grundkrav vid utkontraktering
I avtalet ar det limpligt att som minimum stalla
foljande krav pa leverantorens verksamhet:

¢ Leverantoren ska uppfylla tillimpliga
regulatoriska krav, exempelvis rorande

dataskydd.

* Det ska finnas ett etablerat systema-
tiskt och riskbaserat informations-
siakerhetsarbete.

* Det ska genomféras riskanalyser av
den it-milj6 som ska anvindas for att
behandla organisationens information i
enlighet med dokumenterade arbetssitt.

* Leverantoren ska identifiera och
hantera den hotbild som den egna
och kundernas verksamhet skapar.

* Sikerhetsatgirder som ska skydda
information och informationssystem
utifran konfidentialitet, riktighet och
tillgdnglighet ska f6lja den tekniska
utvecklingen och svara upp mot
forindringar 1 hotbilden.

* Det ska finnas sakerhetsatgarder i form
av exempelvis atkomst- och behorighets-
styrning, kryptering, loggning, filtrering,
sikerhetskopiering, 6vervakning samt
skydd mot skadlig kod.
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Det ska finnas dokumenterade arbets-
sitt for dndringshantering som inklu-
derar att informationen informeras om
kommande dndringar.

Det ska finnas dokumenterade arbets-
sitt for avvikelse- och incidenthantering,
Detta inkluderar nir och hur informatio-
nen ska delas med organisationen samt
hur krav pa extern incidentrapportering

ska uppfyllas.

Det ska finnas dokumenterade arbetssatt
for kontinuitetshantering, inklusive kris-
och beredskapsplaner eller motsvarande.
I detta ska inga att leverantoren har
identifierat vilka undetleverantorer den
ar beroende av for att behandla organi-
sationens information under avtalsperi-
oden.

Det ska finnas ett fysiskt skydd som
svarar mot den identifierade hotbilden.

Det ska genomféras kontroller av
sikerhetsatgirder 1 den it-milj6 som
ska anvindas for att behandla organi-
sationens information.

I avtalet dr det limpligt att som minimum

stilla féljande krav pa hur relationen mellan

organisationen och leverantoren utformas:

Leverantoren ska tillhandahalla undet-
lag for att organisationen ska kunna
bedéma om utformningen av arkitek-
turen, inklusive sikerhetsarkitekturen,
som anvinds for att leverera avtalad
tjanst uppfyller stillda sikerhetskrav.

Leverantoren ska tillhandahalla under-
lag for att organisationen ska kunna
bed6éma férutsittningarna for att
informationssystemen ska kunna driftas
och forvaltas pa ett sikert sitt under
avtalsperioden.

Leverantoren ska redovisa hur de
hanterar och informerar om dndringar
som kan paverka organisationens infor-
mationssystem.
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* Leverantbren ska redovisa vem eller vilka
som far tillgang till organisationens
information, var och hur informationen
ska behandlas och lagras samt beskriva
hur det sikerstalls att den halls 4tskild
frin andra kunders information.

* Leverantoren ska redovisa i vilka linder
informationsbehandlingen kommer
att bedrivas sd att organisationen kan
bedoma risker, limplighet och fore-
komsten av rittsliga hinder.

* Leverant6ren ska redovisa vilka under-
leverantorer 1 samtliga led som ér tinkta
att anlitas. Underleverantorerna ska god-
kinnas av organisationen innan de far at-
komst till information eller annan kinne-
dom om informationsbehandlingen.

* Det ska vara tydligt vad, hur och
nir leverantren ska rapportera till
organisationen om avvikelser och
incidenter, identifierade risker, resultat
av kontroller av sikerhetsatgirder samt
vilka sdkerhetsatgirder som vidtagits
for att hantera brister.

* Organisationen, eller tredje part, ska
regelbundet och vid behov fa méjlighet
att sikerhetstesta, granska och verifiera
den del av leverantdrens it-milj6é som
anvinds for informationsbehandlingen.

* Organisationen och leverantéren ska
vara 6verens om vilka aktiviteter som
ska utf6ras vid avslutande av kontrakten
for att skyndsamt kunna aterfora, flytta
eller radera organisationens informa-
tion, inklusive sikerhetskopior.

Att kraven dr uppfyllda behover kontrolleras
innan kontrakt skrivs. Uppfoljning och
kontroll av att skyddet uppritthalls Gver tid
behover ocksa goras under hela kontrakts-
tiden. Om kraven inte uppfylls 16per orga-
nisationen en risk och behéver sjilv inféra
kompenserande atgirder, byta leverantor eller
avsluta utkontrakteringen for att behandla
informationen internt.



Vid utkontraktering tillkommer kostnader fér
att kontrollera att sikerhetskraven uppfylls

av leverantoren over tid. Det kan innebira
kontroll av arbetssitten for att férebygga
problem, att uppdateringar testas i testmiljo
innan de installeras i produktionsmiljén och
att incidenthanteringen fungerar.

Sarskilt vid utkontraktering

av it-utveckling

Om utvecklingen sker utanfor organisationen
kan det utéver ovanstiende ocksi behéva
stillas krav pd att leverantéren utfor utveck-
lingen pa ett sdkert sitt. I detta ingar att

¢ genomfora utvecklingsarbetet i en
avskild och skyddad it-milj6

* skydda information, sasom kod,
kravstillning/bestillningsundetlag
och kommunikation sisom leverans
och felrittning av kod.

Ior att skydda sin produktionsmilj6 vid drift-
sattning av ny- eller uppdaterad programvara
ar det lampligt att organisationen har en egen
férmaga att testa funktion och sikerhet innan
driftsittning. Organisationen behover, oavsett
sadan egen férmaga, sikerstilla att de tester
som leverantoren genomfort och godkint ar
tillrickliga och kan verifieras av organisationen.

Sarskilt vid utkontraktering

av it-support

Vid utkontrakteringen av it-support dir
informationen fortfarande behandlas i orga-
nisationens it-miljé behover leverantéren fa
atkomst dit. I praktiken innebir det ofta att
leverant6ren da har tillgang till all information
1it-miljon. Konsekvenserna av sadan tillgang
behéver riskbedémas innan organisationen
viljer att utkontraktera.

Extern it-support till den interna it-miljon
forutsitter ofta att leverantéren ges moijlighet
till fjarratkomst. Detta kan antingen ske till
hela it-miljon eller till en begrinsad del. Ritt
till fjarratkomst kan ges till leverantéren i

sin helhet eller till specifika medarbetare hos
leverantoren. Mojligheten att utféra support
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kan begrinsas till en viss tidpunkt eller till
specifika situationer ddr organisationen god-
kianner tillgang till it-miljon vid varje enskilt
tillfalle. Om fjarratkomst tillats behéver den
utformas utifrin organisationens verksam-
hetsbehov och riskbedémning.

Riskbed6mning behover dven géras om
leverantorens medarbetare utfor sina arbets-
uppgifter pa plats hos organisationen och
anvander organisationens it-miljo.

3.1.7 Dokumentation om
sdkerhetsatgarder for
att mota krav

Genom att dokumentera vilka krav som
uppfylls av vilka sikerhetsatgirder blir det
enklare att kontrollera att samtliga krav ar
omhindertagna och pa vilket sitt detta har
gjorts. Manga organisationer viljer att ligga
dokumentationen pa en 6vergripande niva
och hinvisar till detaljerad systeminformation
sasom arkitekturbeskrivningar. Om uppfolj-
ningen av inforda sikerhetsatgirder visar pa
brister ger en sadan dokumentation dven stod
vid bedémningen av vilka risker som brister-
na kan innebdra. Dokumentationen underlittar
aven systemagarens kontroll av om saker-
hetsatgirderna ar tillrickliga for siker drift
och forvaltning, Vid utkontraktering behéver
organisationen bedéma vilken dokumenta-
tion de sjalva ska uppritta respektive vilken
dokumentation leverantéren ska ansvara for.

L3,
A
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3.2 Kontroller

3.2.1 Syfte

For att kunna bedriva siker drift och forvalt-
ning behéver organisationen, innan driftsatt-
ning och infér férindringar som kan paverka
sikerheten 1 informationssystemen, kontrollera
att valda sikerhetsatgirder ar inférda och ger

tillrickligt skydd.

3.2.2 Krav

Organisationen ska, innan driftsattning
och infoér forandring som kan paverka
sakerheten i informationssystemen,*?

1. genom sakerhetstester och gransk-
ning kontrollera att valda sakerhets-
atgarder ar tillrackliga for att mota
identifierade krav pa sékerhet

2. verifiera att det finns nédvandig
dokumentation for drift och forvaltning

3. genomfdra riskbedémning och hantera
brister som identifierats genom saker-
hetstester och granskning samt vid
verifiering av dokumentationen.

Organisationen bor se till att dokumentation
for drift och forvaltning av informations-
system omfattar*®

1. arkitektur, ingdende komponenter,
konfiguration, datafléden och dvrig
relevant systeminformation

2. vem som ar systemagare

3. om och till vilken extern aktor
utkontraktering har skett.

42. MSBFS 2020:7 3 kap. 2 § Myndigheten ska, innan drift-
sattning och infor forandring som kan paverka sakerheten i
informationssystemen, 1. genom sakerhetstester och gransk-
ning kontrollera att valda sakerhetsatgarder &r tillrackliga for
att moéta identifierade krav pa sakerhet, och 2. verifiera att
det finns nédvandig dokumentation for drift och férvaltning.

| de fall brister identifieras ska myndigheten riskbedéma och
hantera dessa brister innan driftsattning eller infor férandring
som kan paverka sakerheten i informationssystemen.

43. Allméant rad till MSBFS 2020:7 3 kap. 2 § Nédvandig
dokumentation for drift och forvaltning bér omfatta arkitektur,
ingdende komponenter, konfiguration, datafldden och 6vrig
relevant systeminformation. Av dokumentationen bor aven
framga vem som &r systemagare samt om och till vilken
extern aktor informationssystemet ar utkontrakterat.
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3.2.3 Ufforma och genom-
fora kontroller innan
driftsattning

Aven om den utvecklade hird- och mjuk-

varan genomgitt gedigna tester kan sarbar-

heter upptickas i efterhand. Dessa kan ha
sitt ursprung i misstag, felaktig arkitektur,
nyutvecklad teknik eller brister i férvalt-
ningen. I allvarliga fall kan dven sarbarheter
avsiktligt ha lagts in i hard- eller mjukvaran
av angripare, antingen vid tillverkningen eller

vid senare uppdateringar.

Innan organisationen driftsitter ny hard-
vara eller ny/f6rindrad mjukvara behéver
det ddrfér goras en kontroll f6r att upp-
ticka eventuella brister som kan paverka
sikerheten i it-milj6én. Sddana kontroller
kan goras pa olika sitt, exempelvis genom
sikerhetstester, granskning eller verifiering av
dokumentation. Detta kan exempelvis goras
genom att uppdateringar testas i testmiljo
innan de installeras i produktionsmiljon,
samt att nyinkopt hard- och mjukvara alltid
kontrolleras for att sikerstilla att de ar
uppdaterade till senaste version innan de
installeras 1 it-miljon.

Det ar limpligt att organisationen har fast-
stillda arbetssitt for hur de olika typerna av
kontroller ska genomféras och kombineras,
eftersom de kan vara resurskrivande. Arbets-
sittet beh6éver ocksa ta hojd £6r skydds-
behovet genom att sikerstilla att ett stort
skyddsbehov £6r information och informa-
tionssystem samt hog risk dven innebir mer
omfattande kontroll av sikerhetsatgarderna.

Vid utveckling genomfors tester, granskningar
och verifiering av dokumentation i férsta
hand av utvecklingsorganisationen. I sam-
band med utvecklingsarbete behover det tas
fram en testplan som beskriver behovet av
tester under utvecklingsarbetet sa att fel och
brister uppticks och kan rittas till f6re drift-
sittning. Det dr limpligt att testplanen beskriver
vilka tester som ska utféras samt nir och hur
testerna ska genomforas, exempelvis enhets-
test, systemtest, integrationstest, stresstest,
acceptanstest, pilottest och sikerhetstester



sasom konfigurationstester av klienter, servrar
och nitverk samt penetrationstester. Tester
som kan paverka it-miljon behéver utféras

av personer med specifik kompetens och
erfarenhet. Ibland kan externt stod behéva
engageras fOr att genomfora testerna.

Utover tester behover dven organisationen
atminstone i slutet av utvecklingsarbetet
genomféra granskningar. Sadana granskningar
behover gbras innan ny héirdvara eller ny/
forindrad mjukvara installeras i it-miljon.
En sikerhetsgranskning innebir att organisa-
tionen kontrollerar att sikerhetskraven ar
uppfyllda, avseende bade skyddsniva och vald
16sning. Det kan handla om att kontrollera
sikerheten hos utvecklad kod eller att siker-
hetsatgirder implementerats pa ritt sitt genom
att granska exempelvis konfigurationer och
testresultat. Granskningar gors i manga fall
fortfarande manuellt, men tillgangen till
automatiserade stod for granskning har okat
de senaste aren. Granskningen kompletteras
genom att verifiera att det finns nédvindig
dokumentation for att drift och forvaltning
samt anvindare ska kunna behandla informa-
tion och informationssystem pa ett sikert sitt.
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Det ir limpligt att granskning innan drift-
siattning utférs av medarbetare utanfor
utvecklingsorganisationen. Det ar fordelaktigt
att sitta samman en grupp av medarbetare
med olika relevanta kompetenser f6r gransk-
ningen, exempelvis representanter for drift
och forvaltning, informations- och it-siker-
het, juridik, informationsdgare och system-
agare. Det ar lampligt att organisationen
bedémer behovet av att anlita en extern part
med sirskild kompetens for granskningen,
sarskilt i samband med storre och kinsligare
utvecklingsarbeten eller nir organisationen
sjalv saknar nédvindig kompetens.

Innan informationssystemet godkinns och
tors 6ver till produktionsmiljon, ska valda sa-
kerhetsatgirder inklusive sikerhetsfunktioner
vara aktiverade samt brister som uppticks i
samband med tester, granskningar och veri-
fiering av dokumentation ska vara atgardade.
Om det finns brister som det inte gar att gora
nagot at behover dessa riskbedémas.

Se dven avsnitt 4.6 for mer information om
hur sikerhetstester och granskningar kan

genomforas.
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3.3 Utvecklings-, test-
och utbildnings-
miljoer

3.3.1 Syfte

For att skydda organisationens produktions-
milj6 fran incidenter som kan uppsta i
organisationens utvecklings-, test- och
utbildningsmiljer behéver organisationen
skilja produktionsmiljén fran dessa miljGer.

3.3.2 Krav

Organisationen ska

1. bedriva sitt arbete med utveckling
och tester som kan paverka saker-
heten i en it-miljé som ar avskild fran
produktionsmiljon**

2. identifiera och hantera behovet av en
utbildningsmiljé som &ar avskild fran
produktionsmiljon.*®

3.3.3 Utvecklings- och
testmiljoer

En organisation ska anvinda avskilda miljéer
tor utveckling och testning sa att den informa-
tionsbehandling som sker 1 organisationens
produktionsmilj6 inte paverkas vid problem
i samband med utveckling och test. Bristande
sikerhet i utvecklings- och testmiljéer kan
anvindas av en angripare fOr att fa atkomst
till organisationens produktionsmiljé och
informationen som hanteras dar.

En milj6 kan ha olika omfattning och ut-
formning, Utifran behov kan en organi-
sation exempelvis anvinda sig av virtuella
utvecklings- och testmiljéer eller bygga upp

44, MSBFS 2020:7 3 kap. 3 § Myndighetens arbete med ut-
veckling och tester som kan paverka informationssékerheten i
produktionsmiljén ska ske i en fran produktionsmiljon avskild
del av it-miljon.

45. MSBFS 2020:7 3 kap. 4 § Myndigheten ska identifiera
och hantera behovet av en utbildningsmiljé som &r avskild
fran produktionsmiljon.
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dessa pd en enskild klient. For att en it-miljé
ska riknas som avskild frin produktionsmil-
jon far det inte finnas nagra datafléden eller
andra integrationer mellan dem, férutom

de som krivs for att flytta testad och god-
kind hard- och mjukvara frin testmiljon till
produktionsmiljon. Organisationen behéver
ocksd identifiera limpliga och sikra sitt att
flytta fardigutvecklad kod fran utvecklings-

till testmiljon. Arkitekturen behover stédja
utformningen av miljéerna genom tydlig
segmentering, Det dr limpligt att varje av-
skild it-milj6 har en utpekad systemigare som
ansvarar for att dir infora, forvalta, folja upp
och utvirdera sikerhetsatgirder. Systemagaren
godkinner vilken information och vilka infor-
mationssystem som it-miljon far innehalla.

De organisationer som sjilva utvecklar och
torindrar hard- och mjukvara ska ha en
avskild milj6 f6r utvecklingsarbetet och en
testmiljo for att kunna genomfora tester utan
att paverka sikerheten i produktionsmiljon.
Det idr limpligt att organisationer som inte be-
driver utvecklingsarbete anda har en milj6 for
tester dér de kan kontrollerar sikerheten hos
anskaffad hard- och mjukvara innan den tas i
drift. Organisationer som har utkontrakterat
driften av sin it-milj6 ska i sin kravstallning
och kontroll av uppfyllnad av kraven siker-
stilla att leverantoren haller organisationens
produktionsmiljé avskild fran leverantérens
utvecklings- och testmilj6.
Sdarskilt om utvecklingsmiljo
Utvecklingsmiljén ska héllas atskild fran
produktionsmiljon eftersom utvecklings-
arbetet ofta innebir att vissa sikerhets-
funktioner behover vara avstingda for att
underlitta eller till och med méjliggéra
utvecklingen. Information och informations-
system i utvecklingsmiljon behéver dock
skyddas mot exempelvis obehérig atkomst
och obehorig férindring, Detta giller ex-
empelvis information sasom killkod och
autentiseringsuppgifter till utvecklingsmiljon
och externt himtade kodbibliotek som an-
vinds 1 utvecklingsarbetet samt de informa-
tionssystem som anvinds vid utveckling,



Vid utveckling av informationssystem ér det
viktigt att ha tydliga arbetssitt som beskriver
hur testade och godkinda programdelat/
koder ska paketeras. Detta for att ha kontroll
over vilka versioner av programkod som ar
under utveckling, testning respektive godkinda
tor driftsittning,

Sdarskilt om testmiljo

Innan nyutvecklad eller férindrad hard- eller
mjukvara driftsitts i produktionsmiljon ska
sikerhetstester genomforas for att kontrollera
att sikerhetsatgirderna ar tillrickliga for att
mota kraven pa sikerhet och att hard- och
mjukvaran inte har ndgon oonskad funktio-
nalitet. Testerna ska géras 1 en milj6 (test-
miljo) avskild fran produktionsmiljon for att
undvika att eventuella sikerhetsbrister i hard-
och mjukvaran inte paverkar produktions-
miljén och den verksamhetsinformation som
hanteras dar. Att genomfora tester i produk-
tionsmiljon kan orsaka allvarliga storningar.
Ibland ir det dock noédvindigt att i produk-
tionsmiljon verifiera att informationssystemet
ar korrekt uppsatt. Detta ska inte likstéllas
med testning utan riknas, om det gors utan
att paverka sikerheten, som en del av saker
drift och forvaltning,

Testning kan ha olika syften och det styr
hur och i vilken miljé den bér genomféras.

I en utvecklingsmilj6 kan exempelvis tester
goras av att utvecklad eller férindrad kod
har avsedd funktionalitet (enhetstestning).
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Testmiljon ér avsedd att anvindas f6r
exempelvis systemtester och integrations-
tester. For att skapa goda forutsittningar
tor integrationstester behéver testmiljon
efterlikna produktionsmiljon sa mycket
som mojligt eller kunna simulera de delar
1 produktionsmiljon som den testade hard-
och mjukvaran kommer att ha utbyte med
i produktionsmiljén. Aven sikerhetstester
dir syftet dr att uppticka sarbarheter och
kontrollera att inforda sikerhetsatgarder ir
pa plats behover goras i en testmiljé som
ar sa lik produktionsmiljon som mojligt.
Ju mer lika de ir, desto enklare blir det att
vara siker pa att alla sirbarheter uppticks.

System-, integrations- och sikerhetstester
forutsitter att organisationen har tillgang
till en uppsittning av informationssystem
1 testmiljon som kan anvindas for att
simulera samma datafloden som finns i
produktionsmiljén. Detta for att kunna
testa funktionaliteten fullt ut, men sam-
tidigt undvika att anvinda verksamhets-
information och riskera att paverka drift
och sikerhet i produktionsmiljén.

Vissa organisationer anvinder tva exakt lika-
dana avgrinsade miljoer for varje informa-
tionssystem med identisk hard- och mjukvara
— en for produktion och en for testning, Niar
informationssystemet i den avskilda test-
miljon ir testat och systemigaren godkant
det for driftsittning, pekas adresseringen

om si att informationssystemets testmiljo
blir dess produktionsmiljé och den tidigare
produktionsmiljén blir ny testmiljé.
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3.3.4 Utbildningsmiljoer

For att utbilda medarbetarna 1 hur ett infor-
mationssystem fungerar bor det finnas en
utbildningsmiljé dar det ir tillatet att géra

fel utan att verksamheten paverkas i produk-
tionsmiljon. Nir en organisation bedomer
behovet av att en sidan utbildningsmilj6 halls
avskild fran produktionsmiljon bér minst
toljande risker beaktas:

* obehorig dtkomst till information
1 produktionsmiljon, exempelvis
personuppgifter

* obechérig forindring av information
som anvinds i produktionsmiljon

* informationssystem som anvinds i
produktionsmiljon kopplas samman
med informationssystem i utbildnings-
miljon, exempelvis for att kunna
demonstrera hela arbetsflodet.

For att utbildningsmiljon ska ses som avskild
tran produktionsmiljon far det inte finnas
nagra datafléden eller andra integrationer
mellan de bada miljerna. For att utbildningen
ska kunna vara si realistisk som moijligt ar
det dock limpligt att informationssystemen
1 utbildningsmiljon 4r sa lika informations-
systemen i produktionsmiljon som moijligt

1 de delar som medarbetarna ska utbildas i.
Det kan aven vara limpligt att, precis som
i testmiljoén, ha mojlighet att simulera de
datafléden som behdvs for att fa en realis-
tisk utbildningsmiljo.
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Informationen som anvinds i informations-
systemen vid utbildningen bor i férsta hand
besta av testdata. Om organisationen beho-
ver anvanda verksamhetsinformation, det vill
siga information fran produktionsmiljon, i
utbildningsmiljon ér det viktigt att sikerstilla
att det inte finns rattsliga regler eller verk-
samhetskrav som forhindrar sidan behand-
ling, exempelvis dataskyddsférordningen.
Systemigaren behéver godkinna att siadan
informationsbehandling sker och sikerstalla
att informationssystemet i utbildningsmiljon
har ett skydd som motsvarar skyddet for
informationssystemet i produktionsmiljén.
De medarbetare som genomgar utbildning
behéver informeras om vilken information
som anvands vid utbildningen, sirskilt nar
verksamhetsinformation (produktionsdata)
anvinds, samt vilka hanteringsregler som giller.

Den utbildningsmiljé som avses har har endast
som syfte att anvindas for intern utbildning
av medarbetare i de informationssystem som
anvinds 1 verksamheten. Organisationer som
bedriver verksamhet i form av undervisning
anvinder inte en avskild utbildningsmilj6é utan
sin produktionsmilj6 for detta syfte. Detta
eftersom undervisningen dr den verksam-

het som organisationen bedriver. Fér den

hir typen av organisationer, exempelvis hog-
skolor och universitet, ar det lampligt att dela
upp sin produktionsmilj6 sa att undervisning
sker 1 en milj6 som ar avskild frain den del av
produktionsmiljén som anvinds f6r admi-
nistrativa uppgifter sisom ekonomi, betygs-
sattning, drendehantering och studievigledning,
Beroende pa undervisningens inriktning och
moment kan det finnas anledning att dven

dela in undervisningsdelen i produktions-
miljon 1 ytterligare segment, exempelvis om
det tillhandahalls informationssystem som kan
anvindas for kodutveckling, penetrationstester
eller motsvarande. Bristande sikerhet 1 utbild-
ningsmiljén kan anvindas av en angtipare for
att fa atkomst till organisationens produktions-
milj6 och informationen som hanteras dar.



HIHHIHIHIIII””“”“”;

ol
™ agape -~ ”
-

]




Drift och
forvaltning



4,

4.1 Natverkssegment

och filtrering

4.1.1 Syfte

For att forhindra spridning och konsekvenser
av intriffade incidenter behéver organisa-
tionen dela upp sin it-miljé i olika nitverks-
segment och filtrera trafiken sa att endast
noédvindiga datafléden férekommer.

4.1.2 Krav

Organisationen ska

1. placera informationssystem med olika
funktioner i separata natverkssegment
i sin produktionsmiljo*6

2. filtrera natverkstrafiken sa att endast
nddvandiga datafléden forekommer
mellan olika natverkssegment.*

46. MSBFS 2020:7 4 kap. 1 § Myndigheten ska férhindra
spridning av incidenter och minska konsekvenser av angrepp
genom att placera informationssystem med olika funktioner i
separata natverkssegment i sin produktionsmiljo.

47. MSBFS 2020:7 4 kap. 2 § Myndigheten ska filtrera nat-
verkstrafiken sa att endast nédvéandiga datafldden férekom-
mer mellan olika natverkssegment.

Drift och forvaltning

Organisationen bor placera féljande
funktioner i separata natverkssegment:*®
1. klienter fér anvandare
2. klienter for administration
3. servrar
4. centrala systemsakerhetsfunktioner
i form av behdrighetskontrollsystem,
sakerhetsloggning, filtrering och
liknande
5. centrala stodfunktioner i form av
skrivare, scanner och liknande
tradldsa natverk
gastnatverk
externt atkomliga tjanster
informationssystem som samman-

kopplas med informationssystem hos
extern aktor

© © N o

10. industriella informations- och styrsystem

11. system som innehaller sarbarheter
som inte kan hanteras.

48. Allmant rad till MSBFS 2020:7 4 kap. 1 § Foljande
funktioner i produktionsmiljén bor placeras i separata
natverkssegment: 1. Klienter for anvandare. 2. Klienter
for administration. 3. Servrar. 4. Centrala systemséakerhets-
funktioner i form av behdérighetskontrollsystem, séker-
hetsloggning, filtrering och liknande. 5. Centrala stédfunk-
tioner i form av skrivare, scanner och liknande. 6. Tradlosa
natverk. 7. Gastnatverk. 8. Externt atkomliga tjénster. 9.
Informationssystem som sammankopplas med informations-
system hos extern aktor. 10. Industriella informations- och
styrsystem. 11. System som innehaller sarbarheter som inte
kan hanteras.

Séakerhetsatgarder i informationssystem
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4.1.3 Behov av separata
natverkssegment

Nitverket ar en viktig del av organisationens
it-miljé. Organisationens nitverk stricker

sig manga ganger langt utanfor den fysiska
kontorslokalen genom att tjinster ér utkon-
trakterade, tradlosa nitverk® anvinds, partner-
nitverk kopplas samman eller tjdnster gors
tillgangliga att nas av medarbetare hemifran
eller pa resa. Det gar inte lingre att tala om en
tysisk avgrinsning av nitverket.

Nitverk maste skyddas mot savil interna

och externa som avsiktliga och oavsiktliga
hot. Organisationen behéver utga fran att
alla informationssystem 1 it-miljén innehaller
kinda och okinda® sarbarheter. Dessa kan
bero pa brister 1 design, implementering och
konfigurering av hard- och mjukvara. For att
motverka konsekvenserna av brister behdver
organisationen se till att intriffade incidenter
inte sprider sig i ndtverket och att konsekven-
serna begrinsas till en mindre del av it-miljon.
Detta gors bland annat genom att dela in
nitverket 1 mindre nitverkssegment.

49. Med tradlost natverk avses har inte enbart wifi som
baseras pa 802.11-standarden, utan aven tradlésa natverk
for t.ex. loT-enheter (sasom Zigbee, LoRaWAN, Z-wave),
Bluetooth, mobiltelefoninat (GSM, 3G, 4G och 5G) m.fl.

50. Med okénda sarbarheter avses har sadana sarbarheter
som annu inte upptackts av nagon, exempelvis leverantor,
hackergrupp, sakerhetsforskare eller myndighet.
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Nitverkssegmenten behdéver 1 sin tur skyd-
das med olika sidkerhetsatgirder. Det kan
exempelvis handla om filtrering av nitverk-
strafik, behorigheter, kryptering, sikerhets-
konfiguration, sikerhetskopiering, loggning,
6vervakning, skydd mot skadlig kod och
redundans. Hur sikerhetsatgirderna utformas
och vilken niva av skydd de behover ge beror
pa respektive natverkssegments skydds-
behov, anvindningsomrade och syfte.

En riskbedémning visar om vissa nitverks-
segment kan beh6va avskiljas fysiskt fran 6vrig
it-milj6. Ett fysiskt avskilt nitverkssegment
har inte nagon koppling till andra nitverks-
segment och inget datafléde till eller fran

nitverkssegmentet via en natverksforbindelse.

4.1.4 Indelning i zoner

Arbetet med att dela in ndtverket i olika
segment underlittas om organisationen,
limpligen systemigaren for nitverket, dess-
forinnan har beskrivit designen i nitverket pa
overgripande niva. Designen kan illustreras
med hjilp av en zonmodell. De olika zonerna
1 en sadan modell kan skilja sig at, exempelvis
avseende anvindningsomrade, skyddsbehov
och mojlighet till extern kommunikation.

Zonerna avgrinsas fran varandra genom att
nitverkstrafiken mellan zonerna filtreras, ex-
empelvis med hjilp av brandviggar. En zon
kan besta av ett eller flera nitverkssegment.
Nitverkstrafiken mellan segmenten, dven om
de finns 1 en och samma zon, behéver skiljas
at genom filtrering,

Nedan illustreras hur en zonmodell kan
utformas i1 en organisation som utéver sin
produktionsmilj6é dven har it-miljoer fér
utveckling, test och utbildning. Produktions-
miljon bestar hir av zonerna for

* anvindarsystem

* verksamhetssystem

* systemadministration

* centrala systemsikerhetsfunktioner

¢ externt exponerade systern.
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Externa aktoérers
informationssystem

Produktionsmiljo

Internet

Utvecklings- och testmiljo

Zon foér
utveckling

Zon fér test

Zon foér
centrala
systemsdker-
hetsfunktfioner

Zon for
system-
administration

Zon for
verksamhetssystem

Utbildningsmiljo

Zon for utbildningar

Figur 1. Exempel pa en organisations omgivning samt évergripande indelning av it-miljéer och zoner.

De olika zonerna har olika anvindnings-
omraden, skyddsbehov och méjlighet till

extern kommunikation. Nedan foljer exempel

pa zoner och vilka informationssystem som
placeras dir.

* Produktionsmilj6

- Zon for anvindarnira
system: anvindarklienter och
anvindarapplikationer.

- Zon for verksamhetssystem:
servrar, databaser, katalogtjanster
och nitverksutrustning,

- Zon for systemadministration:
tjanster och klienter som anvinds
for systemadministrativa atgarder.

- Zon for centrala
systemsikerhetsfunktioner:
behérighetskontrollsystem och
sikerhetslogg.

- Zon for externt exponerade
system (4ven kallad DMZ):
tjdnster som exponeras mot internet,
till exempel publika webbservrar,
vpn-koncentrator och e-postgateway.

* Utvecklings- och testmiljo®

- Zon for utveckling.

- Zon for test.

* Utbildningsmilj6

- Zon for utbildningar.
Informationssystem som exempelvis
anvinds for utbildning av anvindare
eller systemadministratorer i samband
med att ett nytt informationssystem
implementeras.

Informationssystemen i respektive zon ska
isin tur grupperas i olika nitverkssegment.
Ovanstiaende zonmodell 4r bara ett exempel
pa hur it-miljon schematiskt kan delas in — en
organisation behéver utforma nitverket i sin
it-milj6 utifran sina behov. Exempelvis kan
det finnas behov av att dela in utvecklings-,
test- respektive utbildningsmiljon i ytterligare
nitverkssegment.

51. Utvecklings- och testmiljon behdver inte vara en miljé
med tva olika zoner. Organisationen kan aven vélja att ha en
separat utvecklingsmiljé respektive en separat testmiljéo som
i sin tur delas in i olika zoner.
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Utformningen av nitverkets design paverkas
av hur komplex organisationens it-miljé r.
Komplexiteten kan exempelvis besta i att
hela eller delar av informationsbehandligen ér
kontrakterad, andra organisationer ges direkt-
atkomst till delar av it-milj6 eller allmdnheten
ges tillgang till olika e-tjanster. Ett sitt att
hantera sidana utmaningar ir att bygga in
sikerhet pa flera nivaer 1 nitverket.

4.1.5 Indelningi
natverkssegment

En zon kan bestd av ett eller flera nitverks-
segment. Systemégaren for nitverket behover
se till att uppdelningen av nitverkssegment
reflekterar behovet av att separera:

* information med olika kénslighet

* information med olika krav pa
tillganglighet

¢ information med olika krav pa
kommunikationssitt

* informationssystem med olika niva
av exponering

* informationssystem med olika funktion

* informationssystem som anvinds av
specifika roller.

Uppdelningen kan géras med stod av logiska
atgirder, exempelvis VLAN (Virtual Local
Area Network). Segmentering kan dven goras
med hjilp av fysisk separation dir ett nitverk
inte har nagra fysiska sammankopplingar
med ett annat natverk.

Pa samma sitt som mellan zonerna regleras
kommunikationen mellan nitverkssegmenten
genom att trafiken filtreras utifran ett strikt
behov av vilka datafléden som beh&vs. System-
agarna for de olika informationssystemen
behéver analysera vilka datafldden som krivs
for att informationssystemet ska kunna méta
verksamhetens behov och vilka datafléden
som utgor risker. Systemiagaren for natverket
kan sedan placera informationssystemet i
limpligt natverkssegment som motsvarar be-
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hoven. Vissa organisationer placerar alla sina
informationssystem i egna nitverkssegment
for att fullt ut kunna filtrera utifran behoven
hos respektive informationssystem. Som st6d
for drift och forvaltning av de olika nitverks-
segmenten kan till exempel verktyg som SDN
(Software Defined Networking) anvindas for
att ha en bild av nitverkets olika delar.

Vissa funktioner 1 produktionsmiljén bér alltid
placeras i separata natverkssegment. Foljande
lista Gver sadana funktioner kan behéva utokas
beroende pa organisationens behov, risk-
bedémning och tekniska forutsittningar.

* klienter f6r anvindare

* Kklienter f6r administration

* servrar

* centrala systemsikerhetsfunktioner
* centrala stédfunktioner

¢ tradlosa nitverk

e gistnitverk

* externt atkomliga tjanster

* informationssystem som samman-
kopplas med informationssystem hos
extern aktor

* industriella informations- och styrsystem

* system som innehaller sarbarheter som
inte kan hanteras.

Det finns olika orsaker till att ovan nimnda
funktioner bor placeras 1 olika nitverkssegment.

* Klienter f6r anvindare: Organisa-
tionens medarbetare behdver i regel
ges tillgang till internet samtidigt som
de behover ha atkomst till den interna
miljon. For att skydda 6vriga delar av
organisationens it-miljé mot eventuella
incidenter som orsakas av anvindar-
klienternas exponering mot internet,
bor dessa placeras i ett eller flera egna
nitverkssegment. Det dr lampligt att
inte placera alltfér manga klienter for
anvindare 1 samma natverkssegment.



* Klienter f6r administration: System-

administratorerna behéver ha hog
behoérighet for att utfora sina arbets-
uppgifter och kan dirigenom paverka
sikerheten 1 it-miljon. Obehérig atkomst
till it-miljon via klienter som anvinds
for systemadministration kan fa stora
negativa konsekvenser. Systemagaren
behéver darfor se till att sadana klienter
placeras i ett eller flera nitverkssegment
dir de aldrig ges atkomst till internet eller
andra externa ndtverk.

Servrar: I servrarna behandlas en av
organisationens framsta tillgangar,

det vill sdga dess information. For

att kunna ge bade informationen

och informationssystemen tillrickligt
skydd bor dessa placeras i ett eller flera
separata nitverkssegment. Exempelvis
ar det lampligt att placera servrar som
efter informationsklassning och risk-
bed6mning bedémts ha ett behov av
utokat skydd, exempelvis avseende till-
ganglighet, 6vervakning, konfidentialitet
eller redundans, i ett sarskilt natverks-
segment som kan tillhandahalla den
extra nivan av skydd.

Centrala systemsikerhetsfunktioner
1 form av behérighetskontrollsystem,

sikerhetsloggning, filtrering och liknande.

Funktionen hos centrala systemséker-
hetsfunktioner dr avgérande for att

en organisation ska kunna behandla
information pa ett sitt som motsvarar
verksamhetens behov av konfidentialitet
riktighet och tillgdnglighet. De bor dir-
for placeras 1 en sirskild zon med hoga
sikerhetskrav. For att sikerstilla att de

gl

olika systemsikerhetsfunktionerna fir
det skydd de behéver, behéver zonen
sannolikt delas upp i flera olika nitverks-
segment som motsvarar respektive
funktions skyddsbehov.

s
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Centrala stodfunktioner i form av
skrivare, scanner och liknande. Den hir
typen av informationssystem har som
huvudsyfte att underlitta f6r anvind-
arna, vilket gor att de behéver vara
littillgéingliga och enkla att anvinda.
Detta gor att anvindarnytta ibland sitts
fore sikerhet, vilket kan kompenseras
genom att placera dem i ett eget nit-
verkssegment, avskilt fran organisatio-
nens 6vriga informationssystem.

Tradlosa nitverk. Anvindningen av
tradlosa ndtverk 6kar méjligheterna for
utomstiende att skaffa sig tillgang till
organisationens information genom att
nitverkssignalen ofta kan nas av andra
in organisationens medarbetare, bade i
och utanfér de egna lokalerna. Genom
att placera dem i ett sérskilt natverks-
segment forenklas kontrollen av och det
administrativa arbetet med att sikerstélla
att samtliga tradlosa nitverk hanteras pa
ett sakert sitt.

Gistnitverk. Gistnitverk erbjuder
organisationens besokare méjlighet att
fa tillgang till internet. Det ér centralt
att denna service till bes6karna inte
samtidigt innebdr att de kan fa dtkomst
till organisationens interna it-miljo.
Gistndtverk bor dirfor placeras i ett eget
nitverkssegment. I det fall organisatio-
nen tilliter medarbetare att ansluta egen
utrustning till organisationens nitverk
(till exempel privata mobiltelefoner) ska
den utrustningen bara kunna anslutas till
gistnitverket, eftersom det behover vara
helt separerat fran andra interna nitverk
och inte ha nagon atkomst till den Gvriga
it-miljon.

2 YT
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* Externt atkomliga tjanster. Tjinster

Mﬁ Mm:u

som exponeras mot internet, till exempel
publik webbserver, vpn-koncentrator
och e-postgateway, dr synliga for andra
aktorer pa internet och dirmed ofta
utsatta for angreppsforsok. Syftet dr

i de flesta fall att skaffa sig tillgang

till organisationens interna it-miljo.
Externt atkomliga tjinster bor placeras
1 ett eller flera nitverkssegment som
kan ges ett extra hogt skydd i form av
sikerhetsatgirder som uppticker och
hanterar konsekvenserna av ett angrepp.

Informationssystem som samman-
kopplas med informationssystem
hos extern aktor. For att f6rhindra
att it-incidenter som intriffar hos den
externa aktoren far konsekvenser hos
den egna organisationen, behéver
informationssystem som 4r samman-
kopplade med informationssystem hos
en extern aktor placeras i ett eller flera
separata nitverkssegment.

A\

AR A
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Industriella informations- och
styrsystem. Den hir typen av informa-
tionssystem dr extra sdrbara, eftersom
de ofta saknar moijlighet att nyttja sidana
sikerhetsatgirder som informations-
system 1 kontors-it anvinder. Sarbarheten
behéver darfér kompenseras genom
andra typer av atgirder, vilket férenklas
nir de dr placerade i nitverkssegment
avskilda fran 6vrig it-miljo.

System som innehaller sarbarheter
som inte kan hanteras. Vissa informa-
tionssystem dr pa grund av alder, utform-
ning, anvindning eller annan orsak inte
mojliga att skydda med dndamalsenliga
och proportionella sikerhetsatgirder.
For att kvarvarande sarbarheter inte

ska paverka andra informationssystem i
it-milj6n, alternativt kunna utnyttjas av
angtripare 1 syfte att fa atkomst till organi-
sationens it-milj6, behéver dessa placeras
1ett eller flera separata natverkssegment.

A




4.1.6 Filtrering av datafloden

Filtrering av datafléden sker foretridesvis
genom det som i vanligt tal kallas brandvigg;
Filtreringsfunktionen kan ocksa vara imple-
menterad 1 andra informationssystem eller
annan typ av nitverksutrustning, exempelvis
proxy-tjanster eller datadioder.

Brandviggar kan vara bade hardvaru- och
mjukvarubaserade. Utformningen av brand-
vaggarna skiljer sig dven utifran vilket syfte
de har, exempelvis nitverksbrandvigg och
applikationsbrandvigg. I manga operativ-
system ingar en klient/serverbrandvigg™
som har till syfte att skydda informations-
systemet mot angrepp genom att filtrera pa
béade portar, typ av program och anvindar-
konton med behdérighet att initiera trafik.

Nitverksbrandviggen filtrerar inkommande
och utgiende nitverkstrafik utifran exempel-
vis protokoll, portnummer och ip-adress,
1vissa fall aven innehall. Nidsta generations
brandvigg kan filtrera informationsfléden
fran datalagret upp till applikationslagret 1
OSI-modellen.

Overvig anvindning av proxy-tjanster for
att styra vissa typer av datafléden, exempel-
vis webbtrafik si att organisationens klienter
inte gar att identifiera vid kommunikation pa
internet. Proxy-tjanster kan anvindas for att
terminera trafiken sa att externa datafléden
inte tillats ga rakt in i informationssystemen
1 de interna nitverkszonerna. De interna
systemen far istillet himta informationen

1 proxy-tjansten. Proxy-tjansten kan dven
begrinsa vilka webbplatser som dataflédet
far ga till och tillhandahalla viss Gvervak-
ningsfunktionalitet. Internt kan proxyservrar
anvindas for att reglera datafléden mellan
olika interna zoner.

Datadioder anvinds for att f6rhindra tva-
vagskommunikation. En sidan hardvaru-
komponent tilliter kommunikation endast i
en riktning och darmed blir det oméjligt att
information Gverfors i motsatt riktning,

52. Kallas aven hostbrandvagg.
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Regler for filtrering

Organisationen behéver regelbundet se

over de regler som den trafikfiltrerande
utrustningen foljer for att kontrollera att
filtreringen endast tilliter sadan trafik som
informationssystemen som placerats i
nitverkssegmentet behover. Om datafléden
endast ska tillaitas under en begrinsad tid bor
oppningen som tillater datafldet inaktiveras
automatiskt nir tidsperioden ir Gver.

Datafléden till fysiskt avskilda ndtverks-
segment™ ska ske kontrollerat genom att

till exempel flytta information pd externa
harddiskar, usb-minnen eller cd-skivor. Alltsa
behdver dven denna typ av fysiska datafléden
regleras. Organisationer som tar emot infor-
mation fran externa aktdrer pa till exempel
cd, dvd och usb-minnen behdver dven ha
regler for hur innehallet i sadana fysiska
datafléden kontrolleras och godkinns innan
de fors Gver till det fysiskt avskilda nitverks-
segmentet. Det ar lampligt att kontrollen
gors 1 en avskild it-miljo.

Filtrering mellan zoner

En organisation som delat in sitt natverk 1
olika zoner behover sikerstilla att de regler
for filtrering som giller for respektive zon
stodjer zonens syfte. Vilken riktning nitverks-
trafiken tillats ha inklusive var den far initieras
respektive termineras har stor betydelse for
organisationens mojlighet att skydda informa-
tionssystemen i de olika zonerna. Exempelvis
behéver organisationen se till att natverkstrafik
frin internet termineras i zonen fOr externt
exponerade system och inte gar direkt till ett
informationssystem i en intern zon. Aven
nitverkstrafik fran informationssystem som
ir ssmmankopplade med informationssystem
hos en extern aktor bor om mojligt termineras
i zonen for externt exponerade system och
sedan himtas dirifran av organisationens eget
motsvarande informationssystem.

53. Kan i vissa fall kallas "air gapping”, dvs. det finns bara luft
mellan natverken och ingen koppling (kablage, tradlés éver-
féring m.m.) mellan det avskilda natverket och évriga natverk.
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Det dr ocksa sirskilt viktigt med ytterligare Zonmodellen har i figur 2 kompletterats
segmentering (sub- eller mikrosegmentering) med ytterligare segment och pilar for att
av de zoner som har kopplingar till mer an en  illustrera limplig riktning hos datafléden.

annan zon, sarskilt ndr dessa zoner inte har
nigon inbérdes koppling. Det finns annars
risk for att en zon kan bli en brygga mellan
de andra zonerna.

Externa aktorers
informationssystem Internet

Produktionsmiljo

Zon for
system- centrala
administration systemsdker-

hetsfunktioner

Utvecklings- och testmiljo

Zon for
utveckling

=

Utbildningsmiljo

Utbildnings-zon

Figur 2. Exempel pa en organisations zoner, segment och kommunikationsvagar internt och mot
omgivningen. A-F symboliserar informationssystem med olika funktioner och/eller som behandlar

information med olika skyddsbehov.
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4.2 Behorigheter och
digitala identiteter

4.2.1 Syfte

For att kunna styra vilka anvindare och
informationssystem som far agera i it-miljon
behéver organisationen tilldela dessa digitala
identiteter. FOr att ocksa sikerstilla att
respektive digitala identitet endast far den
atkomst till information och informations-
system i it-miljén som den ska ha, behover
organisationen tilldela behorigheter till de
digitala identiteterna.

4.2.2 Krav

Organisationen ska

1. sakerstalla att endast behoriga
anvandare och informationssystem
har atkomst till it-miljén3*

2. utforma sin behdrighetshantering
pa ett satt som garanterar att varje
digital identitet inte har mer atkomst
till information och informationssystem
an vad den behover®®

3. se till att digitala identiteter som ger
systemadministrativ behdrighet endast
anvands for systemadministration>®

4. se till att systemaministrativa
behdrigheter tilldelas restriktivt.>”

54. MSBFS 2020:7 4 kap. 3 § Myndigheten ska sékerstalla
att endast behdriga anvéandare och informationssystem har
atkomst till it-miljon och ...

55. MSBFS 2020:7 4 kap. 3 § Myndigheten ska ... utforma
sin behorighetshantering pa ett sadant satt att varje digital
identitet inte har mer atkomst till information och informa-
tionssystem an vad den behéver.

56. MSBFS 2020:7 4 kap. 4 § Digitala identiteter som ger
systemadministrativ behorighet ska endast anvandas for
systemadministration och ...

57. MSBFS 2020:7 4 kap. 4 § Digitala identiteter som ger
systemadministrativ behorighet ska... tilldelas restriktivt.

Drift och férvaltning

Organisationen bor

1. genom behdrighetshantering
sakerstalla att®

a. digitala identiteter i produktions-
miljén ar unika

b. digitala identiteter och behdrigheter
ar godkénda innan de kopplas till
en anvandare eller ett informations-
system

c. tilldelade behdrigheter ar tids-
begransade och kontrolleras
en gang per ar

d. behovet av att anvanda olika
kataloger for digitala identiteter
och behdrigheter ar identifierat och
hanterat

e. olika digitala identiteter anvands vid
atkomst till utvecklings- och test-
miljé respektive produktionsmiljé.

2. sakerstélla att en digital identitet
endast kan anvandas av en individ®®

3. hantera digitala identiteter och
behorigheter som ger tillgang till
externt atkomliga informationssystem
i kataloger skilda fran kataloger for
produktionsmiljon®°

4. hantera digitala identiteter och
behorigheter som ger tillgang till
utvecklings-, test- och utbildningsmiljo
i kataloger skilda fran kataloger for
produktionsmiljon®!

5. sakerstalla att en digital identitet med
systemadministrativ behoérighet endast
ges atkomst till en begransad del av
produktionsmiljén.52

58. Allmant rad till MSBFS 2020:7 4 kap. 3 § Behorig-
hetshanteringen bér sékerstalla att 1. digitala identiteter

i produktionsmiljon ar unika, 2. digitala identiteter och
behorigheter ar godkanda innan de kopplas till en anvandare
eller ett informationssystem, 3. tilldelade behdrigheter ar
tidsbegréansade och kontrolleras en gang per ar, 4. behovet
av att anvanda olika kataloger for digitala identiteter och
behdrigheter ar identifierat och hanterat, och 5. olika digitala
identiteter anvands vid atkomst till utvecklings- och testmiljo
respektive produktionsmiljo.

59. Allmant rad till MSBFS 2020:7 4 kap. 3 § En digital identitet
bor endast anvandas av en individ.

60. Allmant rad till MSBFS 2020:7 4 kap. 3 § Digitala
identiteter och behorigheter som ger tillgang till externt
atkomliga informationssystem samt utvecklings-, test- och
utbildningsmiljé bor hanteras i olika kataloger skilda fran
kataloger for produktionsmiljon.

61. Allmant rad till MSBFS 2020:7 4 kap. 3 § Digitala identi-
teter och behorigheter som ger tillgang till externt atkomliga
informationssystem samt utvecklings-, test- och utbildnings-
miljé bor hanteras i olika kataloger skilda fran kataloger for
produktionsmiljon.

62. Allmant rad till MSBFS 2020:7 4 kap. 4 § En digital
identitet med systemadministrativ behérighet bér endast
ges atkomst till en begransad del av produktionsmiljon.
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4.2.3 Digitala identiteter

En digital identitet identifierar en person eller
ett visst informationssystem i form av ett
anvindarnamn eller systembeteckning, Det ar
vanligt att istallet for digital identitet anvianda
begreppet “konto”, det vill siga att personen
eller informationssystemet far ett ’konto” i
it-miljon som dr unikt f6r denne. En digital
identitet bor endast anvindas av en person.
Alla organisationer har ofta atminstone tre
olika typer av konton: anvindarkonton,
systemadministrativa konton och system-
konton (for informationssystem). En digital
identitet som ska anvindas for systemadmi-
nistration ska tilldelas restriktivt.

Nir en organisation tilldelar en viss person en
digital identitet beh6ver organisationen i de allra
flesta fall kontrollera identiteten pa personen
innan den far en digital identitet och tilldelas
ett konto 1 it-miljon. Det kan gbras pa olika sitt
beroende pa vilken niva av tillit till att det ar

ritt person som behovs. Nivin av tillit till de
digitala identiteterna for personer dr beroende
av hur identifieringen sker. Jamfér med att

vid en legitimationskontroll visa upp ett pass
(ansOkt och uthimtat pd en polisstation), med
ett korkort (ansokt pa Trafikverket och uthimtat
per rekommenderad post) och en hemmagjord
identitetsbricka (oklar tillverkning och utgiv-
ningsprocess). I detta exempel skulle tilliten till
passet vara hogst, direfter korkortet och ligst
till den egentillverkade identitetsbrickan. Om
personen ska ha atkomst till it-miljén behover
organisationen sikerstalla identiteten, exempel-
vis genom ett fysiskt besok dir personen far
uppvisa giltig och verifierbar legitimation.

For att uppna avsedd tillit till de digitala identi-
teterna, bide internt och vid kommunikation
med externa aktorer, behéver organisationen se
till att de digitala identiteterna hanteras pa ett
sakert sitt avseende tilldelning, aktivering och
inaktivering. Dessutom behéver organisatio-
nen se till att autentiserings-uppgifter skyddas
och att det finns férmaga att uppticka och
hantera incidenter med koppling till digitala
identiteter. Det dr limpligt att anvinda tekniskt
stod for hanteringen av digitala identiteter.
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4.2.4 Behorighetshantering

Organisationen ska kunna hantera de digitala
identiteternas behorigheter pa ett sitt som
garanterar att ritt behorighet knyts till ritt
digital identitet. En behérighet kan utformas
pa olika sitt. Behorigheten kan exempelvis
ge ritt att lasa, soka, skriva, radera och skapa
information samt exekvera kod 1 ett infor-
mationssystem, men behorigheten kan aven
begrinsas till en eller flera dessa rittigheter.

For att underlitta arbetet med att koppla
ritt behorighet till respektive digital identitet
behover organisationen kartligga och defi-
niera vilka olika anvindargrupper, av bade
personal och informationssystem, som finns i
organisationen. Exempel pa sidana anviandar-

grupper ar
¢ all egen personal
¢ inhyrd personal

¢ utifran verksamheten anpassade grupper
for personal utifrin arbetsuppgift, till
exempel ekonomi, forskning

¢ individuellt anpassade behorigheter,
exempelvis vid behov av utokad beho-
righet att utféra vissa arbetsuppgifter

* personal med systemadministrativa

behorigheter

¢ digitala identiteter f6r informations-
system och tjanster

* digitala identiteter f6r utvecklings-
och testmiljé

* temporira digitala identiteter.

Forvaltning av behoérigheter

En digital identitet behover forvaltas Gver
hela dess livscykel, och det ir viktigt att ha
kontroll 6ver digitala identiteter for bade
anvindare och informationssystem inklu-
sive tjnster. Behorigheter som tilldelas en
digital identitet behéver ofta dndras dver tid.
Exempelvis kan anvindaren med den digitala
identiteten byta arbetsuppgift eller avsluta sin
anstallning, Det ar lampligt att alla behorig-
heter dr tidsbegrinsade. Detta kriver en aktiv
behorighetshantering som bland annat inne-



fattar paminnelser om att tidsbegrinsningen
ar pa vig att ga ut. Piminnelserna behover
fungera pa ett sadant sitt att de digitala
identiteter som ska behalla sin behérighet far
den forlingd utan storning, Organisationen
behéver genom sin behorighetshantering ha
tormaga att bestilla, godkinna och férindra
behérigheten hos en digital identitet eller en
grupp av digitala identiteter pa ett korrekt,
snabbt och sparbart sitt. Behorigheter behover
tilldelas efter beslut av den ansvariga, ofta
informationsigaren for berérda informations-
system. Se till att beslut om férandringar av
behorigheter kan kopplas till en ansvarig per-
son samt samt visa vid vilken tidpunkt beslu-
tet fattades. Organisationen behéver tilldela
behorigheter som ger atkomst till information
av hogt skyddsvirde pa ett restriktivt sitt.

Det arbetssitt som organisationen anvinder
tor sin behorighetshantering behéver inne-
halla regler for att omedelbart inaktivera
digitala identiteter efter att en anstillning
(fast eller tillfallig) eller ett uppdrag avslutas.
Det ar betydligt battre att inaktivera digitala
identiteter som inte anvinds dn att radera
dem. Detta for att vid behov, exempelvis
vid behérighetsrevision eller loggkontroller,
kunna ga tillbaka och se vem som haft den
digitala identiteten. Det behover dven finnas
regler till stod for regelbunden kontroll och
revidering av att behorighetstilldelningen ér
korrekt. Kontroll beh6ver ocksa i samband
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med att personal borjar, byter tjanst, ar
tjanstlediga eller slutar. Bedom moijligheten
att aktivera de digitala identiteter leverantorer
anvinder fOr atkomst till it-miljén under den
tidsperiod som behovs for att leverantéren
ska utféra det uppdrag organisationen gett
dem, och, om maijligt, inaktivera den digi-
tala identiteten per automatik efter en given
tidsgrans. Vid revision dr det sarskilt viktigt
att ga igenom alla digitala identiteter for
informationssystem inklusive tjanster, bade
interna och externa, exempelvis molntjinster.
Inaktivera digitala identiteter som inte kan
knytas till ett verksamhetsbehov eller som
inte har en informationsiagare som kan visa
pa verksamhetsbehovet. Det dr ocksa viktigt
att genomfora revision av de systemadminis-
trativa behorigheterna.

Rollseparering

Nir behorigheter delas ut till anvindarna
behdver organisationen sikerstilla att samma
person inte har i uppgift (och behorighet)

att bade utféra en atgird och granska den.
Exempelvis ska inte den som ansvarar f6r
analysen av loggarna ha behérighet att dndra i,
eller radera, loggarna. Motsvarande uppdel-
ning (rollseparering) ir sedan linge standard
inom de féretagsekonomiska processerna,
till exempel genom att separera rollen som
har atkomst till kontot f6r in- och utbetal-
ningar (kassor) fran rollen som kontrollerar
att bankutdragen ar korrekt gjorda (revisor)

il
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respektive den som limnar in kvitton fran
den som godkinner utgiften (attestant). Om
det inte finns tillrickligt med medarbetare
for att inféra behévd rollseparering, se till
att samma person har olika konton f6r olika
uppgifter och kompensera med extra kon-
troller. Det giller sirskilt arbetsuppgifter
som kriver hga behorigheter.

Hantering av hégre behdrigheter

I de fall anvindandet av ett informations-
system fOrutsitter att en anvindare ges
behorighet att konfigurera funktioner som
kan paverka sikerheten, behover detta risk-
bedémas och kompenserande sikerhets-
atgiarder inféras sisom extra Gvervakning
och logganalys.

Det bista ur en angripares synvinkel r att
fa kontroll 6ver digitala identiteter med
systemadministrativa behorigheter, eftersom
det i manga fall ger en mycket omfattande
atkomst till it-miljon. Tilldelning av system-
administrativa behorigheter ska darfér goras
restriktivt och sidana behorigheter ska
endast anvindas for systemadministration.
For att minska konsekvenserna av misstag,
exempelvis vid konfigurering i it-miljén

bor en systemadministrativ behorighet inte
omfatta hela it-miljén, utan endast en del
denna. Det minskar dven konsekvenserna av
ett angrepp. Anvind olika digitala identiteter
tor olika funktioner, till exempel £6r system-
administration av klienter, servrar, natverk
och olika sikerhetsfunktioner.

For att underlitta installation och drift leve-
reras manga mjukvaror med hoga behorig-
heter forinstillda. Exakt vilka behorigheter
som behévs for att mjukvaran ska fungera

kan vara daligt dokumenterat av leverantoren.

Det kan i sin tur leda till att manga organisa-
tioner behaller de forinstillda hoga behorig-
heterna. For att sikerstilla att organisationen
endast har aktiverat de behorigheter som
motsvarar verksamhetens behov behéver
organisationen stilla krav pa leverantoren att
tillhandahalla underlag om vilka behé6rig-
heter som behovs £6r olika funktioner.
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En god behérighetshantering minskar risken
for att en extern eller intern angripare kan
komma at it-miljon genom att exempelvis
anvinda digitala identiteter som borde ha
varit inaktiverade eller digitala identiteter med
onddigt hbga behorigheter. Nir en angripare
fatt tillgang till ett informationssystem ar nasta
steg ofta att skaffa sig atkomst till dnnu fler
delar av it-miljon. Detta gbrs antingen genom
att ta 6ver fler digitala identiteter f6r anvin-
dare eller informationssystem, eller genom att
forsoka hoja behorigheterna hos den digitala
identiteten som angriparen kommit 6ver.

4.2.5 Katalogtjanster och
andra verkityg

Med katalogtjinst avses hir ett informations-
system (databas) som samlar och hanterar
digitala identiteter och behérigheter, ett sa
kallat IAM-system (Identity and Access
Management). For de flesta organisationer
forutsitter en fungerande hantering av digi-
tala identiteter och behérigheter anvindning
av katalogtjanster. For att underlitta behorig-
hetsrevisioner och enklare kunna sikerstilla
rollseparering ar det lampligt att undvika att
hantera identiteter lokalt f6r enskilda infor-
mationssystem. Genom katalogtjansten kan
alla digitala identiteter och deras behérigheter
hallas samlade och enkelt uppdateras. I en
katalogtjinst (till exempel Microsoft Active
Directory) férekommer normalt digitala iden-
titeter for anvindare, systemadministratOrer
och informationssystem (exempelvis klienter,
servrar och nitverk) inklusive tjinster.

Alla férdndringar i katalogtjinsten ska vara
sparbara. Anvind katalogtjinster som inte
bara kan hantera de digitala identiteterna
pa individniva, utan dven ger stod vid
organisatoriska foérindringar. Som grund
vid uppdatering av de digitala identiteterna
och behorigheterna dr det limpligt att ha en
palitlig datakalla, exempelvis organisationens
personaladministrativa system. Att ha olika
separerade katalogtjanster medfor en hogre
sakerhet, sa att inte ett konto som anvands
av en obehorig kan ge alltfor stor atkomst till



it-miljon. Det dr viktigt att ha ett arbetssatt
som sikerstiller att de som administrerar
katalogtjansterna hanterar de risker det
innebir att de olika katalogtjinsterna litar pa
varandra. Sikerstill infér upphandling av nya
informationssystemen att de kan anvinda
befintlig katalogtjinst.

Om en obehérig person far atkomst till en
digital identitet med systemadministrativ-
behorighet 1 en katalog kan den anvindas
tor att skaffa atkomst till Gvriga digitala
identiteter i katalogen. Om bara en katalog
anvinds innebir det att angriparen kan fa
atkomst till hela it-miljén. Om olika digitala
identiteter hanteras i olika kataloger minskar
denna risk. Ndr man skapar kataloger kan
till exempel organisationens zonindelning
ligga till grund. Organisationen boér minst
hantera digitala identiteter och behérigheter
som ger tillgang till externt atkomliga
informationssystem samt utvecklings-, test-
och utbildningsmilj6 1 kataloger skilda fran
kataloger for produktionsmiljon.

I it-miljén kan det ibland finnas behov av

att sitta upp lokala och ibland temporira
digitala identiteter i exempelvis databaser och
operativsystem. Aven dessa digitala identiteter
kan utnyttjas av angripare for att skaffa sig
tillgang till virdefull information, utékade
behorigheter eller atkomst till andra kritiska
system, och de behover dirfor ges ett mot-
svarande skvdd.

Drift och forvaltning

4.2.6 Sarskilt om utvecklings-
och testmiljoer

Organisationen bor inte lata medarbetarna
anvinda samma digitala identitet och autenti-
seringsuppgifter 1 utvecklings- och testmiljo-
erna som i produktionsmiljoén. Detta for att
it-miljoerna for utveckling och test ofta ir
mindre skyddade dn produktionsmiljén. Om
samma digitala identitet anvinds i bdde dessa
miljéer och produktionsmiljon, finns risk

att information om den digitala identiteten
och dess autentiseringsuppgifter blir littare
atkomliga vid ett angrepp i de ofta mindre
skyddade utvecklings- och testmiljéerna. Ett
exempel pa detta dr nir en digitala identitet
och dess autentiseringsuppgifter som an-
vinds i utvecklings- och testmiljoer skrivs in

och lagras oskyddade i killkod och mjukvara

som obehoriga kan fa atkomst till.
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4.3 Autentisering

4.3.1 Syfte

For att skydda organisationens informations-
system mot obehorig atkomst behéver orga-
nisationen ha interna regler for att skydda
sina autentiseringsuppgifter och 1 vissa fall
anvinda flerfaktorsautentisering,

4.3.2 Krav

|
Organisationen ska

1. anvanda flerfaktorsautentisering vid®3

a. egen och inhyrd personals
atkomst till produktionsmiljon via
externt natverk

b. systemadministrativ atkomst till
informationssystem

c. atkomst till informationssystem
som behandlar information som
beddmts ha behov av utdkat skydd

2. hainterna regler for hantering av
autentiseringsuppgifter med krav pa%
a. langd och komplexitet
b. nar byte ska ske
c. hur distribution ska ske
d

. hur autentiseringsuppgifterna
ska skyddas.

Organisationen bor anvanda tekniska
system for att stodja efterlevnaden av
reglerna avseende autentiseringsuppgift-
ernas langd, komplexitet och byte.®

63. MSBFS 2020:7 4 kap. 5 § Flerfaktorsautentisering

ska anvandas vid 1. egen och inhyrd personals atkomst till
produktionsmiljoén via externt natverk, 2. systemadministrativ
atkomst till informationssystem, och 3. atkomst till informa-
tionssystem som behandlar information som bedémts ha
behov av utdkat skydd.

64. MSBFS 2020:7 4 kap. 6 § Myndigheten ska ha interna
regler for hantering av autentiseringsuppgifter med krav pa 1.
langd och komplexitet, 2. nér byte ska ske, 3. hur distribution
ska ske, och 4. hur autentiseringsuppgifterna ska skyddas.

65. Allmant rad till MSBFS 2020:7 4 kap. 6 § Tekniska system
bor anvandas for att stddja efterlevnaden av reglerna avseende
langd, komplexitet och byte.
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4.3.3 Autentisering

I en it-milj6 behéver organisationen kunna
verifiera att en person eller ett informations-
system som anvander en viss digital identitet
ar den de utger sig for att vara. Detta sker
genom autentisering.® Autentisering anvinds
exempelvis nir en anvindare loggar in i en
it-milj6 eller ett informationssystem respek-
tive ndr ett informationssystem ska verifiera
sin identitet gentemot ett annat informa-
tionssystem. Vanliga autentiseringsuppgifter
ir 16senord, l6senordsfraser och pinkoder
(alla tre nagot du vet), fingeravtryck (nagot
du dr) och kort med mikrochip (ndgot du
har). Det traditionella sittet att autentisera en
uppgiven digital identitet dr att anvindaren
uppger sitt anvindarnamn och lésenord,
vilket sedan kontrolleras mot organisationens
register over digitala identiteter, 16senord
och behérigheter. Att endast anvinda l6sen-
ord for autentisering ér ofta inte tillrackligt
sikert. Detta giller sdrskilt om lingden och
komplexitet hos l6senordet inte ar tillricklig,
om de ir enkla att gissa eller om de inte om-
girdas av tillrickligt hogt skydd nir de distri-
bueras eller lagras. De tekniker som anvinds
av angripare for att hitta svaga l6senord blir
ocksa bittre och bittre.

Brister i hur l6senord skapas, distribueras och
lagras samt hanteras av anvandaren mojliggor
for angripare att exempelvis

* gissa l¢senord

* tadel av 16senord genom att hitta dem
nir de distribueras eller lagras i klartext

* forcera krypterade 16senord genom att
anvinda datorkraft

* lura anvindaren att ange sitt 16senord
(till exempel genom phishing).

66. | engelsk text anvands i huvudsak begreppet
"authenticate” och "authentication”, vilket forsvenskat alltsa
blir "autentisera” och "autentisering”. | eSAM:s vagledning
Juridisk vagledning fér inférande av e-legitimering

och e-underskrifter (utgava 1.1, juni 2018) anges att
"autentisering” och "e-identifiering” &r samma sak.



Om samma l6senord anvinds till flera olika
digitala identiteter blir konsekvenserna fér
organisationen av att obehoriga far tillgang
till I6senordet allvarligare eftersom fler infor-
mationssystem berors vilket kriver en mer
omfattande incidenthantering;

Behovet av tillgang till sikra sitt att autentisera
sig 1 olika digitala miljGer 6kar. Ett exempel ar
att i sin yrkesroll kunna legitimera sig i digital
milj6 utanfor organisationen. Utvecklingen
av sirskilda autentiseringslésningar som ar
avsedda att anvindas i yrkesrollen sker bade
pa nationell och EU-niva.”” Méjligheten att
autentisera sig som privatperson har funnits
under en lingre tid.

Organisationer som idag utbyter information
med varandra anvander ofta olika federativa
autentiseringslosningar. Vid anvindning av
federativa autentiseringslosningar tillkommer
yttetligare en dimension som behéover skyddas,
niamligen hanteringen och kommunikationen
av de certifikat som skickas mellan det
informationssystem som utfor autentiserings-
kontrollen och det informationssystem som
kriver intyg for att ge atkomst.

67. Mer om utvecklingen av digitala tjanstelegitimationer
finns pa https://www.digg.se/digitala-tjanster/e-legitimering.
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4.3.4 Flerfaktorsautentisering

Pa grund av de sikerhetsbrister som ar
torknippade med att endast anvinda an-
vindarnamn och l6senord som autentise-
ringsmetod gar manga organisationer over
till flerfaktorsautentisering. Med det menas
autentisering baserad pa flera olika typer av
autentiseringsuppgifter (ndgot man vet, nagot
man ir respektive ndgot man har). Inlogg-
ning med till exempel tva 16senord (bada
nagot man vet) ir salunda inte en flerfaktors-
autentisering, Flerfaktorsautentisering kan
aven kallas stark autentisering;

Nigra exempel pa flerfaktorsautentisering
med tva olika faktorer (tvafaktorsautentisering):

* Ett kort med mikrochip tillsammans
med anvindarens pinkod (ndgot man
har kombinerat med ndgot man vet).

* Ett kort med mikrochip tillsammans
med ett fingeravtryck (ndgot man har
kombinerat med nagot man ar).

* En pinkod f6r en 16senordsdosa som
genererar en engangskod (nagot man
vet kombinerat med niagot man har).

Genom flerfaktorsautentisering minskar
risken for obehorig autentisering, eftersom
det inte ricker for en angripare att skaffa sig
tillgang till en autentiseringsuppgift. Angri-
paren maste exempelvis komma 6ver bade
kortet med mikrochip (genom att stjila eller
hitta det) och tillhérande pinkod (via data-
intrang eller genom att lura anvindaren att
uppge det) for att kunna anvinda den digitala
identitetens behorigheter.

Sikerheten i en flerfaktorsautentiserings-
l6sning férutsitter att bade administrativa
rutiner och tekniska sikerhetsfunktioner
ar korrekt inférda. Exempelvis behéver de
administrativa rutinerna sakerstilla att:

¢ tilldelningen av autentiseringsuppgifter
(exempelvis 16senord, 16senordsfras
eller pinkod) sker pa ett korrekt sitt

* anvindare byter tilldelade autentise-
ringsuppgifter innan anvindning
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* hjilpmedel f6r autentiseringsuppgifter
(sa som l6senordsdosa, eller kort med
microchip) tilldelas ritt anvindare pa ett
korrekt satt

Det behéver dessutom finnas rutiner f6r hur
en forlust av hjilpmedel for autentisering,
exempelvis en 16senordsdosa, ska hanteras.
Den tekniska l6sningen behéver installeras
och forvaltas sa att kravet pa flerfaktors-
autentisering inte gér att kringg3.®®

Vissa informationssystem tillater inte anvind-
ning av 16sningar for flerfaktorsautentisering
direkt mot systemet. Sadana system ska inte
anvindas for information i behov av utokat
skydd eller £6r systemadministration.

4.3.5 Krav pa flerfaktors-
autentisering

En organisation viljer utifran informations-
klassning och riskbedémning i vilka situatio-
ner flerfaktorsautentisering behover anvindas.
I nedanstaende tre fall ska organisationen
alltid anvinda flerfaktorsautentisering.

Egen och inhyrd personals &tkomst fill
produktionsmiljdn via externt natverk
Personal som arbetar pa distans har ofta
behov av att fa atkomst till organisationens
produktionsmiljé. For att skydda produk-
tionsmiljon mot angrepp ricker det inte att
endast kriva anvindarnamn och lésenord vid
inloggning via ett externt nitverk. Flerfaktors-
autentiseringen kan séttas upp pa olika sitt
men krivs oavsett om personalen loggar in
via organisationens egna klienter eller egen
utrustning. Det riknas inte som flerfaktors-
autentisering om personalen loggar in pa
en klient med endast anvindarnamn och
l6senord, dven om klienten dr kopplad med

68. Om ett informationssystem parallellt med flerfaktors-
autentiseringen accepterar atkomst med enbart I6senord

sa finns det fran en angripares perspektiv ingen flerfaktors-
autentisering, utan sakerheten ar i slutdndan baserad pa
lI6senord. Exempel: om en webbtjanst kraver inloggning med
elD fér medborgarna, samtidigt som webbtjanstens admi-
nistrationsgranssnitt enbart skyddas med anvandarnamn
och I8senord, sa anses inte systemet vara skyddat med
flerfaktorsautentisering.
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certifikat via en vpn-tunnel till produktions-
miljon.”” Anledningen ir att certifikaten
endast anvands for att identifiera utrustning
inte personer.

Det ir limpligt att endast tillita inloggning
via klienter som organisationen tillhandahallit
och konfigurerat sa att organisationens
sikerhetskrav uppfylls. En organisation som
inda tillater personal att logga in i produk-
tionsmiljon via egen utrustning behéver
hantera de risker detta innebir, exempelvis
att inte kunna kontrollera om den privata
utrustningen har tillrickliga sikerhetsatgirder
och inte heller kunna atgirda eventuella brister.
Ett sitt att skydda produktionsmiljon vid
atkomst via externt nitverk ar att endast ge
atkomst till en virtuell kopia av produktions-
miljons informationssystem sa kallad Virtual
desktop infratructure (VDI).

Organisationer kan behova tillita andra dn
personalen att fa tillgang till vissa delar av
produktionsmiljén. Det handlar exempelvis
om externa webbplatser eller motsvarande dit
allminheten ges tillgdng,” Vissa organisationer
erbjuder olika tjdnster f6r andra dn personalen,
vilket ocksa innebir att den valda malgruppen
ges tillgang till vissa delar av produktionsmil-
jon. Organisationen behoéver da, utifran infor-
mationsklassning och riskbed6mning, bedéma
vilka autentiseringssitt och Gvriga sikerhetsat-
garder, exempelvis nitverkssegmentering och
filtrering, som beh&vs for att hantera identifie-
rade risker. Tjanster som innebir atkomst till
information i behov av utokat skydd ska alltid
skyddas med flerfaktorsautentisering,

Systemadministrativ &tkomst till
informationssystem

For att kunna utfora systemadministrativa
uppgifter beh6vs i de flesta fall en hég
behorighet, det vill siga den digitala identi-
teten som systemadministratGren anvinder

69. Eftersom certifikatet endast autentiserar klienten,
identifieras anvandaren i detta fall endast genom en
autentiseringsuppgift — anvandarnamn och lésenord.

70. | de fall egen eller inhyrd personal anvander externa
webbplatser eller motsvarande likstalls de med allmanheten.



ges behorighet att utféra en rad atgirder
som anvindare inte ska ha rittigheter till.
Exempel pa sadana atgirder dr att dndra
konfigurationer, férindra loggsystem, dndra
behorigheter och konfigurera om brand-
viggar. Eftersom sadana atgirder kan fa stor
paverkan pa sikerheten i informationssys-
temen och it-miljon i sin helhet, ska digitala
identiteter med systemadministrativ atkomst
skyddas genom flerfaktorsautentisering,

Atkomst fill information i behov av
utdkat skydd

Vissa informationssystem hanterar infor-
mation som behover ett utdkat skydd med
hinsyn till behov av konfidentialitet, riktighet
eller tillginglighet. Vilken information som
behéver ett sadant skydd framgar av organi-
sationens informationsklassning.”" Exempel
pé information som med hinsyn till behov
av konfidentialitet ofta bedéms vara i behov
av utokat skydd dr information som skulle
kunna omfattas av sekretess enligt offent-
lighets- och sekretesslagen (2009:400) eller
definieras i dataskyddsforordningen’ som
sirskilda kategorier av personuppgifter, sa
kallade “kinsliga personuppgifter”.

4.3.6 Hantering av autenti-
seringsuppgifter

Autentiseringsuppgifter behéver ha den
lingd och komplexitet som krivs for att ge
avsett skydd. Dessutom behéver de hanteras
pa ett sikert sitt. Det handlar om att siker-
stilla att autentiseringsuppgifterna tilldelas
ratt anvindare och informationssystem, att
overféringen av dem sker pa ett skyddat satt
samt att de forvaras sakert. Det beh6ver vara
tydligt f6r alla berérda hur detta ska uppnas.
Organisationen ska darfor ha interna regler
som stiller krav pa autentiseringsuppgifternas

71. Krav pa att klassa sin information avseende konfiden-
tialitet, riktighet och tillgénglighet i olika nivaer framgar av
MSB:s foreskrifter om informationssakerhet for statliga
myndigheter (MSBFS 2020:6) 6 § p. 1.

72. Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med
avseende pa behandling av personuppgifter och om det fria
flodet av sadana uppgifter och om upphévande av direktiv
95/46/EG (allman dataskyddsforordning).
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lingd och komplexitet, nir de ska bytas och
hur de ska distribueras och skyddas. Samtliga
krav behover utformas utifrain organisatio-
nens riskbedémning,

Féljande behover omhindertas:

* Autentiseringsuppgifter som enbart
anvinds tillsammans med anvindar-
namn behéver vara linga och helst i
form av en 16senordsfras, medan det
ofta ricker med en kortare pinkod for
att lasa upp ett kort med microchip
eller en engangslésenordsdosa.

* Distribution av nya autentiserings-
uppgifter (exempelvis 16senord)
behéver ske pé ett sitt som garanterar
att det dr ritt anvindare som far tillgang
till uppgifterna. Siker distribution kan
underlittas nir organisationen anvinder
flerfaktorsautentisering,

* Autentiseringsuppgifter, atminstone i pro-
duktionsmiljon, behéver skyddas genom
att inte skickas eller lagras okrypterade.

4.3.7 Tekniska system for
hantering av autenti-
seringsuppgifter

Hantering av autentiseringsuppgifter och
behorigheter underlittas genom att anvinda
centraliserat systemstod. Med hjilp av
informationssystem fOr att hantera anvin-
darnamn, l6senord och behorigheter pa ett
samlat sitt, sa kallade Identity and Access
Management system (IAM), kan de personer
1 organisationen som arbetar med behorig-
hetshantering enkelt ligga till, ta bort eller
andra bade digitala identiteter och behérig-
heter. Med hjilp av IAM kan organisationen
litt fa en Gverblick Gver alla anvindares
behorigheter. Ett IAM-system kan dven
anviandas for att sakerstilla efterlevnad av
organisationens krav pa l6senord avseende
lingd, komplexitet och byten. Det kan aven
anvindas for att sikerstilla att 16senorden dr
unika och inte ateranvands.
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Om organisationen tilliter anvindarna att
skapa och lagra sina 16senord och koder
med stod av 16senordshanterare, behover
organisationen kravstilla och granska detta
informationssystem pa motsvarande sitt som
6vriga informationssystem i behov av utékat
skydd. Losenordshanterare som hanterar
anvindarnas 16senord pa internet dr inte
limpliga att anvinda, eftersom det kan vara
svart (eller omdjligt) att garantera att I0sen-
orden hanteras sakert hos leverantoren.

4.3.8 Vanliga angreppssatt

Ett vanligt tillvigagangssitt for en angri-

pare att fa tag pa autentiseringsuppgifter ar
att skicka ut e-post med en uppmaning att
ga till en webbsida som liknar inloggning

till webbmejlen eller en organisations egna
tjanster. Om en anvindare luras att skriva
in sina autentiseringsuppgifter pa en sidan
webbsida, fingas dessa upp av angriparen.

Angriparen anvinder sedan autentiserings-
uppgifterna for att ta sig in i organisationens
it-milj6. Riskerna f6r att drabbas av denna
typ av angrepp minskas nir organisatio-
nen anvinder flerfaktorsautentisering vid
inloggning till sin it-milj6. Organisationen
behover dock vara uppmirksam pa risken
for si kallad ”man in the middle attack™”
eftersom den dven kan anvindas mot vissa
flerfaktorsautentiseringslésningar, exempel-
vis vid anvindning av 16senordsdosa som
genererar engangskoder.

Flerfaktorsautentisering baserad pa att en
engangskod skickas ut 6ver sms via mobil-
operatorsndt dr sarbar, eftersom sms kan
manipuleras av en angripare. Vid autenti-
sering via sms-tjanster beh6ver man dven
beakta risken med bristfallig mobiltickning
eller otillricklig leveranssikerhet, vilket kan
ge problem nir organisationens anvindare
behéver en engangskod for att kunna logga in.

ﬂmﬁﬂﬂﬂ

73. Vid en "man in the middle attack” dar en angripare genom aktiv inkoppling i en kommunikation mellan tva parter samtidigt
simulerar respektive parts identitet mot den andre och darvid kan avlyssna eller férandra éverford information.
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4.4 Kryptering

4.4.1 Syfte

For att skydda organisationens information
mot obehérig atkomst och obehorig férind-
ring, bade vid 6verféring och lagring, behover
organisationen anvinda kryptering pa ett sitt
som motsvarar behoven.

44.2 Krav

Organisationen ska

1. identifiera och hantera behovet av
kryptering for att skydda informa-
tionen mot™

a. obehdrig atkomst vid dverforing
och lagring

b. obehdrig férandring vid dverforing
och lagring

2. hainterna regler for kryptering med

krav pa™

a. hantering av krypteringsnycklar

b. godkannande och forvaltning av
krypteringslésningar

c. val av krypteringsalgoritmer, kryp-
teringsprotokoll och nyckellangder

3. anvanda Domain Name System
Security Extensions (DNSSEC) for
domannamn som ar registrerade i
doménnamnssystemet (DNS).7®

74. MSBFS 2020:7 4 kap. 7 § Myndigheten ska identifiera
och hantera behovet av kryptering for att skydda information
mot obehorig atkomst och obehorig forandring vid éverféring
och lagring.

75. MSBFS 2020:7 4 kap. 9 § Myndigheten ska ha interna
regler for kryptering med krav pa 1. hantering av krypterings-
nycklar, 2. godk&nnande och férvaltning av krypteringslos-
ningar, och 3. hur krypteringsalgoritmer, krypteringsprotokoll
och nyckellangder ska valjas.

76. MSBFS 2020:7 4 kap. 8 § Myndigheten ska anvanda
Domain Name System Security Extensions (DNSSEC)
avseende samtliga domannamn som myndigheten
registrerat i domannamnssystemet (DNS).
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Organisationen bor’”

1. anvanda kryptering for att skydda

a. sakerhetsloggar mot obehorig
atkomst och obehdrig férandring

b. autentiseringsuppgifter mot obehdrig
atkomst och obehdrig forandring

c. information i behov av utokat
skydd mot obehorig atkomst och
obehdorig férandring vid dverforing
till informationssystem utanfér
organisationens kontroll

2. inféra mojlighet att verifiera organi-
sationen som avsandare respektive
mottagare av e-post

3. identifiera behovet av att kryptera
e-post pa transportlagret.

Statliga myndigheter bor darutdver
inféra majlighet att kryptera e-post pa
transportlagret vid 6verforing till och fran
andra statliga myndigheter.

4.4.3 Skydd mot obehorig
atkomst och férandring

Kryptering ir en viktig sikerhetsatgird for
att skydda information nir den lagras eller
overfors. Genom att anvinda kryptering

pa ritt sitt kan organisationen skydda sin
information mot att obehoriga tar del av den
(konfidentialitet) eller obehorigt forandrar
den (riktighet).

Genom kryptering gar det ocksa att verifiera
att den information som en avsiandare skickat
ir densamma som mottagaren tar emot
(autenticitet avseende innehall). Det gar
dven att verifiera att meddelandet kommer
fran den avsindare som uppgivits (autenticitet
avseende ursprung).

77. Allmant rad till MSBFS 2020:7 4 kap. 7 § Kryptering bor
anvandas for att skydda 1. sdkerhetsloggar mot obehdrig
atkomst och obehérig féréndring, 2. autentiseringsuppgifter
mot obehdrig atkomst och obehdrig férandring, och 3.
information i behov av utdkat skydd mot obehérig atkomst
och obehdrig férandring vid éverféring till informationssystem
utanfér myndighetens kontroll. Myndigheten bér identifiera
behovet av att kryptera e-post pa transportlagret i enlighet
med OSI-modellen (Information technology — Open Systems
Interconnection — Basic Reference Model: The Basic Model,
ISO/IEC 7498-1) eller motsvarande. Myndigheten bér ocksa
inféra méjlighet att anvanda sadan kryptering vid éverforing
av e-post till och fran andra statliga myndigheter. Myndigheten
bor inféra mojlighet att verifiera myndigheten som avsandare
respektive mottagare av e-post.
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Det finns tva huvudtyper av kryptering, sym-
metrisk och asymmetrisk. Vid symmetrisk
kryptering anvinds samma krypteringsnyckel
vid bade kryptering och dekryptering, vilket
torutsatter att avsandare och mottagare har
identiska nycklar. Skyddet vid symmetrisk
kryptering fOrutsitter att ingen annan har fatt
tillgang till nycklarna vilket gor att 6verlam-
ningen av nyckeln till motparten ér ett kritiskt
moment. Vid anvindning av asymmetrisk
kryptering anvinds istillet ett nyckelpar. Det
som krypteras med den ena nyckeln i nyckel-
paret kan endast dekrypteras med den andra
nyckeln i nyckelparet och vice versa. Varje
anvindare av asymmetrisk kryptering har

ett eget nyckelpar. Den ena nyckeln behéver
skyddas mot obehorig atkomst (privat nyckel)
medan den andra nyckeln (publik nyckel) till-
handahalls till alla som 6nskar kommunicera
krypterat med anvindaren.

Hashfunktioner dr en vanlig tillimpning av
asymmetrisk kryptering, med ett specifikt
anvindningsomrade. Hashfunktioner anvinder
inga nycklar utan endast en krypteringsalgoritm
for att gora en berakning pa utvald information
och dirigenom skapa en for informationen
unik hashsumma (digitalt fingeravtryck). Hash-
summan gar inte, och ir inte heller avsedd att
kunna, dekrypteras (envigskryptering).

o Symmetrisk kryptering ir snabbare och
mindre resurskrivande dn asymmetrisk
kryptering, vilket gor att den ofta an-
vands vid kryptering av, sarskilt stora,
informationsmingder for att uppna
konfidentialitet.

o Agsymmetrisk kryptering anvands frimst
tor att uppna riktighet men kan dven
sikerstilla konfidentialitet. Den dr mer
tekniskt avancerad och kriver mer
datorkraft in symmetrisk kryptering,
vilket ofta gor den laingsammare. Asym-
metrisk kryptering anvinds bland annat
for att kunna 6verlimna en symmetrisk
nyckel pa ett sikert sitt till motparten
och skapa digitala signaturer i PKI-16s-
ningar (public key infrastructure).
Genom att anvinda digitala signaturer
kan en avsindare med sin privata nyckel
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signera ett meddelande’™, och mottagaren
kontrollera att meddelandet verkligen
kommer fran avsindaren genom att
verifiera meddelandets signatur med
avsindarens publika nyckel.

* Hashfunktioner: Hashfunktioner anvinds
framst till att upptacka obehorig for-
indring av information. Om hashsum-
man som avsindaren beridknar for ett
meddelandes information, och bifogar
meddelandet, inte 6verensstaimmer
med den hashsumma som mottagaren
riknar fram pa samma meddelande, har
informationen forandrats. Hashfunk-
tioner (envigskryptering) ingar som en
del i digital signering av meddelanden.
Detta for att kunna bide sikerstilla att
innehallet inte férandrats (hashfunktio-
nen) och verifiera avsindaren (genom
asymmetrisk kryptering).

Kryptering kan behdvas bade nir information
éverfors och nir den lagras. Overféring av
information sker bade till andra aktérer och i
organisationens egna nitverk. Vid 6verforing
av information till informationssystem utan-
for organisationens kontroll, ska organisa-
tionen alltid Gverviga behovet av kryptering,
I de fall information som enligt informa-
tionsklassningen ér i behov av utokat skydd
overfors bor organisationen alltid anvinda
kryptering. Det kan dven finnas anledning
att anvanda kryptering vid 6verforing internt
mellan olika nitverkssegment, sirskilt om
informationen ir 1 behov av utdkat skydd.

Vid lagring av information finns det 1 huvud-
sak tva sdtt att kryptera. Antingen krypteras
informationen innan den lagras eller sa
krypteras informationen nir den kommer
till lagringsytan (harddiskkryptering). Vilken
l6sning som ska anvindas beror pa organi-
sationens behov. Exempelvis ar det limpligt
att loggar och 16senord krypteras direkt nir
de samlas in och fors 6ver till lagringsytan i

redan krypterad form. Harddiskkryptering

78. Oftast signeras inte hela meddelandet utan endast
meddelandets hashsumma som avsandaren tagit fram med
hjalp av en hashfunktion.



anvinds inte sillan pé klienter for att skydda
informationen ndr klienten 4r avstingd. Siker-
hetsloggar bor alltid skyddas mot obehérig
atkomst och obehorig férindring genom
kryptering. Detsamma galler autentiserings-
uppgifter saisom l6senord, 16senordsfraser,
pinkoder, fingeravtryck och autentiserings-
uppgifter som lagras pa kort med mikrochip.

Det finns manga olika sitt att 16sa en orga-
nisations behov av kryptering. Krypterings-
l6sningar ingar ofta i andra produkter och
tjanster dir kryptering kan behévas, exempel-
vis webblisare eller e-postsystem. Organisa-
tionen kan dven skaffa krypteringsfunktion-
alitet genom fristaende produkter, i form

av bade hardvara och mjukvara. Valet av
krypteringslésningar behéver dven beakta om
det handlar om att skydda lagrad information
eller information som 6verférs mellan infor-
mationssystem. Styrkan i krypteringen beho-
ver motsvara skyddsbehovet bade avseende
niva och tidsperiod. Skyddsbehovet behover
darfor styra hur krypteringslosningen behéver
konfigureras avseende krypteringsalgoritm,
krypteringsprotokoll och nyckelingder samt
hur krypteringsnycklarna hanteras.

4.4.4 Interna regler for
kryptering

Kryptering dr en viktig sidkerhetsatgird, men
forutsitter att den inférs och férvaltas pa ritt
satt for att ge avsett skydd for organisationens
information. Om krypteringsnycklar inte
hanteras korrekt eller felaktiga konfigurationer
av krypteringsprodukter sker, kan organisa-
tionen fa stora problem. Brister i skyddet av
krypteringsnycklar kan medfora att obehoriga
far tillgdng till skyddad information. Bristande
rutiner kring uppdatering av organisationens
krypteringsnycklar kan resultera i att den
skyddsvirda informationen blir otillginglig
for organisationen. Felaktig eller utebliven
konfiguration av krypteringsprodukter kan

fa till konsekvens att organisationens bild av
skyddet inte 6verensstimmer med det skydd

som har inférts. De krypteringslosningar som

erbjuds 1 kommersiella produkter ir ofta litta
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att komma igang med, men de forinstillning-
ar som dr gjorda av leverantéren behéver inte
vara de som passar organisationens behov.

De medarbetare som konfigurerar och
forvaltar krypteringslosningar maste ha ritt
utbildning och kompetens for sin uppgift.
Det ska ocksa finnas interna regler f6r hur
krypteringsnycklar hanteras, hur krypterings-
l6sningar godkinns och foérvaltas samt hur
krypteringsalgoritmer, krypteringsprotokoll
och nyckellingder ska viljas. Det behéver
finnas dokumentation for varje krypterings-
l6sning dir vald konfiguration beskrivs.

De interna reglerna fér kryptering bor tas
fram av en it-sikerhetsspecialist i samverkan
med den som leder och samordnar informa-
tionssakerhetsarbetet och den som ér ansvarig
for it-driften 1 organisationen.

Hantering av krypteringsnycklar

For att kryptering ska kunna ge avsett skydd
behdver organisationen hantera krypterings-
nycklar pa ett sakert sitt. Nyckelhantering
omfattar alla nédvindiga atgirder for att
skapa, skydda, kontrollera anvindandet av
och slutligen avaktivera eller férstora krypte-
ringsnyckeln.”” Detta giller bide nycklar som
anvinds vid symmetrisk kryptering och den
privata nyckeln i ett asymmetriskt nyckelpar.
Genom interna regler kan organisationen
sikerstilla att nycklarna hanteras pa ett sikert
sitt. Det handlar bland annat om att omhin-
derta f6ljande risker:

* Krypteringsnycklar gors atkomliga for
obehériga individer eller informations-
system. Vanliga exempel pa detta ar nir
krypteringsnycklar liggs in 1 killkod-
basen (ofta av bekvimlighetsskal), nir
de skickas 6ppet per e-post eller nir de
ligger oskyddade pa filservern.

79. Hela processen fran att en krypteringsnyckel skapas
tills den ska forstoras kallas for nyckelns livscykel (eng. key
management life cycle).
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* Krypteringsnycklar f6rstors eller
forloras vilket gor att krypterad infor-
mation inte kan goras lisbar. Detta kan
exempelvis ske genom att lagringsmedia
dir nycklar eller 16senord till nycklarna
forvaras, blir forstorda eller tappas bort.

* Krypteringsnycklar som skapas ir for
svaga vilket gor att obehdriga relativt
enkelt kan skapa en ny likadan nyckel.
Svagheter kan exempelvis orsakas av att
inte tillrickligt bra slumptal anvinds nar
nycklarna skapas eller att organisationen
inte staller krav pa att nycklarna ska
vara tillrickligt linga eller att en siker
algoritm anvinds.

De interna reglerna for kryptografiska nycklar
behover omfatta deras hela livscykel. Reglerna
behéver dven inkludera hur man ska hantera
nyckelincidenter, saisom r6jda eller férlorade
krypteringsnycklar.

Reglerna behover sikerstilla att krypterings-
nycklarna ges minst samma och helst hogre
skyddsniva som den information de ska
skydda genom kryptering. Oavsett hur kryp-
teringsnycklarna skapas och lagras behéver
skyddet av nyckeln uppritthéllas under hela
nyckelns livslingd™®, givet att skyddsbehovet
hos informationen den skyddar bestir. Nir
nyckeln inte lingre ska anvindas behover den
dven fOrstoras pa ett sikert sitt.

Krypteringsnycklar kan skapas pa flera olika
satt. Exempelvis skapas symmetriska och
asymmetriska nycklar med olika algoritmer.
I méanga av de kommersiella produkter

som innehdller krypteringslésningar ingar
mojlighet att skapa egna krypteringsnycklar.
De interna reglerna behover tydliggdra hur
starka krypteringsnycklarna behéver vara
for att svara mot organisationens behov.
Olika anvindningsomriden kan ha olika
behov. Vissa leverantorer erbjuder krypte-
ring som tjanst.

80. En krypteringsnyckel kan ha olika livslangd, fran sekunder
till ar. Det &r lampligt att vid valet av skydd beakta om det
handlar om langtidsnycklar eller sessionsnycklar, eftersom
konsekvenserna vid eventuell forlust ofta skiljer sig at.

62 Séakerhetsatgarder i informationssystem

Detta innebar i de flesta fall att leverantéren
dven har tillgang till nyckeln och didrmed
mojlighet att dekryptera informationen.
Organisationen behéver bedéma om

en sadan 16sning ér lamplig och 1 sa fall
omhinderta de risker detta kan innebira.

Krypteringsnycklar kan lagras pa olika sitt,
exempelvis 1 ett filsystem, i smarta kort,
usb-minnen, trusted platform module chip
(TPM-chip) eller i kryptografiska hardvaru-
moduler (HSM). Att lagra krypteringsnycklar
1 mjukvara dr vanligt i manga krypterings-
l6sningar. Méjligheterna att skydda krypte-
ringsnycklar dr hir begrinsat till mjukvarans
forutsittningar och vilka sikerhetsatgirder
som dr inférda i informationssystemet. En
HSM lagrar nyckelinformationen pa ett sikert
satt och skyddar den mot direkt atkomst.
Istillet for att lata krypteringslésningen ha
atkomst till krypteringsnyckeln sa skickas
informationen som ska krypteras till HSM:en
och krypteras dir. HSM:er ger generellt sett
ett hogre skydd dn mjukvarulésningar. Det dr
darfor laimpligt att anvanda HSM for lag-
ring av krypteringsnycklar som har ett stort
skyddsbehov eller sidana som ska anvindas
under lingre tid. Vilken I6sning som ska
valjas for nyckellagring maste beslutas efter
riskbedémningen. Oavsett l6sning maste
krypteringsnycklar skyddas mot obehorig
atkomst eller férindring.

Godkdnnande och foérvaltning

av krypteringslésningar

Som med annan hard- och mjukvara sa hittas
sarbarheter och brister dven 1 krypterings-
l6sningar. Det dr av stor vikt att inte anvinda
svaga krypteringsalgoritmer eller krypterings-
protokoll, och att tillricklig nyckellingd

valjs. Det ar ocksa viktigt att ta stillning till
om krypteringsnycklar ska fa daterskapas
respektive sikerhetskopieras. Riskerna

med dterskapande och sikerhetskopiering
behé6ver vigas mot riskerna att forlora en
krypteringsnyckel och dirmed méjligheten
att anvinda informationen.



Det ir viktigt att organisationen har interna
regler f6r bade godkinnande och férvalt-
ning av krypteringslosningarna innan de
implementeras i it-miljon. Godkinnandet
behover omfatta bade vilka krypteringslos-
ningar som far anvindas i organisationens
it-milj6 och vilket behov av kryptering
respektive 16sning kan omhinderta. Dess-
utom behéver det finnas interna regler som
stiller krav pa att varje implementation av
krypteringslosningar testas och godkinns
innan anvindning. Tester behover utféras
av personal med nédvindig kompetens, och
godkinnande gors av systemigaren som en
del av driftgodkidnnandet.

Organisationens interna regler for kryptering
behéver stilla krav pa vilka krypterings-
algoritmer, protokoll och nyckellingder som
ska anvindas fOr att svara upp mot organisa-
tionens olika krypteringsbehov. Detta skapar
torutsittningar for en effektiv férvaltning av
krypteringsskyddet som ger organisationen
mojlighet att hantera algoritmer som inte ér
tillrdckligt starka, uppticka sarbarheter i proto-
kollen och behov av att 6ka nyckellingder.
Forvaltningen av krypteringslosningar
forutsitter att organisationen bedriver om-
virldsbevakning for att 1 tid kunna identifiera
kommande behov av att byta ut algoritmer,
uppticka sarbarheter i protokoll och forbe-
reda f6r utékade nyckellingder. De interna
reglerna behéver ocksa innehalla krav pa
dokumentation av vilka informationssystem
som anvinder vilka krypteringslosningar.
Dokumentationen underlittar fér organisa-
tionen att omhinderta sirbarheter som
uppticks vid omvirldsbevakningen.

Det finns leverantérer som argumenterar
tor att deras egenutvecklade krypterings-
16sningar ir bittre eller snabbare dn etable-
rade 16sningar pa marknaden. Sa ir ofta inte
fallet. Styrkan i de etablerade 16sningarna ar
att de baseras pa allmant tillgiangliga algorit-
mer och protokoll som kontinuerligt gran-
skas och testas fOr att uppticka brister. Den
faktiska skyddsnivan som en krypterings-
l6sning ger beror pa tillverkarens kompetens
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och leverantérens férmaga att skydda pro-
dukten mot manipulation i samband med
leverans. Allt detta behover beaktas vid valet
av krypteringslésning.

For att minska riskerna med sarbarheter

1 kommersiell hard- och mjukvara som
anvinds for krypteringslésningar, ir det
limpligt att lata I6sningarna granskas helt,
eller delvis, av ett certifieringsorgan eller en
annan palitlig tredjepartsaktor.

Krypteringsalgoritmer, protokoll

och nyckelldngder

Olika krypteringslosningar anvinder olika
protokoll, och dessa protokoll baseras pa en
krypteringsalgoritm. For att kunna bedéma
om en viss krypteringslosning ér limplig for
ett visst syfte ar det viktigt att veta

¢ vilka protokoll som kan anvindas

* vilka algoritmer som protokollen
baseras pa

* hur langa krypteringsnycklar som kan
skapas.

Dessutom behover organisationen genom
omvirldsbevakning fa underlag till en
l6pande bedémning av om valda protokoll
innehiller sarbarheter som behdver hanteras,
om valda algoritmer har blivit f6r svaga for
att kunna anvindas eller vilka nyckellingder
som krivs for att ge en siker krypterings-
16sning. Den bedémning organisationen gor
ska ligga till grund for de interna krypte-
ringsregler som tas fram.

4.4.5 Domdannamnsservrar

All internettrafik 4r beroende av méjligheten
att pa ett korrekt och tillforlitligt satt gora
DNS*-uppslag. Domidnnamnssystemet (DNS)
Oversitter webbadressen (hostnamnet) 1 text-
form till f6r datorn ldsbara ip-adresser i siffer-
form och vice versa. DNS ir dock sarbart for
ett antal olika attacker vilka kan manipulera
svar pa DNS-fragor. En sadan attack kan

81. Domain Name System, DNS.
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innebdra att man dirigeras till fel webbserver
(host) utan att veta om det. Domain Name
System Security Extensions (DNSSEC) ér
ett tilligg till DNS-systemet som syftar till att
Oka sikerheten 1 DNS med hjilp av krypto-
grafiska signaturer. DNSSEC sikerstiller att
DNS-svaret kommer fran ritt killa och att
data inte har manipulerats under 6verforingen.
Detta kan férhindra missbruk dir man lurar
DNS-systemet med falsk information.

De flesta DNS-produkter pa marknaden
innehaller numera st6d f6r DNSSEC. Likasa
ar det vanligt att DNS-tjinsteleverantorer
tillhandahaller DNSSEC. DNSSEC ir ocksa
ofta en forutsittning for att autentiserings-
metoder f6r webbtjdnster och e-post ska
fungera pa avsett sitt. Den DNS-tjinst som
ska hantera externa forfragningar till organi-
sationens doméinnamn bor, utover att stodja
DNSSEC, ocksé viljas utifran robusthet.

En organisation har ofta flera doméinnamn.
Vissa vinder sig till externa anvindare eller
externa informationssystem medan andra har
endast ett internt syfte.

Om organisationen har ett informationssystem
som ska vara externt atkomligt, exempelvis
en webbtjinst, webbsida eller e-postserver,
behover det registreras i DNS for att externa
anvindare eller externa informationssystem
ska kunna hitta dit. Organisationen ska akti-
vera DNSSEC 1 namnservrarna for samtliga
dominnamn som organisationen registrerat
1 DNS. Den namnuppslagstjanst (resolver)
som organisationen anvinder for uppslag av
externa namnuppslag behéver ocksa ha stod
tor och kunna validera DNSSEC.

Interna informationssystem ar nabara via
organisationens interna nat. For att halla ord-
ning pa informationssystem och ip-adresser i
det interna nitverket behévs ofta motsvarande
funktionalitet som DNS ger pa internet.
Organisationen behéver dock se till att de
interna informationssystemen inte ir nabara
externt och inte registrerade i DNS. Om
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sadan registrering gors, vilket ocksa innebar
att informationssystemen gar att sld upp och
dirmed blir synliga externt, krivs DNSSEC.

4.4.6 Sakerhetsloggar

Organisationen bor anvinda kryptering for
att skydda sina sidkerhetsloggar. Nir krypte-
ringsskyddet for sikerhetsloggarna utformas
ar det viktigt att ta hinsyn till var loggarna
skapas, var de lagras och hur de Gverfors
diremellan. Krypteringsskyddet ska anvindas
tillsammans med andra sikerhetsatgirder

for att skydda sikerhetsloggarna, exempelvis
nitverkssegmentering, behorighetskontroll,
overvakning och fysiskt dtkomstskydd.

For att skydda mot bade obehérig atkomst
och obehorig forindring behover siker-
hetsloggarna krypteras sa snart som mojligt
efter att de skapats och s nira killan det

gar. Genom att anvinda hashsummor och
signeringsfunktion kan obehérig foérandring
av innehallet i sikerhetsloggarna upptickas.
Loésningar for att verifiera riktighet gar ocksa
att skapa genom att anvinda blockkedjeteknik.

Krypteringsskyddet behéver uppritthallas
under 6verforing och lagring. Konsekvens-
erna av ett bristfilligt skydd av sikerhets-
loggar ir att organisationen inte kan lita pa
dess innehall vilket férsvarar organisationens
sikerhetsarbete. Exempelvis kan det bli svart
att bade uppticka och utreda misstankar om
obehoérigt intrang, tekniska fel eller andra
sikerhetsbrister.

Eftersom organisationen som en del 1 sitt
sakerhetsarbete ska analysera sikerhets-
loggarna behéver krypteringsskyddet utfor-
mas pa ett sadant sitt att detta blir méjligt
samtidigt som skyddsnivin uppritthalls.
Detta underlittas i de allra flesta fall genom
att sikerhetsloggarna samlas i ett for dnda-
malet avsett informationssystem (central

sikerhetslogg).



4.4.7 Autentiseringsuppgifter

Organisationen bor anvinda kryptering for
att skydda autentiseringsuppgifter. Det giller
bade 16senordsdatabasen i sig och de enskilda
autentiseringsuppgifterna som anvinds for
att identifiera en anvindare eller ett informa-
tionssystem. For att skydda autentiserings-
uppgifter med kryptering i 16senordsdata-
basen behover de lagras dir bade saltade”®
och hashade. Konsekvenserna for en organi-
sation vid obehérig atkomst till okrypterade
autentiseringsuppgifter kan bli omfattande.

Nir en anvindare eller ett informations-
system autentiserar sig, exempelvis via en
inloggningsruta pa en webbsida eller annat
granssnitt, behover krypteringsskydd finnas
bade i grinssnittet och vid éverforingen till
l6senordsdatabasen. Krypteringsskyddet
syftar till att skydda autentiseringsuppgifterna
mot obehorig atkomst. Det ér i de flesta fall
inte limpligt att skicka autentiseringsuppgifter
1 klartext mellan inmatning och verifiering,

4.4.8 Informationibehov av

vtokat skydd

Den information som organisationen i sin
informationsklassning® bedémt vara i behov
av utokat skydd bor skyddas mot obehorig
atkomst och obehorig forandring nir den
tors Gver till informationssystem utanfor
organisationens kontroll. Detta giller oavsett
om behovet av det utékade skyddet handlar
om konfidentialitet, riktighet eller tillganglighet,
eller kombinationer av dessa.

Med informationssystem utanfor organi-
sationens kontroll avses hir alla informa-
tionssystem som inte fysiskt befinner sig 1
de egna lokalerna® eller andra utrymmen
som organisationen disponerar, exempelvis

82. Saltning innebar att I6senorden kompletteras med ett
slumpmassigt valt tilldgg som gor I6senorden langre och
svarare for en angripare att knéacka.

83. For mer information om informationsklassning, se
metodstodet "utforma klassningsmodell” pa
www.informationssékerhet.se.

84. Exempelvis organisationens barbara datorer som
anvands av personal vid distansarbete.
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vid samlokalisering. Om en organisation har
flera lokaler pa olika fysiska platser, alterna-
tivt anlitar en driftleverantér med lokal pa en
annan fysisk plats, ska behovet av kryptering
for att skydda informationen identifieras och
hanteras. Detta kan exempelvis ske genom
att sitta upp ett virtuellt privat nitverk (vpn)
mellan de olika lokalerna. Behovet av kryp-
tering ska ocksa identifieras och hanteras nir
organisationen tilliter att medarbetare vid
distansarbete kopplar upp sig mot organisa-
tionens it-miljo.

Nir en organisation har en webbplats som
exempelvis hanterar autentiseringsuppgifter
ska behovet av kryptering identifieras och
hanteras. Kryptering bor anvindas, eftersom
sadan information generellt sett bedéms
vara 1 behov av utdkat skydd. De allra flesta
tillimpningar f6r webbtjdnster har inbyggt
stod for kryptering, inklusive stod for an-
vindning av olika autentiseringsmetoder, for
att besokare ska kunna verifiera att de ar pa
ritt webbplats. Exempelvis dr det limpligt att
anvanda HTTPS pa samtliga webbtjianster
som standard for applikationsnivan. Trans-
port Layer Security (TLS) anvinds ofta som
krypteringsprotokoll pa transportlagret.

En forutsittning for att TLS ska fungera som
det dr tinkt dr att det pa serversidan finns

ett digitalt certifikat. Det digitala certifikatet
behover innehilla uppgifter om innehavaren
av webbtjinsten pa serversidan motsvarande
det som kallas f6r Fully Qualified Domain
Name (FQDN), det vill sdga formatet
“www.statligmyndighet.se”. Klienten, en
webbldsare eller ett annat informations-
system, kontrollerar om en webbtjinst ar
palitlig genom att jimféra namnet pd inne-
havaren i certifikatet med webbtjinstens
adress. Matchar inte namn och adress var-
andra sa har webbtjinsten inte nagot giltigt
certifikat och kan vara osiker. For att minska
risken for att adressen till organisationens
webbtjinst forfalskas genom att byta ut
dominnamnsinformation i DNS, beh6ver
organisationen aktivera DNSSEC.
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En organisation ska alltid bedéma behovet
av kryptering for att skydda information mot
obehorig atkomst och obehorig forindring
vid bade 6verféring och lagring,

449 E-post

En organisation bér inféra mojlighet f6r
mottagare av ett e-postmeddelande att

kunna verifiera att det dr organisationen som
ar avsiandare. Detta gors 1 syfte att minska
risken fOr att organisationen och de som
organisationen kommunicerar med rakar ut
for spoofing” via e-post, det vill sidga att
nagon annan felaktigt utger sig for att skicka
meddelanden fran organisationen. Beroende
vad som kommuniceras och hur vil det falska
e-postmeddelandet dr utformat kan konse-
kvenserna bli patagliga for organisationen och
de mottagare som litar pd e-postmeddelandets
innehall. De som anvinder den har tekniken
for att skicka falska e-postmeddelanden blir
allt skickligare pa att harma andras sitt att
kommunicera.

For att sa langt som mdjligt undvika att den
egna organisationens personal luras, av bade
falska externa och interna meddelanden,
behover organisationen infora tekniskt skydd
for e-post. Se exempelvis till att e-postkonton
som inte dr avsedda for extern kommunikation
endast kan ta emot e-post fran den egna orga-
nisationen. Organisationen behover anvinda
autentisetingsmetoder® for att mottagare ska
kunna validera e-post som skickas fran eller till
organisationen. Den valda metoden behéver
konfigureras sa att skyddet inte kan kringgas.
For att autentiseringsmetoderna dven ska

ge den egna organisationen stod att sjilv
identifiera falska meddelanden, dr det limp-
ligt att kontakta de organisationer med vilka

85. Exempelvis DNS based Authentication of Name

Entities (DANE), Sender Policy Framework (SPF),
DomainKeys Identified Mail (DKIM), Domain-based
Message Authentication, Reporting and Conformance
(DMARC). DANE, SPF, DKIM och DMARC bygger alla pa att
mottagaren slar upp information knuten till ett domannamn i
DNS, vilket ar en ytterligare anledning till att en organisation
ska aktivera DNSSEC.

66 Séakerhetsatgarder i informationssystem

det finns en omfattande kommunikation

och uppmana dem att aktivera motsvarande
tekniskt skydd.

E-post ir ett flexibelt sétt att kommunicera
pa och kan anvindas f6r manga olika typer
av information. En organisation behéver dar-
for identifiera behovet av att skydda e-post
mot obehorig atkomst. Om hela eller delar av
e-posttjansten 4r utkontrakterad dr det viktigt
att se hur e-postkommunikationen skyddas
fram till e-posttjdnsten och frin e-posttjinsten
in till organisationen.

Skydd av informationen som skickas via e-post
kan férenklat ske pa nagot av dessa satt:

¢ skydd av transporten mellan servrarna
som Overfor e-post

* skydd av informationen i enskilda
e-postmeddelanden.

I det fOrsta fallet anvinds oftast Transport
Layer Security (TLS), eller en vpn-l6sning,
mellan servrarna. Att fa ett fullt utbyggt
skydd mot obehérig dtkomst genom TLS
eller vpn, kryptering pa transportlagret™, for
sin e-postkommunikation forutsitter dock
att bade mottagare och avsiandare av e-post-
meddelandet har den funktionaliteten pa
plats.”” Organisationen bor darfor identifiera
med vilka andra organisationer sadan skyd-
dad kommunikation behéver ske, och sedan
tillsammans med den organisationen bestim-
ma vilken 16sning som passar bast.* Statliga
myndigheter boér inféra méjlighet att kryptera
e-post pa transportlagret vid kommunikation
med andra statliga myndigheter.

86. Transportlagret i enlighet med OSI-modellen
(Information technology — Open Systems Interconnection —
Basic Reference Model: The Basic Model, ISO/IEC 7498-1)
eller motsvarande.

87. Om bara den mottagande organisationen anvander
TLS riskerar trafiken &nda att bli okrypterad, savida inte den
mottagande organisationen kréver att avséandaren anvander
TLS, sa kallad enforced TLS. | det sistnamnda fallet kommer
e-postmeddelandet, istallet for att skickas okrypterat, inte
skickas alls.

88. Oavsett vilken I6sning som anvands ar det viktigt att ha
en genomtankt certifikatanvandning.
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Om organisationen bedémer att informa- Ovan 1sningar baseras pa att mottagare och
tionen i enskilda e-postmeddelanden, utifran avsiandare har kommit Gverens om l6sningen,
informationsklassningen och riskbedém- att medarbetarna har tillging till dessa och
ningen, behover skyddas pa meddelandeniva att nyckelutbyte kan ske pa ett korrekt och
vid 6verforing och lagring anvinds oftast sakert sitt. Om detta inte har skett dr det
nagon av dessa l6sningar: istillet mojligt att skydda informationen i

meddelandet genom att meddelandet inte
skickas direkt till mottagaren utan lagras pa en
for andamalet godkind server, och endast en
notifiering gar till mottagaren som ges mojlig-
het att logga in pa servern (till exempel via en
webblisare) och dir ta del av informationen.

40
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* krypteringslosning baserad pa Pretty
Good Privacy (PGP) eller Gnu Privacy
Guard (GPG)

* krypteringslosning baserad pa Secure/
Multipurpose Internet Mail Extensions
(S/MIME)
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4.5 Sdkerhets-
konfigurering

4.5.1 Syfte

For att skydda sin it-miljé mot obehérig
atkomst behover organisationen byta ut
torinstillda autentiseringsuppgifter och
konfigurera informationssystemen genom att
endast tillita n6dvindiga systemfunktioner.

4.5.2 Krav
|

Organisationen ska, for att skydda
informationssystem mot obehérig atkomst,?®

1. byta ut forinstallda autentiserings-
uppgifter

2. stanga av, ta bort eller blockera
systemfunktioner som inte behévs

3. i0vrigt anpassa konfigurationer for
att uppna avsedd sakerhet.

4.5.3 Att sakerhetskonfigurera

Informationssystem som ir felaktigt konfi-
gurerade, inte uppdaterade eller anvinder sig
av standardinstillningar kan utgora en vig
in for angripare. Alla informationssystem

1 organisationens it-miljé behéver darfor
sikerhetskonfigureras, exempelvis mobil-
telefoner, natverksenheter, servrar, klienter,
skrivare, e-post, molntjinster och sikerhets-
funktioner. Detta giller sirskilt informations-
system med koppling till externa nitverk,

sd som e-post, webbsidor, webbtjdnster och
DNS-servrar.

Innan applikationer, tjinster och andra
komponenter som behandlar information

i informationssystemet installeras, ska
standardinstillningarna ses 6ver och infor-
mationssystemet konfigureras sa att endast

89. MSBFS 2020:7 4 kap. 10 § Myndigheten ska, for att
skydda informationssystem mot obehdrig atkomst, 1. byta ut
forinstallda autentiseringsuppgifter, 2. stdnga av, ta bort eller
blockera systemfunktioner som inte behdvs, och 3. i dvrigt
anpassa konfigurationer for att uppna avsedd sakerhet.
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de funktioner som organisationen behover
ir aktiverade. Ovriga funktioner ska stingas
av, tas bort eller blockeras. De systemfunk-
tioner som behéver vara aktiverade ska 1 sin
tur konfigureras sa att avsedd sakerhetsniva
uppnas. Dessutom ska organisationen byta ut
forinstillda autentiseringsuppgifter. Konfigu-
rationen gbrs limpligen av it-tekniker uti-
fran verksamhetens behov och kunskap om
informationssystemet, risker, best practice
och den it-milj6 dar informationssystemet
ska anvindas.

4.5.4 Byta ut autentiserings-
uppgifter

En organisation ska byta ut alla forinstéillda
autentiseringsuppgifter i informationssystem
innan de driftsitts. Sadana forinstallda
autentiseringsuppgifter, sisom standard-
losenord/ fabriksinstallda 16senord, finns
exempelvis i applikationer, operativsystem,
brandviggar och natverksutrustning. De
torinstillda autentiseringsuppgifterna kan
vara kopplade till flera olika typer av digitala
identiteter (konton) for anvindare, informa-
tionssystem och systemadministratorer.

Valet av nya autentiseringsuppgifter behover
goras enligt de interna reglerna f6r hantering
av autentiseringsregler, sa att behovet av
lingd och komplexitet tillgodoses.

4.5.5 Anpassa system-
konfigurationer

De flesta informationssystem levereras
med en standardkonfiguration utformad av
antingen tillverkaren eller aterforsiljaren.
Den ir vanligen utformad for att férenkla
installation och anvindning samt mojlig-
gora bakatkompatibilitet till 4ldre versioner,
inte for att erbjuda god sikerhet. Vid leve-
rans dr det vanligt att produkterna inte 4r
uppdaterade till senaste version och att fler
tjanster och protokoll dr aktiverade 4n vad
organisationen behéver for att fa avsedd
funktion av informationssystemet. Om inte
sadana brister hanteras innan driftsittning



och nitverksanslutning”, okar risken for att
angripare skaffar sig atkomst till organisatio-
nens it-miljo. For att sikerstilla att organisa-
tionen har stingt av, tagit bort eller blockerat
systemfunktioner som inte behévs och 1
ovrigt anpassa konfigurationer for att upp-
na avsedd sikerhet, ar det lampligt att vidta
toljande steg:

» Uppdatera och uppgradera

Det dr lampligt att inleda férbere-
delserna infor driftsittning av nya
informationssystem med att uppdatera
all mjukvara och, vid behov, uppgradera
hard- och mjukvara till den senaste
vetrsionen, for att sikerstilla att alla
tillgdngliga sikerhetsuppdateringar dr
inférda. Aldre protokoll och inaktuell
forinstallerad mjukvara kan innehalla
sarbarheter.

* Koppla loss ndtverkskablar

Minimera antalet méjliga angrepps-
punkter genom att inaktivera och fysiskt
koppla ifran nitverkskablar frin oanvinda
nitverksportar och nitverkskort.

» Stdng ned onddig funktionalitet

Hard- och mjukvara har ofta fler funk-
tioner, exempelvis nitverksprotokoll
och nitverksapplikationer, 4n vad orga-
nisationen behéver. Dessa funktioner
ar 1 allmanhet aktiverade vid leverans.
Konfigurera informationssystem med
enbart nédvindig funktionalitet (least
functionality) for att organisationens
verksamhet ska fungera. Om det finns
funktioner, exempelvis nitverksprotokoll
och nitverksapplikationer, som organisa-
tionen inte behéver bor de 1 férsta hand
tas bort. Om det inte dr mojligt bor de
stingas av. De funktioner som inte kan
stingas av behover blockeras, ibland
med hjilp av andra sikerhetsatgirder
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sasom brandviggsregler’’. De funktio-
ner som anvinds behover uppdateras
for att ta bort sarbarheter och dverva-
kas for att uppticka om ohanterade
sarbarheter anvinds av obehoriga.

Ta bort for hoga behirigheter

For att underlitta installation och drift
levereras manga mjukvaror med héga
behorigheter forinstillda. Det dr viktigt
att veta vilka behorigheter som behévs
tor att informationssystemet ska kunna
fungera pa det sitt som organisatio-
nen har behov av. Om det inte finns
tillricklig dokumentation 6ver vilka
behorigheter som krivs, behéver orga-
nisationen stilla krav pa leverantoren
om att fa sadan information. Annars
kan organisationen behéva ligga ned
mycket tid pa att genom tester utreda
vilka behorigheter som dr nédvindiga.
Det dr inte limpligt att behalla de for-
instillda h6éga behorigheterna da de kan
forenkla for angripare.

Anpassa konfigurationen

Efter att ha stingt ned onddig funktion-
alitet behover organisationen anpassa
konfigurationen for den funktionalitet
som organisationen behdéver, sa att den
bade svarar mot verksamhetens behov
och uppnir avsedd sikerhet. Exempelvis,
vilj de sikraste protokollen, tillit endast
att trafik initieras i den ena riktningen,
anvind kryptering, anvind certifikat,
begrinsa fysisk och logisk atkomst, och
konfigurera loggning och 6vervakning,
Unders6k om de sidkerhetsfunktioner
som redan finns inbyggda i produkterna
uppfyller organisationens krav och an-
vand i sa fall dessa for att minska kom-
plexiteten. Sting inte av kodskydd som
forsvarar att programvara kan koras
utanfor tilldelat utrymme i1 processor
och internminne.

90. Om viss konfigurering kréver natverksanslutning ar
det viktigt att se till att informationssystemet inte innehaller
nagon information och att endast de natverksportar och
-tjidnster som kravs for konfigureringen &r 6ppna.

91. Exempel pa brandvaggsregler ar att inte tillata
anslutningar till eller fran andra informationssystem och
att fiarrinloggning enbart far ske fran specifikt utpekade
informationssystem eller natverkssegment.
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* Nyttja befintliga sikerhetsatgdrder i it-miljon
Utover konfigurationen av sjilva infor-
mationssystemet ar det limpligt att 6ka
sikerheten genom att placera informa-
tionssystemet pa ratt stalle 1 it-miljon.
Det handlar exempelvis om att vilja ritt
nitverkssegment och nyttja det skydd
brandviggen ger for att minimera
attackmojligheter.

For att effektivisera arbetet dr det limpligt att
ta fram mallar for sikerkonfigurationer som
kan ateranvindas pa alla liknande informa-
tionssystem 1 it-miljon. Dessa kan exempelvis
bestd av Group Policy Objects (GPO)”,
uppstartsskript och konfigurationsfiler som
installeras i informationssystemen. Sikerhets-
konfigurationen anvinds vid nyinstallation
av informationssystem. Det édr limpligt att
informationssystem 1 drift automatiskt upp-
dateras med nya sidkerhetskonfigurationer nir
sadana finns tillgangliga. Nir det exempelvis
giller informationssystem som ar mycket
kinsliga for driftstorningar eller har ovanlig
konfiguration kan det dock vara limpligare
att gora uppdateringar manuellt efter att
tester dr genomforda med godkint resultat.
Valet mellan automatisk eller manuell upp-
datering av olika informationssystem grundas
pa riskbedomningen.

Forvalining

Organisationens sikerhetskonfigurationer
behover férvaltas pa ett tillforlitligt satt.
Genom att ha en samlad dokumenterad och
versionshanterad sikerhetskonfiguration,
underlittas arbetet med att kontinuerligt
halla sakerhetskonfigurationerna aktuella och
uppdaterade. Det dr limpligt att anvinda
verktyg som underlittar arbetet med att ha
kontroll 6ver vilka sikerhetskonfigurationer
som ir installerade 1 it-miljon. Sadana verktyg
ger bland annat stéd for att automatiskt och
regelbundet kontrollera att de senaste god-
kinda sikerhetskonfigurationerna dr inférda

92. Group Policy Object, GPO (grupprincip), ett satt i
Windowsmiljéer att fran katalogtjansten meddela klienter
och servrar ett antal konfigurationsinstallningar.
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1it-miljon. Det dr limpligt att anvinda verk-
tyg som larmar om sikerhetskonfigurationen
pa nagon enhet inte stimmer Gverens med
gillande sidkerhetskonfiguration.

Se 6ver och uppdatera sikerhetskonfigura-
tionerna med jamna mellanrum, s att de

ar uppdaterade i forhallande till de nyaste
sarbarheterna och angreppssitten. Konfigu-
rationen behover ses 6ver periodiskt eller vid
behow, till exempel nir

* mjuk- eller hardvara uppgraderas eller
uppdateras

* andra sikerhetsuppdateringar installeras
* nya sarbarheter har upptickts
¢ verksamheten kriver ett nytt arbetssitt

* nya informationssystem infors.

Se ocksa till att de nya sidkerhetskonfigura-
tionerna installeras 1 informationssystemen
sa snart som mojligt, 1 enlighet med organi-
sationens dndringshantering. Att bestimma
och distribuera sikerhetskonfiguration ér en
komplex uppgift, eftersom det ibland kan
innebdra att tusentals mojliga instillningar
behéver utvirderas. Att ta fram och férvalta
en siker konfiguration kriver darfor teknisk
kompetens f6r de komponenter som ska
sikerhetskonfigureras, vilket innebar att
vissa organisationer maste ta hjilp av externa
specialister for att sikerhetskonfigurera
respektive informationssystem i it-miljon.

De sikerhetskonfigurationer som anvinds
behover skyddas mot obehérig atkomst och
forindring, minst pa motsvarande niva som
skyddet f6r den information som ska behand-
las 1 informationssystemet. En angripare som
kan ta del av sikerhetskonfigurationen kan
finna sarbarheter som gér att utnyttja, eller
gora forindringar i befintlig sikerhetskonfigu-
ration for att pa sa sitt underldtta kommande
angrepp. Kontrollera automatiskt och regel-
bundet att inte sidkerhetskonfigurationerna har
forindrats pa ett obehorigt sitt.



4.6 Sakerhetstester och
granskning

4.6.1 Syfte

For att identifiera och hantera sarbarheter i
enskilda informationssystem och it-miljon 1
sin helhet, behéver organisationen kontroll-
era att informationssystemen ir uppdaterade
samt att valda sikerhetsatgirder och sikerhets-
konfigurationer ar inférda och tillrickliga.

4.6.2 Krav

Organisationen ska®®

1. sakerstalla att sdkerhetstester och
granskningar méjliggér identifiering av
sarbarheter

2. ha interna regler for hur kontroll gors
av att

a. informationssystemen ar uppdaterade

b. valda sadkerhetsatgarder ar inférda
pa korrekt satt

c. genomférda sakerhetskonfigur-
ationer ar tillrackliga.

Organisationen bor kombinera
automatiserade sékerhetstester och
manuella granskningar vid kontroll av
sakerheten i informationssystemen.®*

4.6.3 Kontroll av sakerhet i
informationssystem och
it-miljo

Organisationen ska regelbundet sikerhets-

testa och granska sin férmaga att skydda sina

informationssystem. Malet ér att hitta fel och

sarbarheter sa att dessa kan korrigeras.

Sikerhetstester och granskningar kan goras
pa olika satt, med olika syften och omfattning,

93. MSBFS 2020:7 4 kap. 11 § Myndigheten ska sékerstélla
att sékerhetstester och granskningar méjliggoér identifiering
av sarbarheter. Myndigheten ska ha interna regler for hur
kontroll gors av att 1. informationssystemen ar uppdaterade,
2. valda sékerhetsatgarder ar inférda pa korrekt satt, och 3.
genomférda sakerhetskonfigurationer ar tillrackliga.

94. Allmant rad till MSBFS 2020:7 4 kap. 11 §.
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Huvudsyftet dr att uppticka brister avseende
skyddet f6r konfidentialitet, riktighet och
tillgdnglighet. Sdkerhetstester och siakerhets-
granskningar kompletterar varandra.

Organisationen ska ha interna regler for

hur kontroller ska genomforas. Eftersom
sikerhetstester och granskningar tar tid och
resurser ar det lampligt att ta fram och an-
vinda ett standardiserat arbetssitt for siker-
hetstester och granskningar som alltid utfors.
De standardiserade sikerhetstesterna och
granskningarna behéver anpassas utifran vad
som ska kontrolleras och hur skyddsvirt det
som ska kontrolleras ir utifrin informations-
klassning och riskbedémning.

De flesta organisationer utfor sikerhetstester
och granskningar av enskilda informations-
system, men det kan dven finnas behov av att
kontrollera savil hela it-miljon som enskilda
komponenter. For att sikerstilla tillrickligt
skydd i informationssystem som behandlar
sarskilt kdnslig information kan till och med
kvaliteten i mjukvaran behéva kontrolleras,
exempelvis genom kodtester och kodgransk-
ningar. Manga av de kontroller som behover
goras kriver sirskild kompetens.

4.6.4 Sakerhetstester

Sikerhetstester syftar till att finna tekniska
sarbarheter och genomfors i huvudsak genom
sarbarhetsskanningar och intrangstester
(penetrationstester eller pentest).

Sdrbarhetsskanning
Sarbarhetsskanningar genomférs med stéd
av automatiserade verktyg som, exempel-
vis utifran en pa forhand uppsatt lista 6ver
sirbarheter, kontrollerar om informations-
systemet har brister. Genom sarbarhets-
skanningen kan man uppticka exempelvis
saknade patchar, osidkra protokoll och utgangna
certifikat. I ett skanningsverktyg gar det att
stilla in vilka informationssystem eller delar
av it-miljon som ska skannas. Det gar ocksa
att ge skanningsverktyget olika behorighets-
nivaer. En hogre behorighet, exempelvis
motsvarande vad en systemadministrator
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kan se, ger skanningsverktyget méjlighet att
g4 in i informationssystemet och uppticka
sarbarheter som svaga l6senord, konfigura-
tionsproblem, otillatet installerad program-
vara och skadlig kod. Behorighet som endast
medger skanningar fran utsidan av informa-
tionssystemet ger en bild av hur atkomligt
informationssystemet dr for en angripare.
Organisationen behéver regelbundet genom-
fora skanningar efter sarbarheter. Intervallet
bor bestimmas utifran informationsklass-
ningen och riskbedémningen. Sarbarhets-
skanning behéver alltid géras innan nya eller
férindrade informationssystem driftsitts. Var
uppmairksam pa att det finns skanningsverk-
tyg som lagrar resultatet i molntjanster dar
det kan vara svart att bedoma vem som har
atkomst till uppgifterna om sarbarheterna.

Intréngstester

Intrangstester syftar till att identifiera sarbar-
heter och sitt som en angripare skulle kunna
anvianda for att fa atkomst till organisatio-
nens informationssystem och it-miljé. Den
som utfor ett intrangstest behover ha en hog
teknisk kompetens och erfarenhet, eftersom
testet syftar till att identifiera sarbarheter och
ingangar som inte nédvindigtvis dr kinda
sedan tidigare. Den som utfor intrangstestet
behover bade pa ett realistiskt sdtt kunna agera
som en angripare och samtidigt inte riskera
att organisationens informationssystem eller
it-milj6 utsitts for oacceptabla risker, exempelvis
driftstérningar. Det dr limpligt genomfora
testerna i testmiljo som dr konfigurerat pa
samma sdtt som produktionsmiljén men inte
innehaller ndgon verksamhetsinformation.

Ett intrangstest 4r en avancerad sikerhets-
kontroll, och for att anvindas resurseffektivt
bor organisationen forbereda sig genom att
torst kontrollera med sarbarhetsskanning att
it-miljon 4r sikerhetskonfigurerad. Intrangs-
tester behover generellt sett inte utféras

lika ofta som sarbarhetsskanningar. Det ér
inte heller alltid nédvindigt att genomfora
intrangstester pa samtliga informationssystem.
Lampligtvis prioriteras sidana informations-
system som dr atkomliga fran externa nitverk.
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Innan organisationen beslutar om att
genomfora intrangstester behover en risk-
bedomning goéras, dir synpunkter fran
berérda systemigare och verksamheter
beaktas. Riskbedomningen kan resultera

1 att vissa delar av it-miljén undantas fran
intrangstestet, exempelvis for att konsekven-
serna av om de paverkas blir for stora. Det
ar 1 sadana fall lampligt att istallet gora en
skrivbordsévning dir de undantagna infor-
mationssystemen sikerhetsgranskas utifran
beskrivna konfigurationer, integrationer och
annan relevant dokumentation.

Om det finns resurser ar det lampligt att
organisationen ocksa nyttjar intraingstesterna
for att kontrollera om Gvervakningssystemen
uppticker en piagaende “attack”. Det ger
mojlighet att vid behov utveckla 6vervaknings-
funktionaliteten och pa sa sitt forbattra for-
magan att uppticka incidenter. Det dr dven
lampligt att i samband med intrangstestet Gva
organisationens hantering av incidenter.

Konton som anvinds for sikerhetstester,
bade sarbarhetsskanningar och intrangstester,
behéver 6vervakas for att kontrollera att de
bara anvinds pa avsett sitt och inaktiveras
efter sikerhetstestet. Verktygen som anvinds
for sikerhetstester beh6ver uppdateras regel-
bundet, for att sikerstilla att de inte sjilva
innehéller sarbarheter samt att de uppticker
de senaste sarbarheterna.

4.6.5 Granskning

Sakerhetsgranskning innebir en manuell
granskning av dokumentation i syfte att hitta
fel och brister. Det kan exempelvis handla
om att granska kod, konfigurationer, arkitektur
och brandviggsregler. Det innefattar ocksa
kontroll av att den dokumentation som
beskriver it-miljon och informationssystemen
ar tillrdcklig for att drift och férvaltning ska
kunna bedrivas pa ett sikert sitt.

Sakerhetsgranskningar bor goras infor driftsatt-
ning och vid férindringar i informationssyste-
men eller it-miljon som kan paverka sikerheten.



4.7 Andringshantering,
uppgradering och
uppdatering

4.7.1 Syfte

For att genomféra dndringar i informations-
system utan att paverka sikerheten i it-miljon,
behover organisationen ha en strukturerad
och sparbar dndringshantering;

4.7.2 Krav

Organisationen ska®

1. sakerstalla att andringar i informations-
system genomfors pa ett strukturerat
och sparbart satt

2. ha interna regler fér andringshantering
med krav pa

a. kriterier for att godkénna hard- och
mjukvara innan installation eller
anvandning

b. hur risker for incidenter och av-
vikelser i samband med férandring
i produktionsmiljon ska identifieras
och hanteras

c. hur mjukvara, utan onédigt dréjsmal,
ska uppdateras till senaste version

d. hur hard- och mjukvara som inte
langre uppdateras eller stods av
leverantdren ska bytas ut eller
uppgraderas utan onddigt dréjsmal

e. hur risker ska hanteras nar upp-
datering eller uppgradering enligt c)
och d) inte kan genomfdras.

95. MSBFS 2020:7 4 kap. 12 § Myndigheten ska sakerstalla
att férandringar i informationssystem genomférs pa ett struk-
turerat och sparbart satt. Myndigheten ska ha interna regler
for andringshantering med krav pa 1. vilka kriterier som

ska anvandas for att godkanna hard- och mjukvara innan
installation eller anvandning, 2. hur risker for incidenter och
avvikelser i samband med férandring i produktionsmiljon ska
identifieras och hanteras, 3. hur mjukvara, utan onédigt drdjs-
mal, ska uppdateras till senaste version, 4. hur utbyte eller
uppgradering av hard- och mjukvara som inte langre uppda-
teras eller stdds av leverantoren ska sakerstallas utan onédigt
dréjsmal, och 5. hur risker ska hanteras nar uppdatering eller
uppgradering enligt punkt 3 och 4 inte kan genomforas.
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Organisationen bor®
1. skyndsamt inféra sakerhets-
uppdateringar

2. Overvaga behovet av att automatisera
sakerhetsuppdateringar

3. isina interna regler tydliggdéra hur
risker for incidenter och avvikelser
i samband med férandringar i ut-
vecklings-, test- och utbildningsmiljé
identifieras och hanteras

4. for att undvika storning vid férandring,
genomfora tester och ta fram en plan
for aterstallning innan forandringen
genomfors.®”

4.7.3 Andringshantering

Det dr vanligt att organisationens it-miljé
behover dndras, for manga organisationer
till och med ofta. Orsakerna kan exempel-
vis vara driftsittning av nya informations-
system, uppdateringar och uppgraderingar
av hard- och mjukvara samt felrittningar.
For att dndringarna ska genomforas pa ett
strukturerat och sparbart sitt ska organisatio-
nen ha interna regler for dndringshantering®.
Reglerna ska innehalla kriterier f6r vad som
behéver goras innan it-miljon dndras, exem-
pelvis genom att hard- och mjukvara instal-
leras eller anvinds. Kriterierna kan utformas
sdasom krav pa foljande:

* Godkint resultat vid test av dndringen
1 testmiljon.

* Identifiering och hantering av risker for
att incidenter och avvikelser intriffar i
samband med dndring i produktions-
miljon, inklusive konsekvenser for verk-
samhet och andra informationssystem.

96. Allmant rad till MSBFS 2020:7 4 kap. 12 § Saker-
hetsuppdateringar bor inféras skyndsamt och behovet av
att automatisera uppdateringar bor évervagas. De interna
reglerna bér tydliggora hur risker for incidenter och avvikelser
i samband med férandringar i utvecklings-, test- och utbild-
ningsmilj6 identifieras och hanteras.

97. Allmant rad till MSBFS 2020:7 4 kap. 12 § For att
undvika stérning vid féréandring bér myndigheten genomféra
tester och ta fram en plan for aterstéllning innan féréndringen
genomfors.

98. En mer detaljerad beskrivning av andringshantering ar
beskriven i t.ex. Information Technology Infrastructure Library
(ITIL) Change Management.
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¢ Identifiering av limplig tidpunkt for
genomférande av dndringen i syfte att
minimera paverkan pa verksamhet och
andra informationssystem.

* Dokumentation for drift och férvalt-
ning har uppdaterats utifran dndringen.

* Upprittad och godkind éterstillnings-
plan till senast fungerande version om
uppdateringen eller uppgraderingen helt
eller delvis misslyckas.

* Hur beslut om att genomféra
indringen fattas.

Reglerna ska innehalla krav pa att mjuk-
vara uppdateras till senaste version utan
onddigt drojsmal. Det behéver finnas ett
arbetssitt i organisationen som sikerstiller
att bevakningen av sikerhetsuppdateringar
och andra nédvindiga uppdateringar dr
heltickande samt att uppdateringarna
inférs 1 informationssystemet.

Den senaste versionen innehaller inte bara
uppdatering med ny funktion eller liknande
utan dven de senaste sikerhetsuppdatering-
arna som leverantoren skickat ut. Krav ska
ocksa stillas pa att hard- och mjukvara som
inte lingre uppdateras eller stods av leve-
rantoren ska bytas ut eller uppgraderas utan
onddigt dréjsmal. Om det inte finns limpliga
it-produkter att byta till, eller om en riskbe-
démning har visat att uppdatering eller upp-
gradering inte kan genomfdras utan onddigt
dr6jsmal pa grund av att konsekvenserna for
verksamhet eller andra informationssystem
bedoms bli for héga, ska reglerna tydlig-
go6ra hur de risker som uppstar i samband
med det ska hanteras. Det kan exempelvis
handla om att inféra kompenserande siker-
hetsatgirder, till exempel genom ytterligare
nitverkssegmentering. Organisationen bor i
sina interna regler aven tydliggbra hur risker
tor incidenter och avvikelser i samband med
andringar 1 utvecklings-, test- och utbildnings-
milj6 identifieras och hanteras.

Det dr limpligt att de interna reglerna for
andringshantering dven omhindertar situa-
tioner ddr dndringshantering behéver ske
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under en pagaende incident. Ett sadant
indringsarbete sker ofta under tidspress dir
riskbedémningar, planering och genomfér-
ande av dndringar behover ske skyndsamt.
Det ar lampligt att genomféra Gvningar dir
bade dndringsorganisationen och incident-
organisationen deltar.

Arbetssatt for dndringshantering
Organisationens andringshantering sam-
ordnas limpligen av en sirskild utpekad roll
pa it-avdelningen. Andringshanteringen
behover inkludera féljande steg:

1. Identifiera vilken typ av andring som
behdvs, exempelvis driftsdttning av ett
nytt informationssystem, uppgradering
eller felrittning,

2. Planera i samverkan med informations-
dgaren och systemigaren hur dndringen
ska genomforas, exempelvis tidpunkt,
omfattning och med vilka resurser
samt hur de som péverkas av dndringen
informeras

3. Kontrollera att n6dvindig dokumen-
tation finns, exempelvis riskbedémning,
aterstillningsplan samt uppdaterad
dokumentation for drift och férvaltning,

4. Identifiera och hantera eventuell paver-
kan pa inférda sikerhetsatgirder under
genomférandet av dndringen.

Besluta om dndring och genomfér den.

Folj upp att andringen har avsedd
effekt inklusive att den inte medfor
nya sarbarheter.

7. Utvirdera regelbundet dndrings-
hanteringen i syfte att forbattra
interna regler och arbetssitt.

For att 6ka effektiviteten i andringshante-
ringen kan vissa typer av dndringar som ofta
aterkommer hanteras 1 sirskilda snabbspar,
dir punkt 2-5 kan géras i en enklare form.
Exempelvis genom att dteranvinda risk-
bedémningar och att dndringsorganisationen
overlater till utpekade medarbetare att hantera
rutinbetonade dndringar med ldg risk. Det
kan dven vara nédvandigt att anvinda snabb-
spar for sirskilt tidskritiska uppdateringar



sasom sikerhetsuppdateringar. Besluta om
térhandsgodkinnanden f6r sikerhetsupp-
dateringar och frekventa dndringar med lag risk,
sa att organisationens resurser frimst anvinds
for att hantera mer omfattande, komplexa och
riskfyllda dndringar. Det behover framga av
de interna reglerna i vilka situationer snabb-
spar kan respektive ska anvindas. Det finns
ocksa verktyg som automatiskt infér god-
kinda dndringar i organisationens it-miljo.
Anvindningen av sidana verktyg gor det
enklare for organisationen att exempelvis
skyndsamt inféra sakerhetsuppdateringar.

4.7.4 Uppdatering

Med uppdatering avses en installation av
leverantérens senaste version av en mjukvara
som redan finns i informationssystemet.

Det ir viktigt att utan dr6éjsmal uppdatera till
senaste version, eftersom nyare versioner i
de flesta fall innehaller firre sarbarheter samt
ofta flera och battre sikerhetsfunktioner dn
dldre versioner. Detta giller all mjukvara,
sdsom operativsystem, firmware, drivrutiner
och applikationer. En uppdatering kan inne-
halla nya funktioner, vilket gor att sakerhets-
konfigurationen kan behéva ses 6ver for att
motsvara organisationens behov.

Sakerhetsuppdateringar dr en sarskild typ av
uppdateringar. For att en it-milj6 ska vara sa
siker som mojligt behover organisationen all-
tid ha den senaste sikerhetsuppdateringen in-
stallerad pa varje enskilt informationssystem.
Sadana installationer bor dessutom goras
skyndsamt. Ibland tar det bara nagra timmar
fran det att en sikerhetsuppdatering slippts
trin en leverantor tills att den kinda sarbar-
heten anvinds i storre skala och angrepp mot
organisationer som inte hunnit sikerhets-
uppdatera genomfors. Organisationen bor
darfor 6verviga behovet av att automatisera
inférandet av sikerhetsuppdateringar. I vissa
fall utnyttjas sarbarheten ocksa innan leveran-
toren har haft mojlighet att ta fram en siker-
hetsuppdatering, sa kallad zero-day-sarbarhet.
Det idr dirfor viktigt att ha sikerhetsatgirder
i flera lager och ett arbetssitt for att snabbt
kunna inféra ytterligare sikerhetsatgirder
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nar sarbarhetens omfattning och karaktir
blir kind. Det kan bli nédvindigt att helt
stinga ned sarbara informationssystem i
vintan pa uppdateringar.

4.7.5 Uppgradering

Hard- och mjukvara blir med tiden mindre
sikra. Det kan bero pd att det har upptickts
nya sirbarheter som inte kan hanteras med
den dldre tekniken som informationssystemet
ar byggt av, eller att leverantoren inte lingre
tillhandahaller uppdateringar och support.
Det dr viktigt att utan onddigt dréjsmal upp-
gradera hard- och mjukvara dar uppdateringar
inte lingre tillhandahalls av leverantéren. Orga-
nisationen kan ocksa vilja att helt byta ut den
dldre hard- och mjukvaran mot en ny I6sning.

Det kan vara en utmaning for organisationer
att fa resurser till att uppgradera informa-
tionssystem genom att byta ut dldre hard- och
mjukvara. Inled arbetet med att uppgradera
informationssystem genom att ta fram en
plan for hur ny hard- och mjukvara ska
anskaffas och hanteras under sin livstid, och
hur och nir den ska ersittas. Som under-
lag till planen behover beroenden till andra
informationssystem och hur de paverkas av
en uppgradering analyseras. Att inte i tid
planera for att uppgradera hard- och mjuk-
vara medfor en risk att sitta med foraldrade
informationssystem i vilka en angripare kan
utnyttja kinda sarbarheter.

i
A “

A &
L,

AN

Séakerhetsatgéarder i informationssystem 75



ol
. m.m:*m aa;ﬂ
B 59 0 L
5 u| :
o~




4.8 Korrekt och
sparbar tid

4.8.1 Syfte

For att kunna jamfoéra loggar mellan olika
informationssystem och anvinda funktioner
som Okar sikerheten vid kommunikation
med andra, behéver organisationen” anvinda
den officiella svenska normaltiden himtad
fran en robust tidstjanst.

4.8.2 Krav

Organisationen ska anvanda robust

och korrekt tid sparbar till den svenska
tillampningen av koordinerad universell tid,
UTC(SP), i sin produktionsmiljo.'®

Organisationen bor'"’!

1. anvanda tidstjansten Swedish Distributed
Time Service pa www.ntp.se

2. identifiera och hantera behovet av att
anvanda robust och korrekt tid sparbar
till den svenska tillampningen av
koordinerad universell tid, UTC(SP), i
utvecklings-, test- och utbildningsmiljo.

4.8.3 Robust och korrekt tid

Med korrekt tid avses hir tid som dr sparbar
till Universal Time Coordinated (UTC). UTC
baseras pa den internationella atomtiden och
anvinds for exakta tidsangivelser i hela virlden.
Den svenska motsvarigheten, den officiella
svenska normaltiden, kallas UT'C(SP). Post-

och telestyrelsen erbjuder en robust tidtjanst'"

99. Eftersom vagledningen har som huvudsyfte att under-
latta tillampningen av foreskriftskrav pa sakerhetsatgarder

i informationssystem fér svenska myndigheter hanvisas till
den officiella svenska normaltiden. Andra organisationer med
internationell anknytning kan av olika skal ha anledning att
anvanda en annan nationell normailtid.

100. MSBFS 2020:7 4 kap. 13 § Myndigheten ska anvanda
robust och korrekt tid sparbar till den svenska tillampningen
av koordinerad universell tid, UTC(SP), i sin produktionsmilj6.

101. Allmant rad till MSBFS 2020:7 4 kap. 13 § Myndigheten
bor anvanda tidstjansten Swedish Distributed Time Service
pa www.ntp.se. Behovet av att anvanda robust och korrekt
tid sparbar till den svenska tillampningen av koordinerad uni-
versell tid, UTC (SP) i utvecklings-, test- och utbildningsmiljé
bor identifieras och hanteras.

102. Network Time Protocol, NTP. For mer information om
PTS NTP-tjanst, se www.ntp.se som beskriver tjansten.
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som ir fritt tillginglig och sparbar mot den
officiella svenska normaltiden UTC(SP).

Robust och korrekt tid dr en férutsittning
for att kunna utreda olika hindelser 1 it-miljon.
Nir loggar fran olika informationssystem
behéver jamforas for att uppticka fel
(systemloggar) eller sikerhetsincidenter
(sakerhetsloggar) underlittar det avsevirt om
informationssystemen anvinder samma tid.
Om olika tider anvinds blir det svart eller
ibland omdjligt att veta i vilken ordning olika
handelser intraffade. Vissa sitt att kommunicera
med andra organisationer forutsitter ocksa
anvindningen av korrekt tid.'”” Detta skapar
behov av att olika organisationer anvinder
samma tid och giarna samma tidstjanst.

Organisationens it-avdelning ska darfor siker-
stilla att organisationen anvinder en robust
och korrekt tid sparbar till den svenska tillamp-
ningen av koordinerad universell tid, UTC(SP),
i sin produktionsmilj.'” Organisationen bor
ocksa identifiera behovet av att anvinda sidan
tid 1 sin utvecklings-, test- och utbildningsmil;jo.

Det ir ofta lampligt att organisationen
installerar en central tidskilla i sin egen
it-milj6 som i sin tur kontinuerligt himtar
tid fran tidstjansten. Organisationen behover
identifiera och hantera konsekvenser av att
den centrala tidskillan inte kan uppritthalla
kontakt med den valda tidstjansten samt att
se Over behovet av reservtidstjanster.

Vissa informationssystem i organisationens
produktionsmiljé kan sakna moijlighet att
himta tid frin organisationens centrala
tidskalla, exempelvis pa grund av alder eller
geografisk placering. I dessa fall dr det battre
att anvinda nagon tidskalla an ingen tidskilla
alls. Ett alternativ dr att organisationen kan
lata informationssystemen synkronisera med
pa forhand valda reservtidstjanster.'”

103. Det géller exempelvis vid anvandning av TLS-
forbindelser'®2, DNSSEC'%2, SAML'2 och Kerberos.

104. Nyttjas externa tjanster behdéver organisationen krav-
stalla att UTC (SP) anvands, detta géller &ven molntjanster.

105. Till exempel Global Navigation Satellite System (GNSS).
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4.9 Sakerhetskopiering

4.9.1 Syfte

For att kunna dterskapa information som
obehorigt eller av misstag har forstorts eller
andrats, beh6ver organisationen siakerhets-
kopiera sin information och skydda sina
sikerhetskopior.

4.9.2 Krav

|
Organisationen ska

1. regelbundet sakerhetskopiera sin infor-
mation, for att kunna aterstalla informa-
tion som forlorats eller forvanskats'%®

2. foérvara sékerhetskopior skilda fran
produktionsmiljon och skydda dessa
mot skada, obehorig atkomst och
obehorig forandring. %’

Organisationen bor'®

1. en gang per dygn sakerhetskopiera
information som behdvs for organisatio-
nens férmaga att bedriva sin verksamhet

2. engang per ar, eller vid storre férand-
ringar av produktionsmiljén, verifiera
sin férmaga att, inom en godtagbar
tidsperiod, aterstalla information fran
sakerhetskopior

3. hantera programvara, konfiguration
respektive information separat vid
bedémningen av sakerhetskopieringens
omfattning och intervall

4. identifiera och hantera behovet av
sakerhetskopiering och férmagan till
aterstallning av information i utveck-
lings-, test- och utbildningsmiljé.

106. MSBFS 2020:7 4 kap. 14 § Myndigheten ska, for att
kunna aterstalla information som forlorats eller forvanskats,
regelbundet sékerhetskopiera sin information.

107. MSBFS 2020:7 4 kap. 15 § Sakerhetskopior ska for-
varas skilda fran produktionsmiljén och skyddas mot skada,
obehorig atkomst och obehérig forandring.

108. Allmant rad till MSBFS 2020:7 4 kap. 14 § Myndigheten
bor 1. en gang per dygn sakerhetskopiera information som
behovs for myndighetens formaga att utfora sitt uppdrag, och
2. en gang per ar, eller vid storre forandringar av produktions-
miljon, verifiera fdrmagan att, inom fér myndigheten godtagbar
tidsperiod, aterstalla information fran sékerhetskopior. Vid
beddémning av sakerhetskopieringens omfattning och inter-
vall, bér programvara, konfiguration respektive information
hanteras separat. Behovet av sakerhetskopiering och for-
maga till terstéllning av information i utvecklings-, test- och
utbildningsmiljo bor identifieras och hanteras.
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4.9.3 Sdakerhetskopiering

Information som obehorigt eller av misstag
forlorats eller férvanskats behover kunna
aterstallas. Vid sikerhetskopiering skapas en
kopia av informationen i ett informations-
system vid en viss tidpunkt. Organisationen
behover regelbundet sikerhetskopiera all
relevant information, det vill siga

¢ verksamhetsinformation
* konfiguration

* programvara.

It-avdelningen behéver genomfora sikerhets-
kopieringen utifran verksamhetens behov,
avseende bade tillgang till verksamhets-
information och funktionalitet 1 it-miljon.

Med vilket intervall en sikerhetskopia be-
héver tas beror pa vilken information och
funktionalitet i it-miljén som verksamheten
kan acceptera att forlora. For viss tidskritisk
verksamhet kan det innebira att sikerhets-
kopior behéver tas oftare 4n en gang i minuten.
Organisationen bor dock minst en gang

per dygn sidkerhetskopiera information som
behdvs for formagan att bedriva sin verk-
samhet. Hur ofta sidkerhetskopior behéver
tas kan styra vilken teknik f6r sikerhets-
kopiering som kan anvindas.

Aven omfattningen av sikerhetskopieting
behover utga frin verksamhetens behov. En
organisation ska kunna aterstilla information
som forlorats eller férvanskats. Man behéver
inte sikerhetskopiera information som inte
riskerar att forloras eller f6rvanskas, antingen
pa grund av att den enkelt kan aterskapas
genom andra medel dn sikerhetskopiering
eller att den ir av ett sa ringa virde for orga-
nisationen att den kan mista informationen
utan nagra konsekvenser.

Behovet av att kunnat aterskapa funktio-
nalitet 1 it-miljon kan kriva tillgang till sdker-
hetskopior av konfigurationer och program-
vara. Sakerhetskopieringar av konfigurationer
och programvara behéver sikerstilla att den
senaste versionen finns tillganglig.



I utvecklings-, test- och utbildningsmilj6
behover organisationen faststilla omfattning
och intervall av sakerhetskopiering inklusive
aterstallning 1 utifran verksamhetsbehovet i
respektive miljo.

Tva exempel pa incidenter som kriver att det
finns sidkerhetskopior for dterstillning:

* Ett utpressningsprogram (ransomware)
orsakar att delar av, eller hela, informa-
tionssystemet krypteras sa att informa-
tionen blir otillginglig,

* Filsystemet blir korrupt och informa-
tionen blir otillginglig.

Eftersom vissa incidenter kan vara svara att
uppticka dr det limpligt att inte bara spara
den senast tagna sikerhetskopian utan aven
sikerhetskopior nagra versioner tillbaka. Da
kan informationssystemet aterstillas dven
om den senaste sikerhetskopian innehaller
tel eller skadlig kod. Det ir ocksa limpligt att
anvinda 16sningar som férhindrar att siker-
hetskopian oavsiktligt skrivs 6ver.'”

Det ir limpligt att 1 drifts-och forvaltnings-
dokumenationen for ett informationssystem
inkludera hur sikerhetskopieringen ska bedrivas
genom att beskriva foljande:

¢ vilken information som ska
sikerhetskopieras

* hur ofta sikerhetskopiering ska genom-
foras och hur dndringar som gjorts efter
sikerhetskopiering ska hanteras

* hur snabbt dterstillning behéver
kunna géras

* pa vilket sitt aterstillning ska goras
* hur linge sikerhetskopiorna ska lagras

* hur sikerhetskopiorna ska skyddas.

109. Write Once Read Many (WORM).
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4.9.4 Aterstalla information

Brister vid sikerhetskopiering kan medféra att
aterlasningen tar lang tid, eller i vissa fall till
och med dr oméjlig. Organisationen behover
kontrollera foljande for de sikerhetskopior
som tagits:

* att de innehaller ritt information

e att informationen ar i ratt format

¢ att informationen kan dterstallas inom
den tidsperiod som verksamheten
definierat.

Aterstillning kan géras pa olika sitt. Ibland
behé6ver hela eller delar av verksamhetsinfor-
mationen aterstallas, ibland beh6ver dir-
utover dven konfigurationen och program-
varan i informationssystemet aterstillas.

I vissa fall behéver informationssystemet
aterskapas helt fran grunden inklusive
installation av ny hardvara.

Organisationen bor en gang per ar, eller vid
storre forindringar av produktionsmiljon,
verifiera sin f6rmaga att, inom en godtag-
bar tidsperiod, aterstilla information fran
sikerhetskopior enligt informationssystemets
aterstallningsrutin. Det dr dock limpligt att
genomfora sadan verifiering oftare nir det
giller verksamhetsinformation och funktio-
nalitet 1 it-miljon som ér central f6r organisa-
tionens férmaga att bedriva sin verksamhet.

4.9.5 Forvara sakerhetskopior

Sikerhetskopior kan lagras digitalt pa
interna eller externa harddiskar, databand
och ibland cd eller dvd. Organisationen ska
férvara minst en sakerhetskopia skild fran
produktionsmiljén och skydda samtliga
sikerhetskopior mot skada, obehé6rig atkomst
och obehorig férindring, Informationen pa
sakerhetskopiorna behover skyddas vid bade
6verféring och lagring.
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Det ar lampligt att tillimpa 3-2-1-regeln vid
sikerhetskopiering:

* Skapa tre (3) sidkerhetskopior av informa-
tionen: en primar och tva extra.

* Forvara informationen pa tva (2) olika
lagringsmedia for att skydda mot olika
typer av hot.

* Forvara ett (1) exemplar av sikerhets-
kopiorna fysiskt atskilt frain produktions-
miljon pa en annan geografisk plats.

Skyddet av sikerhetskopiorna behover vara
pa motsvarande niva som skyddet for infor-
mationen som sikerhetskopierats. Nar det
giller forvaringen av olika exemplar av
sikerhetskopiorna ar det lampligt att placera
en i nirheten av produktionsmiljon fér att
underlitta en snabb aterstillning och en pa
en geografiskt atskild plats for att skydda

sikerhetskopian fran miljorelaterade handelser

A“M

I

(till exempel brand eller 6versvimning) som
paverkar produktionsmiljén. Det dr ocksa
limpligt att forvara olika versioner av siker-
hetskopior atskilda fran varandra. Férvaras
flera sikerhetskopior pd samma plats behover
nivan pa skyddet omhinderta den aggregerade
mingden information som sikerhetskopierats.

Sakerhetskopior som lagras pa harddiskar
och som gir att na via nitverket dr sarbara
for skadlig kod, till exempel krypteringsvirus.
Lagras sikerhetskopior pa en sadan harddisk,
ar det lampligt att lagra ytterligare en kopia
logiskt atskilt, en off-linekopia. Databand

tar man normalt ur sin bandstation eller
bandrobot och férvarar pa en plats som ér
skild fran it-utrymmet, vanligtvis ett siker-
hetsskip. Aven bandstationen eller band-
roboten behéver skyddas pa motsvarande
niva som informationen de kopierar.
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4.10 Sakerhetsloggning

4.10.1 Syfte

For att i efterhand kunna uppticka och
hantera incidenter och avvikelser som kan
paverka sikerheten i1 informationssystemen,
behover organisationen logga sikerhets-
relaterade hiandelser.

4.10.2 Krav

|
Organisationen ska

1. sakerstalla sparbarhet i informations-
system genom att logga féljande
sakerhetsrelaterade handelser:"°

a. obehdrig atkomst och forsok till
obehdrig atkomst till it-miljo och
enskilda informationssystem

b. forandringar av konfigurationer och
sakerhetsfunktioner som forutsatter
priviligierade rattigheter

c. férandringar av behorighet for
anvandare och informationssystem

d. atkomst till information som bedémts
ha behov av uttkat skydd

2. analysera innehallet i sékerhetslog-
garna for att upptacka och hantera
incidenter och avvikelser, och saker-
hetsloggarna ska'"

a. mojliggdra utredning av intrang,
tekniska fel och brister i sdkerheten

b. utformas pa ett satt som mojliggor
jamforbarhet mellan olika loggar

c. vara tillgangliga for analys under
faststalld bevarandetid.

110. MSBFS 2020:7 4 kap. 16 § Myndigheten ska, for att
sakerstalla sparbarhet i informationssystem, logga féljande
sakerhetsrelaterade handelser: 1. Obehorig atkomst och
forsok till obehdrig atkomst till it-miljé och enskilda infor-
mationssystem. 2. Férandringar av konfigurationer och
sakerhetsfunktioner som forutsatter priviligierade rattigheter.
3. Forandringar av behérighet for anvandare och informa-
tionssystem. 4. Atkomst till information som bedémts ha
behov av utdkat skydd.

111. MSBFS 2020:7 4 kap. 17 § Myndigheten ska analysera
innehallet i sdkerhetsloggarna for att upptacka och hantera
incidenter och avvikelser. Sakerhetsloggarna ska 1. mojlig-
gobra utredning av intrang, tekniska fel och brister i séker-
heten, 2. utformas pa ett satt som mojliggor jamférbarhet
mellan olika loggar, och 3. vara tillgangliga for analys under
faststélld bevarandetid.
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3. dokumentera?
a. hur sakerhetsloggarna ska anvandas
. varifran loggningsuppgifter hamtas
. var sakerhetsloggarna lagras
. hur de skyddas
. hur lange de ska bevaras.

O O O T

Organisationen bor'®
1. sakerstalla att en sékerhetslogg
innehaller uppgifter om
a. vem eller vad som har agerat
b. vad som har skett
c. vid vilken tidpunkt
2. skapa jamférbarhet genom att anvanda

organisationens tidstjanst fér samtliga
sakerhetsloggar

3. samla sakerhetsloggar i ett for anda-
malet avsett informationssystem.

4.10.3 At sakerhetslogga

Genom loggning registreras olika hindelser

1 ett informationssystem. Vid sikerhetslogg-
ning registreras sidana hindelser som pa
forhand har identifierats som viktiga ur ett
sikerhetsperspektiv, sa kallade sidkerhetsrela-
terade hindelser. Sikerhetsloggar ér viktiga
tor att kunna uppticka och hantera incidenter
och avvikelser i informationssystem. Orga-
nisationen bor se till att sikerhetsloggarna
innehaller de loggningsuppgifter som kravs
for att organisationen ska kunna forsta
hindelseférloppet. Att samtliga informations-
system sammanstiller sina logguppgifter i ett
standardiserat format samt himtar logg-
uppgifternas tid frin organisationens tidstjanst
ar 1 princip nodvandigt for att kunna jamféra
sikerhetsloggar fran olika informationssystem
och dirmed f6rstd hindelseférloppet.

112. MSBFS 2020:7 4 kap. 17 § Myndigheten ska doku-
mentera hur sakerhetsloggarna ska anvandas samt var
loggningsuppgifter hdmtas och lagras, hur de skyddas och
hur l&nge de ska bevaras.

113. Allmant rad till MSBFS 2020:7 4 kap. 17 § En saker-
hetslogg bér innehalla uppgift om vem eller vad som agerat,
vad som har skett och vid vilken tidpunkt. For att skapa jam-
forbarhet bér myndigheten anvéanda myndighetens tidstjanst
for samtliga sakerhetsloggar. Sakerhetsloggar bér samlas i
ett for andamalet avsett informationssystem.
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Organisationen ska alltid sikerhetslogga

* obehorig atkomst och f6rsok till obe-
hérig atkomst till it-miljé och enskilda
informationssystem

* forindringar av konfigurationer och
sikerhetsfunktioner som férutsitter
priviligierade rittigheter

e foérindringar av behorighet for anvin-
dare och informationssystem

¢ 4tkomst till information som bedomts
ha behov av uttkat skydd.

Utformning av sGkerhetsloggning
Vid utformningen av sikerhetsloggningen
behéver foljande ingangsvirden anvindas:

¢ vilka informationssystem som behandlar
information i behov av uttkat skydd
(konfidentialitet, riktighet, tillginglighet)

* vilka informationssystem som ar néd-
vindiga for att organisationen ska
kunna bedriva sin verksamhet

¢ vilka digitala identiteter som har system-
administrativ behorighet

e vilka digitala identiteter som har till-
delats atkomst till information 1 behov
av ut6kat skydd

¢ vilka digitala identiteter som har utékad
behorighet for att kunna utféra vissa

arbetsuppgifter

 genom vilka trafikfiltrerande utrust-
ningar som information passerar.

Vad som i 6vrigt behover sikerhetsloggas
beror pa organisationens behov av ytterligare
sparbarhet i sin it-miljé. Organisationen
behover, for respektive informationssystem,
analysera vilka ytterligare sikerhetsrelaterade
hindelser som behéver samlas in och vilka
logganalyser som behéver kunna genom-
foras fOr att fOrstd ett hindelseférlopp.
Sikerhetsloggar behover skapas i nistan alla
informationssystem. Det som skiljer olika
informationssystem 4t dr snarare vad som
behover sikerhetsloggas och hur linge detta
behover lagras.

Aven om otganisationen sjilv har en begrinsad
tormaga att analysera sikerhetsloggarna, ar

82 Séakerhetsatgarder i informationssystem

det viktigt att samla in alla logguppgifter som
behovs for att forsta ett hindelseférlopp. Om
en incident intraffar kan organisationen da
tillhandahalla sidkerhetsloggarna till rittsvar-
dande myndigheter eller till externt stéd for
hjilp med att hantera incidenten.

Sikerhetsloggar innehaller ofta kinslig in-
formation om enskilda medarbetare. Dirfor
madste organisationens intresse av att samla
in loggar som innehaller personuppgifter
alltid vigas mot behovet av att skydda den
personliga integriteten. Loggarna far ocksa
enbart anvindas pd ett i forvig beslutat sitt.
Av dataskyddsférordningen framgar att
uppgifter endast far behandlas om det ar
saval nodvindigt som proportionerligt med
hinsyn till den enskildes integritet. Siker-
hetsloggning kan aven utgora ett skydd for
den enskildes integritet eftersom det bidrar
till sparbarhet rérande vem som har gjort vad
med personuppgifterna. Sikerhetsloggning
kan dven utgora ett skydd for den enskildes
integritet eftersom det bidrar till sparbarhet
rérande vem som har gjort vad med person-
uppgifterna och ir saledes ofta en viktig del
1 efterlevnaden av dataskyddsférordningen.

Utformningen av sakerhetsloggningen ska
dokumenteras. Av dokumentationen ska
foljande framga:

* syftet med insamlingen av sikerhets-
loggar, det vill siga vad man behover
kunna uppticka

* hur sikerhetsloggarna ska anvindas,
det vill sdga nir och pa vilket sitt de
ska analyseras

¢ vilken information sikerhetsloggarna
innehaller

* varifran loggningsuppgifter himtas, det
vill sidga fran vilka informationssystem

* var sikerhetsloggarna lagras, det vill
siga bade temporir och varaktig lagring

* hur de skyddas, det vill siga mot skada,
obehorig atkomst och obehérig férind-
ring vid 6verforing och lagring

* hur linge de ska bevaras och kunna
anvindas for analys.



I dokumentationen 6ver hur sikerhetsloggarna
ska anvindas respektive hur linge de ska
bevaras, behover organisationen beskriva
syftet med behandlingen av personuppgifter.

For att kunna sikerstilla sparbarheten i
informationssystem ska organisationen regel-
bundet kontrollera att ritt sikerhetsrelaterade
hindelser samlas in, sisom vem eller vad som

t'* inklusive vid

har agerat, vad som har sket
vilken tidpunkt. Analysen av innehallet ska ge
stod fOr att uppticka och hantera incidenter

och avvikelser.

Skydda sékerhetslogga
Sikerhetsloggarna behéver skyddas mot
obehérig atkomst och obehorig forandring,

* En angripare som har fatt atkomst till
ett informationssystem forséker ofta
utplana eventuella spar. Detta kan
ofta bara gbras genom att férindra
sikerhetsloggarna.

* Loggarna innehaller ofta personupp-
gifter och dessa behover skyddas enligt
kraven i dataskyddsférordningen.

e For att loggarna ska vara anvindbara
i analysarbetet behover det sikerstillas
att ingen har férindrat dem sedan de
samlades in.

* Loggar kan ocksa innehalla annan
kritisk information, exempelvis kinslig
verksamhetsinformation eller infor-
mation om systemkonfigurationer och
sarbarheter.

Organisationen behéver se till att det finns
tillricklig behorighetsstyrning for att for-
hindra att obehériga tar del av innehallet i
loggar. Det dr limpligt att logga dtkomst, for-
andring och radering av loggar. For att kunna
uppticka obehorig férindring av loggarna
behover krypteringslosningar anvindas.'

Logguppgifter som har skapats i ett infor-
mationssystem kan antingen foras 6ver till

114. Exempelvis handelser som innebar att nagon last,
sOkt, skrivit, raderat eller skapat information.

115. Se vidare avsnitt 4.4.6 Sakerhetsloggar.

Drift och férvaltning

ett informationssystem som anvinds for
lagring av sikerhetsloggar eller lagras i det
informationssystem dir de skapats. For att
gobra det enklare att skydda och analysera
sikerhetsloggarna bor organisationen samla
dessa i ett for indamalet avsett informations-
system, exempelvis ett loggsystem med central
lagring.''® Att aktivera sikerhetsloggning pa
alla informationssystem kan generera stora
mingder information. Oavsett var siker-
hetsloggarna lagras behover organisationen
kontrollera att det finns tillrickligt med lag-
ringsutrymme fOr att undvika risken att nya
logguppgifter inte lingre skrivs in alternativt
skriver 6ver aldre uppgifter som ska sparas.

4.10.4 Analys av sakerhetsloggar

Bade bristande insamling av logguppgifter
och bristande analys av sikerhetsloggarna
kan gora att incidenter och avvikelser inte
kan upptickas eller utredas. Det kan ex-
empelvis leda till att en angripares narvaro

1 organisationens it-milj6 inte uppticks.
Bristerna kan ocksa leda till att det inte finns
niagon mojlighet att férstd hindelseforloppet,
aven om en organisation upptacker att nagon
har skaffat sig obehoérig atkomst till organisa-
tionens informationssystem.

Analys av sikerhetsloggar krivs for att kunna
uppticka och forsta hindelser som avviker
fran normal och tillaten anvindning av
organisationens informationssystem. For att
kunna utreda intrang, tekniska fel och brister
i sikerheten behdver organisationen kunna
aterskapa ett hindelseférlopp med ofta flera
inblandade informationssystem. Det dr viktigt
att ha sakerstillt jimforbarhet mellan logg-
uppgifter himtade fran olika informations-
system. Om organisationen vid analysen av
en incident eller avvikelse uppticker brister i
sikerhetsloggarnas innehall eller utformning
behover dessa dtgirdas, exempelvis genom att
samla in fler logguppgifter, se 6ver loggupp-
gifternas format eller utféra sikerhetslogg-
ning i fler informationssystem.

116. Logg Management System, (LMS).

Séakerhetsatgarder i informationssystem

83



Drift och férvaltning

Logganalysen behover genomforas pa ett
strukturerat sitt. Organisationens arbetssitt
tor analys av sikerhetsloggar behéver darfor

tydligg6ra

¢ vilka som far hantera respektive utféra
analys av sikerhetsloggar, exempelvis
kan logguppgifter fran ett informations-
system behéva himtas ut manuellt av
den tekniska systemforvaltaren medan
analysen av sakerhetsloggar genomfors
av utpekad logganalytiker

* ndr analys ska genomforas for respektive
informationssystem, exempelvis regel-
bundet, genom stickprovskontroller eller
pa férekommen anledning

* hur analys av sikerhetsloggar ska
genomféras, exempelvis om det ska ske
automatiskt, manuellt eller en kombina-
tion och med vilka tekniska st6d

e vilka atgirder som ska vidtas och vilka
som ska kontaktas om en incident eller

avvikelse uppticks

¢ vilka sammanstillningar av hindelser
och vilken statistik som ska tas fram
for att kunna informera om intraffade
avvikelser och incidenter samt forbittra
arbetssittet for sikerhetsloggning,

Misstankar om brister i sikerheten behover
skyndsamt utredas for att kunna bekriftas
eller avfirdas. Det kan exempelvis handla om
misstankar om att personal inte f6ljt interna
regler om hantering av personuppgifter i ett
visst informationssystem, eller att en angtipare
forsokt fa atkomst till it-miljon.

Det ar oftast nédvindigt att analysen av
sikerhetsloggar g6rs med st6d av automati-
serade verktyg, eftersom det ofta handlar om
stora mangder logguppgifter som behéver
jamforas med varandra. Vilket verktyg som
ir limpligt att anvinda beror pa syftet med
analysen. Analysverktyget behover kontinu-
erligt anpassas och kalibreras f6r att kunna
uppticka intring, tekniska fel och brister i
sikerheten i organisationens sikerhetsloggar.



4.11 Overvakning

4.11.1 Syfte

For att uppticka och hantera intrang och av-
vikelser som kan paverka sikerheten, beh6ver
organisationen 6vervaka sikerhetsrelaterade
hindelser i sina informationssystem.

4.11.2 Krav

Organisationen ska identifiera och hantera
behovet av

1. intrangsdetektering”
2. intrangsskydd'®

3. realtidsévervakning av informations-
system."®

Organisationen bor beddma behovet av
intrangsdetektering och intrangsskydd for'°
1. enskilda informationssystem

2. organisationens produktionsmiljé
i sin helhet

3. organisationens utvecklings-, test-
respektive utbildningsmiljo.

4.11.3 Intfrangsdetektering och
intrangsskydd
Intrangsdetektering syftar till att upp-
ticka forsok till och genomforda intrang,
Intrangsdetekteringssystemet kan komplet-
teras med intrangsskydd som ger méjlighet
att dven agera pa upptickta forsok till
intrang, exempelvis genom att direkt blockera
angreppet. Intring som kan antas ha en
brottslig grund polisanmals.

117. MSBFS 2020:7 4 kap. 18 § Myndigheten ska identifiera
och hantera behovet av intrangsdetektering och intrangsskydd.

118. MSBFS 2020:7 4 kap. 18 § Myndigheten ska identifiera
och hantera behovet av intrangsdetektering och intrangsskydd.

119. MSBFS 2020:7 4 kap. 19 § Myndigheten ska
identifiera och hantera behovet av realtidsévervakning av
informationssystem.

120. Allmant rad till MSBFS 2020:7 4 kap. 18 § Behovet
av intrangsdetektering och intrangsskydd bér bedémas
for enskilda informationssystem och for myndighetens
produktionsmiljé i sin helhet. Behovet bor dven bedémas
for myndighetens utvecklings- test- och utbildningsmiljo.

Drift och férvaltning

Ett intrangsdetekteringssystem kan Gvervaka
bade nitverkstrafik och aktiviteter i enskilda
informationssystem. Overvakning ir sirskilt
viktig 1 produktionsmiljén men beroende pa
hur utvecklings-, test- respektive utbildnings-
miljon anvinds kan det vara nédvindigt dven
dar. Vilka informationssystem som behéver
6vervakning ir beroende av deras placering,
vilken information som behandlas och dess
betydelse f6r organisationens mojlighet att
bedriva sin verksamhet. Overvakning ir sir-
skilt viktig i informationssystem med kopp-
ling till externa ndtverk, exempelvis e-post,
webbsidor, webbtjinster och DNS-servrar.

Det dr limpligt att Gvervaka

¢ natverkstrafik
¢ sakerhetsfunktioner
* konfigurationer

* informationssystem som behandlar
information i behov av uttkat skydd

* informationssystem som av andra skal
bed6éms ha behov av 6vervakning,

Konfigurera intrangsdetekteringssystemet
tor att undersoka bade ingaende och utga-
ende nitverkstrafik (bade internettrafik och
system till systemkommunikation med en
annan organisation) samt natverkstrafiken i
sirskilt utsatta nitverkssegment mot kinda
sarbarheter och angreppsmetoder. Intrangs-
detekteringen ska dven omfatta trafik till och
fran sirskilt virdefulla informationssystem,
exempelvis informationssystem som behand-
lar information i behov av utdkat skydd samt
sikerhetsfunktioner sisom katalogtjdnster,
sikerhetsloggar och sikerhetskopiering.
Implementeringen av intrangsdetekterings-
system och annan 6vervakning tar tid efter-
som verktyget behdver anpassas till en niva
dir de hindelser som kan tyda pa intring
uppmirksammas och Gvriga ignoreras.
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Om ett angrepp uppticks behéver organisa-
tionen hantera det 1 enlighet med sitt arbets-
satt for incidenthantering, Det vanligaste ar att
blockera angriparen. I vissa fall kan det, om
det inte finns nagon risk for ytterligare skada,
finnas anledning att istillet lita angreppet
fortsitta under noggrann 6vervakning for att
fa fram ytterligare underlag om hur intranget
genomforts i syfte att kunna forhindra framtida
intrang, Intrangsdetekteringssystemet som
anvands 1 nitverkens yttre skydd och de som
anvinds for att skydda interna nitverk beho-
ver vara olika fOr att uppfylla sina respektive
interna och externa syften. Att ha olika interna
och externa intrangsdetekteringssystem bidrar
dven till att minska risken for att bada systemen
paverkas vid ett angrepp.

De pi it-enheten som arbetar med intrangs-
detektering behéver ha kunskap om intrangs-
metoder och hantering av skadlig kod. Det
ar ocksa limpligt att de har erfarenhet av att

hantera och utreda incidentet.
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4.11.4 Realtidsovervakning

Organisationen ska identifiera och hantera
behovet av realtidsovervakning. Med hjilp av
realtidsévervakning kan organisationen bevaka
status pa informationssystemens funktionalitet
i realtid. De verktyg som anvinds for realtids-
overvakning kan konfigureras for att larma
vid incidenter och avvikelser, exempelvis nir
faststillda troskelviarden Gverskrids. Det ar
limpligt att anvinda realtidsévervakning for
att uppticka

* om otilliten utrustning ansluts till
it-miljon

* exckvering eller f6rs6k av exekvering
av otillaten mjukvara

¢ om otillitna kommandon kors i
kommandogrinssnitt

e fel i mjukvara
* problem med lagringsutrymme
* onormalt utnyttjande av systemresurser

* obehoérig anvindning av system-
administrativa behorigheter

* obehorig dtkomst eller forsok till
obehérig dtkomst

* onormal nitverkstrafik, exempelvis med
hinsyn till tidpunkten

* otilliten natverkstrafik mellan
nitverkssegment

* upptickt av skadlig kod.

Realtids6vervakning dr ofta resurskrivande in-
itialt. Realtids6vervakning forutsitter inte alltid
bemanning dygnet runt. En organisation kan
valja att ha egen bemanning pa plats under
dagtid och att larm som inkommer 6vrig tid
hanteras av jourpersonal. Under férutsittning
att organisationen bedémer att samtliga larm
som inkommer utanfor ordinarie arbetstid
kan, med bibehallen sikerhet, hanteras genom
intrangsskydd som blockerar angrepp och
sedan omhindertas paféljande arbetsdag dven
valja en sadan 16sning, Behovet och utform-
ningen av Gvervakning behéver utga fran
verksamhetens behov och riadande hotbild.



4.12 Skydd mot
skadlig kod

4.12.1 Syfte

For att férhindra installation, spridning och

exekvering av virus, maskar, trojaner, spion-
program, utpressningsprogram och liknande
1 sin it-milj6, behdver organisationen skydda

sig mot skadlig kod.

4.12.2 Krav

Organisationen ska

1. anvanda mjukvara som ger skydd mot
skadlig kod.

For informationssystem dar sadan mjuk-
vara inte finns tillganglig ska andra
atgarder vidtas.'*!

4.12.3 Skadlig kod

Skadlig kod dr ett konstant hot mot it-miljén.
Utover att orsaka skada dr koden ofta utfor-
mad for att undga, inaktivera eller angripa
sikerhetsfunktioner.

Skadlig kod kan sprida sig snabbt, vid behov
forindra sig och kan bland annat ta sig in
via e-post, webbsidor och flyttbara lagrings-
medier. Den skadliga koden kan resultera i
olika typer av skada, exempelvis ger den en
angripare moijlighet att

* fi en ingdng till it-milj6n for att kartligga
bista angreppsmetod, exempelvis 1 syfte
att ta 6ver hela it-miljon

e fa atkomst till information inklusive

forstora eller 4ndra information

* utnyttja organisationens informations-
system for att beridkna kryptovalutor
eller skicka ut skrippost

* kryptera organisationens information
for att sedan bedriva utpressning.

121. MSBFS 2020:7 4 kap. 20 § Myndigheten ska anvanda
mjukvara som ger skydd mot skadlig kod. Fér informations-
system dar sadan mjukvara inte finns tillganglig ska andra
atgarder vidtas som ger motsvarande skydd.

Drift och férvaltning

Det ar vanligt att fa in skadlig kod i it-miljon
genom att anvindare luras att klicka pa linkar
eller 6ppna e-postbilagor med makron. Orga-
nisationen kan dven fa skadlig kod genom
informationsdelning med andra organisa-
tioner. Vid bedémningen av risken for att
drabbas av skadlig kod behover darfor olika
ingangsvigar till och spridningsmdijligheter 1
it-miljon beaktas.

Sattet som den skadliga koden sprids, vilka
konsekvenser den fir och vilka informations-
system som dr mer utsatta andras kontinuer-
ligt. Dirfor dr det viktigt med omvirldsbe-
vakning avseende utveckling av skadlig kod
och vilka informationssystem den angriper.

4.12.4 Mjukvara mot skadlig
kod (antivirusprogram)

En organisation maste ha skydd mot kind
skadlig kod och mot kinda metoder att sprida
koden. Men det beh6ver ocksa finnas bered-
skap for att hantera nyutvecklad skadlig kod.
Det finns tva olika satt att skydda sig mot
skadlig kod med hjilp av mjukvara (antivirus-

program'*)

— svartlistning och vitlistning;
Svartlistning 4r en vanlig funktion i antivirus-
program, men for att ge god effekt dr det
viktigt att leverantéren av programmet ar
snabb att tillhandahélla uppdateringar sa fort
ny skadlig kod uppticks. Innan sadan uppda-
tering har skett dr organisationen oskyddad
mot den nya skadliga koden.

Skyddet forbittras genom att infora vitlist-
ningsfunktioner. Vitlistning kriver dock ett
strukturerat arbetssitt. Detta for att sakerstilla
att de mjukvaror som organisationen behéver
for sin verksamhet tillats samtidigt som skadlig
kod utestings. For att inte anvindarna ska pa-
verkas 1 onédan nar vitlistning borjar anvindas
ar det lampligt att anvinda funktionens inlir-
ningslidge under en 6vergangsperiod.

122. Antivirusprogram anvands bade i dagligt tal och har
som en beskrivning av mjukvara som skyddar mot alla typer
av skadlig kod.
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For att fa ett mer heltickande skydd behéver
organisationen kombinera svartlistning och
vitlistning,

Antivirusprogram behéver finnas pa bade
klienter och servrar, sirskilt sidana som
behandlar information frin externa nit-
verk. Det dr limpligt att anvinda ett sirskilt
informationssystem for att hantera installa-
tion, uppdateringar och larm fran antivirus-
program pa ett samlat sitt. Organisationen
behéver ha ett arbetssitt som tydliggor hur
larm om skadlig kod ska hanteras utifran
kodens allvarlighetsgrad, det vill siga risk for
spridning och skada. I vissa fall 4r det viktigt
att agera snabbt och kraftfullt f6r att kunna

stoppa angreppet.
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4.12.5 Om antivirusprogram

inte finns tillgdngliga
For vissa typer av informationssystem till-
handahaller leverant6ren inte nagra antivirus-
program. Det kan bero pa att utformningen
av tekniken anses oméjliggéra angrepp av
skadlig kod eller att funktionaliteten i infor-
mationssystemet inte kan uppritthallas om
antivirusprogram kors. Det senare lyfts ofta
fram ndr det giller industriella informations-
och styrsystem. Eftersom det inte gar att
utesluta att sidana informationssystem danda
drabbas av skadlig kod i nagon form, ska or-
ganisationen vidta kompenserande atgirder.
Vid riskbedémningen av dessa informations-
system beh&ver organisationen omhinderta
den hogre risk som avsaknaden av antivirus-
skydd innebir. Detta paverkar utformningen
av sakerhetsitgirder sisom nitverkssegmen-
tering, filtrering, behérighetstilldelning, siker-
hetskonfigurering, 6vervakning och skydd
av utrustning. Exempelvis dr det lampligt att
placera sadana informationssystem i ett eller
flera egna nitverkssegment med omfattande
overvakning och strikt behérighetstilldelning,

g mm o m



4.13 Skydd av vutrustning

4.13.1 Syfte

For att forhindra skador pa och obehorig
atkomst till it-utrustning, behéver organisa-
tionen sakerstalla ett tillrickligt fysiskt skydd.

4.13.2 Krav

Organisationen ska skydda den utrustning
som informationssystem bestar av mot
skador och obehorig atkomst, genom att'??

1. placera centrala servrar och central
natverksutrustning i sarskilda
it-utrymmen

2. tilldela behdrighet till sarskilda
it-utrymmen restriktivt

3. identifiera och hantera behovet av
overvakning och larm i sarskilda
it-utrymmen

4. registrera tilltrade till sarskilda
it-utrymmen pa individniva och spara
dokumentationen under faststalld
bevarandetid

5. hainterna regler fér hur mobil
utrustning ska skyddas.

4.13.3 Fysiskt skydd

Skydd mot obehérig atkomst och stoérningar
i informationssystemens funktionalitet kan
inte uppnas med enbart organisatoriska,
administrativa och tekniska sikerhetsatgirder,
aven fysiskt skydd behovs. Fysiskt skydd byggs
upp med hjilp av sikerhetsatgirder som

* yttre sikerhet, exempelvis stingsel,
betongsuggor och pakérningsskydd,
planteringar, belysning och ronderande
viktare

123. MSBFS 2020:7 4 kap. 21 § Myndigheten ska skydda
den utrustning som informationssystem bestar av mot skador
och obehdrig atkomst, genom att 1. placera centrala servrar
och central natverksutrustning i sérskilda itutrymmen, 2.
tilldela behdorighet till sarskilda it-utrymmen restriktivt, 3.
identifiera och hantera behovet av évervakning och larm i
sarskilda it-utrymmen, 4. registrera tilltrade till sarskilda it-
utrymmen pa individniva och spara dokumentationen under
faststalld bevarandetid, och 5. ha interna regler fér hur mobil
utrustning ska skyddas.

Drift och férvaltning

¢ skalskydd som forsvirar obehorigt
tilltrdde till organisationens byggnad
eller kontor, exempelvis las pa dorrar
och fénster, bemannad reception, krav
pa behorighetsbrickor, passersystem och
kameradvervakning

* larmsystem vid obehorigt tilltrade!

* brandskydd, inklusive larm och
utrymningsvagar

* sektorsindelning av inre milj6, exem-
pelvis besékszon, zoner f6r ordinarie
verksamhet, zoner for hantering av
kinslig information samt sirskilda
it-utrymmen

¢ skyddad forvaring, exempelvis sikerhets-
skdp, brandskip'?, lasbara utrymmen'*

och arkivutrymmen.

Atgirderna behéver viljas och utformas
utifran organisationens behov. Arbetet med
utformning och forvaltning av det fysiska
skyddet leds och samordnas av organisa-
tionens sikerhetsorganisation. Ett vanligt
arbetssatt ar att CISO bidrar i arbetet genom
att formedla skyddsbehovet f6r information
och informationssystemen sa att fastighets-
dgaren kan inféra sikerhetsatgirder. Om
lokalerna hyrs behéver organisationen reglera
sikerhetsatgirderna i avtal och ha en nira
dialog med fastighetsigaren eller dennes
representant om det fysiska skyddet.

4.13.4 Sarskilda it-utrymmen

Med siirskilda it-utrymmen avses hir avgrin-
sade it-utrtymmen — datorhallar, datorrum,
korskopplingsrum, skap eller motsvarande

— som ar anpassade f6r enstaka skyddsvird
it-utrustning, en stérre mingd it-utrustning
eller dar organisationen placerar centrala
servrar och centrala nitverksutrustning,

124. | Svenska stoldskyddsforeningens (SSF) standard
SSF 130 beskrivs fyra larmklasser utifran skyddsbehov.

125. Vid férvaring av sékerhetskopior ar det viktigt att an-
vanda skap som ar brandklassade enligt standarden SS-EN
1047-1 som ar lampliga fér sadan anvandning, exempelvis
S60 DIS eller S120 DIS.

126. 123 Férvaringen ska vara inbrottsklassad, exempelvis
enligt kraven i SSF 3492.
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Var ett sdrskilt it-utrymme placeras i en
byggnad och hur skyddet for det utformas
behover vara vil genomtinkt for att kunna
skydda it-utrustning som placerats dir mot
skador och obehérig atkomst. Vid utform-
ning av sirskilda it-utrymmen behéver
organisationen minst identifiera och
hantera risker f6r

* brand och 6versvimning, i och
utanfor det sirskilda it-utrymmet
samt i ndromradet

* storningar i el, fjirrkyla och ventilation

¢ skadegorelse och inbrott.

Organisationen ska sikerstilla att it-utrustning
som hanterar information som ar central

for att organisationen ska kunna bedriva

sin verksamhet ges ett tillrackligt skydd mot
skada och obehérig atkomst. Sadana servrar,
databaser, routrar, switchar och liknande ska
dérfor placeras i sirskilda it-utrymmen.

Organisationen ska alltid tilldela behorighet till
dessa utrymmen restriktivt, registrera tilltradet
pa individniva och spara dokumentationen
under faststalld bevarandetid. Organisationen
ska identifiera och hantera behovet av 6ver-
vakning och larm i sina sirskilda it-utrymmen
och behéver dessutom, utifrian informations-
klassning och riskbedomning, identifiera och
hantera behovet av

e forstirkta viggar, dorrar, fénster och las
* bevakning
* intern zonindelning och lasta skap

* redundans i el, kommunikation och
klimatbevarande dtgiarder sisom
ventilation och temperaturreglering

* brand och 6versvimningsskydd.

Vid utformningen av sirskilda it-utrymmen
och dess skydd behover sikerhetsorganisa-
tionen inklusive CISO samverka med
ansvariga for it-drift och fastighet.
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4.13.5 Mobil utrustning

Mobil utrustning sasom birbara klienter,
mobiltelefoner och usb-minnen, behdver
skydd frimst mot obehérig atkomst till
information eller informationsforlust genom
att enheten blivit stulen eller tappats bort'?".
Skyddet behover ta hojd for att utrustningen
ofta ska kunna anvindas for att hantera
organisationens information utanfor organi-
sationens egna lokaler.

Organisationen ska ha interna regler for
hur mobil utrustning ska skyddas. Reglerna
behover bade omhinderta tekniska och
administrativa sikerhetsatgirder. Det ér
limpligt att minst stélla krav pa tekniska
sakerhetsatgarder sisom

* krypterad lagring

* sikerhetskonfigurering, exempelvis
begrinsa maojligheter att starta upp
datorn frin ett usb-minne

* flerfaktorsautentisering

* moijligheten att radera information
pa distans

* skdrmlas och skdrmskydd

¢ kvittens av mobil utrustning

* stoldskyddsmirkning'® och eventuell
fjarrlokalisering'®.

Sikerheten f6r mobil utrustning dr dven
beroende av hur utrustningen hanteras av
anvindarna utanfor organisationens lokaler.
Det ar dirfor lampligt att minst reglera

* ivilka situationer och miljéer som den
mobila enheten far tas med (exempelvis
resor eller hotellrum)

¢ ivilka situationer den mobila utrust-
ningen far anvindas

127. Se aven Végledning for sékrare hantering av mobila
enheter, MSB405 (juni 2012).

128. Avsikten med en stdldskyddsmarkning ar att gora det
svarare att salja vidare stulen utrustning, eftersom mark-
ningen gor att ursprunget inte gar att utplana. Darmed blir
utrustningen mindre eftertraktad att stjala.

129. Ett beslut om att infora fjarrlokalisering behdver foregas
av riskbeddémning och avstdmning med organisationens
dataskyddsombud.



¢ vilka usb-minnen och motsvarande
som far anslutas till organisationens
informationssystem

* hur den mobila utrustningen ska
laddas pa ett sdkert sitt (exempelvis
datablockerare)

* hur den mobila utrustningen far férvaras

* hur anvindaren ska bete sig fOr att
minska risken for att obehériga ser eller
overhor information.

De interna reglerna behover utformas utifran
organisationens informationsklassning och
riskbedomning, samt anpassas till det sitt
som organisationen bedriver sin verksamhet.
Det kan exempelvis behovas regler om huru-
vida mobila enheter far tas med pa utlands-
resor. Sadana regler kan beho6va se olika

ut beroende pa vilket land det giller. Vissa
linder kan ha rittslig reglering som ger deras
rittsvisende befogenhet att beslagta utrust-
ning, kriva att information kan kopieras och
kriva att tillhandahalla koder eller nycklar f6r
atkomst till krypterad information. Ett sdtt
att hantera sidana reglering dr att tillhanda-
hélla sirskilda reseutrustning dar endast den
information som behdovs tas med.

4.13.6 Radera och kassera
it-utrustning

Den information som finns pa it-utrustning
behéver raderas innan utrustningen limnas
in pa service, dteranvinds eller kasseras,

for att obehdriga inte ska kunna ta del av
organisationens information. Informationen
kan raderas pa olika sitt. Vilket sitt som dr
limpligast beror pa vilken sorts it-utrustning
det dr, om it-utrustningen ska ateranvindas,
hur informationen som behandlats 1 it-ut-
rustningen klassats och vad riskbedomningen
kommit fram till. Det 4r viktigt att identifiera
all den it-utrustning dir det gar att hitta in-
formation. Det kan till exempel vara skrivare
som har harddiskar dir det finns kvar ut-
skriftsunderlag, telefoner med telefonlistor
och mer avancerade skirmar som hanterar
kalenderbokningar.

Drift och férvaltning

Om utrustningen ska ateranvindas inom
organisationen, behover i regel all tidigare
information raderas med hjilp av ett datara-
deringsprogram. Dataraderingsprogrammen
skriver 6ver ursprunglig information med
meningslés information innan utrustningen
ateranvinds. For viss it-utrustning, exem-
pelvis harddiskar av solid-state-typ'”, ricker
inte dataraderingsprogram for att helt radera
information. Organisationen behéver alltid
overviaga om it-utrustning som lagrat in-
formation som har behov av utékat skydd
avseende konfidentialitet ska kasseras istallet
for att ateranvindas.

For att sikerstilla att information som finns
pa it-utrustning som ska kasseras inte gar att
aterskapa, kan organisationen exempelvis
anvinda forbrinning, avmagnetisering eller
mala sonder de delar av it-utrustningen som
innehaller information. Det kan vara limpligt
att anlita en leverantér som ér specialiserad
pa destruktion. Destruktionstjdnster kan ofta
erbjudas pa plats hos organisationen, eller sa
far organisationens representant f6lja med till
destruktionsanliggningen for att verifiera att
destruktionen sker pa ett sikert sitt.

Sakerstall i avtal att organisationen aven kan
radera information som behandlats i utrustning
som tillh6r en leverantor (till exempel genom
lan, hyra eller leasing), samt vid behov dven
kunna stilla krav pa att utrustningen kasseras
pa ett sidkert sdtt ndr utrustningen atertas.

130. Lagringsmedia som inte behdver elférsorjning for att
behalla information intakt.
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Drift och férvaltning

4.14 Redundans och
aterstdllning

4.14.1 Syfte

For att vid incidenter och avvikelser kunna
bedriva sin verksamhet utan mer stérning an
vad som kan accepteras behéver organisa-
tionen sakerstalla tillricklig redundans och
férmaga till aterstillning av informationssystem
1 it-miljon.

4.14.2 Krav

Organisationen ska, for att sakerstalla till-
ganglighet till information och informations-
system vid incidenter och avvikelser,'®!

1. bhainterna regler for aterstalining av
produktionsmiljén i sin helhet och for
enskilda informationssystem

2. ova aterstallning av informations-
system som ar centrala for organi-
sationens férmaga att bedriva sin
verksamhet

3. placera centrala servrar och cen-
tral natverksutrustning som skapar
redundant funktion i olika sarskilda
it-utrymmen.

Organisationen bor 6va aterstallning
regelbundet och utifran identifierat behov
av tillganglighet.?

131. MSBFS 2020:7 4 kap. 22 § Myndigheten ska, for att
sékerstalla tillganglighet till information och informations-
system vid incidenter och avvikelser, 1. ha interna regler
for aterstallning av produktionsmiljén i sin helhet och for
enskilda informationssystem, 2. 6va aterstallning av infor-
mationssystem som ar centrala for myndighetens férmaga
att utfora sitt uppdrag, och 3. placera centrala servrar och
central natverksutrustning som skapar redundant funktion i
olika sarskilda it-utrymmen.

132. Allméant rad till MSBFS 2020:7 4 kap. 22 § Ovning
av aterstallning bor ske regelbundet och utifran identifierat
behov av tillganglighet.
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4.14.3 Aterstallning

Om verksamhetsinformation, konfiguration
och programvara obehorigt eller av misstag
forlorats eller férvanskats, behover organi-
sationen kunna aterstilla den. I vanliga fall
aterstills information som behandlas 1 digital
form fran en sidkerhetskopia. De informa-
tionssystem som hanterar sikerhetskopior
ger ofta stod for dterlasning av allt frin en-
skilda filer till hela informationssystem. Aven
it-utrustning kan skadas, vilket kan medfora
ett behov av att aterstilla hela eller delar av
it-miljon. Detta forutsitter tillgang till ersatt-
ningsutrustning'” och dokumentation 6ver
hur informationssystemen ska konfigureras.

Det ar limpligt att organisationens interna
regler for aterstillning av produktionsmiljon
1 sin helhet innehaller anvisningar om prio-
riteringsordning mellan olika informations-
system utifran funktion och beroenden. Det
ar ocksa limpligt att de interna reglerna, for
respektive informationssystem, dven beskriver
vilka kompetenser som behévs for aterstall-
ning och hur snabbt aterstillning behover
kunna ske, hur aterstillning ska Gvas samt var
1 dokumentationen f6r drift och forvaltning
som information om aterstillning finns.

Ova éaterstélining

Att aterstilla enskilda filer brukar inte

vara komplicerat, men att aterstilla ett helt
informationssystem fran grunden kan vara
svarare. Dirfor dr det viktigt att 6va. Efter en
incident, exempelvis efter ett angrepp genom
ett utpressningsprogram (ransomware) eller
om it-utrustning gatt sonder, kan det finnas
behov att snabbt kunna aterstilla all informa-
tion och ibland dven informationssystemets
konfiguration fran grunden. Driftorganisa-
tionen ska Ova aterstillning av informations-
system som dr centrala f&r organisationens
férmaga att bedriva sin verksamhet. Sadan
6vning bor ske regelbundet och utga fran
organisationens behov av tillginglighet till
sin information och sina informationssystem.
Ett lampligt intervall f6r 6vning kan vara

133. For att sakerstalla tillgang till ersattningsutrustning beho-
ver organisationen identifiera och hantera sina beroenden av
externa leverantorer for att trygga sina digitala leveranskedjor.



mellan var tredje manad upp till en gang per
ir. Ovningen behéver utformas for att s lingt
som mojligt motsvara ett realistiskt scenario
utan att sikerheten i produktionsmiljon dven-
tyras. I vissa fall kan hela eller delar av 6vning-
en utgdras av en skrivbordsévning, Det ér en
tordel om organisationens testmiljo ar utfor-
mad och godkind for att kunna 6va hel eller
delvis dterstillning av informationssystem.

4.14.4 Redundans

Syftet med att ha redundans ir att kunna
uppritthalla tillgdnglighet dven om ett
informationssystem eller en funktion i ett
informationssystem slutar fungera. Detta
uppnas genom att sikerstilla tillgang till tva
eller flera, identiska eller olika, informations-
system eller funktioner som oberoende av
varandra levererar samma resultat.

Organisationen ska placera centrala servrar
och central nitverksutrustning som skapar
redundant funktion i olika sirskilda it-ut-
rymmen. Dirutéver behover organisationen,
utifran informationsklassning och risk-
bedémning, identifiera och hantera ytter-
ligare behov av redundanta funktioner som
helt eller delvis tillhandahaller ursprunglig
funktionalitet. F6r att méta olika behov av
tillgédnglighet kan redundans uppnas pa olika
sitt, exempelvis genom att:

* dela in personal som har samma
kompetens i olika grupper si att om
ena gruppen inte kan tjanstgora pa
grund av sjukdomsutbrott kan den
andra gruppen ta éver

* spegla (kopiera) information sé att
samma information finns pa fler dn
en harddisk for att minska risken for
informationsforlust vid skador pa
it-utrustning, exempelvis diskkrasch'**

134. Redundant Array of Independent Disks, RAID. En upp-
sattning av I6sningar dar man kan anvanda flera harddiskar
for att minska risken for dataférlust om en av harddiskarna
gar sonder. Den enklaste formen ar att spegla (kopiera)
informationen pa den ena harddisken till den andra (kallas
RAID 1). En mer avancerad form &r att anvénda sig av

tre (eller fler) harddiskar, dar informationen sprids pa alla
harddiskar (utom den sista) och dér en checksumma skrivs
in pa den sista harddisken (RAID 5). Om en av diskarna gar
sonder kan informationen aterskapas av det som finns pa de
ovriga tre harddiskarna.

Drift och férvaltning

¢ anvinda olika mjukvara som utfér samma
funktion, alternativt samma mjukvara
pé olika informationssystem, vilket ska
mojliggora att funktionen kan tillhanda-
hallas 4ven om den ena mjukvaran eller
ena informationssystemet drabbas av en
incident, exempelvis skadlig kod

* installera en dubblett av ett informa-
tionssystem som ar redo att omedel-
bart ta 6ver funktionalitet om det
primira informationssystemet drabbas
av driftstorning

* forse sirskilda it-utrymmen med dubb-
lerade kraftaggregat vilka i sin tur dr
kopplade till olika sikringsgrupper fér
att minska konsekvenserna av storningar
1 elforsorjningen

¢ anvinda tva skilda nitverksanslutningar
for att minska risken att datakommu-
nikationen slutar fungera vid nitverks-
avbrott

* ctablera en reservdriftplats som méjlig-
gOr drift av organisationens informa-
tionssystem ndr ordinarie driftplats inte
kan anvindas.

Olika atgdrder behéver ofta kombineras for
att skapa tillricklig redundans f6r organisa-
tionens it-milj6. Det dr limpligt att testa de
redundanta funktionerna regelbundet och
vid behov, exempelvis efter en forindring

1it-miljén.
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For myndigheter
med sarskilt
ansvar for kris-
beredskapen



5.

For myndigheter med sarskilt

ansvar for krisberedskapen

5.1 Krav pa hoégre

sakerhet

5.1.1 Syfte

Beredskapsmyndigheter ska, enligt 18 §
térordningen (2022:524) om statliga myndig-
heters beredskap, pa grund av sitt uppdrag ha
en hogre sikerhet dn vad kraven pa siker-
hetsatgirder 1 kapitel 2—4 innebar.

5.1.2 Krav
|

Myndigheten ska skydda den utrustning
som informationssystemet bestar av mot
skador och obehdrig atkomst, genom att

1. anvanda flerfaktorsautentisering for
informationssystem som ar centrala
for myndighetens férmaga att utfora
sitt uppdrag'®

2. anvanda realtidsévervakning for
informationssystem som ar centrala
for myndighetens férmaga att utféra
sitt uppdrag'3®

135. MSBFS 2020:7 5 kap. 1 § De myndigheter som har
ett sarskilt ansvar for krisberedskapen enligt 10 § férordning
(2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap ska, utéver vad
som framgar av kapitel 2—4 i dessa foreskrifter, 1. anvanda
flerfaktorsautentisering och realtidsévervakning for infor-
mationssystem som &r centrala for myndighetens férmaga
att utféra sitt uppdrag, och 2. en gang per kvartal verifiera
formagan till aterstallning av dessa system.

Anmérkning — "Myndigheter som har ett sarskilt ansvar fér
krisberedskapen” motsvaras av "beredskapsmyndigheter” i
férordning (2022:524) om statliga myndigheters beredskap.

136. MSBFS 2020:7 5 kap. 1 § De myndigheter som har
ett sarskilt ansvar for krisberedskapen enligt 10 § férordning
(2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap ska, utéver vad
som framgar av kapitel 2 — 4 i dessa foreskrifter, 1. anvanda

3. en gang per kvartal verifiera formagan
till aterstalining av dessa informations-
system's’

4. en gang per kvartal kontrollera funk-
tionen hos informationssystem som
ska anvandas foér informationsdelning
under fredstida krissituationer.'3?

Myndigheten bor, som stod for informa-
tionsdelning under fredstida krissituationer,
anvanda'®®

1. Swedish Government Secure
Intranet (SGSI)

2. Radiokommunikation for effektiv
ledning (RAKEL).

flerfaktorsautentisering och realtidsévervakning for infor-
mationssystem som ar centrala for myndighetens formaga
att utfora sitt uppdrag, och 2. en gang per kvartal verifiera
formagan till aterstéllning av dessa system.

Anmérkning — "Myndigheter som har ett sérskilt ansvar fér
krisberedskapen” motsvaras av "beredskapsmyndigheter” i
férordning (2022:524) om statliga myndigheters beredskap.

137. MSBFS 2020:7 5 kap. 1 § De myndigheter som har
ett sarskilt ansvar for krisberedskapen enligt 10 § férordning
(2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hdjd beredskap ska, utéver vad
som framgar av kapitel 2 — 4 i dessa foreskrifter, 1. anvanda
flerfaktorsautentisering och realtidsévervakning for infor-
mationssystem som &r centrala for myndighetens formaga
att utfora sitt uppdrag, och 2. en gang per kvartal verifiera
formagan till aterstéllning av dessa system.

Anmérkning — "Myndigheter som har ett sérskilt ansvar fér
krisberedskapen” motsvaras av "beredskapsmyndigheter” i
férordning (2022:524) om statliga myndigheters beredskap.

138. MSBFS 2020:7 5 kap. 2 § Myndigheten ska, en gang
per kvartal, kontrollera funktionen hos informationssystem
som ska anvandas for informationsdelning under fredstida
krissituationer.

Anmérkning — "Myndigheter som har ett sérskilt ansvar fér
krisberedskapen” motsvaras av "beredskapsmyndigheter” i
férordning (2022:524) om statliga myndigheters beredskap.

139. Allmant rad till MSBFS 2020:7 5 kap. 2 § Myndigheten
bor anvanda Swedish Government Secure Intranet (SGSI)
och Radiokommunikation for effektiv ledning (RAKEL) som
stdd for informationsdelning under fredstida krissituationer.
Anmérkning — "Myndigheter som har ett sérskilt ansvar fér
krisberedskapen” motsvaras av "beredskapsmyndigheter” i
férordning (2022:524) om statliga myndigheters beredskap.
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Foér myndigheter med sarskilt ansvar for krisberedskapen

5.1.3 Utdkade krav pa
sdkerhetsatgdrder

Beredskapsmyndigheterna ska ha god for-
maga att motstd hot och risker, férebygga
sarbarheter, hantera fredstida krissituationer
och genomf6ra sina uppgifter vid héjd bered-
skap."” De ska pa grund av sitt uppdrag vidta
ytterligare sikerhetsatgirder. Det handlar om
att anvanda flerfaktorsautentisering och real-
tidsévervakning for de informationssystem
som ir centrala for myndighetens formaga
att utfora sitt uppdrag. Myndigheterna ska
ocksa minst en gang per kvartal verifiera
tormagan att dterstilla dessa system.

Nir det giller informationssystem som ska
anvindas for informationsdelning under
fredstida krissituationer behéver funktionen
1 dessa ocksa kontrolleras minst en gang per
kvartal. Som exempel pd informationssystem
som ska anvindas for informationsdelning
under fredstida krissituationer kan nimnas
informationssystem som mojliggor

* intern kommunikation som krivs for att
kunna utféra sitt uppdrag

¢ kommunikation som kravs for samver-
kan med andra myndigheter eller andra
organisationer

* informationsspridning till allmdnheten.

140. 20 § férordning (2022:524) om statliga myndigheters bered-
skap. Anmérkning — "Myndigheter som har ett sérskilt ansvar

for krisberedskapen” motsvaras av "beredskapsmyndigheter” i
férordning (2022:524) om statliga myndigheters beredskap.
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Det ar limpligt att funktionen i ovan nimnda
informationssystem kontrolleras genom att
exempelvis

* verifiera att informationssystemen
fungerar som de ska

* se till att ritt personer har behérighet
och dtkomst till informationssystemet

* verifiera att det finns ritt kompetens for
drift och férvaltning av informations-
systemen

* Ova personalens formaga att anvinda
informationssystemen

* verifiera att informationssystemen ar
ritt konfigurerade

* Ova dterstillning av informationssys-
temen och kontrollera att behovet av
redundanta funktioner kan uppfyllas,
exempelvis genom genomfora skriv-
bordsévningar som giller hanteringen
av storningar i elférsorjningen eller
natverksavbrott

* kontrollera att informationssystemen
ar uppdaterade

¢ kontrollera att dokumentationen ar till-
ricklig for siker drift och férvaltning.

Kontrollerna planeras och genomfors
limpligtvis 1 samverkan mellan systemigare,
myndighetens krisberedskapsorganisation
och it-driftsorganisation. Kontrollen av funk-
tioner i informationssystem som kravs for
kommunikation med andra myndigheter eller
andra organisationer planeras och genomfors
med fordel tillsammans med andra berérda
myndigheter eller organisationer.



For myndigheter med sarskilt ansvar for krisberedskapen

5.1.4 Om SGSI och RAKEL

For att 6ka tillgangen till kommunikations-
tjdnster vid fredstida krissituationer tillhanda-
haller MSB idag tva tjinster:

siker kommunikation mellan personal

1 organisationer som bedriver samhills-

viktig verksamhet. Rakel anvinds bland

annat av polis, riddningstjinst, sjukvard

och Forsvarsmakten, men ocksi av ett

* SGSI (Swedish Government Secute
Intranet)'*! dr ett intranit, skiljt fran

stort antal andra myndigheter, energi-
bolag, kollektivtrafikmyndigheter och

internet, for siker och krypterad organisationer som exempelvis hanterar

kommunikation mellan anvindare farliga amnen. Alla landets lansstyrelser,
inom Sverige och i Huropa. Nitet dr kommuner och regioner ir anslutna till

utformat for att klara hoga krav pa Rakel. Rakel dr byggt for att klara svara

tillginglighet och driftsikerhet. Med
SGSI kan anslutna organisationer fa
atkomst till andra anslutna tjdnster,

vaderférhallanden och langa storningar
1 elforsorjningen. Rakel fungerar nir
andra system ligger nere, till exempel

skicka skyddad e-post och ha skyddade
videokonferenser. For att fa ansluta till
SGSI stills krav pa organisationens

vid 6verbelastningar eller andra stor-
ningar i mobiltelefoni- och nitverks-
kommunikation.

informationssikerhetsarbete.

* Rakel (RAdioKommunikation f6r
Effektiv Ledning)'** ir ett digitalt radio-
kommunikationssystem for trygg och

Dessa tjanster kan anvindas for att na ut
med information nar normala kommunika-

tionskanaler inte fungerar.

NN

141. Mer information om SGSI pa MSB:s webbplats: https://www.msb.se/sv/verktyg--tjanster/sgsi/om-sgsi/ Anmérkning —
"Myndigheter som har ett sérskilt ansvar for krisberedskapen” motsvaras av "beredskapsmyndigheter” i férordning (2022:524)
om statliga myndigheters beredskap.

142. Mer information om Rakel pa MSB:s webbplats: https://www.msb.se/sv/verktyg--tjanster/rakel/.
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Bilaga A - Referenser fill ytterligare
stod och fordjupning

Standarder och over-
gripande vagledningar

Utover det stod for val och utformning av

sikerhetsatgirder som finns i standarderna
SS-EN ISO/IEC 27001 och 27002'* finns
ytterligare standarder och vigledningar som

kan anvindas, exempel pé sidana ges nedan.

Standarder

ISO/IEC 27000-serien — internationell
standard for informationssakerhet.

- SS-ISO/IEC 27004 Informations-
teknik — sikerhetstekniker — styrning
av informationssiakerhet — mitning

- SS-ISO/IEC 27005 Informations-
teknik — sakerhetstekniker- riskhan-
tering for informationssikerhet

ISO/IEC 20000-serien — inter-
nationell standard om tillhandahillande
av it-tjanster

Information Technology Infra-
structure Library (ITIL)

IEC 62443-serien — internationell
standard f6r sikerhetsitgirder inom
industriella informations- och styr-

system (ICS/SCADA).
NIST SP 800-53 — amerikansk standard

med vigledning och katalog 6ver infor-
mations- och it-sikerhetsfunktioner.

https://www.nist.cov
framework/nist-sp-800-53

rivacy-

Vdagledningar

MSB:s metodstod for systematiskt
informationssikerhetarbete.
https:/ /www.informationssakerhet.se

metodstodet/

MSB, Vigledning till 6kad sikerhet
i industriella informations- och

styrsystem. https://rib.msb.se/dok.
aspx?Tab=2&dokid=29984

MSB, Grundliggande sikerhet i
cyberfysiska system: Vigledning.
https://rib.msb.se/dok.aspx?Tab=2&-
dokid=29983

Sikerhetspolisen, Vigledning i
Sikerhetsskydd — informations-
sikerhet. https://sakerhetspolisen.
se/download/18.3752daf918b497112
712b /1698133722307 /Informations-
sa%CC%88kerhet_anpassad.pdf
Forsvarsmaktens handbok hsik/in-
fosdk. https://www.forsvarsmakten.se/
dokument/handbocker/handbok-sak-
infosak-andring-2.pdf

CIS CSC Top 20 Security controls —
vigledning med tjugo grundliggande
informations- och it-sdkerhetsatgirder
fran Center for Internet Security (tidiga-
re SANS Institute).

https:

OWASP SAAM Software Assurance
Maturity Model (SAMM). https://

owaspsamm.org/model/

NSM Grunnprinsipper for IKT-sik-
kerhet 2.0 — vigledning for it-sidkerhet.
https://nsm.no/regelverk-og-hjel

rad-og-anbefalinger/grunnprinsipper-

for-ikt-sikkerhet-2-0/introduksjon-1

www.cisecutity.org/controls

143. SS-EN ISO/IEC 27001:2017 & 2022 Informationsteknik — Sékerhetstekniker — Ledningssystem for informationssakerhet
— Krav och SS-EN ISO/IEC 27002:2017 & 2022 Informationsteknik — Sakerhetstekniker — Riktlinjer for informationssékerhets-
atgarder.
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https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/handbocker/handbok-sak-infosak-andring-2.pdf
https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/handbocker/handbok-sak-infosak-andring-2.pdf
https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/handbocker/handbok-sak-infosak-andring-2.pdf
https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/handbocker/handbok-sak-infosak-andring-2.pdf
https://www.cisecurity.org/controls 
https://owaspsamm.org/model
https://owaspsamm.org/model
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/introduksjon-1/
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* BSI IT-Grundschutz — tysk mot-
svarighet till MSB:s metodstod for sys-
tematiskt informationssikerhetsarbete
(finns tillgdnglig pa engelska).
https://www.bsi.bund.de/DE/Themen
Unternehmen-und-Organisationen/
Standards-und-Zertifizierung/I'T-
Grundschutz/it-grundschutz node.html

¢ ANSSI Recommendations to secure
administration of IT Systems —
fransk vigledning fér systemadministra-
tion (finns tillginglig pa engelska).

* NCSC-UK Cyber Assessment
Framework — engelsk vigledning for
inférande av sikerhetsatgirder i sam-
hillsviktiga tjanster.

* MITRE ATT&CK - stod for utform-
ning av hotmodeller avseende antago-
nistiska hot mot it-miljGer.

* NIST Cyber Security Framework
https://www.nist.gov/cybetframework
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Fordepdf stod Hill respek- bedémning av om och hur férdjupningsdo-

tive ka p“‘el kumenten ska anvindas i det egna arbetet.
Listan 4r inte uttémmande. Det kan finnas

Hir foljer en lista med exempel pa for- andra dokument som ir mer relevanta for

djupning inom vigledningens olika omra- organisationens verksambhet.

den. Organisationen behdver géra en egen

Kapitel Referenser

Kapitel 2

2.1 Ansvar MSB, Ledningens roll inom informationssékerhet, 2021

https://www.informationssakerhet.se/siteassets/metodstod-for-lis/ledningens-roll-inom-informa-
tionssakerhet---ett-stod-for-dig-med-en-ledande-funktion.pdf

MSB:s metodstdd for systematiskt informationssakerhetsarbete, Utforma — Organisation

https://www.informationssakerhet.se/metodstodet/utforma/#organisation-anchor

Finska transport- och kommunikationsverket TRAFICOM, Cybersékerhet och styrelsens
ansvar, 2020

https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_SWEdi-
ai_auk280120.pdf

ACSC, Information security manual- guidelines for cybersecurity roles, 2022

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/
cyber-security-guidelines/guidelines-cyber-security-roles

2.2 Omvirlds- MSB:s metodstdd for systematiskt informationssakerhetsarbete, Analysera — Omvérldsanalys
bevakning https://www.informationssakerhet.se/metodstodet/analysera/#omv%C3%A4rldsanalys
ENISA, ENISA Cybersecurity threat landscape methodology, 2022
https://www.enisa.europa.eu/publications/enisa-threat-landscape-methodology

Se aven kallor med regelbundna uppdateringar likt CERT-SE:s veckobrev eller CISA Alerts
https://www.cert.se/nyckelord/Veckobrev/

https://www.cisa.gov/uscert/ncas/alerts

2.3 Riskbeddémning MSB:s metodstod for systematiskt informationssakerhetsarbete, Utforma — Om behovet av
riskbedémning

https://www.informationssakerhet.se/metodstodet/utforma/#om-behovet-av-riskbe-
d%C3%B6mning

Samverkande myndigheter i det nationella cybersakerhetscentret, Cybersédkerhet i Sverige
— Hot, metoder, brister och beroenden, 2022

https://www.ncsc.se/siteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-
hot-metoder-brister-och-beroenden.pdf

National institute of standards and technology, NIST SP 800-30 — Guide for conducting risk
assessment. Se sarskilt kapitel 3.

SS-ISO 31000:2018 Riskhantering — V&gledning

SS-ISO/IEC 27005:2018 Informationsteknik — Sékerhetstekniker — Riskhantering fér
informationssékerhet
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https://www.informationssakerhet.se/siteassets/metodstod-for-lis/ledningens-roll-inom-informationssakerhet---ett-stod-for-dig-med-en-ledande-funktion.pdf
https://www.informationssakerhet.se/siteassets/metodstod-for-lis/ledningens-roll-inom-informationssakerhet---ett-stod-for-dig-med-en-ledande-funktion.pdf
https://www.informationssakerhet.se/metodstodet/utforma/#organisation-anchor
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_SWEdigi_auk280120.pdf
https://www.kyberturvallisuuskeskus.fi/sites/default/files/media/publication/T_KyberHV_SWEdigi_auk280120.pdf
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-cyber-security-roles
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-cyber-security-roles
https://www.enisa.europa.eu/publications/enisa-threat-landscape-methodology
https://www.cert.se/nyckelord/Veckobrev/
https://www.cisa.gov/uscert/ncas/alerts
https://www.ncsc.se/siteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-hot-metoder-brister-och-beroenden.pdf
https://www.ncsc.se/siteassets/publikationer/ncsc-rappor-1-cybersakerhet-i-sverige-2022-hot-metoder-brister-och-beroenden.pdf
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2.4 Dokumentation MSB:s metodstdd for systematiskt informationssakerhetsarbete, Styrdokument
av it-miljon https://www.informationssakerhet.se/metodstodet/utforma/#styrdokument-anchor

NSM, Grunnprinsipper for IKT-sikkerhet 2.0 — Kartlegg styringsstrukturer, leveranser og
understgttende systemer

https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/
identifisere-og-kartlegge/kartlegg-styringsstrukturer-leveranser-og-understottende-systemer/

ASCS, Information security Manual — Guidelines for security documentation, 2022

https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/
cyber-security-guidelines/quidelines-security-documentation

Kapitel 3

3.1 Kravstillning MSB, Upphandla informationssékerhet — en végledning, 2018

https://www.msb.se/RibData/Filer/pdf/28742.pdf

SS-ISO/IEC 27036-1:2014 Informationsteknik — Sékerhetstekniker — Informationssakerhet vid
leverantorsrelationer

ENISA:s Indispensable baseline security requirements for the procurement of secure ICT
products and services, 2017

https://www.enisa.europa.eu/publications/indispensable-baseline-security-require-
ments-for-the-procurement-of-secure-ict-products-and-services

CSEC - Sveriges certifieringsorgan for IT-sakerhet
https://www.fmv.se/verksamhet/ovrig-verksamhet/csec/

3.2 Kontroller Sakerhetspolisen, Végledning i sékerhetsskydd — informationssékerhet, 2020. Avsnitt 7.7 om
atgarder som bor vidtas infor driftséttning samt 7.6 om funktionstester och sakerhetsgranskning

https://sakerhetspolisen.se/download/18.310a187117da376c6601d43/1636446528314/Vagled-
ning-Informationssakerhet_2020.pdf

3.3 Utvecklings- test NCSC-UK, Secure development and deployment guideline

och utbildningsmiljéer . . L
g ! https://www.ncsc.gov.uk/collection/developers-collection/principles/secure-your-development-
environment

NCSC-UK, Secure design and development

https://www.ncsc.gov.uk/section/advice-guidance/all-topics?allTopics=true&topics=secure %20
design%20and%20development&sort=date%2Bdesc

Kapitel 4

4.1 Natverkssegment Samverkande myndigheter i det nationella cybersakerhetscentret, Cybersakerhet i Sverige
och filtrering — rekommenderade sakerhetsatgarder (2020) Kapitel 8. Segmentera natverken och filtrera
(Segment och Zoner) trafiken mellan natverken

Se Séakerhetspolisens Végledning i sdkerhetsskydd — informationssékerhet, 2020. Avsnitt 7.4
om Arkitektur

NSA, Segment networks and deploy application-aware defenses

https://media.defense.gov/2019/Sep/09/2002180325/-1/-1/0/Segment%20Networks %20
and%20Deploy%20Application%20Aware%20Defenses%20-%20Copy.pdf

MSB och FOI om Fjérranslutningstekniker for industriella information- och styrsystem, 2019

https://www.msb.se/contentassets/6840a9f762184a869b39954f670c8e77/ncs3---fjarranslut-
ning.pdf

102 Sakerhetsatgarder i informationssystem


https://www.informationssakerhet.se/metodstodet/utforma/#styrdokument-anchor
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https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-security-documentation
https://www.cyber.gov.au/resources-business-and-government/essential-cyber-security/ism/cyber-security-guidelines/guidelines-security-documentation
https://www.msb.se/RibData/Filer/pdf/28742.pdf
https://www.enisa.europa.eu/publications/indispensable-baseline-security-requirements-for-the-procurement-of-secure-ict-products-and-services
https://www.enisa.europa.eu/publications/indispensable-baseline-security-requirements-for-the-procurement-of-secure-ict-products-and-services
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https://sakerhetspolisen.se/download/18.310a187117da376c6601d43/1636446528314/Vagledning-Informationssakerhet_2020.pdf
https://sakerhetspolisen.se/download/18.310a187117da376c6601d43/1636446528314/Vagledning-Informationssakerhet_2020.pdf
https://www.ncsc.gov.uk/collection/developers-collection/principles/secure-your-development-environment
https://www.ncsc.gov.uk/collection/developers-collection/principles/secure-your-development-environment
https://www.ncsc.gov.uk/section/advice-guidance/all-topics?allTopics=true&topics=secure%20design%20and%20development&sort=date%2Bdesc
https://www.ncsc.gov.uk/section/advice-guidance/all-topics?allTopics=true&topics=secure%20design%20and%20development&sort=date%2Bdesc
https://media.defense.gov/2019/Sep/09/2002180325/-1/-1/0/Segment%20Networks%20and%20Deploy%20Application%20Aware%20Defenses%20-%20Copy.pdf
https://media.defense.gov/2019/Sep/09/2002180325/-1/-1/0/Segment%20Networks%20and%20Deploy%20Application%20Aware%20Defenses%20-%20Copy.pdf
https://www.msb.se/contentassets/6840a9f762184a869b39954f670c8e77/ncs3---fjarranslutning.pdf
https://www.msb.se/contentassets/6840a9f762184a869b39954f670c8e77/ncs3---fjarranslutning.pdf
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4.2 Behorigheter och Sakerhetspolisen, Végledning i sékerhetsskydd — informationssékerhet, 2020. Avsnitt 7.4.5 om
digitala identiteter Identitets- och behdrighetshantering

NIST 800-63 Digital Identity Guidelines, avsnitt 5.1.1.2 “Memorized Secret Verifiers”
NCSC-UK, Introduction to identity and access management

https://www.ncsc.gov.uk/guidance/introduction-identity-and-access-management

ANSSI, Recommendations to secure administration of IT systems, 2015, Avsnitt 7.
Identification, authentication and administration privileges

https://www.ssi.gouv.fr/guide/secure-admin-is/
NSA, Defend privileges and accounts, 2019

https://media.defense.gov/2019/Sep/09/2002180330/-1/-1/0/Defend%20Privileges%20and %20
Accounts%20-%20Copy.pdf

4.3 Autenticering ENISA, Authentication methods
https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/authentication-methods
NSCS-UK om behovet av en policy for autentiseringslosningar

https://www.ncsc.gov.uk/collection/device-security-quidance/infrastructure/enterprise-authenti-
cation-policy

4.4 Kryptering Mer detaljerade beskrivning av DNSSEC-tjanster finns beskrivna i Rekommendationer fér
inférande av DNSSEC i kommuner och motsvarande verksamheter utgiven 2014 av .SE/

Internetstiftelsen samt pa https://internetstiftelsen.se/domaner/domannamnsbranschen/teknik/
dnssec/ (hamtad 2020-08-25).

Ett publikt verktyg att anvanda for att kontrollera konfiguration och status hos sina domaner
och DNS-servrar ar ZoneMaster (tidigare kallad DNSCheck), som tillhandahalls av Internetstif-

telsen, pa https://zonemaster.iis.se/.

Kontrollera periodiskt att de registrerade doméanerna ar korrekt uppsatta géllande DNSSEC,
t.ex. genom att anvanda ZoneMaster fran Internetstiftelsen, https://zonemaster.iis.se/

NSM, NSM cryptographic recommendations
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/nsm-cryptographic-recommendations/

Informationssakerhet.se om kryptoldsningar

https://www.informationssakerhet.se/kryptolosningar/

4.5 Sakerhets- Samverkande myndigheter i det nationella cybersakerhetscentret, Cybersédkerhet i Sverige —
konfigurering rekommenderade sékerhetsatgérder, 2020. Se avsnitt 4, 6 samt 7

Se ocksa MITRE ATT&CK:s exempel pa sakerhetskonfigureringar
https://attack.mitre.org/mitigations/M0942/

4.6 Sakerhetstester MSB:s metodstod for systematiskt informationssakerhetsarbete, Félj upp och forbéttra

h kni
och granskningar https://www.informationssakerhet.se/metodstodet/folja-upp-och-forbattra/#m%C3%A5luppfyl-

lelse-av-informationss%C3%A4kerhetsm%C3%A5I-och-strategisk-inriktning

ENISA, Proactive detection — good practices gap analysis recommendations, 2020. Kapitel 2
Good practices and gap analysis

https://www.enisa.europa.eu/publications/proactive-detection-good-practices-gap-analysis-
recommendations

Se ocksa NSCS-UK information om Vulnerability scanning och Penetration testing
https://www.ncsc.gov.uk/quidance/vulnerability-scanning-tools-and-services
https://www.ncsc.gov.uk/guidance/penetration-testing
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4.7 Andringshante- Sakerhetspolisen, Végledning i sékerhetsskydd — informationssékerhet, 2020. Avsnitt 8.3—4
ring, uppgradering om Foérandringshantering och Uppdatering

och uppdatering
Andringshantering,

uppgradering och https://www.itsm-docs.com/blogs/news/itil-change-management-process
uppdatering

ITIL, Change management

NCSC-UK, Keeping devices and software up to date

https://www.ncsc.gov.uk/collection/device-security-quidance/managing-deployed-devices/
keeping-devices-and-software-up-to-date

4.8 Korrekt och PTS, Korrekt spérbar tid och takt

sparbar tid https://pts.se/sv/bransch/internet/Om-robust-kommunikation/robusthetshojande-atgarder/kor-

rekt-och-sparbar-tid-och-takt/

Netnod, Swedish distributed time service

https://www.netnod.se/swedish-distributed-time-service

4.9 Sakerhets- Samverkande myndigheter i det nationella cybersakerhetscentret, Cybersékerhet i Sverige —
kopiering rekommenderade sdkerhetsatgérder, 2020. Kap. 3 Gor sakerhetskopior och testa om informa-
tion gar att Iasa tillbaka.

NSM, Grunnprinsipper for IKT-sikkerhet 2.0 — Etabler evne til gienoppretting av data

https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/
beskytte-og-opprettholde/etabler-evne-til-gjenoppretting-av-data/

ACSC, Backups
https://www.cyber.gov.au/backups

4.10 Sakerhets- NCSC-UK, Logging and protective monitoring

loggnin
ggning https://www.ncsc.gov.uk/collection/device-security-guidance/managing-deployed-devices/log-

ging-and-protective-monitoring
TRAFICOM, Sa hédr samlar du in och anvédnder loggdata

https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-
och-anvander-loggdata

4.11 Overvakning MSB:s metodstdd for systematiskt informationssakerhetsarbete, f6lj upp och férbéttra — éver-
vaka och méta

https://www.informationssakerhet.se/metodstodet/folja-upp-och-forbattra/#%C3%B6verva-
ka-och-m%C3%A4ta

ENISA, Proactive detection — measures and information sources, 2020

https://www.enisa.europa.eu/publications/proactive-detection-measures-and-information-sour-
ces

Informationssakerhet.se, Skyddspaket ICS/SCADA

https://www.informationssakerhet.se/stod--vagledning/saker-it-infrastruktur/skyddspa-
ket-icss-cada/

4.12 Skydd mot ENISA, Malware

kadlig kod
skadlig ko https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/malware

NCSC-UK mitgating malware and ransomware

https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks
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https://www.itsm-docs.com/blogs/news/itil-change-management-process
https://www.ncsc.gov.uk/collection/device-security-guidance/managing-deployed-devices/keeping-devices-and-software-up-to-date
https://www.ncsc.gov.uk/collection/device-security-guidance/managing-deployed-devices/keeping-devices-and-software-up-to-date
https://pts.se/sv/bransch/internet/Om-robust-kommunikation/robusthetshojande-atgarder/korrekt-och-sparbar-tid-och-takt/
https://pts.se/sv/bransch/internet/Om-robust-kommunikation/robusthetshojande-atgarder/korrekt-och-sparbar-tid-och-takt/
https://www.netnod.se/swedish-distributed-time-service
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/beskytte-og-opprettholde/etabler-evne-til-gjenoppretting-av-data/
https://nsm.no/regelverk-og-hjelp/rad-og-anbefalinger/grunnprinsipper-for-ikt-sikkerhet-2-0/beskytte-og-opprettholde/etabler-evne-til-gjenoppretting-av-data/
https://www.cyber.gov.au/backups
https://www.ncsc.gov.uk/collection/device-security-guidance/managing-deployed-devices/logging-and-protective-monitoring
https://www.ncsc.gov.uk/collection/device-security-guidance/managing-deployed-devices/logging-and-protective-monitoring
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
https://www.kyberturvallisuuskeskus.fi/sv/aktuellt/anvisningar-och-guider/sa-har-samlar-du-och-anvander-loggdata
https://www.enisa.europa.eu/publications/proactive-detection-measures-and-information-sources
https://www.enisa.europa.eu/publications/proactive-detection-measures-and-information-sources
https://www.informationssakerhet.se/stod--vagledning/saker-it-infrastruktur/skyddspaket-icss-cada/
https://www.informationssakerhet.se/stod--vagledning/saker-it-infrastruktur/skyddspaket-icss-cada/
https://www.enisa.europa.eu/topics/csirts-in-europe/glossary/malware
https://www.ncsc.gov.uk/guidance/mitigating-malware-and-ransomware-attacks

Bilaga A — Referenser till ytterligare stéd och fordjupning

4.13 Skydd av MSB, Végledning fér fysisk informationssédkerhet i it-utrymmen, 2013 (publ.nr: MSB629)
utrustning https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/

Férsvarsmaktens handbok H sak Fysisk sakerhet, utgiven 2015, inkluderar beskrivning av hur
it-utrustning kan skyddas

https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/handbocker/hand-
bok-sakerhetstjanst-fysisk-sakerhet.pdf

Sakerhetspolisen, Végledning i sékerhetsskydd — informationssédkerhet, 2020. Avsnitt 8.6 om
Avveckling

4.14 Redundans och NSM, Handbok i kartleggning og vurdering av avhengigheter

aterstéllnin

ng https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/handbok-i-kart-
legging-og-vurdering-av-avhengigheter/prosess-og-metode/steg-2-vurdering-av-avhengighe-
ter/vurdering-av-beskyttelse-og-resiliens/

FSPOS, Regelverk for kontinuitet | it-verksamhet — Beskrivning av innehall och tilldmpning,
2020

https://www.fspos.se/siteassets/fspos/rapporter/2020/regelverk-kontinuitet-it-verksamhet.pdf

MSB:s metodstdd for systematiskt informationssékerhetsarbete, Utforma — Kontinuitetshantering
for informationstillgangar

https://www.informationssakerhet.se/metodstodet/utforma/#kontinuitetshante-
ring-f%C3%B6r-informationstillg%C3%A5ngar-anchor

FOI om Nationellt centrum for sékerhet i styrsystem for samhallsviktig verksamhet (NCS3)

https://www.foi.se/forskning/informationssakerhet/ncs3.html

Kapitel 5
5.1 Krav pa hogre Sakerhetspolisens Végledning i sdkerhetsskydd — informationssédkerhet, 2020 sékerhets-
sdkerhet atgarder som krévs vid hégre sékerhetskrav

MSB, Sdkra kommunikationer

https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommu-
nikationer/sakra-kommunikationer/
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https://www.msb.se/sv/publikationer/vagledning-for-fysisk-informationssakerhet-i-it-utrymmen/
https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/handbocker/handbok-sakerhetstjanst-fysisk-sakerhet.pdf
https://www.forsvarsmakten.se/siteassets/2-om-forsvarsmakten/dokument/handbocker/handbok-sakerhetstjanst-fysisk-sakerhet.pdf
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/handbok-i-kartlegging-og-vurdering-av-avhengigheter/prosess-og-metode/steg-2-vurdering-av-avhengigheter/vurdering-av-beskyttelse-og-resiliens/
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/handbok-i-kartlegging-og-vurdering-av-avhengigheter/prosess-og-metode/steg-2-vurdering-av-avhengigheter/vurdering-av-beskyttelse-og-resiliens/
https://nsm.no/regelverk-og-hjelp/veiledere-og-handboker-til-sikkerhetsloven/handbok-i-kartlegging-og-vurdering-av-avhengigheter/prosess-og-metode/steg-2-vurdering-av-avhengigheter/vurdering-av-beskyttelse-og-resiliens/
https://www.fspos.se/siteassets/fspos/rapporter/2020/regelverk-kontinuitet-it-verksamhet.pdf
https://www.foi.se/forskning/informationssakerhet/ncs3.html
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakra-kommunikationer/
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/sakra-kommunikationer/

Bilaga B - koppling mellan vag-
ledningens kapitel, foreskriftskrav
samt avsnitt i SS-EN ISO/IEC 27002

Végledningens

kapitel

2 .1 Ansvar

2.2 Omvirlds-
bevakning

2.3 Risk-
bedémning

2.4 Dokumenta-
tion av it-miljon

Foreskriftskrav | Avsnitt i SS-EN ISO/IEC

MSBFS 2020:7

2kap 18§

2kap 2§

2kap 3§

2kap 4§

27002:2017

* 6.1.1 Informationssakerhets-

roller och ansvar
8.1.2 Agarskap av tillgangar

18.2.3 Granskning av teknisk
efterlevnad

6.1.4 Kontakt med sarskilda
intressegrupper

12.6.1 Hantering av tekniska
sarbarheter

6.1.1 Informationssékerhets-
roller och ansvar

8.1.1 Inventering av tillgangar
8.2.1 Klassning av information

Avsnitt i SS-EN ISO/IEC
27002:2022

» 5.2 Information security roles and

responsibilities

5.10 Acceptable use of information
and other associated assets

5.9 Inventory of information and
other associated assets

5.5 Contact with authorities

5.6 Contact with special interest
groups

5.7 Threat intelligence

8.8 Management of technical
vulnerabilities

5.7 Threat intelligence
5.13 Labelling of information

5.2 Information security roles and
responsibilities

8.8 Management of technical
vulnerabilities

5.9 Inventory of information and
other associated assets

5.12 Classification of information
5.13 Labelling of information

5.37 Documented operating
procedures

8.8 Management of technical
vulnerabilities

3.1 Krav-
stéllning
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3kap 1§

14.1.1 Analys och specifikation
av informationssakerhetskrav

5.8 Information security in project
management

5.19 Information security in supplier
relationships

5.20 Addressing information security
within supplier agreements

5.21 Managing information security
in the ICT supply chain

5.22 Monitoring, review and change
management of supplier services

5.23 Information security for use of
cloud services

5.31 Legal, statutory, regulatory and
contractual requirements

8.26 Application security
requirements

8.28 Secure coding
8.30 Outsourced development



Végledningens

kapitel

3.2 Kontroller

3.3 Utvecklings-
test och utbild-
ningsmiljéer

Bilaga B — koppling mellan vagledningens kapitel, féreskriftskrav samt avsnitt i SS-EN ISO/IEC 27002

Foreskriftskrav | Avsnitt i SS-EN ISO/IEC

MSBFS 2020:7

27002:2017

* 12.1.1 Dokumenterade drifts-

rutiner

12.6.1 Hantering av tekniska
sarbarheter

13.1.2 Sakerhet hos natverk-
stjanster

14.2.3 Teknisk granskning av
tillampningar efter andringar i
driftsmiljé

14.2.8 Sakerhetstestning
15.1.1 Informationssakerhets-
regler for leverantorsrelationer
15.1.2 Hantering av sékerhet
inom leverantdérsavtal

15.1.3 Forsorjningskedija for
informations- och kommuni-
kationsteknologi

18.2.3 Granskning av teknisk
efterlevnad

12.1.4 Separation av utveck-
lings-, test och driftmiljéer

14.2.6 Saker utvecklingsmiljo
14.2.7 Outsourcad utveckling

Avsnitt i SS-EN ISO/IEC
27002:2022

» 5.22 Monitoring, review and

change management of supplier
services

5.19 Information security in
supplier relationships

5.20 Addressing information
security within supplier agre-
ements

5.21 Managing information
security in the ICT supply chain

5.36 Compliance with policies,

rules and standards for information

security

5.37 Documented operating
procedures

8.8 Management of technical
vulnerabilities

8.21 Security of network services

8.32 Change management

8.29 Security testing in develop-
ment and acceptance

8.33 Test information

8.25 Secure development life cycle

8.27 Secure system architecture
and engineering principles

8.28 Secure coding
8.30 Outsourced development
8.31 Separation of development,

test and production environments

4.1 Natverks-
segment och
filtrering

4.2 Behorig-
heter och
digitala
identiteter

3kap2§

3kap3-48§§
4kap1-28§§
4kap3-48§

13.1.3 Separation av natverk

13.1.1 Sakerhetsatgarder
for natverk

6.1.2 Uppdelning av arbets-
uppgifter

9.1.1 Regler for styrning av
atkomst

9.2.1 Registrering och avregist-
rering av anvandare

9.2.2 Tilldelning av anvandar-
atkomst

9.2.5 Granskning av anvandares
atkomstrattigheter

9.2.6 Borttagning eller justering
av atkomstrattigheter

9.4.1 Begransning av atkomst
till information

9.2.3 Hantering av privilegie-
rade atkomstrattigheter

9.4.4 Anvandning av privile-
gierade verktygsprogram

6.7 Remote working

8.20 Network security

8.22 Segregation of networks
8.23 Web filtering

8.31 Separation of development,

test and production environments

5.14 Information transfer

5.3 Segregation of duties
5.15 Access control

5.16 Identity management
5.18 Access rights

8.2 Privileged access rights

8.3 Information access restriction

8.4 Access to source code

8.18 Use of privileged utility
programs
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Végledningens

kapitel

4.3 Autenti-
cering

4.4 Kryptering

4.5 Sakerhets-
konfigurering

4.6 Sakerhets-
tester och
granskningar

4.7 Andrings-
hantering, upp-
gradering och
uppdatering

4.8 Korrekt och
sparbar tid

4.9 Sakerhets-
kopiering
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Foreskriftskrav
MSBFS 2020:7

4 kap 56 §§

4kap7-98§

4 kap 10 §

4 kap 11§

4 kap 12 §

4kap 13 §

4 kap 14 — 15 §§

Avsnitt i SS-EN ISO/IEC
27002:2017

* 9.4.2 Sékra inloggningsrutiner

» 9.2.4 Hantering av anvandares
konfidentiella autentiseringsin-
formation

* 9.3.1 Anvandning av
konfidentiell autentiserings-
information

* 9.4.3 System for I6senords-
hantering

* 10.1.1 Regler fér anvandning
av kryptografiska sakerhets-
atgarder

* 10.1.2 Nyckelhantering

* 12.1.1 Dokumenterade drifts-
rutiner

* 12.2.1 Sakerhetsatgarder mot
skadlig kod

* 12.5.1 Installation av program
pa driftsystem

* 12.6.1 Hantering av tekniska
sarbarheter

* 12.6.2 Restriktioner for instal-
lation av program

* 12.6.1 Hantering av tekniska
sarbarheter

* 14.2.8 Sakerhetstestning

» 16.1.3 Rapportering av svag-
heter gallande informations-
sakerhet

+ 12.1.2 Andringshantering

* 12.6.1 Hantering av tekniska
sarbarheter

* 14.2.4 Restriktioner for
andringar av programpaket

* 12.4.4 Synkronisering av tid

» 12.3.1 Sakerhetskopior av
information

Avsnitt i SS-EN ISO/IEC
27002:2022

» 5.17Authentication information
» 8.5 Secure authentication

8.24 Use of cryptography

5.37 Documented operating
procedures

8.7 Protection against malware

8.8 Management of technical
vulnerabilities

8.9 Configuration management

8.19 Installation of software on
operational systems

5.27 Learning from information
security incidents

5.35 Independent review of
information security

5.36 Compliance with policies,
rules and standards for information
security

6.8 Information security event
reporting

8.8 Management of technical vulne-
rabilities

8.29 Security testing in development
and acceptance

8.33 Test information

8.34 Protection of information
systems during audit testing

8.8 Management of technical
vulnerabilities

8.32 Change management

8.19 Installation of software on
operational systems

8.17 Clock synchronization

5.33 Protection of records
8.13 Information backup



Végledningens

kapitel

4.10 Saker-
hetsloggning

4.11 Over-
vakning

Foreskriftskrav
MSBFS 2020:7

4 kap 16 — 17 §§

4 kap 18 — 19 §§

Bilaga B — koppling mellan vagledningens kapitel, féreskriftskrav samt avsnitt i SS-EN ISO/IEC 27002

Avsnitt i SS-EN ISO/IEC
27002:2017

* 12.4.1 Loggning av handelser

* 12.4.3 Administrators- och
operatorsloggar

* 12.4.2 Skydd av logginformation

* 16.1.1 Ansvar och rutiner
(Hantering av informations-
sakerhetsincidenter och
forbattringar)

* 16.1.1 Ansvar och rutiner
(Hantering av informations-
sakerhetsincidenter och
forbattringar)

* 16.1.5 Hantering av

informationssakerhets-
incidenter

Avsnitt i SS-EN ISO/IEC
27002:2022

» 5.24 Information security
incident management planning
and preparation

» 5.28 Collection of evidence
» 8.15 Logging

+ 5.24 Information security incident
management planning and
preparation

+ 526

+ 5.28 Collection of evidence

» 8.12 Data leakage prevention
« 8.15 Logging

+ 8.16 Monitoring activites

4.12 Skydd mot | 4 kap 20 § * 12.2.1 Sakerhetsatgarder « 8.7 Protection against malware
skadlig kod mot skadlig kod
4.13 Skydd 4 kap 21§ * 6.2.1 Regler f6r mobila enheter » 5.11 Return of assets
av utrustning + 11.1.1 Fysiska sékerhets- + 7.1 Physical security perimeters
egrasn g + 7.2 Physical entry
* 11.1.2 Fysiska tilltrades- + 7.3 Security offices, rooms and
begransningar facilities
+ 113 ﬁékei_r_stéllgnde avkontor, . 74 physical security monitoring
fum och amaggningar » 7.5 Protecting against physical
* 11.1.4 Skydd mot yttre och and environmental threats
miljérelaterade hot L
11.1.5 Arbeta i sékra ut » 7.6 Working in secure areas
1O AE all sekra tirymmen + 7.8 Equipment siting and protection
* 11.2.1 Placering och skydd 79s ity of . .
av utrustning .9 Security 0 ass.ets off-premises
« 11.2.6 Sakerhet for utrustning ¢ T g il
och tillgangar utanfor organi- * 7.11 Supporting utilities
sationens lokaler + 7.13 Equipment maintenance
e 11.2.7 Saker kassering eller « 7.14 Secure disposa| or re-use
ateranvandning av utrustning of equipment
» 8.1 User endpoint devices
+ 8.10 Information deletion
4.14 Redun- 4 kap 22 § » 17.2.1 Tillganglighet till infor- + 5.29 Information security during
dans och mationsbehandlingsresurser disruption
aterstélining + 8.14 Redundancy of information
processing facilities
+ 5.30 ICT readiness for business
continuity
5.1 Kravpa ho- | 5kap 1-2§§ » Se referenser for avsnitt » 5.31 Legal, statutory, regulatory

gre sdkerhet

4.3,4.6,4.11 och 4.14

and contractual requirements
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