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Forord

Elforsorjning, dricksvattenférsorjning, hilso- och sjukvard och transporter

ar exempel pa samhillsviktiga verksamheter. Ett bortfall eller svir storning i
driften av samhallsviktig verksamhet kan leda till att en allvarlig kris intriffar

i samhillet. Mycket av styrning och 6vervakning av den infrastruktur och de
processer som beh6vs i samhallsviktiga verksamheter dr beroende av industriella
informations- och styrsystem.

Syftet med denna vigledning dr att bidra med konkreta rekommendationer
och st6d till arbetet med att bygga upp samt forbittra sikerheten i industriella
informations- och styrsystem.

Denna vigledning ir baserad pa MSB:s tidigare publicerade vigledning med
samma namn'. Innehallet syftar till att méta behovet hos aktorer inom indu-
striella informations- och styrsystem och bidra med det stéd som efterfragas
for okad sikerhet.

Vigledningen innehaller atta rekommendationer som fokuserar pa organi-
satoriska, tekniska och fysiska sikerhetsatgirder.

Stockholm 1 december 2021
®

A —

Alke Holmgren, avdelningschef

Enheten for sikerhet i cyberfysiska system/
Avdelningen for cybersikerhet och sikra kommunikationer

Myndigheten f6r samhillsskydd och beredskap

1. Vagledning till 6kad sakerhet i industriella informations- och styrsystem (MSB718 - juli 2014).
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Introduktion

Cyberfysiska system kan delas upp i tva huvuddelar: industriella informations-

och styrsystem (ICS) och sakernas internet (IoT). Denna vigledning hanterar ICS.

ICS anvinds till att samla in data frain och om omgivningen, exempelvis varv-
tal eller fléde, for att exempelvis styra processen som hanterar mingden vitska
i en behillare, 6ka trycket i ett ror eller flytta en hiss till en viss position. I de
flesta miljoer dir systemen finns ir de ocksa 6vervakade och integrerade med
it-system 1 syfte att effektivisera verksamheten. Darfér dr ICS allt mer upp-
kopplade med andra it-system. Integreringen medfér exponering mot internet
och andra nitverk vilket innebir att ICS i allt stérre utstrickning stills infér
samma hot och risker som de traditionella it-systemen.

I denna vigledning presenterar vi dtta rekommendationer gillande sikerhets-
arbetet 1 en organisation som nyttjar industriella informations- och styrsystem.
De itta rekommendationerna dr uppdelade i tva delar:

1. Arbeta aktivt med en sikerhetsarkitektur (tre refommendationer)
Kartligg och identifiera de befintliga industriella informations- och
styrsystemen. Det dr sdrskilt viktigt att identifiera externa anslutningar.
Skapa sedan en zonmodell utifran principen sikerhet pa djupet. Mellan
zongrinser bor 6vervakning och detektering av o6nskad nitverkstrafik
implementeras. De administrativa it-systemen bor endast i undantagsfall
integreras med de industriella informations- och styrsystemen och om
detta gors ska dessa placeras i en eller flera egna delar av zonmodellen.

2. Stdll relevanta sikerbetskray i all upphandling och i serviceavtal (fem rekommendationer)
Det finns stora vinster med att hantera sikerhetsfragor i férvig, Precis som
for traditionella it-system dr det mycket dyrare att atgirda sikerhetsproblem
1industriella informations- och styrsystem efter att systemen har levererats
och implementerats. Genomfor en riskbedémning for att kunna stilla rele-
vanta sikerhetskrav baserat pa de risker verksamheten identifierat.

Alla rekommendationer och rad som finns i vigledningen bygger pa branscher-
farenheter, samt praxis och standardiserade arbetssitt.Vigledningen hinvisar
till relevanta publikationer och killor inom omradet.

Okad sakerhet i industriella informations- och styrsystem
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Bakgrund och lasanvisning

Denna vigledning ir den del som i bilden nedan visas med den gra rutan
”ICS”. Innehallet dr uppdelat med forst en illustrerande beskrivning av ICS och
de risker som finns, direfter foljer atta rekommendationer f6r 6kad sikerhet i
ICS. Notera att denna vigledningen innehaller rekommendationer specifika for
ICS-omradet. Fér rekommendationer avseende det grundliggande cybersaker-
hetsarbetet, exempelvis ledningens engagemang, hinvisar vi till vigledningen
”Grundliggande sikerhet i cyberfysiska system”.

Vi presenterar dven ett urval av referenser och tips om var det gar att hitta mer
information. Det handlar i forsta hand om standarder, riktlinjer och rekommen-
dationer som gir att tillimpa for att skapa 6kad sidkerhet i industriella informa-
tions- och styrsystem.

Bank- och
finans- Halso- Digital
marknads- U e och sjukvard [ infrastruktur
infrastruktur

Livsmedel
(dricks-
vatten)

Cyberfysiska
system

ICS loT

Figur 1. Denna vagledning fokuserar pa industriella informations- och styrsystem (ICS)
inom sektorerna ovan (orangea rutor).

Syfte, malgrupp och uppldgg

Syftet med denna vigledning ir att ge rekommendationer och tillhérande rad
for att hoja informations- och cybersikerhetsnivan i ICS. Malet dr att 6ka
samhillets formaga att férebygga it-relaterade stérningar och incidenter, samt
medvetandegora risk och sarbarheter mot ICS.

Vigledningen riktar sig till dig som paverkar utformningen och inférandet
av sikerhetsitgirder i ICS. Rekommendationerna dr dven till nytta f6r dig som
arbetar med design, underhall eller 6vervakning av ICS.
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Industriella informations-
och styrsystem — vad ar det?

Ett industriella informations- och styrsystem anvinds for att styra, kontrollera eller
6vervaka processer inom bland annat processindustti, elproduktion, dricksvatten-
produktion och transporter. Systemen kan exempelvis sla av och pa motorer
som Oppnar en dammlucka, ligga om vixlarna pa jirnvigsrilsen eller dindra
belastningen i en transformatorstation. I figur 2 kan du se ett exempel pa en
principiell uppbyggnad av ett industriellt informations- och styrsystem.

Idag anvinder méanga internet och andra nitverk som birartjinst f6r data
som skickas inom ICS. Det har lett till minskade kostnader och moderniserad
styrning och realtidskontroll av systemen. Det har dven blivit effektivare dn tidigare
att 6vervaka processerna pa distans. Detta innebir att de tidigare isolerade indu-
striella informations- och styrsystemen i allt storre utstrickning kopplas ihop
med den 6vriga verksamhetens kommunikationsnitverk och administrativa
it-system, vilket har skapat fler risker. De industriella informations- och styr-
systemen blir vid en sammankoppling nibara, om dn via omvigar, frin internet
och de administrativa it-systemen.

Driften av systemen har i samband med sammankopplingen till sakernas
internet (IoT) blivit allt mer autonom, men 4ven automatiserats med hjilp av
maskininlarning (ML) och/eller artificiell intelligens (AI). Utvecklingen innebir
en utmaning fér uppritthallandet av systemens sikerhet, det vill siga att bibe-
halla dess tillginglighet, riktighet och konfidentialitet™.

Tabell 1. Exempel pa funktioner hos industriella informations- och styrsystem.

o~y

Datainsamling Datalagring, omvandling och skalning, tidsmarkning och rimlighets-
beddmning.
Overvakning Status-, trend-, gransvardes-, prestanda- och handelsedvervakning

samt larmhantering.
Styrning Direktstyrning, borvardesstyrning och sekvensstyrning.

Planering och uppféljning Icke realtidskritisk funktionalitet, planering, loggning och historik,
uppféljning och analys.

2. Observera att informationen i cyberfysiska system skyddas utifran samma sakerhetsprinciper som
it-system. Dock &r oftast tillganglighet foljt av riktighet viktigast nar det galler cyberfysiska system, till skillnad
fran it-system dar konfidentialitet foljt av riktighet ofta ar viktigast.

Okad sakerhet i industriella informations- och styrsystem
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Det dr viktigt att de system som styr fysiska processer har definierade sikerhets-
krav och lever upp till dessa eftersom konsekvenserna annars kan bli allvarliga.
I virsta fall kan de paverka liv och hilsa. Sirskilt ICS som anvinds 1 kritiska
samhillsviktiga verksamheter beh6ver ha en hog driftsikerhet eftersom avbrott
eller storningar kan fa stora konsekvenser pa samhillsniva.

Forutsattningarna till 6kad sikerhet och minimering av sarbarheter skiljer
sig at mellan it och ICS. Sikerheten dr ofta hdgre 1 de administrativa it-system
an i de industriella informations- och styrsystemen. I en kontorsmilj6 ér det
nirmast en sjilvklarhet att uppdatera operativsystemen flera ganger per ar fér
att forbattra sikerheten. I ett driftsatt industriellt informations- och styrsystem
kan det dock vara forenat med livsfara att géra férindringar och uppdateringar,
sarskilt om dessa gors utan att forst ha gjort risk- och konsekvensanalys.
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Industriellt informations- och styrsystem

Bilden visar den principiella uppbyggnaden av ett industriellt informations- och styrsystem.

. Exempel pa
processgranssnitt

Over-
Dammniva

1. Lokala
obemannade
system

De lokala systemen
samlarin signaler fran
sensorer och sander ut
styrsignaler till process-
Turbin granssnitten.

2. Datadverforing via natverk
Mellan de lokala och centrala systemen
skickas information via tradiésa natverk
och olikatyper av fasta nat. Trenden gar
alltmer mot éppna I6sningar som internet.

3. Centrala
bemannade
i system
Exempel pa liknande system Harsvervakasioch

Samma uppbyggnad av industriella informations- ( styrs processerna.
och styrsystem férekommer pa manga hall.

Grafik: MARTIN EK

Figur 2. Principiell uppbyggnad av ett industriellt informations- och styrsystem.
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Huvudmannaskap, driffformer och avreglering

Tidigare dgde staten och kommunerna nistan all samhallsviktig infrastruktur.
Idag drivs manga samhaillsviktiga verksamheter av privata och ibland multi-
nationella bolag. Aven inom verksamheter som fortfarande drivs offentligt,
till exempel kollektivtrafik och dricksvattenproduktion, liggs delar av driften
ut pa externa aktorer. Det kan innebdra att kinslig information om de indu-
striella processerna lagras i ett annat land. I arbetet med att rationalisera verksam-
heten har sikerhetsfragorna gillande it-systemen i manga fall inte hanterats fullt ut.

Teknik- och tjansteutveckling

Industriella informations- och styrsystem byggs allt mer av standardkomponenter,
sa kallade ”Commercial-off-the-shelf ”(COTS)-produkter, som dr designade
utifran vissa krav. Att komponenter ska ha siker funktionalitet 6ver lang tid ar
ofta ett krav som saknas eftersom tillgéinglighet prioriteras fore sikerhet.

Det dr allt vanligare med system som bygger pa pc-plattformar och kommuni-
kationslosningar byggda pa standardprotokoll (TCP/IP). Det innebir att antalet
kommunikationsvigar in till de industriella informations- och styrsystemen Okar.
Ett exempel ir sensorer som automatiskt kontaktar leverantoren for underhall
eller i samband med fel 1 utrustningen.

Fore ink6p av nya komponenter maste en riskbedémning géras. Annars finns
risk att denna typ av komponent med elektroniska kommunikationsméjligheter
har okinda ingangar in 1 infrastrukturen som dirmed gor den sarbar f6r angrepp.

Virtualisering

Virtualisering i it-sammanhang innebdr att man skapar en virtuell miljo,

en mjukvarusimulering eller emulering av en datorresurs pé vilken annan
mjukvara kan koras som om simuleringen eller emuleringen vore ett verkligt
it-system. Systemvirtualisering innebdr att mjukvara for hela servrar kors i
en virtualiseringsmilj6. Detta dr den typ av virtualisering som oftast avses i
kontexten industriella informations- och styrsystem.

Virtualisering har blivit populirt for att anvindning av tekniken kan sinka
kostnader eftersom flera system kan nyttja samma hardvara. Detta innebar
6kad tillganglichet och mer redundanta system. Virtualisering g6r ICS-systemen
hardvaruoberoende, man kan byta fysisk hardvara flera ganger under gist-
serverns livslingd. Detta g6r det mojligt att underhélla ICS-miljon lingre dn
den ursprungliga hardvarans livslingd.

Virtualisering innebir att realtidskontrollen férsdimras och att systemen
inte lingre dr isolerade pa samma sitt som tidigare. Virtualisering kan vara en
tillgang f6r de system som till exempel inte har hdrda realtidskrav. Innan en
virtualiseringslosning inférs maste dock noggranna konsekvensanalyser goras.

Molntjanster

De senaste aren har det blivit vanligare att drifta it-miljer via molntjanster vilket
innebir att datorkraften dr centraliserad och anvindaren ofta bara behéver en
webblisare eller en mobilapp for att anvinda tjansten.
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Typiska egenskaper f6r molntjinster:

* De kan hanteras dygnet runt via internet fran flertalet enheter och utan
minsklig interaktion (sjdlvbetjining).

* De erbjuder ofta flexibla betalningslésningar samtidigt som verksamheten
slipper betala f6r outnyttjade resurser.

* Molntjinstleverantéren ansvarar for driften av dataresursen (se avsnitt om
ansvarsférhallanden).

Ofta har anvindaren av molntjinsten enbart kunskap om att tjinsten fungerar,
men i allméinhet inte nagon kontroll 6ver — eller kunskap om — hur resurserna till-
handahalls eller var resurserna finns. Dirfér behover stor vikt liggas pa att forsta
vilka krav pa tillginglighet, riktighet och konfidentialitet som behover stillas vid
upphandling av molntjinster. Det dr ocksa viktigt att kontrollera att molntjinsten
inkluderar att data kan skyddas och funktionaliteten 6vervakas kontinuerligt.

I industriella informations- och styrsystem kan molntjanster ge fordelar
genom att 6ppna upp for fler typer av protokoll, spara konfigurationstid mellan
hard- och mjukvara samt vara ekonomiskt férdelaktigt. Molntjanster resulterar
dock i fler ssmmankopplingar och storre exponering av system som styr de
fysiska processerna. Aven om molntjinster kan vara lockande rent affirsmissigt
krivs det ofta omfattande specialanpassningar for att de ska fungera sikert for
industriella informations- och styrsystem. Innan molntjinster tillimpas och
anvinds bor de kontrolleras ur tekniska, sikerhetsmassiga, affarsmassiga och
juridiska perspektiv.

Systemberoenden

For att uppna korrekt informationsutbyte mellan lokala enheter och system, och
ibland aven mellan system beligna pa geografiskt och fysiskt skilda platser, behGver
ett industriellt informations- och styrsystem en god kommunikationsstruktur.
En liten avvikelse i tidsangivelse eller en kort f6rdréjning av realtidskommuni-
kationen mellan system eller enheter kan leda till att processer drabbas negativt.

En god kommunikationsinfrastruktur 4r beroende av stabila geografiska,
tysiska och logiska forhallanden sa att forandringar i ett system inte paverkar ett
annat, oavsett var det befinner sig. Exempelvis kan en geografiskt isolerad hindelse
som paverkar ett lokalt systems drift medféra att funktionen hos ett system
beliget langt bort drabbas av allvarliga storningar. Det blir darfor kritiskt att
dessa system interagerar och kommunicerar felfritt och att de implementerade
organisatoriska, fysiska och tekniska sidkerhetsitgirderna inte orsakar avbrott
som kan leda till kaskadeffekter pa andra sammankopplade system.

Tabell 2. Systemberoenden.

Geografiska System beroende av att typiska geografiska forhallanden inte avviker.

Fysiska Flera system som ar beroende av varandras processer, exempelvis ar
slutprodukt fran ett system insats till ett annat.

Logiska Flera system som ar beroende av varandras logiska tillstand, exempel-
vis avgérande kommandon fran HMI (Manniska-maskingranssnitt).

Okad sékerhet i industriella informations- och styrsystem 15



Sensorer och styrenheter

Det finns manga olika komponenter i ett industriellt informations- och styrsystem,
sasom sensorer, styrenheter, kommunikationssystem, sikerhetssystem och
granssnitt mellan systemet och medarbetarna. Grinssnittet dar styrsystemet
kopplas mot den fysiska processen utgérs av huvudsakligen sensorer f6r avldsning
och av mandéverdon for styrning (dven kallat stilldon).

De lokala system som samlar in signaler fran givare och sinder ut styrsignaler
till den fysiska processen innehaller allt fler funktioner och kan ofta dven drivas
sjalvstindigt, exempelvis vid avbrott i kommunikationer med det centrala systemet.
De lokala enheterna har ofta bade analoga och digitala in- och utgiangar och
distinktionerna mellan olika typer av enheter — exempelvis IED (Intelligent
Electronic Device), PL.C (Programmable Logical Controller) och RTU (Remote
Terminal Unit) — blir alltmer otydliga.

Fran ett eller flera centrala system drivs viktiga funktioner som kréiver data
fran manga olika delar av den fysiska processen. I de centrala systemen kan
aven data lagras och vid hog belastning kan de prioritera vilka systemfunktioner
som ska ha foéretride.

Lokalt system

Lokalt system

Lokalt system

Central Central Central Central
backend server historian HMI utvecklingsdator

Figur 3. De centrala systemen tar emot information fran de lokala systemen och presen-
terar processernas tillstand i grafiska granssnitt. Via granssnittet kan operatérerna andra
parametrar och darmed paverka de lokala systemen.
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Integration mellan drift- och informationsteknik

Minga industriella processer som tidigare styrts manuellt styrs idag med digitala
system. Styrningen kan da ocksa baseras pa information som inhdmtas fran andra
system, exempelvis affirssystem, logistiksystem eller fran andra driftsystem.

I samband med den 6kade digitaliseringen har it- och OT-system under det
senaste artiondet narmat sig varandra och grinserna blivit otydliga. Fler industriella
informations- och styrsystem anvinder exempelvis commercial-of-the-shelf-
produkter (s.k. COTS) framtagna fraimst for it med syfte att minska kostnaderna
for utrustning, Det blir dven allt vanligare att IoT- och IloT-enheter (Industriell
IoT) integreras med de industriella informations- och styrsystemen for att Gvervaka
och styra driftprocesser via it-systemen. Genom integrering av it- och OT-system
mojliggors snabb — ofta i realtid — inhdmtning av underlag till rapporter och méjlig-
heten att omedelbart korrigera och justera driftprocesser samt agera vid signaler om
problem. Figur 4 visar systemskillnader mellan it och OT, samt IoT och IIoT.

Driftteknik (eng. Operational Technology, OT) beskrivs ofta som hard- och mjuk-
vara som anvands for att vervaka eller styra fysiska processer. OT ar vanligt
forekommande inom industriella informations- och styrsystem, dar SCADA-
system ar vanligt forekommande. Inom samhallsviktig verksamhet anvands OT
for att styra bl.a. kraftverk och transportsystem. | samband med den pagaende
digitaliseringen narmar sig OT de tidigare avskilda administrativa it-systemen.

Informationsteknik (it) anvands for att beskriva datateknik, bade hard- och
mjukvara. Exempelvis ar e-post en informationstyp som faller inom ramarna for
begreppet it. Denna typ av teknik ar inte lika vanligt forekommande i industriella
processer, men utgor likval ofta den tekniska ryggraden i ett foretag eller orga-
nisation. Denna typ av enheter och information har lag grad av autonomitet och
dess programvara uppdateras kontinuerligt.

Integration av it- och OT-systemen ger upphov till nya risker. Ett exempel pa det
ar att industriella informations- och styrsystem gors tillgangliga for attacker via
it-system. Det gor det viktigt att verksamheten ar medveten om att varje enskild
enhet som kopplas upp mot internet, eller ett nitverk med tillgang till internet,
utgor en risk. En cyberattack mot en OT-enhet kan ha katastrofala konsekvenser
— bade ur ett for verksamheten ekonomiskt perspektiv och ett personskade-
perspektiv eftersom det dven kan orsaka fysiska skador pa manniskor.

Hanterar fysiska processer
» Kontrollenheter
(PLC, DCS, SCADA)
* Industriella natverk

» Hardade datorer
och servrar

Hanterar information

« Kontors it och
datorer, skrivare

* Internet, e-post,
applikationer

« TCP-natverk

oT

Exempel pa enheter

» Smart hemelektronik
o Robotdammsugare
o Smart belysning
o Larmsystem

Exempel pa enheter
» Sensorer for att méata
temperatur, tryck etc.
» Kameror och skannrar
for dvervakning
» Inbyggda system (robotik,
analysenheter etc.)

Enheter

Figur 4. Skillnader pa system och enhetsniva mellan it och OT, samt loT och lloT.
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Skillnader mellan informations- och driftteknik

Béde it- och OT-systemen hanterar idag information i digital form. Skillnaden

ligger i syftet med informationsbearbetningen. I en traditionell it-milj6 ligger
fokus pa att informationen behandlas for att f6radlas, medan informationen i

en OT-milj6 anvinds for styrning av fysiska processer. Nedan foljer en tabell som
belyser nagra av de huvudsakliga skillnaderna mellan informations- och driftteknik:

Tabell 3. Skillnader i funktion mellan it- och OT-system.

Funktion
Omrade

Primara anvandare

Processkrav (svarstid)

Granssnitt

Uppdateringsfrekvens

Livscykel
Attackyta
Huvudfokus

Fokus

Datafléde (mangd)

Antivirus

Protokoll

Paverkan

IT-sékerhetsmedvetenhet
(generellt)

Komponenter

18 Okad s&kerhet i industriella informations- och styrsystem

Dynamisk
Affarsfokus

Folk i allmanhet.

Minuter till dagar.

Webblasare, tangentbord och
enheter.

Konstant, i samband med
mjukvaruuppdatering. Avbrott
for underhall &r acceptabelt
och kan utféras utanfér normal
kontorstid.

Kort, 3-5 ar.

Flera natslussar.

Konfidentialitet (C-I-A)

Informationslagring och
overforing.

Hog

Vanligt och enkelt att imple-
mentera.

Standard TCP-/IP-protokoll
dar autentisering och krypte-
ring kan appliceras.

Vanligtvis ingen risk for
miljdpaverkan eller risk for
manskligt liv.

Hog

Vanligtvis lokalt placerade, med
kontrollerad miljé (temperatur).

Deterministisk
Industrifokus

Ingenjorer, tekniker och pro-
duktionsledare.

Millisekunder till sekunder.

Sensorer, kodad data, skarmar
eller tillgang via pekskarm.

Uppdatering maste testas i
férvag och noggrant granskas.
Det leder oftast till avbrott eller
omstart av system vilket paver-
kar tillgangligheten negativt.

Lang, 15-30 ar
Fa natslussar.
Tillganglighet (A-I-C)

Processkontroll

Lag

Komplicerat att implementera.

Natverksprotokoll, ofta utan
sakerhet pa grund av funktio-
nella krav och begrénsningar
som finns inom OT.

Risk for skada pa natur och
manniska samt risk for mansk-
ligt liv.

Lag

Lokalt eller isolerat, samt av-
skilt. Placerade i dynamisk miljo
med hog/lag temperatur och
hog/lag lufttryck/luftfuktighet.



Natverk inom informations- och styrsystem

Till skillnad fran traditionell it utnyttjar industriella informations- och styrsystem
vanligtvis flera olika protokoll f6r realtidskommunikation och datadverféring
mellan olika komponenter.

Funktion och typ av nitverkstrafik skiljer mellan industriella informations- och
styrsystem och traditionella kontorsnitverk. Internetitkomst, FTP, e-post och
fjarratkomst tillats vanligtvis inom kontorsnitverk men bor undvikas inom indu-
striella informations- och styrsystem. Foljaktligen krivs annorlunda sikerhetskrav
for informations- och styrsystem samt noggrann reglering av dndringskontroll,
konfiguration och programvaruindringar i dess nitverk och system.

Natverkssegmentering

Nitverkssegmentering innebir att nitverk delas upp i flera mindre zoner for
att begrinsa och filtrera nitverkstrafiken mellan segmenten. Exempelvis dr
det olimpligt att informations- och styrsystem finns i samma segment som
kontorsystem. Genom nitverkssegmentering minskar risken for att skadlig kod
eller felaktigheter sprids till samtliga enheter som 4r uppkopplade pa nitverket.
Skadan kan begrinsas till en zon eller ett segment. Likasa 6kar svarigheten for
en angripare att fa atkomst till OT-miljén dven om denne fatt atkomst till den
traditionella it-milj6n.

En riskbedomning ska ligga till grund f6r val av limplig zon- och nitverks-
segmentering, men traditionellt sett tillimpas segmentering vid nitslussar
mellan nitverksdominer dir nitverkstrafiken begrinsas av logisk- eller fysisk
segmentering. Av sikerhetsskil finns vanligtvis flera nitverksdominer inom
industriella informations- och styrsystemsnitverk, exempelvis flera lokala och
operativa nitverk, samt kontorsnitverk.

Okad sékerhet i industriella informations- och styrsystem 19



IEC 62443 referensarkitektur
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Figur 5. Referensmodell for natverkssegmentering enligt 62443-2-1. Forklaringar av
forkortningar gar att finna i ordlistan.

Filirera datafloden

Att filtrera datafléden mellan nitverkssegment, och i vissa fall mellan enskilda
enheter, dr en grundliggande sikerhetsatgard. Ofta gors detta med hyilp av brand-
viggar, men det finns dven andra sitt.

Att konfigurera brandviggar med ritt filtreringsregler i industriella informations-
och styrsystem kan vara komplext pa grund av mingden protokoll och dess olika
sarbarheter. Manga filtrerande nitverksprodukter ar ocksa frimst avsedda for en
traditionell it-milj6 vilket gOr att stéd for att sitta brandviggsregler med protokoll
som anvands 1 OT-miljon inte finns, eller ar begrinsat. Exempel pa filtreringsregler:

¢ Obehorig trafik (dvs. trafik fran exempelvis internet) ska inte ges tillgang
till natverket.

e Trafik ska enbart kunna floda fran OT-miljon till it-miljon, inte omvint.

Bortsett frain uppenbara regler som att utomstaende inte ska fa tillgang till nat-
verket, bor man generellt striva efter att bade portspecifika och adresspecifika
regler implementeras, samt att ett fatal enheter, adresser, tillats. Exempelvis bor
inte slutanvindare, en tredjepartsenhet eller en IoT-enhet som inte kravs for
ICS-systemets funktion kunna kopplas till nitverket. Att anvinda kommersiella
COTS-enheter bor beaktas med forsiktighet da de ofta dr konfigurerade att
underlitta anvindning och inte for att uppna sikerhet och dérfor inte dr limp-
liga f6r ICS-nitverket. Det finns dven risker med avsaknade av insyn i leverans-
kedjan f6r COTS dir produkterna kan ha utsatts for exempelvis skadlig kod.
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Sdkerhet pa djupet

For okad sikerhet i industriella informations- och styrsystem behover
sikerhetsmekanismer implementeras enligt principen sikerhet pa djupet
(eng. defence-in-depth). I korthet innebir principen att sikerhetsatgirder
fungerar 6verlappande och skyddet byggs i flera lager. Om en sikerhetsfunktion
visar sig vara otillricklig, ska andra sikerhetsfunktioner finnas som uppratthaller
ett skydd, om 4n inte fullt ut, tills den fallerande sikerhetsfunktionen ér atgérdad.

Data, hardvara, killkod och nitverkstrafik ar exempel pa information och utrust-
ning som kan vara skyddsvird och kriva sikerhetsatgirder samt siker hantering,
Vilka sikeratgarder och vilken grad av skydd 1 férhéllande till behov och kostnad
som dr lampligt varierar. Detta bor verksamheten utvirdera genom att genomféra
riskbedémning av verksamhetens kartlagda informationstillgangar i relation till en
omvirlds- och verksamhetsanalys.

I vigledningen "Grundliggande sikerbet i cyberfysiska systens” hittar du mer
information och exempel pa omraden som omfattas av sikerhetsarbete enligt
principen sikerhet pa djupet.

Hot, risker och sarbarheter

En incident, oavsett om den ir orsakad av en attack, ett misstag eller ett hand-
havandefel, kan fa svara konsekvenser. En incident kan resultera i manipulation
av styrdon och sensorer vilket kan paverka den fysiska miljén eller processen
som styrs. Det kan 1 sin tur leda till svara konsekvenser i form av utslipp av
farliga amnen, produktions- och processfel, explosion eller att de industriella
informations- och styrsystemen forstors.

En incident kan dven leda till att kinslig information sprids till obehériga,
andras eller forstors. Detta kan fa stora konsekvenser for organisationen efter-
som resurser behéver liggas pa skademinimering och aterskapande av det som
andrats eller forstorts.

Sikerhet ur ett angriparperspektiv har inte varit nagon prioriterad fraga vid
utvecklingen av industriella informations- och styrsystem. Medvetenheten
kring den hir typen av sikerhet dr dirfor lig hos savil utrustnings-, system-
och programleverantorer som upphandlare och bestillare. Oforstaelsen leder
till otydlig kravstillning och system som inte dr utformade for att hantera
it-relaterad sikerhet. Problematiken forvirras av att det idag finns méjlighet
att bestilla angrepp pd internet (attack as a service). Det finns ocksd beskriv-
ningar av sarbarheter 1 industriella informations- och styrsystem samt verktyg
och instruktioner f6r hur skadlig kod kan skapas.

Den 23 december 2015 drabbades ett energibolag i Ukraina av ett driftavbrott
efter en cyberattack dir BlackEnergy 3 (en form av skadlig kod) anvindes for att
fa tillgang till bolagets it- och senare OT-system. Driftavbrottet resulterade i att
uppskattningsvis 225 000 abonnenter hade stromavbrott under cirka tre timmar.
Denna cyberattack var den forsta allmint kinda incidenten som resulterade i
stromavbrott och attack mot samhallsviktig verksamhet. Analyser av hindelsen
tyder pa att angriparen hade djup kunskap om systemen och koordinerade flera
olika mekanismer och verktyg for till slut kunna sld ut driften. Det ukrainska bolaget
utsattes for en nitfiskekampanj (eng. spear phishing) och den skadliga koden, Black-
Energy, planterades i bolagens datorer redan ett halvar fore avbrottet.
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Under tiden fére avbrottet kunde aktéren bakom nitfiskekampanjen samla in
information om bolagets systemuppbyggnad och identifiera svagheter.

Vid avbrottet utférdes en koordinerad DoS-attack mot foretagets kundtjanst
och lyckades stoppa bolagets kommunikation med sina kunder. Vil inne i
ICS-systemen startades KillDisk® for att radera viktig data, vilket férhindrade
personalen att aterstilla eller styra systemen pa distans. Attacken lyckades ocksa
inaktivera tva av anliggningarnas reservgeneratorer. Strommen kunde till slut
aterstallas genom att personalen manuellt slog pa strémbrytarna pa plats pa de
olika substationerna.

En ytterligare, uppfoljande attack, mot det ukrainska energisystemet utfordes
ett ar senare, 2016. Attackerna mot det ukrainska energisystemet visar tydligt att
det dr mojligt att skada infrastruktur och stoppa drift av samhillsviktig verk-
samhet genom cyberattacker. Det ir inte osannolikt att vi framéver kommer
att fa fler liknande attacker. Ett farskt exempel ir att coronaviruspandemins
manga distansarbetare verkar ha lett till att antalet nitfiskekampanjer har 6kat
signifikant. Sammantaget stirks bilden av att det finns ett stort behov av 6kad
sikerhet i industriella informations- och styrsystem.

I Ett paradigmskifte avseende hoten mot de industriella informations-
och styrsystemen

I juli 2010 upptacktes Stuxnet, vilket var en avancerad form av skadlig kod
som angrepp ICS-system. Stuxnet anvande flera olika mekanismer for att
sprida sig (bland annat via USB-minnen) for att till slut na fram till de industri-
ella informations- och styrsystemen. Genom att manipulera grundldggande
programmeringsblock kunde Stuxnet darmed forandra och skada den fysiska
processen utan att processoperatorerna kunde se att nagot var fel. Enligt de
flesta bedomare var Stuxnet skraddarsydd for att angripa och sla ut ett specifikt
mal — en urananrikningsanlaggning i Iran — utan att forstéra nagot annat.

3. KillDisk ar en programvara for att rensa och radera information pa harddiskar eller annat lagringsmedium.
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Rekommendationer

Rekommendationerna dr uppdelade i tvd delar och innehaller rad pa sadant du
kan implementera for att 6ka sikerheten 1 dina industriella informations- och
styrsystem. For att underlitta sikerhetsarbetet dr rekommendationerna kate-
goriserade utifrin tre olika delomraden baserat pa typ av atgird och var inom
verksamheten de ska inf6ras. Eftersom det ofta dr olika roller som arbetar med
olika typer av delomraden dr avsikten att kategoriseringen ska underlitta den
interna dialogen.Vi vill understryka att det inte finns nagra firdiga recept for
hur sikerheten bor eller ska utformas. Det édr verksamhetens behov som avgor
vad som behévs. Det finns dock ett antal vedertagna arbetsmetoder och rekom-
mendationer som vigledningens rekommendationer utgar ifran.

Organisatoriska dtgdrder

Organisatoriska dtgirder bestar av en organisations regelverk,
policyer, rutiner, bemanning och arbetssitt. Syftet med denna typ
av atgidrder dr att exempelvis medarbetare ska erbjudas stdd och
regler i sitt arbete for att sikerstilla att det utfors pa ett sikert sitt.

Fysiska atgérder
Detta ir atgirder som fysiskt begrinsar eller férhindrar atkomst
till it-system eller utrymmen dir cyberfysiska system ar placerade.

Tekniska atgarder
Tekniska atgirder bestar av hard- eller mjukvara samt konfigura-
tionsinstallningar vars syfte dr att skydda it-system och resurser.

Avsikten med att definiera sikerhetsatgirder utifran olika delomraden ar att
underlitta dialogen inom organisationen eftersom det ofta dr olika roller som
arbetar med de olika delomradena.
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Bygg upp 1
Implementera en sakerhets-
arkitektur i verksamhetens

IT- och OT-system



1.1. Arbeta med en sakerhetsarkitektur

=%

Rekommendationer

En sakerhetsarkitektur ar ett ramverk pa strategisk niva som innehaller
koncept, styrande sakerhetsprinciper och en gemensam struktur for
var, nar och hur sakerhetsatgarder infors, forvaltas och hanteras.
Denna sakerhetsarkitektur ar ocksa relaterad och anpassad utifran it-
och OT-arkitekturen for att sékerstalla att exempelvis valda sakerhets-
atgarder eller principer placeras pa ratt stalle — pa ett strukturerat och
systematiskt satt.

En sakerhetsarkitektur ska utga fran ett antal principer, exempelvis
djupledsférsvar, vilket kan stélla krav pa att sakerhetsatgarder ar
redundanta. Atgarder som till exempel flera brandvéaggar, eller en kom-
bination av intrangs-detekteringssystem, brandvaggar, kryptering av
natverkstrafik och data, samt behdrighets- och inloggningsmekanismer.

En del av sakerhetsarkitekturen ar segmentering i zoner dar skydds-
mekanismer fungerar som grans. De olika zonerna utgér grupperingar
av komponenter och system med olika sakerhetsmassiga eller funktions-
massiga kriterier. Datafldden dver zongranser filtreras och begransas.

. Utforma sakerhetsarkitekturer utifran it- och OT-miljéerna,
monsterkatalogen och katalogen med sakerhetsatgarder och
som omfattar

° natverkssakerhet

° systemsakerhet

° applikationssakerhet

° driftoperativa sakerhetsfragor.

. Dela upp de industriella informations- och styrsystemen i olika
zoner (samt ev. subzoner) med skyddsnivaer som anpassats
efter hur kritiska de olika systemen ar.

. Dela upp natverket utifran funktion.

. Natverksarkitekturen bor vara segmenterad med 6verlappande
sakerhetsmekanismer, enligt principen sakerhet pa djupet.

. Datafléden dver zongranser ska begransas, filtreras, 6vervakas
och loggas. For vissa typer av it-miljder kan det vara bra att
anvanda datadioder och dataslussar.

. Undvik att ansluta it-system och dess stodfunktioner (t.ex. data-
lagring) till flera zoner parallellt (sa kallad multihoming), eftersom
det kortsluter zon-uppdelningen och aktivt motverkar zonmodellen
som sakerhetskoncept.

. Placera osakra tjanster och andra externa anslutningar i demi-
litariserade zoner (DMZ). Tillat inga andra direkta anslutningar
genom ett DMZ, utan anvand proxytjanster, betrodda natverk
eller datorer, exempelvis en hoppserver som genom kontrollerad
atkomst kan hantera data eller vardar mellan zoner.

. Bygg upp ett logiskt skalskydd runt de industriella informations-
och styrsystemen. De administrativa it-systemen ska ligga
utanfor detta skalskydd.

. Anvand garna olika kommunikationsprotokoll mellan olika delar
av natverket. Om ett protokoll anvands mellan styrsystemet och
en DMZ, sa bor ett annat protokoll anvandas for den vidare kom-
munikationen mellan DMZ:n och organisationens administrativa
it-system.

. Sakerstall att tekniska skyddsatgarder som implementeras i och
skyddar zongranser administreras antingen fran zonen med det
hogre skyddsvardet eller genom ett separat skyddat natverk.
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1.2. Overvaka kontinuerligt anslutningar och system fér att detektera o6nskad trafik

c Verksamheten rekommenderas att kontinuerligt dvervaka sina system

— , och anslutningar for att kunna detektera odnskad trafik som kan

—_— ﬁ paverka cybersakerheten. Att 6vervaka de egna systemen och dess
kommunikationer ger tillsammans med omvarldsbevakningen en
battre forstaelse for aktuella hot, férandrade attacktrender och aktuell
skadlig kod. Denna 6vervakning bor ske bade internt, inom verk-
samhetens egna system, och externt for att dvervaka attacker mot
externa anslutningar.

Det finns i huvudsak tva typer av intrangsdetekteringssystem (IDS):

. Natbaserade intrangsdetekteringssystem (NIDS) — detekterar
attackforsok via analys av kommunikationsstrommar.

. Varddatorbaserade intrangsdetekteringssystem (HIDS) — 6ver-
vakar handelser i ett datorsystem eller analyserar anvandnings-
monster i en applikation.

En utvecklad variant av dessa IDS-system ar sa kallade intrangsfor-
hindrande system (IPS) som &ven kan agera for att avstyra angrepp.
Observera att IPS i industriella informations- och styrsystem kan leda
till att korrekt trafik blockeras vid felaktig angreppsklassificering. Att ett
sakerhetssystem oforutsagbart gar in och blockerar styrkommandon
eller resultatkoder ar inte acceptabelt i industriella informations- och
styrsystem.

Ett komplement till ovan system ar honungsfallor (eng. Honey pots)
vilka ofta &r inriktade pa att &ven samla in information om en angripare
eller inkraktare. En enkel 16sning som kan vara lamplig i industriella
informations- och styrsystem ar att installera en dator som normalt
inte tar emot nagon trafik i natverket och som larmar om sa sker

(en sadan honungsfalla kallas ibland Canary eller férsatsminering).
Forsok till kommunikation med den hér datorn kan vara skal till att
misstanka ett pagaende attackforsok eller att en angripare forbereder
en attack genom att kartldgga natverket.

For sma och medelstora operatérer erbjuder MSB Skyddspaket ICS/
SCADA.* Genom skyddspaketet far operatérerna tillgang till ett grund-
skydd i sina ICS- och SCADA-milj6er och verktyg for att enkelt och
snabbt komma igang med sakerhetshojande atgarder.

Rekommendationer . Overvaka kontinuerligt externa anslutningar och interna system
for att detektera alla former av o6nskad trafik.

. Analysera kontinuerligt loggar och spardata fran intrangsdetekte-
ringssystem.

»  Spara loggar och spardata fran intrangsdetekteringssystem lang-
siktigt. Dessa behdvs nar en eventuell efterforskning pabdrjas,
vilket kan droja lang tid efter att det initiala problemet uppstod.

. Det bor finnas en person (roll) med ansvar att hantera och analy-
sera eventuella varningar fran de tekniska systemen.

4. Varje enskild verksamhet ansvarar for att valja och implementera skyddsatgarder utifran genomférd
riskbeddmning och verksamhetskrav. Fér mer information, besok https://www.informationssakerhet.se
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1.3. Harda och uppgradera i samverkan med systemleverantorer

c Malet ar att minska informationssystemens exponering for attacker
— , vilket innebar att ha minsta méjliga mangd aktiva tjanster, protokoll
—_— ﬁ och natverkskopplingar, samt att konfigurationen for respektive

informationssystem ar anpassad efter valda och beslutade sakerhets-
atgarder.

Hardning innebar till exempel att komponenter installeras och konfi-
gureras pa ett sakert satt dar 6nskad funktionalitet ar aktiverad och
odnskad eller osaker funktionalitet ar avinstallerad, avstangd eller
blockerad. Hardning kan &ven innebara andring av standardinstaliningar-
och I6senord, sakerhetsuppgradering (patchning) och begransning av
behdrigheter i systemkonton. Det ar viktigt att hardningen genomférs
enligt den process som etablerats for férandringshantering.

For att genomfora lyckad hardning av systemutrustning, applikationer
och operativsystem kravs information fran leverantérerna. Utan sam-
verkan med system- och applikationsleverantorer kan féréandringar av
utrustning eller programvaruinstallningar (inkl. uppgraderingar) leda
till driftstérningar, orsaka instabilitet i styrsystemen samt ge avtals-
massiga konsekvenser.

Rekommendationer O Harda och uppgradera industriella informations- och styrsystem.

. Underhall systemens sakerhet fortlopande. Kanda sarbarheter ska
hanteras genom att till exempel uppgradera, blockera eller inféra
sarskild Overvakning for att upptacka om sarbarheten utnyttjas.

. Dokumentera alla férandringar som genomfors for att saker-
stalla sparbarhet. Logga garna detta i en konfigurationsdatabas.
Rekommendationerna galler aven alla kringliggande system
och hjalpmedel — exempelvis barbara datorer som anvands av
supporttekniker — for att underhalla och driva funktionen.

. Vid byte av utrustning eller delkomponenter bér alla nya kompo-
nenter hardas vid installationen. All hardning och uppgradering
ska hanteras enligt rutiner for forandringshantering (for rad se
rekommendation 2.2 i vagledningen "Grundlaggande sakerhet i
cyberfysiska system”).

. Séakerstall vid uppdatering av hard- eller mjukvara att kravstalld
konfigurering inte paverkats (nollstallts).
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Bygg upp 2

Genomfor regelbundna
riskbedomningar och
granskningar samt hantera

sakerhetsfragor I6pande



Bygg upp 2

2.1. Genomfor regelbundet, samt vid behov, riskbedémning

c For verksamhetens sakerhet ar det viktigt att regelbundet, samt vid
— , behov, identifiera, vardera och analysera risker. Riskbedémningen
-_— Q ska ses som ett viktigt underlag vid beslut om vilka atgarder som
behdver genomfdras for att undvika driftstérningar, produktionsbortfall
eller i varsta fall person- och miljéskador.

En utgangspunkt nar det galler risker baserade pa hot fran angripare
ska vara att dessa har kunskap om verksamhetens system, dvs. utga
inte fran att systemens komplexitet gér angrepp omdjliga att genom-
féra (eng. security by obscurity). En angripare har stora valmdjligheter
avseende till exempel angreppssatt och tidpunkt, vilket innebar att
leverantorsspecifika kommunikationsprotokoll, krypteringslésningar
eller operativsystem utan tillférda sékerhetsatgarder kan anses vara
sarbara. Sakerhetstester (dven kallade "penetrationstester”) och
tekniska sakerhetsgranskningar kan genomféras for att fa underlag
till riskbedémning.

Det ar viktigt att riskbedémningar genomfors innan férandringar infors
i en verksamhet. Eftersom industriella informations- och styrsystem
kan ha inbyggda beroenden som inte alltid ar sjalvklara bor du kritiskt
analysera téankbara indirekta effekter av férandringar.

Det behdéver finnas processer for att fanga upp risker som uppdagas
nar en formell riskbeddmning inte pagar sa att dessa kan hanteras.

Rekommendationer . Genomfor riskbedémningar av industriella informations- och
styrsystem. En riskbedémning ska utforas for ett avgransat
delsystem samt for miljon och verksamheten i stort.

. Uppdatera riskbedémningarna i enlighet med de metoder som
tidigare har faststallts och dokumenterats.

. Uppdatera systemkartorna (systemdiagram, konfigurationsdata-
baser och liknande) sa att dessa ar aktuella nar riskbedémningen
genomfors.

. Den verksamhetsanalys som organisationen tidigare genomfort
bor ligga till grund for vilka system och vilka informations-
resurser som anses verksamhetskritiska och darmed priorite-
rade i riskbedémningen.

O Dokumentera riskbedémningen. Dokumentationen bér omfatta
upptackta sarbarheter, bedémning av risker samt beskrivning
och prioritering av méjliga atgarder. Informera ledningen om
riskerna sa att de ska kunna leda, styra och tilldela resurser till
verksamheten.

. Anvand information fran intréffade incidenter och andra stérningar
som underlag i riskbedémningen, information fran omvarlds-
bevakningen, resultat fran genomférda sakerhetsgranskningar
samt checklistor. (Se rekommendation 2.5 om incidentuppfolj-
ning och omvarldsbevakning.)
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2.2. Inventera regelbundet inkopplad utrustning och utfor teknisk sdkerhetsgranskning
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Rekommendationer
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Kartlaggningen av it- och OT-miljon maste kontinuerligt vara uppdaterad
sa att verksamheten ar medveten om vilken utrustning som anvands.
Som minimum bor det foras en forteckning dver natverksadresser,
maskinnamn, syfte och ansvarig agare. Varje natverksansluten enhet
som har en ip-adress pa natverket ska vara med i forteckningen.

Var uppmarksam pa att nar det galler kartlaggning av informations-
och styrsystem sa kan traditionella metoder som “"pingsweep” stéra
systemen. Nar det galler att inventera tjanster och sarbarheter hos
olika tjanster bor aktiva skanningsmetoder (sédsom portskanning och
sarbarhetsskanning med verktyg som exempelvis Nmap och Nessus)
undvikas i ett produktionssystem som ar i skarp drift. | stéllet for att
anvanda automatiska verktyg handlar det ofta om att granska doku-
mentationen noga och aven ge sig ut i processen och studera fysiska
kopplingar och datorer pa plats.

Faltutrustning som PLC:er och RTU:er har ofta begransade formagor
att korrekt svara pa enklare sakerhetstest. Mjukvaran i utrustningen ar
ibland utvecklad pa ett satt som leder till att utrustningen kraschar, gor
en omstart eller annat felaktigt uppférande. Dessa begransningar med-
for att det ar svart att anvanda sig av automatiska verktyg for penetra-
tionstester som anvands i miljéer med traditionella it-system. Goér helst
dessa tester i separat testsystem eller i styrsystem som inte ar i drift.

Fa it-konsulter har tillrackliga kunskaper om hur man testar industriella
infor-mations- och styrsystem. Av denna anledning kan det &ven vara
en god idé att diskutera med systemleverantorer fore ett sakerhetstest.
Alternativt utfora testet tillsammans med systemleverantoren.

En noggrann planering bor forega ett praktiskt sakerhetstest av indu-
striella informations- och styrsystem, inklusive en genomgang av hur
eventuella stérningar till f6ljd av testet ska hanteras. Verksamhetens
ledning bor godkanna testplanen.

. Genomfor regelbunden teknisk sakerhetsgranskning av industri-
ella informations- och styrsystem och anslutna natverk.

. Praktiska tester kan negativt paverka styrsystem och processer,
darfor bor dessa enbart utféras efter noggranna férberedelser
och efter att man har forstatt vilka konsekvenser testerna kan
medféra. Anvand i stallet passiva metoder och undersék manu-
ellt hur till exempel routrar och natverksansluten utrustning ar
konfigurerade.

. Om aktiva tester ska genomféras, gor da dessa i separat test-
system eller i styrsystem som inte ar i drift.
. Genomfor helst en kontinuerlig omvarldsbevakning och om-

varldsanalys for att fa kunskap om uppdagade sarbarheter som
kan paverka era egna informations- och styrsystemen.

. Kontrollera periodiskt att ingen icke-auktoriserad hardvara,
exempelvis USB-enhet eller modem, ar ansluten.



2.3. Utvardera regelbundet det fysiska skyddet

Industriella informations- och styrsystem, speciellt de centrala anlagg-
— ningarna, har historiskt sett haft ett omfattande fysiskt skydd. | manga
— branscher finns etablerade krav pa hur viktiga anlaggningar ska
klassas och skyddas fysiskt. Det ar den egna verksamhetens ansvar
att vara medveten om vilka krav som galler for deras verksamhet.

Industriella informations- och styrsystem &r ofta geografiskt utspridda
(decentra-liserade), vilket gor det svarare att uppratthalla ett bra
fysiskt skydd i de avlagsna anlaggningarna. Angrepp mot industriella
informations- och styrsystem kan ske fran utrustning i falt, exempelvis
genom anvandning av stérsandare.

Idag kan lokala enheter som PLC:er och RTU:er vara mycket
sofistikerade. Exempelvis kan en modern RTU innehalla saval en
webbserver som modernare kommunikationsmetoder (Bluetooth,
Ethernetport, WLAN) och den behdéver darfér ha ett tillrackligt fysiskt
skydd. Kablar och korskopplingsutrymmen bor forlaggas sa att
obehdoriga personer férhindras att fysiskt komma at dem och koppla
in sig pa natverket.

Fysisk tillgang till en systemkomponent gér det mycket enklare att fa
logisk atkomst till industriella informations- och styrsystem. Logiska
och fysiska sakerhetsperimeter maste darfor uppratthallas. Olika
branscher omfattas av olika lagar och krav, hall koll pa vad galler for
din verksamhet.

Rekommendationer . Anpassa det fysiska skyddet utifran gjord riskbedémning i samtliga
anlaggningar och utrymmen. Balansera de fysiska och logiska
skydden sa att de ar pa samma ambitionsniva. Fysisk sakerhet
utan motsvarande insatser pa logisk sakerhet, eller det omvanda,
kan urholka de insatser som gjorts.

. Behdrighetskontroll — se till att endast behériga personer har
tillgang till kanslig information och viktiga driftlokaler.

. Fysiskt skydd bor inkludera

° skalskydd och tilltradesbegransning for verksamhetens
lokaler

o tekniska system fér att larma vid obehorigt tilltrade till
verksamhetens lokaler

° indelning av verksamhetens lokaler i fysiskt separerade zoner.

. Sparbarhet som galler personer och tillgangar — se till att bade
personer och utrustning stannar i behorigt omrade — exempelvis
bor inte barbar utrustning sasom datorer fér programmering av
PLC:er lamnas obevakade.

. Kablar for kommunikation — minimera risken for att kablar och
korskopplingsutrymmen utsatts for avlyssning eller manipulation.

. Genomfor kontroll av miljéfaktorer — exempelvis ventilation och
kraftférsorjning.

. Sakerstall att de it-system som hanterar och styr det fysiska
skyddet ar skyddade pa minst samma sakerhetsniva som de
system som de ska skydda.
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2.4. Kontrollera regelbundet att endast sdkra och relevanta anslutningar existerar

Rekommendationer
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Alla typer av anslutningar och kommunikationskanaler till och fran de
industriella informations- och styrsystemen ska vara identifierade och
férsedda med skydds"mekanismer som ar anpassade till organisa-
tionens sakerhetskrav och till de verk=samhetskrav som stalls pa de
olika styrsystemen.

Anslutningarna till industriella informations- och styrsystem kan besta av
uppringda modem eller ISDN, fasta och tradlésa natverksforbindelser
eller internetbaserade anslutningar. Exempel pa natverksanslutningar:

. serviceingangar for leverantorsrepresentanter

. anslutningsmojligheter for jourpersonal som behéver snabb
tillgang till de industriella informations- och styrsystemen

. anslutningsmajligheter for fjarrdrift av anlaggningar
. anslutningsmojligheter for fjarravlasning av givare i anlaggningar

. anslutningsméjligheter for atkomst till tillaggsfunktionalitet eller
kringsystem i anlaggningen, som exempelvis kameradvervak-
ning, larmanlaggningar, kort- och atkomstskydd, och brandlarm.

. Sakerstall regelbundet att enbart relevanta anslutningar till de
industriella informations- och styrsystemen existerar, samt att
dessa ar tillrackligt sakra.

O Eliminera onddiga anslutningar. Alla anslutningar som finns ska
vara formellt sanktionerade av behdérig ansvarig roll.

. Fjarratkomst for leverantorer eller atkomst for personal med
jourtjanstgoring kraver sarskild tillsyn. For att skapa en god-
tagbar sakerhet bér kombinationer av olika metoder anvandas,
exempelvis motringning, begransningar i uppkopplingstiden,
forstarkt autentisering samt inskrankningar i vilka kommunika-
tionsmetoder som kan anvandas till vilka datorer.

. Alla anvandar- och systemkonton ska endast ha nédvandiga
behdrigheter. Tillgang till filer, applikationer och systemresurser
bor nekas om de inte ar explicit tillatna. Alla konton bor vara
forsedda med stark autentisering.



2.5. Folj upp incidenter och bevaka handelser i omvarlden

Rekommendationer

Incidenthantering bestar inte enbart av det arbete som utférs for att han-
tera en uppkommen situation nar en incident redan intraffat. For effektiv
incidenthantering behdver minst féljande aspekter inga:

. Utforma ansvar (roller och mandat) och rutiner.

. Skapa formaga att upptackta incidenter genom utbildning av
anvandare och tekniska system for 6vervakning av funktioner.

. Framja kultur och skapa rutiner for intern och extern
incidentrapportering.

. Férméaga att ta emot och beddéma anmalningarna utifran
organisationens definierade bedémningskriterier.

. Hantera incidenter sa att verksamhetens funktion aterstalls.

. Rutiner och férmaga att utreda orsakerna till incidenter sa att
atgarder kan vidtas sa att incidenten inte intraffar igen.

. Arbetssatt for att utvardera incidenthanteringen och ta tillvara
erfarenheter for att forbattra det férebyggande informations-
och cybersakerhetsarbetet samt incidenthanteringen.

Omvarldsbevakning innebar att vara uppdaterad kring vilka incidenter
och sakerhetsproblem som rapporteras fran den egna, och andra,
branscher eller relaterad till den teknik man anvander. Det kan vara
sa enkelt som att prenumerera pa nyhetsutskick fran leverantérer,
sakerhetsforetag och relevanta myndigheter (aven utlandska sadana).
Omvarldsbevakningen ska ge underlag till riskbedémningar, inriktning
av sakerhetsarbetet och ge forutsattningar att uppratthalla en god
beredskap mot nya hot och sarbarheter i industriella informations-
och styrsystem.

. Satt ihop en grupp som regelbundet samlas for att diskutera
incidenter och riskproblem, och analysera hur dessa kan paverka
sakerheten i er organisations informations- och styrsystem.

. Gruppen bor besta av representanter fran ledningen samt fran
bade OT- och it-sidan.

. Det ar viktigt att skapa en kultur dar medarbetare vagar beratta
om incidenter och sakerhetsbrister utan att hangas ut som
"syndabockar”.

. Bevaka aven sakerhetsproblem i vanliga it-sédkerhetskompo-
nenter eftersom dessa ofta ar grunden eller delkomponenter
i de it-ldsningar som styr de industriella informations- och
styrsystemen.
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Nedan foljer en lista pa rekommendationer f6r vidare ldsning,

NERC CIP

NIST 800-82

CPNI

DOE 21 Steps

Norwegian Oil
& Gas

PL

IAEA

2700[X]

ISA95

IEC 62443
[X-X]

North American Electric Reliability Corporation:
Critical Infrastructure Protection

National Institute of Standars and Technology:
Guide to Industrial Control Systems (ICS) Security

Centre for the Protection of National Infrastructure:
Good Practice Guide Process Control and SCADA Security

Department of Energy: 21 Steps to Improve Cyber Security
of SCADA Networks

Information security baseline requirements for process
control, safety and support ICT systems

Cyber Security Procurement Language for Control Systems

Nuclear security series #17 (Computer Security at Nuclear
Facilities)

SS-ISO/IEC 27000-serien: Ledningssystem for informations-
sakerhet

Manufacturing Enterprise Systems Standards and User
Resources

IEC 62442-serien: Security Guidelines and User Resources
for Industrial Automation and Control Systems
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Ordlista

Administrativa it-system
Borvardestyrning
COTS

Cyberfysiska system

Cybersakerhet

Data

Datadiod

Datasluss

DCs
(eng. Distributed Control System)

Direktstyrning

Driftteknik

DMZ

FDN

It-system som anvands for administrativ databehandling,
kontorsautomation eller affarssystem.

Bor vardet, referensvérdet, anges av operatoren eller ett
overordnat reglersystem. Det jamférs med aktuell utsignal,
matvardet, och darefter kan systemets utsignal styras mot
det 6nskade vardet.

(Eng. Commercial off-the-shelf.) Fardiga standardkom-
ponenter till skillnad mot skraddarsydda produkter eller
leverantorsunika I6sningar.

Med cyberfysiska system menas granssnittet mellan en
digital miljé och en fysisk process. Ett cyberfysiskt system
kan antingen vara ett industriellt informations- och styrsystem
eller ett loT-system (eng. Internet of Things).

Cybersakerhet ar all verksamhet som ar nédvandig for att
skydda natverks- och informationssystem, anvandare av
dessa system och andra berérda personer mot méjliga
handlingar, omstandigheter, eller handelser som pa ett
negativt satt paverkar natverks- och informationssystemen
och manniskor. Cybersakerhet handlar framst om att méta
antagonistiska hot.

Data kan syfta pa information eller radata (uppgifter som ej
bearbetats eller analyserats).

En datadiod ar en elektronisk komponent som bara slapper
igenom strom i en riktning. Data kan alltsa bara 6verforas i

en riktning varav det ar ett kraftigt verktyg for séker éverfoéring

av data ut ur ett skyddat natverk.

(Eng. Gateway.) En datasluss anvands for att pa ett sakert
satt kunna 6verfora data mellan tva separerade natverk.
Dataslussen filtrerar och kontrollerar data enligt fordefinierade
regler for att sékerstalla att ingen odnskad data éverfors
mellan natverken.

(Sv. distribuerat kontrollsystem.) Ofta ett Gverordnat styr-
system som autonomt fungerar i loopar med datainsamling
och kontroll av processer och operationer. Kan inkluderas
Overvakning och analysverktyg.

Styrning av ett enhet utan mellanhand eller proxy.

(Eng. Operationtechnology, OT.) Datorsystem som styr och
Overvakar fysiska processer.

(Eng. DeMilitarized Zone.) Ett isolerat subnat som placeras
utanfor det administrativa natet och endast innehaller system
som behdver exponeras mot omvarlden.

(Eng. Field Device Network.) Ett natverk som kopplar ihop
sensorer och aktuatorer med utrustning for kontroll.

Okad sakerhet i industriella informations- och styrsystem

41



Fysisk sdkerhet

Natsluss

HMI

Handelse

Hardning

ICS

IED

Inbyggda system

Incident

Industriella informations-
och styrsystem

loT

lloT

Information

Informationsséakerhet
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Informationstillgangar och system skyddas fysiskt fran till
exempel obehdrigt tilltrade, brand och vattenskador.

Natsluss pa svenska. En anordning som kopplar samman
natverk med olika protokoll.

(Eng. Human Machine Interface.) (Sv. Manniska-ma-
skingranssnitt). En komponent som presenterar data for
operatorer, ofta med funktion att styra och 6vervaka proces-
sen.

Avgransat, iakttagbart skeende som inte ar mgjligt att (helt)
forutse eller kontrollera och som ofta &r anmarkningsvart pa
nagot satt.

(Inom it.) Processer och rutiner som syftar till att minska
systemets attackyta och darmed battre motsta angrepp och
angreppsforsok.

(Eng. Industrial Control Systems.) En vanligt forekommande
forkortning som ibland anvands synonymt med industriella
informations- och styrsystem.

(Eng. Intelligent Electronic Device.) Term som férekommer
inom elbranschen for att beskriva mikroprocessorbaserade
system for styrning av kraftsystemets olika delar, exempel-
vis franskiljare.

Datorer eller datorliknande system som ingar i enheter

som har en eller ett fatal speciella funktioner, ofta med
nagon form av realtidskrav. Mjukvaran i ett inbyggt system
ligger oftast lagrat i ROM-minne eller flashminne. Inbyggda
system ar ofta en del av en apparat eller maskin inklusive
hardvara och mekaniska delar. Inbyggda system férekommer
ofta i industriella informations- och styrsystem. Kallas aven
inbaddade system.

En o6nskad handelse som kan leda till negativ paverkan pa
verksamheten.

Industriella informations- och styrsystem ar ett begrepp
som samlar flera typer av styrsystem, bl.a. SCADA-system
(Supervisory Control and Data Acquisition). Andra benam-
ningar kan vara processkontrollsystem, processautomation,
process-it, OT-system (operational technology), tekniska
it-system, anlaggnings-it, distribuerade kontrollsystem och
inbyggda realtidssystem (RTE).

Internet of Things, 10T (sv. sakernas internet) ar ett begrepp
som anvands for att beskriva att allt fler féremal, bade for
privat och industriellt bruk, utrustas med méjligheten att
anslutas till internet och andra natverk.

Anvandning av loT inom industrin benamns IloT (Industrial

Internet of Things) och ar enheter som anvands for matning
och 6vervakning, eller system och enheter for styrning som
kopplas samman med &vriga informationsnatverk.

En mangd data som har betydelse.

Informationssakerhet handlar om att skydda information sa
att den alltid finns nar vi behéver den (tillganglighet), att vi kan
lita pa att den inte ar manipulerad eller forstord (riktighet), att
endast behdriga personer far ta del av den (konfidentialitet).
Informationssakerhet handlar om att skydda informationen i
sig, oavsett vilket medium den férmedlas pa. Informations-
sakerhet uppnas genom att vidta administrativa, organisato-
riska, tekniska och fysiska atgarder.



Konfigurationsdatabas

Kommunikationssystem

LAN

Lokalt system

Logiskt skydd

Maskininlarning

Molntjanster

Organisatorisk siakerhet

PLC

PCN

RCN

Redundans

Riskbedémning

RTE

RTU

Sambhallsviktig verksamhet

En databas som innehaller information om hur ett it-system
eller cyberfysiskt system ar konfigurerat, vilka resurser
som finns i systemet och hur de ar kopplade till varandra.
Databasen ar till for att underlatta aterstallning av system
efter en incident. Konfigurationsdatabasen har ett hogt

skyddsvarde.

Kommunikationen mellan system och komponenter kan
ske med en mangd olika kommunikationsprotokoll och dver
manga olika barartjanster. Bade traditionell och specifik
natverksutrustning anvands, exempelvis radioteknik, fiber,

kopparkabel och telefonnat.

(Eng. Local Area Network.) Ett lokalt natverk som kopplar
ihop och majliggdér kommunikation mellan datorer som befinner

sig inom ett avgréansat omrade.

System som styr en fysisk process, till exempel en damm-

lucka, jarnvagsbom eller vattenpump.

Skydd av logisk infrastruktur, till exempel systemfunktioner
eller natverksfunktionalitet. Logiskt skydd existerar parallellt

med fysiska skydd.

Maskininlarning ar en process som anvander algoritmer
som majligor larande fran befintlig data i syfte att forutse

framtida skeenden/resultat.

Tjanst som tillhandahalls av leverantor via internet fran ett
natverk av servrar, till exempel datalagring pa distans via

internet.

Det finns personal som har tid, kompetens och férmaga att
arbeta med informations- och cybersakerhet. Alla medarbetare
i organisationen har en grundlaggande forstaelse for informa-
tionssakerhet och inom organisationen gallande regelverk.

(Eng. Programmable Logic Controller.) Digital dator som
anvands fér automation. Ofta avancerad enhet som kan
utokas eller programmeras att utféra nya uppgifter och styra
fysisk interaktion med systemkomponenter (t.ex. stalldon).

(Eng. Process Control Network.) Ett natverk som anvands
till att 6verfora instruktioner och data mellan styr- och ma-

tenheter och SCADA-system.

(Eng. Regulatory control network.) Typ av kontrollnatverk.

Dubbel eller flerdubbel uppsattning av viktiga komponenter,
information, utrustning eller data for att det ska fungera eller
vara korrekt aven om nagot gar sonder eller férandras pa

nagot satt.

En riskbeddmning utgors av tre olika delar: riskidentifiering,

riskanalys och riskvardering.

(Eng. Real Time and Embedded.) Inbyggda system med
stort fokus pa realtidsapplikationer (jamfor inbyggda system).

(Eng. Remote Terminal Unit.) Digital styrsystemskomponent
som interagerar med den fysiska processen genom att

avlasa eller styra denna. Den utvaxlar telemeletriuppgifter
med 6verliggande kontrollsystem, ofta ett SCADA-system.

MSB definierar samhallsviktig verksamhet som verksamhet,
tjanst eller infrastruktur som upprétthaller eller sakerstaller
samhallsfunktioner som ar nédvandiga for samhallets
grundlaggande behov, varden eller sakerhet.
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SCADA

Sekvensstyrning

Sakerhetsfunktioner

Sarbarhet

Sakerhetsperimeter

Sakerhet pa djupet

Teknisk sakerhet

TCP/IP

Virtualisering

WAN
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(Eng. Supervisory, Control and Data Acquisition.) Ett dver-
gripande, ofta geografiskt distribuerat, industriellt styrsystem
for dvervakning och styrning av processer for industriellt bruk.

Styrning genom utférandet av forprogrammerad sekvens.

(Eng. Safety Instrumented Systems, SIS.) Funktioner

fér nddstopp i handelse av allvarliga fel eller katastrofer.
Dessa ar kritiska komponenter och maste skyddas darefter.
Utveckling gar fran mekaniska komponenter till digitala och
IT-baserade l6sningar.

Brist i skyddet av en tillgang eller av en sakerhetsatgard
som kan utnyttjas av ett eller flera hot.

Logiskt eller fysiskt skalskydd. Logiskt skalskydd utgors av
segment eller doman som avgransar omrade, exempelvis
atskiljer OT- fran it-arkitektur.

Ett omfattande forsvar som utgors av flera lager av séker-
hetsmekanismer. Detta innebar att flera samverkande eller
kompletterande skyddsmekanismer existerar och darmed
motverkar att fel i eller manipulation av enstaka skydd far
omfattande konsekvenser.

Séakerhetsatgarder som infors i it-miljén och den industriella
informations- och styrsystemsmiljon t.ex. autentisering, nat-
verkssegmentering, kryptering, filtrering av natverkstrafik osv.

(Eng. Transmission Control Protocol/Internet Protocol.)
Standardiserat datakommunikationsprotokoll som anvands
som barartjanster saval pa internet som inom industriella
I6sningar.

Virtualisering i it-sammanhang innebéar att man skapar en
virtuell miljd, en mjukvarusimulering eller emulering av en
datorresurs pa vilken annan mjukvara kan kéras som om
simuleringen eller emuleringen vore ett verkligt it-system.
Systemvirtualisering innebar att mjukvara for hela servrar
kors i en virtualiseringsmiljo (Eidenskog & Karresand, 2017).
Detta ar den typ av virtualisering som oftast avses i kontexten
industriella informations- och styrsystem.

(Eng. Wide Area Network.) Ett natverk som tacker ett stérre
geografisk omrade genom att ansluta flera lokala natverk.
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