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Anteckningar, stod for atgarder i din verksamhet:



Nu hander det saker, men vad har verkligen hant?!

Information om en potentiell incident
inkommer fran exempelvis sikerhetsprogram
eller loggar, alternativt fran medarbetare,

kunder eller leverantorer.

Sammankalla incidenthanteringsgruppen.
Ta ett steg tillbaka och analysera ldget. Ndgot
har hint eller ndgot pagéar — dags att hantera det!

Detektera. Vad vet vi och vilken information
finns att tillgd? Varifran kommer informationen?
Var ska vi leta efter information som inte
redan dr given? Sammanstill den insamlade
informationen och identifiera det kvarvarande
informationsbehovet.

Definiera. Ar det en incident? Ar incidenten
pagaende? Vilken skada har skett? Vad kan
eller kommer troligtvis att ske? Vilka system
ir paverkade?

Sortera och prioritera. Kontakta dem som
behovs internt och externt. Informera berérda.
Prioritera dtgirder. Ta beslut. Delegera
arbetsuppgifter. Sikerstill att arbetsgingen
dokumenteras.

1 For att kunna arbeta enligt denna handbok, bor nyttjaren Iasa igenom handboken och forbereda sig innan incidenthantering startar



Anteckningar, stod for atgarder i din verksamhet:



Dags att begransa incidenten och minimera skadan.

0 Utfor atgirder som isolerar incidenten e Rensa ut det som inte ska finnas i system,
— f6rs6k att hélla incidenten till en ”plats”. nitverk, filer eller pa konton. Var forsiktig sa att
Var f6rsiktig sa att verksamheten inte stors mer inte fel saker raderas. Stida smart och éterstill
dn vad som redan hint. Tank efter innan en med mjukvara frin verifierade och sikra killor.

dtgird implementeras.

a Vid isolering, fors6k identifiera vad som
egentligen hint och hur det kunde intréffa.
Dokumentera.



Anteckningar, stod for atgarder i din verksamhet:



Aterga till det normala, men férbéttra skyddet.

Paborja aterstillning. Tink pa att dterstillning
av ett industriellt informations- och styrsystem
med tillhérande stédsystem idr komplext.

Ta det lugnt!

Folj aterstillningsplanen. Det ar ytterst
viktigt att dterstillningen sker strukturerat och
kontrollerat. Om det finns en aterstillningsplan,
f6]j den. Om det inte finns en aterstillningsplan,
aterstill och justera endast det som madste
aterstillas. Inf6r inga nya funktioner. Passa inte
pa att infGra otestade uppdateringar, utan f6lj de
ordinarie uppdateringsrutinerna.

o Validera och 6vervaka. Fungerar allt som det

ska efter dterstillningen? F6lj de ordinarie
rutinerna, som vid uppdatering eller indring
av ICS-komponenter. Utéka Gvervakningen
med exempelvis detaljerade nitverksanalyser
och kontroller vid routrar och brandviggar.

° Folj upp och férbittra incidenthanteringsplanen.



Anteckningar, stod for atgarder i din verksamhet:






Incidenthantering for cyberfysiska system
Vagledning och rekommendationer




Forord

MSB har tagit fram denna handbok f6r att stédja ope-
ratOrer av cyberfysiska system 1 sin incidenthantering,

Idén till handboken grundar sig i den ékade digitali-
seringen av samhillet som medf6r att mer information
och fler it-system sammankopplas och sdledes expone-
ras, vilket Okar riskerna for att de utsitts for avsiktliga
incidenter. Samhillsviktiga funktioner blir alltmer
beroende av att den digitala tekniken fungerar, vilket
dven innefattar cyberfysiska system.

Digitaliseringen medfor ofta en bittre och effektivare
verksamhet, men leder 4ven till 6kad sarbarhet eftersom
systemen blir alltmer komplexa.
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Det gor att smé hindelser snabbt kan utvecklas till
storre och mer invecklade incidenter. Darfor behovs ett
gediget sikerhetsarbete som tidigt kan uppticka avvikel-
ser och hantera incidenter.

En incident i en teknisk miljé kan vara skapad avsikt-
ligt eller oavsiktligt. De avsiktliga incidenterna kan
vara forsok till eller fullbordade cyberangrepp. Dessa
férekommer kontinuerligt och har idag blivit en del i
den dagliga it-driften. De oavsiktliga incidenterna kan
bero pi allt ifrdn misstag, handhavandefel och olyckor
till viderforhillanden eller att tekniken fallerat.

Frigan ir inte om en verksamhet kommer utsittas
for en incident, utan nir.



Handbokens upplagg

Handboken ir till for att placeras 1 nirheten av opera-
torsstationer eller i utrymmen dir daglig drift sker. Hand-
boken har ifyllningsbara falt dir det rekommenderas att
viktig information rérande exempelvis kontaktuppgifter
noteras samt 6vriga anteckningar som kan vara till nytta

i hindelse av en incident.

Handboken dr uppdelad i tva évergripande delar.

Den fo6rsta delen, Inledning (fram till och med sidan 16)
ger en introduktion till omridet och handboken.
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Den andra delen ger vigledning och rekommendatio-
ner och dr utformad enligt incidenthanteringens tre
faser: forebygg, hantera och f8lj upp.

* Fasen f6rebygg beskriver det férebyggande
arbetet. (sid 17 — 30)

* Fasen hantera beskriver den akuta hanteringen
och erbjuder handfasta rad och rekommendatio-
ner under en pdgiende incident. (sid 31 — 48)

* Fasen f6lj upp stédjer verksamheten 1 uppfolj-
ningsarbetet som gors i syfte att f6r béttra och
utveckla hanteringen av framtida incidenter.
(sid 49 och framat).
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Inledning

Handbokens rekommendationer och rad bygger pa
branscherfarenheter och standardiserade arbetssitt.
Det finns inget fardigt recept f6r hur incident-
hanteringsarbetet ska utformas, eftersom varje verk-
samhet 4r unik. Diremot finns ett antal vedertagna
metoder som varje verksamhet bor inféra f6r att
etablera en god sidkerhetskultur och ett systematiskt
incidenthanteringsarbete. Verksamheten bor utveckla
och implementera processer for incidenthantering,
Detta f6r att kunna uppticka incidenter men dven
kontrollera och stoppa deras orsaker samt dterstilla
system och nitverk. Arbetet inkluderar planering,
térdefinierade roller, 6vning, kommunikation och
6versyn av ledning.

Inledning
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Syfte

Handboken erbjuder bade aktivt stéd och djupare
vigledning under hela incidenthanteringsarbetet 61
verksamheter som nyttjar cyberfysiska system. Hand-
boken beskriver det férebyggande arbetet, hur den
akuta fasen kan hanteras samt vigledning for att f6lja
upp en it-incident.



Inledning

Malgrupp

Handboken riktar sig till operatorer och verksamheter
som nyttjar cyberfysiska system. De olika avsnitten dr
riktade till olika malgrupper:

¢ Detinledande avsnittet och avsnittet om den fore-
byggande fasen tiktar sig till ansvarig f6r incident-
hanteringen och till de dem som tat fram regel-
verk och planerar resurser.

* Avsnittet om incidenthanteringen riktar sig till opera-
torer och dem som ingér i incidenthanteringsteamet.

* Avsnittet om #ppfolining riktar sig till alla i organisa-

tionen som deltog i incidenthanteringen.

Rekommendationerna som ges i handboken bedéms
ocksa kunna fungera som stod utanfér malgruppen.
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Avgransningar och lasanvisningar

Incident- och kontinuitetshantering ligger mycket
ndra varandra. Handboken beskriver dock enbart hur
en incident kan hanteras, inte hur verksamheten ska
vidmakthallas.

Handboken omfattar inte tekniska detaljer eller
specifika instruktioner som ska anvindas vid en aktiv
incident, utan enbart tid och rekommenderade metodet.
Handboken ir inte tinkt att ldsas frin parm till pairm
utan att fungera som ett uppslagsverk. Lingst bak finns
dven en ordlista.

Ha girna handboken littillginglig. Verksamheten har
da bittre forutsittningar att effektivt hantera en incident
i bade férbyggande syfte och kritiska ligen.



Forebygg

Denna fas syftar till att skapa goda férutsittningar f6r
att hantera en it-incident, genom att etablera rutiner,
riktlinjer och en klar rollférdelning. P4 sa sitt skapar ni
en effektiv och verksamhetsanpassad struktur f6r att
hantera incidenter. I denna fas dr det dven viktigt att
identifiera och forebygga sarbarheter i verksamhetens
system och milj6, samt analysera verksamhetens forut-
sattningar.

Detta avsnitt riktar sig primart till ansvarig for incident-
hanteringen dem och till dem som tar fram regelverk
och planerar resurser.
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Forebygg




Forebygg

Bakgrund

Alla tekniska system har sirbarheter som kan leda

till att en hindelse ger negativa konsekvenser. Inom
it- och ICS- eller SCADA-milj6n kan dessa negativa
konsekvenser resultera i stopp i produktionen, forlust
eller férindring av information, eller att obehériga tar
del av skyddsvird information.

En incident ir en tillfallig stérande hindelse eller ett
tillbud med en negativ inverkan pé sidkerheten i nit-
verk och informationssystem. En incident sker inte av
sig sjilv, utan dr ofta resultatet av en serie skeenden.
Det dr dessa skeenden som ska upptickas och han-
teras sd att de inte leder till en incident. Att proaktivt
och reaktivt ta hand om skeenden och incidenter ér
dirfor nédvindigt 61 att verksamheten fortldpande
ska kunna bedriva sin verksamhet.

Det ir viktigt att dokumentera vad som hint, vem
som upptickte vad och nir, samt vilka dtgirder som
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har utférts. Dokumentationen bor innehiélla vilka beslut
som tas och pa vilka grunder. Man dokumenterar inte
for att identifiera personlig skuld eller skapar sparbarhet
for att straffa misstag, utan for att férenkla incidenthan-
teringen. Man dokumenterar for att férenkla incident-
hanteringen, samt fér att méjliggdra en god Sverlimning
till andra parter inom incidenthanteringen.

Dokumentationen ger méjlighet att utvirdera och lira
av incidenten. Det minskar risken f&r att liknande inci-
denter intriffar igen, samt forbittrar verksamhetens
beredskap och handlingskraft vid incidenter i fram-
tiden. Vid brottsmisstanke dr det viktigt att vara med-
veten om att felaktig hantering av t.ex. information

i form av loggar kan innebira att viktigt underlag till
en eventuell rittslig process kan férstoras.



Bygg grunden for incidenthantering

Det forebyggande arbetet dr viktigt f6r att skapa goda
forutsittningar for incidenthanteringsarbetet. MSB
rekommenderar ddrfor att verksamheten under sin
kontinuitetshantering tar fram en it-incidenthante-
ringsplan (fortsdttningsvis kallad plan). Det dr viktigt
att ha en utarbetad och férberedd plan f6r incidenter,
samt att verksamheten 6var denna regelbundet.

Planen bor vara kort och begriplig f6r att vara anvind-
bar dven i stressade situationer. Planen dr tinkt att
utgora ett stoéd vid en incident och anvinds f6r att

* identifiera en incident,

* snabbt utvirdera situationen,

* meddela berérda personer,

* organisera atgirder,

* dokumentera hur dterstillning utfors.
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Planen bor dven omfatta och beakta systemets eller
systemens hela livscykel. Vid extrema incidenter kan
det i vissa speciella fall vara mer kostnads- och tidsef-
fektivt att utfora en stérre ombyggnad eller uppgrade-
ring av hela eller vissa delar av systemet, istillet for att
reparera eller dteruppbygga ett dldre system.

Men en sddan atgird miste dd vara vil planerat och
vil testat innan ett sidant beslut kan tagas och arbete
kan pabérjas.

Verksamheten ansvarar sjalv for att ta fram
och anpassa checklistor, policyer och annat
som namns i handboken.
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Analysera verksamheten

For att kunna skapa en incidenthanteringsplan kravs
detaljerad kunskap om verksamheten och processerna,
som kan himtas genom att analysera verksamheten.
Hur en analys utférs och dokumenteras kan skilja sig
at, men for att ta fram en incidenthanteringsplan bor
foljande tre delar hos verksamheten analyseras: interna
intressenter, férutsittningar och informationstillgangar.

Verksamheten bor 1 sin analys belysa och behandla
foljande fragor:

* Vad ir det verksamheten got?

* Varfor gor verksamheten detta?

* Hur gbr verksamheten det den gor?
* Var utfér verksamheten det den gor?
* Vem utfér det arbetet?

* Vilka resurser (utom information och data)
behovs f6r att utfora arbetet?

* Vilken information behévs for att utfora arbetet?

* Hur skyddsvird idr denna information?

* Hur dr den skyddsvirda informationen lagrad?

* Hur dr den skyddsvirda informationen skapad,
hanterad, konsumerad, indrad och raderad?

* Hur dr den skyddsvirda informationen 6verférd?

* Hur linge kan verksamheten vara utan den
skyddsvirda informationen?

* Vem miste ha tillgang till den skyddsvirda
informationen?

Analysen som ligger till grund f6r en incidenthante-
ringsplan har manga likheter med den konsekvens-
analys som gors i arbetet med kontinuitetshantering
av verksamheten. Det dr en f6rdel om dessa processer
synkroniseras. Dels f6r att undvika dubbelarbete och
dels for att inte missa hindelser att analysera.



Sakerstall kontinuitetshantering

Kontinuitetshantering handlar om att planera for att
kunna uppritthalla verksamhet och processer och
skapa en nédvindig férmadga till funktionalitet, oavsett
vad som intriffar. Det kan vara nir elen férsvinner, vid
it-storningar eller nir leveranserna inte nar fram.

Nir man tar fram verksamhetens interna regler och
arbetssitt bér man planera £6r hur kontinuitet kan upp-
nas for att bibehalla information, nitverk och informa-
tionssystem vid incidenter och avvikelser. I arbetet
med kontinuitetshantering skapas kinnedom om verk-
samhetens kritiska aktiviteter, vilka resurser som de ar
beroende av och hur sirbara beroendena ar. Det dr upp
till verksamheten att utifrdn kontinuitetshanteringen
identifiera alla beslut som behéver tas vid en incident.
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Exempel pa vad som bér framga
i kontinuitetshanteringen:

Accepterad aterstillningstid:

* Hur man fattar beslut om att tillimpa alternativa
arbetssitt respektive beslut om att aterga till
normala arbetssatt.

* Behovet av uthillighet Gver tid. Kontinuitets-
arbetet bor utvirderas sirskilt efter genomférda
Ovningar, vid organisationsférindringar inklusive
utkontraktering, vid férandrade rittsliga krav
eller verksamhetskrav, samt om brister uppticks
ndr alternativa arbetssitt anvinds.

Sammanfattningsvis gar det utifrin verksamhetsana-
lysen och kontinuitetshanteringen att identifiera vilka
resurser som den egna verksamheten dr beroende av
och vilka av dessa som dr kritiska. Med hjilp av denna
information kan verksamheten sedan skapa den fak-
tiska incidenthanteringsplanen.
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Skapa incidentha n’reringsgruppen 2 Gruppen bor bestad av representanter fran ledningen,
samt representanter fran bade processkontroll- och
Baserat pa den kunskap om verksamheten som it-sidan:

inhdmtats genom verksamhetsanalysen och kontinuitets-

CSO, CISO eller CIO, som representerar ledningen
hanteringen 4r det limpligt att definiera roller i incident-

hanteringsgruppen (hddanefter gruppen), samt identifiera
vilka personer som dr limpade att ingd. Gruppen bor

* Tekniska chefer, representanter for sikerhet,

natverk, it, ICS
ha mdijlighet att samlas regelbundet f&r att diskutera * HR, for att hantera personella resurser (Gvertid,

incidenter och risker, men dven kunna analysera 16ner m.m.)

hur dessa paverkar sikerheten i verksamhetens infot- PR eller Kommunikation, fér att hantera extern

mations- och styrsystem. kommunikation

En viktig sak att beakta i verksamhetsanalysen dr Jurist (vid behov)
externa beroenden och beroendekedjor, exempelvis * Affirsomradesexperter (vid behov)

om verksamheten ir beroende av extern specialist-

Hur gruppen dr sammansatt dr upp till verksamheten

kompetens bor denna sikras 1 férhand, exempelvis att sjilv bestimma. Ofta finns tva alternativ:

genom avtal eller Gverenskommelser. i ) o
* Faststilld grupp som alltid har denna sammansittning,

* En mindre kirngrupp, dir sedan experter kan
inkallas.

2. For vidare lasning, se avsnittet L4s mer langst bak i handboken.



Definiera och faststall roller
och befogenheter

Observera att roller utan befogenheter ér direkt mot-
verkande i en incidenthanterande verksamhet. For att
minimera risken att det uppstar missforstand 1 stressade
situationer, som leder till att dyrbar tid gar férlorad, dr
det av yttersta vikt att beslutsvigar, roller och befogen-
heter 4r definierade. Foljande fragor bor besvaras:

* Vem eller vilka har ritt att definiera nagot
som en incident?

* Vem eller vilka har ritt att ssmmankalla
incidenthanteringsgruppen?

* Vem eller vilka har ritt att stoppa delar
av verksamheten?

¢ Vem eller vilka har ratt att besluta att vaxla
over till alternativ drift?
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Definiera nar gruppen ska sammankallas

Verksamheten bor utreda och definiera i vilka situa-
tioner gruppen ska sammankallas. Detta kan goras
genom att faststilla troskelvirden och kategorisera
exempelvis indikation pé typ av incident, konsekvens
och art. Exempelvis kan en mindre del av gruppen
sammankallas vid mindre omfattande incidenter. Det
bér dven klarliggas inom vilka tidsgrinser gruppen
ska kunna sammankallas eller kontaktas, och vilka
kommunikationsvigar som ska nyttjas.

Tidsaspekten och den uvtopiska 1-10-60
"regeln”

Avgoérande f6r incidenthantering ér tidsaspekten. Den

paverkar 1 h6g grad hur incidenten fortskrider och dess
konsekvenser. Verksamheten har begrinsat med tid att
uppticka och dtgirda en incident innan den sprids.

En riktlinje att férhélla sig till f6r tidstérdelning av
arbetsinsatser dr 1-10-60-minuters “regeln”.

1-10-60-minuters “’regeln” dr en utopi, dir verksam-
heten bor striva efter foljande tre tidsaspekter:

* 1 minut — tiden verksamheten har pa sig for att
uppticka en incident.

* 10 minuter — tiden verksamheten har pa sig for
att utreda samt fOrsta incidentens allvarlighetsgrad
och mél. Hir bor verksamheten dven ligga fram
nédvindiga motatgirder.

* 60 minuter — tiden verksamheten har pa sig fér
att hantera incidenten och implementera dtgérder.

Observera att 1-10-60 “regeln” dr ofta inte realistisk
forutom i specifika situationer och i verksamheter som
arbetar med kontinuerlig incidenthantering,

Trots att det kan vara utmanande och tidsaspekten ar
kritisk, giller det att vara systematisk, strukturerad,
noggrann och ga pa fakta. Ta ett steg tillbaka och ana-
lysera ldget. Tdnk efter innan en atgird implementeras.
Ta det lugnt!



Kontaktytor och kommunikation

I hindelse av en incident 4r kommunikation vital, for
att spara tid. I och med detta miste f6ljande faststillas:
¢ Vilka kommunikationsvigar som ska nyttjas.

* Hur gruppen ska kommunicera sikert (dr det sikert
att anvinda verksamhetens system, sisom e-post?).

* Var ska gruppen métas, finns det en ledningsplats?

* Vad ska kommuniceras muntligt och vad ska
kommuniceras skriftligt?

Utover detta maste det bestimmas vem som ska
kommunicera med externa parter, sisom

* extern teknisk hjalp,

* tillsynsmyndigheter,

* brottsbekdmpning,

* media,

* forsikringsbolag,

¢ eventuell extern advokat.

Faststill dven vem som ska rapportera till féretags-
ledare och styrelse. Oftast brukar det vara CSO, CISO
eller CIO som ir en del av incidenthanteringsgruppen.
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Avgor om det behovs extern
teknisk hjalp

Nir man genomfdr analys och kontinuitetshantering
ar det viktigt att avgdra om verksamhetens egna resur-
ser dr tillrickliga fOr att hantera en incident, eller om
det beh6vs extern hjdlp. Extern hjilp bor vara avtalad
innan en incident intriffar.

Det dr verksamhetens behov som avgor ifall extern
hjalp ska avtalas, eftersom det kan vara en kostnad att
ha maijlighet att avropa resurserna. Det dr ocksd viktigt
att vara medveten om att 4ven andra organisationer
kan g6éra motsvarande avtal med resursen, och att det
vid en storre incident kan bli en konkurrenssituation
om vilken organisation som verkligen far en leverans.
Frigor som dessa bor hanteras i avtalet.



Sakerstall rapportering

I samband med att en incident uppticks, kan rap-
portering behdva goras till berérda parter. Rapporte-
ringen ska utforas i enlighet med de lagrum och fére-
skrifter som reglerar verksamheten. Verksamheten
bor redan i det férberedande arbetet ha arbetat fram
rutiner, inhdmtat mallar 61 vad en incidentrapport
ska innehalla, samt faststillt kontaktuppgifter till rele-
vanta instanser.

Foljande fragor bor besvaras:

* Vilka rapporteringskrav har verksamheten?
* Vem eller vilka ska rapporteras till?

* Vad ska rapporteras?

* I vilket format bér rapporten vara?

* Vad ir milet med rapporteringen?
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Verksamheten ansvarar sjalv fér att underséka
och faststalla var, nar och hur den ska rapportera
it-incidenter.



NIS-direktivet

Under 2018 inférdes NIS-direktivet i Sverige. Det omfat-
tar leverantorer av samhallsviktiga tjanster och vissa digi-
tala tjanster. Direktivet stiller krav pa att tjansterna ska
bedrivas genom ett systematiskt och riskbaserat informa-
tionssdkerhetsarbete, med stdd i specifika standarder.
Det stiller dven krav pa dokumentation, informations-
sikerhet och incidentrapportering i nitverk och informa-
tionssystem. Sambhallsviktiga tjdnster och verksamheter
finns i bade den privata och offentliga sektorn och ér
uppdelade 1 sju sektorer:

* Energi

* Transport

* Bankverksamhet

* Finansmarknadsinfrastruktur

* Hilso- och sjukvard

* Leverans och distribution av dricksvatten

* Digital infrastruktur
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Den som identifierat sig som en leverantdr av samhalls-
viktiga tjdnster 4r anmilningspliktig. Stéd finns 1 MBS:s
foreskrifter for anmalan och identifiering av leverantorer
av samhallsviktiga tjanster. MSB och tillsynsmyndig-
heterna kopplat till NIS har féreskriftsritt. Foreskrifterna
finns pA MSB:s webbplats, www.msb.se/nis.

Lag och forordning for NIS

Lag 2018:1174 om informationssakerhet for
samhallsviktiga och digitala tjanster.

Foérordning 208:1175 om informationssakerhet
for samhallsviktiga och digitala tjanster.



Testa, ova och utvardera

Manga verksamheter har tagit fram dokumentation
men aldrig testat den, eller sa har verksamheten inte
6vat enligt planerna. Det kan dven vara sa att med-
lemmar i incidenthanteringsgruppen traffas for forsta
gingen nir en incident vl intrdffar. Men fértroende
och personkemi ar en viktig parameter for att saker-
stilla en lyckad incidenthantering och kunna agera
enligt plan i en stressande situation. Darfor dr det
viktigt att testa, 6va och utvirdera innan en incident
intriffar. Detta bor gbras ndr verksamheten tagit fram
verksamhetsanpassade policyer, kontinuitetsplaner,
rutiner m.m. Det kan gbras pa olika sitt, t.ex. genom
strukturerade seminarieGvningar. Det finns dven simu-
leringsévningar dir incidentgruppen samlas och spelar
igenom ett tinkt scenario fOr att se om det som stér i
planen och 6vrig dokumentation ar tillrdckligt.
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Nir planen 4r testad méste en utvirdering gbras for
att identifiera om planen behéver revideras, eller om
andra parametrar (t.ex. incidenthanteringsgruppens
sammansittning) behéver justeras. Vid utvirderingen
kan det visa sig att enkla utmaningar (t.ex. att VoIP
eller mobiltelefoni ér otillgdnglig eller begrinsad) kan
orsaka storre utmaningar, eftersom flera problem
behéver 16sas samtidigt som incidenten. Parallella pro-
blem i kombination med begrinsade resurser kan leda
till negativa konsekvenser vid en riktig incident.
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Simuleringsovningar kan bidra till att:

* Préva och utveckla den plan som testas, samt * Belysa svagheter och styrkor i resurser och teknik.
>
identifiera dess brister och avvikelser. * Oka det allminna medvetandet om styrkor, méjlig-
* Stiirka incidenthanteringsgruppens interna heter och brister, och vid behov utveckla deltagarnas
kommunikation och fortroende. skicklighet och tillit till sin egen kompetens.

* Lita deltagarna bekanta sig med sin roll

. . .. Det ir viktigt att 6ka verksamhetens medvetenhet om
och sina befogenheter, samt vilka kriterier o . . s
R . att en it-incident ar dynamisk. Oavsett hur vil f6rbe-
som dr underlag f6r vilka beslut. L . - .

redd och planerad incidenthanteringen ar, dr det svért

* Oka f6rmdgan att fatta snabba beslut att identifiera och korrekt anpassa samtliga parametrar.

och delge ligesinformation.

* Uppritthalla medvetenheten om den komplexitet
som 4r karaktiristisk for krissituationer.

* Visa pd omraden dir ytterligare utbildning
eller trining behdvs.



Hantera

Nir en it-incident intréiffar dr det viktigt att handla
malinriktat och effektivt for att forhindra dnnu storre
negativa konsekvenser. Det finns en mingd dtgirder
att vidta fOr att hantera en incident. MSB rekommen-
derar att verksamheter tar ett systematiskt grepp om
it-sikerhetsarbetet for att sikerstilla att hanteringen av
incidenter blir effektiv och framgéngsrik. Det dr ytterst
viktigt att verksamheten redan i den férberedande
fasen definierat vad en potentiell risk innebér och nir
incidenthanteringsprocessen ska borja. Verksamheten
maste sjilv identifiera och specificera hur uppgifter
och processer korrelerar, hur informationsfléden
dokumenteras och hur atgirdsarbetet koordineras.
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MSB viljer hir att dela upp incidenthanteringen i tre
delmoment: identifiera, begrinsa samt aterstilla.
Stida och aterstilla dr ndra relaterade.

Detta avsnitt riktar sig primart till operatorer och dem
som ingir i incidenthanteringsteamet.




Delmoment 1: Identifiera incidenten

Processen startar med att identifiera om det ir en fak-
tisk incident. Det dr ocksé viktigt att avgéra huruvida

en incident intriffat eller eventuellt pagir just nu.

I bdda fallen behéver man ta reda pa incidentens typ,

utbredning samt konsekvenser for verksamheten.

Verksamheter moéter initialt ofta fyra utmaningar
i detta arbete:

* Uppticka en incident (t.ex. 6vervaka och samla
in information kring avvikelser eller faststillda
trskelvirden som nir de passeras ska kunna ge en
indikation av en hindelse).

* Ha en f6rmdga att kunna géra bedémningar uti-
frin den i manga fall begrinsade information som

finns tillganglig.
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* Avgéra typ av hindelse, t.ex. om den hat sin
grund i DDoS, skadlig kod, sessionskapning eller
handhavandefel.

* Baserat pa bedomningen kunna ta beslut om
huruvida det 4r en incident som ska hanteras inom
incidenthanteringsplanen, eller om det 4r en av-
vikelse som kan hanteras inom linjeverksamheten.



Detektera en mojlig incident

Den viktigaste resursen att uppticka en méjlig incident
ir minniskan. Det dr ddrfor viktigt att verksamheten

* tar vara pa sina medarbetares erfarenheter och
kompetens, samt skapar en tydlig rollf6rdelning,

* konstruerar och férmedlar viktig kontakt-
information.

Detekteringsprocessen dmnar identifiera avvikande
nitverksaktivitet eller misstinkta hindelser som kan
dventyra verksamhetens informationssikerhet. Det
finns en mingd olika méjliga verktyg f6r detektering,
med differentierad grad av precision, t.ex.

* alarm genererade av tekniska Svervakningssystem
(t.ex. Data Loss Prevention (DLP), dataintrangs-
detekteringssystem (IDS), antivirusprogram samt
systemstod for logganalys)
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* rapporterad misstinkt hindelse (t.ex. fran anvin-
dare till it-kundtjinst eller direkt till sikerhets-
avdelning via operatbren)

* avvikelser upptickta vid revision, utredning eller
utvirdering.

Det kan dagligen inkomma tusentals méjliga tecken pa
negativ hindelse till en verksamhet. Dessa kan kate-
goriseras utefter tecken pa att en incident kan intréiffa
i framtiden, avvikelser, eller tecken pd att en negativ
hindelse kan piga, indikatorer.
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Exempel pa méjliga incidenter Kallor till troskelvarden

Avvikelser kan inkludera: » Sakerhetsprogram (t.ex. IDS, IPS, DLP,

« Anomalier i loggar samt upptackt av skadlig kod. SIEM, antivirus- och antispamverktyg,
monitoreringsprogram).

* Meddelande om forsok till intrdng pa kansliga servrar. . )
» Sakerhetsloggar fran operativsystem,

applikationer och tjanster, natverksenheter
och natverkstrafikfilter.

» Hot om intrang och planerad attack mot verksamheten.

Indikatorer kan inkludera:

+ Publikt tillganglig information? (t.ex. nyheter
om nya tekniker for att utnyttja sarbarheter,
natverksinformation, tredjepartsinformation).

+ Antivirusprogram som sander ut alarm vid upptackt av skadlig kod
som infekterar enheter.
+ Systemadministrator som patraffar anomalier i loggar.

* Manniskor inom organisationen.
» Applikationsloggar som pavisar flera misslyckade inloggningsférsok

fran frammande externt system.

» Mejladministratér som patréaffar att mangder med mejl med misstankt
innehall studsat.

3. For vidare information se www.msb.se/ics eller www.cert.se.



Att detektera en incident genom 6vervakning dr en
stor utmaning, Alltfér ofta implementerar verksam-
heter ett IDS f6r 6vervakning men limnar systemet
direfter at sitt eget 6de, utan ménsklig kontroll. For
fungerande och god detektering rekommenderar MSB
dérfor att Gvervakning sker

* vid alla méjliga exponerade kommunikations-
punkter,

* systematiskt — fOr att inte riskera att torbise en
avvikelse eller reagera pa ett falskt larm,

* aggregerande, vilket innebir att analysera helheten
for att skapa en Gverblick.
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MSB rekommenderar att verksamheter tar ett syste-

matiskt grepp om incidenthanteringen och att detektion
och analys utfors 1 hela verksamheten. Vidare rekom-
menderar vi verksamheter att rapportera incidenter som
allvarligt kan paverka sikerheten till relevanta kontakter:

* dokumentera all viktig information och alla steg
i incidenthanteringsarbetet (typ av incident,
meddelande pa skdrm, detaljer kring anomalier),

* vara aterhillsamma vid f6rsok att dtgirda en
upptickt incident, Gverviga konsekvenser och
om mdijligt analysera incidenten djupare innan
atgirder vidtas,

* vidta relevanta steg utefter sin incidenthante-
ringsprocess.
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Definiera en incident

Nir en incident detekterats Gvergar arbetet i att definiera
dess konsekvenser, alternativt dess mal. Detta for att
verksamheten ska kunna utforma korrekta och effek-
tiva atgirder, avgora potentiell resursanvindning och
korrekt prioritet och kunna 16sa incidenten inom rimlig
tid — men 4ven for att verksamheten ska kunna utreda
och lira av situationen. Foljande fragor bor, om majligt,
besvaras i denna fas:

e Varfor har incidenten eller attacken intraffat?

* Hur kunde incidenten intriffa (t.ex. vilka sarbar-
heter utnyttjades, vilka metoder anvinde en
eventuell angripare)?

* Nir dgde incidenten rum?

* Vilken typ av information har blivit drabbad eller
hamnat i otillbétliga hinder, blivit stulen, raderad
eller férindrad?

Identifiera vilka system, nitverk eller databaser
som blivit drabbade:

- Ar identifierade system intakta?
- Har nitverk kopplats bort?

- Forvaltas det paverkade systemet av egen
eller extern organisation?

- Kan eller far system stingas ner?

* Avgér skadan och den negativa affirspaverkan.

Gor en detaljerad analys av incidenten:
- Vilka observationer dr gjorda?

- Hur uppticktes problemet?

- Vilken typ av loggar finns att tillga?
- Vilka typer av system loggar?



Sortera och prioritera

Efter att en incident har detekterats och definierats,
kan dtgirderna sorteras och prioriteras. Det ér i denna
fas verksamheten avgor om utredning och begrins-
ning av hindelsen ska pdborjas, eller om hindelsen ér
att kategorisera som ett falskt alarm och kan hanteras
inom den ordinarie linjeverksamheten.

Det krivs en initial analys av en incident f6r att avgora
dess utbredning, paverkan och konsekvens pa verk-
samheten. Féljande metoder kan anvindas:

* Intelligensbaserad metod, baserad pa den insam-
lade informationen frin myndigheter, egna 6ver-
vakningsmekanismer, information fran 6ppna
killor eller internt inhdmtad information.

* Hvidensbaserad metod, baserad pd information
insamlad via verksamhetens egen infrastruktur
eller applikationer (typiskt loggar).
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Om det tar f6r lang tid fran att en incident uppticks
tills den varnas f6r och hanteras, kan omfattning,
resursanvindning och dterstallningstid bli betydligt
storre 4n om incidenten hade hanterats tidigt och
kategoriserats korrekt. Det dr dven skillnad pa om
incidenten precis uppstatt och spridningen eskalerar,
eller om den har funnits i systemet en lingre tid och
ar i vilande ldge. Val av atgirder och hur snabbt verk-
samheten bér agera, bér bedémas utefter incidentens
typ, verkan och konsekvens.
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For att personal och verksamhet inte ska riskera att
drabbas av utmattning, ir det viktigt att processen f6r
analysen utformas effektivt och tillférlitligt. Berérd
personal rekommenderas att:

* utvirdera viktiga alarm eller misstinkta hindelser
1loggar eller via tekniska Gvervakningssystem
(t.ex. IDS, IPS, DLP eller STEM),

* koppla denna information till natverksdata
(inklusive data fran molntjinster),

* jaimfora dessa gentemot riskinformation och hotbild.

Dokumentera och utred dven féljande:

* datum och tid,

* internetprotokoll (IP) och adresser (interna
eller externa),

* portar (killa eller destination), doméner och filer
(t.ex. .exe, .dll),

¢ system (hardvaruférsiljare, operativsystem,
applikationer, mal och syfte, plats).



Tips och rekommendationer

Det kan vara bra att initialt agera med full kraft for att
effektivisera processen. Anda dr det inte alltid att rekom-
mendera, eftersom ett mer dterhallsamt tillvigagangssitt
kan vara avgérande fOr att korrekt definiera en incident.
Hir dr nagra tips fOr ett lyckat forfarande:

» Kontrollera information som r6r hindelsen.
Exempelvis, om en dndpunkt visar tecken pa
virus, kontrollera om viruset it aktivt pd enheten
innan du pakallar ytterligare dtgirder.

» Forstd kontexten i vilken informationen befinner
sig. Bara for att IP-adressen flaggades som del av
ett botnit féregiende vecka, maste det inte det
vara s denna vecka.

4. Bl.a. FIDI-Scada
5. www.cert.se
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* Ensa insatserna med operationella prioriteringar
och definiera incidenten dndamadlsenligt. Sikerstill
att varje rapporterad incident ges ritt atgird och
prioritering,

* S6k efter och analysera eventuella likheter, som
IP-adresser och dominer 6ver flertalet databaser,
tor bista mojliga dataskirpa.

Medverka girna i ndgot av MSB:s forum f6r informa-
tionsdelning* eller liknande nitverk, och registrera er
verksamhet for CERT:ens informationsutskick och
lagesuppdateringar’. Nir hindelser ir verifierade Gvet-
gir arbetet 1 att begrinsa incidentens eventuella averk-
ningar, for att i ett senare skede f6lja upp det intriffade
och utveckla verksamhetens robusthet, s.k. ”raising the
batr”. Vi rekommenderar att alla detekterade och defi-
nierade incidenter utreds och f6ljs upp med malet att
utveckla verksamheten infér framtida incidenter.



40

Delmoment 2: Begransa och stada

Vid upptickt av skadlig kod bor verksamheten agera
snabbt for att minimera skadans effekt och spridning i
system, nitverk och enheter, sdvil i verksamheten som
utanfor. Det dr komplext att uppritthalla verksam-
heten i ett normalt funktionslige samtidigt som sys-
tem begrinsas i syfte att minimera risker. Beroende pé
typ av incident dr olika begrinsningsatgirder limpliga.
For att forenkla beslutsprocessen bor kriterierna vara
tydliga for val av dtgirder, exempelvis:

* Potentiell skada och stdld, férindring eller bort-
tagande av data och/eller information.

* Behov av bevis for bevarande.

* Kritisk niva pa det berérda systemet.

* Systemets krav pd tillginglighet (t.ex. ndtverks-
koppling och service andra parter berérs av).

Effektivitet vid val av strategi (t.ex. delvis
eller full begrinsning av system).

Omfattningen av tid och resurser som krivs
for att utnyttja en strategi.

Lésningens varaktighet (t.ex. n6dl6sning
eller annan tillfallig 16sning).

Hur felsiker den valda strategin ir.

Vad ar verksamhetens mal med arbetet
mot incidenten?

- Polisanmala och atala angripare?
- Avbryta angreppet sd snabbt som mdjligt?
- Aterstilla systemet s snabbt som méjligt?

- Lita systemet vara intakt och ta upp ett
nytt system parallellt?



Isolera

Beroende pa typ av incident och dess konsekvenser
pé verksamheten bor olika atgdrder vidtas, vilka kan
faststillas redan i kontinuitetshanteringen. Viktigt att
bestimma dr huruvida det infekterade systemet ska
bortkopplas frin verksamheten direkt, eller vara i fort-
satt funktionsldge i syfte att samla in information om
incidenten?

Isolation av paverkade system kan minimera skadans
omfattning och paskynda atergangen till normal verk-
samhet nir incidenten vil dr Gver. Om incidenten
hotar integriteten i nitverk, eller andra kopplade sys-
tem, bor det bortkopplas snarast méjligt. Nir det gil-
ler kritisk verksamhet utan tillgang till backupsystem,
kan bortkopplandet av system frian nitverk leda till
térédande konsekvenser eftersom verksamheten inte
hills kontinuerligt och normalt fungerande.
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Exempel pa sitt att begrinsa spridning av skada:
* Blockera (och logga) auktoriserad tillgdng
till system.
* Begrinsa nitverkstrafiken.
* Byt administratorslésenord dir intring misstanks.
* Tillimpa tvifaktorauktorisering,

* Brandviggsfiltrera eller installera en router
med ACL.

* Omdirigera webbsidors hemadresser.
* Isolera eller sting av system.
* Koppla bort strom fran centrala servrar.

* Isolera vissa tjinster fran ovrig it-infrastruktur.
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Utreda

Att bibehilla system i fortsatt funktionslige mojliggor
en djupgiende analys av incidentens grundorsak och
verkan, samt ger forutsittning f6r langsiktig sanering.
Nir system halls kvar i drift kan limpliga f6rind-
ringsdtgirder for paverkade processer goras, t.ex. byta
inloggningsuppgifter och isolera paverkade processer
fran varandra samt 6vervaka system och loggar. For
att utreda incidenten och identifiera uppkomsten,
krivs att information, material och bevisféring doku-
menteras tydligt infér en it-forensisk utredning,



Stada * Om ytterligare virdar uppticks vara infekterade,
upprepa identifierings- och begrinsningsfaserna

Att stida system involverar att ta bort skadlig kod, for att identifiera alla paverkade system och fort-
konton, material och olimplig tillgdng till system sitt med begrinsning och stidning.
och information. Fasen omfattar dven att atgirda de « Ominstallera operativsystem och applikationer,

sarbarheter som legat till grund f6r incidenten. Om och tillimpa kinda uppdateringar av programvara.

mojligt bor en total aterstillning goras av operativ- Beroende pa typ av incident och hur pass kritiskt

system och applikationer. Stidningen bor utféras med systemet ir, r det ibland enbart rekommenderat

precision och snabbhet f6r att skador inte ska hinna att rensa ut och uppdatera systemen.

Ateretableras innan systemet 4r stadat och sakrat. . . oo )
Y * Forbered och utveckla ytterligare atgédrder ifall

De generella stegen i stidningen ér foljande: en eventuell angripare byter typ av angrepp.
* Identifiera och mildra alla utnyttjade sirbarheter * Utfor en sirbarhetsanalys kontinuerligt.
och virddatorer inom verksamheten. * Fortsitt stida tills avvikelser inte lingre observeras

* Ta bort skadlig kod, olimpligt material och andra i natverkstrafik och system.

artefakter som incidenten orsakat.

* Undersok om stidningen av systemen besvaras
av en eventuell angripare genom foérindring av
attackmetod eller attackmonster.
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Delmoment 3: Aterstdlla

I denna fas aterstiller verksamheten det utsatta systemet
for att dterga till normalt funktionslige. Under aterstill-
ningsfasen bor, om mojligt, identifierade sarbarheter
atgardas med syfte att forebygga liknande framtida
incidenter. Det dr viktigt att eventuell ny funktionalitet
testats ordentligt innan den implementeras, fér att und-
vika att nya sdrbarheter tas i drift. Det kan bli mycket
tidskrdvande att inf6ra ny funktionalitet. GOr dirfor en
avvigning av om det dr mojligt eller virt att f6rdroja
aterstéllningen for att inféra den nya funktionaliteten.
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Aterstillning kan goras pa flera olika sitt:
* Byt ut infekterade filer mot “rena versioner”,
det vill sidga filer frin verifierade och sikra killor.

* Bygg systemet fran grunden med ny hardvara
eller mjukvara.



Att tdnka pa vid aterstallning

Incidenthantering inom cyberfysiska system skiljer sig
frin incidenthantering i kontorssystem pd sd sitt att
vissa processer inte kan stingas ner. Avbrott i vitala
processer inom cyberfysiska system kan medféra allvar-
liga konsekvenser beroende pa verksamhet. Vad som

ir gemensamt for de flesta verksamheter 4r att dessa
avbrott tenderar att bli mycket kostsamma.

Problem kan uppstd nir en atetlisning frin backup inte

fungerar. Det dr ddrfor viktigt att utfora regelbundna
kontroller av backupsystem och utrustning, och utga
fran verksamhetens krav pd dterstillning och tillging-
lighet i utformning och design av backupsystemen.
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For att minska risken f6r problem i dterstillning
av ndtverk bor foljande ses over:

* férdndringar hos internetleverantdren,
* férindrade brandviggsregler,
* férdndringar i routerkonfigurationer,

* férdndringar i switchar.

Tank pd att:

» Trots att man rensar ut alla identifierat
infekterade filer finns risk att oidentifierat
infekterade filer finns kvar.

+ Det ar viktigt att regelbundet kontrollera att
backuper ar fria fran skadlig kod.

» Att bygga upp systemet fran grunden ar dyrt,
men garanterar att systemet helt blir av med
den skadliga koden.



Folj aterstallningsplanen

For att kunna genomfora aterstillning sa snabbt och

sikert som moijligt dr det bra att ha en aterstillnings-
plan. Planen utgdr ett hjdlpmedel i arbetet att dterstilla
systemet i enlighet med verksamhetens krav pa ater-

stillning och tillginglighet.

Sitt en aterstillningsplan i verket under eller efter

incidenten. Atgirderna kan variera beroende pa typ av

incident, men kan inkludera att

ateruppbygga system,
aterstalla, dterskapa eller ritta felaktig information
och maskin- och programvara,

byta ut infekterade filer mot rena versioner av filerna,

ta bort tillfilliga begrinsningar som inférts under
begrinsningsfasen,

aterstilla I6senord pa utsatta konton,
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installera uppdatering, byta l6senord och sikra upp
nitverket genom diverse dtgirder (exempelvis ACL),

genomfora systemomfattande testning, sikerhets-
kontroller och integritetskontroller,

ange hur man verifierar att saneringen av angripna
system har lyckats och att de dr fullt dterstillda,

ateraktivera Overflédiga resurser som férlorades
eller skadades under incidenten,

aterstilla konfigurationsinstillningar med
eventuella anpassningar,

ateruppritta tjinster som stoppades under
hindelseférloppet.



Validera och monitorera

Innan systemet 4ter tas i drift bor det testas fOr att
sikerstilla att alla funktioner fungerar som de ska. Det
finns till exempel verktyg som kan anvindas for att
identifiera eventuellt kvarstiende sarbarheter. Nitver-
ket bér monitoreras kontinuerligt f6r att kunna identi-
fiera ytterligare attacker eller forsok till attacker. Extra
resurser kan behova liggas pa monitorering under
perioden efter en aterstillning.
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Folj upp

Det huvudsakliga syftet med uppféljning ir att verk-
samheten ska identifiera lirdomar och erfarenheter frin
incidenten. Detta f6r att infora eller forbittra dtgirder
(bdde tekniska och administrativa) i syfte att f6rebygga
framtida incidenter eller méjliggéra en mer effektiv inci-
denthantering. Vid dtergang till normal drift finns det
moijlighet att bedéma incidentens omfattning, samt vilka
konsekvenser den fatt f6r verksamheten. Under uppf6lj-
ning bor verksamheten gora foljande:

¢ Utvirdera och dokumentera vilka grundorsaker som
moijliggjort att incidenten kunnat intriffa, samt vilka
brister 1 verksamheten som medfért detta.

* Striva efter att faststilla vilken typ av skadlig pro-
gramvara som péaverkat verksamheten, hotaktor,
angreppsvektor, verktyg och hur hindelsefor-
loppet utvecklats.

* Diskutera och utvirdera avslutad incidenthante-
ring. Kartligga hur effektivt incidenthanteringens
bestindsdelar, sisom processer, metoder, riskbe-
démningar, sikerhetsatgirder, rapporteringsformat
och organisationsstrukturer har fungerat.

* Uppdatera och dtgirda brister och forbattrings-
punkter utifran identifierade lirdomar.

* Se till att kommunikationen mellan berérda parter
ar tydlig, koncis och fokuserad pa problemlésning
och kontrollférbittring, Ligg inte skuld pa en
enskild person.

¢ Kommunicera och dela resultaten av erfarenhet-

erna med relevanta intressentet, tillimpa limpliga
kompetenshéjande dtgirder samt medvetandegor
hos anstillda.




Foljande fragor kan vara till hjilp under

en uppfoljning:

* Hur vil hanterade och f6ljde personal samt led-
ning dokumenterade rutiner?

* Var rutinerna limpligt utformade?

* Vilken information beh&vdes i ett tidigt skede?

* Utfoérdes nagra atgirder som motverkade malet
med incidenthanteringen?

¢ Hade of6rutsedda hindelser kunnat motverkas?

* Hur kan personal och ledning férbittra sitt
agerande infér kommande incidenter?

¢ Vilka édtgirder kan motverka liknande incidenter
i framtiden?

* Vilka avvikelser eller indikationer kan uppmark-
sammas i framtiden f6r att uppticka liknande
incidenter?

¢ Vilka ar lardomarna frin incidenten?
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* Behover rutiner eller policyer ses Gver
och férindras?

* Medf6r incidenten att storre systemférandringar

bor genomféras?

* Medf6r incidenten att férindringar bor gbras
1 skalskyddet?

¢ Hur skottes kontakter med media?



Implementera atgdrder

Efter utvirdering av incidenten dr det viktigt att Gver-
sitta resultatet i konkreta dtgirder. Det kan t.ex. inne-
bira férindringar i incidenthanteringsrutinerna, nya
eller uppdaterade férebyggande Gvningar, uppdatering
av material, inférande av tekniska kontroller, eller for-
dndrade krav pa sikerhetsatgirder, riktlinjer samt hot-
och sarbarhetsinformation.

Atgirder av teknisk natur ska implementeras enligt
plan och vi rekommenderar att dtgérderna testas innan
de sitts i bruk i ett kritiskt lige. Nya och otestade tek-
niska 16sningar bor inféras forst efter att incidenten ér
omhindertagen, inte under en tid av stress och kris

i en verksamhet.
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En del tekniska dtgirder som infors fOr att hantera en
incident kan vara temporira. Det 4r vitalt att identifiera
och dokumentera dessa som “tillfilliga 16sningar”. Nir
incidenten 4r omhindertagen ska dessa reservrutiner
antingen bytas ut eller kompletteras och fullstindigt
dokumenteras enligt verksamhetens regelverk, om de
sedan ska 6verga till att anvindas dven i normal drift.

Atgirder som ska utféras efter en incident kan 4ven vara
av administrativ eller personell natur, vilket kan glommas
bort eller nedprioriteras i det tekniska perspektivet. Det
ar vitalt att fanga upp och infora sadana atgirder som ett
led i att h6ja beredskapsnivan inom verksamheten.



Exempel pa ”forbisedda” atgirder i kritiska ligen:

* Inféra temporira platser for vila eller sémn for att
sikerstilla aterhdmtning.

¢ Siakerstilla méaltider och fika utanfor kontorstid.

* Sikerstilla kommunikation och st6d till familjer
och anhériga om personalen maste arbeta utanfor
kontorstid.

* Hantera ekonomisk ersittning f6r personalen
(eller informera om detta).

Manga av dessa dtgirder brukar 16sa sig under en inci-
dent, men tar virdefull tid frin den ordinarie incident-
hanteringen. Tid dr den mest kritiska parametern vid
en stor incident.
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Las mer

MSB har tagit fram vigledande material som riktar sig
till verksamheter i syfte att utveckla och 6va deras siker-
hetsarbete. Malet 4r bland annat att verksamheterna ska
6ka medvetenheten om informationssikerhetens bety-
delse, tillimpa systematiskt informationssikerhetsarbete
och utféra rekommenderade sikerhetsétgirder.

* Ovningsvigledning, www.msb.se/sv/utbild-
ning--ovning/ovning/
* Sikerhet i ICS, www.msb.se/ics

* Elektromagnetiska hot, www.msb.se/elektromag-
netiskahot

* Fysisk informationssikerhet, www.msb.se/sv/
publikationer/vagledning-for-fysisk-informations-
sakerhet-i-IT-utrymmen/

* Kontinuitetshantering, www.msb.se/kontinuitets-
hantering
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* CERT-SE https://www.cert.se/

Mer information finns pa MSB:s webbplats,
www.msb.se.

Skyddspaket for ICS och SCADA

Skyddspaketet dr en samling mjukvaruverktyg som
underlittar for operatorer av ICS och SCADA att f6r-
bittra sin informations- och cybersdkerhet. Det ér fem
verktyg som ger ett grundskydd och levereras i form
av delverktyg baserade pd 6ppen killkod. Verktygen
innefattar logginsamlingsserver, nitverksinspelnings-
server, larmserver, IDS-server samt brandvigg f6r
1CS- och SCADA-miljé6.

Mer information finns pa www.informations-
sdkerhet.se.



54

Externa vagledningar och rekommendationer

For att skapa en incidenthanteringsgrupp rekommen- RFC 2350:

deras foljande guider och material:
* Etablera en CSIRT: https://tools.ietf.org/html/

rfc2350
FIRST - Forum of Incident Response
and Security Teams:

ENISA - Eur n Union Agen
» Allminna tips och tad: https://www.first.org/ S uropean Unio gency

for Cybersecurit
resources/guides/ \4 Yy
* Etablera en CERT: https://www.fitst.org/resout- + Handbécker, vigledningar samt utbildningar:
ces/guides/#CERT-in-a-box heeps:/ /wwweenisa.curopa.cu

* Eller https://www.first.org/resources/guides/
Establishing-CSIRT-v1.2.pdf

* Faktablad pa omridet: https://www.first.org/
resources/guides/Factsheet_Building a SOC_
start_small.pdf



Ordlista

ACL (Access Control List) En lista med regler for vad som tillats eller inte, anvands bl.a. i filsystem och routrar.
Botnat En mangd enheter kopplade till internet som olovligen kan anvandas av en och samma aktor.
Clo Eng. Chief Information Officer.
CIso Eng. Chief Information Security Officer.
CSO Eng. Chief Security Officer.
DDoS (Distributed Denial Ett stort antal datorer som samtidigt anvands for att dverbelasta en mottagare genom att
of Service) sanda stora mangder data.
DLP (Data Loss Prevention) Ett system eller en samling verktyg som genom &vervakning av natverket anvands for att
undvika eller minimera dataférlust.
DNS (Domain Name System) Domannamnsystemet sammankopplar och éversatter domannamn till IP-adresser
for datorer, tjanster eller resurser uppkopplade till internet.
Domén Del av internet, namngiven genom DNS-systemet.
Handhavandefel Felaktig hantering som avviker fran den férvantade hanteringen.
HR (Human Resources) Verksamhetens personalavdelning — bendmns ofta med den engelska férkortningen HR.
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ICS (Industrial Control Systems) En vanligt forekommande forkortning som ibland anvands synonymt med industriella infor-
mations- och styrsystem.

IDS (Intrusion Detection System) Ett system som anvands for att upptécka natverksintrang.

Incident Odnskad handelse som kan leda till negativ paverkan pa verksamheten.

ISP (Internet Service Provider) Natverksleverantor.

IT-forensik Kriminalteknisk undersokning av brottsspar i it-system.

NIS-direktivet NIS-direktivet ar ett EU-direktiv som i korthet innebar krav pa informationssékerhet och inci-

dentrapportering for leveranttrer av samhallsviktiga och vissa digitala tjanster. NIS star for
natverks- och informationssystem.

PR (Public Relations) Arbetet med att framja organisationens anseende.
Raising the bar Ett idiomatiskt utryck som i denna handbok avser beskriva en 6kning av motstandskraften
mot cyberhot och cyberattacker genom att forbattra standarden pa atgarder.

Risk- och sarbarhetsanalys Anvéands som ett verktyg for att identifiera risker och sarbarheter med syftet att reducera
risker, minska sarbarheter och férbattra formagan att férebygga, motsta och hantera kriser
och extraordindra handelser.

Robusthet Férmaga hos ett system att tolerera storningar och fel.

SCADA (Supervisory Control Ett dvergripande, ofta geografiskt distribuerat, industriellt styrsystem for 6vervakning och
and Data Acquisition) styrning av processer for industriellt bruk.



Sessionskapning

SIEM (Security Information
and Event Management)

Skadlig kod

Stodsystem

Sarbarhet

Tillsynsmyndighet

Troskelvarde

Tvafaktorautentisering
Validering
Verifiering

VolIP (Voice over IP)

(Eng. Session Hijacking) Olovligt 6vertagande av en valid och pagaende datorsession.
Ett SIEM-system samlar in data fran ett flertal system och analyserar data i syfte att hitta
tecken pa angrepp.

Odnskad kod som leder till negativ paverkan pa verksamheten.

| denna handbok avses it-system som har till funktion att stédja ICS- och SCADA-system
med tekniska funktioner, exempelvis centraliserad autentisering och logg.

Avsaknad eller brist i en struktur som skulle kunna férhindra eller bidra till att férhindra att en
incident intraffar. Alternativt forhindra eller bidra till att mildra konsekvensen av en incident.

Myndighet som har ansvar for att kontrollera att den verksamhet som &r under tillsyn lever
upp till de krav som stélls pa verksamheten.

Faststallda varden som nar de 6verstigs kan ge indikation pa en incident.

Metod for atkomstkontroll, dar autentisering bekraftas genom kombination av tva
olika komponenter.

Kontroll och bekraftelse av att nagot ar eller fungerar korrekt.
Bestyrka riktigheten av nagot.

Réstkommunikation éver internetprotokollet IP.
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Datum: 2020-03-18

EXEMPEL Kontakt- och rapporteringsytor vid it-incident eller stérning

Myndighet/aktor:

Myndigheten fér samhallsskydd och beredskap Myndighet/aktor:
(MSB)

Vem?

IT-incident for samhallsviktiga tjanster, samt Vem?
vissa digitala tjanster. Regleras i lag 2018:1174
och férordning 2018:1175.

Se www.msb.se/nis for mer information.

Nar?

Rapportera enligt NIS — tre skeenden: Nar?

1. Inom sex timmar efter att incident
upptackts. Sker via telefon.

2. Inom 24 timmar. Rapport skickas med
rekommenderat brev.

3. Inom fyra veckor. Rapport skickas med
rekommenderat brev.

Hur rapportering sker se msb.se/nis.

Telefonnummer: 010-240 40 40 Telefonnummer:
E-post: cert@cert.se E-post:
fraga.nis@msb.se
Adress: CERT-SE Adress:
MSB

Terminalvagen 14
17173 Solna




Datum:

Kontakt- och rapporteringsytor vid it-incident eller stérning

Myndighet/aktor:

Myndighet/aktor:

Vem?

Vem?

Nar?

Nar?

Telefonnummer:

Telefonnummer:

E-post:

E-post:

Adress:

Adress:
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