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Nu kravs kraftsamling!

Sveriges civila beredskap behover stirkas for
att mota den breda och allvarliga hot- och
riskbild som sambhillet stir infor. Klimatfor-
dndringar, hilsohot, osikerhet i var omvirld,
cyberangrepp och informationspéaverkan ar
nagra av de pafrestningar samhillet behover
klara av. Utmaningarna dr manga och det krivs
kunskap, samarbete och resurser for att ka
Sveriges férméga.

I Kraftsamling lyfter MSB fram négra av de
samhillsutmaningar och mest allvarliga hoten

och riskerna som Sverige star infor. Vi tar

upp utvecklingsomriden som beredskapssystemets aktorer behdver kraftsamla
kring de kommande aren. Négra av de erfarenheter vi hittills kunnat dra som
en foljd av pandemin presenteras. Genom intervjuer lyfts perspektiv frin nigra
av samhaillsaktorerna. Skriften bygger pd MSB:s nationella risk- och férmége-
bedémning 2021 som tar ett samlat grepp om Sveriges civila beredskap.

At stirka beredskapen infor olyckor, kriser och krig 4r en angeligenhet for
hela samhallet. I arbetet behéver centrala myndigheter, linsstyrelser, regioner,
kommuner, niringsliv, organisationer och ytterst du som privatperson engageras.
De férebyggande och forberedande atgirder som behéver genomforas kommer
att innebira betydande anstringningar och svéra prioriteringar. Myndigheterna
behover stddja varandra for att férstd och férebygga hot och risker. Den enskildes
beredskap — bade praktiskt i hemmet och att vi alla 4r mentalt forberedda - 4r
en viktig grundpelare fér samhillets motstandskraft och forsvarsvilja.

Pandemin har inneburit hirda prévningar och aterigen pamint om att Sverige
behéver ha en vilfungerande beredskap. Férmégan att méta manga olika sorters
kriser och i virsta fall konsekvenserna av ett krig, behover utvecklas pa alla
samhillsnivéer och inom alla sektorer.

Sammanfattningsvis kriver ldget en skirpt attityd och medvetenhet redan i
vardagen om sikerhets- och beredskapsfrigor. Detta innebir en samhillsreform
som kriver hela samhillets engagemang och dérfér behdver vi alla delta i den
gemensamma upprustningen av vir beredskap.

Jag hoppas att den hir skriften bidrar med en pusselbit som dven vicker ditt
beredskapsintresse och engagemang!

(}LUL[ I’ll A 7{’ S {j

Camilla Asp
Vikarierande generaldirektor
Myndigheten for samhillsskydd och beredskap
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Hot och risker

Hur uimanas samhallet?

Pandemin ir den mest omfattande och lingvariga kris som har drabbat Sverige i
modern tid. Det finns dock dven minga andra hot och risker som kan f3 allvar-
liga konsekvenser f6r Sveriges sikerhet och landets invénare och som samhillet
behover ha beredskap for. Formagan att kunna hantera flera olika hot och all-
varliga hindelser samtidigt behéver sannolikt 6ka. Exempelvis behover samhil-
let parallellt kunna hantera effekterna av klimatférindringar och ett forsimrat
sikerhetspolitiskt omvirldslige. Samhillet behéver dven forberedas for de kon-
sekvenser som ett krig skulle kunna medféra. Det dr dven viktigt att samhillets
aktorer i sin beredskap skapar flexibilitet for att kunna hantera savil kiinda hot
och risker som sddana vi annu inte kan forutse. Beredskapssystemet i Sverige har
under ling tid haft stora utvecklingsbehov. Den upprustning som nu har inletts i
och med 6kade satsningar pé totalférsvaret bedéms leda till 6kad beredskap.

I detta avsnitt presenteras ett urval av sdrskilt allvarliga samhillsutmaningar
samt hot och risker som lyfts i MSB:s nationella risk- och formagebedémning
2021. Den svarbedémda och stundtals snabba hot- och riskutvecklingen inne-
bir att vart beredskapssystem behover vara flexibelt, resursstarke och uthalligt.




Hot och risker

Antagonistiska hot behover hanteras i fredstid
och vid hojd beredskap

Hoten frin antagonistiska aktdrer behover tas pa storsta allvar. Det sikerhets-
politiska liget i Europa och i Sveriges niromrade har 6ver tid forsimrats. Enligt
regeringen kan ett vipnat angrepp mot Sverige inte uteslutas. Det kan inte
heller uteslutas att militira maktmedel eller hot om sddana kan komma att
anvindas mot Sverige. Sverige blir oundvikligen paverkat om en sikerhetspoli-
tisk kris eller vipnad konflikt skulle uppstd i niromradet.

Omvirldslaget medfor att Sverige behover en snabb och genomgripande upp-
byggnad av ett motstandskraftigt civilt forsvar som kan bidra till atc halla oss
utanfor krig. Det vipnade angreppet utgor det dimensionerande hotet for total-
forsvaret, inklusive civilt forsvar, och Sverige behéver kunna bemota krigshand-
lingar pd vart territorium. Att planera for ett vipnat angrepp 4r en omfattande
uppgift som kriver kraftsamling.

Hybrida hot kan innebira en kombination av olika medel, sivil militdra
som icke-militira, som kan anvindas i savil fredstid som vid h6jd beredskap.
En sadan hybrid hotbild kan till exempel innehalla antagonistiska handlingar
sasom intrdng i eller angrepp mot it- eller informationshanteringssystem,
paverkanskampanjer, stod till ytterlighetsrorelser, sanktioner, strategiska upp-
kop, grinsprovokationer och sabotage. Ofta ir det svart att direkt kunna se och
peka ut vem eller vilka som ligger bakom handlingen, och detta paverkar hur
effektivt de hybrida hoten kan métas. Rymden har fitt en allt storre betydelse
i forsvars- och sikerhetspolitiken och risken for konflikter i, och i relation till,
rymden 6kar. Hybrida hot behéver hanteras kraftfullt redan i fredstid och av
flera aktorer tillsammans.

CBRNE-hot omfattar hindelser med 4mnen som ir kemiska, biologiska,
radioaktiva, nukledra eller explosiva. CBRNE-hindelser kan orsaka allvarliga
skador pd minniskor, djur och miljo men dven medfora omfattande belastning pa
samhillets resurser, ekonomi och samhillsviktig verksamhet. Frimmande makts
potentiella anvindning av massforstorelsevapen ir ett sarskilt allvarligt hot.

Sambillet behover aven kunna férebygga, uppticka och motverka andra
antagonistiska hot, exempelvis omfattande cyberangrepp eller terrorattentat.
Det sammantagna terrorhotet mot Sverige utgor fortsatt ett forhdjt hot. Den
person, organisation eller stat som utfor en sidan antagonistisk handling kan

gora det for egen vinning, av ideologisk eller religios 6vertygelse, eller for att
vilja skada i syfte att vinna politisk eller ekonomisk fordel.




Lena Hallin, chef Militara underrattelse-
och sakerhetstjansten, om hotbilden

Hur har hotbilden forandrats de senaste aren?

— Det sakerhetspolitiska l1aget utméarks av en hardnande
stormaktsrivalitet — i forsta hand mellan USA, Kina och
Ryssland. Hotbilden mot Sverige har blivit bredare och
alltmer komplex och den ar samtidigt politisk, militar och
ekonomisk. Pandemin har accelererat de trender som
paverkar Sveriges sakerhet, men andrar inte riktningen pa
dem. EU:s grannskap ar instabilt vilket paverkar europeisk
sakerhet. Ekonomi och ny teknologi ses av manga stater
som del av den nationella sékerheten.

Vilka konsekvenser far detta for totalforsvarsplaneringen och
Sveriges beredskap?

— | den har sakerhetspolitiska miljon okar utsattheten for sma lander
som Sverige, och darmed risken att vi utsatts for kraftfulla patryck-
ningar. Frammande makt letar brett efter sarbarheter i vart 6ppna och
digitaliserade samhalle. Hotbilden utmanar forestallningar om grans-
linjerna mellan krig och fred, civilt och militart, var yttre och inre sékerhet,
och mellan den fysiska varlden och cyberdomanen. Hotbilden 6kar
kraven pa anpassningsformaga, robusthet och motstandskraft inom
totalférsvaret och i hela samhallet.

Vad kan vi tillsammans goéra for att moéta hoten?

— Sverige ar annu inte tillrackligt val rustat for att méta hotbilden och
det behdvs en samlad nationell ansats inom statsférvaltningen och
inom samhallet i stort. Vi maste tillsammans ta ansvar och bli battre
pa att dela ratt information. Det kraver kunskap, och sékra och robusta
sambandsmedel. Sveriges samlade férmaga att férebygga, upptéacka
och hantera antagonistiska cyberhot stéarks genom Nationellt cyber-
sakerhetscenter som nyligen inrattats. Centret ar ett exempel pa hur
myndigheterna kan arbeta tillsammans. Genom samarbete och gott
sakerhetsarbete 6kar formagan till skydd mot de som inte vill oss val.
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Hot och risker

Klimatforandringar och teknisk utveckling
stdller 6kade krav pa beredskapen

Dagens svenska samhille har byggts upp och anpassats till ett visst klimat, men
ett forandrat klimat medfor att sannolikheten f6r extrema hindelser dndras. Det
stiller dirmed andra krav pa Sveriges beredskap. Klimatférindringarna medfor
bland annat en 6kad medeltemperatur och fler extrema naturhindelser si som
virmeboljor och torka, allvarliga skogsbrinder, 6kad och mer intensiv nederbérd,
oversvimningar, ras och skred och stormar. Aven héjda havsnivaer, tinande
permafrost och férindringar kopplade till Arktis 4r aspekter att ta hansyn dill.

Framtida naturrelaterade hindelser kan komma att bli mycket allvarligare och
hota infrastruktur, bebyggelse, miljo, liv och hilsa. Hogre temperaturer och
indrade nederbdrdsmonster paverkar bland annat tillgingen pa dricksvatten,
vixtperioder, forekomst av skadedjur och ekosystemtjinster. Detta kan i sin
tur leda till forindrade férutsiteningar for livsmedelsproduktion och paverka
var forsorjningsformaga. Sverige paverkas dven av klimatforindringarnas
effekter i andra linder, exempelvis forindrad migration och sikerhetspolitiska
spanningar. Klimatférindringarna forsvarar fattigdomsbekimpning och innebir
risk for nya hilsoutmaningar och 6kat tryck pa ekosystemen. Férindringarna
stiller krav pa anpassning och en handlingskraftig civil beredskap.

Det allt mer digitaliserade informationssamhillet innebir stora fordelar men
medfor ocksa en 6kad sirbarhet f6r cyberangrepp, informationsstold och kon-
sekvenser av tekniska system som fallerar eller skadas. Digitaliseringen paverkar
dven metoder for psykologisk paverkan. Samhillets 6kande beroende av tekniska
system i rymden innebir ocksd sdrbarheter. Kritiska satellitsystem for till exempel
civil kommunikation, navigation och jordobservationer kan paverkas negativt av
solstormar eller att objekt kolliderar. Kraftiga solstormar kan dven orsaka allvarliga
skador pd elektronisk och annan teknisk infrastruktur pa jorden, vilket behéver
beaktas i kontinuitetshantering f6r samhillsviktig varsamhet.

Det finns omriden som ger oss méjligheter att stirka var beredskap men som
pa sikt ocksé skulle kunna skapa osikerheter eller nya risker, exempelvis artifi-
ciell intelligens (Al), robotik, utbyggnaden av 5G, dkad anvindning av moln-
infrastruktur, kvantdatorer, med mera. Digitalisering och teknikutveckling 6kar

ocksa risken for oavsiktliga storningar nir fler enheter och system kopplas ihop.
Information som delas blir ocksd mer exponerad f6r angrepp eller paverkan,
ndgot som inte minst blivit tydligt i omstillningen till 6kat distansarbete under
den péagiende pandemin.




Aino Krunegard, sektorsansvarig,
klimatanpassning vid Nationelit
kunskapscentrum for klimatanpassning,
SMHI och Carl Granstrom, krisberedskap,
SMHI, om klimatférandringarna och civil
beredskap

Hur paverkar klimatférandringarna beredskapsarbetet?

Aino: — Ett klimatperspektiv maste alltid finnas med i
samhallsplaneringen. Klimatférandringarna paverkar alla
delar av samhallet men far olika konsekvenser for olika verk-
samheter. Effekter kan komma pa andra platser an tidigare
och sla hardare. Klimatférandringarna har redan borjat och vi behéver
klimatanpassa vart samhalle for att det ska vara robust aven i framtiden.

Vilka utmaningar ser ni gallande samarbete och prioriteringar?

Carl: — Det behdvs samsyn om hur man pa ett sakert satt ska hantera
skyddsvard information om risker, atgarder och verksamheter. Alla har
inte kommit lika Iangt och arbetar idag pa lite olika satt.

Aino: — Kommunernas resurser ar begransade och det kan vara svart
att prioritera klimatanpassning. Men beredskap och klimatanpassning
gar hand i hand. Analys, férebyggande atgarder och investeringar idag
I6nar sig ofta i langden.

Vad kan vi lara av tidigare extrema naturhdndelser?

Carl: — Varje handelse gor att vi blir battre rustade, aven om det inte
alltid 8r det man planerat fér som sen hander. Ovning och att dela med
sig av kunskap och erfarenheter ar jatteviktigt.
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Hot och risker

Skyddet mot olyckor med allvarliga
konsekvenser behover starkas

Sverige behover dven ha beredskap for att kunna hantera olyckor med allvar-
liga konsekvenser. Exempelvis omfattande brinder i byggnader och i annan
infrastruktur, stora stdrningar i informationssystem eller sirskilda handelser dir
ménga minniskor skadas eller dor, till exempel vid en stérre olycka i samband
med ett evenemang. Sambhillet behover ocksd kunna hantera ett damm-
haveri och transport- och industriolyckor som far allvarliga konsekvenser for
minniskors liv och hilsa, ekonomi och miljé. Utéver detta finns det risker
kopplade till olyckor med farliga amnen, det vill siga strilning, smitta och gift.
Sédana kan intriffa i bAde mindre och stérre skala, exempelvis om det sker en
olycka nir farligt gods transporteras, eller om det sker en allvarlig hindelse vid
ett kirnkraftverk.

Hindelser som intriffar utanfér landets grinser si som vulkanutbrott, jord-

bavningar och flodvagor kan ocksa fa allvarliga konsekvenser och paverka
samhillsviktig verksamhet i Sverige eller drabba svenskar i omvirlden.




Hot och risker

Tilliten i samhallet ar vtmanad

Minniskors vilja att bidra i en kris och férsvara sitt land 4r grundliggande forut-
sittningar i hanteringen av kriser och ytterst krig. Nir samhillet sdtts under press
— oavsett om det sker lokalt eller nationellt - blir det extra tydligt att tilliten 4r
central f6r den gemensamma motstindskraften. Utanforskap och marginaliserade
grupper, liksom minskad tillit, samhillssolidaritet och fértroende f6r myndigheter
riskerar att forsvira en effektiv krishantering och paverka forsvarsviljan.

Sverige har en lang demokratisk tradition, och bade den mellanminskliga
tilliten och fortroendet for krishanterande myndigheter och organisationer
ar fortsatt hog i jimforelse med manga andra linder. Utmaningen att virna
demokratin och tilliten vixer dock. Det blir allt tydligare att ett aktivt forsvar
av demokratiska virden ar en viktig del av arbetet med skydd mot olyckor och
civil beredskap.

Fri debatt, asiktsskillnader och argumentation om olika stindpunkter ar vik-
tiga delar av ett vilfungerande demokratiskt samhille. Tillging till information,
olika perspektiv och plattformar for demokratiske deltagande ar grundliggande
forutsiteningar for en vilméende demokrati.

Demokratiska fri- och rittigheter utsitts dock kontinuerligt for paverkan.
Demokratiska virderingar kan angripas genom att anvinda fabricerade nyheter,
falska pastienden eller avsiktligt missvisande argument. Detta kan till exempel
ske genom frimmande makts informationspaverkan eller vildsbejakande extre-

misters forsok att driva fram férindring i samhillet. Informationspaverkan kan
stundtals vara svar att skilja frén fri asikesbildning.

Las mer...

- Totalférsvaret 2021-2025: www.regeringen.se
Nationell sékerhetsstrategi: www.regeringen.se

Militara underrattelse- och sakerhetstjanstens
arsoversikt 2020: www.forsvarsmakten.se

Sakerhetspolisens arsbok 2020: www.sakerhetspolisen.se
Forsvarets radioanstalts arsrapport 2020: www.fra.se

* Myndighetsinformation om klimatanpassning:
www.klimatanpassning.se



https://www.regeringen.se/rattsliga-dokument/proposition/2020/10/prop.-20202130/
https://www.regeringen.se/informationsmaterial/2017/01/nationell-sakerhetsstrategi/
https://www.forsvarsmakten.se/sv/om-forsvarsmakten/dokument/rapporter/
https://www.sakerhetspolisen.se/publikationer/om-sakerhetspolisen/sakerhetspolisen-2020.html
https://www.fra.se/nyheter/arsrapporter.4.667e471161fa87c9741ed.html
https://www.klimatanpassning.se
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Utvecklingsomraden for en
okad formaga

MSB presenterar sju utvecklingsomriden som ir prioriterade att kraftsamla
kring for att stirka den samlade formagan. De har tagits fram genom att viga
behoven inom civil beredskap mot hot- och riskbilden. Hir beskrivs utmaningar
och vad som behéver utvecklas inom varje omrade.

Pagdende utvecklingsarbete 2021

Det pagar en hel del utvecklingsarbete inom dessa omraden som kommer
att prigla den fortsatta utvecklingen inom civil beredskap. Dessutom ar flera
utredningar pa gang och andra har kommit en bra bit pa vdg. Exempelvis har

en statlig utredning foreslagit en ny struktur for ansvar, ledning och samord-
ning inom civilt férsvar. En annan utredning ser 6ver hilso- och sjukvirdens
beredskap infor och vid allvarliga hindelser i fredstid och vid hojd beredskap.

Erfarenheter fran pandemin kommer ocksa att paverka utvecklingen.




Utvecklingsomraden for en 6kad formaga

Férmagan till samverkan och ledning
behover starkas

Samverkan och ledning mellan myndigheter och andra samhaillsaktérer skapar
forutsiteningar att komma 6verens och astadkomma en inriktning vid pdgiende
krishantering. Detta sitt att leda arbetet framdt grundar sig i ansvarsprincipen.
For att samverkan och ledning ska fungera bra behover inblandade samhalls-
aktorer dela information och erfarenheter med varandra bade i ett normallige
och vid en kris. Detta skapar bittre méjligheter att frsta andras roller och

hitta rdtt dtgirder. Det dr exempelvis viktigt att utifrin en gemensam ligesbild
komma 6verens och fatta beslut om hur samhillet bist anvinder och prioriterar
tillgingliga resurser som personal och materiel. Samverkan och ledning 4r en
central forméga som madste finnas hos varje myndighet och samhillsaktor, for
att effektivt kunna hantera bade kriser och krig.

Under pandemin har formagan till samverkan och ledning utvecklats, men
den behover stirkas ytterligare i hela systemet. Nér en ny omfattande kris som
paverkar stora delar av samhillet intriffar blir det tydligt att myndigheters
tidigare erfarenheter och kunskaper om operativt arbete varierar. Detta pé-
verkar hur snabbt och bra olika aktorer samverkar och gemensamt kan leda
krishanteringen framat. Det finns dven utmaningar som hinger samman
med hur beredskapssystemet ir uppbyggt, exempelvis myndigheters mandat.
Sammantaget kan detta begrinsa myndigheters mojligheter att paverka ett
hindelseforlopp, minska konsekvenser och styra utvecklingen pa ett bra sitt.
Erfarenheter fran 6vningar och fran hur tidigare kriser har hanterats visar att
arbetsprocesser, metoder och teknik behover vidareutvecklas for ate forbitera
myndigheternas forutsittningar att samverka och leda under kris och krig.

Kriser 4r oftast tvirsektoriella, det vill sidga att de berdr flera olika omraden eller
samhillssektorer samtidigt. Dirfér beh6vs nationell krissamordning. Det ir viktigt
att samhillsakerer har tydliga strukeurer och ansvar att ur ett helhetsperspektiv
analysera krisens konsekvenser och vidta atgirder. Det dr ocksé viktigt att de till-
sammans kan l6sa eventuella problem dir olika mal stir mot varandra, exempelvis
nir ett beslut som 16ser problem pé ett omrade kan fa negativa effekter pa ett an-
nat. For att virna helheten behéver arbetet vara organiserat pa ett sitt som stddjer
tvirsektoriell samordning.

Ett krig stéller sirskilda krav pa uthallighet och robusthet i hela ledningskedjan
fran nationell till lokal niva. For att stirka formagan att samverka och leda ir det
viktigt att redan i fredstid, sa langt det dr mojligt, tydliggdra vem som ska gora
vad i samhillet vid krig. Ansvar och roller behéver tydliggoras i forordning och
det behéver sedan 6vas med berorda samhillsakedrer. Detta skulle minska risken

for att atgirder forsenas eller byggs pé bristfillig information.
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Maria Bergstrand, enhetschef vid
operativa avdelningen pa MSB,
om samverkan och ledning

Varfor beh6vs samverkan och hur gar det till?

— Nar en kris intraffar kan en enskild organisation sallan l16sa
den sjalv. Samhallet ar sammanflatat och vi &r beroende av
varandra och att till exempel el, elektronisk kommunikation
och transporter fungerar aven i kris. Samverkan behovs for
att [6sa problem, férdela roller och ansvar och for att ta fram
en inriktning. Inriktningen kan handla om hur samhallets
samlade resurser anvands mest effektivt.

— En viktig plattform for att métas ar samverkanskonferen-

ser. Da samlar vi allt fran nagra fa till flera hundra deltagare fran olika
myndigheter, organisationer och andra berérda. Det kan till exempel
handla om en handelse som en pagaende skogsbrand, om kommuni-
kation till allmanheten, eller att se till att alla vet vem som gér vad. Vilka
som deltar i konferenserna varierar beroende pa syftet. Chefskonferen-
serna bidrar till att inrikta arbetet. Samverkan maste ske I6pande. Om
den fungerar bra i vardagen 6kar mdjligheterna att klara en kris.

Vilka utmaningar finns for samverkan?

— Perspektivforstaelsen ar den stora utmaningen. Om en myndighet
gor nagot kan det paverka en annan myndighets ansvarsomrade. Da
behover man forsta varandras utgangspunkter. En annan utmaning ar
bristen pa helhetssyn. Har har vi pa MSB en roll att spela. Vi bjuder in
flera parter och satter en agenda for att na ett resultat. Sen kan vi driva
pa, folja upp och se var det finns stdd att fa fran andra. Vi ska hjélpa
aktorerna att komma framat tillsammans — och hela tiden halla fokus
pa helheten — att uppratthalla malen for samhallets sakerhet.
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Utvecklingsomraden for en

© Lds mer...

MSB:s samlingssida om férsérjningsberedskap:
www.msb.se/forsorjningsberedska

MSB:s samlingssid

www.msb.se/samhallsviktigverksamhet

FOl:s analys Natio
framat: www.foi.se

MSB:s samlingssida om Frivilliga férsvarsorganisationer:

www.msb.se/ffo

MSB:s samlingssida om Sa kan foretag starka sin bered-

skap for kriser och

Okad formaga

Samhallsviktig verksamhet och forsorjnings-
beredskap behover bli robust

En av de viktigaste uppgifterna vid en kris eller ett krig ar att skydda och
uppritthalla samhillets funktionalitet. Viktiga samhillsfunktioner exempelvis
energi- och livsmedelsférsérjning méste fungera. Att identifiera vilka verksam-
heter som ar sirskilt viktiga dr en forutsittning for att veta vad i samhillet som
behover uppritthillas, skyddas eller prioriteras. Samhallsviktig verksamhet
behéver dirmed identifieras. Idag saknas faststillda krav pa vilken férméiga som
ska uppritthéllas i den samhallsviktiga verksamhet som identifieras. Dessutom
saknas heltickande skyldigheter avseende risk- och kontinuitetshantering. Aktorer
som ansvarar for samhillsviktig verksamhet behover analysera vilka risker som
finns och ha en plan B om riskerna blir verklighet.

En viktig del i véir forsorjningsberedskap ér att sikra tillgingen pad varor och
tjanster. Detta blev tydligt under pandemin nir det till exempel radde brist
pa personlig skyddsutrustning. Mekanismer for hur produktion och annan
verksamhet flexibelt kan stillas om och en forberedd tillverkningsberedskap
samt beredskapslager dr exempel pd dtgirder for att sikerstilla tillgang till
nddvindiga varor och tjdnster. Niringslivet har en central roll i vir forsorjnings-
beredskap och for att kunna mota en akut efterfragan eller stérda handelsfloden
vid kris eller krig. Civila myndigheter, regioner och kommuner behéver till-
sammans med niringslivet och Forsvarsmakten prioritera att bygga en robust
forsorjningsberedskap for nédvindiga varor och tjinster.

Tillgang till personal ar viktigt for att kunna sikerstélla forsorjningen och
uppritthélla samhillsviktig verksamhet. Vardagens brist pd specialistkompetens ar
en sirbarhet som blir 4n tydligare under en kris. Det ir viktigt att ta ett helhets-
perspektiv pd personalférsorjning bade i vardagen, i kris och i krig samt att beakta
vilka méjligheter det finns att ta 6kat stod fran frivilliga och frin niringslivet.
MSB har efter en forstudie skrivit till regeringen om behovet av en utredning om
personalforsorjning, i vilken civilpliktens aktivering 4r en av de centrala delarna.
Det 4r ocksé viktigt att tydliggora ansvarsstrukturen pa central myndighetsniva
for personalforsérjning och planliggning av arbetskraften i kris och krig inklusive
avvigningar mellan militirt och civilt forsvar. Hir vintas flera kommande utred-

ningar och arbeten bidra till 6kad tydlighet.
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a om samhallsviktig verksamhet:

nell férsorjningsberedskap - vagen

krig: www.msb.se/beredskapforforetag



https://www.msb.se/forsorjningsberedskap
https://www.msb.se/samhallsviktigverksamhet
https://www.foi.se/nyheter-och-press/nyheter/2020-11-17-nationell-forsorjningsberedskap---vagen-framat.html
https://www.msb.se/ffo
https://www.msb.se/beredskapforforetag

Johan Belfrage, Innovation & Affars
utveckling, Saab AB, om initiativet
"Flexibel beredskap” tillsammans med
foretagen Volvo, ABB och Maolnlycke

Fyra foretag har gatt samman i initiativet ’Flexibel
beredskap”. Vad handlar det om?

— Initiativet kommer av erfarenheterna fran bristen pa
skyddsmateriel i borjan av coronapandemin. Vi kunde fort
stalla om en del av var verksamhet, men insag snabbt att
om vi samarbetade med andra féretag som ocksa ville
hjalpa till kunde vi dra nytta av varandras spetskompetenser
och fa mycket battre effekt.

— Var idé ar att ha en innovativ, digital och skalbar beredskap med
flexibel produktion dar det finns hubbar i flera delar av landet som spe-
cialiseras pa olika varor eller tjanster. Den aktuella hubben ska kunna
komma igang snabbt. Men det behdvs ocksa flexibilitet beroende pa
vilken typ av kris vi star infor, och vilka brister.

— Det som behdvs nu ar en tydlig modell dar féretagen vet vem som
ar ansvarig och vem man ska kontakta inom det offentliga. Vi behéver
ocksa forbereda avtal. Det ska vara samordnat, foérberett och évat. Fér
att kunna stddja det offentliga behdver vi ta del av krisscenarier och
komma igdng med 6vningar. Féretagen kan och ska inte sjalva driva
det har, vi behdver gora detta gemensamt med det offentliga dar de
kravstaller och vi utvecklar konceptet vidare ihop. Det finns en enorm
kraft i att alla samarbetar och eftersom vi har en unik industribas kan
Sverige bli varldsledande i férsérjningsberedskap.
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Utvecklingsomraden for en 6kad formaga

Informations- och cybersakerhet samt saker-
hetsskydd behover prioriteras hogre

Det systematiska informationssikerhetsarbetet behdver stirkas i hela samhillet,
i synnerhet for att méta det vixande cyberhotet och de nya sarbarheter som
skapas som en foljd av digitalisering och teknikutveckling. Samhillsaktorer
behéver tillging till sikra och robusta kommunikationssystem f6r sévil totalfor-
svarsplanering i fredstid som f6r att hantera kriser och krig.

Investeringar inom omréidet 4r kostnadsdrivande men kriver stindig upp-
mirksambhet for att anpassas till moderna ledningsbehov och den tekniska
utvecklingen. Vilka som behéver kommunicera nir och pa vilket sitt med var-
andra ir grundliggande frigor som behdver besvaras for att utvecklingsarbete
inom omréidet ska vara framgangsrike.

Sdkerhetsskydd 4r en annan grundliggande forutsittning som behover siker-
stillas. Utgangspunkten ir att alla relevanta aktorer behover ha fortroende och
forméga att dela kinslig hotinformation, genomfora sikerhetsskyddsanalyser,
samt slutligen prioritera att i praktiken investera i sikerhetsskyddet.

Ett nationellt cybersikerhetscenter héller just nu pa att byggas upp. I centret
ingar Forsvarsmakten, Sikerhetspolisen, Forsvarets radioanstalt och MSB. Syftet
med centret ir att samla och stirka Sveriges formdga att forebygga, uppticka
och hantera antagonistiska cyberhot mot Sverige. Centret ska ocksé ge ett
utvecklat och samordnat stéd om hur olika verksamheter i privat och offentlig
sektor kan skydda sig mot cyberattacker. Centret kommer att arbeta nira med

Polismyndigheten, Forsvarets materielverk och Post- och telestyrelsen.

O Las mer...

» Nationellt cybersadkerhetscenter: www.cfcs.se

» Stéd om organisationers informationssakerhetsarbete:
www.informationssakerhet.se

» Sakerhetspolisen om sakerhetsskydd:
www.sakerhetspolisen.se/sakerhetsskydd.html

» MSB:s samlingssida om informationssakerhet, cyber-

sakerhet och sakra kommunikationer: www.msb.se



http://www.cfcs.se
https://www.informationssakerhet.se
https://www.sakerhetspolisen.se/sakerhetsskydd.html
https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer

Om risker och sakerhet for dig som privat-
person: www.dinsakerhet.se

Krisinformation fran svenska myndigheter:
www.krisinformation.se

Filmer om hemberedskap: www.msb.se

MSB-podcast Om krisen kommer handlar om
samhallsskydd och din egen beredskap.

\ o

Allmanhetens beredskap och forsvarsvilja
behover fortsatt oka

Minniskors fortroende for varandra och f6r myndigheter ar avgorande for

all krishantering. Ett hogt fortroende forutsitter en levande demokrati, fria
granskande medier och ett offentligt samtal som bjuder in befolkningen till

att ta eget ansvar. Samordnad, tillginglig och tydlig kommunikation frin
myndigheter ir viktigt for att skapa tillit och fértroende. God kriskommunika-
tion skapar ocksé forutsittningar f6r allmianheten att bidra till hanteringen. Un-
der pandemin har kommunikation med allminheten varit sarskilt viktigt, men
ocksd utmanande. En av utmaningarna har varit att allminheten inte bara dr
mottagare av myndigheternas information utan dven paverkar smittspridningen
genom sitt agerande. Det dr viktigt att lira av pandemin och att dstadkomma
mer langsiktig kommunikationsplanering som stricker sig 6ver myndighets-
granser. | det fortsatta arbetet bor dven myndighetskommunikation som vinder
sig till olika malgrupper i Sverige utvecklas.

Utebliven eller bristande kommunikation med allménheten kan utnyttjas av
antagonister i paverkanssyfte. Ett aktivt psykologiskt férsvar bor dirfor stodja
offentliga aktorer att kommunicera héllbart, effektivt och balanserat. Infor kris
och krig behévs en vilutvecklad medieberedskap med robust sindning av public
service och nyhetsformedling i tryck och i digitala kanaler, inklusive sociala
medier. Mélet bor vara att lingsiktigt sikerstilla 6kad forsvarsvilja och en stark
psykologisk motstandskraft infor olika kriser och ytterst krig.

Under pandemin 6kade allminhetens intresse for krisberedskap och i synner-
het hemberedskap. Denna positiva utveckling behéver uppritthillas. Méanga
hushall har stirke sin hemberedskap men mer behdver goras. Det ar viktigt att
forberedelser sker i vardagen for att 6ka samhillets robusthet.
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Utvecklingsomraden for en 6kad formaga

Den lokala beredskapen behover starkas

Sambhillets robusthet skapas i vardagen, i vira kommuner med det breda och
viktiga verksamhetsansvar som de har. Utdver barnomsorg, skola och dldreom-
sorg har kommuner dven ansvar f6r kommunalteknisk f6rsérjning s som vat-
ten, avlopp och avfallshantering samt kommunal riddningstjanst. Utmaningar
som finns i samhillet i vardagen forstirks ofta nir en kris intriffar. Till exempel
har pandemin tydliggjort brister i dldreomsorgen som var kiinda sedan tidigare,
sasom brister inom bemanning, kompetensutveckling och samordning. Den
lokala beredskapen behover stirkas och kommunerna behéver fa rice forutsice-
ningar att 16sa sina uppgifter dven i kris. Det dr ocksé viktigt att kommuner i
sin samhillsplanering av till exempel mark och vattenomraden tar beredskaps-
hinsyn och beaktar totalforsvarets krav i sin verksamhet.

Kommunerna har ett sirskilt ansvar vid kriser och héjd beredskap. Vad detta
ansvar konkret innebir i relation till linsstyrelser och andra centrala myndig-
heter dr dock inte tydligt for alla kommuner, vilket kan forsvéra for berrda
aktorer att samverka och gemensamt hantera krisen. Kommuner kan ocksa ha
olika syn pa hur niringslivet och andra externa aktrer ska involveras.

Det pagiende arbetet med att bygga upp civilt forsvar i Sverige paverkas
dessutom negativt av att manga kommuner behéver gora svéra prioriteringar
och inte har kunnat avsitta tillrickligt mycket personal och resurser for arbe-
tet. Vissa kommuner har sedan tidigare en anstringd ekonomi, som dessutom
kan ha forvirrats under pandemin. Detta kan underminera fortsatta och nya
satsningar pa krisberedskap och civilt férsvar. For att skapa bittre férutsittning-

ar for nodvindig formageutveckling inom civilt forsvar dr det dirfor viktigt att
kommunerna fir ersittning utifrin sina 6verenskomna utvecklingsbehov.

O Las mer...

¥ Handbok i kommunal kris-
beredskap: www.msb.se/hand-

bokikommunalkrisberedskap


http://www.msb.se/handbokikommunalkrisberedskap
http://www.msb.se/handbokikommunalkrisberedskap

Gabriella Andersson, specialist kris-
beredskap, Kungsbacka kommun,
om det lokala beredskapsarbetet

Hur arbetar ni for att stirka allmanhetens beredskap
och vilka utmaningar har ni?

— Vart fokus ar att skapa trygghet och hdja kunskapen hos
vara invanare. Vi utgar fran individens perspektiv och att det
finns stora skillnader i kunskap och engagemang. Det ar
viktigt att de har en realistisk forvantan pa vad vi kan stddja
dem med vid en kris, da resurserna ar begransade och vi
behover prioritera de som behdver mest hjalp. Sa, det ar
viktigt att de som kan klara sig sjalva en tid gor det.

— Vi behover na alla, oavsett sprak eller tillgang till IT. Det gor Kris-
beredskapsveckan extra viktig dar vi kan méta vara invanare och na
ut till ungdomar. Malet ar att alla ska forsta att de ar en viktig pusselbit
i beredskapen.

— Vi samarbetar med manga: Férsvarsmakten, Hemvarnet, blaljus-
myndigheter, lansstyrelsen, preppers och influencers. De frivilliga for-
svarsorganisationerna ar extra viktiga for att engagera vara invanare.
Det ar angelaget att ta tillvara frivilligas engagemang, att de évas och
utbildas sa att vi kan bygga ett fortroende och ha férberedda avtal.

— Vara utmaningar ar framst resurserna. Just nu behdver vi prioritera
det som star i lagar och éverenskommelser. Totalférsvarsutvecklingen
medfor viktiga fragor som vi ser fram emot att engagera oss i, s som
férsorjningsberedskap och hur vi kan arbeta narmare naringslivet. Det
galler att hitta ratt ambitionsniva, vi kan inte gora allt men vi kan alltid
borja nagonstans.
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civiL PROTECTION

Férmagan att ta emot internationellt stod
behover utvecklas

Sveriges sikerhet dr beroende av att vi samarbetar med andra linder, bilateralt
och inom ramen f6r de olika multilaterala strukturer som finns. Hot och risker
ar ofta grinsdverskridande och vér beredskap blir starkare om den utvecklas i
samarbete med andra. Vid flera kriser, exempelvis de stora skogsbrinderna for
ett par ar sedan och nu senast pandemin, har Sverige bade tagit emot och gett
internationellt stdd. Formagan att ta emot internationellt stdd (si kallat vird-
landsstod) behoéver sirskilt utvecklas.

Nir andra linder skickar personal och materiel till oss maste de kunna verka
och anvindas i var nationella kontext. Det dr darfor viktigt att tydliggora och
utveckla roller och ansvar samt metoder och arbetssitt. Tillimpning av avtal
och &verenskommelser for att ge och ta emot internationell hjilp vid samhalls-
stérningar behdver ocksd samlat ses dver.

En central utgingspunkt i uppbyggnaden av totalf6rsvaret ir att Sverige bade
enskilt och tillsammans med andra stater och organisationer ska kunna férsvara
Sverige mot ett vipnat angrepp. Givande och mottagande av std infor eller vid
en vipnad konflikt i vart niromride maste dérfor sa lingt som mojligt planeras,
samordnas och 6vas tillsammans med andra.
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Utvecklingsomraden for en 6kad formaga

Lagstiftningen behover utredas

Lagstiftningen inom beredskapssystemet 4r i huvudsak avsedd for en situation
dé krig eller krigsfara rider och regeringen ddrmed kan fatta beslut om héjd
beredskap. Regelverket 4r inte anpassat vare sig for hybrida angrepp som inte
foranleder ett beslut om hojd beredskap, eller for andra typer av fredstida kriser.
En mer sammanhingande beredskapslagstiftning, som kan anvindas dven vid
fredstida krissituationer och allvarliga hindelser, behover dirfor utredas for att ge
samhillsaktorerna tillrickligt kraftfulla verkeyg. MSB efterlyser ett fortsatt arbete
inom lagstiftningsomradet for att Sverige ska kunna bygga en robust beredskap.
Utéver behovet av en fungerande lagstiftning i hela hotskalan s kan MSB
konstatera att regelverket f6r civilt forsvar till stor del vixte fram under en tid
da samhillet sdg annorlunda ut. Teknisk och social utveckling, privatisering och
andra omstruktureringar dr exempel pa sidant som Sverige gétt igenom sedan
dess. Delar av regelverken har blivit omoderna eller motstridiga och behaver
dirfor ses over for att utvecklingen av civilt forsvar ska underlittas. Myndig-

heterna behdver ha aktuella regelverk for sin verksamhet.







Erfarenheter fran pandemin

Pandemin har inneburit och innebir fortfarande ett stort minskligt lidande

och en pafrestning for hela samhillet, inte minst for hilso- och sjukvirden och
dldreomsorgen. Pandemin har paverkat vira majligheter att triffa nira och kira,
var rorelsefrihet, vért arbetsliv och var ekonomi. Konsekvenserna av pandemin
kommer att paverka samhillet under lang tid framéver, bland annat genom in-
stilld och uppskjuten hilso- och sjukvird och ekonomiska forluster for nirings-
livet och privatpersoner. Pandemin kommer dven att paverka den fortsatta
utvecklingen av civil beredskap.

Nir pandemin brot ut i Sverige blev det tydligt att samhallet inte var rustat
for en sddan péfrestning. Manga verksamheter fick snabbt forindra sin plane-
ring, frivilliga strommande till, och manga féretag stillde om sin produktion.
Detta visar pa stort engagemang och férmdga att kraftsamla i en kris. Pandemin
visade dven att de brister som finns i vardagen ofta forstirks vid en kris. Som ex-
empel kan nimnas bristande tillging till skyddsmateriel och annan utrustning,
men dven personal med specifik kompetens. Vi maste dirfor stirka var formaga
och forbereda oss nir samhillets verksamheter har normal belastning. Detta gor
Sverige mer robust infor kommande kriser.

I det fortsatta arbetet med att utvirdera hanteringen och vidareutveckla och
stirka vir formaga kommer Coronakommissionens slutsatser och andra analyser
vara viktiga. Vi har under pandemin blivit medvetna om problem och utveck-
lingsbehov inom civil beredskap, men vi har 4ven hittat l6sningar som tidigare
varit svira att identifiera.

Trots pandemins pafrestningar har den till exempel medf6rt att myndigheters
krisorganisation, samverkan och ledning samt kriskommunikation har utveck-
lats. Det dr bade viktigt att kunna férindra och forbittra under pagaende kris
och att i god samordning fortsitta att utveckla ett krishanteringssystem som har
en formaga till anpassning. De lirdomar vi drar frin pandemin kommer att 6ka

Sveriges férmdga att mota savil ndsta kris som ett vipnat angrepp.







Asa Hessel, verksamhetschef kris-
beredskapsenheten, Region Sérmland,
om ldardomar fran pandemin

Vilka var utmaningarna i bérjan av pandemin?

— Oavsett vad som intraffar ar materiel, utrustning och ratt
kompetens utmaningar. Att i en kris snabbt fa ratt person pa
ratt stalle ar tufft. Bristen pa kunskap om covid-19 var ocksa
problematisk.

— Kommunikationen var viktig. Med medarbetare, allmanhet-
en, media och med andra myndigheter. Vi fick hitta nya satt
att na ut och dversétta till andra sprak. Vi startade en podd,
gjorde ett internt covidkompendium och hade mega Skype-méten
dar vara medarbetare kunde stalla fragor.

Vad var utmarkande for arbetet?

— Uppfinningsrikedomen och engagemanget. Manga tog egna initiativ
och alla stallde upp. Bade medarbetare, frivilliga och foretag.

Vad tar ni med er for lardomar fran pandemihanteringen hittills?

— Hur, nar och till vilka man ska lagesrapportera behdver ses 6ver.
Positivt ar utvecklingen av den digitala varden och att smidigt kunna
mota och utbilda personal pa distans.

— Erfarenheterna kommer att bidra till arbete med att bygga upp civilt
férsvar. Hur vi utvecklar en krigsorganisation och samverkar och
bemannar i en utdragen kris. Vilken vard som ska prioriteras och vad
som kan skjutas upp. Allas insikt om att en kris kan komma snabbt och
drabba hart ar ocksa viktig.

Las mer...

» Forskning relaterat till coronaviruset: www.msb.se
» Coronakommissionen: www.coronakommissionen.com
» Folkhalsomyndigheten: www.folkhalsomyndigheten.se

Kraftsamling — for en starkt civil beredskap 31


https://www.msb.se/sv/aktuellt/forskning-pagar/forskning-relaterat-till-coronaviruset/
http://www.coronakommissionen.com
https://www.folkhalsomyndigheten.se/




Roller och begrepp

Principer och ansvar

Krisberedskapen regleras i lagar och forordningar. Ansvarsférhillanden och
roller styrs bland annat av tre grundliggande principer samt det geografiska
omradesansvaret.

* Ansvarsprincipen — att den som har ansvar for en verksamhet i normala
situationer ocksd har motsvarande ansvar vid storningar i samhillet.
Aktorer har ett ansvar att agera dven i osikra ligen. Den utékade ansvars-
principen innebir att aktorerna ska stddja och samverka med varandra.

* Nirhetsprincipen — att samhillsstérningar ska hanteras dir de intréiffar
och av de som ir nirmast berdrda och ansvariga.

* Likhetsprincipen — att aktdrer inte ska gora storre forandringar i organi-
sationen 4n vad situationen kriver. Verksamheten under samhillsstorningar
ska fungera som vid normala férhéllanden, si lingt det 4r mojligt.

Geografiskt omradesansvar

Bland civila myndigheter finns det nigra som har ett sarskilt utpekat ansvar

for samordning av krisberedskap och civilt forsvar inom det egna geografiska
omradet. Ansvaret for att planera infor och hantera kriser och krig pa lokal
niva vilar pd kommunen. P4 regional niva vilar ansvaret pa linsstyrelsen och for
nationell niva pa regeringen med stdd av myndigheterna.

Foretagens roll

Foretagen ir en viktig del av det svenska samhillet och uppritthaller manga
viktiga samhillsfunktioner. Det har visat sig tydligt under pandemin, da foretag
har stillt upp, stillt om och pd minga sitt gjort det mojligt att hantera krisen.
Niringslivets roll i samhillets beredskapsplanering ir ofta att leverera viktiga
varor eller tjdnster till myndigheter eller andra offentliga aktorer.

I princip finns det ingen lagstiftning som ger foretag nagot sirskilt ansvar vid
hojd beredskap, krig eller storre samhillsstorningar. Daremot har dgare eller
innehavare av industriella anliggningar och andra niringsidkare skyldighet att
limna information som totalférsvarsmyndigheterna behéver for planeringen,
samt att om det behdvs i ovrigt medverka vid planeringen av féretagets egna
uppgifter inom totalférsvaret. Aven arbetsgivarorganisationer och fackliga
organisationer ir skyldiga att medverka i planering och limna information eller
annat stod som totalférsvarsmyndigheterna behover for sitt planeringsarbete.
Foretag kan ocksa pd avtalsmissig grund vara skyldiga att exempelvis halla viss

beredskap.
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Vad ar totalforsvar och hojd beredskap?

Totalforsvar ér enligt lagen (1992:1403) om totalférsvar och héjd beredskap
sadan verksamhet som behdvs for att forbereda Sverige for krig. For att stirka
landets forsvarsformaga kan beredskapen hojas. Regeringen beslutar om héjd
beredskap om Sverige ér i krigsfara eller om det rider utomordentliga forhéllan-
den pé grund av krig utanfor Sverige eller att Sverige varit i krig eller krigsfara.
Hojd beredskap ir antingen skirpt beredskap eller hogsta beredskap. Hogsta
beredskap rader om Sverige ir i krig.

Under hogsta beredskap ir totalforsvar all samhillsverksamhet som da ska bedrivas.
Totalférsvar bestar av militédrt forsvar och civilt forsvar. Hit riknas bland annat
befolkningsskyddet, forsorjningsberedskapen och det psykologiska forsvaret.

Vad ar civilt forsvar?

Civilt forsvar omfattar alla de beredskapsforberedelser som civila aktdrer
genomfor i fredstid och all den civila verksamhet som beh6vs under krigs-
forhallanden. I civilt forsvar ingar bland annat ledningsstrukcurer samt forsorj-
ning av energi, livsmedel inklusive dricksvatten, elektroniska kommunikationer,
samt transporter, finansiella gjanster och hilso- och sjukvérd for befolkningens
och totalforsvarets behov. Verksamheten bedrivs av méinga olika aktorer: statliga
myndigheter, kommuner, regioner, niringsliv och frivilligorganisationer. Allman-
heten har en viktig roll. Civilt forsvar omfattar dirmed stora delar av samhillet,
dir minga akedrer méste samverka och arbeta utifrin malen for civilt forsvar.

Riksdagen har beslutat om mal for det civila forsvaret for perioden 2021-2025.
Exempelvis ska det civila forsvaret ha forméaga att virna civilbefolkningen,
sikerstilla de viktigaste samhillsfunktionerna, uppritthélla en nédvindig for-
sorjning samt att bidra till det militira forsvarets formédga vid vipnat angrepp
eller krig i var omvirld.

Vad ar civil beredskap?

I den hir skriften anvinder MSB begreppet civil beredskap for att samlat
beskriva krisberedskap och civilt forsvar. Omridet skydd mot olyckor relaterar
till civil beredskap genom att olyckor kan leda till kriser och att det ofta ir i
vardagen som férmégan finns f6r att hantera hela hotskalan.

Vad ar samhallsviktig verksamhet?

Samhillsviktig verksamhet 4r verksamhet, tjinst eller infrastrukcur som upp-
ritchéller eller sikerstiller samhillsfunktioner som 4r nodvindiga for samhillets
grundliggande behov, virden eller sikerhet.

For vissa samhillsviktiga verksamheter finns det leverans- eller funktionskrav,
exempelvis elberedskapslagen om beredskapsitgirder inom elsektorn. For
ménga saknas dessa krav vilket innebir att tjinsterna tillhandahélls pd affirs-
missiga grunder.
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