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Forord

Krisberedskapsmyndigheten (KBM) har till uppgift att samordna arbetet med
att utveckla krisberedskapen i samhallet. En del i denna uppgift ar att stédja
samhallsaktérer (kommuner, lansstyrelser, landsting och myndigheter) i
deras arbete att sékerstalla en god intern kommunikationssakerhet for
effektiv och séker ledning under extraordinara héndelser.

Under 2006 startade KBM en utvardering med syfte att utvardera
alternativa kommunikationsldsningar for krisledningsandamal.
Satellitkommunikation ar ett av de omraden som ingar i utvarderingen,
resultaten redovisades i en rapport som publicerades under sommaren
2007. Arbetet med utvarderingen har fortskridit och rapporten du nu haller i
din hand &ar en uppfoljning och sammanstallning av det fortsatta arbetet
med utvarderingen. For bakgrund och information om satellitkommunikation
hanvisas till foregdende rapport. Rapport satellitutvardering



http://www.krisberedskapsmyndigheten.se/upload/15568/rapport_satellitutvardering.pdf
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1 Sammanfattning

Som ett led i att hjalpa samhallsaktorer att forstarka sin
krishanteringsforméaga utvarderar KBM bl.a. alternativa
kommunikationslosningar till ledningsplatser. Denna rapport behandlar
satellitkommunikation och alternativa stromforsorjningskéllor.

For att kunna sakerstalla kommunikationsmaojligheter under en kris ger
mobila stromforsorjningskallor ett hogt oberoende till ett foérhallandevis lagt
pris. Kombinationen solpanel och batteripack ar ett utmarkt alternativ for
detta andamal.
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2 Metod

I utvarderingen tittar vi bl.a. pa:

e Teknik

e Prestanda/Kapacitet
¢ Kompabilitet

¢ Anvandarvanlighet

e Tillampningsbarhet
e Tillforlitlighet

Vi har under utvarderingen testat utrustningen utifrdn en samhallsaktors
ledningsperspektiv, syftet ar att underséka hur val satellitutrustningen
fungerar som reservalternativ nar andra kommunikationssystem gatt ner.
Satellitutrustningen har dven under den fortsatta utvarderingen lanats ut till
kommuner och lansstyrelser.
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3 Teknik

Satellitkommunikation far anses vara en av de mest fristdende
kommunikationsteknikerna idag eftersom den inte ar tradbunden och inte ar
beroende av markbundna nat. Givetvis uppstar fel aven inom
satellitkommunikation, men eftersom felkéllorna ar farre an hos de flesta
andra tekniker ar risken mindre for avbrott.

Som all annan teknisk utrustning kravs stromforsérjning, darfor har vi
undersokt alternativ stromkallor som kan gora den helt fristdende fran det
traditionella kraftnatet.

3.1 Stromforsorjning

Krisberedskapsmyndigheten har for utvarderingsandamal kopt in tva st
solpaneler (20 respektive 40W) samt ett batteripack.

\

S

IDG T-40 Solpanel Tekkeon MP3450-10

Storlek i utfallt lage: (655*450*6mm) Storlek: 85*175*25mm

Vikt: 19609 Vikt: 420g (med extra batteri: 835Q)
(kéalla: www.idgeurope.se) (kéalla: www.idgeurope.se)

3.1.1 Solpaneler

Det finns tvA mobila varianter av solpaneler, en mjuk som ar enkel att
veckla ut for anvandning, tar liten plats och ar smidig att ta med vid
forflyttning. Den andra varianten, bestar av tvd sammanfogade tunna
plattor som viks ut vid anvandning. Eftersom endast den senare varianten
ingar i utvarderingen har ingen jamforelse dem mellan genomforts.

Den storre solpanelen (IDG T-40) ar avsedd att anvandas tillsammans med
Thrane & Thrane Explorer 700 och levererar 40 watt. UnatSolar
tillhandahaller ocksd en solpanel avsedd for denna satellitterminal, den
avger en effekt pad 62w. Till Motorola 9505A (Iridium) rekommenderas en 20
watts solpanel.

3.1.2 Batteribackup

Tekkeons batteripack ar av universal typ och kan anvandas tillsammans
med allehanda elektrisk utrustning, det medfdljer ett flertal adaptrar for
anslutning mot t.ex. barbara datorer, satellitterminaler, kameror etc.


http://www.idgeurope.se/
http://www.idgeurope.se/
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Spanningen ar stallbar i atta (8) steg fran 5 volt upp till 19 volt. Drifttiden
varierar beroende pa belastning men med extra battericell anges fran sju
(7) timmar och uppat.

3.2 Tillampningar
3.2.1 Mobil videokommunikation

Att kunna kommunicera mobilt via video ar ett utmérkt komplement och
kan i vissa fall vara helt nodvandigt i en krissituation. Det ger flera
mojligheter, dels en 6versikt av ett katastrofomrade, dels narbilder pa
objekt (t.ex. for att kunna stalla en diagnos pa en patient) eller som en
konferensfunktion.

Compodium &r ett av de foretag som erbjuder en mobil 16sning for
videokommunikation som ar transmissionsoberoende, man kan allts&
anvanda olika typer av tekniker. Med férdel kan t.ex. ice.net:s mobila
bredband eller en BGAN satellitterminal anvandas for uppgiften. Trafiken ar
krypterad for att kunna erbjuda en avlyssningssaker kommunikation.

3.2.2 IP-telefoni

Det har aven gjorts tester med IP-telefoni, kommunikation via Skype
fungerar utifran forutsattningarna bra. Tester har ocksa gjorts med sarskilda
IP-telefoner — Siemens Gigaset C450 IP. Med dessa telefoner kan man ringa
gratis mellan telefoner av lika fabrikat/modell tack vare Siemens egna SIP-
server. Anslutning kunde enkelt etableras med bade fast och mobil
anslutning med god samtalskvalitet. Dock misslyckades foérsoken att
etablera en anslutning 6ver BGAN-terminalen. Orsaken till detta framkom
aldrig, produktleverantorer kunde inte heller dem finna nagon forklaring till
problemen.

Eftersom konfigurationen i manga fall &r komplicerad kan det inte lyftas
fram som ett sarskilt attraktivt reservalternativ for talkommunikation i en
ledningsfunktion. Om man anda valjer denna l6sning bor tjansten vara
konfigurerad i férvag och naturligtvis ska personalen ha évat handhavande.
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4 Leverantorer

De utrustningar som ingar i utvarderingen tillhandahalls av bl.a. IDG Europe
AB samt Telemar Scandinavia AB.

4.1 Priser utrustning

Ungefarliga inkdpspriser under utvarderingsperioden 2008:

IDG T-40 Solpanel Ca 9000 SEK
IDG T-20 Solpanel Ca 5000 SEK
Unat Solar 62W Ca 9900 SEK
Unat Solar 12W Ca 1700 SEK
Billaddare till Thrane & Thrane Explorer 700 Ca 370 SEK

Batteripack Tekkeon MP3450-10 Ca 1150 SEK
Extra battericell (till ovan) Ca 650 SEK
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5 Slutsatser

Under testerna framkom ett fenomen vid laddning fran solpanel (IDG T-40)
till satellitterminal Thrane & Thrane 700 Explorer. Nar batteriet i
satellitterminalen &r helt tomt orkar inte solpanelen leverera tillrackligt hdg
stromstyrka for att den ska kunna starta upp. Forutsattningarna for
solpanelen var vid testtillfallet inte helt optimala, mulen himmel och med
solpanelen placerad innanfér ett fonster. Men eftersom forutsattningarna
inte kan forvantas vara optimala under en kris ar detta viktigt att ha
kdannedom om. Under battre forhallanden kan startstrémmen fran
solpanelen racka till, men for att kunna garantera drift reckommenderas att
man har a&nnu en extern stromkalla. Ett batteripack ar en utmaéarkt 16sning
for uppgiften, vilket ju ocksé kan anvandas aven fér andra Andamal. Om
satellitterminalens batteri &r helt urladdat behdvs initialt ca fem minuters
hjalpladdning, sen kan solpanelen sjalv skota stromférsorjningen — forutsatt
att ljusforhallandena ar tillfredsstallande. Batteripacket kan ocksa laddas
med hjalp av solpanelen, vilket ju ger ett stdrre oberoende av andra
stromkallor.

Under tester vid raddningsverket upplevde man att Unat Solar ar enklare att
hantera, vager mindre men har markbart samre effekt trots samma angivna
prestanda. IDG:s modell tar stérre plats, ar svarare att bara med samt
dyrare men levererar hogre effekt.

Ur ett krishanteringsperspektiv ar funktionaliteten viktigare an mobiliteten, i
det har fallet att solcellpanelen levererar den strém som ar nédvéandig for
att klara arbetsuppgifterna.

IP-telefoni dver satellit ar ett satt att skapa ytterligare
kommunikationsmojligheter, men eftersom konfigurationen i manga fall ar
komplicerad kan det inte lyftas fram som ett sarskilt attraktivt
reservalternativ for talkommmunikation i en ledningsfunktion.

Mobil videokommunikation kan ett utmarkt verktyg i en krissituation.
Exempel pa tillampningar kan vara att ge oversiktsbilder dver ett
katastrofomrade eller vara ett hjalpmedel for att snabbt stalla en diagnos pa
patienter vid en olycksplats dar expertis finns i en annan del av landet.

10
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6 Slutord

Avbrott i stromforsorjningen ar en av de vanligast forekommande farorna
vid en kris. Det ar darfor viktigt att strava efter att vara s& sjalvforsorjande
som mojligt, detta med avseende pa kritiska funktioner, sdsom
kommunikationsmadjligheter i en ledningsfunktion.

Ju fler alternativ man har desto storre ar chansen att man kan uppratthalla
kommunikationen, darfor kan inforskaffande av reservalternativ dven for
stromforsorjningen vara val investerade pengar nar lyset slocknar.

Ambitionerna fran KBM att uppratta ett ramavtal for satellitkommunikation

som samhallsaktorer kan avropa ifran har tills vidare lagts i malpase. Detta
framst eftersom myndigheten vid arsskiftet 2008/2009 upphor och uppgar i
den nya myndigheten MSB (Myndigheten for samhéllsskydd och beredskap)

6.1 Forslag till framtida arbeten

» Fordjupad utvardering av mobil videokommunikation
= Verktyg for positionering
= Uppréatta ett ramavtal for satellitkommunikation

Avslutningsvis, ett stort tack till samtliga personer, foretag och

samhallsaktérer som har stallt sin tid till forfogande och medverkat under
utvarderingen.

11
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7 Begrepp och definitioner

Begreppet kommunikationssakerhet innefattar i detta sammanhang
tillganglighet/robusthet fér kommunikationssystem.

En samhéallsaktor ar en verksamhet som har en roll i
krishanteringssystemet, det kan vara en kommun, ett landsting eller en
myndighet.

Med extraordinar handelse avses en sddan handelse som avviker fran det
normala, innebar en allvarlig stérning eller 6verhangande risk for en allvarlig
storning i viktiga samhallsfunktioner och kraver skyndsamma insatser av en
kommun eller ett landsting.

Med krissituation avses sddana situationer som tas upp i 9 § forordningen
(2006:942) om atgarder for fredstida krishantering och hojd beredskap.
Dessa situationer karaktériseras av att de:

= uppstar hastigt, ovantat och utan férvarning
= kraver bradskande beslut och samverkan med andra samhallsorgan

= allvarligt paverkar samhallets funktionsformaga eller tillgangen pa
nddvandiga resurser, eller utgor

* allvarliga situationer inom myndighetens ansvarsomrade.

12
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8 Referenser

IDG Europe AB

Dalénum 4

181 70 Lidingb Sweden

Tel: 08 765 26 70

E-post: contact@idgeurope.com
Hemsida: www.idgeurope.se
Kontaktperson: George Falk

Telemar Scandinavia

Box 934

400 97 Goteborg

031-89 28 00

E-post: sales@telemar.se

Hemsida: http://www.telemar.se/sv/
Kontaktperson: Kristian Ryberg

ComPodium International AB
Bryggeriet

972 36 Luled

0920-23 13 70

E-post: info@compodium.se
Kontaktperson: Bengt Grahn

Raddningsverket

Karolinen, Norra Klaragatan 18

651 80 Karlstad

054-13 55 20

E-post: srv@srv.se

Hemsida: http://www.raddningsverket.se
Kontaktperson: John Isaksson
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