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Sammanfattning

Mdjlighet att fjarransluta till interna resurser ar en nédvéndig del av den dagliga
verksamheten for manga organisationer. Uppréattandet och hanteringen av sadan
funktionalitet kan dock vara en komplex process nér det finns flera olika kate-
gorier av anvandare, bade interna och externa, som fran distans behover tillgang
till interna resurser av varierande skyddsvarde. FOr organisationer som saknar
intern kompetens att kravstélla och hantera fjarranslutning blir problemet &n mer
svart att lésa.

Denna rapport amnar forse intressenter med sakerhetsrelaterad information kring
fjarranslutningar vilken kan anvandas som kompetensgrund nér beslut kring
fjarranslutning ska fattas. Rapporten illustrerar arbetsprocessen for att upprétta
fjarranslutningsfunktionalitet samt visar vilka fragor och beaktanden organisa-
tionen bor kunna besvara genom hela processen. Vidare beskrivs de vanligaste
formerna av teknik for fjarranslutning som ocksa exemplifieras i form av tre
olika anvandningsscenarier. | scenarierna diskuteras olika hot och risker samt
beskrivs hur olika tekniker och kompletterande mekanismer kan appliceras for
att minska sannolikheten for hoten och mildra effekterna av de konsekvenser
som kan uppsta darav.

Rapportens resultat visar att de allra flesta hot och risker som relaterar till fjarr-
anslutningar kan motverkas med hjalp av de tekniker som rapporten beskriver.
Samtidigt ar det viktigt att papeka att dessa tekniker generellt maste komplet-
teras med ytterligare sékerhetsfunktionalitet for att risker effektivt ska kunna
minimeras. Resultatet visar ocksa att en del risker inte kan motverkas eller
mildras med hjalp av teknikerna. | dessa fall &r det istéllet viktigt att minimera
effekterna av de relaterade konsekvenserna.

Rapporten avslutas med ett antal rekommendationer for aspekter som bor upp-
fyllas innan processen med att uppratta fjarranslutning paborjas, vilket bland
annat inkluderar identifiering av behov, genomférande av sékerhetsanalys och
applicering av relevanta sakerhetspolicyer.

Nyckelord: Fjarranslutning, sakerhetspolicy, sdkerhetsanalys, industriella
informations- och styrsystem.
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Summary

The ability to access internal resources remotely is part of many organisations’
day-to-day operations. Establishing and managing such functionality can
however be a complex process when there are different categories of users, both
internal and external, that need remote access to internal resources and
information of varying protection value. The problem is even harder to solve for
organisations that, in-house, lack the competence and capacity to define
requirements and manage remote access solutions.

This report aims to provide stakeholders with security-related information
pertaining to remote access issues, which can be used as a foundation for
making decisions related to establishing remote access infrastructure. The report
describes the process of constructing remote access functionality in an
organisation and describes the questions that need to be answered, and the
considerations to be made throughout this process. Furthermore, the report
describes the most common remote access methods that provide remote access
functionality. These methods are exemplified in three scenarios that discuss
threats, risks and describe how each method, complemented with additional
security mechanisms, can be used to lower the probability of a threat or to
mitigate the effects of the consequences of an attack.

The results of this report show that most threats and risks pertaining to remote
access in an organisation can be mitigated or counteracted with the techniques
described in the report. However, it is important to note that each technique
generally needs to be supplemented with additional security mechanisms. The
results also show that some threats and risks cannot be mitigated by any of these
techniques. In these cases, it is instead important for the organisation to focus on
minimising the effects of related consequences.

The report ends with a number of recommendations for aspects that need to be
fulfilled before the process of constructing a remote access infrastructure can
begin. These recommendations include identifying the needs of the organisation,
performing security analyses and implementing relevant security policies.

Keywords: Remote access, security policy, security analysis, industrial control
systems.

4 (49)



FOI-R--4751--SE

Innehallsforteckning

1.

1] =T ] T T OSSPSR 7
1.1 Syfte 0CN MAl....cocvviicicicieccee e 7
1.2 Metod och genomfErande ...........cccovvereieienenenenee e 8
IR T I TS o - 0 1V TS o o P 9
Forutsattningar for fjarransiutning..........ccocveieviiiensiee s 11
2.1 Principiell sakerhetsfilosofi ..........ccooviiriiiiiiiee e 11
N oo 1Ty 12
2.3 ANVANAArKategOorier .......ccooiivirieieiie e 15
2.4 ANSIUtNINGSPUNKLET ...t 17
2.5 Alternativ till fjarranslutning .........ccocevevivvieeie e 18
Teknik for fJArransIutning ........cccocveverieiiecee e 21
3L TUNNIAL it 22
3.2 ApPliKationSPOrtaler .........ccccvevieiiieeee e 23
3.3 Fjarratkomst till SKriVOOrd ..........cccccueveueveieieeieiceceeeeeeee e 24
3.4 Direkt applikationstillgang ............ccceeveverevereriiiiscecees i 26
Sakerhetsanalys av fjarranslutningsscenarier............cccovvvveveveieceecre e, 27
4.1 Generell NAVErKSSIIUKIUT .........ooiieiiere s 27
4.2 Generella odnskade hAndelSer...........cocovieiiieiciieieice e 28

4.2.10planerat driftstopp (OH:1) ..cooovriiiiiiieeee e 28

4.2.20planerade forandringar i systemet (OH:2) ......ccovvvvvviieiennnns 29

4.2.3Informationslackage (OH:3) ......ccccoeriirireienienreee e 29
4.3 Generella SAKErhetSPOLICYEr .......ccovciriiiriiiiiiee e 29

4.3 LAULENLISEIING .voveeveeieiieceeie e 29

4.3.2Kryptering av Kommunikation...........cccceeevevieiieenesinne e 29

4.3.3AtKOMSIKONLION ........oocvoeeeeeeeeeee e, 30
4.4 Scenario 1: Fjarranslutning fran ett supportcenter utomlands ........... 30

4.4.100nskade hANdElSEr ..o 30

5 (49)



FOI-R--4751--SE

A A2HOL ... 31
4.4.3Séakerhetsatgarder och 16sningsforslag .........cccocevvvveiiieiiieneenns 32
4.4.4Sammanfattning........ccccvereririenieere e 35

4.5 Scenario 2: Fjarranslutning fran en konsult som tillfalligt arbetar
REMIFIAN......oceiccce s 36
4.5.100nskade hANdelSer..........ccoviiiiiieii e 36
A5.2HOT ... 37
4.5.3Séakerhetsatgarder och 16sningsforslag .........c.cocovvvviviveiiiiiecnns 38
4.5.4Sammanfattning.........ccoererniiiieie e 41
4.6 Scenario 3: Fjarranslutning fran underhallspersonal .......................... 41
4.6.100nskade hANdelSEr..........ooveiieiiieire s 41
AB.2HOT ..o 42
4.6.3Sékerhetsatgarder och 16sningsforslag .........c.cccoeeveveveveeeeeeenne. 43
4.6.4Sammanfattning.........ccoererniiiinee s 46
B, DISKUSSION 1.ttt bttt 47
RETEIENSEN ... bbbt 49

6 (49)



FOI-R--4751--SE

1. Inledning

Manga organisationer anvander fjarranslutningstekniker i den dagliga verksam-
heten, vilket innebér att fjarranslutningsmojligheter ar en viktig del i den dver-
gripande arbetsprocessen. Dessa tekniker anvénds bland annat av anstallda,
konsulter, leverantorer eller affarspartners i syfte att utfora arbete fran en extern
plats. Att sékerstalla dessa fjarranslutningar, bade driftsakerhetsméssigt och
informationssékerhetsméssigt, ar darfor kritiskt for organisationers verksamhet.

Sékerstallandet av denna typ av kommunikation vilar, som mycket annat, pa den
sa kallade CIA-triaden (Confidentiality, Integrity och Availability).
Confidentiality eller konfidentialitet innebér for fjarranslutningskommunikation
och relaterad data, att denna inte kan l&sas av obehdriga aktdrer. Integrity som
pa svenska Oversitts till riktighet innebar att olovliga andringar i informationen
som kommuniceras upptéacks. Availability, vilket dversitts till tillganglighet,
innebar att behdriga anvandare har tillgang till de resurser de behover via
fjarranslutning nar resurserna behovs.

Varje enhet och komponent som pa nagot satt inkluderas i fjarranslutnings-
kommunikation (exempelvis fjarranslutningsservrar och anvandarenheter) bor
sakras mot potentiella hot. Sékerhetsarbetet bor baseras pa organisationens
definierade hotmodeller samt de potentiella sarbarheter som finns med vald
kommunikationstyp och infrastruktur. Processen med att pabdrja och genomfora
ett sadant sakerhetsarbete kan dock vara otydlig och komplicerad eftersom det
finns manga olika aspekter att ta hansyn till. Anvandandet av vedertagna
standarder och praxis (eng. best practice) ar en bra utgangspunkt, men att
applicera dessa i praktiken kan vara komplicerat.

1.1 Syfte och mal

Totalférsvarets forskningsinstitut (FOI) har inom ramen fér Nationellt centrum
for sakerhet i styrsystem for samhéllsviktig verksamhet (NCS3) fatt i uppdrag av
Myndigheten for samhéllsskydd och beredskap (MSB) att undersoka fjarr-
anslutningsteknik i syfte att ge en dversikt av metoder och tekniker for saker
fjarranslutning i industriella informations- och styrsystem. Malet med studien ar
att presentera exempel pa tekniska losningar for fjarranslutning utgaende ifran
vilken atkomst som systeméagaren tillater via fjarranslutning.

Fjarranslutning definieras i denna rapport som formagan att ansluta till virtuella
eller verkliga natverk, servrar och datorer fran en avlagsen plats for att fa
tillgang till information och funktionalitet.
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1.2 Metod och genomférande

Inledningsvis genomfordes en litteraturstudie i syfte att identifiera standarder,
praxis och olika tekniker for fjarranslutning. Dérefter formulerades tre scenarier
utifran situationer som bedémdes vara realistiska for olika typer av organisa-
tioner som brukar fjarranslutning i verksamheten.

De framtagna scenarierna analyserades med stod av Forsvarsmaktens metod for
sékerhetsanalys (Forsvarsmakten 2013). Styrkan med denna metod 4r att den
fokuserar pa vad som ska skyddas och de relevanta o6nskade handelser som i
basta méjliga man ska undvikas. Genom att fokusera pa tillgangen och de
oonskade handelserna behdver analytikern endast identifiera hot med direkt
baring pa de odnskade handelserna. Detta ger en effektivare och mer fokuserad
analys.

Metoden for sakerhetsanalys omfattar fem steg:

Steg 1. Kritiska tillgangar for verksamheten identifieras och vid behov
prioriteras dven dessa tillgangar sinsemellan. For varje tillgang
definieras en till flera oonskade handelser samt en eller flera
konsekvenser om handelsen skulle intréffa.

Steg 2. Darefter identifieras hot vilka skulle kunna orsaka en eller flera av de
oOnskade handelserna. Ett hot kan realisera flera odnskade handelser,
lika val som att en odnskad handelse kan realiseras av flera olika hot.
For varje hot bedoms ocksa en aktors mojlighet att utfora ett angrepp.

Steg 3. Utifran det system som star i fokus for analysen dar tillgangarna ingar,
identifieras sarbarheter som en aktor kan nyttja for att uppna en oénskad
handelse.

Steg 4. Darefter bedéms sannolikheten for att de o6nskade handelserna ska
intraffa och vilka konsekvenser detta skulle fa. Om skyddsmekanismer
redan finns pa plats i systemet, tas dessa med i bedomningen.

Steg 5. Resultatet av riskbedémningen analyseras och, vid behov, foreslas
ytterligare skyddsatgarder for att reducera risknivan. De skyddsatgarder
som foreslas kan syfta till att minska sarbarheten alternativt minska
hotet. Det sista ar dock svarare att dstadkomma. Riskbedémningen gors
om for att ta hansyn till de nya atgarder som foreslagits. Steg 5 ater-
upprepas tills dess att en acceptabel riskniva erhalls.

| denna rapport diskuteras hypotetiska system dit aktorer fjarransluter. Detta
upplagg medfor att det inte gar att identifiera existerande sarbarheter samtidigt
som att tillskriva det hypotetiska systemet sarbarheter inte & meningsfullt inom
ramen for rapporten. Darfor kommer inte nagon riskbedémning att goras, utan
fokus ligger pa att identifiera oonskade handelser och hot samt vilka skydds-
mekanismer som mildrar eller motverkar dessa.
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1.3 Lashéanvisning

Kapitel 2 beskriver nédvandiga forutsattningar for mojligheten att anvanda
fjarranslutningar pa ett korrekt och sakert sétt. | kapitlet beskrivs bland annat
policy och anvandarkategorier. Kapitel 3 beskriver olika tekniker som kan
anvandas for fjarranslutning. | kapitel 4 beskrivs och analyseras tre scenarier for
anvéndning av fjarranslutning i olika situationer. Avslutningsvis diskuteras
resultat och rekommendationer i kapitel 5.
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2. Forutsattningar for fjarranslutning

| detta kapitel presenteras sakerhetsforutsattningar ur ett dvergripande och
primart organisatoriskt perspektiv, framfdrallt gallande framtagning av en
generell sakerhetsfilosofi och relevanta sakerhetspolicyer saval som en
beskrivning av vanligt forekommande anvéndarkategorier inom industriella
informations- och styrsystem.

2.1 Principiell s&kerhetsfilosofi

Ett industriellt informations- och styrsystem bestar av komponenter vilka bade
fysisk och logiskt & sammankopplade i ett natverk. | detta natverk finns
sannolikt &ven sékerhetsfunktioner som syftar till att bevara systemets
konfidentialitet, riktighet och tillganglighet mot bade interna och externa hot.
Tillsammans utgor ett sddant system en sakerhetsdoman, det vill saga ett
avgransat system med en dgare och en policy for hur systemet far anvandas
(Forsvarets materielverk (FMV) 2013, s.34; National Institute of Standards and
Technology (NIST) 2013, s.B-22).

| ett avgransat system &r sdkerhetsdoménen enkel att tydligt definiera, men for
system med exempelvis flyttbara komponenter, externa kommunikationsbehov
eller olika skyddsnivaer blir situationen mer komplex. Ett exempel pa denna
komplexitet kan vara en anvandare som ansluter till ett system fran en plats
utanfor systemets fysiska lokaler. Logiskt befinner sig den behdriga anvandaren
i systemet men fysiskt utanfor, vilket medfor att det fysiska skyddet som
normalt ingér i helheten inte langre géller. Ett annat exempel kan vara att
leverantdren av ett system fjarransluter till systemet for att utféra underhalls-
arbete. | detta fall har en utomstaende part tillgang till systemet, dess
information och dess funktionalitet. Bada exemplen illustrerar en situation dar
systeméagarens sakerhetsdoman utokas till att galla omraden som &r svarare att
kontrollera och som stéller andra typer av krav. Det kan dock vara viktigt i
sammanhanget att notera att det inte enbart &r kommunikation utanfér en
organisation som medfor en utokad sakerhetsdoman. Aven internt kan det finnas
delar av systemen som kraver en mer kontrollerad informationsdelning.

Anvéndare i ett system, vare sig de &r anstallda eller externa partners, bor inte ha
mer tillgang till systemets funktionalitet och information 4n nodvandigt. En
begransad atkomst till systemet, utifran respektive anvandares arbetsuppgifter,
begransar sannolikheten for att en antagonist kan fa tillgang till vardefulla
resurser. Dessutom begransas sannolikheten for att handhavandefel och andra
icke medvetna hot far stora konsekvenser. | mer konkreta termer innebar detta
att en anvandare endast far tillgang till den funktionalitet eller granssnitt som
kravs for att kunna utfora sina arbetsuppgifter, jamfort med att fa atkomst till en
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hel server eller ett helt natverk. En sddan uppdelning av rattigheter gallande
natverksresurser, funktioner och information &r inte alltid méjlig att inféra. For
verksamheter dar anvandarnas informationsbehov &r svara att forutse kan strikta
begransningar hdmma mojligheterna for anvéndarna att utfora sitt jobb, vilket i
sin tur paverkar verksamheten negativt. | sadana fall kan det vara viktigare att
spara anvandarnas aktiviteter i syfte att kunna rekonstruera handelseforlopp
snarare an att begrénsa anvéndningen.

Det kan vara bekvamt att definiera hot i form av ndgot som upptrader utanfor det
egna systemet. Svagheten med ett sddant resonemang ar dock uppenbar i dags-
laget, da det finns flera exempel pa angrepp initierade fran insidan av system.
Isolerade system, eller system med ett luftgap mellan systemet och omvarlden,
har tidigare ansetts som sakra, men angrepp sasom Stuxnet® bor ha minskat
tilltron till dessa. Det finns fortfarande ett behov av att kraftigt kunna begransa
atkomst till vissa system, men det finns samtidigt ofta ett behov av att kunna
kommunicera till och fran dessa system. Detta gor att det blir svart att dra en
tydlig grans mellan vad som anses vara en séker del av ett system och en mer
osaker del. Saledes behdver sakerhetsfunktioner uppréttas i flera led sa att de
kan hantera olika typer av situationer som kan utgora ett hot mot systemet.

2.2 Policyer

En policy ar i sin mest grundlaggande form en etablerad plan eller idé for hur en
organisation eller individ ska agera i en sérskild situation. Policyer fyller en
viktig roll i alla organisationers sakerhetsarbete, inte minst géllande IT- och
informationssékerhet. Dessa policyer syftar till att sdkerstélla att alla anvéndare i
organisationens doméner (exempelvis néatverk och system) foljer uppsatta regler
och riktlinjer géllande IT- och informationssékerhet i organisationens doméner.
Syftet med policyer ar i sin tur att skydda organisationen fran skada, exempelvis
gallande ekonomi, juridiska péaféljder eller anseende.

Ett av de forsta stegen i att anskaffa fjarranslutningsfunktionalitet for en
organisation bor vara skapandet och tilldmpningen av policyer som specifikt
hanterar fjarranslutning och sékerheten relaterat till detta. En av de forsta
fragorna som bor besvaras ar rimligtvis: vilka organisatoriska mal ar fjarr-

! Stuxnet ar namnet pa den datormask som anvandes for att sabotera urananrikningscentrifuger i Natanz,
Iran ar 2010. Det som &r signifikativt for Stuxnet ar dess komplexitet — masken utnyttjade vid angreppet
fyra olika zero-day sérbarheter, vilket aldrig tidigare skadats; masken &r dven valdigt selektiv i vilka
enheter den infekterar. Mer konkret riktar sig masken att infektera en specifik typ av mjukvara fran
Siemens och dven till flyttbara enheter for att spridas till privata natverk och éver luftgap (Langner
2013).
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anslutningsfunktionalitet tankt att uppfylla? Detta ar en 6vergripande fraga som
kan behova brytas ned till mer specifika fragor, exempelvis: finns det grupper av
anstéllda som behover fjarranslutningsméjligheter for att utfora sina uppgifter?
Eller, kan effektiviteten hos de anstéllda och organisationen som helhet
forbattras genom fjarranslutningsmoéjligheter? Exakt vilka fragor som bor
formuleras och besvaras skiljer sig troligtvis mellan olika typer av
organisationer. NIST (Souppaya & Scarfone 2016) ger ett antal rekommenda-
tioner som kan anses generella for fjarranslutningar oavsett vilken typ av
organisation det ror:

e Utforma och tillampa en sékerhetspolicy som definierar krav som stélls
pa distansarbete och fjarranslutningar.

e Utforma och tillampa en sakerhetspolicy baserat pa antagandet att
externa miljéer innehaller fientliga hot.

e Utforma och tillampa en sékerhetspolicy for att effektivt sakra
organisationens fjarranslutningsservrar.

e Utforma och tillampa en sékerhetspolicy for att skydda klientenheter
mot vanliga hot och sarbarheter och uppdatera denna regelbundet samt
specificera vilka klientenheter som har rétt att ansluta till interna system
via fjarranslutning.

Mer riktade fragestallningar ges av Imran (2015). Rekommendationerna avser
policyer for tunnlade (se avsnitt 3.1) fjarranslutningar, men de &r &ven anvand-
bara i en nagot vidare bemarkelse. Imran (2015) trycker forst pa ett antal
konkreta fragor utéver forutsattningarna for fjarranslutningen:

¢ Vilka anvéndarkategorier avses?

e Vilken atkomst till de interna systemen kommer att medges?

e Med vilka enheter kommer anvandarna tillatas att ansluta till det interna
systemet?

e  Hur kommer anvandarna att autentiseras?

Vidare trycker aven Imran (2015) pa att en plan ska finnas i det fall som fjarr-
anslutningen missbrukas och anvénds for angrepp.

En organisation bor definiera vilka fjarranslutningstekniker som ér tillatna att
anvanda for att komma at och anvanda interna resurser. Vilka tekniker som ar
relevanta att tillata paverkas till stor del av skyddsvardet i de system och den
information som fjarranslutningen &r tankt att hantera. Det bor &ven definieras
vilka anvandare som har tillatelse att anvanda fjarranslutningar samt vilken
information dessa anvandare har tillgng till. Denna policy kan baseras pa andra
policyer relaterade till anvandarkategorier och vilken information olika grupper
har tillgang till. Exempelvis bor en anvandare som inte har tillgang till visst
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material lokalt pa de interna natverken heller inte ha tillgang till detta material
via fjarranslutning.

En organisation bor anta att externa miljéer innehaller fientliga hot och genom-
fora atgarder for att mildra dessa risker. Organisationen bor planera for att
potentiella antagonister kommer att forsoka fa tillgang till klientenheter fysiskt
eller logiskt med malet att komma at organisationens resurser. Detta kan
exempelvis ske med hjalp av lagrad data pa klientenheten eller via fjarr-
anslutningsmdjligheten till foretagsnatverket. Organisationen bor darfor
implementera sakerhetsmekanismer for att hantera stold eller forlust av
klientenheter. Detta kan exempelvis uppnas genom att kryptera klientenhetens
harddisk eller genom att inte tillata att data fran fjarranslutningar lagras lokalt pa
klientenheterna. Starka autentiseringsmekanismer, i regel flerfaktor, bor
anvandas for att minimera hotet av ateranvandning av fjarranslutnings-
uppkoppling, kombinerat med vitlistning av fjarranslutande enheter for att
minimera konsekvenserna av stulna inloggningsuppgifter.

Det ar av specifikt intresse for organisationen att effektivt sékra de fjarr-
anslutningsservrar som anvands eftersom dessa servrar representerar ingangen
som ger utomstaende enheter tillgang till organisationens interna resurser. Dessa
servrar ar darfor ofta ett viktigt mal for en antagonist, inte bara for obehorig
atkomst av interna resurser utan aven som kontrollpunkt for att avlyssna och
manipulera trafik eller for att angripa andra enheter i de interna natverken. Det
ar darfor av sarskild vikt for organisationen att alltid se till att dessa servrar har
de senaste sakerhetsuppdateringarna och att de endast kan hanteras via betrodda
enheter av auktoriserade administratorer.

Nyttjande av extern kompentens istéllet for en intern 1T-avdelning for att
hantera kravstéllning, implementation och drift &r vanligt forekommande. Detta
eftersom organisationer i regel 6nskar att minimera storleken av den egna IT-
avdelningen for att istéllet upphandla manga av dess funktioner. Resultatet blir
ofta en intern kompetensforlust, inte minst sakerhetsmassigt. Organisationer bor
darfor strava efter att behalla nyckelpersonal internt, speciellt for kravstallning
och sakerhetsstyrning. Sddan personal innehar bade viktig teknisk kunskap,
verksamhetskunskap och ar troligtvis d&ven mer investerade i organisationens
mal avseende en vélfungerande 1T-milj6 4n vad en extern part ar. Samtidigt bor
det dven undvikas att nyttja sdkerhetstjanster som levereras av samma externa
part som hanterar IT-drift utan att dessa forst kvalitetssakras och kravstélls av, i
forhallande till leverantéren, oberoende sékerhetsexperter (FRA 2017).
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2.3 Anvandarkategorier

Fjérranslutning &r en vanlig 16sning for att kommunicera med en anldggning
eller ett system. En av orsakerna bakom detta i kontexten av industriella
informations- och styrsystem &r forstas den 6kade datoriseringen och
mojligheter till datorkommunikation, men &ven en hdgre grad av automation
vilket mojliggor for fler intressenter att 6vervaka och paverka system.

Det finns flera anledningar att fjarransluta till ett system eller en anlédggning,
exempelvis kan en driftingenjor studera larm via en dator hemifran, en
leverantor kan utféra underhall av mjukvara utan att behéva vara pa plats.
Fjarranslutning sker inte enbart fysiskt utanfor en anlaggning och in. Aven inom
en anlaggning &r fjarranslutningar vanliga, exempelvis nar tekniker i
anlaggningens kontrollrum vill paverka en maskin pa en annan plats i
anlaggningen.

Utifran ett systems perspektiv kan alla anvandare delas in i kategorier dar varje
kategori innehdller en uppséttning behorigheter utifran de behov som en
anvéndare i gruppen har gentemot systemet. Det finns sannolikt dven
individuella skillnader i behorighet for anvéndare inom en anvandargrupp. Figur
1 presenterar en dvergripande bild av méjliga anvandarkategorier (DHS/CPNI
2010).

Fjarrbaserade
system-
operatorer

Lokala system-

Faltoperatorer "
operatorer

Verksamhets-

Affarspartners
representanter

Support och
underhalls-
operatorer

Underhalls-

Leverantorer
representanter

Leverantorer
av 6vervakande
tjanster

System-
integratorer

Figur 1 Exempel pa anvandarkategorier.
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Faltoperatorer, lokala systemoperatdrer och fjarrbaserade systemoperatorer ar
en samling anvandarkategorier med en i princip oinskrankt tillgang till
anlaggningens system. Det ar sannolikt s att for stora anlaggningar delas ansvar
och darmed behdrigheter upp mellan anvandare internt inom dessa kategorier,
men pa det stora hela ar det kategorier med omfattande rattigheter. Anvandarna
inom dessa kategorier &r sannolikt anstéllda av anldggningens dgare, alternativt
ar det ett foretag som arbetar under ett tidsbegrénsat kontrakt.

Leverantorer av hela system eller delsystem har idag en stor paverkan pa det
levererade systemet, dven efter leverans. Utver rena garantiataganden kan
leverantrer dven erbjuda underhall och support, vilka ofta utfors via en
fjarranslutning fran leverantoren till systemet i fraga. | och med att ett garanti-
atagande eller en supporttjanst kan medféra behov av 6vervakning av det
levererade systemet (inte av sjélva produktionen inom anldggningen) medfor
detta behov av omfattande rattigheter i systemen. Ur en anldggningsansvarigs
perspektiv bor det dvervégas hur fjarranslutningen etableras och vad
leverantdren far gora, da denne ansluter ifran en egenkontrollerad miljo utanfor
anléggningens sakerhetsdoman.

Systemintegratérer ar den organisation som levererar det fardiga systemet till
kunden. Systemintegrattrer kan i vissa fall vara tillverkare av systemet, men &r i
andra fall en leverantér som satter samman ett system av komponenter fran
andra leverantorer. | det senare fallet &r det inte sékert att anldggningsagaren har
direktkontakt med tillverkarna av de enskilda komponenterna da all
kommunikation sker via integratoren. En integrator kan fa storre rattigheter i ett
system &n en enskild leverantor da integratdren ansvarar for hela systemet eller
ett stérre delsystem.

Vissa produkter, sarskilt inom IT-sékerhetsomradet, kan idag levereras
paketerade som hard- och mjukvara eller som tjanster. | det forsta fallet tar
kunden ansvar for 6vervakning och underhall av produkten, men i det andra
fallet ansvarar leverantdrer av 6vervakande tjanster (eng. managed services).
Leverantdren, som tidigare beskrivits, hantera uppdateringar och underhall men
den primara uppgiften &r att évervaka en eller flera komponenter, exempelvis en
brandvagg. Leverantoren behdver saledes rattigheter att paverka det system som
dvervakas, men inte i sdan utstrackning att anlaggningens produktion paverkas
utan att anlaggningséagaren informeras om detta.

Tillgang till exempelvis material och bransle &r ett viktigt behov for
produktionen, men det kan dven vara lika viktigt med transporter av det som
produceras. Det ar fa foretag som vill ha storre lager da detta medfor kostnader
och ekonomiska osékerheter. FOr att hantera detta behdver inkdps- och sélj-
avdelningen tillgang till produktionsinformation sa att de kan kommunicera
behov till underhallsrepresentanter (eng. supply chain). Viss information,
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angaende exempelvis framtida bransle- och transportbehov, kan vidarebefordras
till leverantérer. Oavsett organisationstillhdrighet &r behovet primért att ha
tillgang till aktuell information, inte att kunna paverka produktionssystemen.

Foretag samarbetar ibland med andra foretag, tillfalligt eller 6ver tid, mot ett
gemensamt mal eller en produkt. | energisammanhang kommer denna typ av
samarbeten sannolikt att 6ka nar smarta system (exempelvis smart grid) infors. |
smarta system kan det finnas flera jamstéllda aktdrer som behdver dela
information med varandra. Likt underhallsrepresentanter handlar det mest om
informationsutbyte mellan affarspartners.

Kunder inom energisektorn, men dven andra sektorer dar en kontinuerlig
produkt levereras, har idag flera mojligheter &n innan att gora val baserat pa
tillgangliga produkter leverantdrer. For att kunna gora dessa val behdver kunder
tillgang till mer aktuell information &n tidigare. Detta behov medfor i sig sjalvt
inte ett behov av fjarranslutning. | exempelvis smart grid kan dock kunden &ven
bli producent och darmed i ndgon mening en affarspartner till huvudéagaren av
nétet. Kundens egen produktion behdver kommuniceras till huvuddgaren och
dennes system.

En viktig del for den verksamhet som bedrivs ar de interna ekonomiska
processerna for debitering av kunders konsumtion av den tjanst eller produkt
som erbjuds. Verksamhetsrepresentanter som kundadministratrer och séljare
kan ha behov av aktuell produktionsdata, vilket medfor behov av intern
kommunikation mellan affarsledningssystem i kontorsnatverk och uppféljnings-
eller analyssystem pa kontrollnétet.

2.4 Anslutningspunkter

Natverken i en anlaggning kan antas vara uppdelade i minst tva delar: ett
kontorsnatverk och ett kontrollnatverk. Kontorsnétverket avser ett vanligt IT-
natverk for den affarsmassiga verksamheten av anlaggningen. P4 ett sddant nat
aterfinns exempelvis servrar och applikationer for att hantera exempelvis epost,
debitering, tidredovisning och planering. Ett kontorsnatverk ar oftast anslutet till
internet via en brandvégg. Kontrollnatverket ar det natverk dar systemen som
styr produktionen finns. Pa kontrollnatverket finns exempelvis styrsystem,
PLC:er och operatorsgranssnitt (eng. Human-Machine Interface, HMI).

Det kan konstateras att det finns flera olika anvandarkategorier som har behov
av fjarratkomst till applikationer och system i en anlaggning. Som framkom i
avsnitt 2.3 sa ar behoven av atkomst hogst varierande och darmed &ven vilka
system som anvéndarna behover ha atkomst till. Fjarranslutning till kontorsnat
ar vanligt forekommande. Anvéndare kan behdva tillgang till epost och tjanster
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pa intranat samt arbetsdokument. Fran kontorsnatverken hanteras aven affars-
verksamhetens externa kommunikation exempelvis via en webbserver. System
och tjanster som &r avsedda att vara nabara externt, sisom epost- och webb-
servrar, placeras oftast pa ett eget nat mellan kontorsnatet och internet. Detta
natverk bendmns som en demilitariserad zon (DMZ). En fjérranslutning till
kontorsnatverk dirigeras oftast om till DMZ innan kommunikationen gar vidare
till aktuell applikation.

Aven kontrollntverk kan och bér ha en DMZ. Denna befinner sig d& mellan
kontorsnétverket och kontrollnatverket och syftar till att hantera kommunikation
mellan dessa natverk. En fjarranslutning for anvéndare som har behov av att
kommunicera med system pa kontrollnatverket kan etableras i kontrollnatverkets
DMZ, alternativt slussas trafik fran kontorsnatverkets DMZ till kontroll-
nétverkets DMZ. Den trafik som slussas genom kontorsnatverket skickas genom
en intern tunnel for att inte anvandaren ska lara sig nagot om det interna
natverket. En schematisk bild dver anslutningspunkter visas i Figur 2.

Internet

DMZ

Kontorsnéatverk

DMZ

I
»
I T T I

Kontrollnéatver|

Figur 2 Oversikt dver anslutningspunkter.

2.5 Alternativ till fjarranslutning

Fjarranslutning ar ett satt att tillgodose atkomst till system for exempelvis
dvervakning, styrning och underhall. Teknikerna staller krav pa hur fjarr-
anslutningen etableras, men dven vad som ges atkomst till. Om fjarranslutning
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bedéms som en olamplig teknik for verksamheten aterstar alternativ dar
exempelvis tekniker, leverantorer och underhallspersonal maste vara fysiskt
nérvarande for att utfora sitt arbete.

Att krava fysisk narvaro for support och underhall reducerar internetbaserade
risker kraftigt, men de forsvinner inte helt. En servicetekniker behéver
fortfarande kunna kommunicera med anlaggningens system, sa en dator &r
nodvandig. Att béra in en dator pa en anlaggning och koppla in denna i ett
system ger inte en dubbelriktad kommunikation till och fran anlaggningen
utifran, men anldggningséagaren vet inte var den datorn har varit, vad den varit
uppkopplad emot eller vilka som har anvant den. Saledes &r inforandet av en
dator i princip ett lika stort hot som en internetanslutning nér det géaller skadlig
kod. Kopplar dessutom teknikern upp sig mot internet med den medférda datorn
skapas en okontrollerad bakdorr in i systemet.

Ny information maste dock tillforas pa nagot satt, sarskilt om det galler
uppdateringar. Tvingas leverantorer, support och integratorer till att endast
anvanda utrustning som tillforts fran systeméagaren samt en mer rigoros
anvandarpolicy minskar riskerna ytterligare nagot. Informationen maste dock
fortfarande foras dver till avsedd dator, exempelvis via ett USB-minne. Dessa
flyttbara medium utgor en risk pa samma satt som en dator som fors in i
anlaggningen. Anlaggningsagaren kan séaledes inte veta var dessa medium har
varit, vad de innehaller eller vem som anvant dem tidigare.

19 (49)



FOI-R--4751--SE

20 (49)



FOI-R--4751--SE

3. Teknik for fjarranslutning

| detta kapitel beskrivs fyra kategorier av fjarranslutning som vanligen anvéands
av kommersiella aktorer idag. Dessutom ges exempel pa tekniska applikationer
inom dessa kategorier. NIST (Souppaya & Scarfone 2016) beskriver fyra fjarr-
anslutningskategorier: tunnlar, applikationsportaler, fjarratkomst till skrivbord
samt direkt applikationstillgang. Dessa kategorier har enligt NIST (Souppaya &
Scarfone 2016) ett antal gemensamma egenskaper som beskrivs nedan:

e De har alla mojlighet att kryptera kommunikationskanalen for att
skydda dataflodet i denna. For virtuella privata natverk (VPN) och
andra tunnelkommunikationer finns detta inbyggt, medan kryptering
ofta finns inkluderat som ett alternativ for andra former av fjérr-
anslutningskommunikation (exempelvis fjarratkomst till skrivbord).

e Alla kategorier ar beroende av den fysiska sékerheten hos klient-
enheterna.

e Flera olika typer av autentiseringsmekanismer kan anvéandas for alla
kategorier. Detta ger en flexibilitet eftersom organisationens existerande
autentiseringsmekanismer troligtvis kan anvandas aven for autentisering
mot fjarranslutningsklienten.

e De flesta implementationer av dessa kategorier kan méjliggéra lagring
av data pa klientenheter bade avsiktligt och oavsiktligt. Detta ger
anvandare majlighet att anvanda och utfora arbete pa data lokalt pa sina
enheter. Samtidigt kan detta innebara en sakerhetsrisk om data lagras pa
enheter (exempelvis i operativsystemets page file eller i en cache for en
webblasare). Eftersom dessa data kan bli tillgangliga for en antagonist
om denne exempelvis stjal datorn eller via ett digitalt angrepp far
tillgang till datorn. Det ar darfor valdigt viktigt att alla data som kan
delas via fjarranslutning técks in av organisationens policy for
distribution av data samt att hemliga data inte Oppet hanteras via
fjarranslutning.

Det finns d&ven gemensamma problem eller sarbarheter for de fyra fjarr-
anslutningskategorierna. Exempelvis ar bristen pa fysiska sakerhetskontroller ett
problem. Fjarranslutningar anvands oftast utanfor organisationens interna
natverk och ar da dven fysiskt utanfor den kontroll som kan tillampas innanfor
organisationens véggar. Detta innebér i sin tur att enheter som vistas i publika
miljéer l6per en storre risk att tappas bort eller stjalas. Ett relaterat problem ar
att dessa enheter ansluter mot organisationens natverk fran vad som kan vara
osakra nétverk, vilket kan leda till 6kad exponering. Enheter som kopplas upp
mot natverk utanfor organisationens kontroll I6per kan &ven l6pa storre risk att
infekteras av skadlig kod beroende pa vilken sékerhet som erhalls av dessa
natverk. Detta utsatter i sin tur organisationens natverk for potentiell fara nar
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dessa enheter ansluter till de interna natverken. De interna resurser som kan nas
via fjarranslutning utsétts aven dessa for samma risk (Souppaya & Scarfone
2016; DHS 2010).

3.1 Tunnlar

Tunnlar anvénds vanligtvis i form av VPN. Det som utgor sjélva tunneln for
kommunikationen dr den krypterade anslutningen mellan en klientenhet och en
VPN-gateway. VPN-tunnlar anvands &ven for att koppla samman nétverk med
varandra, Figur 3 nedan visar en dversiktlig 16sning for bada anslutningstyper.
Krypteringen av tunneln skyddar kommunikationen mot bade avlyssning och
manipulering av innehall. For att kunna anvanda VPN maste anvandaren
antingen ha en VPN-mjukvara installerad pa sin enhet eller vara ansluten till ett
natverk som har ett VPN-gatewaysystem. Nar en VPN-tunnel mellan en
klientenhet och organisationens VPN-gateway har etablerats far anvandaren
tillgang till manga av de resurser som finns pa organisationens interna natverk.
Vanligtvis finns dessa resurser lagrade i separata applikationsservrar (Souppaya
& Scarfone 2016; DHS 2010).

Natverksgrans

Applikationsservrar
VPN-
gateway

E( Qe EQ

Natverksgréans Natverksgrans

Klientenhet Internet

]

VPN- Internet VPN-

gateway /—\\ gateway
7
L=Z=]

5

NG

Figur 3 Oversiktlig VPN-l6sning.

VPN skyddar inte bara kommunikationen i tunneln genom kryptering utan kan
aven autentisera anvandare och hantera atkomstkontroll, exempelvis genom att
specificera vilka enheter som kan nas via fjarranslutning (Souppaya & Scarfone
2016; Imran 2015). En viktig aspekt att ha i atanke géllande tunnlar ar att de
endast skyddar sjalva kommunikationen mellan &ndpunkter och att &nd-
punkterna sjélva fortfarande kan vara sarbara.
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De vanligaste typerna av VPN som anvinds idag ar SSL/TLS?- och IPsec®-
baserade. Det gar dven att anvanda SSH* for dessa andamal, dock med viss 6kad
arbetsinsats och underhall (Souppaya & Scarfone 2016; Imran 2015).

3.2 Applikationsportaler

En portal &r i detta avseende en server som via ett centraliserat granssnitt ger
tillgang till en eller flera applikationer via de interna applikationsservrarna. En
portal &r oftast webbaserad, vilket innebdr att portalen fér anvandaren ser ut som
en vanlig webbsida | portalservern finns applikationsklientmjukvara som
kommunicerar med de interna applikationsservrarna varpa portalservern kan
presentera hamtad data for anvandaren och kommunicera med denne nar sa
behdvs.

Portaler och tunnlar liknar varandra till stor del, speciellt gallande sakerhets-
aspekter, da bada skyddar kommunikation till och fran anvandarenheten samt att
bada kan autentisera och hantera atkomstkontroll. Det finns dock en viktig
skillnad mellan dessa tva: for tunnlar finns applikationsklientmjukvaran och data
lokalt i anvandarenheten medan det for portaler generellt finns i portalservern.
Portaler kan pa s sétt gora hantering och kontroll av fjarranslutning lattare for
en organisation eftersom de ger en mer centraliserad arkitektur.

Det finns primdrt tre vanligen anvénda typer av portaler: (1) Webbportaler, (2)
Virtual Desktop Infrastructure (VDI) och (3) Terminal Server. Via webb-
portaler, som illustreras i Figur 4, ges anvandare tillgang till flera olika
webbaserade applikationer fran en och samma webbsida genom en SSL/TLS-
baserad VPN-tunnel. Med VDI kan anvandare fjarransluta till personliga
virtuella skrivbord. Terminal Server liknar VDI i det att bada skapar virtuella
skrivbord. Terminal server skapar dock standardiserade virtuella skrivbord
snarare &n personliga. N&r en anvandare ar klar med sin virtuella session raderas
denna av systemet sa att nasta anvandare far tillgang till en oanvand virtuell
session. Denna metod kréver dven att anvéndaren installerar speciell mjukvara
eller anvéander ett webbaserat grénssnitt, ofta med specifik tillhérande mjukvara
fran organisationen. Dessa virtuella metoder bidrar till en hogre informations-
sékerhet i och med att alla data hanteras i den virtuella maskinen och raderas nér

2 Secure Sockets Layer / Transport Layer Security — Tekniken &r fortfarande kand som SSL men i
praktiken ar det oftast TLS som anvands for kryptering eftersom det erhaller en hogre grad av sakerhet.

3 Internet Protocol Security.

4 Secure Shell
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sessionen avslutas. Andra typer av portaler kan ocksa konfigureras med en VDI-
I6sning for att forbjuda dataextraktion fran den virtuella maskinen.

Néatverksgrans
Applikationsservrar
Klientenhet Portal
— S e =
= % =
A —

Figur 4 Oversiktlig webbportalldsning.

3.3 Fjarratkomst till skrivbord

Fjarratkomst till skrivbord eller Remote Desktop ar ett sétt att fjarransluta till
specifika enheter i ett natverk. Den mest k&nda implementationen av detta ar
Microsofts Remote Desktop Protocol (RDP). RDP och fjarratkomst till skriv-
bord skiljer sig fran liknande implementationer, exempelvis VDI och Terminal
Server, i det att RDP och andra applikationer for fjarratkomst till skrivbord
ansluter till verkliga datorer, servrar och instanser istéllet for virtuella versioner.
Det finns tva primara metoder for fjarratkomst till skrivbord, direkt och indirekt.
En direkt anslutning uppnas genom att en fjarrenhet direkt ansluter till en PC i
en organisations interna natverk medan en indirekt anslutning innebér att
kommunikationen gar genom en mellanliggande server, Figur 5 visar en
dvergripande 16sning for bada metoderna . Direkt anslutning ar i manga fall inte
mojlig att utfora fran ett externt natverk pa grund av att organisationens
brandvaggar, genom natverksadressoversattning (NAT), inte tillater en sadan
anslutning. For indirekt anslutning ansluter en fjarrenhet via en server® som
antingen ligger inom organisationens natverksgréns eller hos en betrodd tredje
part.

En mellanliggande server via tredje part ar ett objekt av speciellt skyddsvarde
for organisationen som dessutom ligger utanfor organisationens direkta kontroll.
Om en organisation vill anvanda en sadan l6sning ar det forst viktigt att utforligt
utvardera den erhallna sikerheten av tredjepartsorganisationen som helhet och
servertjansten i detalj. Organisationen bor &ven utfora en hotanalys kopplat till
tredjepartsorganisationen och den tjanst som erbjuds. Resultatet av denna analys

% Ibland benamnd som Remote Desktop Gateway eller RD-gateway.
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bor sedan anvéndas som grund for inférande av exempelvis kompenserande
sékerhetskontroller eller natverkssegmentering i syfte att mildra potentiella hot
som skulle kunna paverka den egna organisationen (Souppaya & Scarfone 2016;
FRA 2017).

Nétverksgrans

Desktop

Klientenhet RD-gateway
L_,\—/_/ 7

Nétverksgrans

Internet Desktop

Klientenhet /—\—\
A q
RD-gateway

Figur 5 Oversiktlig RD-I6sning. Indirekt anslutning via intern gateway och extern gateway.

Fjarratkomstmjukvaran uppratthaller konfidentialitet och riktighet hos
kommunikationen, samt autentiserar anvéndare. Denna involverar nyttjandet av
end-to-end-kryptering, vilket for externa och osékra natverk ar efterstravansvart,
men for interna natverk inte ar énskat eftersom innehallet i kommunikationen da
doljs fran sakerhetsfunktionerna vid natverksgransen. Vidare innebar den
decentraliserade egenskapen for fjarratkomst till skrivbord ett sékerhetsmassigt
problem eftersom organisationen, istallet for att sakra en eller ett fatal servrar,
maste sakra varje enskild enhet som kan nas via fjarranslutning. Den erhallna
sakerhetsnivan for varje enhet maste vara av nastan samma grad som for fjarr-
anslutningsservrar, vilket kan resultera i hoga kostnader for organisationen bade
tids- och resursméssigt.

Generellt bor externa fjarranslutningar till skrivbord undvikas utom dér det ar
absolut nodvandigt da de andra metoder som beskrivs i denna rapport erbjuder
en hogre grad av sakerhet. Det ar dock vanligt att fjarranslutningar till skrivbord
anvands mellan tva enheter i organisationens interna natverk. | dessa fall &r
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sakerhetskraven inte lika rigorosa® eftersom ingen trafik fardas externt fran
natverket, istallet ar autentisering och auktorisering av anvandare de tva
viktigaste aspekterna.

3.4 Direkt applikationstillgang

Fjarranslutning kraver inte alltid extra och specifik mjukvara pa klientenheten.
Vissa applikationer kan nas direkt via en webblasare dar applikationen sjélv star
for sakerheten i kommunikationen. Det vanligaste exemplet pa en sadan
applikation ar webbmail, dar anvandaren via en webbl&sare ansluter till en
server som kor en webbmailapplikation. Servern kommunicerar med HTTP &ver
TLS (HTTPS) for att skydda kommunikationen och autentiserar anvandaren
innan tillgang till anvandarens epost medges. Figur 6 visar en dvergripande
I6sning for direkt applikationstillgang. Denna typ av fjarranslutning bor endast
anvandas om applikationsservrarna ar belagna precis innanfér organisationens
natverksgrans i en DMZ. Vidare, bor direkt applikationstillgang endast for
applikationer med relativt lagt informationssakerhetsvarde.

Natverksgrans

. Applikationsserver-
Klientenhet mjukvara

g <=

Klientmjukvara

Applikationsservrar

Figur 6 Oversiktlig 16sning for direkt applikationstillgang.

6 Sdvida inte dessa enheter kan nés via extern fjarranslutning.
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4. Sékerhetsanalys av
fjarranslutningsscenarier

| detta kapitel beskrivs och diskuteras olika anvandningsscenarier for fjarr-
anslutningstekniker. Kapitlet delas in i sex avsnitt, dér de tre inledande avsnitten
4.1-4.3 beskriver generella aspekter och egenskaper som géller for alla
scenarier. Kapitlets resterande tre avsnitt 4.4-4.6 beskriver studiens olika
scenarier. Dessa avshitt inleds med en beskrivning av det aktuella scenariots
kontext, foljt av odnskade handelser, hot och l6sningsforslag. Losningsforslagen
beskriver bade administrativa och tekniska atgarder for att ge en heltackande
informationssakerhetsbild (Swedish Standards Institute (SIS) 2015). Varje
scenario avslutas med en sammanfattande diskussion kring losningsforslagen
och eventuella genomgaende problem i scenariot.

4.1 Generell natverksstruktur

Alla scenarier innefattar tankta organisationer som anvander industriella
informations- och styrsystem. Den grundlaggande nétverksarkitekturen ser
likadan ut for alla scenarier. Detta gors da fokus for denna studie ligger pa
problem och méjligheter relaterat till fjarranslutningar snarare an natverks-
arkitektur. Olika natverksarkitekturer for olika scenarier riskerar saledes att
skifta fokus fran fjarranslutningskommunikationen eller snedvrida de slutsatser
och rekommendationer som beskrivs for 10sningsforslagen.

Arkitekturen som illustreras i Figur 7 innehaller tva interna natverk — kontors-
natverket och kontrollnatverket. Mellan dessa tva natverk finns en DMZ med en
brandvagg innehallande en eller flera applikationsservrar. Detta innebar att
nétverken ar logiskt separerade. En DMZ finns &ven beldgen i anslutning till
kontorsnatverkets utsida, denna innehaller en brandvagg samt mailserver och
webbservrar.
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Internet

DMZ

Kontorsnatverk I
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Kontrollnédtverk 7

_Q

Figur 7 Overgripande natverksstruktur.

4.2 Generella oonskade handelser

Foljande avsnitt beskriver de odnskade handelser som ar dterkommande i alla
studiens scenarier.

4.2.1 Oplanerat driftstopp (OH:1)

Ett oplanerat driftstopp i produktion eller distribution kan i forsta hand innebéra
att leveranser av den produkt som organisationen framstaller forsenas eller
uteblir for de delar av samhallet som organisationen levererar till. | for-
langningen innebdr detta &ven en betydande forlust av inkomst for
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organisationen som dessutom kan bli erséttningsskyldiga for forsenade eller
uteblivna leveranser.

4.2.2 Oplanerade forandringar i systemet (OH:2)

Oplanerade férandringar i systemets komponenter kan exempelvis innebdra att
systemet inte langre fungerar pa ett korrekt satt eller att systemet exponeras for
tredje part. | forlangningen kan dessa forandringar leda till den odnskade
hé&ndelsen av ett oplanerat driftstopp (OH:1).

4.2.3 Informationslackage (OH:3)

Konsekvenserna av ett informationslackage varierar beroende pa vilken
information som rgjs. | de fall dar det inte gar att fastsla vilken information som
rojts ar potentialen for konsekvenser som varst eftersom organisationen i fraga
inte vet vilka motmedel som bor appliceras for att mildra konsekvenserna av
lackaget.

Konsekvenser av ett informationslackage kan exempelvis innebdra ett réjande
av foretagshemligheter, natverkskartor eller anvandarkonton och I6senord.

4.3 Generella sdkerhetspolicyer

Foljande avsnitt beskriver de policyer som ar aterkommande i alla studiens
scenarier.

4.3.1 Autentisering

Autentisering kréver en generell sakerhetspolicy som bér definieras for alla
typer av kommunikation inom en organisation. Specifikt definierar denna policy
att all fjarranslutningsrelaterad kommunikation ska innehalla flerfaktor-
autentiseringsfunktionalitet. Ingen fjarranslutning far genomféras med
autentisering som endast baseras pa en faktor, exempelvis ett lésenord.

4.3.2 Kryptering av kommunikation

All kommunikation som fardas utanfor en organisations interna natverk ska
krypteras. Den eller de specifika algoritmer som bor anvéndas for detta ndmns
inte har utdver att de bor baseras pa vedertagna och rekommenderade standard-
algoritmer. Egenutvecklade eller proprietara algoritmer ska i regel undvikas.
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4.3.3 Atkomstkontroll

Fjarransluten kommunikation far, oavsett anvandargrupp, inte ha rattigheter som
om den kommunicerande parten fysiskt befann sig i organisationens interna
natverk. | dvrigt baseras atkomstkontroll pa organisationens etablerade
anvandarkategorier. Principen om minsta mojliga réttigheter bor appliceras och
strikt foljas (Saltzer & Schroeder 1975).

4.4 Scenario 1: Fjarranslutning fran ett
supportcenter utomlands

Detta scenario innefattar ett elkraftbolag som driver en vattendamm utanfor
Lulea. Elkraftbolaget innehar ett antal system fran olika leverantorer, daribland
ett system fran en utlandsk leverantor vars supportcenter ocksa ar belaget i
utlandet. Foretaget har i detta fall fatt problem med just detta system och
kontaktar darfor supportcentret. Supportcentret behover tillgang till systemet via
fjarranslutning och har genom denna majlighet att direkt paverka det
supporterade systemet. Supportcentret kan dock inte sjélva initiera fjarranslut-
ningen. Kontakt om support maste istallet initieras via mejl eller telefon av
elkraftbolaget som darefter aktivt maste slappa in fjarranslutningen fran support-
centret.

Den primara resursen i detta scenario ar enheter och mjukvara i
organisationens kontrollnatverk.

441 Oonskade handelser

De odnskade handelser som relaterar till den resurs som scenariot innefattar
beskrivs i detta avsnitt.

Oplanerat driftstopp (1OH:1)

Se avsnitt 4.2.1.

Oplanerade forandringar i systemet (10H:2)
Se avsnitt 4.2.2.

Informationsléckage (LOH:3)

Se avsnitt 4.2.3.

Storningar (10H:4)

Stérningar i systemet kan uppsta fran en rad olika typer av handelser,
exempelvis kan en felkonfigurering under ett supportérende resultera i att andra
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system paverkas negativt av det aktuella systemet. En storning som inte
uppmarksammas eller atgardas kan resultera i ett oplanerat driftstopp (10H:1).

4.4.2 Hot

Foljande avsnitt beskriver hot relaterat till den for scenariot beskrivna resursen
som kan leda till de odnskade handelserna i foregaende avsnitt.

Hot 1: Informationssakerhet hos supportcentret

For att supportcentret effektivt och korrekt ska kunna utfora support pa sin
produkt kravs inte bara tillgang till produkten utan &ven att supportcentret
innehar kunskap om hur det system som produkten ar en del av ar uppbyggt.
Detta for att inte riskera att supportens handlingar paverkar 6vriga delar av
systemet negativt. Denna kunskap maste lagras i nagon form hos supportcentret,
vilket innebér en problematik for elkraftbolaget eftersom att skyddsvérd intern
systeminformation exponeras och sprids till en extern part (10H:3).

Hot 2: Felaktig uppdatering

Uppdateringar som involverar forandringar pa den supporterade produkten kan
medfora att produkten inte langre fungerar eller kommunicerar korrekt i
forhallande till andra enheter i systemet (1OH:2; 10H:4). Detta kan i varsta fall
resultera i ett oplanerat driftstopp (LOH:1).

Hot 3: Skadlig kod

Ett problem relaterat till foregaende hot ar att uppdateringar oavsiktligt kan
innehalla skadlig kod. Skadlig kod kan i sin tur: orsaka oonskade forandringar i
systemet (1:0H2), lacka skyddsvéard information (1:0H3), orsaka storningar i
systemets funktion (1:0H4) och kan i varsta fall leda till ett oplanerat driftstopp
(1:0H1).

Hot 3: Stérningsangrepp (DoS) mot leverantdr

Stérningsangrepp mot leverantren har potential att begrénsa eller helt motverka
leverantérens majlighet att tillhandahalla support. Om elkraftbolaget behéver
support under pagéaende storningsangrepp eller i direkt anslutning till ett sadant,
kan detta fa konsekvenser for elkraftbolaget. Det kan exempelvis vara som sa att
problemen med den supporterade produkten &r sa allvarliga att produktionen inte
kan kora pa full kapacitet pé ett korrekt satt (1:0H4) eller i varsta fall inte alls
(10H:1). Detta leder i sin tur till betydande ekonomiska konsekvenser for
elkraftbolaget i form av forlorade intdkter, men kan dven resultera i betydande
konsekvenser for de kunder och delar av samhallet som berérs av det potentiella
elavbrottet.
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Hot 4: Stérningsangrepp (DoS) mot elkraftbolaget

Stérningsangrepp mot elkraftbolagets internetanslutna resurser kan i regel inte
resultera i att produktionssystemet maste stangas ner (10H:1) savida den
supporterade produkten inte for tillfallet behover support eller om nagot del-
system eller komponent av produktionssystemet av nagon anledning direkt kan
adresseras fran internet. | dessa fall har storningsangrepp potential att resultera i
nedsatt funktionalitet (1OH:4) i produktionen eller att hela systemet maste
stangas ned (LOH:1).

Hot 5: Icke-verifierad kommunikation

Det &r alltid viktigt att sakerstélla identiteten pa vem som férsoker ansluta till
systemen och att den som ansluter faktiskt &r den som denne utger sig for att
vara. Elkraftbolaget maste ha majlighet att verifiera kontakten med support-
centret oavsett om denna kommunikation sker via mail, telefon eller annat
kommunikationsmedel. P4 samma satt ar det aven viktigt for supportcentret att
verifiera att det verkligen ar elkraftbolaget som ringer och inte ndgon annan.
Konsekvenserna av en bristande autentisering av parter kan i vérsta fall leda till
att en antagonist behandlas som en betrodd anvandare (Man-in-the-Middle) i
interna system fran vilket denne sedan kan stjala information fran systemet
(10H:3), utfora storningsangrepp mot systemet (10H:4), férandra information
eller instéllningar i systemet (10H:2) eller stdnga ner systemet (10H:1).

4.4.3 Sakerhetsatgarder och losningsforslag

Foljande avsnitt delas in i tva kategorier av sakerhetsatgarder dar den forsta
beskriver dvergripande administrativ funktionalitet i form av sékerhetspolicyer.
Den andra kategorin beskriver hur fjarranslutningsteknikerna fran kapitel 3 kan
appliceras i detta scenario.

Policy

Nedan beskrivs de sékerhetspolicyer som dr relevanta for detta scenario och dess
primara resurs.

Policy 1: Autentisering

Se avsnitt 4.3.1.

Policy 2: Kryptering av kommunikation
Se avsnitt 4.3.2.

Policy 3: Atkomstkontroll

Se avsnitt 4.3.3.
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Teknik

Nedan beskrivs hur fjarranslutningsteknikerna fran kapitel 3 kan appliceras i
detta scenario samt beskrivs kompletterande mekanismer eller beaktanden som
krévs for en sdker implementation av varje teknik.

Teknisk l6sning 1: Tunnlar

Tunnlar i form av VPN kan anvéndas i detta scenario for att skapa en saker
kommunikationskanal mellan supportcenter och elkraftbolaget. Sjélva tunneln
och den kommunikation som utbyts déari kan betraktas som saker eftersom allt i
tunneln krypteras. Istallet &r det andpunkterna som ar de potentiellt sarbara
punkterna for detta teknikalternativ.

For att undvika att en antagonist fangar upp inloggningsuppgifter till VPN pa
klientenheten och sjélv nyttjar anslutningen &r det viktigt att flerfaktor-
autentiseringsmekanismer anvéands i VPN-I6sningen. Flerfaktorautentisering bor
aven appliceras pa de lokala enheter och anvandarkonton som anvands av
supportcentret.

Vidare bor VPN-I6sningen konfigureras sa att information och data inte hanteras
lokalt pa den anslutande enheten, samt att nedladdningsmajligheter begréansas
eller sténgs av.

For elkraftbolaget &r det viktigt att den krypterade tunneln termineras vid
organisationens natverksgrans, exempelvis i DMZ. Det &r sallan dnskvart att lata
krypterad kommunikation fléda i de interna natverken, oavsett hur mycket tilltro
som satts till den part som utfér kommunikationen bor elkraftbolaget ha
mojlighet att dvervaka all kommunikation i de interna natverken. Detta &r inte
bara viktigt i syfte att se till att inget skadligt asamkas systemet utan ocksa i
syfte att fa en sparbarhet dver andringar och handelser i natverket och systemet.

Genom den beskrivna l8sningen kan hot 1, 2 och 5 motverkas och i férlangning-
en de odnskade handelserna 1, 2 och 3. Storningar och stérningsangrepp gar
inte att motverka via en VPN-I8shing.

Teknisk 16sning 2: Applikationsportaler

Applikationsportaler liknar till stor del det féregaende l6sningsforslaget. En
skillnad &r dock att portaler generellt haller data och mjukvara i portalservern
istallet for pa anvandarenheten. Detta gar dock aven att konfigurera for en VPN,
men den stora skillnaden mellan detta och féregaende I6sningsforslag ar i stallet
att VPN-I6sningen kraver en speciell applikationsmjukvara, vilket for
applikationsportaler inte ar nédvandigt da granssnittet till portalen kan visas via
en webblésare.
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En anvandare ansluter till organisationens webbportal via en webbldsare som
krypterar kommunikationen med HTTPS. Val ansluten till portalen maste
anvandare autentisera sig for att fa tillgang till den information och
funktionalitet som portalen erbjuder. Denna autentisering bor ske med ett
minimum av personligt anvdndarnamn och lésenord, men ska uttkas till att
inkludera flerfaktorautentisering. Vidare kan Windows Account Lockout Policy
(ALP) eller en dylik mekanism implementeras for att minska risken for att en
antagonist anvander uttdmmande s6kning (eng. brute force) for att préva
inloggningsuppgifter. Om portalen endast &r amnad for supportarenden fran en
eller flera leverantorer &r det, trots ALP, inte 6nskvart att portalen ar 6ppen hela
tiden. I och med att supportarenden endast ska initieras av elkraftbolaget vill
man inte ge tillgang till portalen nar support inte behovs, oavsett om det ar till
betrodda leverantdrsanvandare eller ej. Darfor bor portalen krava ett manuellt
godkannande av personal pa elkraftbolaget. Detta kan exempelvis innebéra att
personalen notifieras nar nagon forsoker ansluta till portalen och sjalva kan
godkanna eller neka anslutningen oavsett om rétt inloggningsuppgifter har
matats in.

Genom den beskrivna l8sningen kan hot 1, 2 och 5 motverkas och i foérlangning-
en de oonskade handelserna 1, 2 och 3. Stdrningar och stdrningsangrepp gar
inte att motverka via en applikationsportallésning.

Teknisk I6sning 3: Fjarratkomst till skrivbord

Fjarratkomst till skrivbordslosningar bor generellt undvikas for extern
kommunikation, vilket delvis beror pa att de andra tekniker som presenteras i
denna studie innehar en hégre grad av inneboende sékerhet. Det ar dock mojligt
att applicera en fjarratkomstlosning for dessa andamal. | ett sadant fall &r det
viktigt att den mellanliggande server som nyttjas, eftersom direkta anslutningar
inte &r mojliga, inte beléggs hos en tredje part utan istallet placeras i direkt
anslutning till organisationens natverksgrans i en DMZ. Vidare bor fjarratkomst
till skrivbord konfigureras sé att flerfaktorautentisering kravs av anvandaren, att
filoverforing blockeras samt att en ALP &r aktiverad. Fjarratkomst till skrivbord
kan med fordel &ven kombineras med tunnlar for att addera ett lager av sékerhet
gallande bade autentisering och konfidentialitet, trots att kommunikationen ofta
ar krypterad i vanliga tekniker som RDP.

Genom den beskrivna I8sningen kan hot 1, 2 och 5 motverkas och i férlangning-
en de oonskade handelserna 1, 2 och 3. Storningar och stérningsangrepp gar
inte att I6sa via fjarratkomst till skrivbord.

34 (49)



FOI-R--4751--SE

Teknisk I6sning 4: Direkt applikationstillgang

Direkt applikationstillgang &r inte ett applicerbart alternativ for detta scenario da
I6sningen bedoms bli véldigt komplicerad och svar att kontrollera sakerhets-
massigt for organisationen i fraga. Som bekant lampar sig dessa I6sningar endast
for applikationer med relativt 1agt skyddsvarde, vilket sallan passar in pa enheter
i ett kontrollnatverk. Om lésningen baseras pa proprietar mjukvara som till-
handahalls och utvecklas av leverantoren bér mjukvaran genomga en rigoros
sakerhetsgranskning for att sakerstélla att mjukvaran inte innehaller nagra
uppenbara sarbarheter eller problem.

Skulle denna Isning anvandas ar det viktigt att organisationen kraver
kryptering, men samtidigt inte tillater att kommunikationen krypteras end-to-end
eftersom detta doljer innehallet i kommunikationen fran 6vervakning och fran
nétverkets interna sékerhetsfunktioner. Istéllet bor krypteringen termineras vid
organisationens natverksgrans, exempelvis i en gateway-server placerad i nagon
av organisationens DMZ.

Ldsningen bor &ven inkludera flerfaktorautentisering samt tillse att 16senord och
andra autentiseringsvarden aldrig skickas eller lagras i klartext.

Genom den beskrivna l8sningen kan hot 1, 2 och 5 motverkas och i férlangning-
en de oonskade handelserna 1, 2 och 3. Storningar och storningsangrepp gar
inte att l6sa via direkt applikationstillgang.

4.4.4 Sammanfattning

Inget av lésningsalternativen forhindrar ett informationslackage av den system-
information som supportcentret innehar. Utdver kravstallning i avtalsform ar det
svart for organisationen att kontrollera hur systeminformationen hanteras hos
supportcentret. Organisationen bor darfor se den informationen som réjd och
implementera sakerhetsatgarder utifran det antagandet.

Inget 16sningsforslag forhindrar heller paverkan fran storningar varken mot
supportcentret eller mot den egna organisationen. Organisationen boér aven
implementera sakerhetsatgarder for att minimera konsekvenserna av detta hot,
exempelvis genom att ha en incidentberedskap efter en uppdatering. Det &r dock
for organisationen svart att motverka storningspaverkan mot supportcentret
eftersom organisationen inte har méjlighet att direkt paverka eller kontrollera
vilka sékerhetsfunktioner som supportcentret innehar.
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4.5 Scenario 2: Fjarranslutning fran en konsult
som tillfalligt arbetar hemifran

Garan arbetar som konsult pa ett dricksvattenverk och behdver jobba hemifran
éver en helg for att hinna klart med en rapport angaende produktionen hos
dricksvattenverket. For att utfora det arbetet behGver Goran tillgang till data och
analysverktyg fran bade kontors- och kontrollnatverket hos dricksvattenverket.
For att utfora arbetet hemifran anvander Géran den dator som han har blivit
tilldelad av konsultforetaget dar han ar anstalld.

Den primara resursen for detta scenario ar organisationens interna mjukvara
och data.

451 Oonskade handelser

De odnskade handelser som relaterar till den resurs som scenariot innefattar
beskrivs i detta avsnitt.

Oodnskad handelse 1: Oplanerat driftstopp (20H:1)

Se avsnitt 4.2.1.

Odnskad handelse 2: Oplanerade forandringar i systemet (20H:2)
Se avsnitt 4.2.2.

Odnskad handelse 3: Informationslackage (20H:3)

Se avsnitt 4.2.3.

Odnskad handelse 4: Informationsforlust (20H:4)

Informationsforlust skiljer sig fran informationslackage genom att informationen
gar forlorad for organisationen. En forlust kan innebéra ett lackage och vice
versa, men det viktiga vid forlust ar att informationen inte langre finns
tillganglig for organisationen.

Oonskad handelse 5: Odnskad paverkan pa systemet (20H:5)

Odnskad paverkan inkluderar bade avsiktlig och oavsiktlig paverkan av
anvandaren som resulterar i en forsamrad formaga for systemet att utfora sina
uppgifter eller ett oplanerat driftstopp (20H:1).

Odnskad handelse 6: Icke-auktoriserad anvandare (20H:6)

Icke-auktoriserad innebdr i sammanhanget en individ annan &n Gdran som
anvander Gorans inloggningsuppgifter for att nyttja en legitim fjarranslutning. |
och med att Géran har vissa réttigheter i de interna systemen via fjarranslutning
innebdr detta att den icke-auktoriserade anvandaren kan agera med samma
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rattigheter och kan via dessa forsoka att paverka systemet (20H:5), orsaka
driftstopp (20H:1), samt stjala (20H:3) eller forstora information (20H:4).

45.2 Hot

Foljande avsnitt beskriver hot relaterat till den beskrivna resursen for scenariot
som kan leda till de odnskade handelserna i foregaende avsnitt.

Hot 1: Avsiktlig och oavsiktlig destruktion av information

Destruktion av information (20H:4) innebdr samma konsekvenser oavsett om
héndelsen som ledde fram till destruktionen var avsiktlig eller inte.
Konsekvenserna varierar istallet beroende pa vilken typ av information som
destrueras och om denna information &ven finns lagrad pa en annan plats eller
inte. Destruktionens resultat kan bland annat leda till att systemet inte langre kan
fungera pa ett korrekt satt (20H:5) vilket kan innebéra ett oplanerat driftstopp
(20H:1).

Hot 2: Uppladdning av skadlig kod

Om inte anvandandet av den dator som fjarransluter till interna system regleras
kan denna komma att innehalla skadlig kod. Den skadliga koden kan sedan
laddas upp via fjarranslutning in i de interna systemen utan anvéndarens
vetskap.

Hot 3: Obehdrigt anvandande av uppkoppling

Reglering (exempelvis genom policyer och instéllningar i datorn) av
anvandandet av den dator som fjarransluter &r viktigt. Om exempelvis enheten
konfigureras att fjarransluta automatiskt nar enheten startas kan en obehorig
anvandare med tillgang till datorn ocksa fa tillgang till de interna systemen. En
antagonist som lyckas ta kontroll 6ver datorn kan &ven nyttja fjarranslutningen
utan hinder och utan att detta ndédvandigtvis uppmarksammas.

Hot 4: Stold av information och hardvara

Ett privat och oforsiktigt nyttjande av datorn kan leda till att datorn utsatts for
angrepp. Om datorn innehaller kritisk information for verksamheten kan denna
information stjélas utan att angriparen behdver ta sig in i organisationens system
eller stjala datorn fysiskt. En anvéndare som har mojlighet att fjarrstyra datorn
kan stjdla information fran det interna natverket nar datorn &r fjarransluten. En
forlust av hardvara genom att denna stjals eller gloms ar relativt vanligt fore-
kommande och nér en sadan forlust sker kan &ven informationen som finns
lagrad pa enheten stjalas.
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Hot 5: Avlyssning

Det &r vanligt att anvanda tradlosa uppkopplingar till publika wifi-natverk for
mobila anvandare. Pa publika natverk finns flera anvandare och datatrafiken ar
ofta oskyddad, vilket medfor att fjarranslutningen mot de interna systemen
maste skydda datakommunikationen mellan klientenheten och de interna
systemen. Pa sa satt minimeras risken for informationslackage, informations-
forlust eller kartldggning av organisationens natverk.

45.3 Sakerhetsatgarder och losningsforslag

Foljande avsnitt delas in i tva kategorier av sakerhetsatgarder dar den forsta
beskriver dvergripande administrativ funktionalitet i form av sékerhetspolicyer.
Den andra kategorin beskriver hur fjarranslutningsteknikerna fran kapitel 3 kan
appliceras i detta scenario.

Policy

Nedan beskrivs de sakerhetspolicyer som &r relevanta for detta scenario och dess
priméra resurs.

Policy 1: Autentisering

Se avsnitt 4.3.1.

Policy 2: Kryptering av kommunikation
Se avsnitt 4.3.2.

Policy 3: Atkomstkontroll

Se avsnitt 4.3.3.

Policy 4: Tilldelad eller extern enhet

Denna policy begransar anvéandares réttigheter i de interna systemen for
nyttjande genom fjarranslutning. Detta &r sérskilt viktigt for externa enheter som
inte tillndr dricksvattenorganisationen.

Konsulters anvandande av utrustning som inte tillhor eller kontrolleras av
dricksvattenorganisationen innebér generellt en sékerhetsrisk eftersom de krav
och regler som galler for denna utrustning kan skilja sig fran organisationens
interna regler. Om dessa enheter sedan tillats fjarransluta med samma behérighet
som intern utrustning innebdr det en risk for dricksvattenorganisationen. |
forlangningen kan det innebéra att korrupt tredjepartsmjukvara i form av skadlig
kod angriper, och sprider sig till, de interna natverken via Gorans
fjarranslutning. Konsekvenserna av en sadan infektion kan innebéra att hela
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system hos dricksvattenverket stdngs ner eller slutar fungera, vilket i sin tur
innebdr en ekonomisk forlust for organisationen.

Teknik

Nedan beskrivs hur fjarranslutningsteknikerna fran kapitel 3 kan appliceras i
detta scenario samt beskrivs kompletterande mekanismer eller beaktanden som
kravs for en saker implementation av varje teknik.

Teknisk l6sning 1: Tunnlar

En tunnel i form av en VPN-anslutning kan anvéndas for att mojliggora fjarr-
anslutning mellan Gérans dator och dricksvattenverket. Som foregaende
scenario beskriver kan kommunikationen i denna tunnel betraktas som séker,
istallet ar det andpunkternas sékerhet som maste uppmarksammas och hanteras.

Risken for obehdrigt anvandande av Gorans dator och fjarranslutningen kan
hanteras genom att anvénda flerfaktorautentisering som &r tvingande att mata in
innan varje session pabdrjas. Vidare bor sessioner termineras efter en viss period
av inaktivitet fran anvandaren (Goran). Flerfaktorautentisering minskar aven
risken for att nagon annan kan anvanda Gorans inloggningsuppgifter.

I syfte att minimera risken for informationsstold bor VPN-I6sningen
konfigureras till att inte tillata att data hamtas och lagras lokalt pa klientenheten.
Istéllet bor alla data och information hanteras i organisationens VPN-gateway.
Vidare bor organisationens atkomstpolicy begransa Gorans rattigheter sa att
systemets information inte kan andras eller raderas.

Genom den beskrivna ldsningen kan hot 1, 2, 5 samt delvis 3 och 4 motverkas
och i férlangningen de o6nskade handelserna 1, 2, 3, 4, 5 och 6. Stold eller
forlust av hardvara som inte tillndr organisationen i fraga kan inte motverkas
genom detta teknikalternativ.

Teknisk 16sning 2: Applikationsportaler

En applikationsportal som Goran, andra konsulter och medarbetare kan anvanda
for fjarranslutning &r ett rimligt alternativ for detta scenario. Lésningen bor
inkludera flerfaktorautentisering och personliga anvandarkonton.

Eftersom det finns en begransad tilltro till Gorans dator, da denna inte &r intern
utrustning, bor uppladdningsférmaga via fjarranslutningen begransas i syfte att
minimera risken for att skadlig kod laddas in i de interna systemen.

Applikationsportalen bor inte heller tillata nedladdning av verksamhetskritisk
information. Det kan aven vara ett alternativ att helt neka atkomst till viss
information via fjarranslutning.
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Denna losning skulle kunna nyttja VDI for att ge Goran tillgang till de analys-
verktyg han behdver utan att ge honom mojlighet att direkt paverka enheter eller
information i kontrollnatverket.

Genom den beskrivna l6sningen kan hot 1, 2 och 5 samt delvis 3 och 4
motverkas och i forlangningen de odnskade handelserna 1, 2, 3, 4, 5 och 6.
Stold eller forlust av hardvara som inte tillhor organisationen i fraga kan inte
motverkas genom detta teknikalternativ.

Teknisk I6sning 3: Fjarratkomst till skrivbord

Som bekant bor externa fjarranslutningar till skrivbord undvikas, men de &ar &nda
mojliga att anvanda om sa dnskas. | ett sadant fall, eftersom direkta anslutningar
inte &r mojliga, bor den mellanliggande servern som anvands placeras i en av
organisationens DMZ.

Fjarratkomst till skrivbord bor implementeras med flerfaktorautentisering,
blockera filoverforing samt anvanda en ALP eller dylik mekanism. Fjarratkomst
till skrivbord kan for externa anslutningar, som i detta scenario, med foérdel
kombineras med tunnlar for att addera ett lager av sakerhet gallande bade
autentisering och konfidentialitet, trots att kommunikationen ofta &r krypterad i
vanligt anvanda tekniker som RDP.

Det ar dven viktigt att policyn for atkomstkontroll och anvandarkategorier
kompletteras eller utdkas for att &ven specificera att majoriteten av anvandar-
kategorier (undantaget vissa administratorer) endast har rattighet att ansluta till
ett fatal specifika datorer och inte till generella klasser av enheter.

Genom den beskrivna l16sningen kan hot 1, 2 och 5 samt delvis 3 och 4
motverkas och i forlangningen de odnskade handelserna 1, 2, 3, 4, 5 och 6.
Stold eller forlust av hardvara som inte tillhor organisationen i fraga kan inte
motverkas genom detta teknikalternativ.

Teknisk I6sning 4: Direkt applikationstillgang

Om den information som Goéran vill anvanda har ett relativt 1agt skyddsvarde for
organisationen ar direkt applikationstillgang ett smidigt alternativ att tillga.
Tekniken bor dock inte anvéandas for information av hogt skyddsvérde.

Infrastrukturen for alternativet bor inkludera att anvéndaren ansluter till en
gateway som placeras i en av organisationens DMZ. Informationen och de
verktyg som l6sningen amnar ge tillgang till, kan hamtas fran andra delar av
natverket och lagras i en databas eller pa en server som &r ansluten till den
gateway som anvandaren ansluter till. P4 sa satt kan tillgang till nodvéndig
information och verktyg ges till anvéndare utan att utsétta det faktiska systemet
eller natverket.
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Ldsningen bor inkludera flerfaktorautentisering och personliga anvandarkonton
for alla anvéndare. Konfigurationen bor kryptera kommunikationen mellan
klientenhet och server, exempelvis genom en tunnel. L6sningen bor inte tillata
filoverforing till eller fran applikationen.

Genom den beskrivna l6sningen kan hot 1, 2 och 5 samt delvis 3 och 4
motverkas och i férlangningen de odnskade handelserna 1, 2, 3, 4, 5 och 6.
Stold eller forlust av hardvara som inte tillhor organisationen i fraga kan inte
motverkas genom detta teknikalternativ.

45.4 Sammanfattning

Inget av teknikalternativen kan hindra fysisk stold av klientenheter. For
organisationen blir det istallet viktigt att intern véardefull information skyddas pa
ett effektivt satt. Ett alternativ &r att inte lata nagon information extraheras fran
de interna natverken via fjarranslutning for att lagras pa klientenheter. Ett annat
alternativ &r att kryptera harddiskarna pa klientenheterna for att forhindra att en
antagonist far tillgang till lagrad information, dven om denne far fysisk tillgang
till enheten. | detta scenario &r Goran en extern konsult som inte anvander
organisationens egna enheter, vilket innebdr att alternativet ovan inte &r relevant
sett fran organisationens perspektiv eftersom de inte har kontroll 6ver Gorans
dator och séledes inte kan tvinga eller forsakra att tillracklig kryptering anvéands.

4.6 Scenario 3: Fjarranslutning fran
underhallspersonal

Berit jobbar som underhallstekniker pa ett fjarrvarmeforetag. Foretaget har ett
antal geografiskt utspridda undercentraler som underhalls av Berit och hennes
kollegor. Vissa delar av arbetet kréaver att underhallspersonalen narvarar fysiskt
vid undercentralerna. Andra delar kraver fjarranslutningsatkomst till kontroll-
natverket och undercentralerna. Saledes behdver Berit och hennes kollegor en
dator med sig i de fordon som anvénds for att ta sig till de olika under-
centralerna. Vidare kravs aven uppkopplingsmajligheter fran platser dar det
normalt inte finns nagon uppkoppling att tillga.

Den priméra resursen for detta scenario ar Berits dator och organisationens
faltstationer och faltsystem.

46.1 Oonskade handelser

De odnskade handelser som relaterar till den resurs som scenariot innefattar
beskrivs i detta avsnitt.
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Odnskad handelse 1: Oplanerat driftstopp (30H:1)

Se avsnitt 4.2.1.

Odnskad handelse 2: Oplanerade forandringar i systemet (30H:2)
Se avsnitt 4.2.2.

Odnskad handelse 3: Informationsléckage (30H:3)

Se avsnitt 4.2.3.

Odnskad handelse 4: Informationsforlust (30H:4)

Informationsforlust skiljer sig fran informationslackage genom att informationen
gar forlorad for organisationen. En forlust kan innebéra ett lackage och vice
versa, men det viktiga vid forlust &r att informationen inte langre finns
tillganglig for organisationen.

Oodnskad handelse 5: Odnskad paverkan pa systemet (30H:5)

Odnskad paverkan inkluderar bade avsiktlig och oavsiktlig paverkan av
anvandaren som resulterar i en forsamrad formaga for faltsystemet att utfora
sina uppgifter. Exempelvis kan Berit av misstag dndra en installning for en
faltstation som resulterar i att faltstationen inte langre skickar korrekta varden
till det centrala kontrollnatverket. Ett exempel pa avsiktlig paverkan kan aven
detta inkludera Berit, som en insider, dar hon utfér samma andring och i detta
fall &r medveten om konsekvenserna pa forhand. Ett annat exempel &r en icke-
auktoriserad anvéndare som anvénder Berits legitima uppkoppling for att
paverka ett faltsystem.

Odnskad handelse 6: Stéld av inloggningsuppgifter (30H:6)

Icke-auktoriserad innebdr i sammanhanget en individ annan an Berit som
anvénder hennes inloggningsuppgifter for att nyttja en legitim fjarranslutning. |
och med att Berit har vissa rattigheter i de interna systemen via fjarranslutning
innebdr detta att den icke-auktoriserade anvandaren har samma réattigheter och
kan via dessa forsoka att paverka systemet (30H:5), stjala (30H:3) eller forstora
information (30H:4) alternativt orsaka ett lokalt oplanerat driftstopp (30H:1).

4.6.2 Hot

Nedanstdende hot 4r de samma som beskrevs i foregaende scenario men listas
hér i syfte att scenariot ska vara komplett.

Hot 1: Avsiktlig och oavsiktlig destruktion av information

Destruktion av information innebdr samma konsekvenser oavsett om héndelsen
som ledde fram till destruktionen var avsiktlig eller inte. Konsekvenserna
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varierar istallet beroende pa vilken typ av information som destrueras och om
denna information finns lagrad pa en annan plats eller inte. Destruktionens
resultat kan bland annat leda till att systemet inte langre kan fungera pa ett
korrekt sétt (30H:5) vilket kan innebdra ett oplanerat driftstopp (30H:1).

Hot 2: Uppladdning av skadlig kod

Om inte anvandandet av den dator som fjarransluter till interna system regleras,
kan denna komma att innehalla skadlig kod. Denna kod kan sedan laddas upp
via fjarranslutning i de interna systemen utan anvandarens vetskap.

Hot 3: Obehdorigt anvandande av uppkoppling

Reglering av anvandandet av den dator som fjarransluter &r viktigt d&ven har. Om
exempelvis enheten konfigureras att fjarransluta automatiskt nar enheten startas
kan en obehorig anvandare med tillgang till datorn ocksa fa tillgang till de
interna systemen. En antagonist som lyckas ta kontroll dver datorn kan &ven
denne nyttja fjarranslutningen utan hinder och utan att detta nddvéndigtvis
uppmarksammas.

Hot 4: Stold av information och hardvara

Ett privat och oférsiktigt nyttjande av datorn kan leda till att datorn utsatts for ett
angrepp. Om datorn innehaller kritisk information for verksamheten kan denna
information stjalas utan angriparen behdver ta sig in i organisationens system
eller stjala datorn fysiskt. En anvéndare som har mojlighet att fjarrstyra datorn
kan stjdla information fran det interna natverket nar datorn &r fjarransluten. En
forlust av hardvara genom att denna stjals eller gléms &r relativt vanligt och nar
en sadan forlust sker finns en risk att information som finns lagrad pa enheten
stjals.

Hot 5: Avlyssning

Det ar vanligt att anvanda tradlosa uppkopplingar till publika wifi-natverk for
mobila anvandare. P& dessa natverk finns flera anvandare och datatrafiken ar
ofta oskyddad vilket medfor att fjarranslutningen mot de interna systemen maste
skydda datakommunikationen mellan klientenheten och de interna systemen.
Detta for att minimera risken for informationslackage, informationsforlust eller
kartlaggning av organisationens natverk.

4.6.3 Séakerhetsatgarder och losningsforslag

Foljande avsnitt delas in i tva kategorier av sikerhetsatgarder dér den forsta
beskriver 6vergripande administrativ funktionalitet i form av sékerhetspolicyer.
Den andra kategorin beskriver hur fjarranslutningsteknikerna fran kapitel 3 kan
appliceras i detta scenario.

43 (49)



FOI-R--4751--SE

Policy

Nedan beskrivs de sakerhetspolicyer som &r relevanta for detta scenario och dess
primara resurs.

Policy 1: Autentisering

Se avsnitt 4.3.1.

Policy 2: Kryptering av kommunikation
Se avsnitt 4.3.2.

Policy 3: Atkomstkontroll

Se avsnitt 4.3.3.

Policy 4: Tilldelad eller extern enhet

Till skillnad fran Goran i foregaende scenario sa anvander Berit en dator som
hon har blivit tilldelad av organisationen. Skillnaden blir saledes att
organisationen kan ha en storre tilltro till hardvaran eftersom det finns mojlighet
att i storre utstrackning kontrollera den.

Organisationens regler for anvandning av dessa enheter sager att ingen mjukvara
far installeras av anvandaren, anvandaren har inte administratorsrattigheter,
enheten far endast anvéandas till arbetsrelaterade uppgifter samt att harddisk-
kryptering nyttjas.

Teknik

Nedan beskrivs hur fjarranslutningsteknikerna fran kapitel 3 kan appliceras i
detta scenario samt beskrivs kompletterande mekanismer eller beaktanden som
krévs for en sdker implementation av varje teknik.

Teknisk l6sning 1: Tunnlar

Tunnlar skyddar som bekant inte endast kommunikationen mellan klientenheten
och det mottagande systemet utan hanterar dven autentisering och atkomst-
kontroll. Den autentisering som anvénds bor utdkas till att innefatta flerfaktor-
autentisering, émsesidig autentisering, samt att alla anvéandare har personliga
konton.

Det kan vara relevant att begransa mojlighet att hdmta och lagra information
lokalt pa de klientenheter som fjarransluter. Exempelvis galler detta dar sadan
information inte ar nédvandig att ha tillgang till lokalt for att Berit och hennes
kollegor ska kunna utféra sina arbetsuppgifter. | annat fall &r det viktigt att
skydda Berits dator mot skadlig kod, intrangsforsok och avlyssning for att inte
riskera att information och anvandaruppgifter stjéls fran datorn eller att \VVPN-
anslutningen tas Over av en antagonistisk tredje part.
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Genom den beskrivna lI8sningen kan hot 1,2, 5 samt delvis 3 och 4 motverkas
och i férlangningen de otnskade handelserna 1, 2, 3, 4 och 6. Stold eller forlust
av hardvara som tillhor organisationen i fraga kan inte motverkas genom detta
teknikalternativ men informationen lagrad pa datorns harddiskar kan skyddas
&ven om datorn stjals.

Teknisk l6sning 2: Applikationsportaler

Applikationsportaler beddms inte vara ett sannolikt alternativ for detta scenario
eftersom en sadan I6sning troligtvis skulle bli alldeles for komplext att
implementera jamfort med andra teknikalternativ. Det &r dock méjligt att
implementera en portallésning om anvandaren i forsta hand ansluter till en
central portalserver i organisationens DMZ. Denna portalserver ansluter i sin tur
via en tunnel till den faltstation som anvéndaren vill kommunicera med och
agerar mellanhand mellan anvéndaren och faltstationen. Alternativet till detta &r
att varje faltsystem ges en egen portallésning och grénssnitt, vilket inte &r
Onskvért eftersom detta 6kar organisationens exponering mot internet.

Det kan &ven for detta alternativ vara relevant att begransa mojligheten att hamta
och lagra information pa Berits enhet, beroende pa om sadan lagring ar
nddvandig for Berits arbetsuppgifter eller inte.

Flerfaktorautentisering bor appliceras pa portallosningen, i synnerhet om varje
faltstation ges ett eget granssnitt.

Genom den beskrivna l8sningen kan hot 1, 2, 5 samt delvis 3 och 4 motverkas
och i forlangningen de o6nskade héndelserna 1, 2, 3, 4 och 6. Stold eller forlust
av hardvara som tillhor organisationen i fraga kan inte motverkas genom detta
teknikalternativ men informationen lagrad pa datorns harddiskar kan skyddas
&ven om datorn stjals.

Teknisk I6sning 3: Fjarratkomst till skrivbord

Precis som for tidigare 16sningsforslag for fjarratkomst till skrivbord maste en
mellanliggande server eller gateway placeras i DMZ &ven i detta scenario.
Ldsningen bor &ven nyttja personliga anvandarkonton och flerfaktor-
autentisering, dar anvandarens tillgang att ansluta till enheter begréansas
beroende pa vilken anvandargrupp denne tillhor.

Genom den beskrivna l8sningen kan hot 1, 2, 5 samt delvis 3 och 4 motverkas
och i férlangningen de otnskade héndelserna 1, 2, 3, 4 och 6. Stold eller forlust
av hardvara som tillhor organisationen ifrdga kan inte motverkas genom detta
teknikalternativ, men information lagrad pa datorns harddiskar kan skyddas
aven om datorn stjals.
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Teknisk I6sning 4: Direkt applikationstillgang

For att direkt applikationstillgang ska vara relevant for detta scenario kréavs att
applikationen centralt kan samla in information fran de olika faltstationerna.
Anvandaren ansluter sedan till en central gateway eller server som visar aktuell
information for varje faltstation och system. For att ha moéjlighet att utfora
forandringar i dessa faltstationer kravs att applikationen kan ansluta och kryptera
kommunikationen mellan faltstationerna och de centrala servrarna som
anvandaren ansluter emot. Denna kryptering kan exempelvis hanteras genom att
kombinera l6sningen med VPN-tunnlar.

Ldsningen bor utdver krypterad kommunikation dven implementera flerfaktor-
autentisering och personliga anvandarkonton for samtliga anvandare.

Genom den beskrivna l8sningen kan hot 1, 2, 5 samt delvis 3 och 4 motverkas
och i férlangningen de otnskade handelserna 1, 2, 3, 4 och 6. Stold eller forlust
av hardvara som tillhor organisationen ifrdga kan inte motverkas genom detta
teknikalternativ, men information lagrad pa datorns harddiskar kan skyddas
aven om datorn stjals.

4.6.4 Sammanfattning

Som i foregaende scenario loser inget av teknikalternativen problemet med
fysisk stold av Berits dator. Skyddet av den information som finns pa datorn ar
darfor viktig. Till skillnad fran foregaende scenario ar Berit anstalld hos
organisationen och anvander en tilldelad intern dator. Detta innebér att
organisationen har stérre mojlighet att kontrollera hur enheten anvands och vilka
sakerhetsmekanismer som finns pa enheten. Harddiskkryptering ar darfor majlig
att implementera pa Berits och hennes kollegors datorer och pé sa satt kan
informationen i dessa datorer skyddas daven om datorerna skulle stjalas. Det kan
dock fortfarande vara relevant att inte tillata att information fran fjarr-
anslutningar lagras lokalt pa dessa enheter om detta inte ar nédvandigt for Berits
arbetsuppgifter.

Eftersom Berit och hennes kollegor behéver utféra forandringar och upp-
dateringar pé systemkomponenter eller faltsystem kan det, oavsett losning, inte
garanteras att nagon av dessa foérandringar inte resulterar i en o6nskad paverkan
pa systemet (30H:5).
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5. Diskussion

I en modern foretagsverksamhet &r fjarranslutningskapacitet mer eller mindre
ofrankomligt eftersom det ar en viktig del i den dagliga verksamheten pa grund
av den 6kade tillganglighet och de ekonomiska fordelar som fjarranslutning
medger. Organisationer maste saledes forbereda och implementera en infra-
struktur for att hantera fjarranslutningar pa ett sakert satt. Detta ar ofta ett valdigt
komplext problem att I6sa nar det finns flera olika kategorier av anvandare, bade
interna och externa, som behdver tillgang till fjarranslutnings-kapacitet. Att
implementera och hantera funktionalitet for fjarranslutningar blir sarskilt svart i
de fall intern kompetens for att utfora detta arbete saknas i organisationen. Om
intern kompetens gallande kravstéallning saknas ar det viktigt att organisationen
anlitar kravstallare fran en oberoende tredje part. Vidare finns stod att tillga,
exempelvis i form av standarder och allméanna principer som bland annat
aterfinns i NIST (Souppaya & Scarfone 2016) och Imran (2015). Exempel pa en
sadan princip &r att en anvandare aldrig bor ha tillgang till mer information eller
rattigheter i system via fjarranslutning an vad denne har lokalt pa arbetsplatsen.
Ett annat exempel ar att flerfaktorautentisering generellt bor nyttjas i syfte att
minska risken for att en antagonist far tillgang till en anvandares
inloggningsuppgifter.

De risker som existerar for fjarranslutningar varierar beroende pa skyddsvérdet
av den information och de funktioner som kan hanteras via fjarranslutningen. De
allra flesta hot och risker som kan tankas uppsta for en organisation kan mot-
verkas med hjélp av de fyra teknikalternativ som presenterats i denna studie. Det
ar dock viktigt att inse att dessa tekniker generellt maste kompletteras med
annan sakerhetsfunktionalitet for att risker ska kunna minimeras. Ett tydligt
exempel pa detta ar flerfaktorautentisering, som i varje teknikalternativ for alla
scenarier anvands som komplement till den sakerhet som teknikerna erbjuder.”
En del risker kan inte fullstandigt tas bort och i vissa fall gar det heller inte att
effektivt minimera riskerna for att ett hot realiseras. | dessa fall blir det istéllet
viktigt for organisationen att minska sannolikheten for att en odnskad héndelse
intraffar. Ett sddant exempel aterfinns i studiens tredje scenario dér Berit och
hennes kollegor behover rattigheter att utféra forandringar och uppdateringar pa
faltsystem. Aven om vi antar att Berit ar valdigt kompetent och noggrann kan
det inte garanteras att hon aldrig kommer gdra ett misstag i en férandring som
resulterar i en negativ effekt pa faltsystemet.

"1 manga fall ar flerfaktorautentisering (och andra funktioner) inbyggt som en valmajlighet och kan
darfor inte sagas ingé i tekniken da det inte behdvs for att tekniken ska fungera.
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De scenarier som denna studie beskriver syftar till att belysa olika situationer dér
fjarranslutning anvénds och vad som &r viktigt att beakta i varje situation.
Huvudsyftet med fjarranslutning &r att dka tillgangligheten till information eller
funktionalitet som finns i en organisations interna system. Som bekant &r det
oftast konfidentialitet som ges storst fokus for extern kommunikation, men for
industriella informations- och styrsystem &r det i regel tillganglighet som &r i
fokus. Fjarranslutningen i de scenarier som denna studie beskriver har olika
behov av konfidentialitet for information och skydd av tillgénglighet. Vilken av
dessa tva aspekter som ligger i fokus for scenariot paverkar vilken tekniklosning
som lampar sig bast. Sammantaget kan dock sdgas att tunnel- och portal-
I6sningar ar de mest mangsidiga av teknikerna, men att dven dessa i regel maste
kompletteras med annan funktionalitet for att utgéra en tillrackligt séker 16sning.

Scenariernas relevans kan ifragasattas eftersom de inte ar direkt hamtade eller
baserade pa verkliga situationer och endast 6vergripande beskriver situationen
ifrdga. Detaljrikedomen kan darmed paverka scenariernas realism negativt.
Daremot &r malet med dessa avsnitt att belysa viktiga fragor och beaktanden och
hur dessa kan skilja sig beroende pa olika, vanligt forekommande, situationer.

Rekommendationer

Auvslutningsvis ges nedan ett antal rekommendationer pa aktiviteter som alltid
ska forega ett beslut om implementation av fjarranslutningskapacitet:

e Identifiering av behov av fjarranslutningskapacitet.

e Identifiering av information och funktioner som behéver finnas
tillgéngliga via fjarranslutning.

e Sékerhetsanalys av behovet for fjarranslutning, information och
funktioner.

e Eventuella justeringar och tilldgg av relevanta sékerhetspolicyer.

Nér dessa aktiviteter &r genomforda kan kravstéllning och dérefter upphandling
av tekniklosning for fjarranslutning paborjas.
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