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Fjarranslutningstekniker for industriella
informations- och styrsystem

Tillgdng till interna resurser via fijdrranslutning ér en
viktig del i mé&nga verksamheters arbetsprocesser.
Det ar kritiskt for informations- och driftsGkerheten
att fi@rranslutningens sékerhet uppratthdlls Att
uppratta och hantera sGkerheten i fjgrranslutning
kan vara en komplex process. Detta faktablad
syftar fill att férse infressenter med
sGkerhetsrelaterade rekommendationer vilka kan
anvandas som stéd under arbetsprocessen vid
beslut kring fj@rranslutningar. Faktabladet ar baserat
pd en studie vilken finns att tillgd via MSB:s hemsida.

Grundlidggande sdkerhetsfilosofi och policyer

En anvindare av ett system bor inte ges mer tillgang till
systemets funktionalitet och dess innehall in nédvindigt.
Principen om minsta méjliga rittigheter bor appliceras,
baserad pa anvindarens arbetsuppgifter. Denna princip
begrinsar sannolikheten for stora konsekvenser, orsakade av
bade antagonist och handhavandefel.

Utéver denna grundlidggande princip bor en plan for hur en
organisation eller individ ska agera i en sirskild situation
utarbetas. Organisationen bor formulera och besvara en rad
fragor innan anskaffning av funktionalitet for fjarranslutning.
Detta for att skapa och tillimpa fjarranslutningsspecifika
policyer.

e Vilka organisatoriska mal ar
fjarranslutningsfunktionalitet tinkt att uppfylla?

e TFinns det grupper av anstillda som behéver
fjarranslutningsmojligheter for att utféra sina
uppgifter?

e Kan effektiviteten hos de anstillda och organisationen
som helhet forbittras genom
fiarranslutningsmoijligheter?
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Generella
sakerhetspolicyer

Autentisering bor appliceras for att
kontrollera en anvéandares identitet
och behdrighet vid ex. inloggning.
For att starkare verifikation av
uppgiven identitet finns aven bland
annat flerfaktorsautentisering att
tillga.

Kryptering bor appliceras pa all
kommunikation som fardas utanfor
organisationens interna natverk.
Val av kryptering bor baseras pa
vedertagna och rekommenderade
standardalgoritmer.

Atkomstkontroll bér utformas
utefter principen om minsta méjliga
rattigheter. En anvandare bor inte
ges rattigheter som om den befann
sig i organisationens interna
natverk.

Anvandarkategorier Utifran ett
systems perspektiv kan alla
anvandare delas in i kategorier dar
varje kategori innehaller en
uppsattning behorigheter utifran de
behov som en anvandare i gruppen
har gentemot systemet. Det finns
sannolikt &ven individuella
skillnader i behdrighet for
anvandare inom en anvandargrupp

Tekniklosningar for
fiarranslutning

Tunnlar

Vanligtvis i form av VPN. Den
krypterade anslutningen mellan
klientenhet och VPN-gateway utgor
tunneln. Krypteringen av tunneln
skyddar kommunikationen mot
bade avlyssning och manipulering
av innehall.
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Vidare bor organisationen definiera vilka
fjarranslutningstekniker som ska tillatas for tillgang till de
interna resurserna. Det dr viktigt att definiera vilka anvindare
som ska ges tillgang till vilken typ av information, som ovan
nidmnt bor principen om minsta mojliga atkomst appliceras.

Fjarranslutningstekniker

Bland kommersiella akt6rer finns det idag fyra vanligt
torekommande kategorier av fjirranslutning: tunnlar,
applikationsportaler, fjarratkomst till skrivbord samt direkt
applikationstillgang. Kategorierna har gemensamma niamnare.

e De har alla moéijlighet att kryptera
kommunikationskanalen for att skydda dataflédet.

e De ir beroende av den fysiska sikerheten hos
klienterna.

e Olika typer av autentiseringsmekanismer kan
anvandas for alla kategorier.

e De flesta implementationer mojliggor, avsiktlig och
oavsiktlig, lagring av data pa klientenheter.

Fjarranslutningar anvinds vanligtvis utanfor organisationens
interna nitverk, dven fysiskt, vilket kan leda till 6kad
exponering.

Sammanfattning

De flesta hot och risker relaterade till fjarranslutningar kan
motverkas med hjilp av de nimnda tekniska l6sningarna. Det
ar dock viktigt att komplettera med ytterligare
sikerhetsfunktionalitet, som generell sikerhetsfilosofi och
organisationspolicyer. Vissa risker kan dock ej genom tekniska
l6sningar motverkas eller mildras. Det ar dirfor viktigt att
vara medveten om eventuella risker och minimera effekterna
av relaterade konsekvenser.

Rekommendationer
Innan beslut om implementation av fjirranslutningsteknik tas
bér organisationen:

e Identifiera sitt behov av fjirranslutning.

e Identifiera vilken typ av information och vilka
funktioner som behéver tillgingliggoras via
fjarranslutning.

e Utfora en sikerhetsanalys av identifierat behov av
fiarranslutning, typ av information samt funktioner.

e Justera eller inf6ra tillige av sikerhetspolicyer.

Nir dessa atgirder dr genomforda kan kravstillning och
upphandling av tekniklsning f6r fjarranslutning paborjas.
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Applikationsportaler

Server som via ett centraliserat
granssnitt ger tillgang till en eller
flera applikationer via de interna
applikationsservrarna. Skyddar
kommunikation till och fran
anvandarenheten samt kan
autentisera och hantera
atkomstkontroll.

For tunnlar finns
applikationsklientmjukvaran och
data lokalt i anvandarenheten
medan det for portaler generellt
finns i portalservern.

Det finns primart tre vanligen
anvanda typer av portaler:

e Webbportaler

o Virtual Desktop Infrastructure
(VDI)

e Terminal server

Fjarratkomst

Det finns tva primara metoder for
fjarratkomst till skrivbord, direkt och
indirekt. Direkt anslutning uppnas
genom att en fjarrenhet direkt
ansluter tillen PC i en
organisations interna natverk.
Indirekt anslutning innebar att
kommunikationen gar genom en
mellanliggande server.

Direkt applikationstillgéng

Vissa applikationer kan nas direkt
via en webblasare dar
applikationen sjalv star for
sakerheten i kommunikationen. Det
vanligast exemplet pa en sadan
applikation ar webbmail, dar
anvandaren via en webblasare
ansluter till en server som kor en
webbmailapplikation.

Servern kommunicerar med HTTP
over TLS (HTTPS) for att skydda
kommunikationen och autentiserar
anvandaren innan tillgang till
anvandarens epost medges.

Hela studien

Fjarranslutning —
Fjarranslutningstekniker for
informations- och styrsystem:

Rapportnr: MSB 2018-03308, finns
att tillgd via www.msb.se
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