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Sammanfattning

Forsvarsmakten star infor en situation dar nya ledningsansatser behdvs for
att mota framtida utmaningar, som till exempel hybridkrigféring, cyberhot,
grazonsproblematik och ateruppbyggnad av totalforsvaret. Syftet med
denna studie var att undersoka vilka behov som finns i termer av
infrastruktur for att stotta forskning om ledning och ledningssystem, i
dagslaget och i framtiden. Arbetet genomférdes i form av en tematisk
analys med fokus pa behov som kan métas genom utvecklandet av en
infrastruktur for att stodja forsknings- och utvecklingsprojekt inom
ledning.

Sju behov identifierades som kan bidra till att skapa en infrastruktur som
stodjer forskning och utveckling inom ledning: (1) en ansvarig person for
infrastrukturen, (2) infrastrukturen ska vara flexibel bade i fysisk
utformning och i sin IT-arkitektur, (3) en tydlig ekonomisk modell for att
hélla hard- och mjukvara aktuell, (4) infrastrukturen ska kunna hantera
sekretess, (5) metod- och teknikkompetens ska vara knutna till
infrastrukturen, (6) infrastrukturen ska integrera skarpa system samt (7)
vara interoperabel med andra myndigheter. For samtliga behov ges
rekommendationer for utvecklingen av en infrastruktur for ledningsstudier.

Nyckelord: ledning, ledningskoncept, ledningsstudier, tematisk analys,
infrastruktur, simuleringsmiljo
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Summary

The Swedish Armed Forces are facing a situation where new Command
and control (C?) approaches are needed to meet future challenges such as
hybrid warfare, cyber threats, gray zone issues and rebuilding the total
defense. The purpose of this study was to investigate what is needed in
terms of infrastructure to enable research on C? systems, now and in the
future. Work was carried out in the form of a thematic analysis focusing
on needs that could be met through the development of an infrastructure
to support research and development projects in the domain of C2.

Seven needs were identified that can help to create an infrastructure that
supports research and development in C2: (1) an infrastructure manager,
(2) an infrastructure that is flexible in both physical design and IT-
architecture, (3) a clear financial model for keeping hardware and
software up to date, (4) an infrastructure that is able to handle
confidentiality, (5) an infrastructure that has methodological and
technology expertise is attached, (6) the infrastructure should be able to
integrate operational systems, and (7) the infrastructure should be
interoperable with other government agencies. For all needs,
recommendations are given for development of an infrastructure for
Command and control studies.

Keywords: Command and Control, C?, Command and Control concept,
Command and Control studies, thematic analysis, infrastructure,
simulation environment
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1 Inledning

Forsvarsmakten star infor en situation dar nya ledningsansatser behdvs for
att mota utmaningar som till exempel hybridkrigforing, cyberhot, grazons-
problematik och ateruppbyggnad av totalforsvaret (Forsvarsmakten,
2018b). For att uppna formagan att hantera dessa utmaningar behover
ledningsansatser for flera olika arenor harmoniseras (Grest & Heren,
2019). Ytterligare drivkrafter for behovet att utveckla ledningsansatser &r
den tekniska utvecklingen som sker i hogt tempo, vilket medfor att nya
mojligheter med teknik (t.ex. artificiell intelligens), teoretiskt forankrade
forslag pa ledningsansatser fran ledningsvetenskap for att mota
utmaningarna samt operativa erfarenheter fran militara insatser (Figur 1).
For att underldtta forskning kring méjliga ledningsansatser kan en
infrastruktur  for ledningsforskning vara ett viktigt bidrag till
forskningsprocessen. En sadan infrastruktur kan vara anvandbar for att
genomfora de praktiska prov och forsdk som diskuteras inom Huvudstudie
Ledning, till exempel ”nya stabsarbetsplatser med 3D-miljo, simulering av
virtuella operationsmiljoer, ny presentationsteknik och personliga virtuella
motesmojligheter” (Forsvarsmakten, 2018a, s.68).

Infrastruktur fér ledningsstudier

Nya typer av
Méjligheter uppdrag och
miljder

Teknisk
utveckling

Framtida
ledning och
samverkan

Nuvarande
verksamhet

Férslag Erfarenheter

Figur 1. De fyra drivkrafterna for framtida ledning och samverkan utgors av kraven fran
nya typer av uppdrag och miljder, mojligheter med teknisk utveckling, teoretiskt
forankrade forslag frdn ledningsvetenskap samt operativa erfarenheter fran militara
insatser.

1.1 Syfte

Syftet med denna studie var att undersdka vilka behov som finns for en
infrastruktur i relation till ledningsforskning i dagsléget och i framtiden.
Arbete genomfordes i form av tematisk analys med fokus pa behov som
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kan motas genom utvecklandet av en infrastruktur ! for att stodja
forsknings- och utvecklingsprojekt inom ledning. Studiens genomforande
begransades till verksamheter inom FOI.

De fragestallningar som besvaras i rapporten ar:

e Hur kan en infrastruktur for ledningsforskning utformas for att
stddja framtida studier av ledning?

e Vad behover inga i en infrastruktur for ledningsforskning for att
stddja framtida studier av ledning?

e Vilka utmaningar finns for att bedriva framtida studier av ledning?

e Hur kan en infrastruktur for ledningsforskning anvéndas for att
stérka Sveriges totalforsvar?

1.2 Disposition

Kapitel 2 beskriver bakgrunden till behovet av en infrastruktur for
ledningsforskning enligt litteratur inom ledningsvetenskap.

Kapitel 3 beskriver metoden fér genomforandet av den tematiska
analysen och enkatundersékningen om infrastruktur for
ledningsforskning.

Kapitel 4 beskriver resultatet av den tematiska analysen och
enkatundersokningen.

Kapitel 5 diskuterar resultaten utifran studiens fragestéllningar.

Kapitel 6 beskriver identifierade behov och rekommendationer for
utveckling av infrastrukturen.

Kapitel 7 studiens slutsatser.

! Med infrastruktur menas i denna rapport de fysiska och organisatoriska resurser (lokaler,
inredning, hardvara, mjukvara, personal) som behévs for att bedriva ledningsforskning av bade
Oppen och sekretessklassificerad natur.
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2 Bakgrund

Enligt Forsvarsmaktens handbok i nomenklatur (Férsvarsmakten, 2016, s.
43) innebar ledning att inrikta och samordna tillgangliga resurser sa att de
astadkommer de effekter som kravs for att losa tilldelat uppdrag eller
uppgift”. For att utdva ledning nyttjas en ledningsplats (den plats varifran
ledning utdvas) och olika typer av ledningsstodsystem. Trnka, Persson,
Horling, Nilsson och Artman (2011) sammanstéller exempel pa studier av
operativa ledningscentraler med fokus pa bland annat operatorers och
beslutsfattares arbete med att fatta beslut och hantera tekniska stodsystem.

Utformningen av ledningsplatser med anvandargrénssnitt och skérmar,
verktyg och dvriga tekniska hjalpmedel maste utga fran scenarier och
uppdrag som utfors under onormala eller kritiska situationer (Trnka m.fl.
2011). For kontinuiteten &r det dock onskvart att ménniskor arbetar i
samma system till vardags som vid en kris eller akut handelse. Vidare ska
verktygen i ledningscentralen vara specifika och anpassningsbara efter den
domén och den typ av uppdrag som operatdrerna och beslutsfattarna
arbetar med.

For att 6va ledning eller forska pa olika aspekter av ledning och
ledningsmetodik anvands olika hjalpmedel. | manga fall anvands mer eller
mindre omfattande spel och scenarier som nyttjar befintlig infrastruktur
och ledningsplats (t.ex. Forsvarsmakten, 2018a). Sedan 1980-talet har
trenden varit att ’trana som man slass”, det vill sdga trina i de system som
anvands vid skarpa insatser (Pullen & Khimeche, 2014). Detta kan goras
genom att anvénda sina ordinarie system vid tréning och &vning, eller
genom att koppla exempelvis de operationella ledningssystemen till en
simulerad milj6 (Carey, Kleiner, Hieb, & Brown, 2002). Vidare har
ledningsforskning under de senaste artiondena gatt fran att vara fokuserad
pa ledning av enskilda aktorer (grupper, forband etc.) till att rikta in sig mot
interoperabilitet och samordning mellan flera organisationer med olika
ledningsstrukturer (UK MOD, 2017).

For att skapa forutséttningar for att leda i framtiden kravs bland annat
tillgdng till en &vnings- och forskningsmiljo dar nya tekniker och
arbetsmetoder kan prévas och utvarderas (UK MOD, 2017). Dessutom
behdvs olika metriker (matt) for att utvardera och jamféra metoder for
ledning och samverkan. Exakt hur dessa metriker bor se ut finns det dock
ingen konsensus om (Wilcox, 2005).

Att skapa helt eller delvis simulerade miljoer som tillater traning, dvning
och utvérdering av ledning &r en utmaning. Detta galler i synnerhet miljoer
som tillater 6vning av den typ av ledningskoncept som foreslas i
Huvudstudie Ledning (FOrsvarsmakten, 2018a), som medger “snabb
vaxling mellan centraliserad och decentraliserad ledning”, samtidigt som
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det finns behov av samordning med andra aktcrer, bade civila och militéra,
nationellt och internationellt.

Ledingsstodssystem utvecklas ofta for specifika underrattelse-,
informations- eller analysbehov. Brehmer (2007; 2009; 2013) menar
daremot att for att skapa verkligt innovativa ledningsstodssystem sa ar det
viktigt att balansera anvandarnas omedelbara behov och generella behov
som alltid ar relevanta oavsett hur ledningen manifesteras. De generella
behoven kommer av att syftet med ledning &r att inrikta och samordna
tillgangliga resurser, vilket realiseras av funktioner for datainsamling,
orientering och planering? (Brehmer, 2013). Resultatet ar planer for
militdra aktiviteter som ger effekter, vilka utvérderas genom fortsatt
datainsamling.

Risken med att skapa ledningsstodssystem som i stor utstrackning utgar
fran anvandarnas omedelbara behov ar att de fokuserar for mycket pa
befintliga processer och ledningsansatser. Brehmer (2009) beskriver hur
utformningen av ledningssystem som stodjer funktionerna for ledning
paverkas av begransningar i form av tillganglig teknik, ledningsbehov,
majligheter att utdva ledning, ledningskultur samt juridiska krav. Aven om
ledningssystem pa en Gvergripande niva har samma funktioner och syfte
gor olika begransningarna att de kan utformas pa olika satt. Eftersom
befintliga processer ofta reflekterar tidigare begransningar ar risken att
anvandarnas omedelbara behov inte tar tillrdcklig héansyn till nya
mojligheter att utforma funktionerna for ledning.

En infrastruktur for ledningsforskning behover stodja detta satt att se pa
ledning i form av ledningens syfte, funktioner for ledning och
begransningar for utformning av ledning. Pa sa satt underlattas viktiga
overgripande analyser av vilka effekter framtida ledningsansatser och
ledningsstodssystem faktiskt har.

2 Brehmers funktioner baseras pa Boyds OODA-loop (Brehmer, 2006). Varianter pa dessa
basfunktioner beskrivs i ett flertal konceptuella modeller av ledning som t.ex. NATOs
referensmodell for Command and Control (NATO STO SAS-050, 2006) eller Huvudstudie
Lednings perspektivmodell (Granasen, Hallberg, Josefsson, Ekenstierna & Barius, 2019).
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3 Metod

Resultatet fran denna studie bygger pa data inhdmtad genom flertalet
workshops genomférda med personal vid FOI. Dessa workshoppar
genomfordes for att utreda hur en infrastruktur kan stédja forskning,
utvecklingsprojekt och dvningsverksamhet inom ledningsdoménen. Data
fran workshopparna analyserades med en tematisk analys som omfattar
sammanstallning, kodning och gruppering av utsagor som gjordes under
samtliga workshoppar.

Workshop som metod beskrevs ursprungligen av Osborn (1948) for
strukturering av idéskapande inom reklambranschen. Workshoppar ar
numera vanliga inom manga omraden, men definitionen av vad som menas
med en workshop &r ofta bristande. Utdver en datainsamling dar man
samlar manniskor i en grupp verkar det inte finnas ndgon gemensam
definition. En orsak till det ar att workshop som metod séllan &r
vetenskapligt forankrad utan istéllet utformas for att 16sa specifika problem
i arbetslivet samt inom konstvetenskap och socialpolitik (drngreen &
Levinsen, 2017). @rngreen och Levinsen (2017) beskriver hur workshop
anvands pa tre satt, som:

e medel for att uppna ett mal genom att fokusera pa domanspecifika
fragor.

e praktik for datainsamling och analys.

e forskningsmetod for att skapa reliabla och valida data.

| detta projekt anvdndes workshoppar som datagenerering for den
tematiska analysen genom att ge deltagarna majlighet att diskutera fragor
om hur till exempel deras verksamhet berdr ledning, uppdragsgivares
onskemal samt utmaningar for verksamheten. Totalt genomférdes fyra
workshoppar: en pilotworkshop med personal fran enheten for Manniska-
teknik-organisation (MTO), samt tre workshoppar med inbjuden personal
pa FOI i Linkoping och i Kista.

Inbjudan till att delta i en workshop skickades ut pa tva olika satt. Dels
genom direktkontakt med personer som hade en k&nd koppling till
ledningsstudier och dels skickades inbjudan till nagra enhetschefer pa FOI
(enheter med forskningsomraden inom ledning och ledningsstodsystem)
som sedan fick avgora vilka medarbetare som borde delta pa en workshop
géallande framtida ledningsstudier. Totalt deltog 25 personer i
workshopparna.
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3.1 Procedur

Samtliga workshoppar inleddes med en presentation av projektet och syftet
med workshoppen. Darefter presenterades FOI Ledningslaboratorium i sin
nuvarande utformning med bakgrund, drivkrafter som motiverar ett
ledningslaboratorium, lokaler, utformning, maébler, utrustning samt hard-
och mjukvaror. Innan diskussionsfragorna presenterades fyllde deltagarna
i ett informerat samtycke (Appendix A) om ljudinspelning. Efter det
presenterades foljande uppsattning av fragor (en fraga i taget):

1. Vad gor du i din verksamhet som kopplar till ledning?

2. Vad har uppdragsgivarna for énskemal om framtida studier?
3. Vad ser ni for utmaningar for att bedriva er verksamhet?

4. Vad skulle ni vilja gora i framtiden?
5

Finns det saker som ni inte kan gora i er befintliga verksamhet?
Exempelvis forskning, demos, kurser, annat.

6. Vad finns det for andra verksamheter som skulle kunna utforas i
en san har miljo?

For varje fraga skrev deltagarna forst upp sina egna uppfattningar pa post-
it-lappar som moderatorn grupperade pa en whiteboard och tilldelade ett
tema. Dominerande och intressanta teman diskuterades darefter
gemensamt.

Alla frgorna kopplade till ledning och hur en infrastruktur for lednings-
forskning skulle kunna underlatta forskningen och utvecklingen samt vilka
utmaningar som finns med att etablera en infrastruktur som stodjer
ledningsforskning. Workshopparna avslutades med att deltagarna
besvarade en enkat som liknande diskussionsfragorna for att fanga upp
ytterligare synpunkter (Appendix B). I enkaten fick deltagarna dels svara
pé en uppsattning fragor med Likert-skala (en fem-gradig skala fran Haller
inte alls med till Haller helt med), och dels lamna fritextsvar som
komplement till diskussionsfragorna under workshoppen.

Workshopparna var begransade till tva timmar, vilket medforde att en
workshop inte hann behandla fraga 4 till 6.
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3.2 Analys

Efter varje workshop sammanstélldes samtliga post-it-lappar, anteckningar
och svaren pa de 6ppna enkatfragorna (fraga 6 och 7) i ett Excel-ark for
vidare analys. Analysen av Excel-arket skedde genom en tematisk analys
(Braun & Clarke, 2006). Den tematiska analysen genomfordes pa en
évergripande niva for alla fragorna och inte for varje enskild fraga eftersom
deltagarna var fria att ta upp &mnen som redan behandlats tidigare. Detta
utgor ett hinder nar det kommer till att harleda ett visst pastaende till en
given fraga.

Den tematiska analysen genomférdes genom att omvandla all data fran
workshoppen till koder, vilket innebdr att all data sammanstélldes till
kortare representativa ord. Darefter sorterades koderna vilket skapade olika
kluster som sedan skapade teman.

13 (33)



FOI-R--4850--SE

14 (33)



FOI-R--4850--SE

4 Resultat

Forst beskrivs resultaten fran den tematiska analysen, foljt av resultaten
fran enkatundersokningen (fraga 1 till 5).

4.1 Tematisk analys

Foljande teman identifierades: Samordningsansvar, Flexibel fysisk
utformning och IT-arkitektur, Ekonomisk modell, Sekretess, Metodstdd,
Visualiseringar, Teknikbehov, Interoperabilitet, Traning och &vning,
Intern samverkan, samt Extern kommunikation.

41.1 Samordningsansvar

Temat Samordningsansvar omfattar behovet av kompetens med
Overgripande ansvar for infrastrukturen for ledningsforskning samt
kunskap om vem som har kompetens om specifika fragestéllningar. Pa FOI
finns bade bred och djup kompetens som bor utnyttjas inom och mellan
olika avdelningar. Problemet &r istéllet att veta vem som har en viss
kompetens. Dérfor ar det viktigt att en infrastruktur for ledningsforskning
har en samordningsansvarig som kénner till vilka personer som kan
tillfragas nar en viss typ av uppgift ska 16sas.

Forutom kunskap om kompetens och kontaktvagar finns det behov av att
kanna till mojligheter och begrénsningar med laboratoriet. Det insamlade
materialet fran workshopparna visar pa ett omfattande behov att kanna till
vilka fysiska objekt och programvaror som finns i laboratoriet och hur
dessa kan utnyttjas och kopplas samman for ett 6kat mervarde. Det ar dven
lampligt att den samordningsansvarige (eller nagon kontaktperson genom
denna) har kunskap om hur simuleringsmiljon satts ihop och konfigureras
samt sékerstéller att den fungerar.

41.2 Flexibel fysisk utformning och IT-arkitektur

Temat Flexibel fysisk utformning och IT-arkitektur omfattar behovet av en
infrastruktur for ledningsforskning som &r latt att anpassa efter &ndamalet.
Ett framtida behov &r att kunna genomfora scenarion och évningar med
manga aktorer i realtid for att testa samverkan, da behovs en miljo dar
manga deltagare kan samlas pa samma plats. FOI Ledningslaboratorium
saknar i sin nuvarande utformning den nédvéndiga infrastrukturen for ett
sadant behov. Férutom en stor yta behover ledningslaboratoriet d&ven kunna
delas upp (exempelvis genom cubicles) sa att deltagare/deltagargrupper
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isoleras fran varandra. Alternativet &r att sprida ut ledningslaboratoriet i
flera lokaler.

Sammantaget &r det viktigt att ett ledningslaboratorium ar tillrackligt stort
och uppdelningsbart och att IT-arkitekturen ar flexibel for att stodja olika

uppdrag.

41.3 Ekonomisk modell

Temat Ekonomisk modell omfattar behovet av att finansiera infrastrukturen
pa ett hallbart satt som tar hansyn till att de som utnyttjar den har olika
ekonomiska forutsattningar. En infrastruktur for ledningsforskning
behdver ge ett ekonomiskt incitament som gor den attraktiv att nyttja for
genomforandet av studier. Ofta kan det upplevas enklare och mindre
kostsamt att arbeta i ett befintligt specialbyggt laboratorium &n i en
gemensam simuleringsmiljo.

En infrastruktur for ledningsforskning kraver en tydlig ekonomisk modell
och att troskeln for att nyttja laboratoriet ar lag, bade ekonomiskt och
tekniskt. Storre projekt med stdrre budgetar kan ha battre mojligheter att
finansiera ett laboratorium, men den ekonomiska modellen maste ocksa
erbjuda mojligheter for mindre projekt att utnyttja ledningslaboratoriet
inom deras kostnadsramar.

4.1.4 Sekretess

Temat Sekretess omfattar de behov av sekretess som finns kopplat till
infrastrukturen. En infrastruktur for ledningsforskning kan anvandas till
manga saker, men det kan kravas sekretess for att viss verksamhet ska
kunna utforas. Exempelvis kan det kravas en hogre sekretessniva for att
genomfdra stora samverkansovningar. Sekretess dr dven vasentligt nar
externa aktorer vill demonstrera eller diskutera material av hogre
sekretessniva. Sekretess dr en forutsattning for att uppratta hemliga video-
lankar med andra orter. Infrastruktur for ledningsforskning som saknar stéd
for sekretessklassificerat material blir mindre anvandbart, vilket ar fallet
med FOI Ledningslaboratorium i sin nuvarande utformning.

41.5 Metodstod

Temat Metodstod omfattar behov av stod vid utformning av studier. Méanga
teknikprojekt som &r intresserade av hur teknikutvecklingen péaverkar
ledning har séllan kompetens for att utvardera systemen pa den nivan. En
infrastruktur for ledningsforskning blir darmed en plats att soka sig till for
att fa stod med den typen av utvéarderingar. Metodstodet behdver antingen
finnas i anslutning till forskningsprojekten eller formedlas av ndgon med
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samordningsansvar i anslutning till infrastrukturen. Den maste &ven
uppfylla krav pa stod for datainsamling, datalagring och datahantering,
speciellt av digital data (exempelvis etablerade databassystem eller
program for dataanalyser).

Nagot som deltagarna sarskilt efterfrigade var kunskaper om
prestationsvarderingar for att utvédrdera tekniska system. Kompetens
behover darfor finnas i anslutning till en infrastruktur for ledningsforskning
om vilka matt som bor matas och i vilken kontext prestationsmatten
fungerar bast. En infrastruktur fér ledningsforskning kan dven vara en
miljo for att studera vilka prestationsmatt som &r viktigast att anvanda sig
av (metodutvardering).

4.1.6 Teknikbehov

Temat Teknikbehov omfattar de behov av teknik som finns i en
infrastruktur for ledningsforskning. Den behover en mangd verktyg och
programvaror for att mota alla utmaningar, samtidigt som det stélls krav pa
att verktygen och programvarorna ar uppdaterade och aktuella. Detta
stéller stora ekonomiska och logistiska krav pa laboratoriet, och om kraven
inte uppfylls kommer inte laboratoriet att vara attraktivt att soka sig till.

Exempel pa teknikbehov innefattar allting fran interna kommunikations-
verktyg som mojliggor samarbete pa ett effektivare satt an idag, till
kraftfulla berdkningsdatorer som mojliggor beslutsstéd med stod av
maskininlarning och artificiell intelligens. Ett omfattande teknikbehov
utgors ocksa av kommunikationssystem som fungerar mot externa parter.

En viktig del av en infrastruktur for ledningsforskning &r att den innehaller
skarpa system sa att miljon blir realistisk och tillater tester mot verkliga
héndelser. Detta ar bland annat viktigt for att genomféra tester med
riktiga/simulerade kommunikationssystem, dels for att kunna testa hur
ledning gar till mellan olika civila myndigheter vid storre handelser och
dels for att isolerat kunna testa ledningsformagan nar enbart tradlos
kommunikation anvands.

For en infrastruktur for ledningsforskning &ar det ocksa viktigt med en
gemensam plattform for att kunna utféra tvarvetenskapliga forsék och
demonstrationer. P sa satt kan olika perspektiv visas samtidigt for en
beslutsfattare. En gemensam plattform skulle kunna spela upp komplexa
skeenden for ett storre antal aktorer samtidigt, for att visa olika
samverkansvagar.

For studier av ledning och ledningsstodssystem &r det viktigt att en
infrastruktur for ledningsforskning erbjuder visualiseringar som uppdrags-
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givare och andra utanfor forskargruppen kan tolka och forsta. Ett teknik-
behov &r darfor att kunna samla in och visualisera data i realtid samt att
kunna visualisera handelseférlopp och processer ur flera vyer samtidigt.
Dessa visualiseringar skulle kunna anvéndas for att presentera resultat for
uppdragsgivare, eller att ge mojligheten att anvanda realistisk och aktuell
data under évningar och experiment.

Nagra exempel pa ytterligare teknikbehov for en infrastruktur for
ledningsforskning &r att kunna anvénda prototypverktyg, matutrustning for
psykofysiologiska matt som hjartfrekvens och blickriktning, bra
infrastruktur for datainsamling samt att kunna félja 6vningar pa distans.

4.1.7 Interoperabilitet

Temat Interoperabilitet omfattar behovet av att olika system behdver
kunna kommunicera och fungera tillsammans. Deltagarna i workshopparna
ansag att en gemensam infrastruktur ar viktig for att visa pa samspel mellan
olika tekniska system samt for att kunna koppla ihop flera laboratorier. En
gemensam interoperabel infrastruktur ar en forutsattning for att kunna
ansluta nya tekniska lésningar till befintliga skarpa system.

En infrastruktur for ledningsforskning kan dven vara en plats for att studera
vilken interoperabilitet som krévs for att olika system ska kunna samverka
med varandra. Det kan till exempel handla om att studera interoperabilitet
mellan olika forsvarsmakter i form av metoder och teknik eller att studera
utbyte av sensordata mellan olika myndigheter.

4.1.8 Traning, évning och utvéardering

Temat Traning, Ovning och utvardering omfattar behovet av en
infrastruktur for att trana och dva ledningsformaga. Flera deltagare
patalande behovet av att kunna studera distribuerad traning och 6vning
genom att koppla ihop flera simuleringsmiljéer. Pa sa sétt mojliggors
interaktion med soldater i falt som &ar uppkopplade mot lednings-
laboratoriet. Med hjélp av nya former av simuleringsverktyg som till
exempel VR kan &ven exempelvis interaktionsprinciper fér utformning av
ledningsplatser eller distribuerad ledning studeras helt eller delvis
simulerat. For att VR inte endast ska vara en populdr teknologi kravs det
sannolikt att den kan integreras med befintliga system, vilket skulle
mojliggora att exempelvis effekterna av VR (helt simulerade miljoer) kan
utredas i relation till ledningssystem.

Med en infrastruktur for ledningsforskning gér det att utvardera storre
samverkansévningar samt utvardera typfall for civila dvningar. Dessa typer
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av utvarderingar forutsétter att ledningslaboratoriet har tillgang till de
civila ledningssttdsystem som anvands idag.

En infrastruktur for ledningsforskning kan anvéndas for att studera
multidoménhandelser som karaktériserar framtida konflikter med en
blandning av cyberattacker och militdra angrepp. En infrastruktur for
ledningsforskning kan pa sa satt stodja studier av komplexa cyberévningar
dar flera typer av handelser sker samtidigt.

4.1.9 Intern samverkan

Temat Intern samverkan omfattar behov av samverkan mellan flera olika
kompetenser for att genomfora ledningsforskning. Ledning &r en komplex
foreteelse som kraver samverkan av ett antal olika kompetenser. Ett satt att
Oka samarbetet mellan olika kompetenser &r en infrastruktur for
ledningsforskning. Genom att samla olika simulatorer kan en infrastruktur
for ledningsforskning pa sa satt paverka den interna kulturen mot att
samarbeta mer mot gemensamma mal. Dessutom ger samordningen inom
ledningslaboratoriet ytterligare en ingang for att finna ratt kompetens.

Ett ledningslaboratorium kan ses som en miljé som stodjer flera delar av
utvecklingscykeln i form av vardering av systemeffekt for kravstallning av
teknik, vardering av tekniska system samt formedling av resultat till
uppdragsgivare. Deltagarna i workshopparna gav flera forslag pa framtida
studier av ledningsstédsystem som kan genomféras i ett lednings-
laboratorium, exempelvis multidoménstudier (med cyberhot och fysiska
hot samtidigt) eller kommunikationsstudier med operativa system.

For att dessa studier ska kunna genomforas stélls det krav pa god intern
samverkan mellan olika enheter och avdelningar. En infrastruktur for
ledningsstudier skulle kunna vara en miljé dar aktdrer kan samlas och
genomfdra studier tillsammans.

4.1.10 Extern kommunikation

Temat Extern kommunikation omfattar behov av att visa och demonstrera
ledningsstodsystem for uppdragsgivare och intressenter. Det ar viktigt for
en infrastruktur for ledningsforskning att ha en fungerande extern
kommunikation som tydligt visar ledningsstodssystemen och vilka
mojligheter infrastrukturen bidrar med. En infrastruktur for lednings-
forskning kan bidra till att marknadsféra kompetenser inom lednings-
omradet genom att fungera som en demonstrations- och kursplattform. Det
kanske viktigaste skélet till att skapa en infrastruktur for ledningsforskning
ar att kunna utveckla och diskutera ledningssystemkoncept tillsammans
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med uppdragsgivare och intressenter. En infrastruktur for lednings-
forskning kan pa sa satt ge uppdragsgivare battre mojligheter att ta del av
den kunskap de behdver for att kunna utforma framtida forskningsuppdrag.

4.2 Enkéatundersdkning

| Tabell 2 aterfinns medelvarde och standardavvikelse for fragorna i
enkaten som deltagarna besvarade under workshoppen. Svaren visar att de
flesta deltagarna arbetar indirekt med ledning snarare & med forskning
som direkt berér ledning. Manga ansag att uppdragsgivarna har utmaningar
som ber6r ledning. Flera deltagare upplevde daven att FOI Lednings-
laboratorium i sin nuvarande utformning saknar vissa element for att fullt
ut stodja befintliga uppdrag, men att det gar att atgarda.

Tabell 2. Medelvarde och standardavvikelse for deltagarenkaten. Skala 1-5, 1= Haller
inte med alls, 5= Haller helt med.

Eriga Medel- Standard-
9 varde awvikelse
1. Jag arbetar med forskning/uppdrag som 367 114
direkt handlar om/berdr ledning. ' '
2. Jag arbetar med forskning/uppdrag som 450 0.87
indirekt handlar om/berér ledning. ' '
3. Mina/vara uppdragsgivare har utmaningar

- . 4,68 0,55
som handlar om/berdr ledning.
4. Jag anser att ledningslabbet i nuvarande
form skulle kunna anvindas i mina/vara 3,58 1,11
uppdrag.
5. Jag tror att ledningslabbet kan
utvecklas/anpassas sa att det kan anvandas i 4,29 0,98

mina/vara uppdrag.

Enkatsvaren visar att ledning ar viktigt for manga uppdragsgivare och att
deltagarna inom sina respektive specialomraden var insatta i behov for
ledningsforskning. Enkatsvaren visar &ven att en infrastruktur for
ledningsforskning har en uppfyllande funktion for manga uppdrag samt
att FOI Ledningslaboratorium kan anpassas for att battre sttédja dessa

uppdrag.
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5 Diskussion

Fragorna som behandlades under workshopparna berérde behov,
mojligheter och utmaningar som &r kopplade till en infrastruktur for
ledningsforskning. Vissa behov och utmaningar som framkom under
studien ar tatt kopplade till FOI Ledningslaboratorium medan andra ar mer
allméngiltiga och berdr infrastruktur for forskning och utveckling inom
ledning i allmanhet. Workshopparna gav foljande svar pa
fragestallningarna:

Hur kan en infrastruktur for ledningsforskning utformas for att stodja
framtida studier av ledning?

For att mojliggora studier med ett tydligt fokus pa totalforsvar behdvs det,
enligt resultatet fran denna studie, en miljo som tillater manga olika aktorer
att nérvara och samverka utan hinder (UK MOD, 2017; Trnka m.fl. 2011;
Pullen & Khimeche, 2014). Figur 2 illustrerar hur en infrastruktur kan vara
utformad for att stodja nuvarande och framtida ledningsforskning. | denna
figur har Labbansvarig kunskap om infrastrukturen och agerar som
knytpunkt for att komma &t alla olika expertkunskaper. Projektagare
representerar de personer som utnyttjar infrastrukturen for att genomféra
studier i FOI Ledningslaboratorium. Uppdragsgivare ar de personer som
kan se resultatet av sina projekt och eventuellt fa inspiration for nya studier.
Intressenter anvander infrastrukturen for att fa kunskap kring vilken
kompetens som finns att tillga och vilken typ av studier som kan bedrivas.
Styrning och kommunikation anvander infrastrukturen som ett satt att
kommunicera utat (en form av marknadsforing).

Infrastruktur fér ledningsforskning

|
e (¢ 3 3 LM

PR Uppdragsgivare
Projektagare Expertkunskap l Expertkunskap

!

E Teknisk \? \ Inressent

infrastruktur

Expertkunskap
Expertkunskap

=

Projektagare \ / ?
\AI, Intressent
NV Styming och
kommunikation

Figur 2. Forslag pa utformning av en infrastruktur for ledningsforskning.

Enligt denna modell (Figur 2) ska en infrastruktur for att stédja lednings-
forskning besta av en teknisk infrastruktur, en ansvarig for infrastrukturen
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och ett antal personer som innehar expertkunskap. Den som ansvarar for
infrastrukturen ska kanna till vilka dessa personer &r och férmedla mellan
infrastrukturen och de som star utanfor den. Infrastrukturen ska agera som
stod for projektagare, men ocksa vara tillganglig for intressenter och
uppdragsgivare for att ge en okad forstaelse for verksamheten som bedrivs.

Det krévs aven en ekonomisk modell 6ver hur infrastrukturen ska
finansieras, bade for anvandningen av infrastrukturen och for
uppratthallande av teknikens aktualitet. Verktyg och mjukvara behéver
vara uppdaterade och aktuella, annars kommer infrastrukturen inte vara
attraktiv att anvanda. Projektagare maste dven veta kostnaden for att
anvénda infrastrukturen.

Vad behdvs i en infrastruktur for ledningsforskning for att stodja
framtida studier av ledning?

Infrastrukturen for ledningsforskning behover vara flexibel i manga
aspekter, bade i fysisk utformning och i sjalva IT-arkitekturen.
Infrastrukturen behover ha en tillrackligt stor fysisk yta for att kunna samla
manga deltagare, samtidigt som den maste vara sa flexibel att deltagarna
kan spridas ut pa flera olika lokaler. Infrastrukturen behdver dven kunna
stddja olika sorters uppdrag inom olika doméner. Exempelvis behover
infrastrukturen ha stdd for att genomféra cyberévningar, samtidigt som den
ska erhalla stod for att testa civila kommunikationssystem.

Det finns ett stort teknikbehov for en infrastruktur for ledningsforskning,
allt fran kraftfulla berakningsdatorer till plattformar for multidisciplinara
forsok och operationella system. For att kunna genomfora valida dvningar
och utvérderingar behover de system som anvénds i verkligheten finnas i
infrastrukturen for ledningsforskning, for att kunna ”trdna som man slass”
(Pullen och Khimeche, 2014; Carey m.fl. 2002). Detta leder dock till en
tolkningsfraga over vad som inkluderas i en infrastruktur for
ledningsforskning. Exempelvis finns det laboratorium vid FOI som innehar
resurser for kraftfulla berékningar och simuleringar. Om dessa kan kopplas
ihop med infrastrukturen for ledning sa innebar det att infrastrukturen har
en gransoverskridande formaga, men inte noédvandigtvis att infrastrukturen
innehar dessa resurser pa egen hand.

Vilka utmaningar finns for att bedriva framtida studier av ledning?

Sekretessklassificering &r en utmaning nar det galler genomférande av
stora samverkansovningar. En infrastruktur for ledningsforskning som
saknar sekretessklassificering blir mindre anvandbart, vilket &r fallet med
FOI Ledningslaboratorium i sin nuvarande utformning. Ett problem &r att
Okad sakerhetsskyddsklassificering kan minska flexibiliteten, vilket &r ett
annat behov som behdver uppfyllas.
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Interoperabilitet &r viktigt for en infrastruktur for ledningsforskning, men
ar samtidigt en utmaning. Med en gemensam infrastruktur kan saker och
ting fungera smidigt tillsammans, men samtidigt finns risken att
generaliseringen begrénsar mojligheterna att stoédja behoven for specifika
studier. Motstridiga krav mellan interoperabilitet och sekretess gor att det
kan vara svart att gora alla funktioner helt interoperabla.

Hur kan en infrastruktur for ledningsforskning anvéndas for att
starka Sveriges totalforsvar?

Infrastrukturen maste kunna kopplas mot andra aktérer inom totalforsvaret
och inte enbart mot Férsvarsmakten, da Sveriges totalforsvar héller pa att
ateruppbyggas och ledningsforskningen de senaste artiondena gatt mot att
rikta in sig pa interoperabilitet mot till exempel Nato (UK MOD, 2017).
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6 Behov och rekommendationer

Syftet med studien var att undersdka vilka behov som finns i relation till
ledningsforskning i dagsléget och i framtiden. Genom en tematisk analys
undersoktes vilka behov som kan modtas genom utvecklandet av en
infrastruktur som kan sttdja forskning och tillampning inom ramarna for
ledning. Det &r viktigt att vara medveten om att dessa behov kommer fran
FOIl-personal. De identifierade behoven &r:

Behov 1: En infrastruktur for ledningsforskning behdver en ansvarig
person som kan svara pa fragor som ror infrastrukturen.

Rekommendation: Tills&tt en ansvarig person med kompetens om
infrastrukturen samt vilka personer som kan kontaktas for experthjalp med
olika delar av infrastrukturen. Denna resurs maste tilldelas arbetstimmar.

Behov 2: En infrastruktur for ledningsforskning behéver vara flexibel bade
gallande fysisk utformning samt natverks- och systemldsningar for att
stddja olika typer av studier.

Rekommendation: Inrétta en stor lokal och flera sma lokaler som ar latta
att méblera samt koppla samman med natverk.

Rekommendation: Anskaffa mobler och utrustning som ar latta att flytta
och anpassa, till exempel hoj- och séankbara bord, bord och skarmar pa hjul
samt avskarmande vaggar.

Rekommendation: Inventera bland projektagare vilka specifika tekniska
system som behdvs och hur dessa kan anvandas i infrastrukturen.

Rekommendation: Utred vilken typ av natverk som behovs, vilken typ av
sekretessniva som behdver behandlas samt méjligheten att koppla samman
flera lokaler, antingen lokalt eller nationellt. Med ihopkopplad
infrastruktur pa flera platser i Sverige blir det majligt att genomféra
évningar i en mer naturlig kontext dar manniskor maste samverka med stor
geografisk spridning.

Behov 3: En infrastruktur for ledningsforskning behdver en tydlig
ekonomisk modell.

Rekommendation: Utforma en ekonomisk modell som mojliggor
anvandning av infrastrukturen for bade sma och storre projekt eftersom
olika projekt har olika formaga att finansiera infrastrukturen. Den
ekonomiska modellen bor definieras av infrastrukturens &gare tillsammans
med ett urval av projektagare.

Behov 4: En infrastruktur for ledningsforskning behdver kunna hantera
hemlig/kanslig data.
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Rekommendation: Den infrastruktur som skapas maste kunna anvandas
med sekretessklassificerat material eller system. Det krévs en tydlig
ansvarsfordelning mellan projektdgare och ansvarig for infrastrukturen.
Det maste aven finnas etablerade procedurer géllande hur olika typer av
utrustning och information anvands i infrastrukturen.

Behov 5: En infrastruktur for ledningsforskning behdver resurser som stod
for planering och utférande av studier.

Rekommendation: Knyt metod- och teknikkompetens till infrastrukturen.
Den ansvarige for labbet (se behov 1) maste kunna peka ut vem/vilka
projektagare kan vanda sig till for att fa stod med metod och teknik.

Behov 6: Det finns manga olika tekniska behov for en infrastruktur for
ledningsforskning, allt fran kraftfull hardvara till aktuell mjukvara till att
kunna arbeta med skarpa system som anvands i verkligheten.

Rekommendation: Utforma en infrastruktur som &r latt att anpassa efter
individuella behov istallet for att utrusta den med all mojlig tankbar teknik.
Detta behov kan I6sas genom att fokusera resurser for att skapa en flexibel
infrastruktur med en hallbar ekonomisk modell (se behov 2 och 3). Den
ekonomiska modellen maste tydligt innehalla avsatta medel for att halla
infrastrukturen aktuell och uppdaterad med befintlig teknik.

Behov 7: Det finns ett behov av interoperabilitet (se behov 2) for att kunna
samspela mer mellan olika myndigheter och kunna samkéra simuleringar.

Rekommendation: Inventera myndigheters befintliga simuleringssystem,
tekniska losningar och hur de hanterar data i systemet.
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7 Slutsatser

Studiens analys av behov for att undersdka hur en infrastruktur kan stodja
ledningsforskning &r ett forsta steg for att utforma ett lednings-
laboratorium. Analysen visar att det finns ett stort behov av en
sammanhallen infrastruktur for ledningsforskning med en utpekad ansvarig
person, flexibel utformning, hallbar ekonomisk modell, kunna hantera
sekretessklassificerat material, tillgdnglig metod- och teknikkompetens
och integrerade skarpa system som kan samspela med andra myndigheter.
Studien ger flera rekommendationer for hur dessa behov kan métas.

I nulaget har behov, utmaningar, 6nskemal och idéer identifierats inom
FOl:s egna verksamhet, som den ser ut idag. Nésta steg ar att géra en mer
omfattande analys hos andra aktorer inom totalférsvaret och fokusera pa
vilka utmaningar, behov, énskemal och idéer som finns hos dessa
intressenter och uppdragsgivare.
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Appendix A - Samtycke

Samtycke till deltagande i forskningsstudie

Du kommer nu delta i en forskningsstudie dar vi undersker behov fér framtidens ledningslabb.

Denna studie &r en del av ett nytt FoT-projekt som startats upp for att st6tta utvecklingen av ett
ledningslabb som finns hos MTO-enheten i Link&ping. | detta projekt ingdr att skapa en miljo som
maijliggdr innovativ utveckling av ledningsstédsystem, vardering av ledningsformaga,
ledningsmetodik, osv. For att uppna detta kravs en flexibel fysisk miljé som omfattar simulering av
komplexa handelsefdrlopp och tekniska l&sningar som medger visualisering av komplexa handelser.
Miljéns utformning kommer till viss del baseras pa tankarna som kommer fram i denna workshop.

Las igenom féljande punkter neggrant och ge ditt medgivande genom att skriva under med din
namnteckning ldngst ner.

Kontaktperson far denna studie 3r:

Charlotte Stenius, Totalfdrsvarets Forskningsinstitut, 013-37 80 00

Medgivande

* Jag har tagit del av informationen kring studien och & medveten om hur den kommer g3 till
och den tid det tar i ansprék.

* lag har fatt tillfille att f4 mina frdgor angdende studien besvarade i samband med att den
pabdérjas och vet vem jag ska vanda mig till med fragor.

+ lag ir medveten om att data som samlas in &r anonymiserad och att inga direkta
personuppgifter skriftligen samlas in.

* lag ir medveten om att deltagande i denna studie &r helt frivilligt.

* Jag &r medveten om att jag ndr som helst under studiens gang kan avbryta deltagandet utan
att behdva ge en forklaring.

+  lag ger mitt medgivande till Totalfdrsvarets forskningsinstitut (FOI) att bearbeta och
behandla den information som samlas in.

Kista 2015-09 -11

Signatur

31 (33)



FOI-R--4850--SE

32 (33)



FOI-R--4850--SE

Appendix B - Enkat

Nagra fragor om ledningslabbet

Namn (frivilligt):
Enhet:

Medan presenteras ett antal pistdenden, tink efter om du kan hilla med om dem eller inte och skatta hur
mycket du hiller med. Ordet “ledning” nedan ska tolkas i sin vidaste mening, dvs kan avse all verksamhet som pa
négot sitt handlar om att leda/organisera/samverka/hantera uppdrag i en verksamhet.

Haller inte Haller helt
alls med med
Pastaende 1 2 3 4 5

1. Jagarbetar med forskning/uppdrag som direkt
handlar om/berér ledning.

U
U

OJ
I

[E Y N ST
(
D

o 0o o o
L

2. Jag arbetar med forskning/uppdrag som indirekt
handlar om/berér ledning.

3. Mina/véra uppdragsgivare har utmaningar som
handlar om/berér ledning.

O

4. Jag anser att ledningslabbet | nuvarande form
skulle kunna anvindas i mina/vara uppdrag.

5. Jagtror att ledningslabbet kan utvecklas/anpassas
s4 att det kan anvéndas i mina/véra uppdrag.
Oppna frigor

6. Vilken typ av teknik/resurs skulle du énska fanns tillginglig i/via ledningslabbet?

7. Pavilket sétt skulle ledningslabbet kunna utvecklas fér att bli (mer) anvindbart for dina uppdrag/din
forskning?

Ovriga synpunkter/kommentarer (anvand girna baksidan av pappret):
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FOI &r en huvudsakligen uppdragsfinansierad myndighet under Forsvarsdepartementet. Karnverksamheten ar forskning, metod- och
teknikutveckling till nytta for forsvar och sakerhet. Organisationen har cirka 1000 anstallda varav ungefar 8oo ar forskare. Detta gor
organisationen till Sveriges storsta forskningsinstitut. FOI ger kunderna tillgang till ledande expertis inom ett stort antal tillampningsom-
raden sasom sakerhetspolitiska studier och analyser inom forsvar och sakerhet, bedomning av olika typer av hot, system for ledning och
hantering av kriser, skydd mot och hantering av farliga amnen, IT-sdkerhet och nya sensorers mojligheter.

FOI
Totalférsvarets forskningsinstitut Tel: 08-5550 30 00 www.foi.se
164 90 Stockholm Fax: 08-55 50 31 00






