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Sammanfaitning

Den nationella risk- och féormdgebeddmningen ér ett strategiskt underlag
for att inrikta och utveckla krisberedskapen och civilt forsvar. | rapporten

ges en overgripande och en omradesvis bild av de sdrbarheter, hot och

risker i samhdllet som kan anses vara sarskilt allvarliga, hur samhdllets kris-

beredskap och planeringen for civilt forsvar utvecklas samt MSB:s forslag

pd& vidare atgarder for dkad beredskap.

MSB g6r den samlade bedémningen att Sve-
riges f6rmaga att motsta och hantera kriser
och krig dr eftersatt, att den statliga styrningen
behover tydligare prioritera sakerhet, ro-
busthet och motstandskraft och att arbetet
behover priglas av mer lingsiktighet. MSB
bedémer dirmed att regeringen behover
prioritera fyra utmaningar:

¢ Sambhillet behover kraftsamla for att
mota hoten mot demokratin.

* Omfattande satsningar behovs for att
gbra sambhillet mer robust.

¢ Gapet mellan digitaliseringen och infor-
mations- och cybersidkerheten behover
slutas.

* De strukturella forutsittningarna for
sambhillets krisberedskap och ett starkt
civilt férsvar behéver komma pa plats.

Dessutom identifierar MSB utvecklingsbehov
som ar gemensamma for flera prioriterade for-
sorjningsomraden och geografiska omraden:

Férmagan till aktdrsgemensam hantering i
grazon och héjd beredskap behéver 6ka

MSB bedémer att det finns ett behov av
térdjupad och strukturerad myndighets-
samverkan avseende grizonsproblematik.
Aktorernas férmaga att gora strategiska
vagval utifran ofullstindiga eller osikra
underlag behover stirkas. MSB ser dven ett
behov av att utreda hur férmagan att méta
snabba omvirldsférindringar kan hojas, till
exempel genom 6kad kunskap eller tilligg i
befintliga regelverk.
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Sammanfattning

Férmdagan att hantera sékerhetsskydds-
klassificerade uppgifter behover starkas

Den aterupptagna planeringen for civilt
torsvar och den nya sakerhetsskyddslagen
medfor 6kade krav pa formagan att hantera
sikerhetsskyddsklassificerade uppgifter.

Kraven omfattar fler aktorer dn tidigare,
vilket medfor ett omfattande behov av
stod, da riskmedvetenheten beh6ver hojas

pa bred front.

Sambhallets informations- och cybersa-
kerhet behdéver ga i samma takt som
digitaliseringen

Arbetet med informations- och cybersiker-
het behover i hogre grad integreras i myn-
digheternas kirnverksamhet. Den senaste
tidens exempel pa hur myndigheter asido-
satt, eller nedprioriterat, sikerhetsaspekterna
vid digitalisering av verksamheter d4r manga
och har fitt stort utrymme i media. Denna
hantering riskerar att information hamnar

1 oritta hinder och att fértroendet for
svenska myndigheter minskar.
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Férmaga fill sdker och robust kommunika-
tion behover sakerstdllas

Sikra och robusta kommunikationssystem ar
en viktig forutsittning for fredstida planering
och f6r att undvika att sikerhetsskydds-
klassad information r6js. Sikra och robusta
kommunikationer bor ges hog prioritet.

Allmdanhetens beredskap infor olyckor,
kriser och krig behover 6ka

Sambhillets samlade formaga stirks av att
allminheten har god kunskap om och
beredskap for olyckor, kriser och krig, For
detta beh6vs ett langsiktigt och kontinuerligt
informationsarbete. Allminhetens engage-
mang och deltagande i var gemensamma
sakerhet och beredskap behéver stirkas och
tas tillvara.

Forandrad hotbild inom CBRNE krdaver
utvecklad férmaga

MSB bedomer att det finns ett gap mellan
risk och férmaga inom CBRNE-omradet.
Regeringen bor ytterligare prioritera det fore-
byggande och férmageutvecklande arbetet
inom CBRNE, till exempel genom att frimja
myndigheternas deltagande i arbetet med
EU:s dtgirdsplan och den aktorsgemensamma
CBRNE-strategin.



Samlad bedomning

MSB:s samlade bedémning ir att Sveriges
torméga att motsta och hantera kriser och
krig dr eftersatt. Mycket aterstar att gora,
och den statliga styrningen behéver tydligare
prioritera sikerhet, robusthet och mot-
standskraft i samhaillet. Arbetet behover
priglas av langsiktighet.

Det svenska sambhillet har utvecklats genom
till exempel globalisering och striavan efter
effektivitet. Samhaillsviktig verksamhet har
privatiserats och 4r i vissa fall i utlindsk dgo.
Utvecklingen har medfort att sikerhets-
aspekter blivit eftersatta och att samhillets
sarbarhet dirmed har 6kat pa flera omraden

Ett antal intriffade hindelser under 2018
och inledningen av 2019 utmanade krisbe-
redskapen och pavisade flera sarbarheter i
sambhillet. Sommarens virmebolja ledde till
vattenbrist, omfattande skogsbrinder och
stora utmaningar inom jordbruket. Stormen
Alfrida orsakade under vintern lingvariga
strébmavbrott i drabbade omriden, och inci-
denter pa grund av bristande informations-
sakerhet har i flera fall lett till att integri-
tetskinsliga uppgifter kan ha spridits.

Sverige star infor ett antal allvarliga hot
och risker som behéver beaktas i saval
krisberedskapen som i arbetet med civilt
torsvar. Klimatforindringar, antagonistiska
hot och brister i informationssikerheten
paverkar det svenska samhillets motstands-
kraft. Samhillet beh6éver ha en férmaga

att mota och hantera pafrestningar i hela

hotskalan, frian fred till krig.

Sammanfattning

Tempot har 6kat i planeringen av civilt
forsvar, vilket medfort positiva effekter
aven for utvecklingen av samhiillets kris-
beredskap. Manga atgirder har vidtagits
med hjilp av de ekonomiska medel som
regeringen har anslagit for detta, och i en
snabbare takt 4n 2016 — 2017, da arbetet
med totalférsvars-planeringen just hade
aterupptagits. Planeringen for civilt f6rsvar
sker ocksd mer sammanhingande. Dock
miste Sveriges formaga att motstd och han-
tera kriser och krig fortsitta att 6ka.

MSB bedomer att regeringen bor prioritera
foljande fyra utmaningar:

Samhallet behover kraftsamla for att moéta
hoten mot demokratin

Ett av den svenska sidkerhetspolitikens
frimsta mal édr att virna den demokratiska
rittsstaten. I ett globalt perspektiv dr Sverige
en valfungerande demokrati. Internationella
rangordningar placerar Sverige i toppgrup-
pen tillsammans med andra linder som har
medborgerliga fri- och rittigheter, flerparti-
system, fria val, demokratiskt valda besluts-
térsamlingar, sjilvstindiga domstolar och en
relativt vl fungerande foérvaltningsapparat.
Valdeltagandet dr hogt och tilliten till demo-
kratiska institutioner och mellan manniskor
ir stor. Det demokratiska statsskicket kan
dérfor verka sjilvklart och viletablerat men
star infor allvarliga hot, dven i Sverige.

En grundliggande férutsittning for kris-
beredskapen och det civila forsvaret ér f6rsvars-
viljan hos enskilda och att det finns tillit mellan
minniskor och till samhallets institutioner.
Bland de tydligaste hoten ir ett vixande
utanférskap, inte bara ekonomiskt, socialt
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Sammanfattning

och kulturellt utan ocksa politiskt, vilket f6r
vissa grupper leder till ligre valdeltagande
och lagre fortroende for demokratin. Befolk-
ningens fértroende for Sveriges férmaga att
motstd patryckningar riskerar 1 forlingningen
att paverkas negativt, liksom individens vilja
att hjdlpa till vid kriser.

Demokratin hotas dven av intolerans som
utmanar det Oppna sambhillet och skapar gro-
grund for polarisering genom desinformation,
propaganda och nithat. Intoleransen uttrycks
till exempel genom invandrarfientliga,
antisemitiska och islamofobiska dsikter och
handlingar, hat och hot mot HBTQ-personer
samt valdsbejakande och antidemokratiska
milj6er. Hot och vald mot yrkesgrupper
som journalister och fortroendevalda dr
andra exempel pa foreteelser som riskerar
att férsvaga demokratin. Oro och ridsla for
att bli utsatt leder till att det blir svérare att
rekrytera nya personer till fértroendeuppdrag
och riskerar att paverka och inskrinka det
offentliga samtalet, da journalister avstar frin
att bevaka vissa fragor.

Det finns alltsa ett reellt hot mot demokra-
tin som maste tas pa allvar. Demokratin kan
inte tas for given. Regeringens strategi for

en stark demokrati 4r en utgangspunkt och
kommittén Demokratin 100 ar — samling

for en stark demokrati dr ett viktigt initiativ.
Sambhillet behover fortsitta att prioritera
demokratistirkande atgirder sisom att frimja
valdeltagandet, minska segregationen, stivija
social oro, 6ka kunskapen om demokratiska
principer och om extremistiska miljoer. En
viktig del i detta dr att identifiera och mota
informationspaverkan och annan spridning av
vilseledande information riktat mot Sverige.
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Omfattande satsningar behovs for att géra
samhallet mer robust

Den samlade bedémningen ir att det finns
allvarliga sarbarheter och behov av atgirder
inom bade krisberedskapen och civilt férsvar
som kommer att krava tydliga prioriteringar
och omfattande satsningar 6ver tid.

Okad robusthet i infrastruktur sisom bro-

ar, hamnar, jirnvigsknutpunkter, depaer,
elférsorining och elektroniska kommunika-
tioner, samt atgarder fOr att anpassa samhal-
let till klimatférindringarna dr nédvindiga.
De behovs savil pa nationell, regional och
lokal niva som inom viktiga forsérjnings-
omraden sisom energi, transporter, livsmedel
och dricksvatten, hilso- och sjukvard samt
omsorg, skydd och sikerhet, information och
kommunikation samt finansiella tjanster. Inom
nistan alla dessa omraden ligger ansvaret for
den samhaillsviktiga verksamheten helt eller
delvis hos privata aktorer. Att uppratthalla
sadan verksamhet kriver tillgang till perso-
nella resurser ofta med specialkompetens.
Det kan exempelvis handla om att férstirka
vissa fredstida verksamheter eller att bemanna
det civila forsvarets specifika verksamheter
som r vilande i fredstid men som behovs 1
krigstid. Satsningar pa kompetens-férsérjning
blir avgorande for att i vissa fall bibehalla
térmaga och for att héja férmagan att klara
av de dimensionerande kraven for civilt
forsvar.

Behoven av atgirder for att 6ka formagan ar
siledes omfattande och det bor sakerstillas
att det tilldelas resurser for detta.



Gapet mellan digitaliseringen och
informations- och cybersdkerheten
behover slutas

En grundforutsittning for fortsatt utveckling
av samhillets krisberedskap och civilt f6rsvar
ar ett systematiskt arbete med informations-
och cybersikerhet. Sverige 4r ett land med
héga digitaliseringsambitioner nir det kommer
till att effektivisera och utveckla verksam-
het. Den digitala utvecklingen i samhallet

gar snabbt, men informations- och cyber-
sikerheten starks inte i samma takt. Detta
gap kommer att fortsitta 6ka om inte kraft-
tulla atgarder vidtas pa alla omraden i savil
offentlig som privat sektor. Fortroendet for
digitaliseringen, och samhillsnyttan av den,
hotas om inte sikerheten prioriteras hogt.

For totalférsvarets utveckling dr det avgorande
att férmagan att kommunicera robust och
sikert stirks. Utan sadan férmaga forsvaras
saval den fortsatta beredskapsplaneringen,
som den operativa hanteringen under héjd
beredskap. Behovet av siker kommunikation
tor 6verforing av data giller dven riddnings-
insatser och annan verksamhet i fredstid.

Regeringen behéver 1 sin fortsatta styrning
av centrala, regionala och lokala aktorer
sikerstilla att informations- och cybersiker-
het samt utvecklingen av robusta och sikra
kommunikationer prioriteras.

Sammanfattning

De strukturella forutsattningarna fér sam-
hallets krisberedskap och ett starkt civilt
férsvar behdver komma pa plats

Tydliga lednings- och samverkansstruktu-

rer dr en fOrutsittning for att samhillets
krisberedskap och totalforsvaret ska fungera.
Detta saknas till viss del idag. Exempelvis
saknas pa central myndighetsniva utpekade
myndigheter med sirskilt ansvar att samordna
planering och utveckling av verksamheten inom
sektorer, inklusive ansvaret att involvera privata
aktorer i totalforsvarsplaneringen genom
exempelvis avtalstecknande. Brister finns dven
pa regional niva. Exempelvis finns otydligheter
1 grinssnittet mellan linsstyrelsernas geografi-
ska omradesansvar och centrala myndigheters
ansvarsomraden. Dessutom har centrala
aktorer inom totalforsvaret saisom Forsvars-
makten, Polismyndigheten, linsstyrelserna
och regionerna olika geografiska indelningar
vilket forsvarar samordning av totalférsvars-
anstringningarna.

Konsekvensen blir att vissa férmagehojande
atgirder riskerar att hamna utanfor olika
aktorers ansvarsomraden och dirmed inte
genomfoérs. Det finns behov av en samman-
hingande ansvarsindelning for samhallets
krisberedskap och civilt forsvar, samt tydlig
inriktning f6r hur samverkan mellan det civila
och militira forsvaret pa samtliga nivaer ska
genomforas.
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