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AVDELNINGEN FOR CYBERSAKERHET

OCH SKYDD AV SAMHALLSVIKTIG VERKSAMHET

Monitorerings- och

overvakningssystem

En kategorisering och oversikt av
IDS-teknik inom ICS

I MSB:s véagledning till 6kad sdkerhet i industriella informations-
och styrsystem (ICS) ges radet att kontinuerligt 6vervaka ett ICS
for att upptdcka tecken pd intrdng. Detta faktablad ger ICS
systemagare rad samt frgestallningar som kan anvéandas vid
anskaffning av intr&ngsdetekteringssystem (IDS) fér ICS.
Faktabladet &r baserat pa en djupare studie som finns att ldsa pa
MSB:s hemsida.

Fragestallningar

Vid anskaffning av IDS fér ICS bor systemagaren stalla sig ett
antal frdgor med det framtagna ramverket som grund.
Ramverket presenteras p& nésta sida. Svaren pa fragorna ar
beroende av systemagarens kannedom om systemet vilket
underlattas av en uppdaterad risk- och sarbarhetsanalys.

e Vilka punkter i systemet har direkt eller indirekt kontakt
med internet?

e Vilka delar i systemet utgdr nyckelfunktioner med extra
behodrighet att modifiera och styra systemet?

e  Hur pass forutsdgbart beteende har systemet?

o Kan systemet, helt eller delvis, hantera att eventuella
realtidskrav frangds?

e Hur homogent ar systemet, det vill saga ar det val
sammanhallet och enhetligt byggt (fysiskt och logiskt),
eller &r det distribuerat och bestdr av flera generationer
utrustning?

Ramverk for klassificering av IDS for ICS

En grundldggande skyddsfunktion fér IT-system ar anvdandning
av intrdngsdetekteringssystem (IDS), som automatiskt ska
upptacka misstankt aktivitet och intrdngsforsok i det system som
odvervakas.

Har presenteras ett ramverk for klassificering av IDS fér ICS.
Ramverket kan till exempel anvandas som underlag vid
behovsanalys, kravstéllning och anskaffning av IDS for ICS.

Nagra skillnader mellan IT och
ICS-system

Skillnaderna beror framst p& den
ofta specialiserade hardvaran i ICS
och den tatare kopplingen till fysiska
parametrar hos ICS. Det finns aven
hogre krav pa tillganglighet och
tidsrelevans i och med att ICS ofta
utgdr harda realtidssystem. Likasd
har den processnara hardvaran ofta
begréansad mangd minne och
berdkningskraft jamfort med vad IT-
system har.

Arkitektur

Ett IDS kan ha antingen en
centraliserad eller distribuerad
arkitektur. De forsta systemen for
intr8ngsdetektering var
centraliserade, men i takt med att
storleken och komplexiteten p& de
system som skulle skyddas ¢kade
skiftade fokus inom forskningen till
distribuerad intr@ngsdetektering.

Detektortyp

De tva kategorier av detektorer som
utgor grunden i de flesta
klassificeringsramverk for IDS,
signaturbaserad och anomalibaserad,
skiljer sig &t vad galler sattet att
modellera systemet de 6vervakar. En
signaturbaserad detektor bygger pa
modellering av angrepp, och en
anomalidetektering bygger pa
modellering av normaltillstdnd hos
system.
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Slutsatser

For att uppna ett fullgott skydd s& &r det bra om alla delar i ett
ICS dvervakas av ett IDS. Det behdver daremot nddvandigtvis
inte vara ett och samma system som hanterar de olika delarna i
ett ICS. Om flera olika intr@ngsdetekteringssystem installeras s
ar det lampligt om dessa samarbetar fér att kunna ge en
helhetsbild av de angrepp det dvervakade systemet utsatts for.
Lampligt val och korrekt placering av IDS kraver god kunskap om
det system som ska skyddas. En kartlaggning, till exempel i form
av en risk- och sdrbarhetsanalys, av systemet som ska 6vervakas
ar att rekommendera. En dylik analys kan dven vara till hjalp i
mer generella termer. Féljande rekommendationer bygger pa
principen att skyddet bér byggas upp av flera lager, att bygga det
fran ytterkant och indt och att bérja med de komponenter som
det @r mest troligt blir angripna (de mest skyddsvarda
komponenterna) vid en incident. Generellt sa &r det darfér en bra
idé att forst och framst natverkspunkter med direkt eller indirekt
koppling till internet skyddas, vilket lampligen sker med IDS med
natverksbaserad datainsamling. Darefter rekommenderas det att
nyckelfunktioner i det 6vervakade systemet skyddas. Det kan da
handla om till exempel loggservrar och styrenheter. Principen ar
att forst skydda de enheter som har stérst formaga att
administrera, styra och kommunicera med andra enheter.

Datakalla

De datakallor som anvands for
kategorisering av IDS-teknik ar
varddator och natverk. Begreppet
varddator ska ses som
komplementet till natverk, det vill
sdga allt som inte ar natverkstrafik
ar varddatorbaserad datainsamling.
Ursprungligen var huvuddelen av
intréngsdetekteringssystemen
varddatorbaserade.

Analysalgoritm

Det &r inom omradet
analysalgoritmer som den mesta
forskningen kring IDS bedrivs.
Aktiviteten ar konstant hég med
cirka 1250 artiklar per ar i medeltal
de senaste 10 8ren.

Hardvaruanpassning

Utifran det faktum att de
processnara delarna av ICS staller
speciella krav pa ett IDS har en
kategori lagts till for att sarskilja ett
specialanpassat IDS fran IDS for IT-
system. De alternativ som kategorin
inneh3ller &r processanpassad och
generell. I och med att ICS finns i en
stor mangd olika miljéer och
tilldmpningar kan det finnas
specialfall med ytterligare krav.
Dessa fall f&r hanteras utanfor det
framtagna ramverket, alternativt
foras in som en uppdatering av
ramverket vid ett senare tillfélle. Den
maste dven kunna hantera aktuella
protokoll.
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