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Sammanfattning

Under aret har Sverige utsatts for attentat och incidenter som inneburit stort
lidande f6r méinniskor och som utmanat sdkerheten i viktiga funktioner. Terror-
attentatet i Stockholm, hdndelsen inom Transportstyrelsen och vattenbrist i
betydande delar av landet ir nigra exempel. Aven cyberincidenter har visat hur
sdrbart vart samhalle dr. Samtidigt kan MSB konstatera att nir samhaillet utmanas,
som vid terrorattentatet i Stockholm, sluter mdnniskor upp och det finns en stor
vilja att hjilpa varandra. De senaste dren har dven det sikerhetspolitiska ldget for-
sdmrats i virt niromrade, i Europa och i évriga virlden, vilket medfort att Sverige
har dterupptagit arbetet med civilt forsvar.

Samhallets férmaga att férebygga och hantera olika fredstida kriser och ytterst
krig bygger pd att kommuner, landsting, myndigheter, ndringslivet, frivilliga och
inte minst den enskilda har nédvindiga formégor och kunskaper. Den nationella
risk- och férmigebedémningen syftar till att beskriva samhaillets forméga och
vilka utvecklingsbehov som finns, och dr dirmed ett underlag for att inrikta och
utveckla krisberedskapen och civilt forsvar.

I redovisningen av drets nationella risk- och férmagebedémning ligger tyngd-
punkten pa fragor som har betydelse for civilt forsvar eftersom det ir ett omrade
dir samhillet genomgar omfattande utveckling. Atgirderna som féreslas i denna
rapport bedoms vara omsesidigt forstirkande for sdvéil den fredstida krisbered-
skapen som arbetet med civilt férsvar.

Overgripande bedémning av utvecklingen inom civilt forsvar

Ateruppbyggnaden av det civila forsvaret ir en omfattande uppgift som omfattar
alla i samhallet. S& 1dngt det dr mojligt ska arbetet bygga pa de strukturer och
processer som anviands inom krisberedskapen. Utgdngspunkten dr att formagan
att hantera fredstida kriser ska ge grundliggande féorméga att hantera krigssitua-
tioner. Krisberedskapen dr dock inte dimensionerad for att mota omfattande och
ldngvariga antagonistiska handlingar och samhéllet saknar darfor i viss utstrack-
ning strukturer och formdagor for detta.

Sveriges formdga har starkts som en foljd av de senaste drens genomforda dtgirder.
Framforallt har de bevakningsansvariga myndigheterna 6kat sin kunskap om
civilt forsvar och pdborjat insatser for att stirka sin forméga. MSB konstaterar
att atgdrder vidtas i enlighet med regeringens intentioner och bedémer att bered-
skapen inom de statliga myndigheterna har utvecklas i rédtt riktning men att det
fortfarande dterstar mycket arbete.

Sjukvard, vattenfoérsorjning, kollektivtrafik och andra verksamheter inom
kommuner och landsting &dr viktiga delar i det civila férsvaret. MSB:s bild ir
dock att de flesta kommuner och landsting endast i viss utstrackning pdbdorjat
planeringen for civilt forsvar. Ett antal lansstyrelser har genomfort grundliggande
utbildning fér kommuner géllande bland annat sdkerhetspolitik, Férsvarsmaktens
roll och uppgifter och civilt forsvar. Kommuner och landsting fick under 2017 dven
siarskilda medel for att stirka arbetet med civilt férsvar. Medlen har anvinds
till att 6ka kunskapen om totalforsvaret och kommuners och landstings roller i
detta samt till ett starkt sikerhetsskydd och till deltagande i 6vningsverksamhet.
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For att ge kraft och en inriktning fér kommuners och landstings arbete med civilt
forsvar har MSB tagit fram en mdlbild fér kommunernas och landstingen bered-
skapsforberedelser for perioden 2018 till 2020. Fokus ligger pa starkt sikerhets-
skydd, kompetenshdjning gillande totalforsvar samt planer for den verksamhet som
ska bedrivas under hgjd beredskap. Samtidigt stirker MSB stodet inom dessa om-
rdden och bidrar genom ekonomiska medel till lansstyrelserna att géra detsamma.

Naringslivet har en viktig roll i det civila forsvaret eftersom privata aktorer ofta
svarar for samhallsviktig verksamhet. Medvetenheten kring totalforsvaret 6kar
hos vissa privata aktoérer men MSB konstaterar att det fortfarande finns ett stort
behov av att myndigheter, landsting och kommuner inkluderar ndringslivet

i storre utstrickning i sin fortsatta planering. Aven frivilligorganisationerna
behover i stérre utstrickning involveras. De har en central roll for att forstiarka
kapaciteten och kompetensen inom viktiga omrdden. MSB har tillsammans med
frivilligorganisationerna och Forsvarsmakten tagit ett flertal initiativ for att
inkludera frivilligorganisationerna mer och stirka deras formdga. Exempelvis
har myndigheterna tillsammans med organisationerna tagit fram ett strategi-
program under 2018 for deras roll inom totalférsvaret, men ytterligare atgiarder
kravs pd sdval strategisk som operativ niva.

For de flesta aktorer har planeringen for hojd beredskap inneburit att de har
dterupptagit ett arbete som inte genomforts pd méanga ar. Det innebér att det
hos aktorerna finns ett stort behov av stéd som tydliggdr vad som ingdr i plane-
ringen och hur planeringen ska genomforas. Detta stéller stora krav pa att MSB
och andra bevakningsansvariga myndigheter kan erbjuda ett gediget st6d som
ar relevant, littanvant och anpassat efter de olika malgruppernas behov.

Aven i en rad internationella ssmmanhang pigar utvecklingsarbeten kopplat
till krisberedskap och civilt férsvar, och MSB anser att det finns anledning att
fortsitta stirka EU-samarbetet och det internationella samarbetet inom dessa
omrdden. Inom EU och Nato, liksom i enskilda linders nationella sdkerhets-
strategier, 6kar betoningen av dtgirder for att stirka samhaillets motstdnds-
kraft i hindelse av kris och krig. Inom EU utvecklas samarbetet for civilskydd
samt arbetet med att skydda kritisk infrastruktur och motverka hybridhot.

Det finns mdnga exempel pd omrdden dir andra linder har utvecklat metoder
och 16sningar som Sverige kan ldra av. MSB:s bedomning ar att det ar av stor
betydelse att hitta former for en férdjupad dialog med frimst de nordiska linderna
kring fragor sdsom forsérjnings- och leveranssikerhet, inte minst med avseende
pa transporter, energiforsorjning, hilso- och sjukvard samt omsorg, livsmedels-
sikerhet samt befolkningsskydd.

Fortsatt prioriterade sarbarheter och brister
MSB ser positivt pd att det i enlighet med ovan beskrivna utveckling vidtas
dtgarder i enlighet med regeringens intentioner och bedoémer att beredskapen
inom de statliga myndigheterna utvecklas i ritt riktning. Samtidigt kan MSB
konstatera att det finns ett antal omrdden som fortsatt behéver prioriteras for
att ytterligare utveckla krisberedskapen och civilt férsvar.

Formagehojande arbete inom de sju prioriterade omradena
Det ar viktigt att samhdllet har fortsatt fokus pa formdgehdjande arbete inom de
sju prioriterade omradena som redovisades i den nationella risk- och formége-
beddémningen 2017. Dessa omraden ar: energifoérsorjning, livsmedel (inkl. dricks-
vatten), transporter, hilso- och sjukvard samt omsorg, finansiella tjanster, infor-
mation och kommunikation, samt skydd och sidkerhet.
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Stora delar av samhallet dr kritiskt beroende av dessa omrdden, och det finns dar-
med en stark koppling till utvecklingen av skyddet av samhallsviktig verksamhet
pé nationell nivé och till en sammanhdéllen totalférsvarsplanering. I den nationella
sidkerhetsstrategin tas flera av omradena upp som nationella intressen. MSB anser
att aktérerna behover prioritera att skapa robusthet och redundans som minskar
beroendena till dessa omrdden och minskar pdverkan frdn samhallsstorningar.

MSB kan konstatera att det genomforts en rad olika dtgirder inom omradena, vilket
ar positivt. Samtidigt ar MSB:s bild att de sdrbarheter och brister som beskrevs i
forra arets nationella risk- och formagebeddmning ar av sddan karaktdr att det tar
tid att dtgirda dem, vilket medfor att flera av dem kvarstar. I férra drets nationella
risk- och férmigebedémning lyfte MSB bland annat fram att foretag jobbar efter
principen “just-in-time” och att lagerhdllningen minskat. Detta problem kraver
bland annat en béttre planering infér omfattande och ldngvariga bristsituationer
inom livsmedelsomradet. Nar det géillde transporter var beddmningen att robusthet
avseende kritisk infrastruktur och samhéllsviktiga transporter behover sikerstéllas,
samt att den 6vergripande samordningen och styrningen av krisberedskapen inom
transportomradet behdver fortydligas. Inom energiforsérjningen bedémde MSB att
det behover utvecklas planeringsantaganden for hur 1dnga elavbrott som aktérerna
bor planera for.

Ansvars- och ledningsstrukturer inom krisberedskap och civilt forsvar
En grundférutsittning for arbetet med att férebygga och hantera hot och risker
inom hela hotskalan ar att det ar tydligt vem som har ansvar for olika uppgifter,
att ansvaret ticker samhallets olika delar och att aktérerna kédnner till sitt eget
och andras ansvar. Ansvaret behéver vara tydligt bdde vad giller planeringen
i det forebyggande och férberedande arbetet och i hanteringen av hindelser i
hela hotskalan.

MSB bedomer att det saknas en tillricklig tydlighet i ansvars- och ledningsstruk-
turerna for krisberedskapen och civilt férsvar vilket skapar en ojimn férmadaga
och ett mer sdrbart samhille. De statliga myndigheternas beredskapsuppgifter
ar idag olika reglerade, vilket har medfort att det finns luckor inom och mellan
ansvarsomrdden hos de centrala aktorerna och att det saknas en heltickande
bild av hur beredskapen ser ut. Ett annat exempel &r att det finns osdkerhet
bland vissa aktorer avseende MSB:s operativa uppdrag och mandat.

MSB anser att ansvarsforhdllandena ar i behov av att utvecklas och fortydligas
och stiller sig darfor positiv till den av regeringen aviserade utredningen och en
fordjupad analys avseende strukturer, mandat och roller inom krisberedskapen
och civilt forsvar.

Sammanhangande planering for krisberedskap och civilt forsvar
Den gemensamma planeringen for krisberedskap har framst bedrivits pa en 6ver-
gripande niva. Den dterupptagna planeringen for civilt férsvar kraver forutom en
overgripande planering dven en mer detaljerad sddan, exempelvis for att det civila
forsvaret ska kunna ge stod till Forsvarsmakten vid hojd beredskap. Vidare behover
den forsvarspolitiska inriktningen, efterfoljande planeringsanvisningar samt grund-
synen brytas ner, tydliggoras och konkretiseras s att samtliga aktorer planerar
utifrdn samma utgdngspunkter. MSB har en central roll i detta arbete och kommer
att fortsdtta utveckla, driva och konkretisera den sammanhéngande planeringen
for krisberedskapen och civilt férsvar. Berorda aktorer behover fortsatt prioritera
sin egen och den gemensamma beredskapsplaneringen.
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MSB avser dven att utveckla en process for den gemensamma beredskapsplane-
ringen som beskriver hur planeringen ska genomforas och vilka delar den bestir
av. I samband med detta kommer MSB fortsitta att ge aktorsspecifikt stod till det
beredskapshéjande arbetet.

Planeringsunderlag for krisberedskap och civilt forsvar
En annan viktig forutsittning for beredskapsarbetet dr att de underlag som ligger
till grund for fortsatt planering och utveckling av krisberedskapen och civilt forsvar
mojliggor att identifierade behov omsitts i verksamhetsplanering, implementering
av dtgdrder och uppfoljning.

MSB beddmer att underlagen som idag ligger till grund for planeringen for kris-
beredskap och civilt forsvar ar i behov av utveckling. Risk- och sdrbarhetsanalyserna
behover utvecklas for att kunna utgoéra en relevant grund bdde for aktdrernas
eget arbete med att vidta dtgdrder och som underlag for nationella riskbilder.

For att utveckla arbetet med att ta fram beslutsunderlag fér den egna verk-
samheten och for att mojliggéra beddmningar pd andra nivder avser MSB att

i samverkan med berodrda aktorer ta ett helhetsgrepp gillande underlag for
beredskapsplanering vad giller exempelvis foreskrifter, metodstdd, redovisning,
dterkoppling och implementering av dtgiarder. Andra viktiga planeringsunderlag
utgors av utviarderingar av intrdffade hindelser och dvningar. I det arbetet ar
erfarenhetsdterforing frdn utviarderingarna avgorande for att undvika att upp-
repa redan kidnda misstag. MSB anser att aktdrerna behéver fortsétta att utveckla
sitt arbete med erfarenhetsaterforing.

Informationspaverkan och paverkanskampanjer
Paverkanskampanjer riktade mot Sverige utgor ett hot mot vart nationella suverdna
beslutsfattande och ytterst mot var demokrati. En paverkanskampanj riktad
mot Sverige stiller hoga krav pd den samlade nationella férmdgan att identifiera
olika typer av aktiviteter utifrdn dess 6vergripande syfte och dess bakomliggande
avsikt. Berorda aktorer bor, inom sitt ansvarsomrade, ha formdga att identifiera
och moéta pdverkansoperationer samt bidra till att méta paverkanskampanjer.

MSB gor bedomningen att medvetenheten om paverkanskampanjer har ¢kat under
senare dr. Samhallets formdéga vad galler informationspaverkan och pédverkans-
kampanjer har dirmed stirkts, om dn frdn en ldg niva. Givet det forsimrade
omvdrldsldaget behover dock formdgan att identifiera och méta pdverkanskampanjer
utvecklas vidare.

Som grund foér samordning mellan berérda aktorers dtgirder infor och vid paver-
kanskampanjer avser MSB att i samverkan med berérda aktérer driva och fortsatt
utveckla formerna fér den operativa samordningen. Formégan att identifiera och
bedoéma konsekvenser for sdrbara samhéllssektorer samt mota situationer inom
hela hotskalan behéver utvecklas och sammankopplas med 6vergripande sidker-
hetsbedémningar for det samlade totalférsvaret. Ett sddant arbete bidrar till en
mer utvecklad formdéga att uppratthdlla en normalbild rérande hot mot Sverige.
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Befolkningsskydd samt raddningstjanst under hojd beredskap

Att virna civilbefolkningen ir en central uppgift for det civila forsvaret. En god
formdaga att kunna skydda civilbefolkningen vid vipnade angrepp ar ocksd star-
kande for trovardigheten i totalforsvaret, vilket i sin tur starker forsvarsformagan.
MSB konstaterar att ndgon aktiv planering inom befolkningsskyddet fér exempel-
vis utrymning och inkvartering under héjd beredskap inte har férekommit sedan
millennieskiftet. Inte heller den kommunala riddningstjdnsten ir idag dimensio-
nerad att kunna hantera en situation med hojd beredskap och vipnat angrepp.

MSB har pa uppdrag av regeringen genomfort en samlad bedémning av befolknings-
skyddets formdga att moéta de krav som hojd beredskap kan medfora och gett forslag
till hur befolkningsskyddet bor anpassas till nutida férhillanden. MSB:s beddmning
ar att folJjande omrdden gillande befolkningsskydd samt raddningstjanst under
hojd beredskap behover prioriteras.

Utrymning och inkvartering: MSB avser att, i samrdd med Forsvarsmakten och
Polismyndigheten, meddela féreskrifter om hur utrymning ska planldggas. MSB
avser dven, i samrdd med Forsvarsmakten, att besluta om vilka omrdden som ska
planldggas for utrymning. Linsstyrelserna, landstingen och kommunerna bor
pédbdrja planering for utrymning och evakuering i avvaktan pd foreskrifter.

Skyddsrum och skyddade utrymmen: Regeringen bor se 6ver skyddsrumslagstift-
ningen, bland annat med anledning av att uppgifter behover fordelas till kommunal
niva. Regeringen bor ocksd ge en nirmare inriktning for skyddsrumsverksamheten,
liksom vilka ekonomiska ramar som ska gélla for denna.

MSB avser att fullf6lja den inledda inventeringen av befintliga skyddsrum samt
fortsdtta med motsvarande inventeringar och kostnadsberdkningar for vart och
ett av de 6vriga militarstrategiskt viktiga omradena.

Alarmering och varning: MSB avser att tillsammans med Forsvarsmakten under
2018 se over forutsidttningarna for en dterskapad formdaga till effektiv forvar-
ning. Myndigheten kommer att ta fram ett kunskapsunderlag for de vigval som
behover goras for att mojliggora effektiv varning till befolkningen, samt ta fram
forslag till framtida tekniska 16sningar for effektiv varning till befolkningen i
béde fred och krig.

Rdddningstjdnst under héjd beredskap: MSB avser att dterkomma till regeringen
med narmare bedémningar av de aktuella utvecklings- och anpassningsbehoven
for kommunal raddningstjanst under hojd beredskap och for MSB:s forstirknings-
resurser, samt vilka kostnader for staten som dessa behov kan féranleda.

Tillgangen till och utnyttjandet av sakra kommunikationer
Den infrastruktur som stodjer aktoérernas kommunikationsférmaga maéste klara
att aktorer arbetar sdvil stationdrt som mobilt. Kommunikationslésningarna
madste vara utformade si att de kan anvindas vid vardagliga rutinméssiga arbets-
uppgifter, likvil som vid sdrskilda hiandelser som svdrare pafrestningar pd sam-
hallet, hojd beredskap och ytterst krig.

MSB bedomer att de tjdnster och tekniska losningar som nyttjas idag i forsta
hand erbjuds och levereras av kommersiella aktorer. Detta medfor att staten
endast har mdjlighet att sdkerstilla kontroll 6ver vissa delar i informationssystemen
som nyttjas.
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Det dr vitalt att aktorer med uppgifter inom krisberedskapen och civilt forsvar ges
forutsdttningar att kommunicera sdkert i hela hotskalan. I detta ligger behovet av
robusthet och sekretess, vilket forutsitter anvindandet av sikra kommunikationer.
I dagsldget saknas tvingande anslutningar for dessa aktorer, vilket paverkar total-
forsvarets forutsittningar att kommunicera, frimst i perspektivet, civil/militar
samverkan, men dven for sdkerstillandet av civilt forsvar. Sikra kommunikationer
forutsitter att samtliga berérda aktorer har erforderliga anslutningar och nyttjar
dessa. Darfor anser MSB att regeringen bor besluta om att realisera en ny kommu-
nikationslosning enligt MSB:s svar till regeringen av kostnads- och aktdrsanalyser.
Vidare bor regeringen fatta beslut om obligatorium for anslutning till den nya
kommunikationslésningen.

Den enskilda individens beredskap
Utgdngspunkten for krisberedskapen och civilt forsvar dr att hela samhaéllet
gemensamt och inom sina respektive omrdden tar ansvar for och utvecklar
beredskapen. I detta ligger ocksa att enskilda ménniskor utifrdn sina egna forut-
sittningar tar ansvar for sin sikerhet.

MSB:s beddmning dr att riskmedvetenheten generellt i landet inte ar tillrackligt
hog, vilket medfor att ménga personer later bli att vidta dtgédrder for att skapa en
hemberedskap och forbereda sig infor en kris. Detta ar en sirskild utmaning for
den fortsatta totalférsvarsplaneringen. MSB bedémer ocksd att minga offentliga
aktorer, siarskilt kommuner, har bristande kompetens och resurser for att bedriva
och utveckla en férebyggande kommunikation med enskilda. MSB anser att de
offentliga aktérerna behover utveckla arbetet med risk- och krisinformation till
allminheten. Som stdd till aktérerna avser MSB att stirka och vidareutveckla stodet
for arbetet med att 6ka kunskapen hos befolkningen kring forberedelser infér
kriser och hojd beredskap.

Grunden for totalforsvaret utgors ytterst av Sveriges befolkning. Befolkningens
forsvarsvilja, motstdndskraft och formdaga att hantera fredstida kriser och situatio-
ner under hojd beredskap dr avgérande for att skapa ett totalférsvar. MSB bedémer
darfor att det behdver genomféras kommunikationssatsningar for att 6ka forsvars-
viljan och skapa folkforankring kring var gemensamma sidkerhet. Under vdren 2018
kommer MSB distribuera en tryckt broschyr for att nd drygt 4,8 miljoner hushdll i
Sverige. Broschyren syftar till att 6ka méinniskors kunskap om férberedelser infor
kriser och héjd beredskap. MSB kommer dven fortsitta utveckla kampanjen Kris-
beredskapsveckan som syftar till att 6ka kunskapen om hur ménniskor pdverkas
av och kan forbereda sig for kriser och hojd beredskap (ytterst krig) och involvera
flera aktorer for att kampanjen ska involvera hela samhéllet.

Informations- och cybersakerhet samt sakerhetsskydd
De verksamheter som utgor det civila forsvaret, till exempel sjukvérd, elférsor;j-
ning och transporter, dr i hogsta grad beroende av olika typer it-system. Dessa
system madste skyddas for att sdkerstdlla funktionaliteten i det civila férsvaret.
I den nationella risk- och féormdgebedomningen 2017 bedomdes att for fa organi-
sationer, sdvél offentliga som privata, arbetar systematiskt med informations- och
cybersikerhet. Denna beddmning kvarstdr. MSB anser darfor att aktdrerna behdver
fortsitta utveckla sitt informationssikerhetsarbete med stdd av ett ledningssystem
for informationssédkerhet. I syfte att sdkerstélla att informationssékerhetsarbetet
bedrivs pa ett systematiskt och riskbaserat sitt i hela den offentliga sektorn bér
MSB édven fa foreskriftsriatt for kommuners och landstings arbete med informa-
tionssakerhet.
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For att ytterligare stidrka arbetet med informations- och cybersikerhet bedémer
MSB att tillsyn inom omrddet behéver utredas och att MSB behéver ha en central
roll i arbetet. Formdgan att uppticka cyberangrepp mot samhallsviktig verksamhet
och kritisk infrastruktur behéver 6ka. MSB stodjer darfor forslaget som reger-
ingen aviserat att myndigheten bor fa mandat att erbjuda sensorsystem till vissa
verksamhetsutovare.

Samarbetet mellan offentlig sektor och nédringsliv avseende samhallsviktig verk-
samhet inom informations- och cybersikerhetsomradet dr idag varken tillrickligt
val utvecklat eller effektiv. Fler privata aktorer behéver involveras i arbetet och
det saknas en aktor som samordnar det offentliga agerandet i den privat-offentliga
samverkan. Mot bakgrund av den snabba utvecklingen inom omradet behéver
dven kompetensforsorjningen sikras avseende informations- och cybersikerhet.
MSB avser att stodja och samordna privat-offentlig samverkan inom informations-
och cybersdkerhetsomrddet.

En dterupptagen planering for civilt forsvar stiller hoga krav péa att aktorerna har
ett fullgott sikerhetsskydd. MSB beddmer att det finns behov hos manga aktorer att
stirka sdkerhetsskyddet. D3 sikerhetsskydd ar en central del for att kunna planera
for hojd beredskap méste denna féormdga finnas pd plats omgdende. De aktorer som
klassat sina informationstillgdngar och identifierat att man hanterar uppgifter som
ska hallas hemliga med hénsyn till rikets sdkerhet méste skyndsamt agera for att
sdkerstdlla fullgott sdkerhetsskydd for denna information. Sikerhetspolisen och
Forsvarsmakten har foreskriftsritt och tillsynsansvar pd sikerhetsskyddsomrédet.

MSB bedomer att aktorerna behover prioritera att skapa forméga att hantera
hemliga uppgifter som ror rikets sikerhet sd att en dterupptagen beredskaps-
planering for civilt forsvar kan genomforas pa ett informationssiakert sitt.
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