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Sammanfattning

I denna nationella risk- och formégebedomning lyfter MSB fram omraden dar
arbetet med samhallets krisberedskap och planeringen for hojd beredskap
behdover utvecklas och stirkas.

De senaste aren har krisberedskapen provats i flera utmanande héndelser,
sdsom skogsbranden i Vastmanland och flyktingsituationen. Samtidigt star
samhallet infor en forandrad hotbild med exempelvis paverkanskampanjer,
terrorism och cyberattacker. Det forsimrade sdkerhetspolitiska laget har
inneburit att Sverige nu aterupptagit arbetet med en sammanhéngande
planering for totalférsvaret. Nar detta skrivs har det bara gatt nagra veckor
sedan den tragiska terrorhéndelsen p& Drottninggatan i Stockholm.

Det ar inledningsvis viktigt att podngtera att det finns strukturer och formagor
pa plats i samhallet som ger en generell beredskap for att hantera hot och
risker. Arbetet med samhillets krisberedskap har intensifierats och forméagan
har forbattrats inom flera omraden. En rad férebyggande och férberedande
atgiarder som stirker krisberedskapen inom olika omréden har vidtagits, varav
maénga har finansierats med anslag 2:4 Krisberedskap. Det handlar bland annat
om att formégan att agera samordnat vid handelser har starkts genom
implementering av gemensamma grunder for samverkan och ledning vid
samhallsstorningar. Kontinuitetsplaner for att starka formégan att upprétthélla
samhaéllsviktig verksamhet vid samhallsstorningar utvecklas hos allt fler
aktorer. Kunskapen om informations- och cybersikerhet har 6kat genom
utbildning och krisberedskapen har stiarkts genom 6vningar.

MSB konstaterar dock att det finns ett flertal utvecklingsomraden och
redovisar darfor ett antal slutsatser om vigen framat for att stdrka samhallets
krisberedskap.

Civilt forsvar tar sin utgangspunkt i samhallets krisberedskap

Arbetet med planering infor hjd beredskap (civilt forsvar) har aterupptagits av
de bevakningsansvariga myndigheterna i enlighet med regeringens
forsvarspolitiska inriktning. Stodet till Forsvarsmaktens operativa forméga vid
hojd beredskap har prioritet. For att det stodet ska kunna ges ar det avgorande
att de viktigaste samhaillsfunktionerna fortsétter att fungera dven under storda
forhallanden.

Arbetet med samhallets krisberedskap har lange fokuserat pé att stiarka
formégan att uppratthalla samhéllsviktig verksamhet utifran ett
allriskperspektiv. Denna formaga ligger till grund for planeringen f6r hojd
beredskap. Det innebar samtidigt att styrkor, sdrbarheter och brister som
identifieras inom krisberedskapen i allt visentligt ir relevanta dven i arbetet
med planeringen for hojd beredskap. Sveriges civila forsvarsformaga byggs
med den fredstida krisberedskapen som bas.



Strukturella sarbarheter och brister

Det finns sarbarheter och brister som omfattar ett flertal aktérer inom flera
omraden i samhaéllet. MSB bedomer att samhéllets krisberedskap kan stéarkas
patagligt om aktorerna kraftsamlar kring att arbeta med dessa sarbarheter och
brister.

Aktorerna har kommit olika ldngt i arbetet med planering for
hdéjd beredskap

Den aterupptagna planeringen for héjd beredskap som regeringen beslutat om
omfattar pa civil sida endast de bevakningsansvariga myndigheterna. Dessa
myndigheter har kommit olika langt i sitt arbete och har idag en ojamn
forméga att nd malen for civilt forsvar.

Beredskapsarbetet inom kommuner och landsting har genom det statliga
ersiattningssystemet under ett antal ar styrts mot atgarder avseende
extraordindra handelser i fred. Planeringen for hojd beredskap har darmed
annu inte aterupptagits i nigon naimnvard omfattning. Det har heller inte skett
inom det privata naringslivet.

MSB kommer tillsammans med Férsvarsmakten att den 10 juni 2017 redovisa
en samlad bedéomning av Férsvarsmaktens behov av stod frén
bevakningsansvariga myndigheter infér och under hgjd beredskap, samt de
bevakningsansvariga myndigheternas forméga att lamna sddant stod. MSB har
nyligen fatt i uppdrag att komma med forslag pa hur arbetet med krisberedskap
och den aterupptagna planeringen for det civila férsvaret bor utvecklas inom
kommuner och landsting.

Samhaillet dr utformat utifrdn vardagens behov - vid kriser
kravs det mer

Saval privata som offentliga aktorer arbetar med att effektivisera sina processer
och att lagerhalla varor i sé liten utstrackning som méjligt utifrdn vardagens
behov, vilket paverkar formégan att hantera samhallsstorningar. Det finns flera
exempel pa att befintliga resurser inte ar tillrackliga vid samhallsstorningar.
Det giller exempelvis livsmedel, likemedel, olja och gas, samt flertalet
insatsvaror till industrin. Dessutom rader personalbrist inom flera viktiga
samhaéllsfunktioner sdsom polis, sjukvard och raddningstjanst.

Krisberedskapen ar saledes inte alltid tillrackligt forberedd och planerad for att
skala upp och hantera samhillsstérningar. For att battre kunna hantera
samhaéllsstorningar behover aktérerna i samhéllet bli béttre pa att kartlagga
behov av materiella och personella resurser, att sikerstalla tillgangen till
privata aktorers tjanster och att ha rutiner for att begédra och ta emot
forstarkningsresurser.

Det finns brister i arbetet med samhallsviktiga verksamheter
och kritisk infrastruktur

Inom flera viktiga samhallsfunktioner saknas det krav eller malsattningar som
anger den omfattning eller den tid som samhaillsviktiga verksamheter ska
kunna uppréatthallas under storda forhéllanden. Utan specifika krav eller



malséattningar kan det vara svart att fi samhallsviktiga verksamheter att
investera i formégehdjande dtgarder och nivén av krisberedskap varierar
mellan berorda aktorer. Vid bristsituationer som innebér en begriansad tillgang
till kritiska resurser sdsom vatten, drivmedel och livsmedel saknas ofta forméga
att prioritera leveranser till samhillsviktiga verksamheter som ar kritiskt
beroende av dem. Férmégehojande arbete inom samhallsviktig verksamhet ar
ytterst angeldget.

Relevanta aktorer star utanfor den gemensamma planeringen

Genom aren har myndigheters uppgifter forandrats och inom vissa omraden
har det skett strukturomvandlingar ddr det som varit myndighetsuppgifter
bolagiserats eller privatiserats. Det har dven skett forandringar i
ansvarsforhallanden for flera myndigheter, sett till krisberedskap och civilt
forsvar. Idag involveras vissa aktorer inte i tillrdcklig utstrackning i den
gemensamma planeringen for krisberedskap och héjd beredskap. Det finns
luckor mellan ansvarsomréden hos krisberedskapens centrala aktorer och det
saknas en heltdckande bild av hur beredskapen ser ut. Ett exempel ar
transportomrédet dar det inte finns ndgon aktor som har det sammanhallande
ansvaret for planering. Aven privata aktorer, frivilligorganisationer och den
enskilda individen &r viktiga aktorer inom krisberedskapen och de behéver i
storre utstrackning involveras i planeringen.

Det finns kunskapsluckor och ibland dven otydligheter om
ansvar och roller inom krisberedskapen

For att krisberedskapen ska fungera ar det viktigt att alla berérda aktorer har
tillracklig kunskap om varandras olika roller, ansvar och mandat.
Kunskapsbrister kan leda till oklarheter om vilken aktor som ansvarar for
planering, att samordning forsvaras samt att kommunikation mellan aktorer
och mellan aktorer och allminhet forsenas och forsvaras vid en kris.

Idag finns det kunskapsluckor och ibland &ven otydligheter avseende det
geografiska omradesansvaret, vad som ingér i myndigheternas
ansvarsomraden och hur arbetet med privata aktorer ska ske.

Arbetet med informationssikerhet har brister och tiligdngen
till sakra kommunikationer ar otillracklig

Formagan hos aktorerna att hantera och dela uppgifter som omfattas av
sekretess moter inte de krav som stills. Alltfor fa aktorer bedriver ett
systematiskt och riskbaserat informationssikerhetsarbete, och kunskapen
kring de informationssikerhetsrisker som medfoljer vid upphandling och inkép
av varor och tjanster behover bli battre. Tillgadngen till sakra kommunikationer
som stodjer samverkan och ledning hos samhallsviktiga verksamheter ar
otillracklig.

Antagonistiska hot ar en utmaning som inte beaktas i
tillracklig utstrdackning

Aktorerna beaktar inte antagonistiska hot i tillracklig utstrackning i sitt
planeringsarbete. Det medfor att samhallet ar sarskilt sirbart for denna typ av



héandelser. Paverkanskampanjer, som utgor ett antagonistiskt hot, genomf6rs
mot Sverige med avsikten att pverka vart nationella suverdna beslutsfattande.

Slutsatser

For att mota dessa sérbarheter och brister bedomer MSB att nedanstdende
atgirder bor vidtas. Slutsatserna riktar sig till flera aktorer i samhéllet men
visar &ven hur MSB kommer att samordna och f6lja arbetet med att stirka

samhallets krisberedskap.

1. Arbetet med planering infor h6jd beredskap behover intensifieras. Det
innebar bland annat att

— regeringen bor sikerstélla att saval regler som ekonomiska
forutsiattningar stodjer en dterupptagen planering for héjd
beredskap hos kommuner och landsting,

— myndigheternas gemensamma planering i
samverkansomradena ska omfatta hela hotskalan och bedrivas i
former som MSB utvecklar, samt att

— planeringen i storre utstrackning behover inkludera
naringslivet och frivilligorganisationer.

2. For att snabbare f& beredskapshdjande effekt behover aktorerna
fokusera sitt formagehdjande arbete till sju prioriterade omraden,
namligen

— energiforsorjning, livsmedel, transporter, hilso- och sjukvard
samt omsorg, finansiella tjanster, information och
kommunikation, samt skydd och sikerhet.

3. Det behovs ett heltdckande och sammanhallet planeringsansvar for
krisberedskap och hojd beredskap. Det innebir bland annat att

— regeringen bor tydliggora relevanta myndigheters
planeringsansvar for krisberedskap och for h6jd beredskap
samt sidkerstilla att det finns ett utpekat ansvar for att
upprétthalla viktiga samhallsfunktioner, sirskilt inom de sju
prioriterade omrédena,

— fler aktorer bor arbeta enligt de framtagna gemensamma
grunderna for samverkan och ledning vid samhallsstérningar
samtidigt som MSB kommer att fortsdtta implementeringen
samt vidareutveckla och férdjupa grunderna, samt att

— lansstyrelser och kommuner behover utveckla sin formaga att
utova det geografiska omradesansvaret i hela hotskalan.

4. Sambhillsviktig verksamhet och kritisk infrastruktur behover stirkas,
bland annat genom tydligare styrning av det sakerhetshojande arbetet.



Det innebar bland annat att aktérerna inom de sju prioriterade
omradena, enligt punkt 2 ovan, i samverkan med MSB, behover

— identifiera nationell samhallsviktig verksamhet och nationell
kritisk infrastruktur,

— utveckla krav pa funktionalitet hos samhallsviktig verksamhet
och kritisk infrastruktur vid kriser och hgjd beredskap, samt,

— se over mojligheterna att prioritera kritiska leveranser till
samhaéllsviktiga verksamheter.

Vidare kommer MSB att ta initiativ till och vara drivande i ett dterupptaget
nationellt arbete med kartlaggning av beroenden.

5.

Informationssiakerhetsarbetet hos aktorerna behover utvecklas. Sarskilt
bor formégan att kommunicera siakert och att arbeta med uppgifter
som omfattas av sekretess stiarkas. Det innebar bland annat att

— statlig radighet och kontroll 6ver infrastruktur for siker
kommunikation for samhallsviktig verksamhet bor 6ka,

— aktorerna behover se 6ver sina rutiner for och prioritera att
skapa forméaga att hantera uppgifter som omfattas av sekretess,

— aktorerna bor bedriva ett systematiskt och riskbaserat
informationssidkerhetsarbete med stod av ett ledningssystem
for informationssakerhet (LIS),

— statliga myndigheters informationssikerhetsarbete behover
foljas upp och tillsynas pa ett sitt som motsvarar NIS-
direktivets krav for de omraden som omfattas av direktivet,
samt att

— fler myndigheter bor anslutas till Swedish Government Secure
Intranet (SGSI).
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