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6  TRANSPORTSKYDD

Inledning

Denna vigledning ger en vergripande information om
reglerna om transportskydd vid transport av farligt gods pa
vig och jarnvig. Den innehdller ocksa tips, rdd och exempel
pa saker som kan vara bra att tinka pd i arbetet med ett
transportskydd.

Vigledningen &r inte avsedd att vara en heltickande fram-
stdllning som tar upp alla detaljer av transportskyddet.

Var och en som medverkar vid transport av farligt gods ska
uppmairksamma bestdmmelserna om transportskydd i den
utstrdckning det ir motiverat med hinsyn till deras ansvar.
(1.10.1.1)

Bestimmelser om transportskydd finns i sdvil lagen
(2006:263) om transport av farligt gods som i kapitel 1.10 i
MSB:s foreskrifter om transport av farligt gods pad viag och

i terrdng respektive jirnvig (ADR-S' och RID-S?). Grunden
for viagledningen ar framst MSB:s foreskrifter om transport-
skydd i ADR-S respektive RID-S. Om det skulle férekomma
ndgon avvikelse ir det alltid foreskrifternas originaltext
som géller.

TIPS

Bestammelserna om transportskydd ar krav som ar relaterade till
systematiskt arbete. | foretag sker sddant arbete aven med utgangs-
punkt fran andra bestammelser av liknande karaktar och fran krav i
ledningssystem, t.ex. som innehaller krav pd kvalitet, miljo, arbets-
miljo, informationssakerhet.

1. Myndigheten fér samhaillskydd och beredskaps foreskrifter (MSBFS 2015:1) om transport
av farligt gods pé vag och i terrang (ADR-S) eller foreskrift som trider i dess stille.

2. Myndigheten for samhallskydd och beredskaps foreskrifter (MSBFS 2015:2) om transport
av farligt gods pa jarnvig (RID-S) eller foreskrift som trader i dess stille.
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De referenser som ges efter vissa stycken i vigledningen
hénvisar till det avsnitt dir motsvarande bestimmelser finns
i ADR-S och RID-S.

Det finns tillfdllen ndr bestimmelserna om transportskydd
inte behover foljas. Lis mer om undantagen pd sidan 9.

I denna végledning anvinds bendmningen "angrepp pd
godset” synonymt med att det farliga godset anvands i syfte
att skada manniskor och milj6 utan att det har stulits t.ex.
genom sabotage av fordon som innehéller farligt gods.
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Vad ar transportskydd?

Bestdmmelserna om transport av farligt gods tar i allmédnhet
sikte pa sidkerheten fér manniskor, egendom och miljé vid
transport. En sdrskild risk med farligt gods ar att det ocksd
kan anvédndas i brottsliga syften. Alla som ir delaktiga i en
transport av farligt gods, exempelvis avlimnare, avsindare,
lastare, lossare och transportérer, har ett ansvar att fore-
bygga och forhindra att farligt gods hamnar i ordtta hdnder.
Detta dr ett 6vergripande ansvar som géller for var och en
och i relation till vilken roll och ansvar man har i transport-
kedjan. (1.10.1)

Med transportskydd avses i lagen om transport av farligt gods de
skyddsatgarder och de forsiktighetsmatt i dvrigt som behovs for

att forebygga, hindra och begransa att obeharigt forfarande med
det farliga godset vid transport pa land orsakar skador pa liv, halsa,
miljo eller egendom.

I ADR-S och RID-S ir bestaimmelserna om transportskydd
huvudsakligen samlade i kapitel 1.10 och innehéller krav
pé att:

- den som medverkar vid transport av farligt gods
ska folja relevanta delar av bestimmelserna om
transportskydd (1.10.1.1),

- farligt gods far endast 6verldmnas for transport till
transportorer, vars identitet faststéllts pd lampligt sdtt
(1.10.1.2),

- omraden inom terminaler fér mellanlagring, platser
for mellanlagring, fordonsdepder, hamnomréaden och
rangerbangdrdar, som anvands for mellanlagring av
farligt gods, ska vara ordentligt skyddade, vil belysta
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och sé ldngt mojligt och lampligt, ej tillgdngliga for
allminheten (1.10.1.3),

vid transport av farligt gods ska varje medlem av
fordonsbesittningen medfora identitetshandling med
foto (1.10.1.4).

Transportskyddet innehdller 4ven krav pa utbildning.
(1.10.2)

Om s.k. farligt gods med hog riskpotential transporteras ska
dven skyddsplaner upprittas. (1.10.3)

Transportskydd géller for landtransport av farligt gods medan
motsvarande skyddsatgirder for ovriga transportslag kallas
hamnskydd, sjofartsskydd respektive luftfartsskydd. De senare
omfattar dven passagerartransporter och godstransporter och
inte enbart transporter av farligt gods.

Regler om hamnskydd, sjofartsskydd respektive luftfarts-
skydd finns i annan lagstiftning 4n i lagen om transport av
farligt gods.

Undantag

Bestimmelserna om transportskydd i ADR-S och RID-S giller
inte nir mingderna som transporteras i kollin pd en trans-
portenhet inte dverstiger de s.k. virdeberiknade mingderna
(utom for vissa sprangkapslar, RSV-laddningar, detonerande
stubin och UN 2910 radioaktivt &mne, undantaget kolli —
begriansad mingd och UN 2911 radioaktivt &mne, undantaget
kolli — instrument eller foremal om aktivitetsnivdn overstiger
A2-virdet).

Bestimmelserna géller inte heller niar mangderna som transpor-
teras i tankar eller i bulk pd en transportenhet inte 6verstiger
de s.k. virdeberdknade médngderna. Dessutom géller inte
bestammelserna vid transport och mellanlagring av UN 2912
radioaktivt &mne, 1ag specifik aktivitet (LSA-I) och UN 2913
radioaktivt dmne, ytkontaminerade féremadl (SCO-I). (1.10.4)
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Utbildning av personal

Personalens fokus pé transportskydd spelar en avgérande
roll for att skydda foretaget mot stdld av och angrepp pa
godset. Alla som ar delaktiga i transport av farligt gods ska
darfoér ha utbildning om transportskydd. (1.10.2)

Utbildningen ska minst omfatta:

- olika risker for krankning av transportskyddet,

- hur sddana risker uppticks samt metoder for att
minimera dem,

- atgirder som ska vidtas vid krinkning av skyddet och
- Aatgirder enligt skyddsplaner (ndr sd ar tillimpligt).
(1.10.2.2)

Utbildningen ska anpassas till det ansvar och arbetsomrdde
som personalen har. Dessutom ska utbildningen regelbundet
repeteras. (1.10.2.2 och 1.10.2.3)

Det ar arbetsgivaren som ansvarar for att personalen

har relevant utbildning och som bestimmer pi vilket sitt
personalen ska fi utbildningen. Arbetsgivaren ska ocksa
dokumentera utbildningen och férvara dokumentationen
under minst fem ar. (1.10.2.4 och 21.3)

Flera foretag inom vigsektorn har tagit fram s.k. forarhand-
bocker som beskriver dtgiarder for att héja sakerheten vid
transport av farligt gods, men dven dtgidrder som foraren bor
tinka pd avseende transportskyddet.
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Skyddsplan kravs for farligt gods
med hag riskpotential

Farligt gods med hog riskpotential dr gods som kan miss-
brukas vid terrorbrott och dd leda till svira konsekvenser,
t.ex. manga doda, storskalig forstorelse eller, sarskilt avseende
radioaktiva &mnen, storskalig samhaéllsekonomisk stérning.
Det ar bade godsets egenskaper och mingden gods per trans-
porttillfille som avgdr om godset ar farligt gods med hog
riskpotential eller inte. (1.10.3.1)

De dmnen och féremadl som rdknas som farligt gods med hog
riskpotential redovisas i tabellen nedan. Férutom de &mnen
som rdknas upp i tabellen nedan ska en skyddsplan ocksd
upprittas vid transport av radioaktiva &mnen vars aktivitet
Overstiger vissa gransviarden. For mer information om dessa
gransvdrden se avsnitt 1.10.3.1.3 till 1.10.3.1.5 i ADR-S och
RID-S.

De som dr delaktiga i en transport av farligt gods med hog
riskpotential omfattas av fler krav dn dvriga verksamheter
och ska uppritta och f6lja en skyddsplan. (1.10.3.2)

En skyddsplan ska minst innehdlla: (1.10.3.2.2)

- fordelning av ansvar och befogenheter for transport-
skyddet,

- forteckning 6ver farligt gods som hanteras av foretaget,
- oversikt 6ver rutiner i foretaget,

- bed6mning av risker for krankning av transport-
skyddet,

- dtgarder som ska vidtas for att minska riskerna for
krankning av skyddet,

- metoder for rapportering och atgdrder vid hot eller
tillbud,

- Atgirder for att virdera, testa och revidera planerna,

- Atgirder for att sdkerstilla att information i planen
skyddas for obehériga,
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- Atgirder for att sdkerstilla begransning av spridning
av planens innehall till de personer som behéver den.
Sddan information ska vara behovsprévad. (1.10.3.2.2)

Ansvarig for skyddsplanen bor vara verksamhetsledningen
eller motsvarande. Foretagets sdkerhetsradgivare ska saker-
stdlla att det finns en plan som ar uppdaterad och denne
bor se till att den kontinuerligt granskas och godkinns av
ledningen®. Planen bor ocksa regelbundet revideras i enlighet
med foretagets ledningssystem och policy.

3. Se Statens raddningsverks foreskrifter (SRVFS 2006:9) om sdkerhetsradgivare for transport av
farligt gods eller foreskrift som tritt i dess stille.
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MANGD
RISK- ) ) TANK  BULK  KOLLI
KLASS GRUPP AMNE OCH FOREMAL (liter)?  (kg)?  (kg)
1 11 Explosiva dmnen och foremal a) a) 0
1.2 Explosiva amnen och foremal a) a) 0
13 Explosiva amnen och foremal a) a) 0
i samhanteringsgrupp C
1.4 Explosiva amnen och foremal med UN 0104, a) a) 0
0237, 0255, 0267, 0289, 0361, 0365, 0366,
0440, 0441, 0455, 0456 och 0500
1.5 Explosiva amnen och foremal 0 a) 0
2 Brandfarliga gaser (klassificeringskoder, som 3000 a) b)
endast innehaller bokstaven F)
Giftiga gaser (klassificeringskoder, som inne- 0 a) 0
haller bokstaverna T, TF, TC, TO, TFC eller TOC)
med undantag av aerosolbehallare
3 Brandfarliga vatskor i forpackningsgrupp 3000 a) b)
lochll
Okansliggjorda flytande explosivamnen 0 a) 0
41 Okansliggjorda explosivamnen a) a) 0
4.2 Amnen i forpackningsgrupp | 3000 a) b)
4.3 Amnen i forpackningsgrupp | 3000 @) b)
51 Oxiderande vatskor i forpackningsgrupp | 3000  a) b)
Perklorater, ammoniumnitrat, ammonium- 3000 3000 b)
nitrathaltiga godselmedel samt ammonium-
nitratemulsioner eller -suspensioner
eller -geler
6.1 Giftiga amnen i forpackningsgrupp | 0 a) 0
6.2 Smittforande amnen i kategori A a) 0 0
(UN 2814 och 2900) forutom animalt material
8 Fratande amnen i forpackningsgrupp | 3000  a) b)

Forteckning 6ver farligt gods med hag riskpotential.

a) Ejtillampligt
b) Oavsett mangd galler inte bestdmmelsernai1.10.3.

) Ettangivet varde i denna kolumn galler endast om transport i tank &r tilldten enligt kapitel 3.2, tabell A, kolumn 10 eller 12.
For amnen som inte &r tilldtna for transport i tank, saknar uppgiften i denna kolumn betydelse.

d) Ettangivet varde i denna kolumn galler endast om transport i bulk ar tilldten enligt kapitel 3.2, tabell A, kolumn 10 eller 17.
For amnen som inte ar tilldtna for transport i bulk, saknar uppgiften i denna kolumn betydelse.






En vdgledning vid transport av farligt gods pd vig och jarnvag 17

Risker for stold av och angrepp pa godset

For att fi ett vil fungerande transportskydd ar det viktigt att
forst identifiera och i skyddsplanen beskriva vilka risker som
finns for stold eller angrepp pa godset. Det giller direfter att
bedéma vilka av riskerna som ar de allvarligaste. Nar riskerna
ar kdnda ar det enklare att beskriva vilka dtgarder som behé6vs
for att forbéttra skyddet och ocksd prioritera dtgirder som kan
fa bast effekt. (1.10.3.2.2)

Det ar framfor allt stold av det farliga godset som normalt ar
den primaéra faran. Darfor bor planeringen utgd fran detta.
Dessutom maéste de som omfattas av kravet pd skyddsplan ha
rutiner och planering for att kunna vidta ytterligare skydds-
dtgdrder t.ex. vid riktade hot eller vid en allman héjning av
hotbilden.

For att identifiera och beskriva risker kan t.ex. foljande
frgor stéllas:

e Hanteras farligt gods som &r stoldbegirligt?

e Vilka platser anvdnds for uppstillning av fordon
eller jirnvigsvagnar?

e Hur ser omrddesskyddet ut?

 Ar fordon/jirnvigsvagnar alltid 13sta nir de
ar parkerade?

e Hur hanteras information om transporter?

e Gors en personkontroll och kontrolleras forares
korkort och eventuella ADR-intyg vid anstéllning
av ny personal och av bemanningspersonal?

 Vilka har tillgdng till godset?

 Finns rutiner for nyckelkontroll, passerkort eller
andra tilltridessystem?

 Vilka vagar och eventuella av- och pédlastningsplatser
anvands?

e Anvinds olika transportrutter?

o Stédlls samma krav pad underleverantdrer som pd
egna foretaget?

e Vad ska forare gora vid t.ex. stoldforsok eller 6verfall?
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Vad kan transportskyddet besta av?

Nar riskerna har identifierats kan foretaget bestimma vilka
dtgirder som behovs for att transportskyddet ska optimeras.
Atgirderna ska st i proportion till riskerna och kan t.ex.
handla om:

- Regelefterlevnad och riskbedémning
- Allmédn medvetenhet och organisation
- Rutiner och instruktioner for vad som ska goras
- under normala férhallanden,
- vid avvikelse t.ex. forandrad hotbild,
- vid olycka eller brott.
- Utbildning och 6vning
- Avvikelsehantering
- Revision/egen kontroll
- Atgirder for férbittringar pa grund av
- nya regler,
- nyal/férdndrade risker,
- avvikelser i samband med faktisk verksamhet,
- upptackta avvikelser vid revision/egen kontroll.

Ett satt att strukturera dtgarderna kan vara att arbeta utifran metoden:
Hindra — Upptacka — Fordrodja

Hindra: dtgarder som kan forebygga ett eventuellt brott.

Upptacka: system for att upptacka att ett brott haller pa att begas.
Fordroja: fysiska hinder som fordrojer brottet tillrackligt Iange

for att motatgarder kan sattas in.

Atgérderna kan aven kombineras.
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Dessutom kan dtgdrderna behandla fysiskt skydd som t.ex.
skydd av fordon/vagnar och mellanlager, viktare vid termi-
naler och fdljebilar vid transport.

En viss risknivd madste alltid accepteras, men denna vigled-
ning behandlar inte hur acceptansnivin ska bedémas. Accep-
tansnivdn beror bl.a. pd vilka &mnen som transporteras och
ivilka mingder samt vilka skador som kan dstadkommas vid
stold eller obehorigt forfarande med dmnena och kostnaderna
for ytterligare skyddsatgirder.

Valet av skyddsdtgarder beror dessutom pa om avsdndaren
eller mottagaren stéller krav pa hur det farliga godset ska
skyddas under transporten.

Personal

Personalen dr navet i arbetet med transportskydd. Det ir
viktigt att personalen dr ansvarstagande och har kunskap
om fOretagets rutiner, policys, instruktioner, ansvarsfor-
héllanden etc.

Stolder kan ibland ske med hjilp av ndgon hos en avlimnare,
avsdndare, speditor eller transportor, s.k. insiders, som av
ndgon orsak “hjilper” utomstdende med information om
godset som foretaget hanterar.

Vid anstéllning av personal kan det darfor behévas en bedom-
ning som dven tar hinsyn till transportskyddet. Aven inhyrd
personal och underleverantorer bor vid behov genomga en
transportskyddsbedomning.

En bedomning av transportskyddet kan vid anstallning besta av:

- |dentitetskontroll
- Personlig kannedom
- Referenser
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Exempel pd frigeomrdden som kan tas upp vid en intervju ar:
- personalia,
- umgainge,
- utbildning,
- anstéllningar,
- ekonomi,
- utlandsresor,
- fritidsintressen,
- missbruksproblematik,
- kriminalitet,
- personlig status,
- personliga egenskaper,
- intressekonflikter.

Dessa frigeomrdden finns forklarade i avsnitt 6.2 i skriften
”Sdkerhetsskydd — en vigledning” frin Sikerhetspolisen.
En ldnk till skriften finns i avsnittet Mer att ldsa i denna
vigledning.

Nar det giller inhdmtning av referenser kan det finnas
anledning att dven tala med andra dn de som personen sjdlv
har uppgivit. Detta forutsiatter dock att man har gjort en
bedémning med hansyn till etik och personlig integritet.

Vid lastning och lossning

Farligt gods fir endast 6éverlimnas till transportérer som
har identifierats pd lampligt sdtt. Darfoér ska fordonsbesatt-
ningen medfora identitetshandlingar vid transport av farligt
gods. (1.10.1.4)

Vid ankomst till lastnings- och lossningsplats ska forare och
fordonet eller vagnen uppfylla gédllande bestammelser, inklu-
sive transportskyddet. Aven kontroller som genomfors vid
lossningsplatsen ska omfatta kontroll av transportskyddet.
(7.5.1.3)
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s 1 1032

0BS! ADR-intyget dr ingen identitetshandling.

Exempel pé sddana kontroller &r:

- kontroll av fordonsbesdttningens identitetshandlingar,

- kontroll av trafiktillstdnd nar sa ar tillampligt,

- kontroll av fordonets identitet mot fordonshandlingar,

- kontroll av lastnings- och lossningshandlingar samt
mottagarens adress,

- registrering av fordonsbesittningar, fordon, last och
destination.

Hela kedjan vid forflyttningen av farligt gods omfattas av
transportskyddet dvs. dven terminaler dir godset mellan-
lagras, lastas om frdn ett fordon till ett annat eller frdn
ett transportsétt till ett annat. Sddana omraden ska vara
ordentligt skyddade, vl belysta och sa ldngt som magjligt
och lampligt ej tillgdngliga for allmédnheten. (1.10.1.3)

Ett tilltrddesskydd kan bestd av stingsel med passerkontroll.
Med ratt belysning av omradets yttre granser (inhagnad) ar
det enklare att uppticka inkriktare och fordon. Kamera-
overvakningssystem kan ocksd anviandas, dessa bor kunna
overvaka, uppticka eller identifiera inkréktare.

Kontroll av lastutrymmen pa fordon som kommer till eller
limnar terminaler ar en viktig skyddsitgird och normal
praxis vid ménga lastnings- och lossningsplatser. Ett fordon
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som till synes utfér en rutintransport kan féra ut gods utan
tillatelse.

Transportskyddet och bestimmelserna om 6vervakning i
ADR-S och RID-S géller dven om ett fordon eller lastbadrare
har lastats, men sjdlva forflyttningen inte har pdborjats.
Vid lastning eller leverans av farligt gods bor féraren darfor
se till att:

- tabort tindningsnycklar,
- lasa hyttdorrar,

- fordonets lastutrymme &r 1st nir fordonet
ldmnas utan tillsyn,

- fordonet parkeras si att det ar under uppsikt.

Under fard

Forflyttning av farligt gods bor genomforas sa att godset
skyddas mot stold eller angrepp t.ex. genom att:

- alltid 1asa fordonet nir det limnas,
- undvika rutinmadssiga stopp,

- haélla regelbunden kontakt med hemmabas eller
transportledare,

- ta ldngre rast pd omrdden som dr val upplysta,
sdsom bensinstationer eller liknande.

Efter rast eller uppehdll i transporten bor fordonet kontroll-
eras sd att ingen dverkan har skett som t.ex. bruten plomb,
uppbrutna s, skadat kapell eller att bromsarna har aktiv-
erats utifran. Brister som upptécks pa fordonet bér anmalas
till arbetsledare.

Flera internationella branschorganisationer har tagit fram
goda rdd om allménna skyddsédtgdrder som dr avsedda att
tillampas vid transport av farligt gods pa vig. En lank till
skriften finns i avsnittet Lis mer i denna véagledning.

Risken for stold eller angrepp pd godset ar sarskilt stor vid
parkering eller uppstillning. Darfor finns bestimmelser i
ADR-S och RID-S om hur fordon och vagnar lastade med far-
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TIPS

Om mojligt anvand planerade sakra parkeringsplatser for
overnattning. Undvik att lamna slapfordon utan uppsikt pa
parkeringsplatser.

ligt gods 6ver vissa mingdgranser ska dvervakas. Om sddana
mojligheter till 6vervakning inte finns fir fordon och vagnar,
sedan lampliga skyddsatgirder vidtagits, stillas upp enligt
andra alternativ. (8.5 i ADR-S och 10.5 i RID-S)

Nar det giller parkering har EU i ett projekt tagit fram ett
system for klassificering av parkeringsplatser baserat pa
sikerhet- och kvalitetsaspekter (LABEL). Information om var
dessa parkeringsplatser dr lokaliserade finns bl.a. pd IRU:s
hemsida, se linken www.iru.org/transpark-app

Vid transport av farligt gods, inklusive radioaktiva dmnen
med hog riskpotential, ska utrustning anvandas for skydd
mot stold av fordon och dess last. Utrustningen ska alltid

vara inkopplad och i funktion. (1.10.3.3)

Exempel pé sddan utrustning ar:
- spérr av drivmedelstillforsel,
- startsparr,
- sparr av bromssystem,
- hjullas,
- kingpin-las/stodbenslas,
- rorelsedetektorer i lastutrymmet,
- elektroniska sparningssystem av fordonet.

Det kan ocksd i vissa fall, t.ex. for stéldbegérligt gods, vara
lampligare att anvanda fordon med skap istéllet for kapell.

For skyddet av transport av radioaktiva amnen har IAEA
tagit fram en sérskild vigledning. Se lanken http://www-pub.
iaea.org/MTCD/Publications/PDF/Pub1348_web.pdf
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Informationssakerhet

Endast de personer som behdver information om foretagets
transporter av farligt gods ska ha tillgdng till det. Spridning
av skyddsplanens innehéll om transportrutiner ska begriansas
till de personer som behdver kinna till detta. (1.10.3.2.2 (g)
och (h))

Aktorer som ar inblandade i ndgot led i transportkedjan av
farligt gods bor arbeta aktivt och systematiskt med informa-
tionssakerhet. For att sdkra ett langsiktigt sikerhetsarbete
bor foretag ha en informationssédkerhetspolicy.

Inom transportsektorn finns ett stort antal smi aktérer som
inte har mojlighet att bedriva ett eget policyarbete i nigon
storre omfattning. Darfor ar det extra viktigt att tinka
igenom aspekter som ror informationssikerhet vid upphand-
ling av tjdnster och produkter. Vid t.ex. tjinsteupphandling
av mindre transportforetag ar det viktigt att stilla specifika
krav pd hur information ska hanteras av uppdragstagaren
och att dessa krav f6ljs upp regelbundet. Det kan t.ex. handla
om hur olika positioneringstjinster ska anviandas for att
kunna f6lja fordon pa ett sddant sitt att informationen inte
sprids till obehoriga. Det kan ocksd handla om hur systemen
for orderhantering dr utformade och hur man undviker att
exakt information om platser och tider fér omlastning av
farligt gods sprids till obehoriga. Se &ven www.informations-
sakerhet.se for ytterligare information.

TIPS

Lat inte transportdokument “ligga framme” sa att obehoriga kan
ta del avinnehdllet.
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Samordning av skyddsplaner

Ingen kedja &r starkare dn den svagaste lanken. ADR-S och
RID-S pekar inte ut en aktor som ska vara ansvarig for att
ta fram skyddsplaner for hela transportkedjan. For att inte
varje delaktig enbart ska svara for sin del bor darfor skydds-
planerna samordnas med andra delaktiga.

Ofta ar transportoren ”spindeln i natet” vid transport av
farligt gods. Det ar darfor ocksd viktigt att respektive parts
skyddsplaner eller delar av dessa kan kommuniceras med
varandra, sd inte motstridiga instruktioner forekommer.
Ett satt att sdkerstdlla vissa hemliga delar i planen kan vara
att anvanda tva skyddsplaner, en intern och en 6ppen. En
skyddsplan som inte kan kommuniceras till 6vriga delaktiga
i transporten gor begransad nytta. (1.10.3.2.2. Anm.)
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Sarskilt om jarnvagstransporter

Forutsdttningarna for transport av farligt gods pé jirnvig
skiljer sig pd minga omrdden frdn transport pd vig. Operativt
styrs transporterna av en trafikledning och transportérerna
har mycket smd mojligheter att avvika fran faststalld tid-
tabell. Normalt utfors inte heller lastning och lossning av
transportoren sjalv.

Informationssakerhet

Jarnvégens infrastrukturforvaltare dr delaktig inte bara
genom direkt trafikledning, utan dven genom faststdllande
av tidtabeller m.m. Denne &r dven ansvarig for den anligg-
ning som uppldts at ett antal trafikutévare, som var for sig
transporterar farligt gods med hog riskpotential.

Infrastrukturférvaltaren ska ha tillgdng till uppgifter om
allt farligt gods som transporteras pa sin anldggning. For
Trafikverkets del ska de uppgifter som kravs enligt 1.4.3.6
(b) i RID-S rapporteras i ett datasystem som Trafikledningens
personal har tillgdng till. For 6vriga infrastrukturforvaltare
géller att de ndr som helst under transporten och utan drojs-
mal ska kunna fa obegriansad tillgdng till tigsammansétt-
ning och typ av farligt gods som transporteras i varje vagn.
Mot bakgrund av dessa behov av informationsdelning ar det
viktigt att informationen endast bor vara tillgidnglig for de
som verkligen beh6ver den. Om information maste vara till-
ganglig for ett flertal bér den skyddas t.ex. genom att infor-
mation som publiceras pd hemsidor dr 16senordsskyddad.

Rangerbangardar, terminaler och motesstationer

Omrddesskyddet ar en viktig dtgird for skyddet och siker-
heten pd bangdrdar och terminaler.

Som for andra anldggningar dir farligt gods hanteras ir
det viktigt att det finns en kontroll pa vilka som befinner
sig pd en bangird eller terminal. Darfor bor infrastruktur-
forvaltaren tydliggora vilka som har tilltriade till de olika
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anldggningarna. Ett problem kan vara att alla transportorer
inte hanterar farligt gods, men dven deras medverkan &r vik-
tig om man vill nd resultat avseende obehoriga pd omradet.

Transportérerna rider i regel inte déver anldggningen utan
det gor i de flesta fall Trafikverket, Jernhusen, kommuner
och privata infrastrukturférvaltare, som darmed omfattas
av kraven pi transportskydd. Minga av de foreslagna at-
gidrderna i denna vigledning boér dock 4ndd kunna anvdndas
av bade transportorer och infrastrukturférvaltaltare.

Manga motesstationer (driftplatser) saknar ofta helt belys-
ning, men daremot ar de alltid tillgdngliga via ndgon liten
servicevdg och omradesskydd saknas i mdnga fall helt.
Mojligheten att gora dessa platser svarare att na for obeho-
riga eller 6vervaka dem pd annat sitt bor studeras.

Folj upp genomforda atgarder

Nar atgarder har genomforts for att optimera transport-
skyddet ar det viktigt att kontrollera att insatserna fir 6nskad
effekt. For att behdlla en god skyddsniva bor 6vningar genom-
foras med jamna mellanrum. Genom 6évningar kan verksam-
heter préva om rutiner fungerar enligt uppstallda planer, t.ex.
skyddsplanen. Resultaten frdn 6vningarna bér dokumenteras
och de brister som uppticks utgoér underlag for forbattringar.

Ovningar kan ocksi genomforas i mindre format och kan t.ex.
bestd av att stdlla fragor till personalen, anordna en mindre
skrivbordsovning eller en kortare genomgang med utvald
personal. En 6vning behover inte alltid betyda storskalighet.

Ett alternativ eller ett komplement till 6vningar kan vara s.k.
externa revisioner, dar ett antal fragor stills till féretaget som
visar hur transportskyddet fungerar.
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Om nagot hander

Om ndgon verkar dgna transporten uppmarksamhet som
upplevs som anmarkningsvard t.ex. vid hamtning eller
lamning av gods eller vid parkering, bor detta omedelbart
anmadlas till arbetsledare och i akuta situationer till polis.
Akut blir det t.ex. om fordonet, lasten eller delar av den
utsatts for en padgdende stold eller om det sker en stold

pé anldggningen eller terminalen. Det bor dd omedelbart
rapporteras till polisen via 112. Likasd bor hot och andra
nodsituationer rapporteras till telefonnummer 112. Telefon-
numret 114 14 kan anvandas vid situationer som inte ar
akuta. Aven arbetsledare bér informeras si att mottagaren
av godset kan fi kinnedom om hindelsen. Det kan tilldggas
att enligt 10 § forordningen (2010:1075) om brandfarliga och
explosiva varor ska forlust av explosiva varor omedelbart
anmalas till Polismyndigheten.

I situationer som t.ex. hot, st6ld eller fingerade kollisioner
ska alltid den anstélldes sdkerhet sittas i forsta rummet.
Foretaget bor ha rutiner for att hantera sddana situationer.

Ett scenario som diskuterats dr hur en transportor ska agera
om man blir stoppad av en tillsynsmyndighet. Det finns en
skyldighet att stanna pd polismans tecken. Detta kan ges av
ett flertal olika myndighetsrepresentanter t.ex. polisen, Tull-
verket och Kustbevakningen for en legal kontroll.

Med tanke pé t.ex. “falska poliser” kan det vara bra att
begéra att tjdnstelegitimationen visas upp innan man dppnar
fordonsdorren.
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Myndigheternas ansvar

MSB ér enligt 10 § forordningen (2006:311) om transport

av farligt gods tillsynsmyndighet 6ver bestimmelserna om
transportskydd i ADR-S och RID-S. Det innebdr bl.a. tillsyn
over utbildning och skyddsplaner. Polismyndigheten ar enligt
samma bestdmmelser tillsynsmyndighet for transporter pa
vag av farligt gods och Transportstyrelsen ar tillsynsmyndig-
het for transporter av farligt gods pd jirnvig. I samband med
den sdkerhetsrelaterade tillsynen av farligt gods som utfors
av Polismyndigheten respektive Transportstyrelsen kan dock
brister upptédckas som dr relaterade till transportskyddet.

Kustbevakningen éar tillsynsmyndighet dver farligt gods i
hamnars landomrdden och kan darigenom komma i kontakt
med vissa delar av transportskyddet i hamnens landomréde.
I likhet med Polismyndigheten kan Kustbevakningen utféra
kontroll av ADR-intyg och instruktioner for lastning och
lossning samt av att besdttningsmedlemmar medfor identi-
tetshandling.

Strilsdkerhetsmyndigheten dr bade behérig myndighet och
tillsynsmyndighet i frdgor som rér transport av radioaktiva
amnen.

Foér hamnskydd, sjofartsskydd och luftfartsskydd ar Tran-
sportstyrelsen foreskrivande myndighet och tillsynsmyn-
dighet samt tar vissa operativa beslut i hindelse av hot.
Polismyndigheten ar foreskrivande myndighet for sjofarts-
skydd och hamnskyddskontrollanter. Polismyndigheten
tar ocksd vissa operativa beslut i hdndelse av hot samt har
en lednings- och tillsynsfunktion avseende luftfartsskydds-,
sjofartsskydds- och hamnskyddskontrollanter. Dessa bemyn-
diganden finns beskrivna i andra regler dn lagen om trans-
port av farligt gods.
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Transport av sprangamnesprekursorer

Vissa dmnen kan anvéndas for att tillverka hemgjorda sprang-
dmnen och kallas for springdmnesprekursorer. De flesta av
dem omfattas av sirskilda regler (EU-férordning 98/2013) vars
syfte dr att minska mojligheterna till den typen av verksam-
het. Reglerna innebdr bl.a. att misstdnkta transaktioner och
betydande st6lder och forsvinnanden av produkter som inne-
héller dessa &mnen madste rapporteras till polisen.

De berérda dmnena dr:
UN1090 ACETON UN 2015  VATEPEROXID, vattenlosning,
UNT261  NITROMETAN SellEae
UNT328  HEXAMETYLENTETRAMIN UN 2031  SALPETERSYRA, annan an rod
rykande

UN 1454  KALCIUMNITRAT

UN 2032  SALPETERSYRA, rod rykande
UHTESS | RAINEORT UN 2067 AMMONIUMNITRATHALTIGT
UN 1486  KALIUMNITRAT GODSELMEDEL
UN 1487  KALIUMNITRAT och NATRIUM- UN 2071  AMMONIUMNITRATHALTIGT

NITRIT, blandning GODSELMEDEL
UN 1489  KALIUMPERKLORAT UN 2426 AMMONIUMNITRAT, flytande,
UN1495  NATRIUMKLORAT het koncentrerad I6sning
UN1498  NATRIUMNITRAT UN 2427  KALIUMKLORAT, vattenlosning
UN1499  NATRIUMNITRAT och KALIUM- UN 2428  NATRIUMKLORAT, vattenldsning
NITRAT, blandningar UN 2796  SVAVELSYRA, med hogst 51 % syra
UN1502  NATRIUMPERKLORAT il STTERISTIO iy ol
UN1830  SVAVELSYRA, med dver 51% syra  UN2984  VATEPEROXID, vattenldsning
UN1831  SVAVELSYRA, rykande, (oleum) UtEnas) | GEREROMID e PERORIATILS
SYRA i blandning, stabiliserad

UN 1832  SVAVELSYRA, anvand

UN 3375  AMMONIUMNITRAT, EMULSION
UN1942  AMMONIUMNITRAT, prills eller SUSPENSION eller GEL,
UN 2014  VATEPEROXID, vattenldsning, flytande

med minst 20 % men hogst 60 %
vateperoxid

Stolder och férsvinnanden rapporteras till telefonnummer
11414. For mer akuta héndelser kan dven e-post skickas till
prekursor@polisen.se
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Hotbild

Antagonistiska hot ir ofta komplexa och att féorsdka begrinsa
dessa till ett antal specifika scenarier riskerar att sniva in, for-
enkla eller ge en missvisande bild av hotet. Darfoér presenteras
nedan ndgra generella hotbeskrivningar som féretagen bor

skydda sig mot, oavsett i vilket scenario detta tar sig uttryck i.

Antagandet ar att stold eller obehorigt forfarande med
farligt gods sker i en svag punkt i transportkedjan.

Statistiken visar att stolder ur fordon &r klart mindre ur fordon
pd “sdkra” parkeringar dn pd vanliga "ej sikra” parkerings-
platser. Skillnaden kan vara sa stor som 30 ganger. Under fiard
ar risken mer dn fem ganger sa stor for stold ur ett fordon dn
pé en “sidker” parkeringsplats. Denna statistik baseras dock
pé stold av “vanligt” gods och ej pd statistik fran farligt gods
eftersom st6ld av farligt gods, forutom diesel ur briansletankar,
hittills varit relativt sallsynt.

Det dr vanligast att personer med anknytning till kriminella
nitverk — badde frin Sverige och frin utlandet — som utfér de
flesta stélderna av gods. Brotten sker ofta nattetid, da last-
bilar har parkerats for natten. I sédra Europa har dven hot
med kapningar av lastbilar forekommit.

Insiders innebdr en stor risk for i princip hela transport-
kedjan och det beror pa att den information de kan ldmna ut
ar en risk som det ar véldigt svart att kunna skydda sig mot.
Nar en insider dr verksam ror det sig ofta om stold av stora
kvantiteter eller mycket dyrbart gods.

Normalt ska stéldgodset avyttras fér ekonomisk vinning. For
en terrorist kan daremot godset ha ett symbolvarde och en
politisk inneb6rd som kvalificerar det som lampligt for en
antagonistisk handling.
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Jarnvagstransport

Att en hel jairnvagsvagn stjils dr osannolikt, men diremot
ar risken for stold ur, eller sabotage av, en jairnvigsvagn mer
sannolik.

Det ar inte nar vagnen val rullar i tdg som anses vara det
storsta hotmomentet, utan det 4r nir vagnarna befinner sig
pa bangdrdar eller terminaler i avvaktan pd ¢verlamnande
till mottagare eller vintar pa att sattas in i ndsta tag.

Kommunikation av forandrad hotbild

P43 kort sikt dr det ofta mojligt att mota en forhojd hotbild
med tempordra dtgirder, exempelvis i form av utékad bevak-
ning, extra férdréjningsitgirder och forhojd insatsberedskap.

En forutsiattning for att initiera de planerade och forberedda
dtgarderna i skyddsplanen ar att verksamhetsutdvaren
informeras om en fordndrad hotbild. Vid direkt hot mot ett
foretag eller mot en sektor kommer Polismyndigheten att
ta de kontakter som behdvs. MSB kommer alltsd inte att
vara inblandat i sddana fall och kréver alltsd inga sarskilda
dtgirder. Daremot ska foretagets egen skyddsplan innehélla
dtgidrder som man sjdlv har bestamt ska genomforas vid
forhojd hotbild.

Fér den som vill 14sa mer om hotbild och SAPO:s arbete
rekommenderas skriften Sdkerhetspolisens drsbok 2014 som
finns att 1ldsa under linken i avsnittet Mer att lisa i denna
vigledning.

Har foretaget inte hort nagot fran Polismyndigheten, finns det ingen
sarskild information att ge. Finns det information som beror foretaget
kommer det att fa den.
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Mer att lasa

Industry Guidelines for the Security of the Transport of Dangerous
Goods by Road (En utveckling av bestimmelserna om transportskydd
i ADR)
https:/lwww.msb.se/sv/IForebyggande/Transport-av-farligt-gods/Trans-
portskydd/

Svensk oversidttning av Industry Guidelines for the Security

of the Transport of Dangerous Goods by Road
https:/lwww.msb.se/sv/Forebyggande/Transport-av-farligt-gods/Trans-
portskydd/

Truck Security Requirements (TSR) (Ett verktyg for kopare och séljare
av transporter med gods. Innehdller exempel pd skyddsitgiarder som
kan anvédndas vid avtal om transporttjdnster)
https:/itapa.memberclicks.net/assets/docs/Standards/2014-Standards/
tapa%20trucking%?20security%20requirements%20-%202014.pdf

Facility Security Requirements (FSR) (Anger lagsta godtagbara saker-
hetsstandard och de metoder som ska anvédndas for att uppratthdlla
dessa standarder. Den beskriver de processer och specifikationer for
tjdnsteleverantorer att nd TAPA-certifiering for sina anliggningar och
transiteringar.)
http:/lwww.tapaemea.com/fileadmin/public/downloads/FSR/TAPA_-_
FACILITY_SECURITY_REQUIREMENTS__2014.pdf

Exempel pd skyddsplan fridn Svenska Petroleum och Biodrivmedel
Institutet (SPBI)
http://spbi.se/miljoarbete/miljo-sakerhet/saker-hantering/

Rapporten "Transport av farligt gods som hotobjekt” utgiven av

SP Sveriges Tekniska Forskningsinstitut
http:/lwww.google.selurl?sa=t&rct=j&q=&esrc=s&frm=1&sour-
ce=web&cd=2&ved=0CCcQFjAB&url=http%3A%2F%2Fwww-v2.sp.
se%2Fpubl%2FViewDocument.aspx%3FRapportld%3D8248&ei=wgAm-
V{UhipiwAYCwgfgE&usg=AFQjCNF3071FzeY14D1wpT_3edADturrRQ&-
sig2=s6b42v4AWizrsgOkH9QAUw&bvm=bv.90237346,d.bGg

Projekt Sdakra bangdrdar
www.trafikverket.se/Privat/Vagar-och-jarnvagar/Sa-skoter-vi-jarnvagar/
Sakra-bangardar/
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Sdkerhetsskydd — en vigledning fran Siakerhetspolisen
http:/lwww.sakerhetspolisen.se/download/18.635d23c2141933256e-
alf6e/1381154798638/Sakerhetsskydd_en_vagledning.pdf

Sdkerhetspolisens drsbok 2014
http:/lwww.sakerhetspolisen.se/ovrigt/pressrum/aktuellt/aktu-
ellt/2015-03-18-sakerhetspolisens-arsbok-presenteras.html.

Lag om transport av farligt gods
www.riksdagen.se/sv/IDokument-Lagar/Lagar/Svenskforfattningssam-
ling/Lag-2006263-om-transport-av_sfs-2006-263/?bet=2006:263

Forordning om transport av farligt gods
www.riksdagen.se/sv/IDokument-Lagar/Lagar/Svenskforfattningssam-
ling/Forordning-2006311-om-trans_sfs-2006-311/?bet=2006:311

ADR-S
www.msb.se/externdatal/rs/ccc31be8-0de1-427e-87ab-614f2ab7eaaf.pdf

RID-S
www.msb.se/externdatal/rs/2ca252f9-cecc-4f01-b5e8-04b887549357.pdf

Spriangamnesprekursorer
www.msb.se/prekursorer
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