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Forord

Krisberedskapsmyndigheten (KBM) avser med denna skrift
om sekretess och krisberedskap att oversiktligt ge en bild
av de utmaningar som privata och offentliga aktorer
moter vid samverkan ndr det gdller informationsdelning.

Malgruppen &r foretag som kommer i kontakt med
krisberedskapsfragor samt myndigheter, kommuner och
landsting. Skriften vdander sig dven till alla som arbetar
med eller intresserar sig for krisberedskapsfragor.

Enligt KBM:s studie om Krisberedskapen, foretag och
sekretess (Dnr. 1498-2006) &r sekretesslagstiftningen
tillracklig for att skydda kanslig information som foreta-
gen utbyter med myndigheter. Det ar snarare myndighe-
ters och foretags forestdllningar, agerande och tillamp-
ningar av lagen som dr ett hinder.

Syftet med skriften ar att oversiktligt beskriva foretagets
respektive handlaggarens vardag for att pa sa vis dka
forstdelsen om foretagens situation respektive det
offentligas krav pa 6ppenhet. Detta motverkar samtidigt
felaktiga forestdliningar. Bestammelserna inom omradet
beskrivs kortfattat.

Var forhoppning ar att skriften ska tjdna som tankestallare
och inspirera till fordjupning inom omradet sekretess och
offentlighet pa egen hand.

Johan Friberg
Samordningsenheten



Gemensamma intressen
som forenar

Det framhalls ofta att foretag, med sina foretagshemlig-
heter, och det offentliga, med sin offentlighetsprincip,
ar varandras motpoler betraffande hur information
hanteras. Vid en forsta anblick ter det sig Iatt som om det
offentliga och foretagen inte har nagra gemensamma
intressen betraffande hur information kan och bor
hanteras. Offentlighet star mot sekretess.

Det finns dock gemensamma intressen i framforallt tvd
fragor. Bada parter har stor nytta av att i fortroende skapa
sig en forstdelse for varandras verklighet. Dessutom har
savdl det offentliga som foretag ett starkt intresse av en
god krisberedskap. Det forutsatter kvalificerade risk- och
sarbarhetsanalyser, riskhanterings- och kontinuitets-
planeringsarbete som i stor utstrackning bygger pa en
fortroendefull dialog mellan det privata och det offentliga.

Att hantera sekretess och offentlighet ar en balansakt som
stdller krav pa saval kompetens som rutiner i myndighetens
vardag. En aktiv samverkan mellan ndringslivet och det
offentliga i krisberedskapsfragor férutsatter dessutom
forstdelse for ens egen roll och varfér andra aktdrer
agerar som de gor.



Offentlighet och sekretess
— En forutsattning for
samverkan

Det offentliga dr beroende av samverkan med ndringslivet
kring krisberedskapsfragor. Denna samverkan férutsatter
en dialog och nagon form av informationsdelning.

Ndr det privata och det offentliga delar information kan
det dock uppsta problem. Inom naringslivet finns ett starkt
och fullt legitimt intresse av att skydda foretagshemlig-
heter och information som dr viktig for foretaget. For
foretaget handlar det om att Gverleva pé en marknad
ddr det standigt ar utsatt for konkurrens och dar verk-
samheten ar utsatt for olika typer av sakerhetsrisker.

Samtidigt ar offentlighetsprincipen avgdrande for var
demokrati, med dess mdjligheter till en oberoende och
oppen granskning av det offentliga.

De bada forhallningssatten ar alltsa vdalmotiverade.

For att ett samarbete kring gemensamma intressen ska
vara mojligt, ar det avgdrande att bada parter kan se den
andres verklighet.

Med denna skrift vill vi ge en inblick i hur lagstiftningen
inom omradet ser ut. Vi illustrerar dven vad som ar viktigt
att tanka pa sett ur det offentligas respektive naringslivets
perspektiv.



Verkligheten ur olika
perspektiv

I informationsutbytet mellan foretag och myndigheter’
finns tvd perspektiv som skiljer sig at pa vdsentliga
punkter. Det offentliga perspektivet handlar om vilken
information som kommer in och hur den ska hanteras
utifran de krav som finns genom de grundlagsskyddade
reglerna om offentlighet. Foretagsperspektivet handlar
om vilken information som lamnas vidare och hur den
hanteras hos mottagaren, sa att exempelvis inte fore-
tagshemligheter kommer i fel hander. Aktorerna har
alltsd olika behov och ser olika faror.

Nar dessa bada perspektiv mots uppkommer det latt
problem. Samtidigt finns det ofta en intressegemenskap,
vilket dr viktigt att komma ihag.

| det féljande ska de tva olika perspektiven beskrivas.
Forst kort vad som kdnnetecknar perspektiven, darefter
illustreras ndgra konkreta situationer i en scenarie-
beskrivning, foljt av en beskrivning av hur det kan se ut
i verkligheten.

Det offentligas perspektiv

Den som &r handlaggare pa en myndighet har en central
roll i vart offentliga system. Det ar den enskilde hand-
ldggaren som i sitt arbete forvaltar offentlighetsprincipen.
Det dr han eller hon som beddmer om viss information
omfattas av sekretess eller inte.

Det dr sjdlvklart viktigt att handldggaren ser sitt ansvar
och sin egen roll. Samtidigt ar det betydelsefullt att
handldggare har forstaelse for foretagens perspektiv.
Forst dd kan de som &r [dmnare av information kdnna
fortroende for att den hanteras korrekt. Tilliten till
myndigheter hdnger ndra samman med hur dessa formar

hantera kanslig information. | begreppet myndigheter
innefattas dven kommuner

och landsting.
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Foretagets perspektiv

For att 6verleva pa marknaden utvecklar de allra flesta
foretag nagon form av foretagsspecifik information.
Denna information kan handla om allt fran marknads-
foringsstrategier till nya innovationer. Informationen har
ofta avgorande betydelse for foretagen och behandlas
darefter. Ur foretagens synvinkel utgor denna informa-
tion foretagshemlighet som kan skyddas genom lagen
om skydd for foretagshemligheter.

For att fa skydd for foretagshemligheter krdvs att narings-
idkaren haller informationen hemlig och att informationen
ar av sddan betydelse att den medfdr att ndringsidkaren
far ett forsprang i konkurrensen. Foretaget sjalvt styr alltsa
i mycket stor utstrackning over vilken information som
ska omfattas av olika skyddsatgarder.

Det finns fler skal till att foretag vill halla information
hemlig. Det kan till exempel handla om information som
ar av betydelse for foretagets sakerhet. Som exempel kan
namnas vilka dimensioner en viss sdakerhetsldsning har,
eller vilka ronderingsrutiner verksamheten tillampar.

Foretagens kontroll 6ver informationen beddms ofta vara
en mycket viktig fraga. Oro for offentlighetsprincipen
gor att foretagen ofta tvekar att lamna ifran sig kanslig
information till myndigheter.



Scenarier ur ett
handlaggarperspektiv

Scenario 1.
Hur hanterar man en inkommen handling?

Du sitter som tjdnsteman pa en kommun nagonstans i
Sverige. | brevskdrden ligger ett brev frédn ett foretag.
Foretaget har svarat pa fragor som du skickat till dem.
Svaren pa fragorna ska anvandas for att gora en risk-
och sarbarhetsanalys. Nar du ldser brevet borjar du
fundera pa lagstiftningen som styr hur du ska hantera
de uppgifter som finns i brevet.

Vad sager lagen?
Ett brev som inkommer till en myndighet kallas
med juridiska termer for "inkommen handling".

Inkommen dr handlingen ndr den kommit till myn-
digheten. Det avgorande dr nar den kommit, inte
om handldggaren hunnit ldsa den. Eftersom hand-
lingar som inkommer till myndigheten ar allmdanna
handlingar dr det viktigt att de brev som kommer in
blir ankomststamplade och diarieforda.

En handling kan vara ett vanligt pappersbrev, men
kan ocksa vara ett e-postbrev, en ljudfil, uppgifter
pa en cd-skiva eller en diskett.

Enligt den svenska grundlagen dr handlingar som
inkommer till en myndighet allmdnna handlingar.
Alla allmanna handlingar dr dock inte offentliga
uppgifter; vissa allmdnna handlingar ar sekretess-
belagda (hemliga) av olika skal.
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Det har bor du tianka pa

* Brevet som inkommer till en kommun eller myndighet
ar en allman handling.

* For att det ska gd att hitta brevet dr det viktigt att det
diariefors och sa smaningom arkiveras. Diarieféringen
sker normalt via registrator.

e Alla allmdnna handlingar dr inte offentliga. For att
veta om uppgifter i en allmdan handling omfattas av
sekretessregler kan du kontrollera med din chef eller
med en jurist.

Scenario 2.

Nar blir en upprattad handling allman?
Brevet som inkommit fran foretaget gav svar pa fragor.
Du har fatt motsvarande svar frdn andra féretag och du
bdrjar sammanstalla dessa. Det du skriver ska sa sma-
ningom bli en risk- och sdrbarhetsanalys som du kan
skicka till exempelvis lansstyrelsen.

Under arbetet med analysen gor du ett par utkast. For
att analysen ska bli s bra som mdgjligt skickar du nagra
av utkasten till de foretag som svarat pa dina fragor.

Handlingar behdver inte vara utskrivna pa papper, utan
kan ocksa vara lagrade filer pa exempelvis en harddisk,
ett USB-minne eller en (D-ROM. De kan dven vara doku-
menterade pa videoband eller kassettband i samband
med en workshop eller liknande.

Enligt svensk grundlag ar upprattade handlingar allmdnna
handlingar. Enligt huvudregeln ar handlingar upprdttade
ndr de antingen dr expedierade, slutbehandlade eller
justerade. Det betyder dock inte att de alltid ar offentliga.
Upprdttade handlingar kan innehalla uppgifter som ar
sekretessbelagda, det vill sdaga hemliga.



Vad sdger lagen?

En handling ar upprattad ndr den ar klar. Utkast och
minnesanteckningar ar inte allmanna handlingar i
sig. Daremot blir de allmdanna handlingar om de tas
om hand for arkivering, till exempel genom att laggas
in i den akt som arkiveras. De blir ocksa allmdnna
handlingar om de skickas ut till ndgon utanfor
myndigheten, till exempel ett foretag.

Det har bor du tdanka pa

e Den slutliga analysen ar en upprdttad handling. For att
den ska ga att hitta ska den diariefdras och arkiveras.

e Utkast i sig ar inte allmdn handling.

e Alla upprattade handlingar ar visserligen allmdanna, men
det betyder inte att de alltid ar offentliga. Uppgifter i en
handling kan omfattas av ndgon sekretessregel.

Scenario 3.
Nar kan jag lamna ut en handling?

Som handldggare pa en kommun blir du uppringd av en
journalist som har hort att det finns vissa risker forknip-
pade med en industrianldggning pé orten. Du har papper
framfor dig pa bordet som innehaller uppgifter om just
denna anldggning. Maste uppgifterna lamnas ut?

Du minns da att din kontaktperson pa foretaget var noga
med att papeka att den information som han lamnade
till dig var valdigt viktig for foretaget. Han hade sagt att
det bade handlade om fdoretagets sdkerhet och om fore-
tagshemligheter.

Hur ska du gora? Journalisten hdnvisar till allmdnintresset
samtidigt som du minns foretagarens bekymrade min.

13
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Vad sager lagen?

Grunden i offentlighetsprincipen dr att allmdnna
handlingar generellt sett ska vara offentliga, det vill
sdga lamnas ut om sa begars.

Enligt sekretesslagen och sekretessforordningen

ar vissa uppgifter sekretessbelagda, det vill saga
hemliga. Ar en uppgift sekretessbelagd far den inte
lamnas ut av myndigheten. Det &r bara sddant som
omfattas av sekretesslagen som dr hemligt. Man kan
inte avtala om att en myndighet ska hemlighalla
viss information.

Fragan om en viss uppgift ska vara hemlig eller inte
ska beddmas vid varje tillfalle. En hemligstampling
eller liknande gadller inte for alltid. Ndr en uppgift
begdrs maste frdgan om sekretess prévas med en
gang, det far inte dra ut pa tiden. Det ar dock tillatet
- och ofta lampligt — att i tveksamma fall frdga en
jurist eller en chef.

Ibland ar det bara vissa uppgifter i en handling som
omfattas av sekretess. Da finns en skyldighet att
lamna ut handlingen, med undantag for de sekretess-
belagda delarna. Det kan till exempel goras genom
att tdcka over de sekretessbelagda delarna i samband
med kopiering.

Om det beddoms att en handling inte ska lamnas

ut maste det motiveras. Beslutet ska hanvisa till
den lagstiftning som gor att uppgiften omfattas av
sekretess. Beslutet ska ocksa fdljas av en upplysning
om att beslutet kan overklagas till kammarratten.
Ett skriftligt beslut ska ldmnas om sa begars.




Det ar myndighetens ansvar att se till att det finns
tekniska majligheter att lamna ut allmdanna hand-
lingar. Ar handlingen lagrad elektroniskt méste
myndigheten se till att det finns utrustning att Idsa
den. Myndigheten ar ocksa skyldig att diariefdra
handlingar sa att det gar att hitta dem.

Den som begdr ut handlingen har ratt att Idsa den

pa myndigheten. Likasa att mot avgift kopiera den.
Den som begart handlingen far ocksa fotografera den
eller spela in informationen. Myndigheten ska inte
lamna ut originalhandlingen, men den kan ldsas pa
plats.

Det har bor du tdanka pa

e Varje begdran om utlamnande av handling ska
bedomas var for sig.

* Det enda som styr om uppgifter i en handling ar hemlig
eller inte dr gdllande sekretesslagstiftning samt even-
tuella sekretessbestammelser i annan lagstiftning.

e For att vara saker pa vilka uppgifter som far lamnas ut
kan det vara bra att radfraga till exempel en jurist. Det
ar bra om det finns rutiner fér vem som ska radfragas.

e Fragan om utldamnande ska hanteras snabbt. For att
det ska kunna goras ar det bra med tydliga rutiner.

e Det &r myndigheten som ansvarar for att det finns
praktiska mojligheter att ta del av allmdanna handlingar.

15
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Hur dr det med offentlighets-
principen egentligen? Vagar
man svara pa fragor fran en
myndighet?
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Scenarier ur ett
foretagsperspektiv

Scenario 1.
Vagar jag lamna ut kdnslig information?

Du dr ansvarig for sdkerhetsfragor pa ditt foretag. Nar du
Oppnar posten finner du i ett av breven ett frdgeunderlag
som kommunen har skickat ut for att gora en risk- och
sarbarhetsanalys. Vid en genomldsning forstar du att det
ar viktigt att svara pa fragorna.

Du kdnner samtidigt viss oro. Tdnk om den information
som du lamnar kommer i ordatta hander? En utpressare
kan fa veta precis var en bomb ska placeras for att orsaka
storsta mojliga skada. En konkurrent kan fa kdnnedom
om affarshemligheter som gor att just ditt foretag klarar
sig sa bra pa marknaden.

Vad sdger lagen?

| princip dr alla handlingar som inkommer till en
myndighet allmdnna. Det betyder dock inte att

alla handlingar som inkommer till myndigheter ar
offentliga. Det finns regler i sekretesslagen som gor
att vissa uppgifter omfattas av sekretess, det vill
sdga ar hemliga. Det dr dock bara denna lagstiftning
som styr om nagot ska hemlighallas.

Det har bor du tianka pa

e Det svar som skickas in till myndigheten blir en allmdn
handling hos myndigheten.

e De uppgifter som ingdr i denna allmdnna handling
behover dock inte vara offentliga.

e Det dr bara reglerna i sekretesslagen eller eventuella
andra sekretessbestammelser som avgor om vissa
uppgifter omfattas av sekretess. Det gar alltsa inte att
skriva sekretessavtal med offentliga parter.



Scenario 2. Kommer myndigheten att lamna
ut mina uppgifter?

En journalist ringer till dig i din egenskap av foretagare.
Han vill ha ut information om sdkerhetsrutinerna pa din
anldaggning. Du sager att du inte pd ndagra villkors vis
vill Iamna ut sadan information eftersom det i sig skulle
kunna innebdra sdakerhetsproblem.

Journalisten svarar att han da ringer till kommunen och
begdr ut de handlingar med sadan information som kan
finnas dar. Du blir lite bekymrad.

Vad sdger lagen?

Vem som helst kan fa ut uppgifter fran handlingar
som dr allmdnna och offentliga. Saval journalister
som konkurrenter.

| normalfallet &r de handlingar som finns hos myn-
digheter allmanna och for det mesta ocksa offentliga.
Uppgifter som omfattas av sekretess ska dock inte
ldmnas ut. Det dr myndigheten som vid varje enskild
begdran om utlamning provar om sekretess foreligger.

Det har bor du tdanka pa

e Handlingar hos myndigheter dr allmdanna handlingar,
oavsett om informationen finns i handlingar upp-
rattade hos eller inkomna till myndigheten.

e Alla uppgifter i handlingarna &r inte offentliga. Det
som omfattas av sekretessregler dr inte offentligt och
ska inte lamnas ut.

Kan journalisten fa ut
dessa handlingar?
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Hur ser verkligheten ut?

Sett ur ett offentligt perspektiv

Det finns myndigheter som utvecklat mycket tydliga rutiner
for hur information ska hanteras. De foretag som har
kontakt med dessa myndigheter lyfter ofta fram det
fortroende de kdnner fér myndigheternas formaga att
hantera de svdra fragorna kring offentlighet och sekretess.

De myndigheter som foretagen kanner fortroende for har
tidigt identifierat foretagens syn pa den information de
lamnar ifran sig. De ber6rda handldggarna insag foretagens
behov av att forstd hur myndigheten arbetar.

De rutiner som myndigheterna tagit fram bygger pa nagra
olika moment. Till att borja med ska de alltid sjdlva ha en
bild av vilken typ av information som kan sekretessbeldggas
och vilken som inte kan det. Det gor att handldggarna pa
myndigheterna tydligt kan kommunicera med foretagen
om vad som galler nar foretaget lamnar ifran sig infor-
mation. Myndigheterna ar ocksa tydliga med att rattslaget
ibland dr oklart.

Ett annat centralt moment ar att myndigheterna har val
uppbyggda rutiner for hur information ska lamnas ut.
Vid beslut om utldmning av information ber handldggaren
alltid om en kollegas kompletterande bedomning. | vissa
fragor ska alltid en jurist tillfrdgas.

Dessa rutiner har lagt grunden till en fortroendefull
dialog mellan foretag och myndighet.

Mindre framgangsrika forfaranden

Det finns myndigheter som har misslyckats med att skapa
en fortroendefull dialog. En del myndigheter har otydliga
rutiner, vilket innebadr att handlaggare sjalva haft en oklar
bild av ndr information ska sekretessbeldggas och ndr den
inte ska det. Dialogen blir da otydlig, vilket gor att foretagen
kdnner osdkerhet i sina relationer med myndigheten.



Sett ur ett foretagsperspektiv

Foretagen kan hantera offentlighetsprincipen och dess
konstruktion om konsekvenserna av att lamna information
till en myndighet gors tydliga. En tydlig kommunikation
om vad som gdller ger foretagen mdjligheter att gora en
riskbedomning av vad det innebar att Iamna ut informa-
tion till myndigheten.

Mindre framgdangsrika forfaranden

Det foretag ofta framhaller som mest bekymmersamt ar
ndr myndigheter ger en felaktig bild av hur information
ska hanteras. Det finns myndigheter som skriver sekretess-
avtal med foretag. Nar nagon, exempelvis en journalist
eller en konkurrent, begdr ut uppgiften haller inte
avtalet juridiskt. Uppgiften maste lamnas ut, "avtalet”
till trots.

En del myndigheter har som rutin att forsoka folja fore-
tagens dnskemal om sekretess, dven om de inte skriver
formella sekretessavtal. Vid en forsta anblick ter sig
detta kanske mycket tilltalande. Problemet ar att den
som begar ut handlingar fran en myndighet kan begara
omprovning i domstol. Domstolarna gor en rent rattslig
bedomning, vilket kan innebdra att myndigheten tvingas
ldmna ut informationen. Féretagen kan da kdnna sig
lurade.
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Nar ar uppgifter hemliga?

Sekretess inom offentlig verksamhet

Offentlig verksamhet ska gora undantag fran huvud-
regeln om offentlighet da det foreligger sekretess, det
vill sdga ndr uppgiften betraktas som hemlig. Eftersom
offentlighetsprincipen ar grundlagsskyddad dr reglerna
for ndr information ska omfattas av sekretess valdigt
noggrant utformade.

Vad innebar sekretess?

Att uppgifter i en handling omfattas av sekretess innebar
att uppgifter inte far lamnas ut till enskilda personer,
foretag, journalister med flera. Sekretess innebar ocksa
att uppgifter inte far Ilamnas till andra myndigheter. |
vissa fall finns dock mojlighet att Iamna ut uppgifterna i
handlingen till en annan myndighet med ett sa kallat
forbehall. Detta innebar att uppgiften inte far spridas
vidare.

| princip innebdr sekretess att hemliga uppgifter inte
heller fér lamnas mellan olika verksamhetsgrenar inom
en och samma myndighet. Den far dock lamnas om det
ar nodvandigt for att den utlamnande myndigheten ska
kunna fullgdra sin verksamhet.

Provning av om uppgifter omfattas av en sekretess-
bestdammelse gors forst nar ndgon begart att fa ett visst
dokument. Omstdandigheterna som galler just da har
betydelse for den sekretessbedomning som myndigheten
gor. Detta innebdr att en myndighet inte kan ta ett
principiellt beslut i forvag om att viss information ska
vara hemligstamplad.



Sekretess och krisberedskap

Inom krisberedskapsomradet finns det sarskilda bestam-
melser som mdjliggér undantag fran offentlighetsprincipen.
Tryckfrihetsforordningen anger vilka skdl som kan motivera
sekretess. Detta kan enligt 2 kapitlets 2 § ske med
hansyn till:

1. rikets sdkerhet eller dess forhallande till annan stat
eller mellanfolklig organisation,

2.skyddet for enskilds personliga eller ekonomiska
forhallanden.?

Sjdlva sekretessen i sig regleras dock inte i tryckfrihets-
forordningen utan i sekretesslagen och i sekretessfor-
ordningen.

Det finns bland annat sekretessbestammelser som ger
sekretesskydd for uppgifter som gdller totalforsvarsupp-
gifter, sekretess for en kommun som upprattar en risk—
och sarbarhetsanalys och for uppgifter som inkommer
till en myndighet fran ett foretag infor en sadan analys.
Det ar viktigt for bade myndigheter och foretag att forsta
ndr dessa bestammelser ar tillampliga och i vilka fall det
ar osdkert om en myndighet har mojlighet att skydda
uppgifter som ett foretag uppfattar som kansliga.

Om det ar osdkert om en kdnslig uppgift omfattas av
sekretess kanske man bor fundera en extra gang innan
uppgiften skrivs ner i ett dokument som kan komma att
[dmna ut.

?Ytterligare undantag finns
som inte berdr krisberedskaps-
omradet (3.rikets centrala
finanspolitik, penningpolitik
eller valutapolitik .myndighets
verksamhet for inspektion,
kontroll eller annan tillsyn 5.
intresset att forebygga eller
beivra brott 6.det allmdnnas
ekonomiska intresse 7.intresset
att bevara djur- eller vaxtart.)

3 Dessa bestammelser hittar

man i 2 kapitlet (totalforsvars-
sekretess), 5 kapitlet (myndighets
risk- och sarbarhetsanalyser) och
8 kap. (mdjlighet fér myndighet
att sekretesskydda uppgifter om
foretags affars- och driftsfor-
héllanden och skydd hos kommun
for uppgifter frén foretag).

21



22

Totalf6rsvarssekretess

I 2 kap. 2 § sekretesslagen finns bestammelser om
totalforsvarssekretess. Sekretess galler for uppgifter som
avser verksamhet for att forsvara landet eller planlagg-
ning eller annan forberedelse av sadan verksamhet eller
som i ovrigt gdller totalforsvaret. Sekretess gdller om det
skulle kunna antas skada landets forsvar eller pa annat
sdtt valla skada for rikets sakerhet om uppgiften avsldjas.
Enligt paragrafen ska begdran om att ta del av kart- eller
flygbildsmaterial som upprdttats av Lantmateriverket eller
Sjofartsverket som har betydelse for totalforsvaret goras
hos den myndighet som upprattat handlingen.

Bestdmmelsen gdller alla verksamheter som dr av
betydelse for landets samlande forsvarsatgarder, inte
bara rent militdr verksamhet. Alltsa dven allt som ror
totalforsvarets verksamhet i syfte att forbereda Sverige
for krig (hojd beredskap). Till detta rdknas befolknings-
skyddet, forsorjningsberedskap och psykologiskt forsvar.
Aven polisverksamhet och hélso- och sjukvard kan rdknas
som totalforsvarsverksamhet. Totalforsvarssekretess kan
dven galla uppgifter om férhallanden i naturen som ar
betydelsefulla ur forsvarssynpunkt. Det ar vikigt att
notera att denna bestammelse inte kan tilldmpas for
uppgifter som gdller enbart fredstida kriser.

Vad sager lagen?

Ndar man som myndighet bedémer om inkomna
uppgifter ska hemlighallas kan man dven fundera
pa om uppgifterna har betydelse vid hdjd beredskap
eller omfattar sddant som ror landets forsvar. Om sa
ar fallet kan bestammelsen om total forsvarssekretess
bli aktuell.




Sekretesskydd for risk- och sarbarhetsanalyser

I 5 kapitlet sekretesslagen finns bestammelser om sekretess
for att skydda intresset att forebygga eller beivra* brott.
| 8 § hittar man en specialbestammelse som ger majlighet
for myndigheter att skydda uppgifter i upprattade risk-
och sarbarhetsanalyser. Denna bestammelse ger skydd
for innehadllet i risk- och sarbarhetsanalyser vid fredstida
kriser och planering och férberedelser for sddana
situationer. Sekretess gdller bara om mdojligheten att
forebygga eller hantera en fredstida kris skulle motver-
kas om uppgiften kom ut till allmdnheten. Med kriser
menar man har allvarliga kriser, inte olyckor eller andra
mer vardagliga hdandelser.s Bestdmmelserna innebadr att
man maste bedoma om uppgifterna i analysen kan
utnyttjas for angrepp mot myndigheter, enskilda eller
samhallet i stort. 0Om man kommer till slutsatsen att det
kan innebdra skada om uppgifterna blir allmant kdnda
galler sekretess.

Sekretess for uppgifter i risk- och sarbarhetsanalyser galler
om den Iamnas till en annan myndighet och bestammelsen
gdller aven hos den mottagande myndigheten. Det innebar
att exempelvis en kommun kan dverlamna sin risk- och
sarbarhetsanalys som innehaller kdnsliga uppgifter till
lansstyrelsen och Krisberedskapsmyndigheten utan att
det innebdr ndgon fara for att kansliga uppgifter kom-
mer pd avvagar. Det ar ocksa alltid mdjligt att dverlamna
uppgifter till regeringskansliet. En specialbestammelse i
14 kap. 1§ sdger att sekretess inte innebar nagot hinder
mot att lamna uppgifter till regeringen eller riksdagen.

Det finns dven mdjlighet att Iamna ut uppgifter som
omfattas av sekretess till sammanslutningar och berorda
foretag. Det kan ske med ett sa kallat forbehall enligt 14
kap. 9 § sekretesslagen. Mottagaren far da inte sprida
informationen vidare eller utnyttja uppgiften. Om en

myndighet beddmer att det dr n6dvindigt att limna * bekampa brott

uppgifter vidare for att kunna utfora analys, forberedelse 5 Med kris menar vi en handelse
. Q o se — som drabbar manga manniskor

eller planeringsarbete sa dr dven detta tillatet. och stora delar avyart sambile.

En kris hotar grundlaggande
funktioner och vdarden som
exempelvis el-forsérjningen eller
var hdlsa och frihet.
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Det ar viktigt att komma ihdg att bestammelsen om
sekretess vid risk- och sarbarhetsanalyser inte ar skriven
for att sarskilt skydda ett foretags intresse av att bevara
foretagshemligheter. Bestdmmelsen i 5 kap. fokuserar
helt pa det allmannas intresse av att kdnsliga uppgifter
inte avslojas. | stdllet finns bestammelser i 8 kap. som
tar sikte pa att just skydda foretagens kdnsliga uppgifter.

Vad sdger lagen?

En myndighet kan hemlighdlla uppgifter i risk- och
sarbarhetsanalyser med stod av 5 kap. sekretess-
lagen om det finns risk for skada om uppgifterna
kommer ut. Bestammelserna om sekretess galler
dven om uppgifterna lamnas vidare till en annan
myndighet eller regeringen. Det finns majlighet till
att lamna ut handlingar med sa kallat forbehall.
Ett sadant gor det mojligt att i vissa fall lamna ut
uppgifter till foretag mot att de inte sprider upp-
gifterna vidare.

Sekretess for foretags affdrs- och driftsforhallanden m.m.
I 8 kap. sekretesslagen hittar man visst stod for att
hemlighalla uppgifter som ror foretag. Det ar viktigt att
notera att olika bestammelser géller beroende pad om
mottagaren av uppgifterna ar statliga myndigheter eller
kommuner och landsting.

Statliga myndigheter

For statliga myndigheter finns bestammelsen i 8 kap

6 §. Den innebadr att sekretess galler for uppgifter om
enskilds (fysisk eller juridisk person det vill séga, bolags
affars- och driftférhallanden, uppfinningar eller forsk-
ningsresultat, om det kan antas att den enskilde lider
skada om uppgiften rojs. Dessutom finns ett sekretes-
skydd for tredje man som tratt i affarsforbindelse eller
motsvarande forbindelse med foretaget nar det galler
uppgifter om ekonomiska eller personliga forhallanden.




Bestammelsen ar tankt att kunna tilldmpas vid inhamt-
ning av uppgifter fran olika foretag vid exempelvis
forsvars- och krisplanering inom folkhushallningen.®

Det ar viktigt att tdnka pa att myndigheten maste gora
en bedomning av om foretaget verkligen lider skada om
uppgifterna lamnas ut. Skyddet for uppgifter om tredje
man som trdtt i affarsbindelse med foretaget ar dock
starkt. Detta innebdr att man inte behdver gora en
intresseavvagning for att uppgifterna ska kunna hemlig-
hallas.

Kommuner och landsting

Kommunerna och landstingen har fatt en viktig roll

i krisberedskapen. Darfor har man skapat en sarskild
bestammelse i 8 kap. 23 § sekretesslagen.” Sekretes-
skydd ges for uppgifter om enskilds affdars- och drift
forhallanden, uppfinningar eller forskningsresultat om
det kan antas att den enskilde lider skada om uppgiften
rojs. Det finns ett skydd for tredje mans andra ekono-
miska eller personliga férhadllanden om han eller hon
tratt i affarsforbindelse eller motsvarande forbindelse
med det aktuella foretaget.

Pd motsvarande satt som for sekretesskyddet i 8 kap.

6 § gdller att man maste gora en intresseavvagning av
skadan for foretaget innan uppgifter hemlighdlls. Skyd-
det for tredje man dr dven har starkt och ingen sarskild
avvagning behover goras for att sekretess ska galla for
dessa uppgifter. Paragrafen ar till for att underldtta ett
bra fortroende mellan offentliga och privata aktdrer.

Vad sdger lagen?
| 8 kap. sekretesslagen har man forsokt skapa

bestammelser for att skydda foretags kdnsliga ¢ Forsorjningen av ett lands
. . .. .. . befolkning med livsmedel och
uppgifter som myndigheterna behdver i sitt kris- andra forndenheter.
beredskapsarbete. Olika paragrafer styr statliga . o )
. . . 7 Galler specifikt for beredskap for
myndigheter respektive kommun och landsting. extraordinéra handelser i fredstid
= . = o _ och hdjd beredskap enligt lagen
Bestammelserna som ger visst stod for att sekre (2006:514) om kommuners och
tessbeldgga uppgifter fran foretag om dessa ror landstings atgarder infdr och vid
. .. . e extraordindra hdndelser i fredstid
foretagets affars- och driftférhallanden eller och hajd beredskap och planering

enligt férfogandelagen (1978:262).
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8se1kap 1§ st 3 tryckfrihets-
forordningen och1kap 2 §
yttrandefrihetsgrundlagen.

93 kap 1§ tryckfrihetsforordningen
och 2 kap 1 § yttrandefrihets-
grundlagen.

° Regleras i 3 kap 3 § tryckfri-

hetsforordningen samt 2 kap 3 §
yttrandefrihetsgrundlagen.
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uppfinningar och forskningsresultat. En intresse-
avvdgning maste goras av myndigheten innan
uppgifterna kan hemlighdllas. Sekretess gdller for
uppgifter om tredje man som rakar finnas med i
underlag fran ett foretag om det ror tredje mans
ekonomiska eller personliga forhallanden.

Meddelarfriheten
Enligt tryckfrihetsforordningen gdller i Sverige en med-
delarfrihet. Meddelarfriheten bestar av flera moment:

e rattighet att lamna information,
e skydd fran efterforskning,

e meddelarskydd.

For personer inom det offentliga ar det fritt att for
publicering i media lamna ut uppgifter.® Denna frihet
atfoljs av ett forbud for det allmdnna att efterséka vem
som ldmnat information till media. Den som talar med
media och utnyttjar sin meddelarfrihet behdver inte
avsloja sin identitet.? Dessa delar av meddelarfriheten
gdller bara for personer som dr anstdllda inom det of-
fentliga.

Meddelarskyddet

Meddelarskyddet innebadr att en journalist aldrig behover
avsldja sina kallor.® Meddelarskydd géller bade for kallor
som finns inom det privata och inom det offentliga.
Journalisten, eller tidningen, behover inte undersdka om
en uppgiftslamnare ar privatanstalld eller offentligan-
stdlld for att veta att kallan inte ska avsldjas.

Det finns regler i sekretesslagen som har foretrade fram-
for meddelarfriheten. Den tystnadsplikt som fdljer av 5
kap 8 § sekretesslagen dr ett sddant exempel. Motivet till
detta ar att om uppgifter om till exempel sarbarheter i
myndigheters processer blir kanda kan dessa utnyttjas for
angrepp. Sadana angrepp skulle kunna leda till allvarliga
kriser for samhallet.



Skydd for foretagshemligheter hos foretag

| foretag galler inte offentlighetsprincipen. Det &r alltsa
inte tryckfrihetsférordningen, sekretesslagen och sekre-
tessforordningen som styr om ett foretag far eller kan
lamna ut vissa uppgifter. Foretaget styr till stor del sjdlvt
over den egna informationshanteringen.

En del av den information som finns i foretagen utgors
av foretagshemligheter. Vad som kan fa skydd som en

foretagshemlighet anges i 1§ lagen om skydd for fore-
tagshemligheter:

"Med foretagshemlighet avses i denna lag sadan information
om affars- eller driftférhdllanden i en naringsidkares rorelse
som ndringsidkaren haller hemlig och vars réjande ar dgnat att
medfdra skada for honom i konkurrenshanseende."

Vad som ar att betrakta som foretagshemligheter grundar
sig pa affarsmdssiga bedomningar. Det speciella med fo-
retagshemligheterna ar inte bara att de kan hemlighallas
av foretagen. Om de under vissa sarskilda forhdllanden
rojs kan detta dessutom medfdra straff- och/eller ska-
destandsansvar for den som lamnat ut informationen.
Lagstiftaren har alltsa ansett det vara av sa stor bety-
delse att foretagshemlig information inte rojs att den
skyddas av saval straffrattsliga som civilrattsliga regler i
lagen om skydd for foretagshemligheter.

Vad sager lagen?

Det dr ndaringsidkaren sjdlv som avgor vilken infor-
mation som ska hallas hemlig och darmed utgora
foretagshemlighet. Det ar ocksa naringsidkaren sjdlv
som avgor vilka atgarder som ska vidtas for att halla
informationen hemlig. Alla oklarheter om sddana
atgarder varit tillrackliga eller inte faller darmed
tillbaka pa foretaget.
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Fordjupning

Offentligt tryck

Offentlighetsprincipen dr grundlagsskyddad och dndras
darfor sdllan. De undantag fran offentlighetsprincipen
som regleras i sekretesslagen d@ndras dock vid behov.
Sekretessfragor kommer upp i manga lagandringar som ror
offentlig verksamhet. Har ges nagra exempel pad proposi-
tioner fran regeringen de senaste dren dar sekretessfragor
varit uppe till diskussion.

Proposition 2004/05:5,
Vart framtida forsvar — forsvarspolitisk inriktning
2005-2007.

Proposition 2005/06:51,
Transport av farligt gods

Proposition 2005/06:59,
Foretagsbot

Proposition 2005/06:76,
Karnsdkerhet och stralskydd

Proposition 2005/06:98,
Forstdrkt skydd for franchisetagare

Proposition 2005/06:133,
Samverkan vid kris - for ett sakrare samhalle

Proposition 2005/06:137,
Andringar i sikerhetsskyddslagen m.m.

Proposition 2005/06:138,
Personsdkerhet

Proposition 2005/06:162,
Forstdarkt meddelarskydd for anstdllda i kommunala
foretag m.m.

Proposition 2005/06:173,
Oversyn av personuppgiftslagen

Proposition 2005/06:212,
Hamnskydd



Litteratur

Vill du veta mer om offentlighet och sekretess kan du
ldsa:

Bohlin, Offentlighetsprincipen, Norstedts juridik,
Stockholm 2001.

Holstad, Sekretess i allman verksamhet, Norstedts juridik,
Stockholm 2003.

Stromberg, Handlingsoffentlighet och sekretess,
Studentlitteratur, Lund 2003.
Lankar

Eftersom sekretesslagstiftningen ofta ar féremal for
oversyn ar det viktigt att forsoka halla sig uppdaterad
om vad som gadller. Besok gdrna regeringens webbplats
www.regeringen.se.

Pa riksdagens webbplats, www.riksdagen.se, finns
material som har med lagstiftningsdarenden och aktuell
lagstiftning att gora. Varje lag och férordning har ett sa
kallat SFS nummer. Detta nummer kan vara bra att kdnna
till ndr man letar efter lagtexten. Har dr nagra SFS num-
mer till lagar som kan vara bra att ha:

e Tryckfrihetsforordningen (1949:105)

e Sekretesslagen (1980:1009)

e Sekretessforordningen (1980:657)

e Forvaltningslagen (1986:223)

e Lagen om skydd for foretagshemligheter (1990:4009)

e Arkivliagen (1990:782)

e Personuppgiftslagen (1998:204).
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For aktuella domar, besok www.rattsinfosok.dom.se.

For information om domstolarnas arbete, besok
www.dom.se.

Besdk dven Lagrummet, www.lagrummet.se.
Dar finns rattsinformation av olika slag.

Justitieombudsmannen (J0) spelar en central roll i gransk-
ningen av myndigheters arbete. Beslut fran JO kan ofta
ge en tydlig vdgledning om hur myndigheter kan arbeta,
dven i sekretessfragor. Besluten finns pd www.jo.se.

Datainspektionen har hand om drenden kring
personuppgiftslagen. De har ocksa mycket information
om hur den lagen fungerar i praktiken. Besok www.
datainspektionen.se. (Nya regler galler fran 1 januari 2007).


http://www.rattsinfosok.dom.se.
http://www.dom.se
http://www.lagrummet.se
http://www.jo.se
http://www.datainspektionen.se
http://www.datainspektionen.se

Liten ordlista

Det dr manga ord och uttryck som, i samband med lag-
stiftningen om offentlighet och sekretess, har en sarskild
betydelse. Har forklaras nagra av dessa ord och uttryck.

Allmanna handlingar

Allmdnna handlingar dr alla handlingar som en myndighet
har upprattat eller som har inkommit till myndigheten.
Regleras i 2 kap tryckfrihetsforordningen.

Allman, offentlig handling

Allmdnna, offentliga handlingar omfattas inte av nagon
sekretessregel, utan ska vara tillgangliga for allmanheten.
Regleras i 2 kap tryckfrihetsforordningen.

Foretagshemlighet

Information som en naringsidkare héller hemlig av affdrs-
massiga skal. Skyddet for foretagshemligheter regleras i
lagen om skydd for foretagshemligheter.

Handling
Allt frdn handling i form av brev eller rapporter pa vanligt
papper, exempelvis handlingar i form av ljudfiler, e-post
eller brev.

Inkommen handling
Handling som har inkommit till en myndighet, exempelvis
ett brev fran ett foretag.

Meddelarfrihet

Meddelarfriheten innebdr en frihet for personer inom
offentlig verksamhet att lamna uppgifter for publicering.
Meddelarfriheten regleras i 1 kap 1§ st 3 tryckfrihetsfor-
ordningen och 1 kap 2 § yttrandefrihetsgrundlagen.
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Meddelarskydd

Meddelarskyddet innebdr att en journalist inte behdver
avsloja sina kallor, oavsett om dessa ar privat- eller
offentliganstdllda. Meddelarskyddet regleras i 3:3 tryck-
frihetsforordningen och 2:3 yttrandefrihetsgrundlagen.
Den som lamnar ut information behover inte [dmna ut
sin identitet, vilket regleras i 3:1 tryckfrihetsforordningen
och 2:1 yttrandefrihetsgrundlagen.

Offentlighetsprincip

Princip fastlagd i tryckfrihetsforordningen som innebar
att handlingar hos det allmdnna enligt huvudregeln ska
vara offentliga. Syftet ar att den offentliga maktutov-
ningen pa detta satt ska kunna vara éppen for insyn och
kontroll.

Personuppgift

All slags information som direkt eller indirekt kan knytas
till en person som dr i livet. Skydd for personuppgifter
regleras i personuppgiftslagen.

Sekretess

Inskrankning i offentlighetsprincipen som innebdr att
uppgifter i allmdnna handlingar kan hallas hemliga.
Regleras i sekretesslagen och sekretessforordningen eller
i andra bestammelser som reglerar sekretess.

Upprattad handling
Handling som upprattats pa en myndighet, till exempel
en rapport eller ett brev.
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KBM:s utbildningsserie

2007:3

2007:2

2007:1
20006:2
20006:1

2005:1
2004:1
2003:8
2003:7
2003:6
2003:4
2003:3
2003:1
2002:1

Krisberedskap och sekretess — informationsdelning mellan

foretag och offentlig sektor

Utvirdering av évningar — En handbok fér utvirdering av

stabs- och beslutsévningar

Ova krishantering — Handbok i att planera, genomfora och terkoppla 6vningar
Risk- och sirbarhetsanalyser. Vigledning f6r kommuner och landsting
International CEP Handbook. Civil Emergency Planning

in the NATO/EAPC-Countries

Medvind i sikerhetsarbetet

Trossamfundens medverkan i krishantering

Risk- och sarbarhetsanalyser — Introduktion for kommuner

Sant eller falskt? Metoder i killkritik

Nyheter vid kriser

Crises Journalism — A guidance for government agencies
Krisjournalistik — En introduktion f6r myndigheter

Crisis Communication Handbook

Ask- och regnovider 6ver Orust — tusen och ter tusen frigor






Att hantera sekretess och offentlighet @r en balansakt som staller krav pa
saval kompetens som rutiner i myndighetens vardag. En aktiv samverkan
mellan naringslivet och det offentliga i krisberedskapsfragor forutsatter
dessutom forstdelse for ens egen roll och varfor andra aktGrer agerar
som de gor.

Denna skrift kan utgora en utgangspunkt och inspiration till fortsatta
diskussioner!

Krisberedskapsmyndigheten

Box 599
101 31 Stockholm

Tel 08 593 710 00
Fax 08 593 710 01

krisberedskapsmyndigheten@
kbm-sema.se

ISBN 91-975934-5-1 www. krisberedskaps
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