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Begreppsforklaring

Detta kapitel innehéller de begrepp som ir centrala for rapporten. I denna

rapport avses med

Informationssikerhet: Bevarande av konfidentialitet, riktighet och
tillganglighet hos information.

Konfidentialitet: Att endast behoriga har tillging till informations-
systemen eller informationen.

Riktighet: Att informationssystemen eller informationen gar att lita pa.

Tillginglighet: Att informationssystemen eller informationen ir tillginglig
for behoriga.

NIS: NIS kommer utav direktivet The Directive on security of network
and information systems — the NIS Directive. P4 svenska heter direktivet
”Atgéirder for en hog gemensam niva pé sikerhet i ndtverks- och informations-
system i hela unionen”.

NIS-regleringen: Samlingsnamn pa den lag (SFS 2018:1174) férordning

(SES 2018:1175) och foreskrifter som antagits i Sverige for att implementera
NIS-direktivet (EU) 2016/1148.

NIS-leverantér: Inkluderar bade leverantorer av samhillsviktiga tjanster
och leverantorer av digitala tjdnster.

Incident: Hindelse med faktisk negativ paverkan pa sikerheten i
informationssystem eller natverk.

Storning: En konsekvens av en incident som innebir att den samhillsviktiga
tjdnsten inte levereras som normalt.
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| Sammanfattning

Denna rapport behandlar inkomna it-incidentrapporter under 2021 fran
leverantdrer av samhillsviktiga och digitala tjdnster, sa kallade NIS-leverantorer.
NIS-leverantorer r nigra av de viktigaste organisationerna i Sverige da de till-
handahaller tjanster som ir centrala f6r samhillets funktion. Arbetet med NIS

har sitt ursprung i NIS-direktivet som antogs 2016 f6r att hoja den gemensamma
nivan pad cybersikerheten i nagra av den Europeiska unionens viktigaste funktioner.
MSB ir den myndighet som sedan 2019 tar emot incidentrapporter om incidenter
med ursprung i ndtverk och informationssystem som orsakat betydande respektive
avsevirda storningar frin leverantorer av samhillsviktiga och digitala tjdnster.
Denna rapports malgrupper ir frimst beslutsfattare, informations- och sikerhets-
ansvariga samt omvirldsbevakande och analyserande roller hos NIS-leverantérer,
men de analyser, slutsatser och rekommendationer som presenteras kan vara
betydelsefulla dven for andra organisationer.

Rapporten redogér f6r incidenterna som inkommit pa en Gvergripande niva,
men presenterar dven djupare analys av incidenter inrapporterade av leverantdrer
inom hilso- och sjukvards- samt dricksvattensektorn. Utdver detta beskriver
rapporten regleringen, hur incidentrapporteringen gér till samt ett antal rekom-
mendationer till NIS-leverantrerna som baseras pd inkomna incidentrapporter.

Ndagra centrala slutsatser

* Antalet inrapporterade incidenter 2021 var 82 vilket r en liten minskning
fran 2020. Rapporteringen ir fortsatt ojimn mellan sektorerna.

¢ Systemfel dr fortsatt den vanligaste orsaken till incidenter, men MSB ser att
incidenter i &r orsakats av alla kategorier: systemfel, misstag, angrepp och
naturhindelser. Andelen rapporterade angrepp 2021 har dkat frin foregiende
ar, men utgdr fortsatt en liten del av orsakerna till rapporterade incidenter.

* Ett tema som framtrider i rapporteringen ir att forindringshantering ofta
orsakar incidenter.

* En majoritet av incidenterna har fortsatt sitt ursprung hos en underleverantér
till NIS-leverantéren.

* Rapporterande organisationer har fortsatt svart att uppskatta incidenters
och stérningars kostnader.

* Ofta idr det system for kommunikation som drabbas, vilket 4r frimst
forekommande i hilso- och sjukvarden.

* Flera leverantorer, sirskilt inom hilso- och sjukvardssektorn upplever
incidenter, och dven stérningar som de tidigare drabbats av.
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| Eft digitalt samhadalle

Leverantdrer av samhdallsviktiga och digitala tj@nster, i denna
rapport dven kallade NIS-leverantérer, &r de organisationer som
levererar ndgra av Sveriges viktigaste tjdnster for samhdllets
funktionalitet. NIS-regleringen stdller, i korthet, krav pd att organi-
sationerna som identifierar sig som NIS-leverantorer bedriver ett
systematiskt och riskbaserat informationssdkerhetsarbete, gor
riskanalyser och vidtar dtgdrder samt rapporterar incidenter.

Sveriges viktigaste tjanster
Ar 2016 blev NIS-direktivet den frsta EU-regleringen som specifike syftar till

att hoja informations- och cybersikerheten i hela unionen genom att reglera en
mininiva av sikerhet f6r informationssystem for vissa verksamheter.

Begreppet “samhillsviktig tjanst”, som anvinds i NIS-regleringen, ticker inte
in alla tjinster som ir viktiga f6r samhillet, och 4r ett mer avgrinsat begrepp
an samhillsviktig verksamhet.! Sektorerna som levererar det som enligt NIS-
regleringen dr samhillsviktiga eller digitala tjanster dr alla lika i det avseendet
att de uppbir en funktion som 4r bedémd som viktig f6r samhillet. Det ar
dock stor skillnad pa de olika sektorernas verksamhet och dven deras beroende
till nitverk och informationssystem. Arets rapport strivar dirfor efter att forsoka
nyansera de olika forutsittningar och utmaningar som finns inom de olika
sektorerna. Leverantorer av samhillsviktiga och digitala tjanster, dven kallade
NIS-leverantorer, inbegriper bade offentliga och privata aktdrer och méanga av
de tjanster som ingdr ir under kommunernas ansvarsomrade. Siledes utgor
kommunerna en viktig del i samhillets informations- och cybersikerhet.

Definitionen av samtliga samhallsviktiga och digitala tjinster inom NIS-
regleringen bygger pd att den samhillsviktiga eller digitala tjinsten 4r beroende av
nitverk och informationssystem. Stérningar som orsakats av incidenter i nitverk
eller informationssystem kan dock utveckla sig vildigt annorlunda om den
drabbade organisationen exempelvis 4r en lokal vardinrittning, storbank eller om
organisationen levererar en molntjinst. Hos den férstnimnda kan en omfattande
incident i virsta fall orsaka stor inverkan p& manniskors hilsa i lokalomradet,” i det
andra exemplet kan en incident i virsta fall orsaka nationsomfattande betalnings-
stérningar som dessutom kan sprida sig utanfér landets grinser, och i det

1. Med samhéllsviktig verksamhet avses verksamhet, tjanst eller infrastruktur som uppréatthaller eller
sakerstaller samhallsfunktioner som ar nédvandiga for samhallets grundlaggande behov, varden eller
sakerhet. Se mer om samhallsviktig verksamhet pa msb.se.

2. Indirekt inverkan genom till exempel instéllda operationer och oférmaga att bedriva vard i samma
utstrackning pa grund av brist pa tekniska stod.
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Ett digitalt samhalle

sistndmnda exemplet kan i virsta fall verksamheter i flera delar av virlden paverkas
samtidigt.> De samhillsviktiga tjansterna som drivs med stod frin informations-
system har, i vissa fall, mojlighet att vid en incident tillfilligt ersitta stddet frin
informationssystemen med manuella rutiner till skillnad frin de tjanster som inte
bara tar stod av digitala informationssystem, utan i sig sjilva utfors helt av eller
genom informationssystem. De samhillsviktiga och digitala tjansterna har med
andra ord stor variation i vilken utstrickning tjansten kan bedrivas utan stéd fran
nitverk och informationssystem och dirfor hur omfattande en stérning kan bli.

Leverantorer av samhalisviktiga tjanster

Leverantorer av samhillsviktiga tjinster dr de organisationer som bedriver
verksamhet inom de sektorer som visas i figur 1. Det 4r dock inte samtliga
organisationer inom sektorerna som omfattas utan inom respektive sektor finns
det dven fortydliganden av vilka delsektorer som omfattas. Samtliga organisationer
inom dessa sektorer och delsektorer faller inte heller inom NIS-regleringen utan
det varierar bland annat pd grund av faktorer si som omsittning, antal kunder,
antal anstillda eller hur stort geografiskt omridde som skulle kunna paverkas

av en storning till £6ljd av incident.* Samhillsviktiga tjanster kan inom NIS-
regleringen rora sig om till exempel leverans av kommunalt trygghetslarm eller
en banks forméga att hantera betalningar.

Figur 1. Figur som visar inom vilka sektorer leverantérer av samhallsviktiga tjanster
bedriver verksamhet.
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3. Exemplen ar illustrativa och generella inte representativa for hela sektorerna.
4. Se mer i foreskrifterna fér anmalan och identifiering av leverantérer av samhallsviktiga tjanster MSBFS 2018:7.
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Ett digitalt samhalle

Antalet leverantérer av samhadllsviktiga tjcnster

Antalet leverantorer av samhallsviktiga tjanster sammanstélls av MSB i samarbete
med tillsynsmyndigheterna fér NIS-regleringen: Energimyndigheten, Finans-
inspektionen, Inspektionen for vard och omsorg, Livsmedelsverket, Post- och
telestyrelsen och Transportstyrelsen, vartannat ar och uppgick vid den senaste
redovisningen hosten 2020 till 561 stycken.

Leverantorer av samhillsviktiga tjinster skiljer sig mycket at och siledes ir dven
kriterierna pd vilka som identifieras som leverantorer, och vilka incidenter som
ska rapporteras i respektive sektor olika. I hilso- och sjukvérdssektorn finns
andra typer av informationssystem och nitverk n i till exempel dricksvatten-
sektorn, och banker bedriver en annan form av verksamhet och har andra behov
dn organisationer inom till exempel transportsektorn. I MSB:s foreskrifter om
anmilan och identifiering av samhillsviktiga tjinster’ beskrivs vilka kriterier
som ska uppfyllas for att en organisation ska anmila sig som leverantor av en
samhillsviktig tjinst, och i foreskrifterna for incidentrapportering® star det vilka
typer av incidenter inom vilken sektor som ska rapporteras.

Under véren 2022 kommer nya foreskrifter att trida i kraft for identifiering
och anmilan av samhillsviktiga tjanster. De nya foreskrifterna innebir vissa
forandringar av kriterierna for respektive sektor, bland annat fértydliganden
av definitioner, justeringar av troskelvirden, samt att det liggs till nya tjinster
som omfattas, sirskilt inom sektorerna energi- och bankverksamhet. Utéver
MSB:s foreskrifter kan organisationer finna stodmaterial pa sin sektors tillsyns-
myndighets hemsida, eller kontakta sin tillsynsmyndighet f6r att fa hjilp i att
avgora huruvida de omfattas av NIS-reglering, och anmila sig som leverantor
av samhillsviktig tjanst.

5. MSBFS 2018:7
6. MSBFS 2018:9
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Ett digitalt samhalle

Leverantorer av digitala tjanster

Allt fler organisationer flyttar sin lagring till, eller pd annat sitt anvinder sig av,
molntjinster, allt fler handlar pa digitala marknadsplatser och anvinder internet-
baserade skmotorer. Dessa tjinster har sedan linge varit en viktig del av den
informationsekonomi som vixt fram under 2000-talet. Beroendet av de ovan
nimnda centrala delarna av internetinfrastrukturen ar att betrakta som viktiga
for funktionen av Sverige, samt EU:s inre marknad. Begreppet digital tjinst inom
NIS-regleringen ska inte forvixlas med det vardagliga anvindandet av det bredare
begreppet digital tjanst, det vill siga en tjdnst som tillhandahélls med st6d av
informationssystem, och ofta 6ver internet. Leverantor av digitala tjinster ir en
avgrinsad kategori tjinsteleverantdrer definierade av NIS-regleringen och in-
begriper sidana organisationer som tillhandahéller molntjinster, internetbaserade
marknadsplatser, internetbaserade sokmotorer av en definierad storlek (se figur 2).

Figur 2. Figur som visar de tjanster som omfattas av NIS-regleringens begrepp leverantor
av digitala tjanster.
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Digitala tjinster dr i hogre grad 4n leverantérer av samhillsviktiga tjdnster
gransoverskridande eller globala aktdrer. Detta innebir att tjinster som anvinds
i exempelvis Sverige kan ha sitt huvudsakliga etableringsstille i en annan
medlemsstat eller en annan virldsdel. EU-kommissionen tillimpar kraven

pa leverantorer av digitala gjdnster genom en genomforandeforordning (EU)
2018/151.7 Kriterier for identifiering av leverantorer av digitala tjinster och
kriterier f6r vad som ir en rapporteringspliktig incident, finns i NIS-direktivet
och vidare i tillhérande genomférandeférordning.

7. Kommissionens genomférandeférordning (EU) 2018/151 av den 30 januari 2018 om tilldmpnings-
foreskrifter for Europaparlamentets och radets direktiv (EU) 2016/1148 om atgéarder fér en hog gemensam
niva pa sakerhet i natverks- och informationssystem i hela unionen.
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Ett digitalt samhalle

Under de ar som NIS-lagen har gillt i Sverige har en mycket lig andel av
de incidentrapporter MSB mottagit kommit fran leverantdrer av digitala
tjanster. Det samma giller i andra europeiska medlemsstater. En anledning
till detta ar att kriterierna/trosklarna for rapporteringspliktiga incidenter ar
hoga. I regleringen star det att det dr incidenter som orsakar avsevird stérning
som ska rapporteras, till skillnad frin en betydande storning hos leverantorer
av samhallsviktiga tjanster. En skillnad mellan leverantorer av samhillsviktiga
respektive digitala tjdnster 4r att leverantérer av digitala tjinster inte behéver
anmiila sig till sin tillsynsmyndighet. Saledes saknas en sammanstillning av
hur manga organisationer det rér sig om. En annan skillnad i regleringen
ar att tillsyn endast kan genomforas efter att en incident intriffat. Tillsyns-
myndigheten Post- och telestyrelsen har mer information om vad det innebir
att vara en leverantor av digitala tjanster och bland annat en checklista for att
hjilpa leverantorer att reda ut ifall organisationen faller under NIS-regleringen.®

Utvecklingen av NIS

| december 2020 presenterade EU-kommissionen ett forslag till nytt direktiv
(som idag gar under namnet NIS2) som ska ersatta nuvarande NIS-direktiv
(EU) 2016/1148. Syftet med det nya forslaget ar att uppdatera den befintliga
rattsliga ramen for vilka atgarder som ska vidtas for att motverka det 6kade cyber-
sakerhetshotet. Forslaget utdkar bland annat tilldmpningsomradet till fler sektorer,
utifran deras betydelse fér den ekonomiska och samhalleliga verksamheten.
Nya sektorer som foreslas idag ar avloppsvatten, offentlig forvaltning, rymd,
post- och kurirtjanster, avfallshantering, tillverkning, produktion och distribution
av kemikalier, produktion och distribution av mat, tillverkning och digitala tjanster.®
Forslaget skarper vidare sakerhetskraven genom att tillhandahalla en lista

med minimikrav fér atgarder som ska tillampas for att hantera riskerna kopplat
till sdkerheten i respektive verksamhets natverk och informationssystem.
Forslaget infor ocksa strangare tillsynsatgarder och strangare tilldmpningskrav
for att harmonisera sanktionssystemen i medlemsstaterna. Genom forslaget
inférs dessutom mer precisa rapporteringskrav. | bérjan av 2022 pagar trilog-
forhandlingar om NIS2-férslaget mellan Europeiska unionens rad, Europa-
parlamentet och Europeiska kommissionen.

8. https://pts.se/sv/bransch/internet/Informationssakerhet-samhallsviktiga-och-digitala-tjanster-NIS/
digitala-tjanster/

9. | forslaget gors inte langre nagon skillnad mellan leverantorer av digitala tjanster och samhallsviktiga
tjanster. Digitala tjanster foreslas ocksa att utokas med fler typer av tjanster.
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Om rapporien och
incidentrapportering

Om denna rapport

Denna rapport ir en f6rdjupningsrapport om den incidentrapportering MSB
mottar frin leverantorer av samhillsviktiga och digitala tjinster. MSB publicerar
dven en rapport som pa ett samlat sitt redovisar inkomna incidentrapporter
fran bade statliga myndigheter och NIS-leverantorer, samt innehéller omvirlds-
analys med koppling till informations- och cybersikerhet.

@ En inblick i Sveriges cybersdkerhet: arsrapport it-incidentrapportering 2021

Denna rapport syftar frimst till att genom incidentrapporter ge en djupare
inblick i vilka incidenter som drabbar NIS-leverantorer och hur dessa paverkar
de tjanster som organisationerna levererar. Rapporten rikear sig framst till
beslutsfattare, informations- och sikerhetsansvariga samt omvirldsbevakande
och analyserande roller hos NIS-leverantérer, men de analyser, slutsatser och
rekommendationer som presenteras kan vara betydelsefulla dven f6r andra orga-
nisationer. Rapporten ir skriven for att dven vara tillginglig for en bred publik.

Incidentrapporteringens fordelar

Incidentrapportering ska inte enbart ses som ett lagkrav utan bér ses som en
viktig del i att fa forstaelse for brister hos enskilda organisationers och didrmed
brister i samhillets informations- och cybersikerhet. Forstielse om sina brister
ar en forutsittning for atct forbittra sig och pa sa sitt hoja organisationens och
samhillets informations- och cybersikerhet. Att drabbas av en incident i
nitverk och informationssystem ir for en organisation en friga om #7dr, och

i vilken omfattning, inte huruvida om det kommer att hinda. Dirfor dr det
viktigt for organisationer att ha inarbetade rutiner for hur incidenter anmils,
att incidenter bedéms utifran konsekvens, att organisationen har formaga att
dtgirda incidenten och utreda dess orsak. De incidentrapporteringsformulir
som MSB tillhandahéller f6r rapporteringspliktiga incidenter inom NIS-
regleringen kan séledes ses som en typ av checklista pa flera av de fragor som
organisationen bor kunna svara pd vid sin bedomning av en incident. Med
tanke pa observerade trender med en stdrre andel incidenter med ursprung hos

It-incidenter som paverkar samhallsviktiga och digitala tjanster
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Om rapporten och incidentrapportering

underleverantérer sa kan organisationer dven se det som nagot att ha vid krav-
stillning inf6r upphandling.

For samhillet i stort kan sammanstillningar av de utmaningar som MSB ser
i inrapporterade incidenter och de tips som MSB férmedlar bidra till 6kad
kunskap kring vad som sker och vilka forebyggande atgirder som man kan
infora for att undvika eller klara sig bittre undan en incident.'

MSB mottar incidentrapporter frén leverantérer av samhdallsviktiga
och digitala tjé@nster via standardiserade formuldr. Formuléren
finns tillgéngliga har:

» For leverantorer av samhallsviktiga ticnster

» For leverantorer av digitala tjidgnster

Hur en incident rapporteras till CERT-SE

Incidentrapporteringen genomfors i tre skeden’:

2sh Skede 1 —Inom sex timmar fran att leverantdren har identifierat att en
','>‘: incident ar rapporteringspliktig ska leverantéren underratta CERT-SE
vid MSB om incidenten via telefon 010-240 40 40.

att en incident ar rapporteringspliktig ska skriftlig rapportering ldmnas

@h Skede 2 — Inom 24 timmar fran det att leverantéren har identifierat
- utifran det forsta och andra skedet i incidentrapporteringsformularet.

24y Skede 3 —Inom fyra veckor fran det forsta rapporteringstilifallet
'_,>\: ska skriftlig rapportering lamnas utifran det tredje skedet i incident-
' rapporteringsformularet.

Forhallandet till andra krav pa rapportering

Det finns fler lagstiftningar fér organisationer att férhélla sig till rorande
incidentrapportering varav nagra ir sektorsspecifika. Tvd av de regleringar
som giller alla och som 4r mest centrala och omfattar incidenter i natverk
och informationssystem ir sikerhetsskyddslagstiftningen' och dataskydds-
forordningen (GDPR).

En organisation kan omfattas av bade NIS och sikerhetsskyddslagen men
vilken reglering som giller vid en viss incident beror pé vilken av regleringarna
som giller for det ndtverket eller informationssystemet som drabbats. Det ir
upp till organisationen att identifiera vilken del av verksamheten som faller

10. MSB publicerade under 2021 aven en rapport om hot mot digitala leveranskedjor som till del
grundar sig pa insikter fran NIS-leverantdrernas incidentrapportering. Rapporten heter Hoten mot de
digitala leveranskedjorna — 50 rekommendationer for att starka samhallssakerheten och finns tillganglig:
https://www.msb.se/sv/publikationer/hoten-mot-de-digitala-leveranskedjorna--50-rekommendationer-for-

att-starka-samhallssakerheten/
11. Varje skede har ett tillhérande frageformular tillgéngligt pa msb.se/NIS.
12. (2018:585)
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Om rapporten och incidentrapportering

inom sikerhetsskydd. Den del av verksamheten som omfattas av sikerhets-
skyddslagstiftningen 4r undantagen i NIS-regleringen. Nir en incident sker
inom verksamhet som bedéms vara under sikerhetsskyddslagstiftning sa
ska dessa rapporteras till Sikerhetspolisen. MSB erbjuder pa sin hemsida en
vigledning till stod for organisationer i sin analys att forstd grinsdragningen
mellan de tva lagstiftningarna.”

Flera av NIS-leverantorerna behandlar stora mingder personuppgifter. Enligt
dataskyddsforordningen (GDPR) finns det en skyldighet for organisationer att
anmila vissa typer av personuppgiftsincidenter till Integritetsskyddsmyndigheten
(IMY). En personuppgiftsincident har intriffat om organisationen bedémer att
uppgifter om en eller flera registrerade personer har blivit forstorda, gatt forlorade
eller kommit i ordtta hinder."

13. Pa msb.se kan din organisation finna en vagledning for att forsta gransdragningen mellan NIS och
sakerhetsskyddslagen. Sidan gar under titeln "NIS-reglering och sékerhetsskyddslagen” https://www.msb.

se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/nis-direktivet/
lag-forordning-och-foreskrifter/definiation-av-nis-regleringen-och-sakerhetsskyddslagen/

14. https://www.imy.se/verksamhet/dataskydd/det-har-galler-enligt-gdpr/personuppagiftsincidenter/
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Analys av inrapporterade
incidenter

Analysen dr uppdelad i tvé delar. Forst presenteras en kortare
analys av samtliga inkomna incidenter. Sedan foélier tvé sér-

redovisningar av de tvd sektorer frdn vilka leverantorer rappor-
terat tillrdekligt mycket fér att en analys ska kunna genomforas.

Arets incidenter

Diagram 1. Inkomna incidentrapporter fran leverantorer av samhallsviktiga tjanster
fordelat pa sektorer 2021 & 2020.
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Analys av inrapporterade incidenter

Under 2021 inkom 82 incidentrapporter frin leverantdrer av samhills-
viktiga tjanster. Fordelningen av incidentrapporter pa sektorsnivé ser ut som
i diagrammet (diagram 1). Férdelningen piminner om den bild som fram-
tridde av 2020 ars rapportering, dir hilso- och sjukvirdssektorn stir for
den storsta delen, foljt av sektorn leverans och distribution av dricksvatten.
Att hilso- och sjukvird har hég rapportering kan bero pa att leverantérerna
inom sektorn utgdr en stor del av det totala antalet NIS-leverantdrer, samt
att man inom sektorn har tradition av avvikelse- och incidentrapportering.
Detta dr en mojlig forklaring till att hilso- och sjukvardssektorn har haft
hégst incidentrapportering under de &r MSB mottagit rapporter, men det
forklarar inte varfor rapporteringen frin de andra sektorerna ir lag. Under
aret har ingen incident rapporterats fran sektorerna digital infrastrukeur,
eller inansmarknadsinfrastruktur. Leverantérerna inom dessa sektorer ir
mycket firre. MSB har under éret, i likhet med 2020, inte mottagit nigon
rapport frin leverantorer av digitala tjdnster gillande incidenter med avsevirda
storningar pa tillhandahéllandet av den digitala tjansten. Detta kan bero pa
det ldga antalet leverantdrer men ocksa att leverantdrer av digitala tjinster har
annorlunda kriterier for incidentrapportering. Ytterligare resonemang kring
detta finns i kapitlet om leverantorer av digitala tjanster.

Det som kinnetecknar arets rapportering ir att det inkommit fler incident-
rapporter under sommaren in vad som inkom féregiende ér, och andra halvan
av dret hade betydligt hogre rapportering 4n forsta.
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Analys av inrapporterade incidenter

Den minskning av antalet rapporterade incidenter som observeras har ingen
enskild faststilld férklaring. Det kan delvis bero pa att firre incidenter med
spridningseffekter har rapporterats till MSB under 2021 jimf6rt med 2020.
Under 2020 fanns det ett antal incidenter som hade orsakat stérningar hos
flera leverantorer vilket resulterade i fler rapporter. I ar inkom endast enstaka
sadana. En annan f6rklaring kan vara att drets incidentrapportering genomforts
av en hogre andel unika rapporterande organisationer. Bland de rapporter som
rapporterades under 2020 fanns det ett antal leverantorer som rapporterade mer
dn en gang, ofta om liknande incidenter som var dterkommande. Organisationer
kan mojligtvis tolka att en liknande incident endast behéver rapporteras en
gang, vilket dr felaktigt. En rapporteringspliktig incident ska rapporteras varje
gang den sker. MSB ser fortsatt en underrapportering, bland annat genom att
incidenter som blivit offentligt kinda inte alltid rapporteras. En annan méjlig
forklaring 4r de forindringar i arbetssitt som skett under pandemin, med en
hogre andel av hemarbete. En f6ljd av att ménga arbetar hemifran kan vara att
bland annat personal med it-ansvar fitt forindrade eller utékade arbetsuppgifter
kopplade till att mojliggora hemarbete. Forflyttningen av en del av personalen frin
den fysiska arbetsplatsen kan dven ha lett till att det funnits firre pa plats for att
uppmirksamma vissa typer av it-incidenter.

Incidenter hos underleverantdrer (dven kallade externa aktérer), kan leda till
en-till-manga incidenter dir det sker flertalet incidenter samtidigt hos olika
NIS-leverantérer med ursprung hos en gemensam underleverantor. Ovanstiende
resonemang om firre incidenter med spridningseffekter ska inte forstds som att
leverantérskedjeproblematiken minskat. I 2021 drs-rapportering ar det fortsatt
en majoritet (56 procent) av de inrapporterade incidenterna som har sitt
ursprung hos en underleverantor som NIS-leverantoren dr beroende av for att
bedriva den samhillsviktiga tjansten.

Om nagot intriffar hos en underleverantdr som NIS-leverantéren ir beroende
av (om det exempelvis blir elavbrott, en fiberkabel gar av, eller om externt tillhanda-
hallen kommunikationstjinst gar ner) och det leder till att NIS-leverantdrens
informationssystem eller nitverk inte fungerar som de ska och orsakar en storning,
sa dr det en NIS-incident med ursprung hos extern aktér/underleverantér.
Diremot s inbegriper detta inte leverantdrer inom den egna koncernen.

Incidenter som har sitt ursprung hos underleverantdrer kan flera ginger
leda till att NIS-leverantoren far otydlig eller for sen information angiende
incidenten och hur underleverantéren atgirdar incidenten, vilket forsvarar det
egna arbetet med incidenten. Detta dr observerbart i drets rapportering och
ar nagot MSB konstaterat i tidigare rapporter. Informationsbristen inbegriper
ocksi information om vad incidentens orsak var, men mer centralt vad som
gors av underleverantdren for att undvika att liknande incidenter sker igen.
Brister i information frin underleverantérer syns dven f6r 2021, dven om det
inte ir lika stor andel av rapporterna.

Over hilften av de leverantérer som hade haft s stora storningar att de
inte kunde bedriva den samhillsviktiga tjinsten under stérningen hade haft
en incident med ursprung hos underleverantér. I runt tva tredjedelar av de
incidenter som liknade incidenter som tidigare drabbat NIS-leverantorerna si
hade incidenten ursprung hos en underleverantor.
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Analys av inrapporterade incidenter

Vad som orsakar en incident

Orsakerna till incidenterna ér i linje med vad MSB tidigare ar rapporterat.
Nistan samtliga incidenter som rapporteras uppges ha skett i ett nitverk eller
informationssystem, snarare 4n i kringmiljon. I analysen framkommer det dock
att yteerligare ett litet antal bor kunna ses som incidenter i kringmiljén, sa som
incident i forbindelse- eller energitillforsel till NIS-leverantdren.

Den storsta andelen av angivna orsaker till de rapporterade incidenterna be-
doms ha orsakats av systemfel, vilket utgor omkring en tredjedel av rapporterna.
Systemfel inbegriper en stor uppsittning orsaker med gemensamma nimnaren
att systemet inte fungerar som det ska utan nigon bedémd direkt paverkan fran
minniskor eller natur. Den nist vanligaste angivna orsaken ar misstag'’, dven
kallade handhavandefel, vilket utgdr en sjittedel av de rapporterade incidenterna.

Béde andelen, och totala midngden angrepp har 6kat nigot sedan 2020
fran tva dll fem, men befinner sig fortsatt pa en lag nivd sett till det totala
antalet incidenter. I analysen av incidenternas orsaker skulle en del av de som
beddmts orsakats av systemfel, och som bedomts ha okind orsak mer korrekt
vara klassade som misstag enligt MSB. De antagonistiska handlingarna ir i
mindre utstrickning ndgot som i arets incidentrapportering riktat sig direkt
mot den specifika leverantéren utan har i fler fall uppkommit i samband med
att nigon underleverantor utsatts for angrepp. Det sdger inget om hur minga
angreppsforsok som NIS-leverantorerna utsatts for. Om inte angreppet i sig
sjalv skapar en storning, utan ir till exempel intring (spionage), s ar det
troligt leverantorens egen atgird for att hantera intringet/intringsforsoket som
orsakar en storning. Det kan bland annat bero pa att leverantoren vid angrepps-
forsok stinger ner ett viktigt system for att forhindra eller avbryta ett intring.
Detta kan synas i en del av de inrapporterade incidenterna som bedéms ha
antagonistiskt ursprung.

Jamfort med foregiende ar har fler naturhidndelser orsakat incidenter.
Okningen ir dock liten och kan inte bedomas som signifikant.

Orsak okand

Runt en tredjedel av incidenterna uppges ha okind orsak vilket 4r nagot fler
dn andelen rapporter dir systemfel anges som orsaken. Detta liknar 2020 ars
rapportering, dir andelen okidnda var ungefir lika stor. Vid en narmare analys av
vilka incidenter dir leverantdren rapporterat okind orsak framgar inte inciden-
terna i kategorin fordela sig pa annat sitt 4n den 6vriga férdelningen av orsaker.
Grundorsaker till incidenter kan i vissa fall vissa fall vara en tekniskt avancerad
fraga som tar tid att utreda och leverantorer kan vid rapporteringstillfillet ha en
pigaende incident eller stérning. De incidenter som markerats som okind orsak
ar inte i hogre utstrickning pagiende incidenter vid rapportering, det vill siga
incidenterna ir i de flesta fallen avslutade vid rapporteringen av incident med
bedémd okind orsak. Strax 6ver hilften av alla som svarat oként har haft en
incident i en tjanst som tillhandahalls av extern aktér, och svaret pé frigan om
grundorsak dr nagot som flera ginger besvaras med att de invintar rapport fran
leverantor (underleverantor red. anm.). NIS-leverantorerna kan dven vilja att
markera orsaken till incidenten som okind da de fatt en otydlig eller bristfillig

15. Misstag ar manskliga handlingar utan antagonistiskt syfte, aven kallat handhavandefel.
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incidentrapport av sin underleverantdr, eller inte kunnat avgéra om det var ett
systemfel eller ett misstag och dérfor rapporterar det som okind. Ibland kan
incidentrapporten beskriva ett samspel mellan minskliga misstag och systemfel
eller incidenter i kringmiljén, vilket kan gora den rapporterande organisationen
osiker pa vad som orsakat vad.

Kostnader

I en majoritet av rapporterna meddelar NIS-leverantérerna att de vid rapporterings-
tillfillet inte slutgiltigt fastslagit varken incidentens eller storningens kostnader.
Bland de som rapporterar hur de ska ticka for kostnaderna rapporterar de flesta
att pengar kommer fran fasta eller rorliga medel for incidenthantering. Ett ligre
antal svarar att pengar kommer tas frin dskade medel. Ingen rapporterar att de
amnar ticka kostnader med lan eller forsikring, vilket liknar rapporteringen fran
2020. Privata aktorer kan ha det ldttare att vid en incident berikna till exempel
uteblivna intikter in offentliga aktdrer. Aven om det inte uppstar nigon direkt
kostnad av incidenten, si kan det ofta innebira ligre effektivitet eller produkti-
vitet och behov av extra personal eller lingre arbetstimmar for befintlig personal
vilket kan leda till kostnader som organisationen ser som normala och inte som
direkta konsekvenser utav de incidenter som sker. Likt forra arets rapportering
ar det relativt fa NIS-leverantdrer som kan rapportera ndgon numerisk kostnads-
uppskattning for incidenterna och/eller stérningen, eller de dtgirder som vidtas

i efterhand for att férhindra upprepning av incidenten. Siledes publiceras

ingen data gillande kostnader. Allmint sagt kan vi konstatera att de kostnads-
uppskattningar som rapporterats for incidenter och stérningar som var bland

de hogsta, under bade 2021 och 2020 kommer fran organisationer som vid en
incident bedomer att it-miljon ar fordldrad, och dir incidenten lett ill insikter
kring behov av storre investeringar som vid det laget behéver bli omfattande.
Forstaelsen for NIS-incidenters kostnader hade troligtvis 6kat om incident-

rapporteringen var mer utspridd pé sektorerna.'®

16. Som del i att 6ka forstaelsen for kostnader i samband med incidenter i natverk och informationssystem
samarbetar MSB med forskare kring ekonomiska perspektiv pa cybersakerhetsfragor, inklusive kostnads-
berakningar for incidenter, stdrningar och atgarder som utgar ifrdan anonymiserade kostnadsberakningar i
NIS-rapporteringen.






| Sektorsfokus

For att dka forstdelsen for olika sektorers speciella forut-
sattningar presenteras darfor tva sektorers rapportering
separat. For att kunna gdra sektorsspecifika analyser krdvs
ett tillrGekligt stort antal inrapporterade incidenter, vilket
under 2021 gdller tva sektorer.

Hdlso- och sjukvard

Hilso- och sjukvardssektorn har i jimf6relse med de andra sektorerna paverkats
av pandemin mer direkt, med ett hogt tryck pa flera tjanster som ar samhills-
viktiga och saledes pé sektorn i stort. Organisationer inom hilso- och sjuk-
varden har under en ling tid genomgitt en digitaliseringsprocess. Pandemin har
gjort att vissa delar av organisationernas verksamheter i hogre grad fate stilla om
till och ytterligare mojliggora digitala 16sningar, till exempel digitala samtal med
liakare, psykolog eller kurator, och olika typer av sjialvmonitorering. Fortsatt ir
dock manga delar av verksamheten inte méjliga att bedriva pa distans. Sam-
tidigt fortsitter utvecklingen av digitala tjdnster inom hilso- och sjukvirden,
dir sé kallade e-hilsotjanster och vilfirdsteknik vixer fram."” Den digitala
utvecklingen av tjinster beskrivs som en av 16sningarna pa den demografiska
utvecklingen med en stigande andel ildre i befolkningen.

Sektorn kidnnetecknas av minga organisationer som ir utspridda i landet i
bade sma och stora kommuner och regioner. Hilso- och sjukvardstjinster sir-
skiljer sig ocksa at gillande graden av direktkontakt med medborgare som tar
del av tjinster. Sdledes kan manga av de stérningar som sker mirkas av vanliga
medborgare och dven paverka deras hilsa pa ett mer direke vis, vilket stéller
héga krav pa organisationer inom sektorn. Som nimnt i féregdende kapitel
s har leverantérerna inom hilso- och sjukvardssektorn varit den sektor som
rapporterar flest incidenter under 2020 respektive 2021. Organisationerna
inom sektorn har en lang erfarenhet av att bland annat rapportera avvikelser.

17. Socialstyrelsen definierar e-hdlsa som ” E-halsa ar att anvanda digitala verktyg och utbyta information
digitalt for att uppna och bibehalla halsa” och valfardsteknik som ” Digital teknik som syftar till att bibehalla
eller 6ka trygghet, aktivitet, delaktighet eller sjalvstandighet fér en person som har eller I6per forhojd

risk att fa en funktionsnedsattning” https://www.socialstyrelsen.se/globalassets/sharepoint-dokument/
artikelkatalog/ovrigt/2021-5-7384.pdf s.20.
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Av MSB:s foreskrifter (MSBFS 2018:7) framgar att de organisationer
som omfattas av NIS rérande hdlso- och sjukvard avses:
1.halso- och sjukvard som bedrivs av en vardgivare och som omfattas av
halso- och sjukvardslagen (2017:30), tandvardslagen (1985:125) eller detalj-
handel med lakemedel enligt lagen (2009:366) om handel med lakemedel

a) dar antalet anstalld legitimerad vardpersonal eller pa annat satt anlitad
legitimerad vardpersonal dverstiger 50 arsarbetskrafter, eller

b) ar minst 20 000 expedieringar av receptbelagda lakemedel utfors per ar.

Detta omfattar ett flertal olika verksamheter som bland annat tandvard, apotek
och kommunal halso- och sjukvard. Halso- och sjukvardssektorn inbegriper
saledes en bred samling tjanster i privat, kommunal och regional regi.

For att beddma huruvida en incident ar rapporteringspliktig ska leverantérerna
folja ett antal kriterier.

Av MSB:s foreskrifter (MSBFS 2018:9) framgdr att leverantérer inom
hdlso- och sjukvard ska rapportera incidenter som orsakat stdrning
i den samhadlisviktiga tjcinsten som:
1.innebar att anmalningsskyldighet intrader enligt 3 kap. 5 § forsta stycket
patientsakerhetslagen (2010:659),

2.har paverkat tillhandahallandet av ambulans och ambulanssjukvard enligt
7 kap. 6 § halso- och sjukvardslagen (2017:30)

3.innebar att sddan halso- och sjukvard som baseras pa system som insamlar,
bearbetar, lagrar eller distribuerar och presenterar information inte kan till-
handahallas i minst tva timmar, eller

4.har pagatt i minst sex timmar.

Incidenten

En typisk incident och storning hos leverantorer av hilso- och sjukvard pagar
under mindre 4n en arbetsdag, vilket utgdr ungefir tva av tre av de rapporterade
incidenterna fran sektorn. Ungefir en av tre pagar fram till dagen efter, och

en liten andel pagar i en handfull dagar och i mycket fa fall nagot lingre.
Incidenten uppticks ofta av den egna personalen genom att en strning har
uppkommit snarare in genom négot tekniske detekteringssystem. I vissa fall har
ett detekteringssystem (internt eller externt) fungerat som planerat och varnat
for en incident, men det har pa grund av brist i bemanning och beredskap eller
rutiner i larmkedjan inte funnits ndgon som hanterat det, vilket resulterat till
att incidenten orsakat en storning.

Frén listan ovan, sa r det fjirde kriteriet som aberopas vid incidentrapporteringen,
alltsd att incidenten orsakat en stérning som pagitt minst sex timmar. Det nist
vanligaste kriteriet att dberopa i rapporteringen ir det tredje, det vill siga att
en typ av informationssystem som ir viktigt for tillhandahéllande av tjansten
har gitt ner eller minskat i kapacitet under minst tvd timmar. Omkring en
femtedel av leverantdrerna har inte tydligt kategoriserat incidenten enligt ett
av de angivna kriterierna, men bedémer att incidenten ir rapporteringspliktig.
Majoriteten av incidenter bedoms ha orsakats av systemfel och har skett i
kommunikationssystem, 5ljt av administrativa system. Tva tredjedelar av de
rapporterade incidenter som intriffat inom sektorn har sitt ursprung hos en
underleverantor.
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Ett tema som framtrider i en del av arets rapportering ér att ett antal
incidenter intriffat i samband med planerade uppdateringar, eller planerade
avbrott bide internt och frin extern aktor. Det som skett i dessa fall ir att
information inte natt fram till relevanta personer eller funktioner sa att for-
beredelser inte funnits. Alternativt har backup-16sningar inte fungerat som
planerat vilket orsakat att incidenter intriffar med stérningar som konsekvens
trots att forberedelser pa avbrott funnits.

Storningen

Storningen, det vill siga konsekvensen pa den samhillsviktiga tjansten av
incidenten i nitverk eller informationssystem, kan vara allvarlig p olika vis.

I incidentrapporteringen finns ett antal sitt att bedoma allvarlighetsgraden

av storningen. Bland annat svarar leverantdrerna pé i vilken utstrickning den
samhillsviktiga tjansten var maijlig att bedriva under stérningen (se diagram 2).

Diagram 2. Andel svar fran leverantdrer inom hélso- och sjukvard pa om den
samhallsviktiga tjansten gick att tillhandahalla under stérningen.

16 % 7%

Nej den samhallsviktiga Ja, alla funktioner
tjiansten kunde ej bedrivas var tillgangliga

/

/ N\

27 % 50 %

Ja, men flera funktioner Ja, men vissa funktioner
var inte tillgangliga var inte tillgangliga
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(o) (o)

Hilso- och sjukvardssektorn uppvisar aningen hégre paverkan pa tjdnsten dn
vad de andra sektorernas leverantérer gor.
I sexton procent av fallen kunde tjansten inte tillhandahallas under storningen
som foljde incidenten, och i strax under en tredjedel av fallen bedomer leveran-
torerna att tjansten saknade flera funktioner under storningen. Som framgér av
diagrammet dr den vanligaste konsekvensen av incidenterna att vissa funktioner
av den samhillsviktiga tjinsten saknas under storningen, men att det gar att
bedriva den i viss utstrickning, med bland annat alternativa manuella rutiner.
Ett annat sitt att bedoma en stornings allvarlighetsgrad 4r att analysera och
virdera de skyddsvirden'™ som péverkades, vilket frimst behandlar pa vilket
sdtt anvindarna" paverkades. Samtidigt som det i sexton procent av sektorns
incidentrapporter uppges att tjinsten inte gick att bedriva under storningen, si
ar omkring tio procent av alla rapporter frin sektorn dir leverantéren bedémer
att storningen orsakat betydlig paverkan pa minniskors hilsa.”® Leverantorerna
bedémer oftast att storningen fick liten eller ingen sddan paverkan alls pA minni-
skors hilsa. Det av skyddsvirdena som istillet paverkas mest dr, likt forra éret,
fortroendet for tjansten dir omkring tjugo procent av rapporterna bedémer att
det skett en betydlig paverkan pa fortroendet for den samhillsviktiga tjansten.
Storningarna inom sektorn péverkar med fa undantag pd kommunal nivé, och
bedoms inte paverka andra NIS-leverantorer vilket innebir att storningarna oftast
inte bedoms vara sektorsoverskridande. Diremot paverkas privatpersoner av
forklarliga skil i en hog grad. Like ovan nimnt, sd har leverantérerna inom sektorn
i stor utstrickning en direkt kontakt med de som brukar tjinsterna, och en inci-
dent kan saledes ge en mirkbar stérning fér anvindare kort inpa att den intriffat.
Det har under pandemiaren talats om att antagonistiska aktorer och cyber-
kriminella med ckande intensitet riktat sig mot sirskilt hilso- och sjukvards-
aktorer. I rapportering som MSB mottagit under 2021, syns ingen markant
okning av angrepp mot just denna sektor. Med tanke pa det omskrivna
ransomware-angreppet som riktades mot Kalix kommun i slutet av aret ir det

18. l incidentrapporteringsformuldret ar de tre skyddsvérdena manniskors hdlsa, anvandares ekonomi och
anvandarnas fortroende for den samhallsviktiga tjansten.

19. Har avser anvandare bade leverantérens egna anstéllda och men aven brukare.
20. "Betydlig” ar den hégsta menbeddémningen.
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virt att notera att dven om frekvensen av inrapporterade angrepp ir lag jimfort
med andra orsaker sé siger det inte ndgot om hur omfattande eller allvarlig en
storning till foljd av ett specifikt angrepp som genomférs kan bli. Det dr dirfor
viktigt att ha ett allriskperspektiv till incidenter och att se till samtliga orsaks-
kategorier och deras mojliga konsekvenser i sitt systematiska och forebyggande
informationssikerhetsarbete.

Riktat stod till halso- och sjukvardssektorn

Hosten 2020 inleddes en sarskild satsning mot den svenska halso- och sjuk-
vardssektorn, efter varningar fran den amerikanska cybersékerhetsmyndigheten
CISA att det forekom ransomware riktat mot sjukvardsinrattningar. MSB/CERT-
SE inledde samverkan med it-sakerhetspersonal (i huvudsak operativ personal,
men aven pa strategisk och/eller ledningsniva), dels for att skapa kontaktytor och
kunna samla in och dela relevant information, dels for att finnas tillgangliga for
tekniskt stdd och radgivning vid behov. Initiativet har medfért hojd it-sékerhets-
férmaga samt 6kad motstandskraft for att undvika it-incidenter under det kritiska
ldge som pandemin innebar, samt dven bidragit till samhallets generella formaga
att hantera pandemin.

Hantering och atgarder

12020 érs rapport éver inkomna incidenter konstaterades det att flera leveran-
torer av samhillsviktiga tjanster drabbas av liknande incidenter som den de
rapporterar om. Under 2021 uppger strax under hilften av leverantorerna
inom hilso- och sjukvird att incidenten de rapporterar om liknar incidenter
som skett forut. Utav dessa har 75 procent dven upplevt en liknande storning

i den drabbade samhillsviktiga tjansten. I organisationernas riskanalyser ska

de identifiera de relevanta risker som kan orsaka incidenter och storningar hos
organisationen. Utav de organisationer som drabbats utav bade en liknande
incident och stdrning har en bit 6ver hilften av dessa leverantorer identifierat
och analyserat en sadan incident i sin riskanalys. Aven om analysunderlaget

i fragan ir litet, s 4r det virt att belysa vikten av att tidigare incidenter och
storningar analyseras for att finna grundorsakerna samt att leverantorerna tar
med sig relevanta lirdomar fran intriffade incidenter. Detta bor sedan anvindas
i kommande riskanalysarbete f6r att identifiera och vidta nodvindiga sikerhets-
atgdrder for att minska identifierade risker, konsekvenser och sannolikheter.

En kontinuitetsplan ir en i férhand dokumenterad plan som har till syfte att
minska konsekvenserna av en incident genom att kunna uppritthélla en tole-
rabel nivé av leverans av verksamhetens tjdnster vid storning. I rapporterings-
formuliret far leverantorer svara pa fragor gillande kontinuitetsplaner for bade
incidenter och storningar. Utav incidentrapporter fran leverantérerna inom
hilso- och sjukvardssektorn si hade ungefir hilften en kontinuitetsplan for
att hantera en incident och storning?' som liknar den intriffade. Utav de som
hade en kontinuitetsplan valde nistintill samtliga att aktivera den, det vill siga
genomfora de sirskilda dtgirder som organisationen planerat i férhand.

En stor del av de rapporterande leverantérerna genomférde vid incidenten en
eller flera sirskilda dtgirder for att hantera incidenten och dess konsekvenser.

21. Fler av leverantérerna hade en kontinuitetsplan for att hantera en liknande storning.
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Det vill siga att de bedomde att situationen krivde atgirder utéver det normala
arbetet. Vid genomldsning vad dtgirderna bestér i kan de grovt klustras enligt
fem huvudsakliga kategorier. Byte av hardvara, felsokning, se dver rutiner,
rapportera till och ha uppf6ljning med leverantér, 6vergang till manuella
rutiner som ofta innebir en 6kad bemanning.

Se gver rutiner, och uppfolining med leverantor ir bada mer langsiktiga arbeten
snarare dn direkta svar pa en incident och storning. Detta kan ha att gora dels
med att incidenterna och stérningarna generellt 4r kortvariga och att firre
rapporterar incidenten medan problemen ir pigiende. Detta kan paverka att
de dven svarar pa vad organisationen kommer att infora for sikerhetsatgirder
mer generellt och pa lingre sikt.

Just uppf6ljning, eller rapportering till underleverantér ir dock atgirder som
flera organisationer ser som enda alternativ. Det vill sdga att uppmirksamma
underleverantéren och hoppas att de dtgirdar incidenten sé snart som méjligt.
Den vanligaste dtgirden fran NIS-leverantorerna vid storning i tjdnsten 4r att
ga 6ver pa manuella rutiner och da g upp i 6kad bemanning, eller tillsdtta
nagon sorts sirskild grupp for att hantera situationen. Inom hilso- och sjukvards-
sektorn finns det en tradition och méjlighet av att ha manuella rutiner, samt
mojlighet att bedriva vissa tjanster utan tekniska stod. Dessa manuella arbetssitt
fungerar i flera fall som en relativt bra kontinuitetshantering, i vissa fall av ren
slump andra ginger enligt kontinuitetsplan och rutin. Okad bemanning tas
i rapporteringen ofta inte in i kostnadsuppskattningar eller bedoms vara en
sarskild atgdrd utifrdn storningen utan verkar mer som ett standardforfarande.
En NIS-leverantér i sektorn skriver i en rapport dock att manuell hantering
leder till “6kad belastning, vilket ger 6kad risk for avvikelse”.

Leverans och distribution av dricksvatten

I Sverige star de kommunala vattenverken f6r ca 85 % av den totala dricksvatten-
forsorjningen, vilket kompletteras av flera mindre och ibland privata aktorer.?
Leverantorerna dr utspridda i hela landet och deras produktionsstillen i hem-
kommunen ir ofta uppdelade pé olika geografiska platser med allt frin mat-
stationer, pumpstationer och distributionsanliggning. Informationssystem och
olika typer av digitala tjanster krivs i manga fall fr att kunna dvervaka och
kommunicera med de delar av verksamheten som ir geografiskt utspridda.
Sektorn karaktiriseras i hog grad av industriella processer, och man anvinder
dirfor i stor utstrickning industriella styr- och kontrollsystem (ICS). Inom
sektorns verksamheter finns det en uppdelning mellan informationsteknik
(it) och operational technology (ot). OT innefattar de system och delsystem
som behovs for att styra och 6vervaka en fysisk process. It-system ér det som
organisationen anvinder i den 6vriga och den mer kontorsnira verksamheten.
Historiskt har det varit normalt att separera ICS och 6vrig it, men precis som i
sambhillet i stort sd innebir digitaliseringen bade méjligheter och utmaning inom
sektorn, ddr det i hogre utstrickning sker ssmmankopplingar mellan de olika
nitverken. Till exempel for att ge behorig mojlighet att arbeta pa distans av olika
anledningar. Att koppla OT-miljon mot kontorsnitverket, sirskilt utan tillrickliga
skyddsmekanismer riskerar att exponera delar eller hela av de industriella styr-
och regleringssystemen som styr vattenproduktionen mot internet.

22. https://www.livsmedelsverket.se/produktion-handel--kontroll/dricksvattenproduktion
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Av MSB:s foreskrifter (MSBFS 2018:7) framgar att de organisationer
som omfattas av NIS inom leverans och distribution av dricksvatten
tillhandahaller:2
1.1. leveranser av dricksvatten som en huvudman enligt 2 § lagen (2006:412)
om allmanna vattentjanster tillhandahaller?

a) minst 20 000 personer, eller
b) akutsjukhus.

Av MSB:s foreskrifter (MSBFS 2018:9) framgdr att leverantdrer inom
leverans och distribution av dricksvatten ska rapportera incidenter
som orsakat stoérning i den samhadillsviktiga tjansten som:2°

1.har pagatt i minst tva timmar och som

a) kan antas ha paverkat minst 2 000 personer,
b) har paverkat akutsjukhus, eller
2.har paverkat styrning och évervakning av tjansten.

23. Foérsta mars 2022 kommer nya foreskrifter for identifiering och anmalan for leverantorer av samhallsviktiga
tjanster att trada i kraft vilket bland annat paverkar definitionen av en leverantér inom dricksvattensektorn.

24. 8 kap §1 MSBFS:7
25. 8 kap §1 MSBFS:9
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Incidenter & storningar

Leverantorerna inom sektorn har 2020 och 2021 varit de som rapporterar nist
flest incidenter. Likt hilso- och sjukvardssektorn, behéver inte detta betyda att
det sker fler incidenter i denna sektor, utan att organisationerna i hogre grad

dn flera andra sektorer har en vana att rapportera incidenter, samt utgor en
betydande del av de rapporteringspliktiga organisationerna. Underlaget ér for litet
for en mer genomgripande analys men i relation till 2020 &rs rapportering ser
trenderna i rapporteringen stabila ut. Nedan f6ljer nigra generella observationer.

Den vanligaste incidenten inom sektorn rapporteras enligt punkt tva i
listan ovan, det vill siga att incidenten har paverkat styrning och 6vervakning
av tjansten. Det vanligaste incidenterna inom sektorn bedoms i likhet med
samtliga inkomna incidentrapporter ha orsakats av systemfel, och det ir till-
ginglighet hos tjansten som drabbats, exempelvis genom att ett dvervaknings-
system i sig sjilv, eller via en stddtjdnst till den, inte varit tillginglig. Det ar
vanligast att en leverantdr inom sektorn rapporterar att det dr ett system for
processtyrning som drabbats, och incidenter i kommunikationstjdnster eller
administrativa system utgdr endast en liten del av rapporteringen inom sektorn.

Inom sektorn s dr det mindre vanligt att en incident orsakar en extern
stérning i den bemirkelsen att det blir mérkbart hos anvindare av tjinsten,
det vill siga konsumenter av dricksvatten. Det 4r ingen av leverantdrerna som
anger att incidenten orsakat en sidan stérning som gjort att tjdnsten inte alls
kunnat bedrivas (jimf6ér med diagram 2). Det 4dr dock en betydande minoritet
av leverantorerna som rapporterar att flera av tjanstens funktioner saknades
under storningen. De flesta anger att endast vissa eller inga funktioner saknades.
Leverantorerna beddmer dérfor oftast att dessa incidenter inte har lett till ndgon
mirkbar storning utanfor organisationen och att de inte drabbat varken privat-
personer eller andra organisationer. Manuella rutiner, och redundans i form
av hog kapacitet leder ofta till att storningen i tillhandahallandet av tjdnsten
inte paverkar samhillet mirkbart. Stérningen bedoms av leverantérerna frimst
ha paverkat pa lokal nivé vilket f6ljer av att dricksvatten i stor utstrickning
produceras och distribueras lokalt.

Det forekommer dven i denna sektor att liknande incidenter intriffar
igen, samt att stérningarna, om de uppstdr, ocksd liknar tidigare stérningar.

De leverantdrer som har rapporterat mer dn en gang under 2021 har oftast
rapporterat om olika typer av incidenter. Detta skiljer sig aningen fran 2020
ars rapportering da ett antal leverantorer inom sektorn rapporterade ater-
kommande liknande incidenter.

Leverantorerna i sektorn dr i mindre utstrickning (dn hilso- och sjukvérden)
drabbade av incidenter i underleverantérers tjanster, men incidenter med
ursprung hos underleverantor utgor anda runt hilften av de rapporterade
incidenterna inom sektorn.
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Krav, rekommendationer
& stod

NIS-direktivet syftar till att hoja den gemensamma nivan av sikerhet i ndtverk
och informationssystem hos nagra av unionens viktigaste tjdnster. I den svenska
NIS-regleringen stills krav pé att leverantdrerna ska bedriva ett systematiskt och
riskbaserat informationssikerhetsarbete. Detta innebir att NIS-leverantorerna
ska inf6ra dndamalsenliga och proportionella sikerhetsitgirder for att skydda
sina informationssystem och nitverk.

Baserat pa den incidentrapportering MSB mottagit framtrider ett antal
problemomréiden som ofta leder till incidenter. Dessa omriden beror bade
sadant som det redan stélls krav pa i MSB:s och tillsynsmyndigheternas fore-
skrifter och sidant som det inte stélls krav pa. Att uppmirksamma och f6rbittra
arbetet inom dessa omraden dr darfor viktigt inte bara for att undga att drabbas
av incidenter som hade kunnat undvikas men ocksa for att uppfylla de krav
som organisationerna maste uppfylla enligt foreskrifter. Av de krav som NIS-
leverantorer ska uppfylla i enlighet med lag, férordning och MSB:s samt tillsyns-
myndigheternas foreskrifter dr dessa av sirskild betydelse att arbeta vidare med
utifrin vad som framkommit i vira analyser.

* Analysera informationstillgingar och identifiera de nitverk och informations-
system som den samhaillsviktiga eller digitala tjansten ir beroende av.
Kom ihag att dven externa informationstillgingar kan vara kritiska,
till exempel hos samarbetsparters eller systemleverantérer. Virdera till-
gangarna utifrin olika skyddsbehov sisom skydd mot obehorig tillging
och behov av tillginglighet.

* Virdera tillgingarna utifran vilka konsekvenser otillrickligt skydd mot
obehorig paverkan pa konfidentialitet, tillginglighet och riktighet kan fa.
Inkludera i era analyser vilka konsekvenser utomstiende organisationer
fir om er tjdnst inte levereras.

* Etablera tydliga kontaktvigar med underleverantorer gillande informations-
delning vid incidenter, och kravstill ett systematiskt och riskbaserat
informationssikerhetsarbete inklusive de sikerhetsatgirder som ar
specifika for den information och de informationssystem som era under-
leverantérer hanterar.

* Budgetera for incidenter for att inte undvika att medel tas frin annan
verksamhet. Sikerstill dven att de resurser som krivs for att hantera
incidenten finns tillgingliga om en incident skulle uppsté och att den
redundans som krivs finns under tiden incidenten hanteras.
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Krav, rekommendationer & stod

Utifrdn de incidentrapporter MSB mottagit behdver leverantérer inom
hilso- och sjukvird sirskilt arbeta med att

Forbittra arbetssitten for att dtgirda identifierade risker sd att inte
identifierade risker fortsitter att realiseras.

Uppritta kontinuitetsplaner som ir ritt dimensionerade och fungerar
vid olika incidenter och stdrningar.

Ha beredskap att hantera planerade avbrott, si som uppdatering av
centrala tjdnster, elavbrott, internetbortfall, och ha beredskap for att
planerade férindringar kan gi fel.

- Ha etablerade kanaler f6r hur information delas inom organisationen
infor forindringar sa att ritt information nar dem som berdrs.

- Ha etablerade informationskanaler med underleverantérer gillande
forindringshantering.

Kravstill att underleverantdrer agerar pa incidentinformation och har
fungerande rutiner och beredskapskedjor vid incidenter.

- Etablera rutiner fér om hur incidentinformation ska utbytas med
underleverantor.

Etablera redundans av kritiska funktioner s& som anslutningar, eltillfrsel.

Utifrdn de incidentrapporter MSB mottagit behéver leverantérer inom leverans
och distribution av dricksvatten sirskilt arbeta med att

Sikerstilla redundans i 6vervakning av tjdnsten.




Krav, rekommendationer & stod

Slutligen méste det betonas att det mest centrala for att organisationer ska kunna
uppna och bibehélla en tillricklig niva for sin informations- och cybersikerhet r
att de bedriver ett systematiskt och riskbaserat informationssikerhetsarbete. Det
innebidr bland annat att virdera hur viktig information ir f6r organisationen
utifran behov av tillginglighet, riktighet och konfidentialitet samt bedéma och
hantera risker med informationshanteringen. Utifrin resultatet av virderingen
av information, riskbedémningen kan organisationen prioritera och vilja och
infora dndamalsenliga och proportionella sikerhetsitgirder.

Till stéd for NiS-leverantérerna erbjuder MSB dven ett antal
vagledningar.

* Vdgledning for systematiskt och riskbaserat informationssakerhetsarbete

(metodstodet)

e Foreb ande stod for att b a upp organisationens incidenthanterin

* Vdgledning for anmdlan och identifiering av leverantérer av samhdills-
viktiga tjanster enligt NIS-regleringen

respektive digitala tjcnster

e Vdgledning om rapportering av incidenter fér leverantérer av samhdills-
viktiga tjdnster enligt NIS-regleringen

Samtliga vagledningar aterfinns pd MSB:s hemsida. Utdver detta erbjuder
alla tillsynsmyndigheter stéd pd sina hemsidor fér leverantérer inom
respekfive sektor.
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https://www.informationssakerhet.se/metodstodet
https://www.informationssakerhet.se/metodstodet
https://www.informationssakerhet.se/metodstodet/utforma/#incidenthantering-anchor­
https://www.msb.se/sv/publikationer/vagledning-for-anmalan-och-identifiering-av-leverantorer-av-samhallsviktiga-tjanster-enligt-nis-regleringen/
https://www.msb.se/sv/publikationer/vagledning-for-anmalan-och-identifiering-av-leverantorer-av-samhallsviktiga-tjanster-enligt-nis-regleringen/
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/vagledning-for-ifyllande-av-incidentrapporteringsformularen-for-samhallsviktiga-respektive-digitala-tjanster.pdf
https://www.msb.se/siteassets/dokument/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/vagledning-for-ifyllande-av-incidentrapporteringsformularen-for-samhallsviktiga-respektive-digitala-tjanster.pdf
https://www.msb.se/sv/publikationer/vagledning-om-rapportering-av-incidenter-for-leverantorer-av-samhallsviktiga-tjanster-enligt-nis-regleringen/
https://www.msb.se/sv/publikationer/vagledning-om-rapportering-av-incidenter-for-leverantorer-av-samhallsviktiga-tjanster-enligt-nis-regleringen/
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