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Forord

Attentatet pa Drottninggatan den 7 april 2017 paverkade manga manniskor och
skapade stort manskligt lidande och stor oro. Handelsen péverkade dven flera
funktioner i samhéllet. Nir en storre hindelse intraffar ar det sarskilt viktigt att
fdnga erfarenheter och dra lirdomar for framtiden. Flera av de ansvariga
aktorerna har efter handelsen utvarderat sin egen hantering och vidtagit
atgarder for 6ka mojligheterna till effektivt resursutnyttjande.

Det finns all anledning att vara 6dmjuk infor uppdraget att beskriva de
komplexa skeenden som hindelsen gav upphov till, och att vardera vad som
gjordes bra eller kunde gjorts battre. Aktorer agerade i en situation priglad av
osdkerhet och bristfillig 1agesinformation. Mycket gjordes bra i hanteringen av
den har handelsen, men férutsittningarna var ocksa goda och manga
erfarenheter ar specifika for Stockholms lan. Darfor ar hanteringen av
héndelsen inte dimensionerande for att bedoma Sveriges formaga att hantera
terrorattentat. Daremot har vi alla nigot att ldra av handelsen.

Denna utviardering omfattar samhéllets samlade hantering av det initiala
héandelseforloppet. Utvarderingen utgor en grund for en fortsatt analys av
ytterligare atgirder i arbetet med att forebygga, motverka och hantera
héndelser av liknande slag.

En av de viktigaste slutsatserna ar att aktorerna behover vidta gemensamma
forberedelser for hantering av den hir typen av hiandelser. Framgéngen ligger i
att varje aktor har formagan att se helheten.

Forhoppningen ar att erfarenheter och slutsatser i denna utvardering kommer
till anvandning i fortsatta forberedelser for hantering av likartade, storre eller
flera samtidiga handelser i framtiden.

Ett stort tack till alla som bidragit i arbetet med utvarderingen.

Nils Svartz, 6verdirektor
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Sammanfattning

Den 7 april 2017 strax fore kl. 15.00 stals en lastbil och kordes i hog fart langs
Drottninggatan i Stockholm fram till Ahléns City, dir lastbilen kolliderade med
varuhusets fasad och fattade eld. I attentatet dédades fem personer och
ytterligare tolv skadades svart. En misstiankt gdrningsperson kunde relativt
snabbt identifieras och gripas. Dadet utreds som ett misstiankt terroristbrott.
Hindelsen paverkade manga manniskor och skapade stort manskligt lidande
och oro. Hindelsen paverkade &ven flera funktioner i samhillet. Flera
samhallsviktiga verksamheter var sarskilt berorda, bland annat polis, hélso-
och sjukvard, kommunens raddningstjanst samt kollektivtrafik.

MSB har pa regeringens uppdrag utviarderat hanteringen av attentatet den 7
april 2017 i Stockholm. I uppdraget ingick att analysera och bedéma den
samlade hanteringen av det initiala handelseforloppet, hanteringens inverkan
pa samhallet, kapacitet samt hur spridningen av obekréftade uppgifter och
rykten inverkade pa hanteringen. Utifran analysen skulle MSB dra slutsatser
for framtida hantering av likartade hiandelser, storre hindelser eller om flera
héandelser sker samtidigt.

Utvarderingen omfattar hanteringen under den 7 april 2017. Information som
omfattas av sekretess har inte ingatt i uppdraget. Aktorernas egna redogorelser
och utvirderingar har utgjort det huvudsakliga underlaget. Utvarderingen har
utgatt fran de forutsattningar som géllde 7 april 2017.

MSB:s viktigaste slutsatser for framtiden:

+ Effektiva och samordnade insatser vid hindelser med pagaende dodligt vald
forutsitter aktorsgemensam och systematisk planering, utbildning och
ovning.

* En effektiv larmkedja behover sikerstéllas.

» Den katastrofmedicinska beredskapen behover utvecklas.

* Kommunikation mellan samhallsviktiga aktorer behover sakerstéllas genom
ett dedikerat nat for mobil datakommunikation for aktorer inom allmén
ordning, sikerhet, hilsa och forsvar.

» Sambhillet behover effektiva kanaler for kriskommunikation med
allmanheten och aktérsgemensamma forberedelser for kriskommunikation
vid hiandelser med pagaende dodligt vald i publik miljo.

» Det behovs forberedelser for hantering av langre stopp i kollektivtrafiken
och for att attentat skulle kunna intriffa i kollektivtrafiken.

» Det behdvs atgirder for att 6ka robustheten och kapaciteten i mobilniten.

+ Sambhillet behover starka sin forméaga att identifiera och méta avancerad
informationspaverkan i samband med en allvarlig hindelse.

» Aktorsgemensamma forberedelser behover omfatta storre och flera
samtidiga handelser med pagéende dodligt vald.



MSB:s samlade bedémning

MSB:s bedomning ar att samhaéllets samlade hantering av det initiala
héndelseforloppet i stort fungerade val.

Enskilda individers insats och risktagande 6versteg i manga fall vad samhallet
kan forvanta sig.

Polisen, hilso- och sjukvarden samt brandforsvaret responderade snabbt och
proaktivt. Att hdandelsen intraffade dagtid pa en vardag bidrog till den snabba
responsen.

Héndelsen innebar utmaningar som skiljer sig fran de hidndelser som samhéllet
vanligtvis hanterar. Erfarenheter fran nationella och internationella hdandelser
med pagdende dodligt vald visar pa vikten av snabb siakring av platser och
garningspersoner, hog formaga att agera trots oklar lagesbild, snabbt
omhandertagande och transport av skadade till sjukhus samt hog beredskap for
sekundara attacker eller foljdhandelser. MSB bedomer att samhéllets hantering
i stort fungerade val i dessa delar.

Manga av de brister som forekom i hanteringen av det initiala
hiandelseforloppet var inte bestdende under resten av hanteringen.

Det fanns brister i larmkedjan. Det fanns dven brister i aktorernas formaga att
ta fram och dela lagesbilder. Samverkan behover i storre utstrackning utga fran
bade egna och andra aktorers behov, i syfte att dstadkomma gemensam
inriktning och samordning.

Ansvariga aktorer hade overlag tillracklig kapacitet att hantera det initiala
héandelseférloppet. Samhillet saknade framforallt tillracklig kapacitet att
inledningsvis mota allméanhetens informationsbehov, SOS Alarm lag pa
gransen vad giller sin kapacitet for 112 tjansten och mobilniten blev
overbelastade.

Ett langre handelseférlopp hade varit utmanande. Det korta handelseférloppet
innebar att hanteringens inverkan pa samhallsfunktioner blev begransad.

Samma brister som vid hanteringen av den hir handelsen kan vid storre eller
flera samtidiga handelser fa stora konsekvenser. For att dstadkomma effektiva
och samordnade insatser vid storre eller flera samtidiga handelser med
pagaende dodligt vald, kravs en visentlig formagehdjning i samhaillet. Det ar
viktigt att aktorerna kan bade kraftsamla snabbt och sikerstilla uthéllighet.
Samhillets samlade resurser behover tas tillvara genom aktorsgemensam och
systematisk planering, utbildning och 6vning.

Nagot scenario med flera samtidiga hiandelser med pagéende dodligt vald har
aldrig 6vats. MSB bedomer att aktorerna behover vidta gemensamma
forberedelser som aven omfattar storre och flera samtidiga handelser med
pagaende dodligt vald. Framgangen ligger i att varje aktor har formégan att se
helheten.

Polismyndigheten har for avsikt att under hosten 2018 genomféra en
aktorsgemensam 6vning, med efterfoljande utvirdering. MSB ser positivt pa
initiativet. Utvarderingen av 6vningen bor ligga till grund for att bedoma om



polisens ansvar for aktérsgemensam 6vning inom detta omrade bor
permanentas.

Mycket gjordes bra i hanteringen av attentatet pa Drottninggatan, men
forutsattningarna var ocksa goda och ménga erfarenheter ar specifika for
Stockholms lan. Darfor dr hanteringen av handelsen inte dimensionerande for
att bedoma Sveriges formaga att hantera terrorattentat. Daremot ar
erfarenheterna virdefulla for utveckling av formagan i hela landet.
Erfarenheterna ar dven vardefulla i planeringen av civilt férsvar.



1. Uppdraget

Myndigheten for samhéllsskydd och beredskap (MSB) har fatt i uppdrag av
regeringen att utviardera hanteringen av attentatet i Stockholm den 7 april
2017. [ uppdraget ingér att beskriva och analysera hur den samlade
hanteringen av det initiala hdndelseférloppet inverkade pa samhillet, sarskilt
de samhallsfunktioner som i stor utstrackning paverkade allmanheten.

Utifrén analysen ska MSB dra slutsatser som kan vara andamaélsenliga for
framtida hantering av likartade hindelser, storre hiandelser eller om flera
héndelser sker samtidigt. I uppdraget ingar ocksa att analysera om det vid den
aktuella handelsen fanns nagra omraden i samhéllet som var pa vag att na
griansen for sin kapacitet.

Inom ramen for uppdraget ska MSB dven beskriva och analysera hur den
information som spreds i samband med attentatet paverkade hanteringen av
héndelsen. MSB ska sirskilt belysa

* hur informationsspridningen paverkade de ansvariga aktorernas hantering
av hiandelsen,

* hur hanteringen av handelsen paverkades av obekriftade uppgifter och
rykten som spreds i anslutning till dadet, och

+ vilka slutsatser som kan dras infor framtiden avseende betydelsen av den
information som sprids vid snabbt uppkomna allvarliga handelser

Uppdraget omfattar berorda aktorer pa lokal, regional och nationell niva. MSB
ska dven inhdmta kunskap om hur informationsspridningen i andra lander som
varit utsatta for liknande attentat paverkade deras hantering, t.ex.
Storbritannien, Tyskland och Frankrike.

Vidtagna adtgarder och information som omfattas av sekretess ingér inte i
uppdraget.

MSB ska i genomforandet av uppdraget samrada med berorda aktorer. Flera av
de berorda aktorerna gor egna utviarderingar som kan utgora underlag i MSB:s
arbete med att utvirdera den samlade hanteringen av handelsen.!

1.1 Bakgrund

Den 7 april 2017 strax fore kl. 15.00 stals en lastbil och kordes i hog fart langs
Drottninggatan i Stockholm fram till Ahléns City dir lastbilen kolliderade med
varuhusets fasad och fattade eld. I attentatet dédades fem personer och
ytterligare tolv skadades svart. En misstiankt gdrningsperson kunde relativt
snabbt identifieras och gripas. Dadet utreds som ett misstiankt terroristbrott.

Héndelsen péverkade manga manniskor och funktioner i samhallet, savil
offentliga som privata. Flera samhéllsviktiga verksamheter, som polis,

1 Regeringsuppdrag Ju2017/05643/SSK



kommunens raddningstjanst, kollektivtrafik och hélso- och sjukvérd, var
sarskilt berorda.

Aven verksamhet hos privata aktorer, bland annat telekommunikation,
paverkades. Aktorer pa lokal, regional och nationell niva paverkades.

Information om handelsen pa Drottninggatan spreds fort i bade traditionella
och sociala medier. Aven myndigheter informerade kontinuerligt om hindelsen
pa sina webbsidor. Information spreds i flera olika kanaler och innehdll saval
bekriftade som obekraftade uppgifter, varav en del information visade sig vara
felaktig.2

1.2 Syfte och mal

Syftet med denna utvirdering ar att utifran hanteringen av den har hiandelsen
dra slutsatser for framtiden. Malet ar att utviarderingens slutsatser och
bedomningar anvands som underlag for beslut om ytterligare atgiarder och
bidrar till att stdrka formagan att hantera likartade, storre eller flera samtidiga
héndelser.

1.3 Rapportens struktur

I kapitel tva redogors for utvarderingens metod vad géller avgransningar,
datainsamling och kvalitetssakring m.m.

Det tredje kapitlet redovisar datainsamlingen uppdelat pa nio avsnitt. Varje
avsnitt avslutas med MSB:s slutsatser.

MSB lamnar sin samlade bedomning i kapitel fyra.
Bilaga 1 innehaller en tidslinje 6ver hanteringen.
I bilaga 2 beskrivs 6vergripande ansvar och roller vid en terrorhéndelse.

I bilaga 3 anges vilka aktorer som omfattades av MSB:s hemstéllan om
underlag, vilka som deltog vid det samradsméte som MSB arrangerade 10
januari 2018 samt vilka ytterligare verksamheter som har lamnat skriftliga eller
muntliga underlag till MSB.

En internationell 6verblick av informationsspridning i samband med
terrorattentat har genomforts av FOI och redovisas i en fristdende rapport.3

2 Regeringsuppdrag Ju2017/05643/SSK
3 Informationsspridning i samband med terrorattentat — en internationell
overblick, FOI MEMO 6356, FOI, 2018
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2. Metod

MSB har tolkat regeringsuppdraget som att myndigheten ska ge en
sammanfattande beskrivning och bedomning av den samlade hanteringen av
det initiala hdndelseforloppet. Beskrivningen utgar fran genomforda
utvirderingar och andra underlag fran aktorerna. Beskrivningen omfattar en
sammanfattning av hanteringen och inverkan pa samhallet, aktorernas
bedomning av kapacitet respektive aktorernas slutsatser och erfarenheter.
Baserat pa dessa sammanfattande beskrivningar lamnar MSB sina slutsatser
och bedomningar.

2.1 Upplagg
MSB har delat in uppdraget i tva delar.

Del 1: Hanteringen av det initiala hiindelseforloppet
MSB ska enligt uppdraget beskriva och analysera

a) hur den samlade hanteringen av det initiala handelseforloppet
inverkade pa samhillet, sarskilt de samhallsfunktioner som i stor
utstrackning paverkade allménheten,

b) om det vid den aktuella hindelsen fanns nagra omraden i samhallet
som var pa vag att nd gransen for sin kapacitet samt

¢) hur den information som spreds i samband med attentatet paverkade
hanteringen av handelsen, sarskilt hur hanteringen av hindelsen
paverkades av obekréftade uppgifter och rykten som spreds i
anslutning till dadet.

Utifran analysen ska MSB dra slutsatser som kan vara &ndamalsenliga for
framtida hantering av likartade handelser, storre hiandelser eller om flera
héndelser sker samtidigt.

Del 2: Informationsspridningen i andra Liinder

MSB ska enligt uppdraget inhamta kunskap om hur informationsspridningen i
andra lander som varit utsatta for liknande attentat paverkade deras hantering.
Denna del har genomforts av FOI pa uppdrag av MSB och redovisas i en
separat rapport.4

2.2 Avgransningar

Utvarderingen omfattar tiden fran att attentatet 4gde rum och férsta
eftermiddagen och kvillen. Redovisningen stracker sig 6ver en nagot langre
tidsperiod i vissa delar dar det har bedomts som relevant.

MSB har inte fordjupat sig i brister i de enskilda aktorernas interna
krisorganisationer, utover sidana brister som inverkat pa hanteringen i stort.

4 Informationsspridning i samband med terrorattentat — en internationell
overblick, FOI MEMO 6356, FOI, 2018
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Utvirderingen utgér fran de forutsattningar som géllde 7 april 2017.
Forandringar i regelverk eller utvecklingsarbete som genomforts efter
attentatet beaktas inte.

Vidtagna atgirder och information som omfattas av sekretess ingar inte i
uppdraget.

Begreppet pagaende dodligt vald i publik miljé (PDV) inbegriper bade
terrorhdndelser och brott med annat uppsét dar ett mer eller mindre
urskillningslost, livsfarligt vald riktas mot flera personer och fortgér tills det
avbryts, men ar inte absolut och exakt avgransat. I denna utviardering anvinds
begreppet utifrdn den beskrivning som anviands i MSB:s vigledning for
samverkan vid pagdende dodligt vald i publik milj6.6

2.3 Datainsamling

MSB har genom en hemstillan? bett berérda aktorer lamna skriftliga
beskrivningar av handelsen och deras inledande hantering. Flera av aktorerna
har latit gora egna utvarderingar och analyser efter hindelsen. Dessa ingick
ockséd i MSB:s hemstéllan om underlag.

Aktorernas underlag har, tillsammans med andra utvirderingar och analyser
som MSB tagit del av, utgjort de primara underlagen for utvarderingen.
Underlagen har kompletterats med avstimningar med foretradare for berérda
verksamheter, d&ven v som inte omfattades av hemstillan. En lista 6ver aktorer
som bidragit med underlag aterfinns i bilaga 3.

I redovisningen gors jamforelser med internationella erfarenheter som
framkommit i FOI:s studie om informationsspridning i samband med
terrorattentat.®

2.4 Bedomningsgrund

MSB:s slutsatser och samlade bedomning utgar frén de ansvar, roller och
forutsattningar i 6vrigt som gallde 7 april 2017.

MSB:s utvirdering av attentatet pa Drottninggatan 7 april 2017 tar sin
utgdngspunkt i den svenska strategin mot terrorism som regeringen gav ut
2015 och den nationella sdkerhetsstrategin.? Malet for all terrorismbekdmpning
ar att undvika att terroristattentat genomfors. Utover arbetet med att pé olika
nivéer utveckla formagan att forebygga, forhindra och forsvara
terroristattentat, méste samhaéllet samtidigt ha en beredskap for att kunna
hantera terrorattentat nir det val intriffar. Av strategin framgar vikten av att
snabbt och effektivt kunna ingripa och avbryta ett pAgaende terroristattentat

5 Regeringsuppdrag Ju2017/05643/SSK

6 Vagledning - Samverkan vid pagdende dodligt vald i publik miljo, MSB1199,MSB
2018

7 Hemstillan om underlag till Regeringsuppdrag Ju201705643SSK, MSB, 2017

8 Informationsspridning i samband med terrorattentat —

en internationell 6verblick, FOI MEMO 6356, FOI, 2018

9 Forebygga Forhindra Forsvéara, Den svenska strategin mot terrorism, Regeringens
skrivelse 2014/15:146; Nationell sikerhetsstrategi, Regeringskansliet,
Statsradsberedningen, 2017
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och att begriansa konsekvenserna i samhillet. I fokus for denna forméga star
valutvecklade rutiner for myndighetssamverkan vid krishantering och
kriskommunikation. Aven sjukvérdens funktionalitet maste vara sikerstilld.

MSB:s bedomning tar vidare sin utgangpunkt i Gemensamma grunder for
samverkan och ledning vid samhaéllsstorningar©, en vigledning till aktorer i
forhallningssatt och arbetssétt som ska bidra till en 6kad forméga att hantera
samhallsstorningar i Sverige. Syftet ar att underlitta aktorsgemensam
inriktning och samordning. Aktorer ska lattare kunna agera tillsammans pa ett
strukturerat och likartat satt och effektivare utnyttja samhallets resurser.
Vagledningen har tagits fram av MSB med st6d av ett sjuttiotal aktorer,
experter, forskare och praktiker.

MSB:s bedomning gors dven utifran Vagledning - samverkan vid pagaende
dodligt vald i publik miljo. Vagledningen ska fungera som ett stod i arbetet
med att astadkomma effektiva och samordnade insatser vid hiandelser med
pagédende dodligt véld. Vagledningen ar framtagen av MSB i samverkan med
Polismyndigheten, Socialstyrelsen, Vastra Gotalandsregionen, Stockholms ldns
landsting, Katastrofmedicinskt centrum, Radddningstjansten Storgéteborg,
Storstockholms Brandforsvar och Raddningstjansten Syd.

2.5 Samrad med berorda aktorer

MSB har genomfort uppdraget i samrad'2 med berorda aktorer genom att:

e Berorda aktorer har fatt limna skriftliga redogorelser och andra underlag
inom ramen for en hemstéllan fran MSB.13

* De nio aktorer som var mest berorda bjods in till gemensamt samrad i form
av en heldags workshop den 10 januari 2018.14

» Berorda aktorer har fatt majlighet till avstamningar underhand och fatt
faktagranska rapporten i sin helhet.

Vilka aktorer som involverats i de olika samréden framgar av bilaga 3.

2.6 Kvalitetssakring

Utvarderingen har genomforts av utvirderare vid MSB:s enhet for
kunskapsutveckling, med stod fran 6vriga delar av myndigheten. Utvarderarna
var inte involverade i hanteringen av handelsen.

Larande for de berérda aktorerna har framjats genom olika former av samrad
under arbetets gdng. Rapporten i sin helhet har faktagranskats av berérda
aktorer. Arbetet har bedrivits enligt MSB:s riktlinjer for kvalitetssakring
avseende bland annat systematik och transparens?s.

10 Gemensamma grunder for samverkan och ledning vid samhaéllsstorningar,
MSB780, MSB, 2016

11 Vigledning - Samverkan vid pdgaende dodligt véld i publik miljo, MSB1199,
MSB, 2018

12 Regeringsuppdrag Ju2017/05643/SSK

13 Hemstéllan om underlag till Regeringsuppdrag, MSB, 2017-10-02

14 Inbjudan till workshop 2018-01-10 med séndlista, MSB

15 Utvdardering inom MSB, MSB, 2017
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3. Hanteringen av det initiala
handelseforloppet

Hanteringen av det initiala handelseférloppet har delats in i nio avsnitt.

=

Alarmering och inledande fas
Polis

Hilso- och sjukvéard
Kommunens riaddningstjanst
Samverkan
Kriskommunikation
Kollektivtrafik

. Elektronisk kommunikation

© @ N o s

Spridning av obekréftade uppgifter och rykten

De olika avsnitten har baring pa varandra vilket innebar att det forekommer en
del upprepningar. De forsta atta avsnitten foljer en gemensam struktur med
foljande underrubriker:

* Hanteringen och inverkan pa samhillet
» Aktorernas bedomning av kapaciteten

» Aktorernas slutsatser och erfarenheter
* MSB:s slutsatser

Det nionde avsnittet beskriver hur spridningen av obekriftade uppgifter och
rykten inverkade pa hanteringen samt aktérernas slutsatser och erfarenheter
avseende obekriftade uppgifter och ryktesspridning. Avsnittet f6ljer en annan
struktur &n Gvriga atta avsnitt, eftersom uppdraget skiljer sig at i denna del.

MSB:s slutsatser utgar fran de férutsattningar som géllde 7 april 2017.
Forandringar i regelverk eller utvecklingsarbete som genomforts efter
attentatet beaktas inte. MSB:s slutsatser fran denna hindelse infor likartade
handelser giller i stor utstrackning aven infor storre eller flera handelser.

I syfte att underlatta lasningen bendmns Stockholms lans landsting
"landstinget”, Lansstyrelsen i Stockholm "lansstyrelsen” respektive
Storstockholms brandférsvar "brandforsvaret”.
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3.1 Alarmering och inledande fas

MSB:s slutsatser:

» Enskilda individers insatser 6versteg i manga fall vad samhallet kan
forvanta sig.

* Deninledande fasen karaktariserades av svarigheter att tolka n6dsamtal
och oklar lagesbild.

* Det fanns brister i larmkedjan, inte alla berérda aktorer larmades.

» Viktig information vidarebefordrades inte till alla berorda aktorer, vilket
forsvarade mojligheten till mental forberedelse for aktorerna.

¢ Bade 112-tjansten och SOS Alarms krisberedskapsavdelning lag pa
gransen for sin kapacitet.

I det har avsnittet beskrivs hanteringen av alarmering och den inledande fasen.
Med alarmering avses mottagande av larm pé 112, forsta bedomning av
héandelsens behov av raiddningsresurser och prioritet. Den inledande fasen
handlar om att foérbereda och genomfora utlarmning av resurser samt klarlagga
behovet av dimensionering och utrustning for respektive insats. Darefter
larmas resurser och den operativa fasen inleds.’® Hanteringen av den operativa
fasen beskrivs i avsnitt 3.2 Polis, 3.3 Hélso-och sjukvard samt 3.4 Kommunens
raddningstjanst.

I den hér hindelsen larmades férutom polis, hélso- och sjukvéarden och
brandforsvaret, flera aktorer som ansvarade for andra delar i hanteringen,
exempelvis regeringen, nationella myndigheter, lansstyrelsen och kommuner.

Beskrivningen i detta avsnitt baseras framst pa underlag fran SOS Alarm,
Stockholms lans landsting (Iandstinget), Storstockholms brandférsvar
(brandforsvaret) och Polismyndigheten.

SOS Alarms grundldaggande verksamhet styrs av Alarmeringsavtalet mellan
staten och SOS Alarm AB. Utover det kan aktorer inga egna avtal med SOS
Alarm om olika tjanster, exempelvis kan SOS Alarm larma och kalla in aktorer
till samverkanskonferenser.7 I Stockholms lan finns ett avtal mellan
landstinget och SOS Alarm avseende prioriterings- och dirigeringstjanster.'8
Inom Storstockholms brandférsvar mottas larm via Storstockholms
raddningscentral (SSRC). Inom Polisregion Stockholm mottas larm via den
regionala ledningscentralen (RLC).

3.1.1 Hanteringen och inverkan pa samhallet

Det forsta samtalet till SOS Alarm med koppling till attentatet pa
Drottninggatan inkom fredag 7 april kl. 14.52. Inringaren uppgav att en lastbil

16 En myndighet for alarmering, SOU 2013:33

17 SOS Alarms svar pa hemstillan

18 Avtal mellan Stockholms ldns landsting och SOS Alarm Sverige AB avseende
prioriterings- och dirigeringstjanster
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korde langs Drottninggatan och ifrdgasatte om det var tillatet. Samtalet
kopplades till polisen for vidare hantering.29

Strax darefter, kl. 14.53, inkom det forsta samtalet till SOS Alarm om att en
lastbil korde 6ver folk pa Drottninggatan och att det fanns skadade personer pa
platsen. Handelsen positionerades direkt av SOS-operatoren. Prioriterings- och
dirigeringsfunktionen (PoD) vid SOS Alarm aktiverades parallellt for att
hantera drendet.2°

Larmoperatoren som mottog samtalet typade2! hindelsen som en
trafikolycka22. I enlighet med den larmplan som finns for trafikolycka larmade
SOS Alarm ut ambulans och brandforsvaret till skadeplatsen samt larmade
polis och landstingets tjansteman i beredskap (TiB).23

Klockan 14.54 larmades forsta enhet frdn brandf6rsvaret via Storstockholms
raddningscentral till larm med textmeddelande om: "Trafikolycka — Lastbil
kort pa personer i korsningen Barnhusgatan/Drottninggatan”.24 Kl. 14.55
kvitterade forsta ambulansenhet ett larm med ett textmeddelande om: “lastbil,
Drottninggatan, tre personer pakorda”.

Vid polisens regionala ledningscentral beslutades initialt att handelsen skulle
hanteras som terrorattentat. Inledningsvis beordrades tolv patruller till
platsen. Inom polisen férberedde sig personalen mentalt for att hantera terror.
Vid storre hiandelser anvinder polisen enligt rutin sarskilda talgrupper i Rakel,
dar endast polis ar behorig.

De kommande minuterna strommade samtalen in till nédnumret 112. Det stora
antalet larm och tidigare erfarenheter av liknande terrorattentat i Europa, dar
garningspersonen anvant sig av lastbil, bidrog till att det tidigt fanns en
misstanke om terrorattentat inom de olika organisationerna.

SOS Alarm anvisade en talgrupp for samverkan i Rakel for kommunikation
mellan SOS Alarm, ambulans, polis, och brandférsvar. Rakel ar det primara
sambandssystemet som bléljusmyndigheter anvéander i filt. Information om att
det kunde rora sig om terrorattentat kommunicerades inte till de forst
utlarmade enheterna fran brandforsvaret och ambulanssjukvarden.

SOS Alarm aktiverade sin krisorganisation kl. 14.54. Darefter larmade SOS
Alarms krisberedskapsavdelning Kriskansliet pa Regeringskansliet,

19 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

20 Utvardering av Stockholms ldns landstings katastrofmedicinska insatser vid
attentatet pd Drottninggatan den 7 april, 2017, Katastrofmedicinskt Centrum, KMC
2017-48

21 IJnkommande larmsamtal samtal klassificeras enligt férutbestamda
héndelsetyper.

22 Utvardering av Stockholms ldns landstings katastrofmedicinska insatser vid
attentatet pd Drottninggatan den 7 april, 2017, Katastrofmedicinskt Centrum, KMC
2017-48

23 Ambulans dirigeras och prioriteras via SOS Alarm enligt avtal med Stockholms
lans landsting

24 Handelserapport 2017003031, Storstockholms brandférsvar
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Myndigheten for samhallsskydd och beredskap (MSB), Siakerhetspolisen och
lansstyrelsen.25

Klockan 15.00 aktiverade SOS Alarm Samverkansklustret. I
Samverkansklustret ingar larm- och ledningsoperatorer fran flera aktorer=e i
regionen som arbetar med operativ lagesbild och insatskoordinering.
Samverkansklustret beskrivs i avsnitt 3.5. Samverkan. I samband med
aktiveringen flyttade SOS Alarms hantering av handelsen, inklusive
ambulansdirigeringen for hindelsen, till samverkansklustrets trafikrum, som
lag i anslutning till 112- centralen.2”

Klockan 15.08 kallades samtliga aktorer inom Samverkan Stockholmsregionen
till samverkanskonferens, via SOS Alarms inkallningssystem.2® Samverkan
Stockholmsregionen ar en regional modell for samverkan dar 37 aktorer ingar
och som drivs av lansstyrelsen. Samverkan Stockholmsregionen beskrivs i
avsnitt 3.5 Samverkan.

Landstingets TiB beslutade att hantera handelsen som allvarlig handelse och
paborjade arbetet med att etablera sarskild sjukvardsledning pa regional niva.29

Flera berorda aktorer, daribland Socialstyrelsen och flera myndigheter inom
Samverkansradet mot terrorism, larmades inte via sin TiB. Socialstyrelsen fick
information via media, varpa de aktiverade sin krisledningsorganisation.3°

Flertalet krisjourers! kontaktade SOS Alarm, for att aktivera
kristelefonnummer. Aven informationsnumret 113 13 aktiverades.32

Nodnumret 112

Hindelsen innebar omfattande ryktesspridning och hog belastning pa 112. Det
inkom flera larm till 112 om sprangning och skottlossning i olika delar av
Stockholm. Den omedelbara hoga belastningen var koncentrerad till tio
minuter di det inkom omkring 260 nodsamtal med anknytning till attentatet.
Utav dessa var omkring 60 samtal obesvarade samtal, dir inringare avslutade
samtalet innan samtalet kopplats fram till en operator. Belastningen okade
med 350 procent jamfért med den forvantade under den aktuella tidsperioden.
For att klara belastningsokningen i Stockholms lan behovdes minst 30
operatorer enbart for att hantera anropen till foljd av handelsen. Totalt var 45
operatorer inloggade nationellt, i samband med héndelsen, vilket dven skulle

25 Incidentrapport Drottninggatan 7 april 2017, SOS Alarm

26 SOS Alarm, Polisregion Stockholm, Trafikverket, Trafik Stockholm,
Trafikforvaltningen, S6dertérns brandférsvarsférbund och Storstockholms
brandforsvar.

27 Utvirdering av Stockholms lans landstings katastrofmedicinska insatser vid
attentatet pd Drottninggatan den 7 april, 2017, Katastrofmedicinskt Centrum, KMC
2017-48

28 Incidentrapport Drottninggatan 7 april 2017, SOS Alarm

29 Stockholms ldns landstings svar pa hemstéllan

30 Sammanstallning av aktorernas svar pd hemstéllan, MSB, 2017

3t Kommersiella krisjourer frdn kommuner och féretag som har tecknat avtal med
SOS Alarm, SOS Alarms anm.

32 Incidentrapport Drottninggatan 7 april 2017, SOS Alarm
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tdcka den normala belastningen i resten av landet. Belastningen pa 112 var
fortsatt pataglig fram till 22-tiden fredag kvill.s3

Prioriterings- och dirigeringsfunktionen

Prioriterings- och dirigeringsfunktionen vid SOS Alarm tog emot alla
skaderapporter fran sjukvardsinsatsen pa Drottninggatan och dirigerade fram
begirda resurser och ambulanser.

Vid allvarliga hdandelser ska ambulansdirigeringen vid SOS Alarm utgéa fran
regional sérskild sjukvardslednings inriktningsbeslut och férdelningsnycklar
for hur manga patienter som direkt kan foras till respektive sjukhus.34 I
avvaktan pa inriktningsbeslut och fordelningsnycklar fran regional sarskild
sjukvardsledning, skapade PoD en initial fordelningsnyckel i enlighet med
rutinen for vardagsstyrning. Den stimdes av med landstingets TiB minuterna
efter och blev da ett formellt beslut. Syftet var att kunna transportera skadade
frdn Drottninggatan sa fort s mojligt.35

For att fa fram mer ambulansresurser gick SOS Alarm kl. 15.03 ut med ett
anrop i en 6ppen talgrupp for sjukvarden, om att ambulanser skyndsamt skulle
gora sig disponibla for att kunna larmas till sarskild handelse. Anropet brot all
pagdende kommunikation i Rakel for ambulanser i lanet och for 6vriga aktorer
i sjukvardsinsatsen.3® Den hir typen av anrop tillimpar SOS rutinmaéssigt for
att vid behov skyndsamt tillgangliggora ambulanser. Efter anropet var det ett
antal ambulanser som inte anmalde sig vid brytpunkts7 utan istillet befann sig
mellan skadeplatsen och sjukvardsinsatsens brytpunkt.

Initiala atgarder pa skadeplatsen

Skadeplatsen omfattade en strdcka om cirka 600 meter, fran Adolf Fredriks
kyrkogata, ddr garningspersonen paborjade firden med lastbilen, lings med
Drottninggatan och fram till Ahléns City, dir lastbilen kolliderade med
varuhusets fasad och fattade eld.

Utmed Drottninggatan 1ag avlidna och svart skadade manniskor. Det fanns en
osidkerhet om antalet garningspersoner och vart de tagit vigen samt om den
brinnande lastbilen utgjorde ett nytt hot.

Nagra av de forsta personerna att ingripa pa Drottninggatan var en handfull
poliser som befann sig pa platsen under sin lediga tid.3® P& deras order
paborjades riskminimerande atgarder av medarbetare frén olika
siakerhetsforetag som var i tjanst. Ordningsvakter genomforde utrymning och

33 Incidentrapport Drottninggatan 7 april 2017, SOS Alarm

34 Regional katastrofmedicinsk plan for Stockholms léns landsting, 2006

35 Utvardering av Stockholms l4ns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

36 Utvardering av Stockholms lans landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

37 Brytpunkt ar en plats dir utlarmade resurser avvaktar innan de sétts ini en

insats.

38 Utvdrdering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017
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stingning av Ahléns City samt arbetade tillsammans med viiktare och
trygghetsviardar med att fa bort allmanheten fran platsen.39

Parallellt vidtogs atgarder for att omhénderta skadade personer av ledig hélso-
och sjukvardspersonal som befann sig pa Drottninggatan vid tidpunkten for
attentatet. Medarbetare fran olika sikerhetsforetag och fran narliggande
Cityakuten hjilpte till. Aven ménniskor fran allménheten gjorde vad de kunde
for att forbattra situationen.4° Butiksiagare 1angs Drottninggatan tog emot
manniskor i sina butiker. Det fanns 6verlag en stor vilja att hjilpa till.

Inom nagra minuter anldnde tjdnstgorande personal fran polisen,
brandforsvaret och sjukvérden till olika delar av Drottninggatan.

3.1.2 Aktorernas bedomning av kapaciteten

Attentatet intraffade pa kontorstid och inom flera av verksamheterna i
samband med skiftbyte, vilket innebar att organisationerna snabbt kunde
kraftsamla och utoka personalresurserna. Flera aktorer bedomer att de hade
haft en sdmre formaga att hantera hiandelsen om den intréffat pa kvillstid eller
under en helg.4

I SOS Alarms incidentrapport konstateras att SOS Alarm klarade sina
ataganden pa nationell niva i forhallande till uppstéllda krav enligt
alarmeringsavtalet42. Genom att de har en nationell gemensam mottagning av
112-samtal kunde den stora volymen av samtal hanteras. Daremot innebar
hanteringen av attentatet och den paféljande ryktesspridningen, att SOS Alarm
lag pa griansen vad galler sin kapacitet for 112 tjansten. Det innebar att
hanteringen av 6vriga 112-samtal kunde férdréjas pa grund av den 6kade
samtalsvolymen som rorde attentatet p& Drottninggatan. Aven SOS Alarms
krisberedskapsavdelning upplevde att de var hart anstrangda. SOS Alarm
bedomer dock sjdlva att hanteringen av denna hindelse inte medforde nagra
vasentliga avvikelser eller brister.43

Enligt Post- och telestyrelsen forekom 6verbelastningar i mobilnaten som
stundtals innebar att vissa nddsamtal fran allmadnheten inte kunde kopplas
fram till SOS Alarm.44 Detta beskrivs nirmare i avsnitt 3.8 Elektronisk
kommunikation.

3.1.3 Aktorernas slutsatser och erfarenheter

I samband med MSB:s samrddsmoéte med huvudaktorerna 10 januari 2018 om
hanteringen av attentatet den 7 april, framholls att erfarenheten ar att ménga
hiandelser inledningsvis ar diffusa och att lagesforstaelsen byggs upp efterhand.
Darfor ar larmoperatorerna sarskilt viktiga under alarmering och den
inledande fasen. Det ar larmoperatérerna som ska gora bedomningen om det

39 Utvdrdering av den nationella sirskilda hindelsen Nimo, Polismyndigheten,
2017; Forst pa plats nér terrorn slar till, Sikerhetsforetagen, 2017

40 Utvardering av den nationella siarskilda hindelsen Nimo, Polismyndigheten,
2017

41 Sammanstéallning av aktorernas svar pa hemstéllan, MSB, 2017

42 Alarmeringsavtal mellan staten och SOS Alarm AB

43 Incidentrapport Drottninggatan 7 april 2017, SOS Alarm

44 Post- och telestyrelsens svar pd hemstillan
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finns nagot i larmsamtalet som avviker fran en vanlig olycka. En larmoperator
maste kunna stilla relevanta motfragor till en inringare for att fa fram
nodvandig information for att kunna bedoma héndelsen. Operatorer vid de
olika ledningscentralerna behover en 6kad kunskap for att kunna gora dnnu
bittre bedomningar. P4 SOS Alarm typades drendet lange som trafikolycka,
aven da misstanke fanns om en antagonistisk hiandelse. SOS Alarm har ingen
sarskild typning for “terror” eller "pagaende dodligt vald”. Vid en sddan hir
hindelse ar det viktigt att fa en tidig 14gesbild av vilken typ av handelse det
handlar om. De som larmas ut behover bade mentalt och sdkerhetsmassigt
forbereda sig pa att det kan handla om pégéende dodligt vald.45

SOS Alarms anrop i sjukvardens 6ppna talgrupp bidrog till att snabbt utoka
kapaciteten genom att ménga lediga ambulanser i ldnet tog sig till city och
anmalde sig lediga till ambulansdirigenten. SOS Alarms bedomning ar att det
fanns ambulanser i Stockholms lan for att kunna hantera ett storre skadeutfall
an det faktiska.4¢

Enligt SOS Alarm var en konsekvens av anropet att det bidrog till en anhopning
av ambulansresurser i stadskdrnan och att aven yttre ambulansresurser inom
landstinget drog sig till city for att hjalpa till. Flera av ambulanserna anmalde
sig inte till brytpunkten. Det innebar en onodig exponering for
ambulansresurser som cirkulerade innanfor brytpunkt i city utan att vara
kopplade till handelsen pa Drottninggatan och utan att ha tillging till aktuell
lagesbild. Samtidigt innebar franvaron av ambulansresurser i lanets
ytteromréde en sdrbarhet om ett sekundért attentat eller en storre hiandelse
intraffat dar.47

SOS Alarms erfarenhet ar att ambulansdirigeringen for hiandelsen inte borde
ha flyttats till samverkansklustret da det innebar att det inte fanns en enhetlig
bild 6ver den sammantagna ambulansdirigeringen.48

Om det skulle intriffa tva eller tre stora hindelser samtidigt bedomer SOS
Alarm att det troligtvis inte finns tillracklig kapacitet i samhallet att hantera
detta. Det har aldrig 6vats eller forutsetts i ndgons planering och darfor anser
SOS Alarm att det inte finns en héllbar och kénd kontinuitetshantering inom
detta omrade. Ambulansenheter och riaddningsfordon hanteras idag lokalt och
regionalt, vilket innebar att det ar svart att fa en uppfattning om hur mycket
resurser det finns att tillga nationellt, da ingen har den minutoperativa bilden.
Det finns inte rutiner for att dirigera resurser nationellt da dessa resurser styrs
utifran avtal lokalt och regionalt.49

Socialstyrelsens erfarenhet ar att fler aktorer bor inga i larmkedjan vid
misstankt pagdende dodligt vald och att planering for det bor ske samordnat.
For att skapa forutsattningar att kunna stodja hanteringen hos aktorer lokalt

45 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018
46 SOS Alarms svar pa hemstallan
47 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018
48 SOS Alarms svar pa hemstallan
49 SOS Alarms svar pa hemstallan
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och regionalt behover t.ex. Socialstyrelsen i ett tidigt skede paborja planeringen
for en eskalering.5° Utifran SOS Alarms samverkansavtal har de ett ansvar att
larma, men det ar frivilligt for myndigheter att ansluta sig.5

3.1.4 MSB:s slutsatser

Slutsatser och erfarenheter fran denna hdndelse infor likartade hdndelser
MSB bedémer att den omedelbara responsen var snabb och proaktiv. Enskilda
individers insats och risktagande 6versteg i ménga fall vad samhéllet kan
forvanta sig.

Att attentatet intraffade dagtid pa en vardag bidrog till att manga av aktorerna
hade en god tillgang till extra personalresurser och att de snabbt kunde
kraftsamla. MSB bedomer att samhillet hade haft en betydligt simre formaga
att hantera den inledande fasen om attentatet intraffat kvallstid eller pa en
helg.

MSB konstaterar att den oforutsdgbarhet som karakteriserade det inledande
skeendet motsvarar vad som kan forvéntas. Det visar savil nationella som
internationella erfarenheter av hiandelser med pagaende dodligt vald.s2

Att hindelsen pa Drottninggatan typades som en trafikolycka blev en utmaning
for de forst utlarmade enheterna. Erfarenheter fran denna héandelse och
tidigare hindelser visar att det ar vanligt att det forsta n6dsamtalet till SOS
Alarms larmcentral ar svartolkat och att det forekommer brister i fakta. Darfor
kan det vara svart for larmoperatoren att bedoma vilken typ av handelse det
handlar om. Larmoperatorer generellt behover vara vaksamma pa tecken som
kan tyda pa att handelsen avviker fran det normala och att i dessa fall stilla
motfragor for att klargora laget.53 MSB bedomer att personal som arbetar inom
olika aktorers ledningscentraler behover tillgang till beslutsstod for att
kvalitetssidkra den initiala bedomningsprocessen.

SOS Alarm har ingen sirskild typning for “terrorism” eller "pagaende dodligt
vald”. MSB bedomer att det skulle underlitta aktorernas forberedelser och
hantering om det fanns en sarskild typning for att indikera misstanke om
pagaende dodligt vald.

MSB bedomer att det ar viktigt att ny information som tillkommer i en
héndelse tas tillvara och vidarebefordras till de aktorer som behover
informationen for hantering av handelsen. Vid denna hiandelse informerades
inte utlarmade enheter fran landstinget och brandférsvaret om att
Polismyndigheten och andra aktorer hanterade hiandelsen som misstankt
terrorattentat. Aktorer som larmas ut behover bade mentalt och
sdakerhetsmassigt forbereda sig pa att det kan handla om pagaende dodligt vald.
MSB anser att det ar viktigt att blaljusaktorernas ledningscentraler tar kontakt

50 Samrad om hanteringen av attentatet pd Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018; Socialstyrelsens svar pa hemstillan

51 SOS Alarms svar pa hemstillan

52 Vagledning - Samverkan vid pagdende dodligt vald i publik miljo, MSB1199,
MSB, 2018

53 Vagledning - Samverkan vid pagdende dodligt vald i publik miljo, MSB1199,
MSB, 2018
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med varandra for att skapa forutsattningar for en samlad lagesbild redan i den
inledande fasen. Det ar dven viktigt att operat6rerna i SOS Alarms
larmcentraler forsakrar sig om att ledningscentralerna hos berorda
bléljusaktorer initialt far samma lagesinformation.

Vid attentatet i Manchester, fordrojdes raddningstjanstens ankomst till arenan
dar attentatet skett med hela 1 timme och 47 minuter, pa grund av vad som
tillskrivs allvarliga brister i polisens kommunikation med raddningstjansten.
Raddningstjansten avvaktade i viantan pa en forsdkran fran polisen om att inget
fortsatt terrorhot forelag och att de riskfritt kunde bege sig till skadeplatsen.
Sarskilt anmarkningsvért ar att &ven den del av raddningstjansten som ar
inriktade pé anti-terrorinsatser fick vinta. Polisen var daremot pa plats tidigt
och larmade ambulans bara minuter darefter.54

MSB konstaterar att kontexten vid denna héndelse underlattade tolkningen av
héandelsen. Att det var en lastbil som korde i hog fart pa en gagata bidrog till att
det tidigt fanns en forstéelse hos aktorerna for att det kunde rora sig om ett
attentat. Flera aktorer arbetade utifran denna hypotes dven innan uppgiften var
bekriftad av polisen.

En del aktorer larmades inte, exempelvis Socialstyrelsen. Erfarenheten fran
denna och andra terrorhéndelser visar att det finns ett behov av att aktorerna i
storre utstrackning vidtar gemensamma forberedelser, for att sdkerstélla att
roller, ansvar och forvintningar hos de aktorer som blir involverade ar tydlig.
Aktorsgemensam planering, utbildning och 6vning skapar forutsattningar till
en battre forberedelse och 6kad forstdelse for olika aktorers roller och ansvar i
hanteringen av likartade handelser.

MSB bedomer att det ar viktigt att aktorerna i planering och forberedelser
anpassar rutiner och arbetsformer for handelser med pagaende dodligt vald.
Anrop som till vardags anvands for att tillgadngliggora ambulansresurser kanske
inte dr lampliga vid storre attentat med en oséker riskbild. Ett sdidant anrop
kan i sig innebara nya risker och skapa problem med framkomlighet. Att SOS
Alarm beslutade att flytta ambulansdirigeringen till Samverkan
Stockholmsregionens samverkanskluster medférde att det inte fanns en
sammanhingande ambulansdirigering i lanet och att det blev svarare att
samordna ambulansresurserna.ss

Erfarenheter fran denna hiandelse visar att kapaciteten i vissa verksamheter
utmanades. Exempelvis var bade 112-tjansten och SOS Alarms
krisberedskapsavdelning hart anstrangda. Det ar viktigt att dessa erfarenheter
tas tillvara i forberedelserna infor likartade handelser i framtiden. Som en
jamforelse kan namnas att ambulanssjukvarden (SAMU) i samband med
attentaten i Paris i november 2015 fick ta emot 420 procent fler samtal an
normalt.56

54 Informationsspridning i samband med terrorattentat —
en internationell 6verblick, FOI MEMO 6356, FOI, 2018
55 Kompletterande avstimning med SOS Alarm

56 Informationsspridning i samband med terrorattentat —
en internationell 6verblick, FOI MEMO 6356, FOI, 2018
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Vid hanteringen av denna hiandelse vidtogs initialt viktiga risk- och
skademinimerande &tgéarder pa skadeplatsen. MSB anser att avsparrningar i ett
riskomrade for att forhindra att fler ménniskor riskerar att utsittas for dodligt
vald, kan vara en initial atgdrd som alla bléljusaktorer borde kunna vidta. Det
omfattar dven atgarder som att paborja evakuering eller skydda ménniskor som
utrymt eller inrymt.57

Slutsatser infor storre eller flera hdndelser

Vid en annan typ av hdandelse kan forstaelsen for att det skulle kunna rora sig
om pagaende dodligt vald ta langre tid. Det skulle kunna medfora att relevanta
atgirder inledningsvis inte vidtas tillrackligt snabbt. Det ar dven troligt att det
ar svarare att tolka om och hur flera samtidiga handelser har ett samband.

Vissa delar av SOS Alarms verksamhet naddde i den har fasen gransen for sin
kapacitet. Ytterligare attentat skulle ha inneburit en stor péfrestning och
utmaning for kapaciteten inom dessa verksamheter.

Betydelsen av en aktorsgemensam planering blir viktigare vid storre eller flera
samtidiga handelser. Tillampningen av SOS Alarms anrop i sjukvardens 6ppna
talgrupp for att gora ambulansresurser disponibla hade kunnat férsvara
hanteringen vid flera attentat samt medfort att nya risker uppstod.

57 Vagledning - Samverkan vid pagéende dodligt vald i publik miljo, MSB1199,
MSB, 2018
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3.2 Polis

MSB:s slutsatser:

» Polisen responderade snabbt och proaktivt och hade kapacitet fér en
eskalering.

» Attentatet intraffade vid en tidpunkt nir Polismyndigheten hade god
tillgang till personalresurser och snabbt kunde kraftsamla.

* Att gdrningspersonen greps tidigt medforde att tidsrymden for hog
arbetsbelastning blev kort och konsekvenserna for annan verksamhet
begriansades.

» Polisen som organisation var relativt vil forberedd for att hantera
héandelser med pagaende dodligt vald.

I det hir avsnittet beskrivs polisinsatsen. Avsnittet bygger framst pa underlag
fran Polismyndigheten, Sikerhetspolisen, Sikerhetsforetagen, Forsvarsmakten
och Stockholms stad.

Polismyndigheten har gjort en utviardering av den nationella sarskilda
héandelsen som kom att kallas "Nimo”.58 Beskrivningarna och slutsatserna i
detta avsnitt bygger till stora delar pa den utviarderingen. Vid anviandning av
annan kalla uppges referens.

Polismyndighetens ansvar vid ett misstankt terrorattentat ar att agera for att
avbryta det pagdende dodliga valdet och hindra girningspersonen fran att
fortsdtta genomfora attentatet. Polisen ska ocksé vidta riskminimerande
atgarder for att forhindra, eller minska konsekvenserna av, ytterligare
attentat.>o

Vid ett attentat hanterar polisen férstahandsatgiarderna faltoperativt och
Sakerhetspolisen stodjer polisens uppdrag. Darutover ar Sakerhetspolisens
uppgift fraimst att forhindra ytterligare attentat och att utreda ett beganget
terroristbrott.6°

Ytterligare ett flertal myndigheter har till uppgift att bista Polismyndigheten
med stod nar sa begirs, exempelvis Forsvarsmakten.

Ordningsvakter har begransade polisidra befogenheter och star under polisens
befilsordning. Skyddsvakter bevakar skyddsobjekt som exempelvis Riksdag
och Regeringskansli. Vaktare har enbart ritt till envarsingripande.6:

Samverkan med andra aktorer beskrivs i avsnitt 3.5 Samverkan.
Polismyndighetens externa kommunikation beskrivs narmare i avsnitt 3.5
Kriskommunikation. Nedstidngningen av kollektivtrafiken beskrivs i avsnitt 3.7
Kollektivtrafik.

58 Utvardering av den nationella sdrskilda hindelsen Nimo, Polismyndigheten,
2017

59 Polismyndighetens svar pa hemstallan

60 Sikerhetspolisens svar pd hemstéllan

61 Forst pé plats nir terrorn sléar till, Sakerhetsforetagen, 2017
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3.2.1 Hanteringen och inverkan pa samhaillet

Initial respons

Fredag 7 april 2017 kl. 14.53 tog Polisregion Stockholms ledningscentral emot
forsta larmet. En lastbil hade kort pdA méanniskor pé Drottninggatan i centrala
Stockholm, flera var skadade eller doda. Kort darefter tog en annan operator
emot ett larm om rokutveckling och skottlossning p& Ahléns city. Vakthavande
befil (VB) reagerade pa operatorernas tonlagen och minnesbilder av liknande
héandelser i Nice och Berlin, gjorde att VB beslutade att handelsen skulle
hanteras som ett terrorattentat.

Inom négra minuter fran forsta larmsamtalet var tolv patruller samt den
regionala insatsstyrkan beordrade till platsen, polisinsatschef utsedd, beslut
om forstarkningsvapen fattat, regionens polisledning informerad och regional
sarskild handelse initierad. Klockan 15.00 inledde polisinsatschefen
forundersokning om misstankt terroristbrott. Kvalificerad polisiér insatsresurs
fanns pa plats efter ca tio minuter.

Trots brand i lastbilen och avsaknad av forstarkningsvapen och tung
skyddsvist begav sig sex poliser in pa Ahléns city for att soka efter
garningspersoner. Skyddsvistarna lag kvar i bilen da poliserna bedémde att det
skulle ta for lang tid att ta fram och sétta pa sig dem. Om forstarkningsvapen
hade funnits i polisernas fordon, hade dessa tagits med in i varuhuset.

Regional och nationell sarskild hindelse

Klockan 15.10 beslutades om Nationell sirskild hdndelse som kom att kallas
“Nimo”. Polismyndigheten skapade en struktur fér ledning genom en nationell
sarskild hiandelse och regionala sarskilda hiandelser i samtliga polisregioner.

Cirka Kkl. 15.15 genomfordes en forsta stabsgenomgéng i den regionala sarskilda
héndelsen i region Stockholm och en forsta inriktning beslutades.

1. Konfrontera garningsperson/giarningspersoner i syfte att avbryta pagaende
dodligt vald och minimera skadeutfall.

2. Vidta livraddande atgarder och forebygg ytterligare brott

3. Frihetsberova garningsperson/garningspersoner och siakerstill en robust
forundersokning

Fokus for Nationella operativa avdelningen (Noa) var att stodja Polisregion
Stockholm i deras hantering av attentatet samt att inrikta 6vriga regioner.
Inriktningen till 6vriga regioner var att férstarka polisiar narvaro pa platser dar
mycket manniskor vistades samt vid knutpunkter for kollektivtrafik. Flera
regioner valde sjilva att starta upp regionala sirskilda handelser och initiera
atgirder redan innan ledningsfunktionerna fick inriktningen fran Noa.

Beslut om aterinford granskontroll fattades av Noa. Beslutet innebar en
mojlighet for polisen att anvianda sig av detta verktyg vid behov. Regionerna
alades sedan att genomféra granskontroll i lamplig omfattning. Beslutet
tolkades pa olika sétt i polisregionerna.

Efter attentatet kom Sikerhetspolisen och Polismyndigheten 6verens om att
Polismyndigheten skulle ansvara for forundersékningen av det begéngna
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brottet.®2 Forundersokningen var en del av den nationella sarskilda handelsen
Nimo, som pagick till och med 19 april 2017.

Yttre ledning

En polisinsatschef (PIC) med uppgift att leda den initiala responsen mot
attentatet gav de forsta patrullerna inriktningen att lokalisera garningspersoner
och avbryta pagaende dodligt vald. PIC begéarde inrymning av riksdagens
ledamoter i Riksdagshuset samt Viktigt meddelande till allmadnheten (VMA) for
att fA manniskor att undvika Stockholm city. SOS Alarm mottog aldrig begéran
om VMA och nagot VMA skickades darfor inte ut.3 Hanteringen av VMA
beskrivs dven i avsnitt 3.6. Kriskommunikation.

Den yttre ledningsplatsen forlades vid Stockholm slotts hogvaktsflygel.
Eftersom slottet ar ett skyddsobjekt skyddas det dven i vardagen av
Forsvarsmakten. Brandforsvaret och sjukvarden informerades inte om polisens
ledningsplats vid slottet. Riddningsledaren och sjukvardsledaren befann sig pa
ledningsplatsen pa Drottninggatan.

Den yttre ledningen organiserades inledningsvis i sex tematiska delar:

1. Hantera Drottninggatan som brotts-/skadeplats.
Ingripa for att avbryta pagiende dodligt vald p& Ahléns City.

Gripa garningspersoner.

H @D

Riskminimerande dtgarder exempelvis vid Rosenbad, Riksdag, Kungliga
slottet, ambassader, Arlanda, knutpunkter for kollektivtrafik samt platser
dar mycket allménhet samlas.

Sakerstalla forundersokningsatgarder.

o

6. Efterhand skapa formaga att ingripa mot fortsatt attentat och misstankt
farliga foremal.

Den yttre ledningsplatsen vid slottet avvecklades under natten mellan 7-8 april
och flyttades till Polisregion Stockholms lokaler.

Brottsplatsen

Brottsplatsen bestod av ett avsnitt pa cirka 600 meter av Drottninggatan. En
platschef med ansvar for brottsplatsen hade en egen ledningsplats vid
Drottninggatan. Pa grund av uppgifter om skjutningar fokuserades arbetet
under de inledande 30 minuterna pa att hantera ett eventuellt hot samt
utrymma omrédet. Darefter riktades fokus mot inre- och yttre avsparrningar,
utredningsatgirder, att hantera méanniskor som fanns i butiker och andra
lokaler samt att planera for skiftbyten.

Det kravdes mycket resurser for att hantera brottsplatsen och under
eftermiddagen fanns det minst ett 50-tal poliser pa plats. Aven ordningsvakter,
vaktare och annan sdkerhetspersonal genomforde viktiga atgarder for att stédja
polisen, exempelvis genom att hantera utrymning och uppratta avsparrningar.

62 Sikerhetspolisens svar pa hemstillan
63 SOS Alarms svar pa hemstéllan
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Sakerhetsforetagen visar i en rapport®4 att minst 72 personer ur deras personal
deltog i insatsen.

Polisens bombtekniker undersokte lastbilen vid tva tillfdllen under
eftermiddagen. Trots att de kunde konstatera att det inte fanns nagot farligt
foremal i forarhytten eller i lastutrymmet gick information dnda ut till
polispersonal om att det fanns farligt foremal kvar i lastbilen. Detta spred oro
bland de poliser samt personal frén brandforsvaret som fanns péa platsen. Flera
personer som arbetade vid lastbilen har aven efterat levt i tron att det fanns
farliga foremal i lastbilen och att de varit utsatta for risk.

Utredningspersonal skickades till brottsplatsen och hann precis stoppa
brandforsvaret fran att fora bort avlidna, nagot som skulle ha forsdmrat
mojligheterna att sikra spar och dra slutsatser av skeendet. Pa brottsplatsen
fokuserades det 6vriga utredningsarbetet pa inhdmtning av vittnesfoérhor och
av bild- och filmmaterial fran bevakningskameror.

Omkring kl. 01.15 borjade avsparrningarna runt Drottninggatan att minskas
men det drojde till strax fore kl. 22.00 pé lordagskvillen innan
brottsplatsundersokningen var klar och alla avsparrningar kunde havas.

Bilden pa gdrningspersonen

Trafikforvaltningens trygghetscentral hittade en person av intresse i materialet
fran sina bevakningskameror. Polisens bildanalysgrupp sparade personen
genom T-centralen och kl. 15.46 skickades bilder pa personen till staben och
den regionala ledningscentralen i Polisregion Stockholm. Polisinsatschefen fick
tillgang till bilden cirka Kkl. 16.30.

Polisen saknade adekvata tekniska verktyg for att kunna sprida bilden inom
organisationen. Istillet delades bilden som papperskopia eller via olika former
av meddelandeservice som fanns installerade pa mobiltelefoner. Personal fran
IT-avdelningen tog pd nigra timmar fram en mobilapplikation for spridning av
bilden till alla medarbetare. Genom applikationen fick bilden storre spridning
och dven annan information om héndelsen kunde gé ut till all personal. I
informationen framgick att personen pa bilderna kunde séttas i samband med
hindelserna pa Drottninggatan, men inte om personen var misstankt for brott.
Alla medarbetare uppméarksammade inte den nya applikationen.

Strax fore en planerad presskonferens kl. 17.30, fattade flera
ledningsfunktioner, bade enskilt och i samrad med varandra, beslut om att
sprida bilden till allmanheten trots forundersokningssekretess. Bilden fick
omfattande spridning i media.

Gripandet

Allméanheten uppmanades i samband med presskonferensen att ringa in tips
till 114 14. Det innebar att antalet samtal till polisen 6kade. Att bilden skulle
offentliggoras hade inte kommunicerats vare sig till Polisens kontaktcenter,
som tar emot samtal fran 114 14, eller till den regionala ledningscentralen.
Kotiderna till 114 14 uppgick periodvis till uppemot en timme.

64 Forst pa plats nar terrorn slér till, Sakerhetsforetagen, 2017
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Klockan 18.46 inkom ett samtal till ledningscentralen om att en man som
liknade personen pa bilden hade rest med Arlanda express fran Stockholm
central. Bildanalysgruppen bekréftade att mannen klivit pa Arlanda express
och polisresurser for att hantera ett gripande fokuserades till Arlanda. Samma
operator tog kl. 19.18 emot ett nytt samtal om en man vid en bensinstation i
Marsta. Operatoren pa ledningscentralen uppméarksammade likheter mellan
tipsen och bedémde att det sannolikt var mannen pa bilden. Inflodet av tips var
dock stort och tipset prioriterades inte av staben.

Klockan 19.25 togs ett beslut pa den regionala ledningscentralen om att
beordra en patrull som inte ingick i den sirskilda handelsen till Marsta.
Patrullen saknade information om insatsens talgrupp pa Rakel och om mannen
pa bilden var missténkt eller inte. Patrullen upptéckte mannen, fick honom
snabbt under kontroll och undersokte sa att han inte bar pa en kroppsburen
sprangladdning. Nir det blev kant for polisinsatsen att mannen pa bilden var
lokaliserad och under kontroll skickades Nationella insatsstyrkan som 6vertog
gripandet.

Riskminimerande datgdrder

Det fanns en medvetenhet genom hela insatsen om risken for att ytterligare
attentat skulle kunna ske. Vid polisens yttre ledningsplats identifierades ett
behov av att tillsdtta polisresurs pa platser som skulle kunna bli mél for ett
andra attentat. En objektslista skapades och platschefer utsags for att hantera
varje plats. Sarskild bevakning stilldes ut pa vissa potentiella mal sdsom
riksdagshuset och regeringskvarteren. Flera regioner anvinde sig ocksa av
objektsinventeringar som tagits fram i tidigare drenden.

Bevakningsforetag fick under eftermiddagen forfragningar om extrabevakning
at kunder. Foretagen var tvungna att prioritera bland kunderna och gav
foretrade till skyddsobjekt, sjukhus och liknande.%5

Polisen sparrade av ett storre omrade omkring Drottninggatan. Syftet med
avsparrningarna var att skydda brottsplatsen samt minska risken for att
manniskor skulle skadas eller dodas vid ett andra attentat pd samma plats.

Ombkring Kl. 15.10 beslutade PIC att kollektivtrafiken, inklusive
jarnvagstrafiken, skulle stoppas. Nedstangningen av kollektivtrafiken och
utrymning av T-centralen och Stockholms centralstation fick omfattande
konsekvenser for allminheten. Detta beskrivs mer utforligt i avsnitt 3.7
Kollektivtrafik.

Under fredagskvillen stingdes pa inrddan av polisen ett antal publika platser
och evenemang i staden, bland annat Kulturhuset med Stadsteatern liksom
evenemang i Stadshuset och ett stort antal planerade forestéllningar pa olika
scener i staden. Andra verksamheter valde att helt eller delvis pa eget initiativ
stinga ner verksamheten under fredagen. Stockholmsmissan i Alvsjo stingde
sina pagaende evenemang och evakuerade omradet. Det gjorde dven Ericsson
Globe och flera andra storre kdpcentra.®® SF Bio stingde omgaende biograferna

65 Forst pa plats nar terrorn slar till, Sikerhetsforetagen, 2017
66 Utvardering av hanteringen i Stockholms stad av terrordadet i centrala
Stockholm den 7 april 2017, Stockholms stad, 2017
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i Stockholm med omnejd.%” Detta skapade i sin tur ryktesspridning och oro i
delar av samhéllet som inte var direkt paverkade.¢8

Ovriga aktérer

Sakerhetspolisens operativa chef fattade inom négra minuter beslut om att
attentatet och foljdverkningarna skulle hanteras inom ramen for en s.k.
sarskild handelse. Parallellt med detta leddes Sakerhetspolisens operativa
arbete och lagesfoljning initialt frin Sakerhetspolisens ledningscentral.
Sékerhetspolisen bemannade Polismyndighetens regionala och nationella
staber for att utoka lagesfoljningen och for att kunna delge nodvandig
information. Sdkerhetspolisen delgav dven lagesinformation via
Samverkansradet mot terrorism.%9

Forsvarsmakten hojde sin stabsberedskap och holl en utékad verksamhet i
delar av organisationen tills dess att Polismyndigheten avslutade den sarskilda
héndelsen. Den utokade verksamheten omfattade beredskapskontroller,
resursinventering, att avdela samverkanspersonal till Polismyndigheten och
Nationella operativa avdelningen, att stodja Polismyndigheten med
helikoptertransporter och om st6d till civil verksamhet, med materiel och
sarskild kompentens inom omradet IED (Improvised Explosive Device).7°

En rad andra myndigheter aktiverade sin krisledning och vidtog atgarder for att
kunna lamna st6d till Polismyndigheten och Sakerhetspolisen.”

Transportstyrelsen tog pa eget initiativ beslut om att inrétta restriktionsomrade
over Stockholms luftrum inom tullarna. Atgirden vidtogs utan beslut fran
Polismyndigheten. Beslutet gillde i ett dygn. Arlanda och Bromma flygplatser
aktiverade sina stabsorganisationer och forstiarkte bevakningen pa i forsta hand
publika omraden och samarbetade lokalt med polisen. De holl ocksa kontakt
med 6vriga flygplatser.72

3.2.2 Aktorernas bedomning av kapaciteten

Attentatet innebar initialt ett stort behov av resurser. Nar larmet kom in var det
skiftbyte for polisen i Stockholms city, bade for poliserna i yttre tjanst och vid
den regionala ledningscentralen. Det fanns darfor dubbel bemanning av befil
och operatorer vid den regionala ledningscentralen. Bada turlagen som
tjanstgjorde hade i nirtid genomfort 6vning av terrorhdndelse. Under forsta
kvillen arbetade ca 1 400 polisanstillda i region Stockholm utéver ordinarie
personal. Under forsta kvéllen och natten arbetade i regionen runt 500 poliser i
yttre tjanst, vilket 4r dubbelt s& manga som normalt. Alla 6vriga polisregioner

67 MSB lagesbild Attentat Stockholm, 2017-04-07

68 Utvardering av hanteringen i Stockholms stad av terrordadet i centrala
Stockholm den 7 april 2017, Stockholms stad, 2017

69 Sikerhetspolisens svar p& hemstillan

70 Forordning (2017: 113) om Forsvarsmaktens stod till polisen; Forordning
(2002:375) om Forsvarsmaktens stod till civil verksamhet; Forsvarsmaktens svar
pé hemstéllan

7 Aklagarmyndigheten, Kriminalvirden, Ekobrottsmyndigheten, Kustbevakningen,
Transportstyrelsen och Migrationsverket m.fl.

72 Transportstyrelsens svar p& hemstillan
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skickade resurser till polisregion Stockholm, exempelvis i form av
ingripandepoliser, ledningsresurser, insatspoliser och utredningsresurser.

Konsekvenser i form av undantriangningseffekter for polisens ordinarie
verksamhet, bestod i att alla samtal till den regionala ledningscentralen som
inte rorde liv och hilsa samt icke akut polisverksamhet prioriterades ned.”s

Utifrén det faktiska handelseforloppet fanns tillrackligt med resurser inom
Polismyndigheten for att hantera attentatet. Eftersom utgéangspunkten vid
hantering av ett terrorattentat ar att ytterligare attentat kan intraffa kravs dock
en betydligt hogre formaga. Om ett andra likartat attentat hade intraffat en tid
efter det forsta sd hade det sannolikt funnits tillrackligt med ingripande- och
insatsresurser for att kunna avbryta och hantera dven det attentatet. Vissa
andra funktioner hade dock blivit mer anstrangda. Ett utstrackt
hindelseférlopp med en ldngdragen jakt pa garningspersoner hade ocksa varit
utmanande for Polismyndighetens resurser.74

Under kvillen och natten den 7 april blev trycket pa personalplanering stort,
framfor allt i polisregion Stockholm, men dven i andra regioner och pa
Nationella operativa avdelningen. Personal i vissa funktioner i staben och
manga poliser i yttre tjanst arbetade valdigt ldnga pass. Delar av personalen
arbetade 6ver 24 timmar innan de blev avlosta. Ledningsfunktioner hade svart
att ha en 6verblick 6ver vilka som arbetade i insatsen, hur langa pass de arbetat
samt vilken del av organisationen som ansvarade for vilken personal.

Det forekom vidare brister i logistiskt stod. Batterierna tog slut i flera
Rakelstationer, vilket resulterade i att enskilda poliser stod utan samband
under slutet av sin tjanstgoring. Vissa personalkategorier saknade en personlig
Rakelstation. Ménga poliser arbetade lange utan vatten, mat och mojlighet till
toalettbesok. Viktigt stod under hiandelsen kom istillet fran allménheten och
fran foretag. De forsta patrullerna som svarade pa larmet hade inte
forstarkningsvapen med sig. Flera har uppgett att de saknar utbildning for att
anvanda forstarkningsvapen. Manga har ocksa uppgett att det saknades
ballistiska hjalmar samt tunga vistar, eller att dessa inte fanns i ritt storlek.
Aven funktioner inom utredningsorganisationen saknade bland annat
skyddsutrustning och plagg som kunde identifiera dem som poliser.

Att ordningsvakter pa polisens order sparrade av och vaktade avsparrningar
gjorde att polisen kunde anvinda sina resurser till andra uppgifter.
Sakerhetsforetagen framhéller dock att polisen tycks sakna en strategi for hur
ordningsvakterna ska anvindas. En enskild polisman har alltid ratt att ta
ordningsvakt i bruk. I avsaknad av en sammanhallen strategi innebar det att
anviandandet skedde slumpmassigt. Ordningsvakter skulle enligt
Sakerhetsforetagen kunna anviandas mer resurseffektivt.7s

Forundersokningen
Den inledande helgen arbetade omkring 400 personer inom
utredningsorganisationen, vilket enligt Polismyndigheten var tillracklig resurs

73 Kompletterande avstimning med Polismyndigheten
74 Polismyndighetens svar p& hemstillan
75 Forst pa plats nér terrorn slar till, Sakerhetsforetagen, 2017
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for att 16sa de arbetsuppgifter som uppstod. For vissa specialistfunktioner
saknades dock personal. Ett mer utdraget handelseforlopp skulle sannolikt
gjort att ytterligare resurser hade behovts dven i utredningsorganisationen.

3.2.3 Aktorernas slutsatser och erfarenheter

Polismyndigheten framhaller att for att kunna hantera en hiandelse som ett
terrorattentat kréavs att man identifierar handelsen som ett sddant, forst
darefter kan relevanta atgiarder vidtas.”® Polismyndigheten lyfter i sin
utvardering en rad slutsatser och erfarenheter som redovisas nedan.

Ett intraffat attentat kommer inledningsvis alltid upplevas som en kaotisk
situation med oklar lagesbild. Formagan till sjalvorganisation i
inledningsskedet ar beroende av en god forforstaelse for terrorism och polisens
uppdrag att hantera ett terrorattentat. Utbildning, erfarenhet och lardomar
fran tidigare héndelser i Nice och Berlin samt det hojda terrorhotet mot Sverige
fran november 2015 spelade stor roll for Polismyndighetens formaga att
hantera attentatet. Ledningsnivaer inom hela myndigheten fattade omedelbart
beslut om atgéarder. Enskilda medarbetare agerade utan drgjsmal och tog egna
initiativ. Den samlade effekten blev att responsen drevs i ritt riktning, bade vid
brottsplatsen och i andra delar av myndigheten. Om attentatet hade intréffat en
annan tid pa dygnet, framfor allt kvillstid, hade sannolikt delar av insatsen haft
en langre startstriacka. Ett stort antal funktioner skulle da behovts kallas in,
vilket medfor fordrojning. En annan tid pa dygnet skulle ocksé antalet
ingripandepoliser som direkt kan respondera vara betydligt lagre.

En genomgang av intréaffade attentat i vastvarlden under de senaste aren visar
att de flesta terrorattentat ar 6ver pa under 15 minuter, att det oftast ar polis
fran ingripandeverksamhet eller motsvarande som ir forsta beordrade
polisidra resurs pa plats samt att det i hilften av fallen &r denna resurs som
stoppar girningspersonerna. Aven den 7 april var ingripandepolis forsta
beordrade polisidra resurs pa plats. Ocksa gripandet av garningspersonen
genomfordes av patruller i ingripandeverksamheten. Ingripanderesurserna
behover séledes ha rétt utrustning, forméga och kompetens for uppgiften.
Tillgdngen till skyddsutrustning, forstarkningsvapen och antal utbildade i
forstarkningsvapen skiljer sig at savil mellan som inom polisregionerna. Det
saknas nationella riktlinjer angdende i vilken omfattning forstarkningsvapen
eller tung skyddsutrustning ska finnas tillgangliga.

Bevipnad civilklidd polispersonal misstogs for giarningspersoner. Aven
insatsresurser misstogs for garningspersoner pa grund av utseende i uniform,
bevipning och fordon. Fran brandforsvaret uttrycktes en kéansla av vanmakt
och osidkerhet i att befinna sig pa en plats dar polis och for brandf6rsvaret
andra okéanda (troligen civilpoliser) befann sig med dragna vapen. For att
minska risken for att poliser agerar mot andra poliser finns det behov av en
tydligare uppmaérkning av polisresurser.

Polismyndigheten behover 6ka formagan att uppratthalla, visualisera och
sprida information och lagesbild vid en omfattande hindelse. Dartill finns
behov av ett tekniskt ledningsstddssystem for att leda resurser och meddela

76 Rikspolischefen, beslut VLK-060-5113/12
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inriktningar, dterrapportera genomforda atgarder, kommunicera, ta del av
anpassade lagesbilder samt rapportera in information. Vid sarskilda handelser
bor aven lagesbilden for Polisens kontaktcenter och regionala ledningscentral
sdkerstillas. Polisen har behov av att 6ka sin forméga att inhdmta och sprida
bild och film fran sévil kamerabevakning som allmanhet, liksom en utokad
direkttillgang till kamerabevakning.

Det fanns en tydlig medvetenhet genom hela insatsen om risken for att
ytterligare attentat skulle kunna ske. Insatsen gick ner i tempo efter att en
misstankt garningsperson gripits. En hypotes om en ensam garningsperson
blev tongivande i ett tidigt skede. Detta indikerar att handelsen borjade
betraktas som avslutad redan under kvillen den 7 april. Ett intraffat attentat
kommer alltid att innebira resurskravande atgiarder over tid, vilket stéller krav
pa uthéllighet. Det giller dven riskminimerande och trygghetsskapande
atgarder, forundersokning och underrattelseverksamhet. Bemanning och
logistik ar darfor omraden som tidigt maste prioriteras. Forméagan till logistiskt
stod till yttre personal behover oka.

Vid ett intraffat terrorattentat kan det uppsté behov av 6kad granskontroll.
Polismyndigheten saknade forberedelser for att hantera en mer omfattande
niva av granskontroll. Det fanns dven behov av en 6kad kompetens hos
ledningsfunktioner om vilka grunder som krivs for att fatta ett sddant beslut.
Polismyndigheten bor planera for hur en 6kad granskontroll ska genomforas.

Det finns dubbla ledningsforhéllanden i ledningssystemen av en sarskild
héndelse dér det ingar en forundersokning. Det saknas vidare ett funktionellt
registreringssystem for forundersokningar. Det fanns brister i tekniskt stod for
att hantera stora mangder data for analys. Det fanns malkonflikter mellan
Sékerhetspolisens och Polismyndighetens respektive uppdrag samt inom det
polisdra utrednings- och underrittelsearbetet.

Bade i denna och i flera tidigare terrorrelaterade drenden har sekretessbelagd
information spridits. Lackor kan fa konsekvenser for allmanhetens liv och hélsa
eftersom information om polisens informationslage kan medfora att
garningspersoner initierar eller tidigareldgger ytterligare attentatsplaner.
Kulturen inom Polismyndigheten behover paverkas och kunskapen 6ka om
inskrankningarna i meddelarfriheten vid terrorhéndelser.

Stod fran andra aktorer

For att béttre ta tillvara den resurs som medarbetare fran Sakerhetsforetagen
utgor lamnar Sikerhetsforetagen i en egen utvirdering forslag till dtgiarder.77
Forslagen omfattar bland annat att Sakerhetsforetagen bor ha en egen
krisledare pa skadeplatsen, att ordningsvakter far mojlighet till utbildning och
ovning samt att forordnandeomradet”® for ordningsvakter utokas. Ett generellt
avtal med naringslivet som helhet skulle underlatta prioriteringen av
bevakningsresurser i krissituationer och sékerstélla att samhallsviktiga
verksamheter prioriteras. Arbetsmiljoansvaret for ordningsvakter som

77 Forst pa plats nar terrorn slér till, Sdkerhetsforetagen, 2017

78 PMFS 2017:12 om ordningsvakter, bor ett forordnande enligt 2 § lagen
(1980:578) om ordningsvakter utover objektet d&ven anses omfatta t.ex. ingéngar till
lokalen, infarter till omradet och sérskilt upplatna parkeringsplatser



32

arbetsleds av polis behover utredas, liksom fragan om det behovs en
specialkategori av bevakningspersonal med storre inslag av tjanstgoringsplikt i
krissituationer. Vaktare bor fortsatt sjdlva fa avgora ifall de ska agera eller inte.
Sakerhetsforetagen forordar dven utékad kameradvervakning.

Snabbt efter attentatet inkom omfattande extrabestillningar till
Sakerhetsforetagen. Foretagen tvingades prioritera och alla har beskrivit hur de
satte samhillsviktiga objekt fraimst, sdsom sjukhus och skyddsobjekt, medan
kommersiella kunder prioriterades ned. Att bevakningsbranschen ar styrd av
kundens bestéllningar far dock konsekvenser. Viktare fick uppdrag av SL:s
Trygghetscentral under attentatet och krishanteringen dérefter. Deras
prioriteringar utgar troligtvis fran polisens prioriteringar, vilket da innebar att
polisen darigenom indirekt ger viktare arbetsorder. Darmed frangas ocksa
foretagets egen riskbedomning i det enskilda uppdraget.

3.2.4 MSB:s slutsatser

Slutsatser fran denna hdndelse infor likartade hdndelser

Polisen responderade snabbt och kraftfullt. Det skapade fortroende hos
allmanheten for samhallets formaga och bidrog sannolikt till minskad oro och
radsla hos allménheten. Att hdndelsen intraffade dagtid pé en vardag bidrog till
den snabba responsen. En annan tid pa dygnet hade delar av insatsen haft en
langre startstracka.

Att garningspersonen greps tidigt bidrog till att undantrangningseffekterna for
polisens dvriga verksamheter blev mindre &n om jakten pd girningspersonen
dragit ut pa tiden. Samtidigt finns det en fara i att tro att allt 4r 6ver sa fort en
garningsperson grips. Handelsen visar ocksa pa vikten av att hantering och
prioritering av tips kvalitetssikras. Om girningspersonen varit tungt bevipnad
hade det kunnat bli en farlig situation for den polispatrull som vid sidan om
pagaende insats beordrades till Mirsta och grep garningspersonen. Nationella
insatsstyrkan kom inte fram forran den akuta situationen var 6ver.

Polisens risk- och skademinimerande atgiarder hade en trygghetsskapande
inverkan. Samtidigt innebar de inskrankningar i rorligheten for allmanheten.

De brister som Polismyndigheten uppmarksammar i sin utvardering behéver
atgardas for hantering av framtida hindelser. Brister i skyddsutrustning och
tillgang till férstarkningsvapen innebar att personal utsattes for onodiga risker.

Héandelsen visade pa behov av tydligare uppmarkning av polisresurser, bade for
att minska risken for att poliser agerar mot andra poliser, men dven for att
underlatta for andra aktorer och allmanheten att identifiera poliser.

Polismyndigheten saknade tekniska forutsattningar for att sprida bildmaterial.
Néar namn och bild pa misstankta garningspersoner far spridas till allménheten
bor vara tydligt. Hur informationsdelning inom Polismyndigheten ska ske
behover ocksé fortydligas.

Sakerhetsforetagen utgjorde en viktig resurs i denna hindelse. Samverkan med
Sakerhetsforetagen behover dock utvecklas samt oklarheter rorande ledning,
arbetsgivaransvar och prioriteringar klaras ut. Anvindning av siakerhetsforetag
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for att uppratthalla avsparrningar bor utokas i resurskravande insatser.
Mgjligheten att involvera Sdkerhetsforetagen i 6vningar bor Gvervagas.

Polismyndigheten framhaller val fungerande samverkan med Sidkerhetspolisen
och Forsvarsmakten som en framgéngsfaktor for polisinsatsen. MSB bedomer
att vil fungerande samverkan med 6vriga berorda aktorer samt en forstaelse
for varandras uppdrag och behov ar en férutsittning for samordnade och
effektiva insatser. I denna héndelse forekom exempelvis vardefull samverkan
med Sakerhetsforetagen och Trafikforvaltningens trygghetscentral.

Mot bakgrund av att utredningspersonal precis hann stoppa brandférsvarets
personal fran att fora bort avlidna, bedomer MSB att kunskapen behover 6ka
om pa vilket satt omkomna ska hanteras vid storre skadeutfall. Samverkan
mellan olika aktorer behovs i planeringen for att lyfta ocksa de etiska
aspekterna i hanteringen av avlidna.

Slutsatser infor storre eller flera samtidiga hdandelser

Polismyndighetens respons i den har hindelsen tog hojd for en storre hiandelse
an den faktiska, eftersom utgdngspunkten vid hantering av ett terrorattentat ar
att ytterligare attentat kan intréffa. Det indikerar en forméga att hantera flera
samtidiga handelser.

Organisationerna och samhallet behéver ha en mental forberedelse for virre
scenarier 4n denna hindelse. Den mentala forberedelsen behover bland annat
omfatta risken for att polisen kan komma att skjuta oskyldiga personer.

Vid en storre eller flera samtidiga hiandelser blir tillgang till skyddsutrustning
och forstarkningsvapen dnnu viktigare. Det behover faststillas i vilken
omfattning det ska finnas tillgéngligt.

Forberedelser behover vidtas for effektivt nyttjande av sdkerhetsforetag i ett
mer utdraget handelseforlopp.

Vid storre eller flera parallella hindelser kan Polismyndigheten behova
formaga att hantera en mer omfattande niva av granskontroll.
Ledningsfunktioner inom Polismyndigheten behover 6kad kompetens om vilka
grunder som kravs for att fatta ett sidant beslut. Ansvar och mandat vid
utfirdande av luftfartsrestriktioner behover vara tydliga. Vid inforande av
restriktioner i form av t.ex. granskontroll och luftfartsrestriktioner bor behoven
vagas mot en aktorsgemensam bedomning av konsekvenser for samhallet.
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3.3 Hailso- och sjukvard

MSB:s slutsatser:

¢ Det genomfordes en effektiv prehospital insats.
» Skadeutfallet innebar ingen utmaning for traumavarden.

+ Bristande lagesbild forsiamrade landstingets moéjlighet att leda och
samordna berorda hilso- och sjukvardsverksamheter och fordela
landstingets och regionens samtliga resurser.

* Lednings- och rapporteringsstrukturen behover tydliggoras mellan SOS
Alarm, skadeplats, sirskild sjukvardsledning pa regional niva och lokala
sjukvardsledningar.

* Bristerna i hilso- och sjukvardens insatser skulle med ett storre
skadeutfall, andra typer av skador eller flera skadeplatser kunna fa
betydligt storre konsekvenser.

¢ Roller och ansvar for krisstodet var inledningsvis otydliga och en
gemensam inriktning for krisstodet saknades.

I det har avsnittet beskrivs hélso- och sjukvardens insats. Beskrivningarna i
detta avsnitt bygger framst pa underlag fran Socialstyrelsen, Stockholms lidns
landsting (landstinget), SOS Alarm och Stockholms stad.

Landstinget ska enligt Hilso- och sjukvardslag (2017:30) planera sin hilso- och
sjukvard sa att en katastrofmedicinsk beredskap uppritthélls. Landstingens
och regionernas krishantering regleras av lagen (2006:544) om kommuners
och landstings atgarder infor och vid extraordinira hindelser i fredstid och
hojd beredskap. Enligt lagen ar landstingen och regionerna skyldiga att
forbereda sig och ha en plan for hur extraordinira hindelser ska hanteras.

Varje landsting ska vid allvarlig handelse eller vid risk for sdidan ha férméagan
att larma och aktivera de funktioner som ar nodvandiga, leda och samordna
berorda hilso- och sjukvardsverksamheter, genomfora sjukvardsinsatser i ett
skadeomrade, utfora sjuktransporter och pa vardenhet omhanderta drabbade
samt samverka med andra aktorer pa lokal, regional och nationell niva.?

Regional katastrofmedicinsk beredskapsplan for Stockholms lans landsting8°
beskriver bland annat ansvar och uppgifter for Tjansteman i beredskap (TiB)
och regional sirskild sjukvardsledning (RSSL). RSSL:s uppgift ar att fordela
landstingets samlade resurser i syfte att optimera det medicinska
omhindertagandet och minimera péverkan i den ordinarie verksamheten.

Pa lokal nivé i Stockholms 14n har varje sjukhus lokala katastrofplaner, med
detaljerade instruktioner om vad som ska utforas vid allvarlig handelse och
forhojt beredskapslige pa sjukhuset.

79 Socialstyrelsens foreskrifter och allminna rad om katastrofmedicinsk beredskap
(SOSFS 2013:22)
80 Regional katastrofmedicinsk plan for Stockholms ldns landsting, 2006
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I Stockholms lans landstings krisberedskapsplan8! beskrivs hur den
overgripande regionala ledningen och samordningen av halso- och sjukvarden,
kollektivirafiken och andra verksamheter inom landstinget ska fungera vid
allvarliga handelser. Samtliga aktorer som arbetar pa uppdrag av landstinget
omfattas av planen.

Socialstyrelsen stédjer hélso- och sjukvarden och socialtjansten fére, under och
efter en allvarlig hindelse samt erbjuder expertis inom katastrofmedicin och
krisberedskap inom myndighetens verksamhetsomrade.82

Landstinget ska planera for att kunna erbjuda krisstod till dem som har
drabbats av eller riskerar att drabbas av psykisk ohélsa som en foljd av en
allvarlig hiandelse.83 Krisstod kan innefatta avlastningssamtal, psykologisk
debriefing och psykosocialt omhédndertagande. Varje kommun svarar fér
socialtjansten inom sitt omrade och har det yttersta ansvaret for att enskilda
far det stod och den hjilp som de behover.84 Landstingen ansvarar for att
inrikta och samordna krisstodet.

Inom Stockholms ldns landsting fungerar personal vid Regionalt
kunskapscentrum for katastrofpsykologi (RKK) som krisstédssamordnare for
krisstodet i regional sdrskild sjukvardsledning vid allvarlig handelse. P alla
akutsjukhus inom landstinget ska det finnas en grupp med ansvar for att leda
det psykologiska omhéandertagandet pa sjukhuset.85

3.3.1 Hanteringen och inverkan pa samhillet

Prehospital sjukvardsledning

Vid forsta utlarmning skickades en ambulans till en trafikolycka vid
Drottninggatan. Kort direfter larmades fler ambulanser. Aven om det aldrig
blev direkt uttalat uppfattade beséttningen péa den forsta ambulansen sig sjélva
som att de var i ledning och forberedde sig for att etablera prehospital
sjukvardsledning. De forsokte enligt etablerad plan att inhdmta mer
information pa samverkanstalgruppen i Rakel, men den var helt upptagen av
brandforsvaret. De ankom Drottninggatan och tog ett forsta inriktningsbeslut
om att sjukvardsledaren skulle inventera skadeplatsen och stabschefen stanna
vid fordonet. Den kaosartade situationen pa skadeplats medférde att
sjukvérdsledaren frangick vissa grundlaggande rutiner som att ta med egen
skyddsutrustning och smart-tags (fargmarkerade kort for dokumentation och
prioritering av skadade och doda) fran ledningsenheten.

Det visade sig att det fanns manga fler skadade dn vad SOS Alarm delgivit
under utlarmningen. Sjukvardsledaren tog ett forsta medicinskt
inriktningsbeslut att fulla atgéarder skulle ges till skadade. Sjukvardsledaren
gjorde en snabb bedomning av andning, puls och cirkulation for att identifiera
dem som omedelbart behovde akuta dtgarder eller hade direkt behov av
avtransport till sjukhus. Sjukvardsledaren hade svéart att fa kontakt med sin

81 Plan Krisberedskap Stockholms lans landsting, LS 1406-0750

82 http://www.socialstyrelsen.se/krisberedskap, [2018-04-30]

83 Socialstyrelsens foreskrifter och allménna rad om katastrofmedicinsk beredskap
(SOSFS 2013:22). 5 kap. 12 §

84 Socialtjanstlag (2001:453)

85 Regional katastrofmedicinsk plan for Stockholms léns landsting, 2006
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stabschef 6ver Rakel och tvingades flera ganger att fatta beslut utan att ha
tillracklig information om laget.86

Den prehospitala sjukvardsledningens stabschef lamnade kl. 15.01 en forsta
lagesrapport till prioriterings- och dirigeringsfunktionen (PoD) vid SOS Alarm
med uppgiften om antal skadade. PoD tog emot alla skaderapporter fran
stabschefen och dirigerade fram begirda resurser och ambulanser.
Rapporterna vidarebefordrades fran PoD till landstingets TiB. Den forsta
rapporten inneholl inget avseende hot eller risker pa platsen, brytpunkt®” eller
vilken vag som var bast att vilja for att nd Drottninggatan. Nagon
verifieringsrapport efterfragades aldrig avseende laget pa platsen. Rutin och
struktur f6r rapporteringen enligt mall f6r rapporter anvéndes inte och PoD
hade initialt svarigheter att hinna med dokumentationen och att skapa en
samlad ldagesbild 6ver handelsen.

Klockan 15.03 gick SOS Alarm ut med ett anrop i sjukvardens 6ppna talgrupp i
Rakel, om att ambulanser skulle gora sig disponibla for att kunna larmas till
sarskild handelse. Efter anropet var det flera ambulanser som cirkulerade runt
platsen utan vara kopplade till drendet genom PoD och utan att respektera de
brytpunkter som SOS Alarm kommunicerat.88

En akutldkarbil larmades ocksa direkt, men anlénde till Drottninggatan en
annan vag an den forsta ambulansen och det drojde innan sjukvardsledaren
och akutldkaren etablerade kontakt. Akutlikaren borjade inventera och
prioritera atgarder bland skadade och tog direktkontakt med Karolinska
sjukhuset for att forbereda dem pa ett stort skadeutfall och manga
vardbehovande. Nar akutldkaren och sjukvardsledaren méttes avrapporterades
vilka skadade som patriffats och vilka prioriteringsbeslut som tagits.
Sjukvérdsledaren och akutlikaren kom Gverens om att sjukvardsledaren skulle
fortsatta att leda den prehospitala sjukvardsinsatsen medan akutlikaren
stottade med hogre medicinsk kompetens. Den forsta ambulansen som
transporterade skadade till sjukhus lamnade skadeomradet kl.15.15.89

En gemensam ledningsplats tillsammans med polis och brandforsvaret
etablerades ca kl. 15.25. Med anledning av sékerhetsldaget kom de Gverens om
en uppsamlingsplats for skadade manniskor i narheten av ledningsplatsen och
en for chockade personer en bit darifran. I 6vrigt uppdaterade och delade
brandforsvaret, polis och ambulanssjukvard lagesbild med varandra.o°

Flera inriktningsbeslut togs av sjukvardsledaren. Stabschefen lamnade
lagesrapport till PoD med information om skadeliget, avtransporter samt
uppsamlingsplats. Efter kl. 16.00 hanterades ett stort antal manniskor med
lattare skador. Den fortsatta insatsen fokuserade framst pa logistiken av

86 Utvardering av Stockholms lans landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

87 Brytpunkt ar en plats dir utlarmade resurser avvaktar innan de sétts ini en
insats.

88 Kompletterande avstaimning med SOS Alarm

89 Utvardering av Stockholms ldns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017;
Kompletterande avstimning med Ambulanssjukvarden i Storstockholm AB

90 Handelserapport 2017003031, Storstockholms brandforsvar
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ambulanstransporter samt manniskors forflyttningar mellan
uppsamlingsplatser, butiker, hotell och sjukhus.9

Totalt transporterades elva skadade med ambulans. Brandforsvarets personal
hade tillsammans med en privat likare transporterat en skadad till Karolinska
sjukhuset i Solna i ett av brandforsvarets fordon. Efter kontakt med SSRC, som
i sin tur kontaktade PoD pa SOS Alarm, fick brandforsvarets insatspersonal
besked om att det skulle dréja innan en ambulans kunde anlianda. Beslut om
avtransporten fattades av brandforsvaret i dialog med en civil lakare pa plats,
utan kontakt med sjukvérdsledaren eller SOS Alarm.92

Sjukvardsledaren och den prehospitala stabschefen informerades inte om de
sidobeslut som togs avseende transporter av skadade. Detta ledde till en oklar
lagesbild 6ver antalet skadade och vart de slutligen hade transporterats.
Klockan 20.30 avslutades den prehospitala sjukvardsinsatsen. Beredskap fanns
for att vid behov snabbt kunna mobilisera resurser.93

Sdrskild sjukvardsledning lokal niva%+

Ledningsansvarig sjukskoterska pa lanets sju akutsjukhus larmades samtidigt
via Rakel kl. 15.03 av landstingets TiB, som meddelade att en lastbil kort pa
maéanniskor pa Drottninggatan och att det troligtvis rorde sig om en
antagonistisk handelse. Akutsjukhusen uppmanades att inventera vardplatser
och sikerstilla personaltillgang. SOS Alarm anviande samtidigt ett anrop pa
den gemensamma talgruppen som brot alla andra samtal. Landstingets TiB
upprepade meddelandet kl. 15.07 for att sdkerstilla att informationen gatt
fram.

Ledningsansvarig sjukskoterska pa respektive akutsjukhus kontaktade
beslutsfattare med ansvar for beredskapslédget pa sjukhusen, i enlighet med de
lokala katastrofplanerna. Samtliga sju akutsjukhus i lanet tog beslut om f6rhojt
beredskapslidge inom tre minuter och sirskild sjukvardsledning etablerades.

De lokala sjukvardsledningarna saknade information fran regional niva
angdende hur méanga patienter varje sjukhus skulle forbereda for att ta emot.
Svarigheter att fa kontakt med regional nivd medforde att information
eftersoktes i andra kanaler som via media, egna kontakter med polisen samt
personal som befann sig i skadeomradet. Medierapporteringen indikerade ett
storre skadeutfall dn det faktiska, exempelvis forekom det uppgifter om
skottlossning och evakuering av kopcentret Mall of Scandinavia.

Pé samtliga akutsjukhus i lanet togs omgéende beslut om att skapa forméga pa
respektive akutmottagning for att ta emot skadade. Flera sjukhus har skrivit i
sin dokumentation att inriktningen var att "témma akuten". Detta innebar att
vardsokande pa akutmottagningar prioriterades for att kunna gé hem direkt

91 Utvardering av Stockholms l4ns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

92 Storstockholms brandforsvars svar pa hemstillan; Kompletterande avstamning
med Stockholms ldns landsting

93 Utvardering av Stockholms lans landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

94 Utvardering av Stockholms l4ns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017
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eller skickas vidare till annan vardniva. Enskilda sjukhus kontaktade varandra
for att flytta patienter och ett sjukhus tog dven direktkontakt med angréansande
landsting for att efterhora mojligheten att flytta patienter.

Sjukhusens egen sikerhet virderades och det fanns planer for detta som
anviandes. Det gjordes en planering for bemanning infor natten med anledning
av nedstingningen av kollektivtrafiken.

Sdrskild sjukvardsledning regional niva

Landstingets TiB larmades av SOS Alarm Kkl. 14.57 och beslutade att hantera
hindelsen som allvarlig hindelse och etablera sérskild sjukvardsledning pa
regional niva (RSSL). Landstingets regionala krisledning (RKL) aktiverades
inte i enlighet med landstingets krisberedskapsplan%. RKL beskrivs som en
funktion i krisberedskapsplanen men den hade aldrig sammankallats och
landstinget saknade information och kontaktlistor 6ver vilka som skulle ingd i
funktionen.

Inriktningen for hilso- och sjukvardsinsatsen blev att i férsta hand skapa
forméga att omhénderta ett stort antal skadade och drabbade, bygga upp
kapacitet for ledning samt att samordna verksamheterna.?¢ Landstinget
saknade inkallningssystem till RSSL, vilket gjort att TiB fick ringa in berérda
medarbetare en och en, ndgot som forsvarades av storningarna i mobilnaten.
Landstingsdirektéren informerade koncernledningen.

Det forsta stabsmétet i RSSL genomfordes kl. 15.40. Da togs beslut om
forstarkningsldage och sedan katastrofldge pa regional niva. Socialstyrelsen
kontaktades for hjdlp med inventering av resurser fran andra landsting.
Prioriterade atgirder var att samla in information fran sjukhusen angéende
kapacitet och begransningar samt att arbeta med omfallsplanering.
Inriktningen fran RSSL var att ge samlad information fran regional niva.

I den regionala ledningscentralen saknades internetanslutning vilket
forsvarade inhdmtning och delning av information med lokal niva och med
andra aktorer. Kommunikation med sjukhusen och inventering av vardplatser
skedde framforallt via Rakel. Inom RSSL var det oklart om det var sarskild
sjukvardsledning lokal niva eller ledningsansvarig sjukskoterska som var
mottagare av information som lamnades till sjukhusen via Rakel. Det
forsvarade delning av information mellan RSSL och sjukhusen ytterligare. I
ledningscentralen forekom &ven andra tekniska problem.

En andra stabsorientering genomférdes omkring en timme efter den forsta. Da
var samtliga funktioner i staben etablerade.

95 Stockholms ldns landstings regionala krisledning, RKL, ansvarar, pa
tjanstemannaniva for den 6vergripande regionala ledningen och samordningen av
hélso- och sjukvarden, kollektivtrafiken och andra verksamheter inom Stockholms
lans landsting vid allvarliga héndelser.

96 Utvardering av Stockholms ldns landstings samlade insatser i samband med
attentatet den 7 april 2017, Stockholms ldns landsting, LS 2017-0649
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Ett antal timmar efter larm hade RSSL fortfarande svart att skapa en lagesbild
vad gillde skadeplatsen och hur ménga patienter som avtransporterats till de
olika sjukhusen.

Under fredag kvill gjordes en planering for uthalligheten samt den fortsatta
beredskapen vad géllde extrapersonal och ambulansresurser. RSSL beslutade
om stabslage fran kl. 12.00 16rdag. Inriktningen for kommande dagar var att
sakerstalla krisstod over tid samt att lamna korrekt, samlad och vl avvagd
information till allmanhet och media.

Parallellt med RSSL pagick arbete i Samverkan Stockholmsregionen (SSR) i en
angransande lokal i Johannesberget. Arbetet i SSR beskrivs narmare i avsnitt
3.5 Samverkan. I samband med regionala samverkanskonferenser i SSR fick
RSSL information om sékerhetsliget i de centrala delarna av Stockholm,
avsparrningar, trafiklaget samt hur uppsamlingsplatsen for chockade
maéanniskor skulle organiseras.

Nationell niva

Socialstyrelsens TiB fick via media kinnedom om handelsen Kkl. 15.10 och
fattade da beslut om att aktivera sin krisledningsorganisation. En stab
inrdttades och arbetet inriktades pa orientering, verifiering av information
samt att etablera kontakt med landstinget och Myndigheten f6r samhallsskydd
och beredskap (MSB). Landstinget bad vid forsta kontakt, omkring en och en
halv timme efter larm, om inventering av vardplatser i niarliggande landsting.
Detta genomfordes av Socialstyrelsen inom 20 minuter. Socialstyrelsen
sammankallade samtliga landsting till en samverkanskonferens kl. 19.30 i syfte
att informera om laget samt inventera nationell kapacitet av
intensivvardsplatser och ambulansresurser. Landstinget framférde i samband
med samverkanskonferensen inget omedelbart behov av hjilp fran andra
landsting.

Utover det direkta stodet till landstinget bestod stabens arbete de forsta dygnet
till stor del i att inhdmta och dela information. Arbetet bedrevs enligt plan och
information publicerades pa myndighetens intranit samt den externa webben.
Socialstyrelsens omfallsplanering utgick tidigt fran en forberedelse fér en andra
vag av attacker eller olyckor som skulle kunna drabba landstinget eller andra
landsting. Dokumentation gjordes i det webbaserade informationssystemet
WIS under sirskild hindelse, dar alla landsting kunde ta del av Socialstyrelsens
lagesbilder. Efter den initiala fasen fick Socialstyrelsen 16pande information
fran landstinget som gav forutsattningar for en uppdaterad lagesbild.
Socialstyrelsens krisledning avvecklades den 12 april.97

Krisstod

Sjukvérdsledaren efterfragade POSOM gruppen (kommunens
krisstodsgrupper) for krisstodsinsatser. R6da Korset meddelade
sjukvardsledaren att de hade ett team som kunde vara behjélpliga med
krisstod, sa kallade kamratstodjare. Sjukvardsledaren gav dem i uppdrag att
stodja med detta. Sarskilt krisstod skickades till drabbade som befann sig inne

97 Socialstyrelsens svar pa hemstéllan
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pa en biograf pa Drottninggatan, varav flertalet var barn fran annan
kommun.98

I syfte att ge méanniskor som inte kunde ta sig hem en plats att vara pa samt
skapa trygghet och ge psykosocialt stod, beslutade Stockholms stad att flera
lokaler i innerstaden skulle 6ppnas for att ta emot manniskor. En
mottagningsplats pa Norrmalm oppnades strax fore kl. 17.00 och bemannades
med personal frdn Norrmalms krisstodsgrupp och personal fran Adolf Fredriks
forsamling. Under kvillen 6ppnades sedan ytterligare fyra mottagningsplatser i
innerstaden. Information om dessa platser publicerades pa stadens webb och i
sociala medier. Mottagningsplatserna i de olika stadsdelarna stangdes efter
hand ner under fredagskvillen da behovet avtog, framfor allt efter att
kollektivtrafiken borjade komma igéng igen fran 20-tiden.99

Tva krisstodssamordnare larmades till RSSL. De aktiverade de lokala
ledningarna for krisstod vid sjukhusen. Alla sju akutsjukhus hade
krisstodstelefon och krisstodsmottagning aktiva fran fredag eftermiddag.
Inriktning for krisstodet fran RSSL saknades initialt. I vintan pa inriktningen
paborjades sadana insatser pa vissa sjukhus. Under natten till 16rdag
kommunicerades inriktningen att krisstod skulle erbjudas alla drabbade.
Krisstodssamordningen uppfattade att det var mycket varierande belastning pa
krisstodet pa de olika sjukhusen och det var ett mycket litet antal samtal till
under fredagen. Det fattades da beslut om att krisstodstelefon och
krisstodsmottagning skulle samlas till en lokal verksamhet.1°©

Socialstyrelsen paborjade forberedelser for om landstinget skulle begéra stod i
arbetet med krisstod. Socialstyrelsen hade vid stabsorienteringen kl. 01.30
svart att bedéma landstingets och Stockholms stads arbete med krishantering
och eventuella uppkomna behov.101

Under natten till I6rdagen genomférde Samverkan Stockholmsregionen (SSR)
en regional samverkanskonferens med alla kommuner i lanet med fokus pa
krisstodo2, Insatserna kom under de foljande tva dagarna att inriktas pa en
gemensam krisstodstelefon for hela landstinget och ett krisstodscentrum i
samverkan med Stockholms stad. Behovet av krisstod for drabbade var fortsatt
stort under ett par veckor efter hindelsen.

Allménheten hénvisades att ringa 1177 Vardguiden vid behov av vard och stod i
samband med héandelsen. Notiser om detta publicerades pa 1177.se/SLL, pa
Stockholms stads hemsida och budskapet framfordes ocksa av landstinget via

98 Utvardering av hanteringen i Stockholms stad av terrordadet i centrala
Stockholm den 7 april 2017, Stockholms stad, 2017

99 Utvardering av Stockholms ldns landstings samlade insatser i samband med
attentatet den 7 april 2017, Stockholms ldns landsting, LS 2017-0649

100 Utvdrdering av Stockholms lins landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

101 Socialstyrelsens svar pa hemstéllan

102 Uppf6ljning av det aktérsgemensamma agerandet i samband med attentatet p&
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018
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media. RSSL hade dock inte sikerstallt att hanvisningsrutiner och rutiner for
krisstod fanns tillgingliga for operatorerna pa 1177.103

3.3.2 Aktorernas bedomning av kapaciteten

Ur ett medicinskt perspektiv bedémer landstinget inte konsekvenserna av
héandelsen som en katastrof. Socialstyrelsen delar landstingets bedomning.

For halso- och sjukvarden forelag det inte nagot tillfalle dar organisationen var
pa vag att na gransen for sin kapacitet. Det fanns god kapacitet bade
prehospitalt och pa sjukvardsinrattningar samt pa nationell niva.x04 Samtliga
akutsjukhus skapade direkt en formaga att ta emot skadade. Samverkan med
andra landsting gjorde att ytterligare resurser fanns i beredskap for att kunna
stodja Stockholms lans landsting i ett langre perspektiv.

Antalet skadade fran attentatet kunde omhéandertas av landstinget. Om de
tillgangliga behoven skulle 6verskridit landstingets forméga bedomer
landstinget att Socialstyrelsens arbete hade kunnat skapa forutsattningar for
ett omhandertagande av ett storre antal drabbade.105

Krisstodssamordningen uppfattade att det var mycket varierande belastning pa
krisstodet pa de olika sjukhusen. Det var ett begransat antal samtal till
krisstodstelefonerna under fredagen.o® Landstinget och Socialstyrelsen insag
att behovet av krisstod skulle komma att bli omfattande och under en lingre
tid. En tidig inventering av tillgingliga resurser i andra landsting bedéms ha
underlattat for landstingets uthéllighet 6ver tid.»o7

3.3.3 Aktorernas slutsatser och erfarenheter

Landstinget lyfter i sin utvardering°8 en rad slutsatser och erfarenheter.
Slutsatserna nedan bygger pa den utvirderingen och pa landstingets svar pa
hemstillan.

Tjanstemannaorganisationen uppfattade inte att den politiska nivan beslutat
att aktivera Krisledningsndmnden (KLN). Regional krisledning (RKL)
etablerades inte och hiandelsen betraktades inte som en extraordinir handelse i
RSSL. Landstingets olika planer och styrdokument behéver harmoniseras.
Mandat, befogenheter och ansvar mellan RKL, RSSL och 6vriga krisledningar
behover tydliggoras.

Lednings- och rapporteringsstrukturen maste tydliggoras mellan SOS Alarm,
skadeplats, sirskild sjukvardsledning pa regional niva och lokala
sjukvardsledningar. Kommunikationsvéagar och talgrupper i Rakel behover ses
over och en sambandsplan behover beslutas och 6vas. Rakel ar ett system for

103 Utvardering av Stockholms ldns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

104 Stockholms lans landstings svar pa hemstallan; Socialstyrelsens svar pa
hemstillan

105 Stockholms lans landstings svar pa hemstéllan

106 Utvardering av Stockholms ldns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

107 Socialstyrelsens svar pa hemstéllan

108 Utvardering av Stockholms ldns landstings samlade insatser i samband med
attentatet den 7 april 2017, Stockholms ldns landsting, LS 2017-0649
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tal och inte optimalt for kontinuerlig kommunikation mellan sarskilda
sjukvardsledningar. Tekniska stodsystem saknas som mojliggor
informationsdelning och rapportering av lagesbilder. Sjukhusen saknar tillgang
till det webbaserade informationssystemet WIS. Samtliga lokala
sjukvardsledningar hade svarigheter att fa kontakt med RSSL. Detta gjorde att
de lokala sjukvardsledningarna agerade autonomt i flera fragor.

En analys bor goras om och hur 6vriga vardgivare ska involveras i den
katastrofmedicinska beredskapen. Information och utbildning bor dven ges till
privata vardgivare om landstingets organisation vid allvarlig handelse.
Ovningsplaner bér faststillas for alla verksamheter som ingér i krisberedskap
och katastrofmedicinsk beredskap inom landstinget.

Landstinget bedomer att en effektiv prehospital sjukvardsinsats genomfordes.
Prehospital sjukvardsledning behover dock sikerstillas enligt en
standardiserad struktur. Det géller dven den 6vergripande ledningen for
ambulanssjukvéarden och prehospital sjukvardsledning. Strategier och beslut
vid ambulansdirigering och prioritering maste kommuniceras direkt med RSSL
vid en allvarlig handelse.

Registreringsrutinerna pa sjukhusen vid allvarlig eller extraordinir hindelse
med stort inflode av patienter till sjukhusen bor ses 6ver och stodja uppfoljning
av de skadade och drabbade.

Socialstyrelsen’©?

Socialstyrelsen bedomer att myndigheten reagerade, viarderade och agerade
snabbt. Det skapade forutsattningar for en tidig lagesbild som inkluderade de
samlade tillgangliga resurserna och vilka behov det drabbade landstinget hade.
Socialstyrelsen har forstéelse for att ett drabbat landsting inledningsvis kan ha
svart att lamna utforliga skriftliga lagesrapporter och istéllet viljer att limna
informationen muntligen. Tidigare 6vningar och forberedelser har bidragit till
en 0kad forméga till samordning genom samverkan under en handelse.

Den katastrofmedicinska planeringen behover ta hiansyn till de direkta och
indirekta konsekvenserna av terrorhéndelser. Hindelsen visar att de storsta
behoven efter terrorattentat inte nédvandigtvis ar kirurgiska, men att det kan
kravas katastrofmedicinsk kompetens for att bedoma och hantera behoven.

En funktion for nationell samordning och fordelning av skadade skulle kunna
skapa battre forutsattningar for en behovs- och resursmatchning. En nationell
planering for allvarliga handelser med nationell paverkan skulle kunna
klargora fragestéllningar associerade med skadehdndelser med ett stort antal
drabbade. Ett exempel pa detta ar hur en strategi for fordelning av patienter
skulle kunna se ut i Sverige givet kapacitet och geografi.

Krisstod

Under kvéllen och natten blev det tydligt att behovet av krisstod var stort. Vissa
svarigheter i samverkan mellan landstinget och Stockholms stad kring
krisstodet uppstod i startskedet, men kunde snabbt l6sas. Stockholm stad
bedomer att samarbetet med landstinget fungerade val men att en sarskild

109 Socialstyrelsens svar pa hemstéllan
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uppfoljningsdialog kring krisstodsinsatsen bor genomforas for battre
beredskap om behov av en liknande verksamhet uppstar igen.11°

3.3.4 MSB:s slutsatser

Slutsatser fran denna hdndelse infor likartade hdndelser

Det faktiska skadeutfallet i den har handelsen innebar ingen utmaning for
traumavarden. Landstinget hade kapacitet att omhanderta antalet skadade fran
attentatet. Beredskap fanns for ett medicinskt omhéndertagande av ett storre
antal drabbade. Om en likartad hiandelse intréaffar i en annan del av Sverige
eller med ett annat skadeutfall kan det innebéra en storre utmaning for hilso-
och sjukvarden.

RSSL uppvisade brister i sin formaga att inhdmta information samt i att skapa
och dela lagesbilder inom landstinget och med berdrda aktorer i hanteringen av
héandelsen. Bristande lagesbild forsamrade landstingets mgjlighet att leda och
samordna berérda hilso- och sjukvardsverksamheter och férdela landstingets
och regionens samtliga resurser i enlighet med hélso- och sjukvardslagen och
Socialstyrelsens foreskrifter. Avsaknaden av internetanslutning i den regionala
ledningscentralen forsvarade inhdmtning och delning av information och
bidrog till bristande forméga att samordna verksamheterna.

Vid allvarlig hiandelse ar mélet att &ven uppratthalla normala medicinska
kvalitetskrav inom den 6vriga hilso- och sjukvarden.! Inriktningen pa flera
sjukhus att "témma akuten" innebar i den hér hdndelsen en sdnkning av de
medicinska kvalitetskraven, vilket fick konsekvenser for vardsokande. Ett
beslut om att tomma akutmottagningarna bor samverkas med RSSL. Beslut om
att sdnka de medicinska kvalitetskraven ska ske i samverkan mellan vardgivare,
RSSL och ibland Socialstyrelsen och Socialdepartementet.!2
Inriktningsbeslutet fattades utifran en bristande ldgesbild. I denna hiandelse
innebar det faktiska skadeutfallet inte att det fanns skal for ett sddant
inriktningsbeslut. Risken finns annars att katastroflaget misstolkas och leder
till att kvalitetskraven sénks for vissa inneliggande till formén for inkommande.

Landstinget har sjélva identifierat flera av de behov som MSB utifran
héndelsen bedomer som angeldgna. Lednings- och rapporteringsstrukturen
maste tydliggoras mellan SOS Alarm, skadeplats, sirskild sjukvéardsledning pa
regional niva och lokala sjukvardsledningar. Strukturen for prehospital
sjukvérdsledning var otydlig och behover sidkerstillas. Kommunikationsvagar
och talgrupper i Rakel behover ses 6ver och en sambandsplan behover beslutas
och 6vas. De olika planerna inom landstinget harmoniserade inte i alla delar
och planerna var inte uppdaterade och forankrade i tillracklig utstrackning.
Vissa overvaganden pa skadeplats och pé lokal niva skedde utanfor plan
baserat pa personliga kontakter. Landstinget behover sikerstélla att d&ven
berorda privata vardgivare har erforderlig kunskap om landstingets

1o Utvardering av hanteringen i Stockholms stad av terrordadet i centrala
Stockholm den 7 april 2017, Stockholms stad, 2017; Stadens hantering av
héandelsen den 7 april 2017, Intervjustudie, Ramboll Management Consulting AB,
2017

11 Regional katastrofmedicinsk plan for Stockholms ldns landsting, 2006

12 Kompletterande uppgift fran Stockholms lans landsting
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organisation vid allvarlig handelse och sin egen roll och ansvar i den
katastrofmedicinska beredskapen. Hindelsen visar vidare pa behov av
utbildning och 6vning for personal bdde inom landstinget och inom 6vriga
organisationer som omfattas av den katastrofmedicinska beredskapen. Den
visar ocksa pa behov av tillgang till WIS pa sjukhusen for att dela lagesbild.

Vid larm om allvarlig hindelse &dr det ofta besvarligt att via traditionella
telefonlinjer eller telefonkedjor snabbt kalla in personal.’3 Landstinget saknade
ett system som stod for TiB att snabbt kalla in personal till RSSL, vilket bidrog
till att det dréjde innan alla funktioner var pa plats i ledningscentralen. Hade
héandelsen intréffat kvillstid eller pa en helg ar sannolikheten stor att det hade
tagit &nnu langre tid, eftersom landstinget dessutom saknade jour och
beredskap for funktioner i RSSL.

En viktig framgangsfaktor vid hiandelser med pagéende dodligt vald ar att
organisationer och medarbetare ar mentalt forberedda.”4 I den har handelsen
fick ambulanspersonalen ingen majlighet att mentalt forbereda sig for
eventuellt pdgdende dodligt vald. Avsaknaden av forberedelse for den séarskilda
situation som motte pa skadeplats, bidrog sannolikt till att grundlaggande
rutiner frangicks, som egen skyddsutrustning och smart-tags for effektiv
triagering. MSB bedomer att en effektiv prehospital insats anda genomfordes.

Ansvariga aktorer insag tidigt vikten av omfattande krisstodsinsatser. Bade
lanets kommuner och landstinget vidtog dtgarder for att kunna erbjuda olika
former av krisstod. Daremot var roller och ansvar for krisstodet otydliga och en
gemensam inriktning for krisstodet saknades inledningsvis. Krisstodsarbetet
planerades for och paborjades pa de olika sjukhusen och i Stockholms stad
utan samordning. Att lagesbilden 6ver landstingets och Stockholms stads
arbete med krisstod efter midnatt fortfarande var bristfillig innebar att
gemensam inriktning och samordning forsvarades. Darefter forbattrades
forutsattningar for inriktning och samordning av krisstodet, genom samverkan
inom Samverkan Stockholmsregionen. Krisstod kan behovas under langre tid
efter en allvarlig hindelse, vilket kraver gemensamma forberedelser och
uthéllighet. Det ar viktigt att den resurs som frivilligorganisationer utgor tas
tillvara. Metoder och rutiner for krisstodet i akutfasen for bade drabbade och
personal i insatserna bor vara uppdaterade sa att de stimmer med moderna,
internationella reckommendationer?1s.

Slutsatser infor storre eller flera samtidiga hdndelser

MSB bedomer att bristerna i hélso- och sjukvéardens insatser fick begriansade
konsekvenser, tack vare att det faktiska skadeutfallet inte innebar nagon storre
utmaning. Samma brister skulle med ett storre skadeutfall, andra typer av
skador eller flera skadeplatser kunna fa betydligt allvarligare konsekvenser.

13 Bombattentatet i Oslo och skjutningarna pa Uteya 2011, KAMEDO-rapport 97,
Socialstyrelsen, 2012

114 Vagledning - Samverkan vid pagdende dodligt vald i publik miljo, MSB1199,
MSB, 2018

115 Bombattentatet i Oslo och skjutningarna pa Utgya 2011, KAMEDO-rapport 97,
Socialstyrelsen, 2012
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Andra typer av skador, sasom skott- eller detonationsskador, kan innebéra en
storre utmaning bade pa skadeplats och pa sjukhus. Detta forutsitter en snabb
och adekvat triagering, bade pa skadeplatsen och vid ankomsten till sjukhuset.
Andra typer av skador kan innebira mer utdragna hélso- och sjukvardsinsatser
som darmed stiller hogre krav pa uthallighet.'¢ Girningspersoner kan ocksa
vara i behov av vard, vilket stéller krav pa det mottagande sjukhuset och
samverkan med polisen.

Ett scenario med ett storre skadeutfall eller andra typer av skador skulle stilla
hogre krav pa en etablerad struktur for prehospital ledning samt effektiv
sarskild sjukvardsledning pa regional och lokal niva. Det ar viktigt med val
utvecklade, 6vade och forankrade katastrofmedicinska planer. Sddana
forberedelser har med stor sannolikhet avgorande betydelse for att i en
katastrofsituation kunna omhénderta drabbade med hogsta mojliga
medicinska kvalitet. MSB bedomer att det finns behov av att 6va scenarier med
flera samtidiga handelser.

Uppfoljning av de drabbades psykiska hilsa 6ver tid kan bli mer komplex vid
storre och mer omfattande hindelser. De drabbade kan ocksé behéva annan
form av stod sasom hjialp med ekonomiska, forsdkringsméssiga och juridiska
fragor, vilket kan bli en utmaning for samhallet.

16 Bombattentatet i Oslo och skjutningarna pa Uteya 2011, KAMEDO-rapport 97,
Socialstyrelsen, 2012
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3.4 Kommunens raddningstjanst

MSB:s slutsatser:

» Brandforsvaret responderade snabbt och hade kapacitet att hantera
parallella handelser under det initiala handelseforloppet.

+ Attentatet intraffade vid en tidpunkt nar Storstockholms brandférsvar
hade god tillgang till personalresurser och snabbt kunde kraftsamla.

* Brister i samband mellan skadeplatsen och SSRC bidrog till att SSRC
vidtog atgarder utan lagesbild fran skadeplatsen.

+ Réaddningstjanstorganisationer bor kunna utgora en resurs for sjukvard
och polis, utover sitt riddningstjanstansvar, vid pagédende dodligt vald.

« Tillgangen till resurser inom Storstockholms brandforsvar och
narliggande raddningstjanstorganisationer innebar goda forutsattningar
att hantera storre eller flera samtidiga handelser i lanet.

I det har avsnittet beskrivs raddningsinsatsen. Beskrivningen baseras pa
underlag fran Storstockholms brandforsvar (SSBF) och Sédertorns
brandforsvarsforbund (SBFF).

Storstockholms brandforsvar ar ett kommunalférbund'7 som ansvarar for
kommunens riddningstjanst i tio medlemskommuner®8. Kommunens
raddningstjansts ansvar enligt lag (2003:778) om skydd mot olyckor (LSO) ar
att vid olyckor och 6verhingande fara for olyckor hindra och begrinsa skador
pa ménniskor, egendom och milj6. De har &ven ett ansvar att stodja andra
organisationer i deras uppgifter.

Inom Storstockholms brandforsvar finns en ledningsorganisation dar
Storstockholms raddningscentral (SSRC) ingér. Ledningsorganisationen har ett
delegerat ansvarar for ledning av raddningstjanst hos medlemskommunerna!
och hos ytterligare sex raddningstjanster.12° Inom Stockholms ldn finns en
etablerad samverkan med Sodertorns brandforsvarsforbund.

3.4.1 Hanteringen och inverkan pa samhillet

Klockan 14.53 inkom ett larm till Storstockholms riddningscentral (SSRC) om
att en person blivit padkord av en lastbil pa Drottninggatan. Inom négon minut
var larmlistan i &rendehanteringssystemet fylld med larm fran olika platser pa
Drottninggatan med nya uppgifter om flera pakorda och svart skadade
manniskor. Flera stationer och ledningsenheter larmades omedelbart ut. En
stund senare inkom &ven larm om att en lastbil kort in i entrén till Ahléns City

117 Kommunalférbundet ar en offentlig rattslig juridisk person som har egen
rattskapacitet och ar fristdende i forhéllande till sina medlemskommuner. Regleras
i Kommunallag (2017:725)

18 Danderyd, Liding0, Solna, Stockholm, Sundbyberg, Taby, Vallentuna, Vaxholm,
Viarmdo samt Osteraker

19 Storstockholms brandforsvar, Riddningstjansten Enkoping-Hébo,
Raddningstjansten Gotland, Raddningstjansten Norrtilje kommun, Brandkaren
Attunda, Riddningstjansten Sala-Heby samt Uppsala Brandférsvar

120 Kompletterande avstdmning med Storstockholms brandférsvar
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och borjat brinna, varvid fler enheter och ytterligare en ledningsniva larmades
ut.121

SSRC angav en brytpunkt, det vill sdga en plats dar utlarmade resurser skulle
avvakta innan de sattes in i insatsen. De utlarmade resurserna anviande inte
brytpunkten. Under den forsta halvtimmen av raddningsinsatsen forekom
svarigheter att fa kontakt mellan personalen pa Drottninggatan och SSRC bade
via Rakel och via mobiltelefoni.22

Initial respons

Inom nagra minuter efter larm anldnde forsta styrkan till skadeplatsen.
Situationen pé platsen upplevdes som kaotisk. Befalet i forsta styrkan
beordrade sina brandmaén att inventera skadade och ge vard. Allmanheten hade
redan borjat omhénderta och varda skadade personer. De som bevittnat
attentatet informerade brandforsvaret om att lastbilen fortsatt att kora soderut
pa Drottninggatan. Pa platsen fanns dven ambulanser och polis.
Brandforsvarets enheter som larmats till en trafikolycka forstod att det har
handlade om nagot utéver det vanliga. For att sdkerhetsstélla hur langt
lastbilen fardats skickades en brandman ivdg med radio i lastbilens
fardriktning. Parallellt pdborjade ordningsvakter och polis atgirder for att
sparra av Drottninggatan och fa undan allmanheten.

Lastbilen péatriffades brinnande, inkord i fasaden till Ahléns City. Det fanns
behov av ytterligare slackresurser for att atgdrda branden. Befilet forsokte fa
kontakt med SSRC via Rakel, men lyckades inte. Brandmannen vid lastbilen
kontaktade da SSRC via mobiltelefon och begarde forstarkning. Strax darefter
hordes ndgon form av explosion vid lastbilen. Det var troligtvis en
dicksprangning som orsakats av branden, men fran polisen kom uppgifter om
skottlossning. Brandmannen tog skydd bakom lastbilen och fick da se att det
fanns minst en skadad person under lastbilen.

Ledning pa skadeplatsen

Det var totalt fem stationer med tolv enheter ur brandfoérsvaret som larmades
ut och engagerades pa skadeplatsen. Ledningen av raddningsinsatsen bedrevs
med en rdddningsledare (RL) och med tvé skadeplatschefer. Detta ir en
forstarkning enligt standardférfarande som nyttjas vid omfattande
raddningsinsatser. Totalt fanns fem ledningsenheter pa platsen, varav tva
anvandes som taktisk reserv ett par hundra meter bort.

Malet med raddningsinsatsen var att varda de skadade pa Drottninggatan samt
att dtgirda den brinnande lastbilen vid Ahléns City. Upprepade forsok gjordes
att lamna lagesrapport och mél med insatsen till SSRC via bade Rakel och
mobilnatet. Radddningsledaren hade svart att skapa en 6verblick 6ver
situationen vid Ahléns City och hade bristande samband i Rakel med enheterna
pa platsen.123 For att forbattra ledningsstrukturen fattade raddningsledaren

121 Hindelserapport 2017003031, Storstockholms brandférsvar

22 Frfarenhetsrapport efter 7 april — SSBF behov av utvecklad formaga vid en
terrorhindelse, Storstockholms brandférsvar, 2017-06-21

123 Hiandelserapport 2017003031, Storstockholms brandférsvar
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beslut om att dela upp raddningsinsatsen i tva sektorer med varsin
skadeplatschef.

Inledningsvis var det svart att skapa en 6verblick pa skadeplatsen. Det fanns
osdkerheter i hot- och riskbedomningen pa platsen. Riddningsledaren
beslutade att sa lange polis pa plats inte meddelat att ett omrade ar for farligt
for brandforsvarets personal att vistas i, sa fortsatte insatsen. Brandforsvarets
personal uppmanades att vara vaksam pa omgivningen och lyssna pa
instruktioner fran polisen. Riskerna viagdes kontinuerligt mot behoven av olika
atgarder som brandforsvaret genomforde.

Under insatsen samverkade polisens platschef (PC) och raddningsledaren
kontinuerligt. Under insatsen patraffades bland annat en falskskyltad minivan
pa platsen. Brandforsvaret analyserade och planerade for en eskalering. De
utgick fran ett scenario med en bomb i fordonet som exploderade och vidtog
atgirder for att forbereda en raddningsinsats. En evakuering av narliggande
byggnader skulle minska konsekvenserna av en eventuell explosion.
Raddningsledaren och polisens platschef gjorde gemensamt bedomningen att
en utrymning inte var ett alternativ eftersom resurserna var begriansade och att
en evakuering i sig innebar en risk nér ett stort antal manniskor ska utrymmas
pa kort tid. Brandforsvaret bildade en taktisk reserv med ett antal styrkor och
en taktisk enhet som omgrupperades nagra kvarter bort. Det visade sig senare
att fordonet inte utgjorde nagon fara. Den taktiska reserven hanterade ett
flertal mindre hiandelser i centrala Stockholm.

Det etablerades senare en gemensam ledningsplats vid Drottninggatan dar
raddningsledaren, sjukvardsledaren och polisens platschef samverkade for att
dela lagesinformation och bedoma behovet av gemensamma atgéarder.
Polisinsatschefen som ansvarade for ledning av polisinsatsen hade upprittat en
ledningsplats vid slottet. Under insatsen hade raddningsledaren ingen kontakt
med polisinsatschefen och kidnde inte till ledningsplatsen vid slottet.

I brandforsvarets hindelserapport'24 redogors for de dtgarder som
brandforsvaret vidtog under raddningsinsatsen, for att omhinderta skadade
och oskadade personer och for att atgarda lastbilen.

Omhdndertagande av skadade och oskadade personer

Flertalet sjukvardsutbildade personer, bland annat sjukskoterskor, lakare och
personal fran narliggande vardgivare, erbjod sin hjalp till brandférsvaret.
Sammantaget omhindertog brandforsvaret ett tiotal skadade personer och
genomforde flera olika sjukvardande atgirder samt transporterade en skadad
person till sjukhus i brandforsvarets egna fordon. Utover det genomforde
brandforsvaret tillsammans med sjukvarden ytterligare inventeringar av
skadeomradet runt Drottninggatan for att sikerstilla att det inte fanns fler
skadade personer som dnnu inte patraffats. Det fanns dven ett stort antal
manniskor som inrymts i byggnader utmed Drottninggatan som behovde tas
om hand. I samrad med polisens platschef och sjukvardsledaren upprattades
en uppsamlingsplats for dem. Brandforsvaret ringde in krisgrupper. Klockan

124 Hindelserapport 2017003031, Storstockholms brandfoérsvar
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16.30 var uppsamlingsplatsen forberedd, varpa tomning av manniskor fran
butikerna paborjades.

Atgirda lastbilen

Under insatsen vid lastbilen samverkade brandforsvarets personal pa plats
kontinuerligt med polisen angéende risker med en eventuell bomb i lastbilen
och att en garningsperson kunde finnas kvar pa platsen. Omkring kl. 15.15 var
branden i lastbilen sldckt. Styrkorna som genomfort slickarbetet bedomde att
personen under lastbilen var avliden. Samma bedomning gjorde en ldkare som
fanns pa plats och som brandforsvaret radgjorde med. Darefter forflyttade sig
styrkorna bort fran lastbilen till en mer siker plats. Senare genomférdes en
kontroll av lastbilen och platsen runt omkring, for att sikerhetsstilla att det
inte fanns risk for ytterligare brand. Under insatsen vid lastbilen bistod
brandférsvaret polisens bombtekniker med att klippa upp dorren pa
passagerarsidan av lastbilshytten. Polisens bombtekniker gjorde flera
kontroller av lastbilen innan brandforsvaret kunde lyfta lastbilen for att fa loss
den omkomna personen.

Riddningsinsatsen pagick fram tills dess att lastbilen lyfts, den omkomna
personen under lastbilen hdmtats ut och lastbilen transporterats bort. Omkring
kl. 23.30 avslutade raddningsledaren raddningsinsatsen. Brandforsvarets
debriefingjour genomférde avlastningssamtal med samtliga insatta styrkor.

Overgripande ledning

I samband med hindelsen upprittades en stab for systemledning pa SSRC.
Systemledning innebar att kontinuerligt vardera organisationens roll i
forhallande till raidande situation och till andra organisationers verksamhet.125
Arbetet i staben bestod i stora drag av att tillgodose foljande delar:

+ Tillse att raddningstjansten ar andamalsenligt ordnad och att
raddningsinsatser organiseras och genomfors pa ett effektivt sitt. Detta
innebar uppf6ljning av hanteringen av denna hindelse parallellt med
hanteringen av andra pagdende héndelser. Under insatsen pa
Drottninggatan hanterade SSRC parallellt omkring tio andra
raddningsinsatser.

» Planera och ge forutsittningar for en sa god arbetsmiljo som majligt for
insatt personal.

» Planera for en eskalering av insatsen.

* Planera for resursuthéllighet for personal i falt och i 6vergripande
ledningsfunktioner. Bade utifran aktuell insats och for en eventuell
eskalering.

* Koordinera information med andra akt6érer med fokus pé priméara
aktorsbehov.

 Planera for att samordna ledning om fler attacker skulle ske p& andra
geografiska platser.

» Ytterligare en riddningschef i beredskap togs i tjanst i syfte att hantera
normativ och strategisk ledning for omradet utanfor centrala Stockholm.

125 Taktik, ledning, ledarskap, MSB, 2009
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Syftet var aven att kunna hantera en eskalering och prioritering av resurser
inom raddningsregionen vid eventuellt fler attacker.

» Koordinering av ansvar mellan operativa staben och férbundsledningens
stab och den rdddningstjanstoperativa staben pa SSRC.12¢

Staben sammankallades omkring kl. 15.00 och arbetet paborjades inom 20
minuter. Ett samverkansbefil skickades till polishuset for att utbyta
information pa plats. Detta ar ett standardforfarande vid storre polisdra
hiandelser. Internt pa SSRC avdelades en person med uppgiften att sortera
bland rykten i media kontra faktiska rapporter.27

Samtidigt som SSRC gick upp i stab upprittades dven en tillfalligt ssmmansatt
forbundsledningsstab i Johannes. Forbundsledningsstabens huvudsakliga
uppgift var att skapa langsiktig personalforsorjning och samordna
brandforsvarets interna och externa kommunikation. De hade dven uppdraget
att planera for ett scenario diar brandforsvarets egen personal skadas i insatsen.
Brandforsvaret kontaktade ocksa rdddningstjanster inom raddningscentralens
raddningsregion och Sodertérns brandforsvarsférbund med anledning av
héandelsen for att planera for eventuella behov av férstarkning. Nyttjande av
forstarkning fran andra raddningstjanster vid insats blev aldrig aktuellt for
Storstockholms brandforsvar i denna handelse.128

3.4.2 Aktorernas bedomning av kapaciteten

Storstockholms brandforsvar bedomer att de hade god kapacitet och stora
tillgangliga resurser vid den aktuella hiandelsen. Omfallsplanering om det
skulle ske ytterligare hiandelser genomfordes. Kontakt togs &ven med
intilliggande raddningstjanster, utanfor SSRC:s raddningsregion, for att kunna
fa in extern personal om behov skulle uppsta. Detta dr en metod som nyttjas
vid behov @ven i vardagen, men som inte behovde nyttjas i den har handelsen.
Vid tillfallet gjordes dock en mer omfattande planering dn normalt.
Storstockholms brandforsvar hade egen kapacitet att hantera fler insatser av
mindre karaktar parallellt. Raddningsregion SSRC sikrade god kapacitet att
dven hantera flera storre insatser parallellt. Tidpunkten for handelsen
mojliggjorde en snabb resursokning av befal till skadeplatsen och stabsresurser
till raiddningscentralen.129

Under den forsta halvtimmen av insatsen forekom svarigheter att fa kontakt
mellan personalen pa Drottninggatan och SSRC, bade via Rakel och
mobiltelefoni.’3° Det beskrivs ndrmare i avsnittet om Samverkan 3.5. respektive
Elektroniska kommunikationer 3.8.

126 Handelserapport 2017003031, Storstockholms brandférsvar

127 Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad forméga vid en
terrorhindelse, Storstockholms brandférsvar, 2017-06-21

128 Storstockholms brandforsvars svar pa hemstéllan; Sodertorns
brandforsvarsforbunds svar pa hemstillan

129 Storstockholms brandférsvars svar pa hemstéllan

130 Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad férméga vid en
terrorhéndelse, Storstockholms brandférsvar, 2017-06-21; Kompletterande
uppgifter fran Storstockholms brandférsvar
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3.4.3 Aktorernas slutsatser och erfarenheter

Brandforsvaret har gjort en erfarenhetsrapport efter hiandelsen. Slutsatserna
nedan bygger till stora delar pa den rapporten. Déar annan killa anviands
refereras till denna.

Brandforsvaret bedomer att styrkechefer och yttre befal var pa plats tidigt och
att de lyckades skapade goda forutsiattningar for ledning och samordning trots
den oklara lagesbilden och osdkerheten i hot- och risker pa platsen.

Innan koordinering av en raddningsinsats kan ske bor utgangslaget hos de
enheter som ar forst pa skadeplatsen vara att agera autonomt. Det kraver
ovning, tydliga rutiner och mandat samt en plan for hur ledning och
koordinering ska atertas s snart som mojligt. Vid insatser till likartade
hiandelser ar det autonoma agerandet beroende av att bléljusaktorerna
gemensamt 6vat och faststéllt gemensamma rutiner fér agerande.

Brandforsvarets erfarenhet fran hindelsen ar att vissa rutiner inte har foljts
géllande atgarder vid larmning, agerande vid och pa skadeplats och ledning.
Delar av brandforsvarets personal upplevde dven att de utsatte sig for onodig
exponering med tanke pa det hot som forelag under insatsen, genom att for
stora resurser befunnit sig for niara skadeplatsen. Hiandelsen visar ocksa pa
behovet av att anpassa taktik och teknik for att kunna minska exponering vid
hotfulla situationer, exempelvis genom att kunna verka pa langre avstind med
vattenkanon mot brinnande objekt med misstankt hot.

Pa systemledningsniva upplevdes ledningsforhéllandena i vissa delar som
nagot oklara, sarskilt om hiandelsen hade eskalerat. Arbetet inom
forbundsledningsstaben upplevdes som relevant, sirskilt ssmordningen och
ledningen av intern och extern kommunikation. En del av dem som arbetade i
ledningsfunktioner under raddningsinsatsen hade varit delaktiga i
analysarbetet for OPSAM T3 vilket bidrog till att de hade en konceptuell
forstaelse och viss mental forberedelse infor en handelse med pagaende dodligt
véld. Det ser Storstockholms brandférsvar som en framgéngsfaktor i
hanteringen av hiandelsen.!32

Brandforsvaret hade vid tidpunkten en god tillgang till personalresurser vilket
medforde att de snabbt kunde 6ka ledningsformégan. Storstockholms
raddningscentral dr knutpunkten i ett gemensamt ledningssystem for sju
raddningstjanster fordelat pa fyra lan. Detta gor systemet resursstarkt och det
gar att pa kort tid kraftsamla stora resurser. Systemet har dven en god formaga
till uthalligt 6ver langre tid.133 Daremot menar S6dertérns
brandforsvarsforbund att andra scenarier skulle kunna kriva mer resurser eller
stdlla krav pa vissa specialresurser, exempelvis for hantering av handelser med

131 QOPSAM T ar ett projekt for operativ samordning vid terroristangrepp med fokus
pa den forsta timmen efter attentatet. I projektet ingar Storstockholms
brandférsvar och Polisregion Stockholm.

132 Kompletterande uppgifter fran Storstockholms brandférsvar

133 Storstockholms brandforsvars svar pa hemstillan
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kemikalier, raddningskléttring eller tung riddning. En begriansad tillgang till
dessa resurser skulle kunna paverka uthalligheten.134

En Overgripande slutsats som brandforsvaret framhéller ar behovet av
aktorsgemensam samordning pa skadeplats mellan brandforsvaret, polisen och
hilso- och sjukvérden, for att underlédtta mellan aktorer att leda och stodja sina
och varandras insatser.

3.4.4 MSB:s slutsatser

Slutsatser fran denna hdndelse infor likartade hdndelser

Attentatet intriaffade vid en tidpunkt nar Storstockholms brandférsvar hade
god tillgéng till personalresurser och hade forutsattningar att skala upp
ytterligare. Genom ett sedan tidigare etablerat samarbete med andra
raddningstjanster inom SSRC och samarbetet med Sodertorns
brandforsvarsforbund fanns en god tillgang till resurser och uthallighet.

MSB bedomer det som vardefullt att brandforsvaret avsatte resurser for
ledning bade pa skadeplats och 6vergripande. Trots svarigheter i situationen
forsokte de skapa overblick och etablera samverkan med andra aktorer. Det ar
viktigt att erfarenheterna fran detta tas tillvara for att ytterligare utveckla
arbetet vid likartade héndelser i framtiden.

Komplexiteten och hindelseutvecklingen pa Drottninggatan bidrog till en oklar
lagesbild och osidkerhet kring hot- och risker. Brister i samband mellan
skadeplatsen och SSRC bidrog till att SSRC vidtog dtgarder utan lagesbild fran
skadeplatsen. Dels skickades en brandman ensam for att undersoka lastbilens
framfart, dels hade brandforsvaret stora resurser i narheten av lastbilen. MSB
anser att det ar viktigt att forsoka minimera och hantera riskerna béade i det
forberedande arbetet och i det akuta skeendet.

Brandforsvaret upplevde att det forekom problem med samband i Rakel till
foljda av teknik, men dven pé grund av handhavande och metodik. MSB
bedomer att problemen med Rakel berodde pa brister i handhavande och
metodik. MSB utreder detta vidare tillsammans med brandforsvaret. MSB
anser att det ar viktigt att sdkerstilla att sambandet fungerar tillfredstillande
nar en ledningsplats etableras.

MSB anser att det finns behov av att sarskilja vad som dr raddningsinsats enligt
LSO, respektive vad som ar andra atgarder som kommunens organisation for
raddningstjanst vidtar med anledning av insatsen.

MSB bedomer att Storstockholms brandférsvar utgjorde en vardefull resurs for
béde sjukvarden och polisen utover sitt juridiska ansvar for kommunens
raddningsinsats. Kommunens raddningstjanst har i sin normala beredskap en
grundlaggande forméga till akut omhéndertagande innan sjukvarden kan
paborja atgarder pa plats. MSB anser att riddningstjanstorganisationer borde
kunna utgoéra en resurs for sjukvard och polis, utéver sitt
raddningstjanstansvar, vid pagaende dodligt vald. Darfor kan det vara
vardefullt att kommunens raddningstjanst larmas vid masskadehéndelser.

134 Sodertorns brandforsvarsforbunds svar pa hemstéllan
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MSB bedomer att det ar viktigt att rutiner for samverkan mellan
raddningstjanstforbunden i regionen ar harmoniserade for att underlatta
samordning och utvecklande av gemensam taktik, teknik och rutiner vid
héandelser med pagéende dodligt vald.

Slutsatser infor storre eller flera samtidiga hdandelser

MSB bedomer att den goda tillgangen pa raddningstjanstresurser inom
Storstockholms brandforsvar och raiddningstjanstorganisationerna i
naromradet, innebar att det troligen finns kapacitet och uthéllighet att hantera
raddningsinsatser vid flera och storre hiandelser. Tillgangen till
raddningstjanstresurser dr inte lika god i hela landet och resurstillgangen kan
variera beroende pa tidpunkt pa dygnet.

MSB bedomer att det finns ett generellt behov av att fortydliga mandat och
roller for ledning av stora och komplexa raddningsinsatser, exempelvis mellan
raddningschef, raddningsledare och andra befal.
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3.5 Samverkan

MSB:s slutsatser:

+ Syftet med respektive forum fér samverkan och kunskap om hur olika
forum forhéller sig till varandra behover tydliggoras.

» Iden hir hindelsen var det lampliga funktioner fran polisen, sjukvarden
och brandforsvaret som etablerade gemensam ledningsplats och
samverkade pa Drottninggatan.

» Det finns behov av aktorsgemensamma forberedelser for hantering av
hindelser med pagéende dodligt vald, genom systematisk planering,
utbildning och 6vning.

¢ Vid anviandning av en samverkansmodell eller motsvarande, méste
ansvarig aktor vid varje hindelse bedoma om resurser och samverkan
svarar mot behoven av inriktning och samordning.

» Kommunikation mellan samhallsviktiga aktorer behover sakerstillas
genom ett dedikerat nit for mobil datakommunikation mellan aktorer
inom allmin ordning, siakerhet, hilsa och forsvar.

* En sambandsplan som delas av samverkande aktorer behovs for att
mojliggora effektiv kommunikation.

» Det ar viktigt att omfallsplanering sker i samverkan, eftersom respektive
aktors riskbedomning gors utifran olika kompetenser och perspektiv.

I det har avsnittet beskrivs samverkan under den initiala hanteringen av
attentatet avseende informationsdelning mellan aktorer for att etablera samlad
lagesbild och skapa inriktning och samordning. Beskrivningen av samverkan
har delats in i tvé delar, samverkan pa Drottninggatan respektive 6vergripande
samverkan.

Beskrivningen baseras i huvudsak pa underlag fran Polismyndigheten,
Stockholms lians landsting (landstinget), Storstockholms brandférsvar
(brandfoérsvaret), SOS Alarm, Lansstyrelsen i Stockholm (ldnsstyrelsen),
kommuner i Stockholms lan samt Myndigheten for samhillsskydd och
beredskap (MSB).

Samverkan om krisstod, kriskommunikation respektive kollektivtrafiken
beskrivs i avsnitt 3.3. Hélso- och sjukvard, 3.6. Kriskommunikation respektive
3.7. Kollektivtrafik.

Enligt Férordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid hojd beredskap ska varje myndighet, vars
ansvarsomrade som berdrs av en krissituation, vidta de atgarder som behovs
for att hantera konsekvenserna av denna. Myndigheterna ska samverka och
stodja varandra vid en sddan krissituation.
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De polisidra insatserna, medicinskt omhéndertagande och raddningsinsatser
regleras i lagstiftningen.'35 Varje organisation behover reagera, aktivera och
agera inom eget ansvarsomrade men ocksa se till att dtgarder sker samordnat
for att astadkomma en effektiv insats.13¢ Alla aktorer har ett ansvar att initiera
samverkan, vara proaktiva och se till helheten.'s”

Under varen 2017 hade Storstockholms brandforsvar och Polisregion
Stockholm initierat ett gemensamt projekt for operativ samordning vid
terroristangrepp med fokus pa den forsta timmen efter attentatet (OPSAM T).
Projektets syfte dr att utifran aktGrsgemensamma analyser ta fram forslag pa
hur det operativa arbetet pa en skadeplats vid en terrorhéndelse kan utvecklas
for att minimera paverkan pa samhallet, maximera 6verlevnaden hos
allménheten samt hindra terroristerna att uppna sina mal om att sitta skrack i
sambhéllet.138

Lansstyrelser och kommuner ska utifran sitt geografiska omradesansvar verka
for att samordning av verksamheter och krishanteringsatgiarder sker mellan
berorda aktorer, att lagesbilder sammanstills samt att information till
allmanhet och media samordnas.39

Lansstyrelsen driver Samverkan Stockholmsregionen (SSR)4° dar 37 aktorer
ingdr. Samverkan Stockholmsregionen paborjades som ett program 2011. I
januari 2015 6vergick programmet i lopande drift. Arbetet foljer en beslutad
modell for regional samverkan med syfte att underlatta och fraimja samverkan,
béde i ordinarie och aktiverat lage. Modellen4! ar strukturerad i tre nivéer:

» Inriktande niva dar beslutande chefer ingar och som leds av lansstyrelsen.

+ Samordnande niva dar samordning mellan aktorer sker och koordineras av
regional samverkanskoordinator (RSIB).

e Verkstdllande niva dar samverkan bland annat sker i ett samverkanskluster.
Samverkansklustret bestar av samlokaliserade larm och ledningsoperatorer
som arbetar med informationsdelning for operativ lagesbild och
insatskoordinering.'4> Samverkansklustret dr inte en permanent

135 Polislagen (1984:387), Halso- och sjukvirdslagen (2017:30), Lag (2003:778) om
skydd mot olyckor.

136 Vagledning - Samverkan vid padgdende dodligt vald i publik miljo, MSB1199,
MSB, 2018

137 Gemensamma grunder for samverkan och ledning vid samhaéllsstérningar,
MSB780, MSB, 2016 i

138 OPSAM T (K till K+60) Projektrapport OPPEN VERSION, 2017-04-17,
Polismyndigheten Region Stockholm, Storstockholms brandférsvar, 2017

139 Forordning (2007:825) med lansstyrelseinstruktion; Forordning (2015:1052)
om krisberedskap och bevakningsansvariga myndigheters atgarder vid hojd
beredskap; Lag (2006:544) om kommuners och landstings atgirder infor och vid
extraordinira hindelser i fredstid och h6jd beredskap

140 http://www.samverkanstockholmsregionen.se, [2018-04-27]

141 Modellbeskrivning - Gemensam funktion, Samverkan Stockholmsregionen, for
regional samverkan inom ramen for avsiktsforklaringen -En trygg, siker och
storningsfri region Version 1.0, SSR, 2015

142 Gemensam samverkansetablering Besluts-PM avseende gemensam
samverkansetablering vid Johannes raddningscentral inom ramen f6r Samverkan
Stockholmsregionen, Dokument 2015:03, version 1.0 (infor beslut 150908)
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verksamhet, utan bedrivs periodvis i projektform pa vardagar mellan kl.
15.00-22.00.

I aktiverat lage leds arbetet i SSR i en samverkansstab med stod av
samverkansklustret och via samverkanskonferenser i det regionalt inriktande
forumet respektive det samordnande forumet.43 Funktionen regional
samverkanskoordinator i beredskap (RSIB) har i uppdrag att vid behov
aktivera SSR.144 For att stotta och majliggora informationsdelning finns
gemensamma teknik- och ledningsst6d45 som varje aktor ska ha tillgang till.246

P& en Overgripande niva har MSB ett sarskilt ansvar att stodja berorda aktorer
och ta fram och formedla samlade l4gesbilder till regeringen och berorda
myndigheter. MSB tillhandahaller dven tekniska stodsystem sdsom Rakel, ett
siakert kommunikationssystem for samhallsviktiga verksamheter och WIS, ett
webbaserat informationssystem dar aktorer kan dela information baserat pa
héndelser via internet eller en applikation.147

Andra tekniska forutsattningar fér informationséverforing mellan aktérerna
omfattar inkallningssystem, telefonkonferenssystem och andra vedertagna
kommunikationsmedel som telefoni och e-post.

3.5.1 Hanteringen och inverkan pa samhaillet

Samverkan pa Drottninggatan

Det skapades tva olika ledningsplatser i falt under hanteringen av hindelsen.
Inom polisen hanterades hdandelsen som ett misstankt terrorattentat. Utifran
en hot- och sdkerhetsbedomning av handelsen etablerade polisen en skyddad
ledningsplats vid Stockholm slotts hogvaktsflygel. Dar skapade
polisinsatschefen en ledningsorganisation med ett antal bitradande
polisinsatschefer och platschefer med olika ansvarsomraden. En platschef blev
ansvarig for att hantera skadeplatsen pa Drottninggatan och ytterligare en
insatschef utsigs som fick ansvar for att sikra Ahléns City.148

Péa ledningsplatsen vid slottet etablerade polisinsatschefen samarbete med
bland annat Sikerhetspolisen, Férsvarsmakten och foretradare fran
Riksdagens och Regeringskansliets sdkerhetsorganisation. En av de priméara
uppgifterna var att skapa formaga att kunna hantera och planera for fler
attentat. Brandforsvaret och landstinget hade ingen kinnedom om var
polisinsatschefen hade sin ledningsplats under hanteringen. Pa skadeplats
samverkade raddningsledaren och sjukvardsledaren istéllet med polisens
platschef for skadeplatsen pa Drottninggatan. Polisens platschef hade inte den
overgripande lagesbilden 6ver polisinsatsen och de polisresurser som flodade

143 Uppf6ljning av det aktorsgemensamma agerandet i samband med attentatet pa
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

144 Lansstyrelsen i Stockholms svar pa hemstéllan

145 Rakel, WIS, Inkallningssystem for samverkanskonferenser, Telefonkonferenser
146 Modellbeskrivning - Gemensam funktion, Samverkan Stockholmsregionen, for
regional samverkan inom ramen for avsiktsforklaringen -En trygg, sdker och
storningsfri region Version 1.0, SSR, 2015

147 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd
och beredskap

148 Utvardering av den nationella sarskilda hindelsen Nimo, Polismyndigheten,
2017
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in och ut fran skadeplatsen. Den Gvergripande lagesbilden hade
polisinsatschefen och ledningen vid slottet.!49 Polisens insatschef begirde via
den regionala ledningscentralen kontakt med brandforsvar och sjukvard.
Négon kontakt kom aldrig att upprattas.:s°

Omkring Kkl. 15.00 etablerade rdddningsledaren och polisens platschef en
gemensam ledningsplats pa Drottninggatan. Klockan 15.25 anslét ocksa
sjukvardsledaren till den gemensamma ledningsplatsen och en forsta
genomgang genomfordes mellan polisens platschef, sjukvardsledaren och
raddningsledaren. Samverkan handlade i huvudsak om att dela aktuell
lagesinformation om respektive insats pa Drottninggatan och om att utifran
forutsattningarna samordna och inrikta resurser efter behov samt bedoma
sikerhetsldaget. Under den forsta timmen efter attentatet forekom
ryktesspridning om skottlossning pé flera platser pa och omkring
Drottninggatan. Det var bland annat uppgifter om skottlossning vid lastbilen,
inne pa Ahléns City, pd Hotorget, pa Olof Palmes gata och pa T-centralen.
Uppgifterna om skottlossning kom fran allmanheten, enskilda poliser och
brandférsvarets personal.’5

Aktorerna utgjorde ett stod i varandras insatser. Stodet omfattade exempelvis
atgirder vid lastbilen och hantering av ett annat misstankt fordon som
patraffades i anslutning till platsen. Det fanns dven ett stort antal manniskor
som inrymts i byggnader langs Drottninggatan som omhiandertogs och erbjods
krisstod. 152

Samverkan med dvriga aktorer pa skadeplats

Det var en stor tillstromning av oorganiserade frivilliga till Drottninggatan som
ville hjilpa till. Det utférdes manga sjukvardande insatser av ledig
sjukvardspersonal som befann sig pa platsen och av sjukvardspersonal fran
nirliggande verksamheter. Aven Sikerhetsforetagen var ett stod i
sjukvardsinsatsen, men framst utgjorde de ett stod till polisinsatsen dar de
genomforde atgarder for att inrymma och utrymma samt hélla
avsparrningar.'53

Overgripande samverkan

Aktorerna inom SSR hanterade hiandelsen regionalt i samverkansstaben, med
stod av samverkansklustret.’54 Information delades med samtliga aktorer inom
SSR via samverkanskonferenser i de regionalt inriktande respektive
samordnande forumen.

Strax for kl. 15.00 inkom det forsta samtalet fran SOS Alarm till lansstyrelsen
om héndelsen pd Drottninggatan. Lansstyrelsens tjinsteman i beredskap (TiB)

149 Utvardering av den nationella sdrskilda hindelsen Nimo, Polismyndigheten,
2017

150 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

151 Handelserapport 2017003031, Storstockholms brandforsvar

152 Handelserapport 2017003031, Storstockholms brandforsvar

153 Samrad om hanteringen av attentatet pd Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018

154 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018
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beslutade om aktiverat lage tillsammans med Samverkan Stockholmsregionens
regionala samverkanskoordinator i beredskap (RSIB). Klockan 15.08 kallades
aktorerna till samverkanskonferens enligt gallande rutin. Klockan 15.17
publicerades ett meddelande i WIS. Av meddelandet framgick information om
samverkanskonferensen samt att polisen hanterade hindelsen som misstankt
terror och att det var stora avsparrningar i Stockholms innerstad.!s5

Initialt gjorde samverkanskoordinatorn en indelning i direkt och indirekt
berorda aktorer. Direkt berérda aktorer kallades in for att bemanna
samverkansstaben och indirekt berérda aktorer kallades till
samverkanskonferens.!5¢

Lansstyrelsen aktiverade inte sin egen krisorganisation. Istéllet bemannade ett
flertal av lansstyrelsens ledningspersoner SSR:s samverkansstab, daribland
landshovdingen och lansoverdirektoren. 57

Arbetet i Samverkansstaben58

Vid tiden for attentatet var SSR:s rutin for aktivering av samverkansstaben
faststélld men nagon utbildning och 6vning hade inte genomforts. Enligt
rutinen kan de aktorer som ser ett behov av att delta sanda en representant.
Samverkansstaben bemannades av lansstyrelsen, landstinget (Hélso- och
sjukvardsforvaltningen samt senare pa kvillen dven landstingets
trafikforvaltning), Polismyndigheten, brandforsvaret, Trafikverket och
Stockholms stad. Samverkansstaben sammankallades till ldnsstyrelsens
skyddade ledningsplats.159

En klusterkoordinator utsdgs med uppgift att sammanstalla lagesbilden och
formedla information mellan samverkansklustret och samverkansstaben.

Arbetet i samverkansstaben bestod i stor utstrackning av att hantera
information angéende hindelsen pa Drottninggatan. Verifierad aktuell
informationen om laget och hanteringen kom till stor del fran
Polismyndigheten och landstinget. Utifrdn denna information skapades
lagesbilder med inriktningar som delades med aktérerna inom SSR via
samverkanskonferenser och publiceringar i det webbaserade
informationssystemet WIS.

Den forsta lagesbilden presenterades i WIS kl. 17.01. Darefter sammanstilldes
ytterligare sju regionala samlade lagesbilder. Lagesbilderna sammanfattade
information som delats av aktérerna och uppmiarksammade att det kunde
intraffa fler handelser. Det gjordes inget aktorsgemensamt arbete pa
overgripande regional niva for att identifiera och analysera alternativ
hiandelseutveckling eller ndgon planering for en eskalering. Inom polisen,
brandférsvaret och landstinget gjordes omfallsplanering inom respektive

155 Kompletterande avstdmning med Linsstyrelsen i Stockholm

156 Uppfoljning av det aktorsgemensamma agerandet i samband med attentatet pa
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

157 Lansstyrelsen i Stockholms svar pa hemstéllan

158 Uppfoljning av det aktorsgemensamma agerandet i samband med attentatet pa
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

159 Lansstyrelsen i Stockholms svar pd hemstéllan
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aktors ansvarsomrade. Lansstyrelsen formedlade ingen inriktning till aktérerna
inom SSR utifran dessa analyser.1¢©

Enligt SSR:s samverkansmodell ar syftet med det inriktande forumet att skapa
en samlad bild av situationen och att uppmana aktorerna att verka for en
implementering av den gemensamma regionala inriktningen i den egna
organisationen. Vid hanteringen av handelsen fanns ett forberett utkast pa
gemensam regional inriktning vid h6jd terrorhotniva. Inriktningen anvéndes
under de forsta timmarna och hade féljande innehall:

» Samordna resurser for att mota akuta hjalpbehov
» Skapa trygghet i kaotisk situation

* Gaupp istabsliage

* Arbeta fram samlad lagesbild fran samverkansstab

Den gemensamma regionala inriktningen utvecklades under kvillen.
Inriktningen som presenterades vid samverkanskonferensen kl. 20.15 inneholl:

+ Skapa forutsattningar for ménniskor att ta sig hem. Samordning mellan
Trafikverket, trafikforvaltningen och Polismyndigheten.

+ Stodja med att fa ut information avseende drabbade och déda fran
landstinget, for kommunernas fortsatta arbete med psykosocialt
omhindertagande.

» Fortsatt samordnad kommunikation
» Borja planera for kommande dagar, dvs. mer langsiktig planering.

De omraden som under hanteringen bedomdes ha storst behov av samordning
inom SSR var krisstod, nedstangningen av kollektivtrafiken och
kriskommunikation.6!

Samverkansklustret

Samverkansklustret var aktivt fran kl. 15.00 och bemannades med operatorer
som representerade Storstockholms brandférsvar, S6dertorns
brandforsvarsforbund, polisen, SOS Alarms ambulansdirigering, och
landstingets trafikforvaltning. Trafikforvaltningens ledningscentral fick in
information via trafikkameror som delades med de andra aktorerna i
Klustret.?62 Arbetet i samverkansklustret handlade om att skapa en operativ
lagesbild och mgjliggora koordinering genom l6pande informationsdelning
mellan aktorer i samverkansklustret och respektive aktors ledningscentral.
Lagesbilden férmedlades till samverkansstaben via klusterkoordinatorn.63

Regionala samverkanskonferenser

Klockan 15.08 kallades samtliga aktorer pa regionalt samordnande niva inom
SSR till samverkanskonferens, via SOS Alarms inkallningssystem. Information

160 Sammanstillning av aktorernas svar pa hemstillan, MSB, 2018,
Kompletterande avstimning med Lansstyrelsen i Stockholm

161 Uppfoljning av det aktOrsgemensamma agerandet i samband med attentatet pé
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

162 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frin
workshop 2018-01-10, MSB, 2018

163 Kompletterande avstimning med Lansstyrelsen i Stockholm
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om konferensen publiceras ocksa i WIS. Syfte eller forvantningar pa deltagarna
framgick inte av inbjudan.’®4 Inom SSR har nivdindelningen av samverkan
gjorts utifran att redan i forvag ha definierat forvantan pé aktorerna. I den
samordnande nivan sker informationsdelning, samlad lagesbild, analys av
behov och forslag till samordning. I den inriktande nivén sker prioriteringar,
malbilder, policys och resurser. Inriktningen presenterades for inriktande niva
enligt beslutad rutin.65

Den forsta konferensen genomfordes kl. 16.00. Under fredagen genomfordes
totalt nio samverkanskonferenser®; pa inriktande niva for kommundirektorer
och andra beslutsfattare, pa samordnande niva for sakerhetschefer och
sarskilda kommunikationskonferenser for kommunikationsansvariga. Samtliga
37 aktorer inom SSR kallades till samverkanskonferenserna.16”

Nationell samverkan

MSB arrangerade tva nationella samverkanskonferenser i syfte att formedla en
samlad ldgesbild. Myndigheten genomforde en samverkanskonferens den 77
april kl. 19.15 och en samverkanskonferens den 8 april kl. 13.30. MSB bedomde
initialt att savil hanteringen som samordningsbehoven omhéandertogs pa
regional och lokal niva. Den forsta nationella samverkanskonferensen syftade
darfor till att dela information kring handelsen i Stockholm med andra
lansstyrelser och vissa centrala myndigheter kallades foljaktligen inte. Till den
nationella samverkanskonferensen pa lérdagen gick myndigheten ut med en
bredare kallelse, bade avseende geografi och samhillssektorer. Ytterligare en
samverkanskonferens arrangerades i syfte att samordna kriskommunikationen.

MSB producerade tva lagesbilder pa uppdrag av Regeringskansliet som &ven
delades i WIS (skyddat webbaserat informationssystem) och kommunicerades
vid samverkanskonferenserna. Lagesbilderna delgavs ocksad motsvarande
myndigheter i de nordiska landerna samt ERCC (Emergency Response
Coordination Centre) inom EU:s civilskyddsmekanism.168

MSB skickade en sambandsperson till SSR:s samverkansstab och féljde
lopande de regionala samverkanskonferenserna. MSB erbjod aven stod till
lansstyrelsen, i form av en nationell forstarkningsresurs som bestar av personer
med kompetens att stodja samverkan och ledning (F-SOL%9). Lansstyrelsen
bedomde att de hade kapacitet att driva den aktérsgemensamma hanteringen
pa regional niva och stod med forstarkningsresurser fran MSB blev aldrig
aktuellt.

Under hiandelsen efterfragade brandforsvaret stod fran MSB med
inventeringen av resurser med sarskilt fokus pa ras och tung raddning i

164 Uppfoljning av det aktorsgemensamma agerandet i samband med attentatet pé
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

165 Kompletterande avstimning med Lansstyrelsen i Stockholm

166 Fyra pa samordnande niv4, tre pa inriktande niva, respektive tva for
kommunikationssamordning

167 Uppfoljning av det aktérsgemensamma agerandet i samband med attentatet pa
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

168 ERCC ar organiserat under Generaldirektoratet for europeiskt civilskydd och
humanitira bistdndsatgiarder (DG ECHO)

169 Samverkan, ledning, kriskommunikation och mottagande av st6d (HNS)
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héndelse av explosion. MSB genomforde en behovsidentifiering av sina
nationella forstarkningsresurser.7° Dessa resurser behovde aldrig anvandas.

Tekniska forutsdttningar for informationsdelning mellan aktorerna

Erfarenheten av hur anvindning av Rakel fungerade under hanteringen av
héndelsen skiljer sig &t hos de olika aktérerna.

Polisens talgrupp i Rakel fungerade vil under hdandelsen.'” Den prehospitala
sjukvardsledningen har uppgivit att det inledningsvis forekom svarigheter med
sambandet i Rakel. Nar sjukvardsledningen fors6kte inhdmta information fran
samverkanstalgruppen anviande brandforsvaret talgruppen for sin interna
kommunikation, istillet for att 6verga till sin egen talgrupp.72 Brandf6rsvaret
havdar att det bara var brandforsvarets raddningsledare som anviande
samverkanstalgruppen.73 MSB forstarkte driftorganisationen for att sikerstilla
att driften av Rakelnétet skulle fungera. Alla planerade arbeten i Rakelnatet
stoppades och en intensifierad bevakning av trafikstatistik inférdes.74

Flera av organisationerna som deltog i hanteringen anvinde sig av det
webbaserade informationssystemet WIS for att dela l4gesbilder. Exempelvis
aktoérerna inom SSR, MSB, Socialstyrelsen och lansstyrelserna. Erfarenheten ar
att WIS i viss utstrackning gav kompletterade information nar andra
kommunikationer fungerade bristfalligt.7s

3.5.2 Aktorernas bedomning av kapaciteten

Aktorerna bedomer att de generellt hade en god kapacitet vad géller tillgangliga
resurser, men att det var anstrangt for specifika funktioner.76 Enligt SOS
Alarm lag kapaciteten for deras krisberedskapsavdelning pa gransen for sin
kapacitet. Flera av aktorerna, daribland lansstyrelsen och Stockholms stad,
bedomer att det var en hog belastning pa kommunikationsfunktionen och att
det sannolikt skulle bli en utmaning vid ett mer utdraget forlopp eller en storre
héndelse.'77 Pa regional niva var belastningen stor pa lansstyrelsens TiB och pa
den regionala samverkanskoordinatorn i SSR.178

Brandforsvaret har uppgivit att Rakel under hindelsen inte upplevdes fungera
tillforlitligt pa alla platser. Samband tappades inomhus och under kritiska
skeden av riddningsinsatsen gick det inte att uppratta samband.'79 D& Rakel ar

170 Myndigheten for samhallsskydd och beredskaps svar pa hemstéllan

171 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

172 Utvardering av Stockholms lans landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

173 Kompletterande avstdmning med Storstockholms brandforsvar

74 Myndigheten for samhallsskydd och beredskaps svar pd hemstéllan

175 Sammanstillning av aktorernas svar pa hemstillan, MSB, 2017

176 Sammanstéllning av aktorernas svar pa hemstéllan, MSB, 2017

177 Lansstyrelsen i Stockholms svar pa hemstéllan

178 Uppfoljning av det aktorsgemensamma agerandet i samband med attentatet pé
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

179 Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad formaga vid en
terrorhindelse, Storstockholms brandférsvar, 2017-06-21
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avsett for utomhusbruk sa behover inomhustéckning ordnas med
repeaterlosning eller med Rakelmobilerna i ett direktlige (DMO).180

Sakerhetsforetagen framhaller i sin analys!8! av sikerhetsforetagens roll under
attentatet, att det ir en brist att de inte har tillging till Rakel. Aven vissa
kommuner och vissa funktioner inom brandférsvaret, polisen och hilso- och
sjukvarden saknar Rakel.82

MSB och lansstyrelsen uppger att de pa grund av att alla aktorer inte har
tillgéng till eller kan hantera Rakel genomférde de regionala och nationella
samverkanskonferenserna via mobiltelefoni.'83 Vid en sjilvskattning hos
aktorerna inom Samverkan Stockholmsregionen framkom brister i
handhavandet av Rakel.’84 Lansstyrelsen bedémde att omkring halften av
aktorerna hade uteblivet fran konferenserna om Rakel nyttjats.185 Daremot
uppmanades aktorerna inom Samverkan Stockholmsregionen att ha 6kad
passning pa en gemensam talgrupp i Rakel.186

Enlig MSB fungerade Rakelnétet vl tekniskt sett under hanteringen av
attentatet. Statistiken fran Rakelnétet visar pa en hog, men hanterbar,
belastning och att det uppstod viss ko i systemet som sannolikt inte
uppfattades av anvindarna. Majoriteten av anviandarorganisationerna har
bekriftat att natet fungerade som vanligt. Brandforsvaret upplevde problem
med sitt samband, men orsaken till problemet ar &nnu inte utredd.8”

Samverkanskonferenser som Samverkan Stockholmsregionen arrangerade via
SOS Alarms tjanst gick stundtals ner och var inte tillgdnglig pa grund av for
manga inloggade anviandare. Det fanns dven oklarheter kring vem det var som
deltog pa konferenserna dé inloggningsuppgifter som delats ut till de
medverkande kan anvindas av flera anviindare samtidigt.'88 Aven vid
nationella samverkanskonferenser som genomfors via mobiltelefon saknas
tekniska mojligheter att sdkerstélla behorigheter hos konferensdeltagarna.

Post- och telestyrelsen uppger att det under de forsta timmarna efter attentatet
forekom Overbelastningar i mobilnétet vilket stundtals forsaimrade majligheten
for samhallsviktiga aktorer att kommunicera eftersom samtal inte kunde

180 Fastighetsdgaren beslutar om det ska goras i respektive byggnad. Om en
byggnad som saknar radiotiackning bér metoden att jobba i direktlage (DMO)
anvandas, MSB:s anm.

181 En analys av sdkerhetsforetagens roll under attentatet pa Drottninggatan den 7:e
april 2017

182 Forst pa plats ndr terrorn slar till, Sikerhetsforetagen, 2017

183 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

184 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

185 Kompletterande avstimning med Lansstyrelsen i Stockholm.

186 Uppfoljning av det aktérsgemensamma agerandet i samband med attentatet p&
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

187 Myndigheten for samhallsskydd och beredskaps svar pa hemstéllan

188 Sammanstillning av aktorernas svar pa hemstillan, MSB, 2017; Uppf6ljning av
det aktorsgemensamma agerandet i samband med attentatet pa Drottninggatan
den 7 april 2017, Samverkan Stockholmsregionen
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kopplas fram.189 Overbelastningarna i mobilnitet beskrivs i avsnitt 3.8
Elektronisk kommunikation.

Av uppféljningen av det aktérsgemensamma agerandet i samband med
attentatet'9°, framgéar att anvindningen av WIS under hanteringen var
begransad. RSIB och lansstyrelsens TiB var de som framst publicerade
information om handelsen. Nagra aktorer hade inte uppdaterat instiallningarna
i WIS och hade darfor begriansad tillgang till informationen.

3.5.3 Aktorernas slutsatser och erfarenheter

Samverkan pa Drottninggatan

For att fa ett fungerande och koordinerat beslutsfattande mellan aktorer
behover de olika ledningsnivaerna mellan respektive aktor pa olika satt
samverka med varandra.19! Det fanns ett informationsglapp mellan polisens
ledningsplats vid slottet och akt6rernas gemensamma ledningsplats pa
Drottninggatan. Det forsvarade den 6vergripande koordineringen och
gemensamma riskbedomningen pa Drottninggatan.92 Exempelvis riktades
vapen vid enstaka tillfallen direkt mot brandforsvarets personal, da polis pa
platsen inte kénde till brandforsvarets insats. Det forekom aven att rykten om
bland annat skottlossning aterkom som en bekréftad uppgift.»93

Vid MSB:s samradsmoéte med huvudaktorerna 10 januari 2018 om hanteringen
av attentatet 7 april, framkom att de olika ledningsplatserna inte gav sa stora
konsekvenser. Med ett annat scenario med flera attentat hade denna ledning
dock inte varit tillracklig. Polis, brandforsvar och sjukvard behover samverka
pa en gemensam ledningsplats. De behover ocksa battre kunskap om varandras
organisationsstrukturer och var de olika funktionerna finns som beho6ver
samverka vid en hantering av likartade hiandelser.’94 Kunskap behovs om
organisationernas nomenklatur och olika utméarkningar for att férhindra
missforstand. Det forekom bland annat inom polisen en méngd olika uniformer
och utmarkningar som inte var kinda. Sedan attentatet pa Bryggargatan 2010,
har polisen genomfort omfattande forberedelser genom utbildning och 6vning
for att taktiskt och mentalt hantera handelser med pagaende dodligt vald.
Kommunens raddningstjanstverksamhet och landstingen ar inte lika vl
forberedda pé att hantera handelser med pagaende dodligt vald. 95

189 Myndigheten for samhillsskydd och beredskaps svar pa hemstéllan

190 Uppfoljning av det aktérsgemensamma agerandet i samband med attentatet pa
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen

191 Storstockholms brandférsvars svar pa hemstéllan; Utvardering av den nationella
sdrskilda hiandelsen Nimo, Polismyndigheten, 2017

192 Storstockholms brandférsvars svar pa hemstéllan

193 Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad formaga vid en
terrorhindelse, Storstockholms brandférsvar, 2017-06-21

194 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

195 Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad formaga vid en
terrorhandelse, Storstockholms brandforsvar, 2017-06-21; Samrad om hanteringen
av attentatet p& Drottninggatan 7 april 2017 - PM fran workshop 2018-01-10, MSB,
2018
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Det gjordes ingen gemensam analys av och planering for en eskalering med
sekundara attentat mellan polis, brandforsvar och sjukvarden. Detta
genomfordes inom respektive organisation.19°

En 6vergripande slutsats som flera aktorer lyfter ar att det for likartade
héndelser behovs aktorsgemensam planering for och 6vning i praktisk
samverkan pa skadeplats. Det behovs for att skapa forutsattningar hos
aktorerna att kunna genomfora atgirder vid oklar lagesbild och pa platser som
annu inte kan bedomas som sékra.!97 Delar av detta hanteras i det pagaende
projektet OPSAM T men fler aktorer och ledningsnivaer behover involveras.98
Vid MSB: s samrad om hanteringen av attentatet pa Drottninggatan 7 april
2017, lyftes behovet av att myndigheter nationellt och regionalt stodjer
aktoérerna med ritt verktyg och 6vningskoncept.199

Frivilliga personers bidrag under hanteringen av Drottninggatan, framst
sjukvardspersonal, upplevdes som en viktig faktor for att rddda liv och
begrénsa personskador. Frivillig sjukvardspersonal kunde legitimera sig,
daremot fanns en risk att andra spontanfrivilliga evakuerades eller avvisades
fran platsen.2°0 Bristen pa samordning av frivilliga hade varit mer pataglig i ett
scenario med storre skadeutfall. Fragan om hur spontanfrivilliga ska
organiseras och planeras behover belysas. Aven samverkan med
Sakerhetsforetagen hade underlattats om det funnits en samordnad ledning
eller koordinering av dem.20:

En lardom fran andra lander ar att aktorerna behover forbereda sig pa att
terrorattentat kan innebara att kollegor omkommer och att polisen riskerar att
skjuta oskyldiga manniskor. Internationellt forekommer storre
arbetsmiljofokus och battre skyddsutrustning for personal i falt.202

Overgripande samverkan

Aktorerna inom SSR har 1atit géra en uppfoljning2°3 av det aktorsgemensamma
agerandet i samband med attentatet pa Drottninggatan 7 april 2017.
Slutsatserna nedan bygger till stora delar pa den rapporten. Dar annan kalla
anvands refereras till denna.

Det aktorsgemensamma agerandet i samband med attentatet visar att SSR
aktiverades tidigt och paborjade arbetet. Det var manga aktorer inom SSR som

196 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

197 Utvardering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017

198 Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad férméga vid en
terrorhandelse, Storstockholms brandférsvar, 2017-06-21

199 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

200 Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad forméga vid en
terrorhindelse, Storstockholms brandférsvar, 2017-06-21

201 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM frén
workshop 2018-01-10, MSB, 2018

202 Samréd om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018

203 Uppfoljning av det aktérsgemensamma agerandet i samband med attentatet pé
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018
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slot upp i de aktorsgemensamma formerna. Aktérerna inom SSR hade i olika
omfattning anpassat och utvecklat sin formaga att kunna bidra i de
aktorsgemensamma formerna, vilket paverkade majligheterna till
aktérsgemensam samordning och inriktning positivt. Ambitioner och
forvantningar pa de aktorsgemensamma formerna motsvarade dock inte alltid
de resurser som avdelades for koordinering och gemensamt analysarbete.

Att aktorerna inom SSR hade initierat forberedelser infor en 6vning (Styrbjorn)
med ett scenario med terrorattentat, bidrog sannolikt till att det fanns en storre
mental forberedelse for terrorhdndelse hos aktorerna inom SSR.

Det fanns en forberedd regional inriktning avseende hojd terrorhotniva som
anviandes initialt i hanteringen. Daremot var inriktningen inte anpassad och
justerad utifran den aktuella hindelsen. Inriktningar presenterades vid
samverkanskonferenser i det inriktande forumet och utvecklades under
kvillen. Inriktningar hade i praktiken redan avgjorts pa den samordnande
nivan innan de presenterades i det inriktande forumet. Den inriktande nivan
behover i ett tidigare skede ges mojligheten att bedéma och besluta om den
gemensamma regionala inriktningen. Det méste vara tydligt for aktorerna pa
inriktande niva vad som &r beslutspunkter. Det forekom &ven brister i teknik
och handhavande vilket bidrog till att information tappades bort.

Enligt lansstyrelsen stillde sig deltagarna i det inriktande forumet bakom
inriktningen genom att inte justera den. Alla deltagare var inte medvetna om
detta tillvigagangssitt. Enligt lansstyrelsen berodde det pa okunskap om
rutiner.204

Vid samverkanskonferenserna gavs forutsiattningar att dela information. Syftet
med samverkanskonferenserna kommunicerades inte, vilket bidrog till olika
forvantningar hos aktérerna pa innehallet. Vissa samverkanskonferenser
inneholl upprop och en statusuppdatering for samtliga 37 aktorer, vilket
uppfattades som ineffektivt, eftersom de flesta aktorer inte var direkt
berorda.2os Lansstyrelsen bedomer att uppropet var viktigt eftersom det var
forsta gangen en samverkanskonferens genomfordes med alla aktorer.20¢

Lansstyrelser och kommuner har sarskilda uppdrag att verka for samordning
utifran sitt geografiska omradesansvar. Lansstyrelsen har ett uppdrag att verka
for samordning och gemensam inriktning av de atgarder som behover vidtas.
Lansstyrelsen och 6vriga aktorer inom SSR maste vardera om det som sker
inom SSR ar funktionellt utifrdn behovet av samordning bade pa regional och
lokal niva. Det innebar att de kontinuerligt behover vardera om SSR:s insatser
behover forstiarkas eller kompletteras. Det geografiska omradesansvaret och
den 6verenskomna samverkansmodellen behover utovas parallellt. Det ar
sarskilt viktigt i situationer dar berérda aktorer inte har forutsattningar att
skapa samordning och i situationer da det far konsekvenser for hjilp-eller

204 Kompletterande avstimning med Lansstyrelsen i Stockholm

205 Stadens hantering av hindelsen den 7 april 2017, Intervjustudie, Ramboll
Management Consulting AB, 2017

206 Kompletterande avstimning med Lansstyrelsen i Stockholm
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skyddsbehovet i samhillet. Forhallandet mellan samverkan inom forumet och
lansstyrelsens uppdrag som geografiskt omradesansvarig var oklart.

Lagesbilder spreds till aktérerna inom SSR. Lansstyrelsen och kommunerna
har ett sarskilt ansvar for att en samlad ldgesbild sammanstills vid
krissituationer. For att lagesbilden ska utgora ett stod i att identifiera behov av
samverkan och prioritering av atgarder behovs mer fordjupade ldagesbilder an
de som upprittades inom SSR, med en djupare analys av konsekvenserna for
sambhillet och berorda aktorer. Analyser hade i den har handelsen behovt
omfatta konsekvenserna till f6ljd av nedstdngningen av kollektivtrafiken, att
identifiera och analysera majliga handelseutvecklingar och omfallsplanering.
Information och lagesbilder som delades utgick mer fran de indirekt berérda
aktorernas behov. Bedomningen ar att samverkan for att skapa samlade
lagesbilder under hanteringen av attentatet Anda bidrog till mervarde jamfort
med om varje organisation arbetat enskilt.207

Erfarenheterna fran arbetet i samverkansstaben ar att det var svart att fa till ett
flode i informationsdelningen for dem som arbetade med att sammanstilla
lagesbilder. Det berodde pa att det inte fanns nagot etablerat arbetssatt och att
det i samverkansstaben saknades deltagare med ratt kompetens. For att staben
ska kunna analysera och bereda underlag till den inriktande nivan behover
aktorssammanséttningen aterspegla behovet av att kunna bedéma olika
perspektiv. Utgdngspunkten for aktorsanalysen behover aven utga fran vilka
skyddsvarden som hotas och vilka aktorer som har uppdrag och kompetens
relaterade till dessa omraden. Det ar dven viktigt att identifierade
samordningsbehov foljs upp. Vidare behover aktorerna sikerstélla att det finns
uthéllighet i staben och att tekniken i ledningsplatsen fungerar.2°8

Flera av aktorerna uppger att det fanns begriansningar i tillgangen till
lagesinformation i samverkansklustret under hanteringen av denna
héndelse.2°9 Lansstyrelsen bedomer dock att klustret hade en virdefull
funktion i handelsen avseende informationsdelning.2°

Aktorernas erfarenhet ar att det behover fortydligas hur samverkan inom SSR
ska g4 till och hur olika samverkansforum inom SSR kopplar till respektive
organisations krisledning samt vilket behov av informationsdelning som finns
for att astadkomma samordning. Exempelvis upplevde Stockholms stad, som
var direkt drabbat av attentatet, att syfte och roll med olika samverkansforum
inom SSR och hur de borde ha bemannats av staden var oklart. Behoven och
tidsperspektiven hos blaljusaktorerna respektive kommunerna skiljde sig at
och ddrmed fanns ocksaé olika behov av information. Det ledde till brister i
informationsdelningen mellan olika aktorer.2:

207 Samrad om hanteringen av attentatet pd Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018

208 [ dnsstyrelsen i Stockholms svar pa hemstéllan

209 Samrad om hanteringen av attentatet pa Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018

210 Kompletterande avstimning med Lansstyrelsen i Stockholm

21 Stockholms stads svar pa hemstéllan
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Brandforsvaret framhaéller att det vid anvindning av sambands- och
samverkanspersoner ar viktigt att veta vilket uppdrag, mandat och
sakerhetsklassning de behover. I hanteringen av denna hiandelse fungerade inte
alltid aterrapporteringen fran samverkanspersoner till hemorganisationen.
Brandforsvaret anser dven att samverkanspersoner hade kunnat anvindas i
storre utstrackning.2:2

Enligt Socialstyrelsen finns det ett behov av battre och integrerad planering
mellan samhallssektorer for forbattrad hantering och samordning vid framtida
terrorhéndelser. Det finns dven behov av att forbereda en nationell planering
for allvarliga handelser med ett stort antal drabbade.>'3

Tekniska forutsdttningar for informationsdelning mellan aktorerna

SOS Alarm anser att tekniska plattformar och verktyg behover vara tillrackligt
robusta for att klara hoga belastningsvolymer initialt vid en allvarlig handelse.
Anviandare behover vara utbildade, 6vade och disciplinerade for att minimera
handhavandefel. Vid samverkanskonferenser och annan teknisk
informationsdelning behover behorigheter vara siakerstillda.24

I samband med MSB:s samrddsmoéte med huvudaktorerna 10 januari 2018 om
hanteringen av attentatet den 7 april, var det flera aktorer som komplement till
Rakel efterfragade ett tekniskt ledningssystem som mojliggor
informationsdelning och rapportering av ldgesbilder mellan aktorer. Aktorerna
anser att MSB behover hélla i den tekniska utvecklingen och sikerstilla
mojligheten att kunna dela sikerhetsklassad information bade vid kriser och
hojd beredskap.2t5

3.5.4 MSB:s slutsatser

Slutsatser fran denna hdndelse infor likartade héndelser

Varje aktor utgar primart fran sin kompetens och sitt uppdrag och tolkar
darigenom hindelser fran olika perspektiv. Inriktning och samordning ska
grundas pa en helhetssyn pa det skyddsvirda i samhillet, de sammanlagda
behoven samt vilka resurser som finns att tillgd och hur de anvinds. Det kraver
att varje aktor har forstaelse for varandras uppdrag, sa att samverkan kan utga
fran de behov som finns bade i den egna och i andra organisationer. Da kan ett
gemensamt agerade astadkomma effekt.216

Forstaelsen for behovet av samverkan och vikten av att dela information som
andra aktorer behover for sin hantering av en hiandelse behover oka. Varje
aktor har ett ansvar att bidra till 6vriga aktorers hantering, lagesbilder,
samverkanskonferenser och andra samordningsatgarder. Harigenom skapas
forutsattningar for aktorerna att kunna 16sa sina uppgifter i samhallets samlade
hantering av en intraffad hindelse. Det ar dven viktigt att det finns kunskap om

212 Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad formaga vid en
terrorhindelse, Storstockholms brandférsvar, 2017-06-21

213 Socialstyrelsens svar pa hemstéllan

214 SOS Alarms svar pd hemstillan

215 Samrad om hanteringen av attentatet pd Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018

216 Gemensamma grunder for samverkan och ledning vid samhéllsstérningar,
MSB780, MSB, 2016
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respektive aktors ledningsorganisation, for att kunna identifiera samarbetsytor
utifran olika syften.

Samverkan pa Drottninggatan

Under hanteringen av hdndelsen skapades tva olika ledningsplatser i filt med
olika syften. Polisens ledningsplats vid slottet syftade framst till att hantera
jakten pa giarningspersoner och forberedelser for en eskalering.
Ledningsplatsen pa Drottninggatan syftade till att hantera skadeplatsen.
Samverkan pa Drottninggatan bidrog till en effektiv hantering pa skadeplatsen
genom att respektive aktor lamnade stod i varandras insatser vilket. Det bidrog
till att sjukvarden snabbt kunde omhénderta och transportera skadade
personer till sjukhus, brandférsvaret kunde atgiarda lastbilen och polisen kunde
vidta riskminimerande atgérder. Det bidrog dven till samordning i
upprattandet av uppsamlingsplatser for att omhénderta skadade respektive
medtagna personer. Utifran hur MSB har uppfattat att respektive aktor valt att
organisera sin verksamhet och hantera handelsen, bedomer MSB att det i den
hir handelsen var ratt funktioner fran polisen, brandférsvaret och sjukvarden
som etablerade gemensam ledningsplats och samverkade pa Drottninggatan.
Daremot fungerade inte informationsutbytet mellan ledningsplatserna pa
Drottninggatan och slottet fullt ut. Vid anvandning av flera ledningsplatser
behover aktorerna kéanna till respektive ledningsplats. Det osikra ldget och den
dynamiska handelseutvecklingen innebar ett 6kat behov av att aktérerna
kontinuerligt utbyter lagesinformation.

Vid hanteringen av denna hiandelse var insatspersonal snabbt pa plats och
agerade proaktivt, trots osidkra forutsattningar och med liten méjlighet till
mental forberedelse i stunden. MSB bedomer att det ar viktigt att det finns en
mental forberedelse hos aktorerna for handelser med pagaende dodligt vald.
Det kan forvintas att det inledningsvis vid ett attentat rader stor osidkerhet
kring situationen, samtidigt som det finns behov av snabba atgirder. I en sddan
situation kan det finnas behov av autonomt agerande, d4ven nir polisen inte kan
garantera siakerheten pa skadeplatsen. Det finns ocksa en forviantan hos
allminheten att bldljusmyndigheter ska agera dven i sddana situationer.

For att astadkomma effektiva och samordnade insatser vid hidndelser med
pagaende dodligt vald kravs att samhaillets samlade resurser tas tillvara genom
aktorsgemensam planering, utbildning och 6vning. Sedan 2016 har det pagatt
ett aktorsgemensamt27 projekt med malet att utveckla en nationell
vagledning28, for att astadkomma effektiva och samordnade insatser mellan
bléljusaktorerna vid handelser med pagaende dodligt vald i publik milj6.
Viagledningen bor anvandas som ett stod for aktorerna i deras planering och
forberedelser infor handelser med pagaende dodligt vald.

MSB bedomer att det kan finnas behov av att se 6ver forberedelser for hur
nyttjande av frivilliga resurser vid hjilpinsatser kan ske. I riskfyllda situationer

217 ] projektet ingar deltagare fran: Polismyndigheten, Socialstyrelsen, MSB, Vastra
Gotalandsregionen/Sahlgrenska universitetssjukhuset, Stockholms ldns landsting,
Katastrofmedicinskt centrum, Rdddningstjansten Storgoteborg, Storstockholms
Brandforsvar och Raddningstjansten Syd

218 Vagledning — samverkan vid pigdende dodligt vald i publik miljo, MSB1199,
MSB, 2018
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behover frivilliga anvindas varsamt och enbart om de bedoms vara till
omedelbart livriddande nytta. Frivilliga kan dven vara till nytta i andra delar av
hanteringen.

Overgripande samverkan

Héndelsen intréaffade i Stockholms ldn dar det finns mycket resurser att tillga,
béde vad giller regional och lokal samverkan och ledning samt resurser for
polis, brandforsvar och sjukvard. Om en liknande hiandelse intriaffade i en
annan del av Sverige med begrinsad resurstillgdng kan hanteringen innebéra
en storre utmaning och konsekvenserna darmed bli storre.

I hanteringen av denna hindelse fanns det behov av olika forum for
samverkan. Syfte med respektive forum och hur de forhéller sig till varandra
behover tydliggoras. Det ar dven viktigt att organisationer som skickar eller tar
emot samverkanspersoner klargor vilka funktioner dessa personer har.

Samverkansmodellen SSR dr en ambitios samverkansform for att bedriva delar
av det geografiska omradesansvaret inom Stockholms lan. Genom
aktorsgemensamma forberedelser och sametablering av aktorer under
hédndelsen underlattades hanteringen. Infor denna hindelse var arbetsformer
och rutiner inte invade och kdnda av samtliga aktorer. Det stiller hogre krav
pa att det finns en beredskap hos ansvarig myndighet att stodja hanteringen
med de resurser och den kompetens som kravs for hanteringen och utévandet
av det geografiska omridesansvaret. Samverkansmodellen bygger pa
fordefinierade funktioner och férviantningar pa aktorerna. Vid hanteringen av
denna hindelse framkom att det fanns ett behov av att tydliggora syften med
olika forum och hur de kopplar till aktorernas egen krisledningsorganisation
samt forvantningar pa deltagare och deras mandat. Aktérerna inom SSR
behover genom utbildning och 6vning fa kunskap om de arbetsformer och
rutiner som géller i aktiverat lage.

Utgangspunkten for inriktning och samordning maéste alltid vara det
skyddsvarda i samhallet och de hjalpbehov som finns vid en uppkommen
héndelse. Vid anvindning av en samverkansmodell eller motsvarande, méste
ansvarig myndighet vid varje handelse bedoma om resurser och samverkan
svarar mot behoven av inriktning och samordning. For att skapa inriktning och
samordning behover arbetsformerna for hur samverkan ska gé till anpassas
utifran behoven i den specifika situationen. Anvandning av en
samverkansmodell innebir inte att det formella geografiska

omradesansvaret frantas en lansstyrelse eller en kommun. MSB bed6mer att
lansstyrelsen behover siakerstilla samverkansmodellens funktionalitet oavsett
héandelsens karaktar.

Polisen, landstinget och brandférsvaret planerade var for sig for en eskalering.
MSB anser att det ar viktigt att omfallsplanering sker i samverkan eftersom
respektive aktors riskbedomning gors utifran olika kompetenser och
perspektiv. Det aktorsgemensamma arbetet inom SSR behover omfatta dven
den hér typen av analyser.

Handelsen hanterades framférallt lokalt och regionalt, men dven lansstyrelser
och myndigheter som inte var direkt berorda uttryckte behov av att fa samlad
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information om laget for att kunna forbereda och erbjuda ratt stod till de
ansvariga aktérerna. De nationella samverkanskonferenserna blev i detta
sammanhang ett satt att dels nd ut med information kring handelsen, dels
formedla eventuellt behov av resursforstarkning.29

Hailso- och sjukvarden utgor en central del i hantering av konsekvenserna av ett
terrorattentat. MSB anser att det ar viktigt att hilso- och sjukvard ingéar i
samhillets gemensamma planering for att hantera konsekvenserna av
terrorattentat. Det dr viktigt att identifiera potentiella berérda eller stodjande
aktorer och, i olika grad, engagera dessa i planering, utbildning och 6vning.

Tekniska forutsdttningar for informationsdelning mellan aktorerna

MSB bedomer att det dr viktigt att sdkerstilla robusthet i, sikerhet i, tillgédng
till och handhavande av tekniska system. Det ar viktigt att sdkerstilla
behorigheter vid anvandning av tekniska system och tjanster, t.ex.
samverkanskonferenser via mobiltelefon. Denna hiandelse visar pa vikten av att
folja upp att sambandet fungerar tillfredstallande nar en ledningsplats
etableras. En sambandsplan som delas av samverkande aktorer ar en
forutsattning for att na effektiv kommunikation.

Under hanteringen av attentatet konkurrerade allmianhetens behov av att
kommunicera med varandra, med samhaillsviktiga aktorers behov.
Overbelastningen i mobilniten visar pa vikten av att samhillsviktiga aktorer
anvander Rakel som &r robust och sikert. MSB bedomer att aktorerna behover
ha utbildning i hur och nir de ska anvanda Rakel. De brister som
brandférsvaret upplevde gillande kommunikation i Rakel utreds av MSB.

Internationella erfarenheter visar att det dr vanligt att de befintliga
kommunikationssystemen uppvisar bristande kapacitet nar de utsétts for den
extra belastning som ett attentat innebar. Vid attentaten i Bryssel 2016,
forekom brister i handhavande av ASTRID?22° och systemet blev ocksa periodvis
overbelastat.2>!

Det ar dven viktigt att i planeringen sakerstilla att relevanta funktioner inom
samhallsviktiga verksamheter och andra berorda aktorer t.ex. sikerhetsforetag,
har tillging till Rakel. Sdkerhetsforetag ar idag inte en utpekad anviandargrupp
enligt Férordning (2003:396) om elektronisk kommunikation (FEK).

For att sdkerstilla att handhavande av Rakel fungerar vid en handelse behover
anvandningen 6vas och Rakel beh6ver anvindas mer i vardagen. For att fa till
stdnd en 6kad anvindning, bor Rakel regelmassigt anvandas vid
samverkanskonferenser pa bade regional och nationell niva.

Hiandelsen visar pa vikten av saker kommunikation inom och mellan
samhallsviktiga aktorer. Denna kommunikation kan sikerstillas genom det
forslag pa kommunikationslosning som MSB och Trafikverket redovisat till

219 Myndigheten for samhillsskydd och beredskaps svar pa hemstillan
220 ASTRID ar ett kommunikationssystem i Belgien motsvarande Rakel
221 Informationsspridning i samband med terrorattentat —

en internationell 6verblick, FOI MEMO 6356, FOI, 2018
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regeringen 2015.222 Av redovisningen framgar att det behovs ett dedikerat nat
for mobil datakommunikation fér aktorer inom allmén ordning, sdkerhet, hilsa
och forsvar. Det ar en forutsiattning for att t.ex. kunna skicka bilder och
realtidsvideo mellan skadeplats och raddningscentral samt for att kunna
anvianda mobila ledningsplatser. En utvecklad kommunikationslosning ar
nodvandig for att effektivt hindra och hantera brott, olyckor och kriser.
Effektiva kommunikationsmedel med statlig radighet for samverkan och
ledning utgor dven en grundpelare i den aterupptagna planeringen for hojd
beredskap och krig.223

Slutsatser infor storre eller flera samtidiga hdndelser

MSB bedomer att det, utdver ovanstaende slutsatser om samverkan pa
skadeplats och 6vergripande samverkan, ar viktigt att planera for bade en
snabb kraftsamling av resurser och for uthallighet. Planeringen behover
omfatta bade privata och frivilliga resurser.

Om en hédndelse drabbar manga utlindska medborgare, om attentatsplatsen
ligger i anslutning till landsgriansen eller om Sverige behover stod fran
utlandet, kan det finnas behov av internationell samverkan. Det ar viktigt att
sdkerstilla att det finns en forberedelse hos svenska myndigheter att dela
information med utlindska myndigheter och tillgodose att det finns rutiner for
att ta emot stod.

222 Fn gemensam kommunikationslésning for samhillet - Redovisning av
regeringsuppdrag om siker och tillgdnglig, mobil, IP-baserad kommunikation for
aktorer inom allmén ordning, sikerhet hilsa samt forsvar”, MSB:s dnr: 2015-7213
223 https://www.msb.se/sv/Om-MSB/Nyheter-och-press/Nyheter/Nyheter-fran-
MSB/Rakel--trygg-kommunikation-for-samhallsviktig-verksamhet/, [2018-04-27]
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3.6 Kriskommunikation

MSB:s slutsatser:

¢ Kriskommunikationen de forsta timmarna var knapphéndig och det
forekom brister i samhallets informationskanaler till allménheten.

» Det uppstod ett informationsglapp som gav utrymme for ryktesspridning,
spekulationer och oro.

 Kriskommunikation blev en anstridngd funktion hos manga aktorer.

« Kommunikationsfunktioner bor arbeta néra den operativa nivén, sa att
kommunikativa behov till f6]jd av operativa beslut kan tas om hand.

» Aktorerna behover vidta gemensamma forberedelser for
kriskommunikation sa som gjorts inom andra hot- och riskomréden, t.ex.
karnkraftshaveri och smittspridning.

I det hir avsnittet beskrivs kriskommunikation med allménheten och
aktorernas samordning av kriskommunikationen.

Beskrivningarna bygger pa underlag fran alla de mer berérda aktorerna, men
framforallt Polismyndigheten, SOS Alarm, Lansstyrelsen i Stockholm
(Iansstyrelsen), Stockholms stad, Stockholms lians landsting (landstinget) och
Myndigheten for samhéllsskydd och beredskap (MSB).

Polisens verksamhet syftar till att uppratthalla allman ordning och sidkerhet
samt att i ovrigt tillforsakra allménheten skydd. Ett av polisens uppdrag i
héndelse av ett terrorattentat ar darfor att varna och vigleda allménheten.224

Alla myndigheter har ett ansvar att informera om sin verksamhet och atgirder
som den egna myndigheten vidtar.225 Varje myndighet, vars ansvarsomrade
berors av en krissituation, ska vidta de dtgarder som behovs for att hantera
konsekvenserna av denna. Myndigheterna ska samverka och stédja varandra
vid en sadan krissituation.22¢

MSB har ett utpekat ansvar att verka for att alla berérda aktorer samordnar sin
information till allmanheten.227

Krisinformation.se ar ett av verktygen for att verka for att informationen till
allmanheten ar samordnad, och ar den centrala kanalen for myndigheternas
overgripande kommunikation med allménheten.

Lansstyrelsen ska inom sitt geografiska omréde verka for att informationen till
allménheten och foretridare for massmedia under en kris samordnas. Ovriga

224 Polismyndighetens svar pa hemstéllan

225 Forvaltningslag (1986:223)

226 Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgarder vid hojd beredskap

227 Forordning (2008:1002) med instruktion for Myndigheten for samhallsskydd
och beredskap
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bevakningsansvariga myndigheter ska samverka med lansstyrelserna i deras
roll som omradesansvariga myndigheter.228

P& lokal niva ska kommunerna utifran sitt geografiska omradesansvar
identifiera och hantera konsekvenser av en kris samt samordna information till
allméanhet och media.229

3.6.1 Hanteringen och inverkan pa samhillet

Larmoperatoren vid SOS Alarm som mottog det forsta samtalet typade
héndelsen som en trafikolycka.23° Polisen fattade omgéende beslut om att
héandelsen skulle hanteras som terrorattentat inom ramen for en regional
sarskild handelse.23

Klockan 14.56 publicerades den forsta hdndelsenotisen om attentatet pa
polisen.se: "Polisen far larm om att ndgon person i fordon har skadat andra
personer pa Drottninggatan i narheten av Klarabergsgatan”. Notisen pa
webbplatsen skickades dven automatiskt ut som meddelande pa Twitter. Den
forsta notisen beskrev en begransad och avslutad hiandelse och saknade
information om att hdndelsen hanterades som misstiankt terrorattentat.
Krisinformation.se delade polisens uppgifter om hindelsen i sina kanaler.

De forsta poliserna som kom till platsen agerade for att fa allménheten att
lamna omrédet. Inledningsvis var detta svart eftersom flera av dem som fanns
pa platsen uppfattade hdndelsen som en trafikolycka. Vissa poliser anvinde sig
av orderhogtalaren for att varna allmdnheten om att det foreldg ett hot i
Stockholm city.

Av polisens egen utviardering framgar att polisinsatschefen begirde Viktigt
meddelande till allmanheten (VMA)232 {or att f4 manniskor att undvika
Stockholm city. Det skickades aldrig ut nagot VMA, vilket sannolikt berodde pa
oklarhet inom Polismyndigheten om var detta ansvar ldg. SOS Alarm fick aldrig
nagon begiran fran Polismyndigheten om VMA gillande attentatet i
Stockholm.233

Polisens forsta meddelande som inneholl obekraftade uppgifter om
skottlossning kom Kl. 15.25. Klockan 15.40 uppmanades allménheten att
undvika ett omrade runt Sergels torg och 23 minuter senare publiceras en
uppmaning till allménheten om att stanna hemma och undvika city. Vid den
héar tidpunkten hade kollektivtrafiken i centrala Stockholm varit avstiangd i
nistan en timme. Samtidigt var mycket méanniskor i rorelse dd ménga var pa

228 Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgarder vid hojd beredskap

229 Lag (2006:544) om kommuners och landstings dtgiarder infor och vid
extraordinidra hindelser i fredstid och h6jd beredskap

230 Utvardering av Stockholms lans landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

231 Utvardering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017

232 VMA, Viktigt Meddelande till Allméanheten, dr ett varningssystem som kan
anvandas vid olyckor och allvarliga handelser, vid svéra storningar i viktiga
samhaéllsfunktioner och vid krishantering i samband med extraordinéra handelser.
233 SOS Alarms svar pd hemstillan
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vag hem fran sina arbeten.234 Nedstdngningen av kollektivtrafiken och
uppmaningarna fran polisen att undvika city foljdes inte av ndgon information
fran polisen eller Storstockholms lokaltrafik (SL) om skilen bakom dessa
atgarder och inte heller av ndgon information om vad som avsdgs med “city”.

Polisens kontaktcenter ar en central funktion for att vagleda allménheten.
Polisens kontaktcenter fick en stor mangd samtal fran inringare som befann sig
i Stockholm city. Samtidigt fick operatorerna inte kontinuerlig del av lagesbild
eller talepunkter for hindelsen. Operatorerna baserade i stor utstrackning sin
lagesbild pa medieuppgifter.235 Kotiden for samtal till Polisens kontaktcenter
uppgick under delar av eftermiddagen och kvéllen efter attentatet till uppemot
en timme.

Det fanns oklarheter om ansvar och roller samt hur informationen formedlades
och koordinerades till SOS Alarms upplysningstjanst 113 13. Berérda
myndigheter forsdg inte 113 13 med underlag i den utstrackning som det ar
tankt och tjansten ar fortfarande relativt okand hos den breda allménheten.236
Krisinformation.se fick fragor fran allmédnheten om man skulle anvinda 113 13
eller polisens 114 14 som informationsnummer.237 Det férekom dven att 113 13
hénvisade till polisens nummer 114 14, och polisen hanvisade till 113 13.238

Allménheten hénvisades att ringa 1177 Vardguiden om man hade behov av vard
och stod i samband med hiandelsen. Notiser om detta publicerades pa
1177.se/SLL, pa Stockholms stads hemsida och budskapet framfordes ocksa av
landstinget via SVT och flera andra medier. Landstingets sarskilda
sjukvérdsledning pa regional niva hade inte sikerstillt att hdnvisningsrutiner
och rutiner for krisstod fanns tillgidngliga. Det lamnades heller inga besked om
héanvisningsrutiner skulle dndras och i sa fall hur.

Klockan 19.23 publiceras foljande text pa 1177 Vardguidens nationella
webbplats "Om du behdver vard eller stod i samband med de allvarliga
hiandelserna i centrala Stockholm ring 1177 Vardguiden pé telefonnummer
1177. Vi hjdlper dig att hitta ratt vard eller ger dig majlighet att tala med nagon
om dina egna eller dina nirstdendes reaktioner. Det ar normalt att reagera pa
svara situationer". Ovanstdende var inte kommunicerat eller vidimerat med
ansvariga for 1177 Vardguiden. Eftersom informationen publicerades nationellt
stidllde manga regionala 1177-enheter fragor om det "nya uppdraget" och vad
som skulle kommuniceras till dem som kontaktade 1177 Vardguiden. Notisen
togs bort fran den nationella webben strax efterat.239

Informationsbehovet var genomgaende stort i en situation dir lagesbilden
initialt var oklar. Information spreds i media om att det rorde sig om ett
misstankt terrorattentat och det florerade rykten och spekulationer om bland

234 Utvardering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017

235 Utvdrdering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017

236 SOS Alarms svar pd hemstéllan

237 Myndigheten for samhéllsskydd och beredskaps svar pd hemstéllan

238 SOS Alarms svar pa hemstéllan

239 Utvirdering av Stockholms lins landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017
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annat skottlossning pa flera platser i Stockholm. Flertalet aktorer har beskrivit
en stor frustration 6ver att inte ha tillgang till bekraftad information. Ansvariga
myndigheter informerade kontinuerligt om héndelsen, om samhéllets atgirder
och rekommendationer, och om konsekvenser for trafik och annan
samhallsservice. I avsaknad av bekriftad information fran polisen var den
information som kunde lamnas knapphandig.24©

Det drojde till strax efter kl. 17.30 i samband med en gemensam presskonferens
med Sikerhetspolisen, innan Polismyndigheten bekriftade att det rorde sig om
misstankt terrorattentat. Syftet med den forsta presstraffen var initialt att visa
nationell enighet och beskriva hur myndigheterna samarbetade kring
héandelsen. I samband med presskonferensen offentliggjordes en bild pa den
misstankte garningspersonen. Allmanheten uppmanades att hora av sig till
polisen med tips. Bilden fick snabbt stort genomslag och spridning i media
vilket bidrog till att gdrningspersonen senare kunde gripas. Varken Polisens
kontaktcenter eller regionala ledningscentral forvarnades om att bilden skulle
spridas och kotiden for samtal var 1ang. En andra presskonferens genomfordes
kl. 21.15, strax efter gripandet av den misstankte garningspersonen. Fokus var
aterigen att visa pa nationell enighet och beskriva det polisidra arbetet runt
hiandelsen. En tredje presskonferens genomfordes pa lordagen omkring kl.
13.30. Samtliga presskonferenser livesdnds via Facebook.24:

Efter de forsta tva till tre timmarna efter attentatet forbattrades successivt
forutsattningarna for samordnad kriskommunikation med allménheten. Den
forsta presskonferensen innebar att uppgifter bekraftades och lagesbilden blev
tydligare. Aktorernas olika krisorganisationer hade etablerats och kunde arbeta
mer systematiskt med kriskommunikation.

Lansstyrelsen hade till uppgift att tillsammans med berérda myndigheter fa till
stand en samordnad och sa korrekt information som mdjligt till allmanhet och
andra aktorer. Samverkan Stockholmsregionens samverkansstab arbete med
olika kommunikationsinsatser under den 7 april. Strategin for
kommunikationsarbetet var frimst att peka pa sdkra kanaler for bekraftad
information. Samverkan Stockholmsregionen arrangerade den 7 april tre
samverkanskonferenser specifikt for kommunikationssamordning, kl. 18.00,
Kkl. 19.30 respektive kl. 23.00. Den forsta regionala samverkanskonferensen kl.
16.00 finns inte dokumenterad, men anviandes delvis for att forankra budskap
infor en terrorhéndelse som tagits fram infor en planerad 6vning242. Den
huvudsakliga aktorsgemensamma dokumentationen av
kommunikationssamordningen var innehéllet i de lagesbilder som
publicerades. Den forsta ldgesbilden som publicerades strax efter kl. 17.00,
inneholl ett antal grundbudskap som kunde anvandas av berérda aktorer.
Grundbudskapen bestod i uppmaningen att stanna hemma och undvika city,
att tunnelbanan var stoppad, att ett antal skadade hade tagits om hand, en
hanvisning till polisens webbplats, uppmaningen att meddela anhoriga att man

240 Sammanstillning av aktorernas svar pa hemstallan, MSB, 2017

241 Utvirdering av den nationella sirskilda hdndelsen Nimo, Polismyndigheten,
2017

242 Qvningen Styrbjorn skulle genomforas under varen 2017 och hade ett scenario
med en terrorhéndelse
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var i sakerhet samt hanvisning for oroliga anhoriga att kontakta 114 14. Den
sista lagesbilden som kom omkring kl. 23.00 hade uppdaterats avseende
trafiklaget och uppmaningen att motverka ryktesspridning.243

Pé lokal niva har kommunerna ett ansvar for sitt geografiska omrade och sina
kommuninvanare i handelse av en kris. Att kollektivtrafiken stannade mitt i
rusningstid en fredagseftermiddag i centrala Stockholm och tvingade
invanarna att hitta alternativa transportvigar, var det som i storst utstrackning
paverkade kommunernas verksamheter, invanare och besokare.244 Lanets
kommuner hade ansvar for att sikerstilla att barn som inte kunde hamtas eller
ta sig hem fick vara kvar pa forskolor, skolor, fritidshem och dylikt samt att
personal som arbetade i omsorgen kunde ta sig till sina arbetsplatser eller
brukare. Kommunerna hade i detta lidge ett ansvar for att meddela korrekt och
nodviandig information till den politiska ledningen, medarbetare,
kommuninvanare, samverkansorganisationer samt press och media. P&
kommunernas webbsidor och Facebooksidor delades i stor utstrackning de
informationsbudskap som togs fram inom Samverkan Stockholmsregionen.
Vissa kommuner aktiverade krisstodstelefoner och POSOM-grupper.
Krisstodet beskrivs ndrmare i avsnitt 3.3 Halso- och sjukvard.

Stockholms stad kommunicerade 16pande sin lagesbild och de dtgarder som
staden vidtog. Kommunikationen utgjorde en central del i krishanteringen.
Den forsta informationen om vad som &gt rum publicerades i stadens interna
och externa informations- och mediekanaler kl. 16.00.245 Staden utgick fran
bekriftad information med grund i de samordnade budskap som togs fram
inom Samverkan Stockholmsregionen samt de insatser som staden sjalv
ansvarade for och genomforde.246

MSB som aktor kommunicerade kontinuerligt vikten av kallkritik, dels via de
egna kanalerna men ocksa genom ett pressmeddelande for att fA medierna att
bidra till uppmaningen att vara kallkritisk. Utifrén sitt samordnande ansvar
uppdaterade MSB l6pande information fran myndigheterna till allménheten,
via Krisinformation.se och i tillhérande kanaler i sociala medier, samt stodde
samordnad kommunikation genom en rad aktiviteter. Under de senaste aren
har MSB samlat erfarenheter fran intraffade handelser i framférallt Europa och
tagit fram forberedda budskap som enkelt kunde spridas i ett tidigt skede av
héandelsen. Krisinformation.se fick stor spridning i sociala medier genom att
formedla ansvariga aktorers bekriftade information, men ocksa genom att
besvara fragor fran allménheten. Material som fick stor spridning var bland

» »

annat "Réad vid attentat”, "Rad om sociala medier” samt "Information till barn”.

243 Uppf6ljning av det aktorsgemensamma agerandet i samband med attentatet pé
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

244 Sammanstallning av aktorernas svar pd hemstéllan, MSB, 2017

245 http://www.stockholm.se/-/Nyheter/Om-Stockholm/med-anledning-av-
handelse-vid-Ahlens-varuhus/ [2018-04-27]

246 Stockholms stads svar pa hemstillan; Utviardering av hanteringen i Stockholms
stad av terrordidet i centrala Stockholm den 7 april 2017, Stockholms stad, 2017
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Nar mobilnitet i Stockholms innerstad var 6verbelastat gick Krisinformation.se
ut med radet att anvanda chattverktyg och sociala medier for att kontakta
anhoriga. Allmanheten uppmanades att anvinda Facebooks "Krisrespons”.

MSB genomforde tva nationella samverkanskonferenser, kl. 19.15 den 7 april
samt kl. 13.30 den 8 april. De nationella samverkanskonferenserna syftade till
att ge en samlad lagesbild som @ven kunde anvindas som underlag for
information till allmanheten.

I MSB:s lagesbild fran kl. 12.00 den 8 april bedomde MSB att det fanns ett
fortsatt behov att hantera oro bland allménheten, bland annat genom ett tydligt
och samordnat budskap till allmadnheten rérande handelsen, dess konsekvenser
och aktorernas hantering. Det bedomdes vara av mycket stor vikt for att
minska risken for att allmanhetens bild av situationen inte skulle férvrangas
och onddig oro uppsté.247

3.6.2 Aktorernas bedomning av kapaciteten

Belastningen pa olika kanaler som formedlar myndighetsinformation var stor.
Under eftermiddagen den 7 april forsamrades tillgdngligheten till webbplatsen
polisen.se under cirka 15 minuter pa grund av extrem belastning.
Polismyndigheten bedomer att konsekvensen blev begrinsad, dels pa grund av
det relativt korta tidsintervallet, men ocksa pa grund av att webbplatsen
Krisinformation.se speglade information pa polisens webbplats. Trafik som
nekades atkomst till polisen.se kom automatiskt till Krisinformation.se genom
s.k. *failover”, en backupfunktion som innebar att besdkare som nekas dtkomst
till en webbsida automatiskt hanvisas till en statisk reservsida. Flera andra
webbsidor hade ocksé en kraftig 6kning i antal besokare under eftermiddagen
och kvillen. Pa Polisens kontaktcenter och regionala ledningscentral var
trycket hart och vantetider uppgick periodvis till uppemot en timme.248

SOS Alarm gor bedomningen att brister i den nationella upplysningstjansten
113 13 innebar 6kad belastning pa 112-funktionen, vilket i sin tur kan ha lett till
langre vantetider for hjalpbehovande. SOS Alarm anser att de bor fa tydligt
mandat att kommunicera riktlinjer for 113 13 till ber6rda aktorer.249

Krisinformation.se har en mobilapplikation som under hiandelsen hade
tekniska problem. Man hinvisade darfér under hindelsens gang till sina andra
kanaler och kommunicerade att felavhjalpning pégick. Detta faktum samt
efterfoljande fragor och kommentarer fran anvandare belastade redaktionen
for krisinformation.se. Redaktionens formaga att kommunicera och sprida
information bedéms dock inte ha varit i narheten av att na gransen for sin
kapacitet med anledning av detta.25°

Det internationella intresset for handelsen blev stort och det fanns dven behov
fran icke svensktalande personer att fa information pa andra sprak &n svenska.
Tillgangen till information pa utlindska spréak var inte uppdaterad och i fas

247 170408 MSB Ligesbild Attentat Stockholm 12.00

248 Utvardering av den nationella sdrskilda hindelsen Nimo, Polismyndigheten,
2017; Polismyndighetens svar pa hemstéllan

249 SOS Alarms svar pd hemstillan

250 Myndigheten for samhéllsskydd och beredskaps svar pa hemstillan



78

med den information som kommunicerades pa svenska. Polismyndigheten
gjorde i efterhand 6versattningar av webbtexter till engelska, Antalet
talespersoner inom Polismyndigheten som kunde genomfora intervjuer pa
engelska vid exempelvis presskonferenser var ocksa begrinsat.2s! Aven
Krisinformation.se saknade under de forsta timmarna av handelsen
information pa andra sprék dn svenska. Krisinformation.se valde darefter att
kommunicera de viktigaste budskapen pa engelska pa webbplatsen och i sociala
medier.252 Information anpassad till funktionshindrade saknades ocksa i stor
utstrackning i hindelsen.

Lansstyrelsen bedomer att deras funktion for kommunikation blev belastad.
Resurserna var for sma i relation till behovet av kommunikation och
kommunikationssamordning.253 Kommunikationsfunktionen i den regionala
samverkansstaben bemannades initialt av personal fran lansstyrelsen och av en
kommunikationskoordinator fran det gemensamma kansliet inom Samverkan
Stockholmsregionen. Kommunikationskoordinatorn hade dock ingen
beredskap utan var i tjanst under kontorstid. Ansvaret for kommunikation lag
pa regional samverkanskoordinator i beredskap (RSIB), som &r en dygnet-runt-
funktion. I en hdndelse som denna med ett snabbt forlopp hade dock en sddan
tillikauppgift varit svar att hantera for RSIB.254

Under hela eftermiddagen och kvillen samt efterfoljande dagar pagick ett
intensivt arbete med olika kommunikationsinsatser. Aktorernas webbplatser,
intranit och sociala medier behovde hallas uppdaterade med relevant
information till allménheten, andra aktorer, press och medarbetare. Aven
presskontakter via telefon tog betydande resurser i ansprak liksom intern
kommunikation.?55 Sammantaget anvandes mycket resurser till att
kommunicera och att samordna kommunikationen.25¢

Av en intervjustudie om Stockholms stads hantering av handelsen beskrivs
kommunikationen som en central del av krisledningen. Flera intervjuade
beskriver att staden hade for lite resurser som arbetade med
kommunikation.257

3.6.3 Aktorernas slutsatser och erfarenheter

Flera aktorer delar erfarenheten att det kommunikationsbehov som uppstod
var svart att forutse.258 Att tidigt forstarka kommunikationsfunktioner bedoms
som vasentligt i handelser dar aktorernas kriskommunikation blir avgorande
for hur den enskilde ska agera. For att mojliggora en snabb kommunikation
kan mallar med enkla varningsbudskap pé olika sprak tas fram pa forhand.

251 Utvirdering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017

252 Myndigheten for samhallsskydd och beredskaps svar pd hemstéllan

253 Lansstyrelsen i Stockholms svar pa hemstillan

254 Uppfoljning av det aktorsgemensamma agerandet i samband med attentatet pé
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

255 Sammanstéllning av aktorernas svar pa hemstéillan, MSB, 2017

256 Utvirdering av hanteringen i Stockholms stad av terrordadet i centrala
Stockholm den 7 april 2017, Stockholms stad, 2017

257 Stadens hantering av hindelsen den 7 april 2017, Intervjustudie, Ramboll
Management Consulting AB, 2017

258 Sammanstéllning av aktorernas svar pa hemstéllan, MSB, 2017
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Redundansen pa myndigheters och kommuners webbplatser bor forstiarkas for
att klara en storre belastning.259

Polismyndigheten bedomer att man snabbt identifierade omfattningen av
kommunikationsbehovet och att budskapen som kommunicerades under
héandelsen var enkla och tydliga. Den interna kommunikationen var vél
synkroniserad med den externa. Polismyndigheten har identifierat behov av att
sdkerstalla att utrustning och kompetens for att snabbt genomfora
egenproducerade webbsiandningar vid sirskilda handelser finns i samtliga
Polisregioner.26°

Polismyndigheten har latit gora en fristdende medieanalys av hur den externa
kommunikationen kring handelsen togs emot. I analysen framkommer att
inneboende malkonflikter stélldes pa sin spets s& som snabbhet mot korrekthet
och oppenhet mot en nodvandig forundersokningssekretess. Polisen lyckades
enligt analysen ingjuta lugn och pa ett pedagogiskt sétt forklara varfor man inte
kunde beritta allt i en given stund. Polisens kommunikation bidrog till att
stavja rykten och felaktiga nyheter. Presstraffarna bidrog sannolikt till bilden
av enighet 6ver myndighetsgranserna. Samverkan med Siakerhetspolisen var en
forutsattning for att siakerstilla ett gemensamt budskap. Polismyndighetens
direktsinda presskonferenser via Internet fick stort genomslag.26:

Polismyndigheten bedomer att de behover sikerstilla sin egen forméaga att
snabbt skicka ut varningsbudskap, savil via egna kanaler och via media och
VMA. T hindelse av ett terrorattentat dar det kan finnas garningspersoner kvar
péa platsen eller dar ytterligare attentat kan komma att intraffa, kan
varningsmeddelande till allmanheten behova ga ut skyndsamt.262 SOS Alarm
framhaller att det bor utredas om de ska ha mojlighet att initiera VMA pa eget
initiativ vid en akut handelse med stor samhallspaverkan och dar fordréjd
varning kan fa allvarliga konsekvenser.263 Flera aktorer ifrdgasatter dock om
VMA ir basta sittet att varna allmidnheten i en hindelse som denna.264

SOS Alarm framhaller vidare att samhallets informationskanaler till
allminheten (113 13, 114 14, Krisinformation.se, 1177 Vardguiden) bor vara
kidnda av beroérda aktorer med tydliga avgransningar i ansvar och riktlinjer om
hur delgivning, hanvisning och koordinering ska ske for att sikerstilla
enhetliga budskap och minimera onodig systembelastning.265

En uppfoljning av kommunikationssamordningen i Samverkan
Stockholmsregionen2¢ visar att samordnande budskap kunde kommuniceras

259 Lansstyrelsen i Stockholms svar pa hemstéllan

260 Utvardering av den nationella séarskilda handelsen Nimo, Polismyndigheten,
2017

261 Attentatet pa Drottninggatan, United Minds, 2017

262 Utvardering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017

263 SOS Alarms svar pa hemstéllan

264 Samrad om hanteringen av attentatet p& Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018

265 SOS Alarms svar pa hemstéllan

266 Uppf6ljning av det aktorsgemensamma agerandet i samband med attentatet pé
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018
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snabbt och bedoms ha varit av stort viarde. Det var dock en utmaning initialt att
fa ett ssmmanhingande flode mellan kommunikationsfragorna pa
samverkanskonferenserna, konferenserna for kommunikationssamordning
respektive den samlade lagesbilden. Den samlade regionala ldgesbilden
utgjorde en viktig utgdngpunkt for det aktérsgemensamma agerandet, men var
inte alltid helt utvecklad i relation till de behov som identifierats.
Uppdateringen av lagesbilden borde ha synkroniserats battre med
uppdateringen av budskapen. Forutsittningarna var dock en utmaning pa
grund av tekniska problem samtidigt som ett antal centrala aktorer inte deltog
pa samverkanskonferenserna. De stora kommunikationsbehoven summerades
ilagesbildens faktaruta som “stor oro”. For indirekt berérda aktorer som
anvande lagesbilderna som utgangpunkt for kommunikationsarbetet gav det
inte tillracklig vigledning. Fragan om krisstod nimndes inte uttalat i
lagesbilderna som en viktig fraga for kommunerna att kommunicera. Det fanns
tillgang till virdefull dokumentation som med fordel hade kunnat utgora en
fordjupning av den aktorsgemensamma lagesbilden och utgjort en tydligare
grund i beslutsunderlaget for inriktningen av arbetet.

Uppf6ljningen visar vidare att aktorernas bild av vad samordningen av
kommunikationen syftade till och vad den kunde omfatta skiljde sig at. Olika
bilder bland inblandade aktorer kan bli en utmaning i ett scenario med mer
oklara ansvarsforhallanden. Bedomningen &dr 4ndé att samordningen av
kommunikationen under hanteringen sannolikt genererade positiva effekter.

3.6.4 MSB:s slutsatser

Slutsatser fran denna hdandelse infor likartade héndelser

De forsta timmarna efter attentatet var informationen fran myndigheterna till
allméanheten knapphéndig och det uppstod ett informationsglapp.
Polismyndighetens notiser under den forsta timmen inneholl ingen
information om missténkt terrorattentat eller hot.. Att stinga ned
kollektivtrafiken och samtidigt uppmana allménheten att undvika city
uppfattades som dubbla budskap att bdde utrymma och inrymma. Att
budskapen inte f6ljdes av ndgon information fran myndigheterna om skélen
bakom dessa dtgirder bidrog ocksa till informationsglappet. Dessa brister
bidrog till otrygghet och oro hos allmadnheten. Det var dven otydligt for
allménheten nir uppmaningarna upphorde. Kollektivtrafiken kom igang fredag
kvall medan polisens budskap att undvika city 1ag kvar under 16rdagen.

Det forekom brister i samhaillets informationskanaler till allmanheten.

Nagot VMA gick aldrig gick ut. Vid en hiandelse som den hér ar det polisen som
begar VMA. Det ar viktigt att polisen utreder varfor begiaran om VMA inte
verkstélldes och att det finns fungerande rutiner f6r utfairdande av VMA.
Erfarenheterna fran den hér hiandelsen visar pa behov av att utreda nar VMA
ska utfardas och om fler aktérer bor ha majlighet att utfirda VMA. Inom
Europa finns standardiserade varningssystem i mobilndten som kallas EU-
Alert. MSB bedomer att med motsvarande system i Sverige, skulle varningar
och information till allmanheten kunna spridas snabbare och mer effektivt.
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Sambhaillets informationskanaler till allménheten (113 13, 114 14,
Krisinformation.se, 1177 Vardguiden) bor vara kinda av berérda aktorer med
tydliga avgransningar i ansvar och riktlinjer om hur delgivning, hanvisning och
koordinering ska ske, for att sdkerstilla enhetliga budskap samt onodig
systembelastning. Det tog lang tid innan 1177 Vardguiden publicerade
information pa sin nationella webbsida och den information som publicerades
var inte kommunicerad med regionala 1177-enheter. Upplysningstjansten 1177
Vérdguiden fyller en viktig funktion i en hindelse som denna och information
till allmanheten bor finnas tillganglig omgéende.

Krisinformation.se har en applikation f6r mobiltelefon som inte fungerade och
webbplatsen polisen.se var under en kortare tid inte tillgédnglig. Hindelsen
visar att myndigheter behover se 6ver sin formaga att uppratthalla sina
webbplatser som en informationskanal till allmanheten. Manga myndigheter
saknar en backupfunktion for sina webbplatser som innebar att besokare som
nekas dtkomst till en webbsida automatiskt hanvisas till en statisk reservsida.

Polisens kontaktcenter och regionala ledningscentral hade inte tillgéng till
talepunkter eller en samlad lagesbild. Det forekom dven langa kotider.
Forstaelsen for att ett operativt beslut ocksa ar ett kommunikativt beslut
behover 6ka. Varje aktor maste se till att de olika delarna inom den egna
organisationen far ta del av lagesbilder. Kommunikationsfunktioner méaste
arbeta nira den operativa nivan, for att identifiera och hantera kommunikativa
behov och foljdfragor efter beslut om att t.ex. stanga kollektivtrafiken eller
utrymma offentliga miljoer.

Det saknades information fran ansvariga aktorer pa andra sprak dn svenska,
information anpassat till funktionshindrade respektive barn och unga. Aven
information i kanaler dar man nar barn och ungdomar behover utvecklas.
Krisinformation.se har haft som policy att i forsta hand na barn och unga via
vuxna i deras narhet. Nar dadet intraffade hade manga barn gatt hem fran
skolan, i manga fall utan en vuxen i sin niarhet. Det behovs en 6versyn 6ver hur
barn och unga nas pa basta sitt.

Det tog tid for vissa av huvudaktorerna att etablera sina krisorganisationer och
de regionala och nationella samverkanskonferenserna kom igang sent i
forhallande till allménhetens informationsbehov.

Samordning av kommunikation pa regional niva innebar att samordnade
budskap utvecklades i relation till hindelseutvecklingen och anvindes av
aktorerna. Att det fanns forberedda budskap underlittade
kommunikationssamordningen i det initiala skedet. Tekniska problem i
samband med de regionala konferenserna, begriansade resurser inom SSR for
kommunikationsfrégor, otydlig koppling till den samlade regionala lagesbilden
och den aktérsgemensamma inriktningen samt att centrala aktorer inte deltog i
arbetet, ar faktorer som behover dtgiardas infor likartade handelser i framtiden.

Manga aktorer har uppgivit att kriskommunikation blev en anstriangd funktion
i hanteringen. MSB:s forstarkningsresurser inom kommunikation anvandes
inte.
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Storningarna i telekommunikation som framforallt forekom under de forsta tva
timmarna bedoms ha férsamrat forutsattningarna for kriskommunikation.

Kriskommunikationen forbattrades och 6kade i omfattning i takt med att
uppgifter bekraftades, lagesbilden blev tydligare och olika forum for
samordning av krisinformation kom igang.

Polismyndighetens och Sakerhetspolisens gemensamma presskonferenser
innebar att information bekraftades. Presskonferenserna hade en lugnande
inverkan pa allmanheten vilket sannolikt ocksa 6kade fortroendet for att
myndigheterna klarade av att hantera den uppkomna situationen.

Vid ett misstankt attentat, som vid alla storre handelser, uppstér en stor
efterfrdgan pa information. Med béttre forberedelser och fungerande kanaler
for kriskommunikation med allminheten kan det informationsglapp som
inledningsvis uppstar kortas ned.

Inom andra hot- och riskomréden, som exempelvis kdarnkraftshaverier och
smittspridning, har berérda aktorer gemensamt tagit fram forberedda fragor
och svar. Motsvarande forberedelser hade inte gjorts nar det galler
terrorattentat. Ansvariga aktorer behover gemensamt bygga upp en formaga till
samordnad kriskommunikation med allminheten vid ett misstankt
terrorattentat. Formégan behover finnas lokalt, regionalt och nationellt.

MSB bedomer att aktorerna i hogre utstrackning behover arbeta medvetet och
systematiskt med sociala medier. Aktorernas anvandning av sociala medier ar i
stor utstrackning reaktiv och sociala medier anvands ofta som sekundéra
kanaler. Det ar viktigt att omvarldsbevakningen dven omfattar sociala medier
och att aktorerna anvéander sociala medier pé ett genomtankt sitt.

Arbetsgruppen for kommunikationsfragor (AG Kom) inom Samverkansradet
mot terrorism hade ingen funktion i hanteringen av det initiala
héandelseférloppet. Samverkansradets gemensamma policy for extern
kommunikation avseende terrorism anviandes inte. MSB bedémer att
kontaktvagar och forberedelser som vidtagits inom ramen for arbetsgruppen
borde nyttjas vid ett misstankt terrorattentat.

Slutsatser infor storre eller flera samtidiga hdndelser

Hiandelseforloppet foljde ett monster som gar att kinna igen fran tidigare
attentat i Europa, exempelvis det mot julmarknaden i Berlin i december 2016
och det mot Westminster i London i mars 2017. Hade hiandelsen i Stockholm
tagit en annan viandning, t.ex. med flera attentat samma kvall, som i Paris i
november 2015, s hade de kommunikativa utmaningarna varit storre.

Ju fler ménniskor som drabbas, desto mer komplex blir hanteringen av
kommunikationen om hindelsen. Bade bland allménheten och aktorer 6kar da
behovet av bekraftad information.

Om mainniskor fran manga kommuner drabbas, stiller det hogre krav pa
samordning. Om det ror sig om ett storre antal utlindska medborgare eller
attentat riktat mot flera linder samtidigt tillkommer ytterligare krav i den
akuta fasen, t.ex. information pé flera sprak och mer omfattande kontakter
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med utlandska myndigheter. Forberedd och samordnad information fran
ansvarig myndighet bor finnas pa andra sprék, dtminstone pa engelska, tidigt i
en hiandelse som kan drabba utlindska medborgare.

Om flera omraden i Sverige eller flera sektorer i samhillet skulle drabbas,
skulle flera aktorer dn i hdndelsen pé Drottninggatan ansvara for att hantera
och kommunicera om det intraffade. Samordningen av kriskommunikationen
skulle darmed bli 4n mer komplex.

Utan gemensamma forberedelser riskerar det informationsglapp som uppstéar
att bli storre an nodvandigt med spekulationer, ryktesspridning, oro och
otrygghet som trolig foljd.
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3.7 Kollektivtrafik

MSB:s slutsatser:

¢ Nedstangningen av kollektivtrafik och utrymning av offentliga miljéer var
den del av hanteringen som paverkade allménheten mest.

» Aktorerna saknade i stor utstrackning forberedelser och planering for att
hantera nedstdngning och utrymning pa ett siatt som begréansar
konsekvenserna for samhallet.

e Aktorerna saknade planering for att hantera den sdkerhetsrisk som det
innebér nar stora folksamlingar uppstar.

» Nedstdngningen och dess konsekvenser samordnades inte i tillracklig
utstrackning.

» Det behovs forberedelser for hantering av langre stopp i kollektivtrafiken
och for att attentat kan intraffa i kollektivtrafiken.

I detta avsnitt beskrivs nedstdngningen av kollektivtrafiken samt utrymningen
av T-centralen och Stockholms centralstation. Med kollektivtrafiken avses den
lokala och regionala kollektivtrafiken samt jarnvagstrafiken.

Avsnittet bygger frimst pa underlag fran Polismyndigheten, Stockholms ldns
landsting (landstinget), Trafikverket, Sakerhetsforetagen, Jernhusen, SJ,
Stockholms stad och 6vriga kommuner i ldnet.

Vid ett terrorattentat ar det polisens uppgift att avbryta det pagaende
attentatet, men dven att minska risken for att ytterligare attentat ska ske.
Sadana riskminimerande atgarder syftar till att hindra eller avbryta en
girningsperson att genomfora fler attentat. Atgirderna kan Aven bidra till att
korta ned responstiden.267

Trafikverket har till uppgift att forvalta och trafikleda det statliga véig- och
jarnvagsnatet, vilket i detta fall innebar att bista de primart paverkade
myndigheterna och funktionerna med att hantera situationen.268

Landstinget har det 6vergripande ansvaret for att alla som bor i eller besoker
lanet ska ha tillgéng till en vl utbyggd, lattillganglig och palitlig kollektivtrafik
béde i vardag och kris. Till kollektivtrafiken hor ocksa sarskild kollektivtrafik i
form av fardtjanst och sjukresor. Trafikforvaltningens trygghetscentral
samordnar alla trygghetsresurser, det vill sdga ordningsvakter, viktare och
annan trygghetspersonal. Trygghetscentralen star ocksa i l16pande kontakt med
polisens regionala ledningscentral samt trafikentreprenérernas trafikledningar
for buss, tunnelbana, sparvig och jarnvag. Respektive trafikentreprenor
ansvarar for sikerheten i fordonen, pa stationer och perronger. Landstingets
trafikforvaltning har dgaransvar for stationer, sparfordon och anlaggningar i

267 Utvardering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017
268 Trafikverkets svar pa hemstillan
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SL-trafiken vilket innebar att forvaltningen ansvarar for att dessa ar byggda pa
ett sakert sitt.269

AB Storstockholms Lokaltrafik (SL) dr samlingsnamnet och varumarket f6r den
upphandlade allménna kollektivtrafiken pa land i Stockholms lan. MTR skoter
driften av tunnelbanan och pendeltigen pa deras uppdrag.27°

Jernhusen ir ett aktiebolag som 4gs av svenska staten och som forvaltar 39
stationer, daribland inom SL-omradet Stockholms centralstation,
Flemingsberg och Sodertilje syd.27:

3.7.1 Hanteringen och inverkan pa samhillet

Storstockholms lokaltrafik och T-centralen

Omkring kl. 15.10 begarde polisen att SL skulle kontaktas for att stélla in
tunnelbane- och busstrafiken i centrala Stockholm. Polisen baserade beslutet
om att stinga kollektivtrafiken pa kunskap om tidigare attentat som visat pa
vilken skada ett attentat pa en sddan plats kan dstadkomma.272
Trafikforvaltningens tjansteman i beredskap (TiB) sammankallade
forvaltningens krisledning. Daremot aktiverades inte den centrala regionala
krisledningen (RKL) inom landstinget.

Tunnelbanestationen T-centralen utrymdes kl. 15.12 och inkommande tag
beordrades att passera stationen utan att stanna. All tunnelbanetrafik
stoppades kl. 15.40. All pendeltagstrafik forbi Stockholms centralstation hade
stoppats kl. 16.00 och besked lamnades kl. 16.32 om att pendeltagen vinder vid
Karlberg och Alvsjo. Alla tunnelbanestationer utrymdes. All busstrafik i
innerstaden, sparvagn linje 7 och Djurgardslinjen stélldes in. Flygbussarna
stillde in all trafik. Swebus anvinde hallplatsen vid Karolinska sjukhuset
istéllet for att angora Cityterminalen i Stockholm. Fardtjansten stingde for nya
bestallningar. SL meddelade att Vi 6ppnar som vanligt imorgon lérdag om
inget annat meddelas”. Under hiandelsen blev behovet av kollektivt resande
mycket stort, da polisen uppmanade invénarna att laimna city samtidigt som
polisens nedstiangning av kollektivirafiken férsvarade en utrymning. Detta
innebar omfattande storningar for allmanheten.273

Landstingets trafikférvaltning kommunicerade inte nagon 6vergripande
lagesbild over situationen och vissa trafikentreprenorer upplevde déarfor en
avsaknad av styrning och ledning fran trafikférvaltningens sida. Nar det gillde
behovet av trafikavstangningar f6ljde landstingets trafikforvaltning och
trafikentreprenorerna polisens order. Respektive trafikentreprenor
genomforde trafikavstingningarna enligt ordinarie avtalade rutiner.274

Ordningsvakter som arbetar i kollektivtrafiken fick order av polis att utrymma
T-centralen. Ett spontant mote holls mellan ordningsvakterna om strategi,

269 Stockholms lans landstings svar pd hemstillan; http://www.sll.se/om-
landstinget/krisberedskap/kris-och-sakerhet-i-kollektivtrafiken/, [2018-04-27]
270 http://www.mtrnordic.se/verksamheter/mtr-tunnelbanan/

271 https://www.jernhusen.se/, [2018-04-27]

272 Utvardering av den nationella sdrskilda hindelsen Nimo, Polismyndigheten,
2017

273 Stockholms lans landstings svar pa hemstallan

274 Stockholms ldns landstings svar pa hemstéllan
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varefter utrymningen paborjades i samarbete med MTR:s trygghetsvirdar.
Ordningsvakterna utsdg medmaénniskor att hjalpa rorelsehindrade och oroliga
manniskor att utrymma. T-centralen tomdes ett vaningsplan i taget.
Trygghetscentralen i kollektivtrafiken fick kontinuerlig aterrapportering fran
ordningsvakterna. Tack vare kameraovervakningen kunde man pa distans
bekrifta att plattformarna var tomda. Sakerhetsforetag med verksamhet i
kollektivtrafiken holl regelbundna méten med SL.275

Kl. 18.47 informerade polisen att jarnvagstrafiken och pendeltagstrafiken
kunde bérja slappas pa forbi Stockholms centralstation. Kl. 18.56 informerade
MTR landstingets trafikférvaltning om att polisen godkint att
tunnelbanetrafiken kunde aterupptas, men att tagen tills vidare skulle kora
forbi T-centralen och Hotorget. Busstrafiken aterupptogs omrade for omréade
sa snart polisen hiavde avsparrningarna.

Jarnvdgstrafiken och Stockholms centralstation

Trafikverket stoppade Kl. 15.20 all jarnvagstrafik till och fran Stockholms
centralstation pa polisens begiran. Pa Trafikverket etablerades regional
kriskoordinering och personal avdelades till lokala och regionala
samverkansfunktioner. Atgirder vidtogs for att kunna hoja beredskapen och
kontakt togs med Regeringskansliets TiB-funktion.27¢

Samtidigt fattade SJ beslut om att inga tag pa vag in till Stockholm fick avga,
med undantag for vissa tdg som skulle anldnda till Stockholm om relativt lang
tid, t.ex. tag fran Umea, Lulea m.m.277

Tre tag befann sig inne pa Stockholms centralstation. Oroliga ménniskor tilldts
kliva ombord pa ett av tdgen som sen fick avga. Téget stannade pa Stockholm
Sédra och sldappte av de resenirer som saknade platsbiljett. Tva tag blev kvar pa
stationen, ett pa spar 10 och ett pa spar 11. Vid fyratiden blev det rusning langs
spar 10, i samband med att insatsstyrkan genomsokte en del av stationen och
spar 12.278 Mobila enheter fran polisens insatsstyrka blev uppmiarksammade av
allménheten pa att det var oroligt inne i stationsbyggnaden. En enhet tog sig in
i Stockholms centralstation for att undersoka orsaken till oron. Det ar troligt att
asynen av beviapnad polis fick allménheten att reagera genom att springa fran
platsen. Polisen konstaterade att det inte féreldg nigon fara inne pa
stationen.279

Klockan 16.19 tog Jernhusen pa polisens begaran beslut om att stinga
Stockholms centralstation och Cityterminalen och ordningsvakter paborjade
utrymning. Dérefter anlinde polisen och tog 6ver befilet och avsparrningar
upprittades. Bagage som lag kvar fick ligga tills det kontrollerats av polisen.
Butikspersonal som stannat i butikerna fick stanna. Jernhusen beslutade att
stationen skulle 6ppnas i samverkan med polisen efter att kvarlamnat gods
kontrollerats.280

275 FOrst pa plats nér terrorn slar till, Sakerhetsforetagen, 2017
276 Trafikverkets svar pa hemstéllan

277 Kompletterande avstimning med SJ

278 Sammanstéllning CST/H24, Jernhusen, 2017

279 Kompletterande avstamning med Polismyndigheten

280 Sammanstéllning CST/Hz24, Jernhusen, 2017
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Téaget pa spar 10 utrymdes. Manga méanniskor sprang 6ver sparen till spar 11
dar det andra taget stod och tog sig ombord i panik. Lokforaren tog beslut om
att inrymma varpa taget lastes med ménniskor i. Taget pd spar 11 fick véanta i
cirka 40 minuter innan det tillats avga.

Akstationen28t p4 centralstationens 6vre plan vid inging Klarabergsviadukten
inrymde omkring 100-150 personer utoéver SJ:s egen personal som redan
befann sig i lokalen. Polisen rekommenderade alla att stanna kvar i lokalen.

Vid 17-tiden var utrymningen av Stockholms centralstation och Cityterminalen
Kklar. Jernhusen upplevde att situationen var under kontroll.282

SJ:s trafikledning informerade Kkl. 17.45 att de stéllt in all trafik till eller fréan
Stockholm resten av dygnet. Nasta information kom kl. 18.00 om att inga tag
kommer att ga forran dagen darpa.

Strax dérefter fick Jernhusen information om att SL planerade att fa igadng
trafiken i tunnelbanan. Jernhusen meddelade Trygghetscentralen att undre
hallen samt stressgangen mellan T-Centralen och Stockholms centralstation
inte var genomsokta samt att det fortfarande 1ag bagage pa platsen. Klockan
18.45 paborjade polisen genomsok av Stockholms centralstation och
Cityterminalen.

Polisen beslutade att forst lata tdg rulla genom Stockholms centralstation.
Klockan 18.50 gav polisen klartecken till Trafikverket att 1ata tig angora
Stockholms centralstation. Det forsta taget kom in kl. 19.01. Jernhusen hade da
inte fatt klartecken att 6ppna stationen, vilket innebar att resenérer som
anldnde inte kunde ta sig ut. Jernhusen meddelade SJ att de inte skulle sldppa
av resendrer, eftersom omradet inte var genomsokt och sikrat dn. Darefter
angjorde ytterligare tag och sldppte av resendrer. Ombordpersonal laste pa eget
bevag upp grindar s att manniskor skulle kunna ta sig ut fran stationen.

Jernhusen meddelade Trafikverket att stationen inte kommer att 6ppnas utan
beslut fran polisbefil. Stockholms centralstation var ater i drift kl. 21.10. Frén
22-tiden var laget lugnt och inga fler stérningar rapporterades.283 Pa stationen
var det fullt med tillhérigheter som méanniskor l1amnat efter sig, ndgot som fick
hanteras efterhand. A Train, som kor Arlanda Express, tog sjalva beslut att inte
kora fler tdg under kvillen. Tagtrafiken kom igéng péa riktigt forst under
lordagen.

Samordning av aktorsgemensamt agerande

Initialt hade trafikaktorerna inom Samverkan Stockholmsregionen (SSR) svart
att fa en bild av laget. Vid SSR:s samverkanskonferens kl. 17.15 diskuterades
trafiksituationen. Polisen beskrev att 6vriga aktorer skulle "rakna med
fullstandigt trafikkaos” till f6ljd av avsparrningar och utrymningar.
Trafikverket och SL forsokte beskriva laget i trafiken och kommunerna fick
mojlighet att stilla fragor. Inga behov av samordning lyftes utover behovet att

281 Med akstation avses jarnvigsforetagens egen benamning pa den plats/kontor
som den dkande personalen utgar ifran innan sjilva arbetet med framforande av
tagen sker.

282 Sammanstillning CST/H24, Jernhusen, 2017

283 Sammanstillning CST/H24, Jernhusen, 2017
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kommunicera pa ett sitt som skapar trygghet for allmidnheten. Senare under
kvillen samverkade Trafikverket, landstingets trafikférvaltning och polisen for
att starten av kollektivtrafiken skulle ga sa bra som magjligt.284 Landstingets
trafikforvaltning anslot till samverkansstaben forst senare pa kvillen, eftersom
de pa grund av rykten om skottlossning bedomde att de inte kunde ta sig dit pa
ett sakert sitt.285

Konsekvenser av nedstdngningen av kollektivtrafiken och utrymningen av T-
centralen och Stockholms centralstation

Konsekvenserna av nedstingningen av kollektivtrafiken blev omfattande.
Beslutet att stoppa jarnviagstrafiken paverkade inte bara trafiken regionalt utan
i stort sett hela landets jarnvéagstrafik. Mdnga ménniskor runt om i landet
paverkades av att omkring 240 avgangar stilldes in. Jarnvégstrafiken
aterupptogs under kvéllen 7 april men kunde gi normalt férst under 16rdagen 8
april.286 Att ateruppta trafiken tog tid eftersom tagpersonal hade dkt hem nér
deras pass var 6ver och ny personal hade svart att ta sig till sina arbeten.

Ménga ménniskor befann sig i centrala Stockholm med begriansade majligheter
att ta sig ut ur staden. Landstingets trafikforvaltning ordnade inte med
alternativa transporter ut ur Stockholms innerstad, med anledning av
avsparrningarna i innerstaden287. Avsparrningarna omfattade dock inte hela
innerstaden och det fanns mojlighet for samhallsviktiga transporter att ta sig
forbi avsparrningarna. Viss extra busstrafik kordes pa initiativ fran
trafikentreprenorerna fran knutpunkter utanfor innerstaden, dven nar
innerstaden och tunnelbanan var avstingd. Tusentals manniskor
transporterade sig gdendes ut fran innerstaden. Det bildades ocksa
folksamlingar pa andra hall, sd som vid Arlanda och Skavsta flygplatser.
Folksamlingarna blev en sakerhetsrisk i sig. Trafiken omkring innerstaden
forsvarade dven framkomligheten for resurser som behovde ta sig in till och ut
fran city.288 Under eftermiddagen blev tva patienter vardade pd en nirakut i
Nacka, da deras transporter till Sodersjukhuset hindrats av trafiklaget.289

Stockholms stad tillhandaholl lokaler for dem som inte kunde ta sig hem pa
grund av storningar i trafiken. Samtliga stadsdelsforvaltningar hade en hojd
beredskap for att vidta atgarder i den egna stadsdelen och bistd andra
verksamheter i staden vid behov.290

Alla berérda kommuner hade vidare ansvar for att sikerstélla att barn som inte
kunde hamtas eller ta sig hem fick vara kvar pa forskolor, skolor, fritidshem
och dylikt samt att personal som arbetade i omsorgen kunde ta sig till sina
arbetsplatser eller brukare. Pedagogisk personal stannade kvar pa sina

284 Uppf6ljning av det aktorsgemensamma agerandet i samband med attentatet pa
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018

285 Kompletterande avstimning med Stockholms lans landsting

286 Trafikverkets svar pa hemstillan

287 Stockholms lans landstings svar pd hemstillan

288 Utvardering av hanteringen i Stockholms stad av terrordadet i centrala
Stockholm den 7 april 2017, Stockholms stad, 2017

289 Utvardering av Stockholms lans landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

290 Utvardering av hanteringen i Stockholms stad av terrordadet i centrala
Stockholm den 7 april 2017, Stockholms stad, 2017
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arbetsplatser tills alla barn var hamtade. Flera kommuner har uppgivit att det
var svart att ge bra information till kommunens verksamheter, eftersom
informationen om laget i kollektivtrafiken var bristfallig29'. Flera
samhallsviktiga verksamheter som t.ex. sjukhus, fick problem med bemanning
infor natten eftersom personal hade svért att ta sig till sina arbetsplatser.292

3.7.2 Aktorernas bedomning av kapaciteten

Enligt landstinget forelag det aldrig nagon situation dar den egna
organisationen var pa vag att na gransen for sin kapacitet. Det som begriansade
mojligheterna att ordna transporter ut ur Stockholm city var framst oklarheter
rorande risksituationen med anledning av attentatet. Landstinget saknade
langsiktig planering for hantering av ett langre avbrott. Personalférsorjning och
planering infor langre avbrott bor utgora en del i kontinuitetsplaneringen.293

Av landstingets egen utvardering framgar behov av att utreda en ny
krisledningsorganisation pa trafikforvaltningen. Denna ska ge forutsattningar
for landstinget att ha forméaga och kapacitet att inhdmta, analysera, samordna
och delge information fran flera aktorer.294 Bristerna i kommunikationen med
trafikentreprenorerna uppstod till f6ljd av att ett for stort ansvar lades pa
trafikforvaltningens TiB. Det behovs utpekade personer med ansvar for
kommunikation med trafikentreprenorerna och aktorerna inom Samverkan
Stockholmsregionen.295

Pé lokal niva bedomer kommunerna att inverkan pa deras verksamheter blev
begriansad och att inga samhallsfunktioner var pa vag att na gransen for sin
kapacitet. Kommunernas atgarder sikerstéllde att forskolor, skolor och
fritidsverksamhet holl 6ppet, att personalforsorjningen inom vard- och
omsorgsboenden upprittholls och att kommunernas 6vriga verksamheter
fungerade utan storre stérningar.296

3.7.3 Aktorernas slutsatser och erfarenheter

Landstinget har i sin utvardering297 lyft fragan om hur de vid en liknande
héndelse ska hantera en stangning av kollektivirafiken. Av utvirderingen
framgar att landstinget behover en tydlig plan for hur de ska hantera de stora
grupper av manniskor som behéver transporteras ut ur centrala delarna av
staden. En gemensam planering tillsammans med polisen innan handelsen
hade underlittat och skapat battre forutsattningar for att hantera situationen.
Att stinga kollektivtrafiken for att minska risken for nya attentat riskerar att
samtidigt bilda nya majliga mal i form av folkmassor som ror sig till fots.
Avvigningen diremellan méste goras utifran den enskilda hindelsen och den
bedomda hotbilden. Polisen bor tillsammans med landstingen planera for hur

291 Sammanstallning av aktOrernas svar pd hemstéllan, MSB, 2017

292 Forst pa plats nér terrorn slar till, Sakerhetsforetagen, 2017; Stockholms lans
landstings svar pa hemstillan

203 Stockholms ldns landstings svar pa hemstillan

294 Utvirdering av Stockholms lans landstings samlade insatser i samband med
attentatet den 7 april 2017, Stockholms ldns landsting, LS 2017-0649

295 Kompletterande uppgift frin Stockholms léans landsting

296 Sammanstallning av aktorernas svar pa hemstéllan, MSB, 2017

297 Utvardering av Stockholms ldns landstings samlade insatser i samband med
attentatet den 7 april 2017, Stockholms ldns landsting, 2017
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samverkan ska g till och vilka atgarder som ska vidtas for att transporter ut ur
stadskérnan i storre stader ska kunna genomforas.

Landstinget bedomer att hindelsen hanterades operativt av
trafikentreprenorerna pa ett vil fungerade sitt. Vid handelsen var manga
aktorer involverade. Detta kraver koordinering och att roller och ansvar pa
forhand ar utrett. Trafikférvaltningens krisledning uppnadde inte en effektiv
organisation under hiandelsen. Etablerade kontakter till samverkansaktorer
saknades och gick darfor genom trafikforvaltningens TiB.

Landstinget bedomer vidare att den politiska ledningen saknade ett tillrackligt
tjainstemannastod. Det faktum att den regionala krisledningen (RKL) inte
aktiverades, medforde att den politiska ledningens fokus &terfanns pa den
medicinska ledningen samt att bade det 6vergripande interna
landstingsperspektivet och kollektivtrafiken blev underordnat. Det saknades en
funktion med helhetsgrepp 6ver situationen.

SJ stiller fragan om syftet med nedstdngningen av jarnvégstrafiken och
utrymningen av Stockholms centralstation var att utrymma pga. av risk for
ytterligare attentat, eller om det var att forhindra garningspersonen i sin flykt
fran attentatsplatsen. Polisen och Trafikverket borde enligt SJ fort en dialog
kring syftet och anpassat atgirderna darefter. Trafikverket borde sedan fort en
dialog med jarnvagsoperatérerna och Jernhusen om hur nedstiangning och
utrymning skulle genomforas sa att konsekvenserna for allmanheten kunde
begrinsas. Om nedstingning av jarnvigstrafiken och utrymning av Stockholms
centralstation ar troliga atgdrder vid misstankt terrorattentat i city, sa bor det
vara kant av berorda aktorer och en planering goras pa forhand tillsammans
med polisen.298

Det fanns vid tidpunkten for attentatet en samverkansplan299 for allvarlig
héndelse pa Stockholms centralstation. Planen var framtagen gemensamt av
berorda aktorer négra ar tidigare. Planen var dock inte 6vad och kénd hos
aktorerna och den tillampades inte i den hir hanteringen. Jernhusen och SJ,
som ar nationella aktorer, foresprakar likartade planer for centralstationerna i
landets storstader. Det forsvaras av att 6vriga berorda aktorer har olika
regionala samarbeten och forum f6r samverkan.

Bade SJ och Jernhusen efterfragar ett storre sektorsansvar fran Trafikverkets
sida. Trafikverket behover pa ett tydligare satt foretrada sektorn i Samverkan
Stockholmsregionen och ansvara for att information till och fran 6vriga aktérer
inom sektorn fungerar.3°°

Pa motsvarande sétt upplevde vissa trafikentreprendrer en avsaknad av
styrning och ledning frén trafikforvaltningen. Landstingets trafikforvaltning
kommunicerade inte ndgon overgripande lagesbild 6ver situationen.30!

298 Kompletterande avstimning med SJ

299 SAMVERKANSPLAN Allvarliga hindelser vid Stockholm C, TRV 2012/46521
300 Kompletterande avstimning med SJ och Jernhusen

301 Utvardering av Stockholms ldns landstings samlade insatser i samband med
attentatet den 7 april 2017, Stockholms ldns landsting, 2017
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I uppfoljningen av det aktorsgemensamma agerandet i Samverkan
Stockholmsregionen framgar att det var stora utmaningar for trafikaktérerna
inom SSR att hantera framkomlighet och avstingningar i kollektivtrafiken. Det
fanns fragor som hade behovt f6ljas upp och analyseras for att kunna gora
bedomningar av handelsen, dess konsekvenser och behovet av samverkan.302

Sakerhetsforetagen framhaller att SL:s kommunikation med sdkerhetsforetag
genom Trygghetscentralen fungerade vil och borde anvindas som
utgdngspunkt for annan krisledningssamverkan mellan sidkerhetsforetag och
uppdragsgivaren.3°3

3.7.4 MSB:s slutsatser

Slutsatser fran denna hdndelse infor likartade hdndelser

Nedstingning av lokaltrafik och jarnvagstrafik samt utrymning av offentliga
miljoer ar troliga riskminimerande atgarder vid attentat. Allménheten bor
darfor kunna forvanta sig att ansvariga aktorer har gjort de forberedelser som
kravs for att konsekvenserna ska bli s& sma som mgjligt.

Det var positivt att ansvariga aktorer verkstillde polisens beslut om
nedstangning utan dréjsmal. Daremot saknade aktorerna i stor utstrackning
forberedelser och planering for att hantera nedstangning och utrymning pa ett
sitt som begransar konsekvenserna for samhaillet. Den sikerhetsrisk som det
innebar nar stora folksamlingar uppstar beaktades inte i tillracklig utstrackning
och aktorerna saknade planering for att hantera det. Aktérerna behover vidta
gemensamma forberedelser sd att omfattningen av en nedstédngningen blir
rimlig och konsekvenserna begriansas. Att berérda aktorer fanns
representerade i Samverkan Stockholmsregionen innebar inte att
nedstingningen och dess konsekvenser samordnades.

Landstinget formedlade inte en samlad lagesbild och hade inte formagan att
lamna erforderligt stod till trafikentreprenorerna. Etablerade kontaktvagar till
samverkansaktorer saknades. Landstinget saknade planering for transport av
stora mangder manniskor vid en nedstidngning av kollektivtrafiken och
tillhandaholl inte alternativa transporter. MSB bedomer darfor att landstinget
inte levde upp till sitt ansvar att tillhandahélla kollektivtrafik dven i kris.
Overgripande ledning och samordning av de olika delarna inom landstinget
som berordes av hindelsen forsvarades av att landstingets regionala
krisledning (RKL) inte aktiverades.

De aktorer som berérdes av nedstingningen av jarnvagstrafiken och
utrymningen av Stockholms centralstation delade inte information och
lagesbild med varandra i tillracklig utstrackning. Den samverkansplan som
fanns for Stockholms centralstation anviandes inte. Planen var inte heller 6vad
och forankrad bland aktorerna. Trafikverket formedlade inte information
mellan Samverkan Stockholmsregionen och andra berérda aktorer i tillracklig
utstrackning och det fanns brister i det aktorsgemensamma arbetet med
trafiksituationen. Den sammantagna konsekvensen blev att aktérernas

302 Uppfoljning av det aktérsgemensamma agerandet i samband med attentatet pa
Drottninggatan den 7 april 2017, Samverkan Stockholmsregionen, 2018
303 Forst pé plats nér terrorn slér till, Sakerhetsforetagen, 2017
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atgarder inte samordnades tillrackligt. MSB bedomer att Trafikverket behover
ta ett storre och tydligare sektorsansvar vid den hér typen av hindelser. Det
innebar dels att aktivt foretrada berorda aktorer i regionala samverkansforum,
dels att formedla information till och fran berérda aktorer samt att
sammanstalla och kommunicera lagesbilder i syfte att skapa forutséattningar for
inriktning och samordning.

Polisen var beroende av ordningsvakter och vaktare for att genomfora
evakuering av T-centralen och Stockholms centralstation. Formerna for
polisens nyttjande av dessa resurser var bristande och behover utvecklas.

I en storstadsregion som Stockholm, dar beroendet av kollektivt resande ar
stort, fir en nedstdngning av kollektivtrafiken stora konsekvenser.
Nedstingningen av jarnvagstrafiken paverkade inte bara trafiken regionalt
utan i stort sett hela landets jarnvagstrafik. Vid en likartad handelse i andra
delar av landet ar det mgjligt att motsvarande atgirder inte skulle fa lika
omfattande konsekvenser.

Allménheten visade i den hir handelsen forstéelse for nedstdngningen och de
konsekvenser som atgarderna fick. Om en likartad handelse intraffar igen ar
det troligt att allménheten forvéntar sig att aktorerna har vidtagit de
forberedelser som krivs for att hantera situationen pa ett sétt som begriansar
konsekvenserna for samhillet.

Slutsatser infor storre eller flera samtidiga hdandelser

Storre eller flera samtidiga handelser skulle kunna medféra behov av langre
stopp i kollektivtrafiken, med betydligt mer omfattande konsekvenser som
foljd. Hanteringen av langre avbrott stiller storre krav pa planering och
uthéllighet. Svarare vaderforhallanden skulle stélla hogre krav pa ansvariga
aktorer att tillhandahalla alternativa transporter. Aktorerna behover i sin
planering dven ta hojd for att hantera konsekvenser av ett attentat i eller i
anslutning till kollektivtrafiken. I forberedelser for en nedstiangning av
kollektivtrafiken behover aktorerna beakta alla dessa aspekter.

MSB bedomer att ansvariga aktorer bor dra lardom av andra landers hantering
av langre avbrott i kollektivtrafiken i samband med terrorattentat, exempelvis
Storbritannien och Belgien.
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3.8 Elektronisk kommunikation

MSB:s slutsatser:

+ Stora samtalsmangder och hard belastning pa mobilniten ledde till
omfattande storningar i mobiltrafiken.

« Samhaillet behover forbereda sig pa att samma belastning i mobilnédten
kan f& motsvarande stérningar om det intraffar igen.

» Det behovs atgarder for att hoja robustheten och 6ka kapaciteten i
mobilniten.

» Allméanheten behover informeras om alternativa kommunikationssatt via
internetbaserade tjanster vid hog belastning.

» Alla operatorer ska prioritera nodsamtal.

I det har avsnittet beskrivs allmént tillgingliga elektroniska kommunikationer,
det vill saga de kommunikationer som allménheten anviander och ar beroende
av. Kommunikation inom och mellan samhillsviktiga aktorer beskrivs i avsnitt
3.5 Samverkan.

Avsnittet bygger pa underlag fran fraimst Post- och telestyrelsen (PTS) och
Myndigheten for samhallsskydd och beredskap (MSB).

PTS ar forvaltningsmyndighet med ett samlat ansvar inom postomréadet och
omradet for elektronisk kommunikation13°4. PTS ar en av de myndigheter som
har ett sarskilt ansvar for samhallets krisberedskap och har en tjainsteman i
beredskap (TiB)395.

Enligt lagen (2003:389) om elektronisk kommunikation (LEK) ska den som
tillhandahéller ett allmant kommunikationsnat eller en allmént tillganglig
telefonitjanst medverka till att nddsamtal utan avbrott kan formedlas
avgiftsfritt for anvandaren. PTS kan meddela foreskrifter om pa vilket sétt
skyldigheten ska fullgoras.

De mobiloperatorer som omnamns i kapitlet dr de fyra natdgande
mobiloperatorerna.

Nationella telesamverkansgruppen (NTSG) ar ett frivilligt samarbetsforum
med syfte att stodja aterstillandet av den nationella infrastrukturen for
elektroniska kommunikationer vid allvarliga storningar och extraordinéra
héandelser i samhallet. Kriteriet for medlemskap i NTSG ar att aktoren har egen
teknisk utrustning, kunskaper eller resurser som péverkar Sveriges kritiska
infrastruktur for elektronisk kommunikation.306

304 Forordning (2007:951) med instruktion for Post- och telestyrelsen

305 Férordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters dtgarder vid h6jd beredskap

306 https://www.pts.se/sv/Bransch/Internet/Robust-
kommunikation/Atgarder/Nationella-Telesamverkansgruppen/, [2018-04-27]
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3.8.1 Beskrivning av hanteringen och inverkan pa samhallet

PTS tjansteman i beredskap (TiB) uppmiarksammade hindelsen via media kl.
15.00. Den interna hanteringen av hindelsen vid myndigheten, skottes initialt
av TiB och fran kl. 16.00 av myndighetens krisledningsstab.

Hindelsen hanterades enligt PTS fastlagda rutiner och fokuserade primart pa
samordning och informationsspridning utifrin myndighetens sektorsansvar for
elektronisk kommunikation. PTS informerade de aktorer som dr med i
nationella telesamverkansgruppen NTSG. PTS filtpersonal for radiotillsyn
underrattades och fanns tillginglig for eventuella insatser. Vid 16-tiden
kontaktades SOS Alarms krisberedskapsavdelning, for att kontrollera om MSB
kallat till ndgon samverkanskonferens. Svaret var nej.

PTS samverkan med sektorn skedde enligt fastlagda rutiner via NTSG, dar PTS
innehar ordférandeskapet. NTSG:s sekretariat paborjade omvirldsbevakning i
samband med att hindelsen uppméarksammades. Strax fore kl. 16.00 bad
NTSG:s sekretariat de natdgande operatorerna att inkomma med information
om status pa deras mobilnit i Stockholmsomradet. Operatorerna inkom med
lagesrapporter inom ca 15 minuter efter att forfragan skickades ut.
Operatorerna bedomde att det var hard belastning pa mobilnitet.
Kapacitetsbrist medférde att kunder upplevde svarigheter att komma fram eller
ta emot talsamtal med anledning av s kallad sparr, det vill sdga att samtalen
inte kopplas fram och avbryts da manga ringer samtidigt. Det kunde krivas
flera forsok att koppla upp samtal innan det fungerade. Omkring kl. 16.30
beslutade PTS att aktivera NTSG och kallade till telekonferens en timme
senare. Alla berorda aktorer ombads lamna lagesinformation samt att bevaka
sina Rakeltelefoner. Vid motet fattades beslut om att NTSG skulle aterga till
normaltillstand, med anledning av att belastningen i mobilnitet dd minskat.

PTS lamnade tva lagesrapporter till Naringsdepartementet enligt ordinarie
rutiner, Kkl. 16.45 respektive kl. 18.00.307

Till allménheten ldimnades information via PTS informerade allménheten via
sin webbplats. Myndigheten hianvisade till den information som
Krisinformation.se publicerade och retweetade deras twitterinlagg.
Krisinformation.se spred bland annat rad om att anvanda alternativa
kommunikationssitt via internetbaserade tjanster.

Vid 18-tiden publicerades information pa PTS webbsida, pts.se, om att det da
var normalldge i mobilnaten i centrala Stockholm. I samband med det
avvecklades PTS krisledningsstab.

MSB genomforde en samverkanskonferens den 7 april kl. 19.15 och en
samverkanskonferens den 8 april kl. 13.30. Den forsta nationella
samverkanskonferensen syftade till att dela information kring hdndelsen med
andra lansstyrelser och PTS kallades foljaktligen inte. Till den nationella
samverkanskonferensen pé l6rdagen gick MSB ut med en bredare kallelse,
béde avseende geografi och samhaillssektorer. I den konferensen deltog PTS.

307 MSB har inte fétt ta del av PTS lagesrapporter till Naringsdepartementet
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En teknisk utredning som PTS har gjort, men som MSB inte fétt ta del av, visar
enligt PTS att trafiksituationen paverkades som mest mellan kl. 15.00—17.00.

 Taltrafiken 6kade omedelbart, 2-10 gdnger normaltrafiken.
+ Datatrafiken 6kade, ca tva gdnger normaltrafiken.
» SMS-trafiken 6kade, vilket i vissa fall ledde till fordréjningar.

 Alla fyra operatorer i omréadet hade till f6ljd av den hoga belastningen sa
kallad sparr som fick lokal paverkan. Detta medférde att uppskattningsvis
10-60 % av alla talsamtal i centrala Stockholm inte kunde kopplas fram.

» En operator hade sparr som dven fick viss regional paverkan.

» En operator hade sparr som medforde viss nationell paverkan pa taltrafik
over hela landet.

3.8.2 Aktorernas bedomning av kapaciteten

PTS bedomer att stora samtalsméngder och hérd belastning pa framforallt de
mobila telefonniten ledde till att det forekom storningar i mobiltrafiken. Det
berodde framforallt pé att lokal radiokapacitet inte kunde tillgodose behovet av
rostkommunikationstjanster i det berorda omradet. PTS gor bedomningen att
overbelastningarna framst paverkade mobila réstkommunikationstjanster.
Anviandare av datakommunikationstjanster upplevde begransningar till foljd av
att ett stérre antal samtidiga anvindare delade pa den tillgingliga
kapaciteten.38

3.8.3 Aktorernas slutsatser och erfarenheter

Enligt PTS vidtog operatorerna de dtgarder som gick for att 6ka kapaciteten.
Samma belastning skulle enligt PTS fa i princip samma konsekvenser om det
intraffade igen. PTS bedomer vidare att 6vergang till IP-baserade taltjanster i
mobilnaten som Voice over LTE (VoLTE) kommer att medfora okade
mojligheter att i framtiden hantera hogre belastningar, jamfort med dagens
dominerande 16sning som bygger pa traditionell kretskopplad teknik.309

PTS har inlett tillsyn av en operatér.3° Grunden for tillsynen ar framfor allt att
bringa klarhet i varfor 6verbelastningen i operatorens nit kunde fa nationell
péaverkan och vad operatoren kommer att vidta for atgéarder for att forhindra
detta i framtiden. Tillsynen ar dnnu inte avslutad.

PTS har latit gora en 6versyn av rittsliga aspekter avseende skyldigheten for
operatorer att prioritera nodsamtal. Utredningen visar att tre av de fyra
berorda operatorerna prioriterar nédsamtal. En operator prioriterar saledes
inte nédsamtal.

PTS har i tidigare utredningar avseende samhallsviktiga anvindares behov av
prioriterad kommunikation foreslagit ett inforande av prioriteringsfunktioner i
mobilniten. PTS framhéller behov av att arbeta vidare med fragan.

308 Post- och telestyrelsens svar pd hemstillan

309 https://www.gsma.com/futurenetworks/technology/volte/, [2018-04-27]
310 https://www.pts.se/sv/nyheter/telefoni/2017/pts-inleder-tillsyn-mot-tele2/
[2017-06-30]
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3.8.4 MSB:s slutsatser och erfarenheter

Slutsatser fran denna hdndelse infor likartade héndelser

MSB gor bedomningen att de kommunikationsnét och telefonitjanster som
allménheten anviander och ar beroende av paverkades i stor utstrackning.
Samtliga operatorer hade sparr i centrala Stockholm, en operator paverkades
aven regionalt och en operator hade sparr som medférde nationell paverkan pa
taltrafiken. Aven SMS-trafiken hade fordrojningar. Mojligheten att
kommunicera via datakommunikationstjanster var till viss del begransad till
foljd av att ett storre antal samtidiga anviandare delade pa den tillgangliga
kapaciteten. Allmanhetens majlighet att kommunicera med varandra var
séledes begriansad.

Allménhetens mojlighet att kopplas fram pa nédnumret 112 begriansades ocksé
under handelsen. Det kan innebira att allmadnheten inte far den vard eller
annan hjalp som den behover. Det kan dven innebéara att information som
samhallsviktiga aktorer behover for att kunna hantera situationen inte kommer
fram.

MSB:s bedomning ar att alla operatorer ska prioritera nodsamtal. Enligt lagen
(2003:389) om elektronisk kommunikation (LEK) ska den som tillhandahaller
ett allmiant kommunikationsnit eller en allmént tillganglig telefonitjanst
medverka till att nodsamtal utan avbrott kan formedlas avgiftsfritt for
anvandaren. PTS kan meddela foreskrifter om pé vilket sitt skyldigheten ska
fullgoras.

For att kunna kommunicera pa ett tillforlitligt satt behover de kommersiella
operatorerna vidta atgarder for att gora systemen mer robusta. Det finns dven
behov av en 6versyn 6ver vilka krav samhallet stiller nar det géller kapacitet
och prioriteringar.

Allméanheten behover informeras om mojligheten att anvinda alternativa
kommunikationssitt via internetbaserade tjanster vid storningar i mobila
rostkommunikationstjanster. Olika kommunikationskanaler for att informera
allmanheten, bade fore och under en hiandelse bor 6verviagas, exempelvis i
samband med Krisberedskapsveckan3s' och nar Viktigt meddelande till
allmanheten (VMA) utfiardas.

I Belgien gick myndigheterna vid attentatet i mars 2016 ut med meddelanden
om att befolkningen hellre skulle skicka meddelande eller anvanda sociala
medier dn att ringa i syfte att minska trycket pa det mobila telefonnitet. I
Belgien slapptes ocksa tillfalligt sa kallade "Wi-Fi hotspots” fria sa att de var
allmant tillgangliga och det mobila telefonnatet kunde avlastas. Kritik riktades
efter attentaten mot att det mobila telefonnitet i Bryssel var alltfor sarbart och
riskerade att 6verlastas och stingas nar anvindandet 6kar som vid en sirskild
héndelse. For att sdkra informationsflodet har polisen efter attentatet borjat
anvanda sig av WhatsApp, en app for online meddelanden.3

31 https://www.msb.se/Forebyggande/Krisberedskap/MSBs-krisberedskapsvecka/
312 Informationsspridning i samband med terrorattentat —
en internationell 6verblick, FOI MEMO 6356, FOI, 2018
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Slutsatser infor storre eller flera samtidiga hdandelser

Vid storre eller fler samtidiga handelser kan 6verbelastningen i
teleoperatorernas nat fa storre konsekvenser for savil den enskilde som for
samhaillsviktiga aktorer som anvinder teleoperatorernas nit.

Bade allminhetens och samhallsviktiga aktorers behov av att kommunicera
okar. Detta kan innebara att allmadnhetens kommunikation och samhaéllsviktig
kommunikation konkurrerar om kapaciteten i operatorernas nit vilket kan fa
till foljd att kapaciteten inte racker till.

Overbelastningen i mobilniten visar pa vikten av att samhillsviktiga aktorer
anvander Rakel som ar robust och dessutom sikert. MSB bedomer att det ar
viktigt att sakerstilla att aktorerna har utbildning i hur och nar de ska anvanda
Rakel.
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3.9 Spridning av obekraftade uppgifter och
rykten

MSB:s slutsatser:

» Knapphindig krisinformation och brist pa bekriftad information de
forsta timmarna ledde till rykten och spekulationer som fick spridning i
bade sociala och traditionella medier.

» Hotbilden som behovde hanteras blev storre dn den reella hotbilden.

* Medveten ryktesspridning forekom endast i begransad omfattning.

 Det finns inga indikationer pa att avancerad informationspéaverkan
forekommit.

» Sambhillet behover starka sin formaga att identifiera och moéta avancerad
informationspaverkan i samband med en allvarlig handelse.

Information om handelsen pa Drottninggatan spreds fort i bade traditionella
och sociala medier. Myndigheter informerade kontinuerligt om hindelsen pa
sina sidor. Den information som spreds i manga olika kanaler inneholl i vissa
fall saval bekraftade som obekriftade uppgifter, varav en del information
visade sig vara felaktig.3:3

I det har avsnittet beskrivs rapporteringen om attentatet i bade sociala och
traditionella medier och hur hanteringen av handelsen paverkades av
obekraftade uppgifter och rykten som spreds i anslutning till dadet.
Beskrivningarna av hur hanteringen paverkades bygger pa underlag fran
berorda aktorer.

Institutet for mediestudier har tillsammans med medieforskare och statsvetare
fran bland annat G6teborgs universitet gett ut en antologi med olika kapitel pa

temat terrordadet i medier och opinion.34 Detta avsnitt innehéller nedslag fran
antologin, som ar delvis finansierad av MSB.

En del av regeringsuppdraget till MSB3'5 bestod i att inhdmta kunskap om hur
informationsspridningen i andra lander som varit utsatta for liknande attentat
paverkade deras hantering. Denna del har genomforts av FOI pa uppdrag av
MSB och redovisas i en separat rapport.3:¢ I detta avsnitt redovisas delar av
FOI:s analys som ér relevanta i forhéllande till informationsspridningen i
samband med den har hiandelsen.

3.9.1 Spridning av obekraftade uppgifter och rykten

Nir det forsta samtalet inkom till SOS Alarm om att en lastbil kor 6ver folk pa
Drottninggatan typades hiandelsen som en trafikolycka3s'”. Vid polisens

313 Regeringsuppdrag Ju2017/05643/SSK

314 ”Allt tyder pé ett terrorddd” — STOCKHOLMSATTENTATET 2017 I MEDIER
OCH OPINION, Bengt Johansson (red) Lars Truedson (red), Institutet for
mediestudier, 2018

315 Regeringsuppdrag Ju2017/05643/SSK

316 Informationsspridning i samband med terrorattentat —

en internationell 6verblick, FOI MEMO 6356, FOI, 2018

317 Utvardering av Stockholms lidns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017
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ledningscentral i region Stockholm fattade vakthavande befial omgaende beslut
om att handelsen skulle hanteras som terrorattentat inom ramen fér en
regional sarskild hiandelse.3'® Att polisen beslutat att hantera hiandelsen som
misstankt terrorattentat formedlades inte till brandforsvaret och sjukvarden,
eller till 6vriga berorda aktorer. Polisens forsta notis om héndelsen strax fore
kl. 15.00 beskrev en begrinsad och avslutad hindelse och saknade koppling till
terrorattentat. Aven SOS Alarm hanterade hindelsen som en mojlig
antagonistisk hiandelse, vilket inledningsvis inte vidareformedlades till
framkorande resurser. Det saknades sédledes en samlad lagesbild i det initiala
skedet. Larmkedjan och dess konsekvenser beskrivs narmare i avsnitt 3.1
Alarmering och inledande fas.

En bidragande orsak till den oklara lagesbilden var att det inkom information
till bade polisen och SOS Alarm om pagéaende skottlossningar och misstankt
farliga foremal pa olika platser i Stockholm. Informationen gav bilden av en
giarningsperson som fortsatte att genomfora attentat, eller att det kunde finnas
ytterligare garningspersoner. Inget av de larm som kom in visade sig vara
skarpt.

Polisens forsta meddelande som inneholl obekraftade uppgifter om
skottlossning kom Kl. 15.25. Forst kl. 15.40 uppmanades allménheten att
undvika ett omrade runt Sergels torg och 23 minuter senare publicerades en
uppmaning om att stanna hemma och undvika city. Vid den hér tidpunkten
hade kollektivtrafiken i centrala Stockholm varit avstingd i ndstan en timme.
Det drojde till strax efter kl. 17.30 innan uppgiften om att det rode sig om ett
misstankt terrorattentat bekraftades for allmanheten, i samband med polisens
forsta presskonferens som genomférdes tillsammans med Sakerhetspolisen.

Som vid alla pl6tsliga kriser, gav attentatet upphov till ett enormt
informationsbehov hos manga ménniskor samtidigt. Manga offentliga aktorer
avvaktade bekriftad information fran polisen3®. I avsaknaden av bekraftad
information uppstod rykten och spekulationer som fick faste pa Twitter och
andra sociala medier.

Medierapporteringen av attentatet pa Drottninggatan 7 april var sannolikt den
storsta svenska mediebevakningen nagonsin av en pagaende
nyhetshindelse.32° Alla de stora medierna kom snabbt igdng med
direktrapportering om hindelserna pa Drottninggatan, om dédade och skadade
manniskor och om myndigheternas atgarder. Men mycket snabbt borjade de
ocksa publicera uppgifter om skottlossning pa flera platser i centrala
Stockholm och dess ndrmaste omgivningar. Ett twittermeddelande fran en
privatperson kl. 14.59 16d "Vad hénder pa Drottninggatan just nu?
Skottlossning?”. Det f6ljdes av meddelanden fran andra twittrare med fragor
respektive nya pastdenden om skottlossning pa Kungsgatan, i tunnelbanan och
pa andra platser i Stockholm City.

318 Utvardering av den nationella sirskilda hindelsen Nimo, Polismyndigheten,
2017

319 Sammanstillning av aktorernas svar pd hemstéllan, MSB, 2017

320 ”Allt tyder pa ett terrorddd” — STOCKHOLMSATTENTATET 2017 I MEDIER
OCH OPINION, Bengt Johansson (red) Lars Truedson (red), Institutet for
mediestudier, 2018
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Uppgifterna om skottlossning fick spridning och rapporterades av flera stora
nyhetsmedier i flera olika kanaler. Dessa uppgifter visade sig senare vara
felaktiga. I manga fall var medierapporteringen forsedd med reservationer av
typen “enligt uppgift till...” eller det kommer uppgifter om...”. En kind
nyhetsbyra hiavdade i sin rapportering att uppgiften om skottlossning var
bekriftad. Aven Dagens Nyheters publicering om skottlossning vid
Fridhemsplan, fick stor spridning, en uppgift som Expressen och TT senare
uppgav ocksé hade bekriftats av polisen. TT kunde dock 45 minuter efter DN:s
publicering dementera och uppge att polis pa platsen siger att det dr lugnt.32!

En mediebildsanalys genomford av United Minds for polisen visar ocksa att
obekriftad information och rykten spreds under de forsta timmarna efter
attentatet och avtog sedan.322 Medierapporteringen inneholl en mangd faktafel
och var enligt United Minds sannolikt den enskilt viktigaste orsaken till att
ryktesspridningen tog fart. For polisen stilldes snabbhet mot korrekthet, och
oppenhet och transparens stilldes mot en nédvandig
forundersokningssekretess. I dessa avvagningar aterstod att noga bedéma hur
det sdgs som kan sigas.

Sociala medier3s?3

I jakten pa snabb och aktuell information blev sociala medier manga
manniskors primara kalla till uppgifter om héndelseutvecklingen. Sociala
medier visade sig utgora effektiva kanaler for att organisera hjalp till
behovande. Men flodet préaglades ocksa av en snabb spridning av bade
bekraftade och obekriftade uppgifter baserade pa nyhetsartiklar,
vittnesskildringar och spekulationer. P4 vissa hall uppstod kontrollmekanismer
mot felaktig information, exempelvis i kommentarsfalt och pa Reddit. Reddit
listade obekraftade rykten som foérekom i rapporteringen, i syfte att hejda
ryktesspridningen. I sokandet efter verifierad information vénde sig méanga till
polisens sociala mediekonton, dar information publicerades men dér dialog
inte forkom i nagon storre utstrackning. Den stora majoriteten av inlagg fran
allménheten pa dessa konton var dock kénslomassiga reaktioner och
reflektioner kring dadet och hyllningar till polisen.

Inligg fran nyhetsmedier spreds pa Twitter. Ogonvittnesskildringar och
ocensurerade bilder spreds med hog hastighet. Men det forekom dven kritik
mot forhastade slutsatser och ocensurerade bilder. Hashtaggen
#openstockholm bildades och blev den mest anvinda hashtaggen under krisen.
Via hashtaggen 6ppnade ménniskor sina hem for strandsatta, erbjod skjuts,
mat etc.

P& Facebook hyllades och forsvarades polisens insats. Den mest delade
nyhetsartikeln pad FB om polisens insats delades 6ver 6 000 ganger (Expressen:
“Polisen hjalper damen — hyllas varlden 6ver”) och fick stor internationell

321 ”Skottlossning vid Fridhemsplan”, Mediernas hantering av rykten under
Stockholmsattentatet, Thomas Odén. ”Allt tyder pé ett terrordad” —
STOCKHOLMSATTENTATET 2017 I MEDIER OCH OPINION, Bengt Johansson
(red) Lars Truedson (red), Institutet for mediestudier, 2018

322 Attentatet pa Drottninggatan, United Minds, 2017

323 Attentatet pa Drottninggatan, United Minds, 2017
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spridning. Manniskor vande sig till polisens konton for att verifiera
information. Bild p& en misstdnkt garningsperson delades under forsta dygnet.

Flashback blev grund for spekulationer kring attacken. Ocensurerade bilder
fran attacken forekom. Storsta traden hade 6ver 11 miljoner visningar och fler
an 13 000 inldgg. Pa Familjeliv hade den storsta traden om dédet ca 33 000
visningar.

En fransk underdkning visar att invanarna i stor utstrackning saknar
fortroende for vad som cirkulerar i sociala medier. For att kontrollera
innehallet anvinds ofta andra killor. Trots detta framhaélls sociala medier vid
sidan om traditionella medier och officiell myndighetsinformation som
synnerligen viktiga, och i vissa fall till och med de snabbaste
informationskanalerna. Men precis som i Sverige finns ocksa positiva
erfarenheter av hur sociala medier kan anviandas for att visa solidaritet och
erbjuda praktisk hjalp till beh6vande i samband med attentat. Inte bara
allminheten anvéander sig av sociala medier, utan erfarenheterna fran de
studerade linderna visar att &ven medier och myndigheter forhéaller sig till och
agerar genom de sociala medierna.324

Polisens informationskanaler

Polisens presstriffar blev senare hallpunkter for nyhetsformedlarna, och navet
i polisens externa informationsdelning. Det viktigaste kommunikationstillfallet
blev den forsta presskonferensen da Polismyndigheten och Siakerhetspolisen
tillsammans beriattade om liagesbilden. Drottninggatan utgjorde ett spontant
pressrum. Overlag var polisen tillginglig for kommentarer och information,
béde pa plats runt Drottninggatan och i nyhetsmedier. Via polisens egna
sociala mediekanaler kunde allménheten ta del av presstraffar och stilla fragor,
men i polisens Facebookkanaler var det inte sjélvklart att fa svar.325

En andra presskonferens genomfordes kl. 21.15, strax efter gripandet av den
misstankte garningspersonen. Fokus vid denna presstraff var som vid den
tidigare att visa pa nationell enighet och beskriva det polisidra arbetet runt
hiandelsen. En tredje och sammanfattande presskonferens genomfordes pa
l6rdagen omkring k1. 13.30. Under l16rdagen genomforde samtidigt flera
ledande foretradare fran polismyndigheten enskilda intervjuer med medier och
svarar pa fragor om hindelsen samt berittar om polisidra metoder i stort.
Under natten till den 9 april identifierades ett nytt kommunikationsbehov da
uppgifter visade att den misstankte garningspersonen hade vistats illegalt i
landet. I syfte att tydliggora regelverk och undvika spekulation kring
verkstilligheter av utvisningsiarenden, genomfordes ytterligare en
presskonferens under séndagen.326

Det finns ett stort intresse inom medier och bland allmanheten att fa
information om ett drende som ror terrorism. Det rdder dock sekretess for en
stor del av den information som finns inom sadana drenden. Det kan

324 Informationsspridning i samband med terrorattentat — en internationell
overblick, FOI MEMO 6356, FOI, 2018

325 Attentatet p& Drottninggatan, United Minds, 2017

326 Utvardering av den nationella sdrskilda hindelsen Nimo, Polismyndigheten,
2017
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exempelvis rora sig om forundersokningssekretess eller annan sekretess
kopplat till polisens arbetsmetoder. Det kan ocksa vara fragan om sekretess
kopplat till rikets sdkerhet och i sddana fall &r meddelarfriheten starkt
begrinsad. Bade i denna och i flera tidigare terrorrelaterade drenden som
polisen arbetat med har sekretessbelagd information spridits.327

Muyndigheten for samhdllsskydd och beredskaps mediebild

En mediebild gjord av MSB 16pande under det forsta dygnet efter handelsen,
visar att rapporteringen i traditionella medier i huvudsak fokuserade pa att
folja handelseforloppet och att pavisa enighet och styrka. Den mest allvarliga
ryktesspridningen de tva férsta timmarna handlade om felaktig information
om skottlossning pa Fridhemsplan. Efter polisens forsta presstraff 6vergick
sociala medier till att utifrdn medborgarinitiativ, ssmordna insatser for att
hjélpa strandsatta manniskor med transport, mat och boende
(#openstockholm) samt att pavisa styrka och sammanhallning. Vid 23-tiden
péaborjades en mer kritiserande fas och ryktesspridning forekom angéende
misstankta individer, syfte och motiv. Ryktesspridningen berorde felaktigheter
om migrationspolitiken, felaktiga personuppgifter och spekulation om motiv.
Det férekom begriansad cirkulering av bilder pd LMA-kort (Id-kort for
asylsokande). Det forekom dven missvisande ryktesspridning om olika
offentliga aktorers krishantering. Exempelvis forekom rykten om att det kunde
ha funnits kinnedom om att ett terrordad var narstaende och att sjukvardens
kommunikationssystem slagits ut av sabotage. MSB:s medieanalys visar att
felaktig rapportering och ryktesspridning framforallt férekom i utlandska
medier.328

Nedslag fran antologin329

I moderna samhallen far en 6vervildigande majoritet av alla méanniskor sin
bild av verkligheten fran medierna. Mediebevakningen, dess omfattning,
perspektiv och fokus, kan darfor komma att spela en stor roll for 6vrig
kommunikation och dialog om den aktuella hdndelsen. I samband med
dramatiska hiandelser som terrorattacker 6kar manniskors behov av
information och orientering om det aktuella skeendet. Behovet av uppdaterade
nyheter under det mest dramatiska skeendet ar mycket stort.
Nyhetsjournalistikens krav pa saklig och allsidig rapportering samt ett
kallkritiskt forhallningssitt ar aldrig viktigare dn under samhalleliga kriser,
men samtidigt dd mycket svarare att leva upp till.

En jamforelse av den svenska mediebevakningen av fyra terrordadss© i Europa
2015 och 2017 visar stora likheter, men med nagra tydliga avvikelser. Nar
allvarliga handelser intraffar praglas ofta den forsta medierapporteringen av en

327 Utvdrdering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017

328 170408 MSB Ligesbild Attentat Stockholm 12.00

329 "Allt tyder pa ett terrorddd” — STOCKHOLMSATTENTATET 2017 I MEDIER
OCH OPINION, Bengt Johansson (red) Lars Truedson (red), Institutet for
mediestudier, 2018

330 Ddden mot Charlie Hebdos redaktion och gisslansituationerna i Paris i januari
2015, attentaten i KOpenhamn i februari 2015, de samlade terrorattackerna i Paris i
november 2015 samt terrorattacken pa Drottninggatan i Stockholm den 7 april
2017
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stor ovisshet. Spekulationer om nya terrordad forekom ocksa i mediernas
bevakning av terrordaden 2015 och 2017. I samband med attentatet i
Stockholm forekom forhallandevis fa spekulationer i medierna om fler dad i
Sverige. Vad som forekom var spridda uppgifter om skottlossning i Stockholm i
samband med det aktuella attentatet. Det forefoll dock som om de svenska
medierna den 7 april 2017 och de narmaste dagarna, hade fullt upp med att
skildra den d& aktuella handelsen och forsoka formedla en trovardig bild av vad
som faktiskt intréffat pa Drottninggatan. En bidragande orsak var sannolikt att
en garningsperson kunde gripas sa snabbt och dessutom forefoll ha agerat pa
egen hand. Nir det giller i vilken grad medierna anviande sig av osidkra
uppgifter om hindelseforlopp, antalet skadade och d6da och géarningspersoner,
var skillnaderna mellan medierna sma. Vid sidan av de forsta fasansfulla
ogonblicksbilderna fylldes nyhetssajterna snart ocksa med berattelser om hur
manniskor hjilpt varandra och hur stockholmarna slutit sig samman i stéd for
det 6ppna samhdllet. Polisen och sociala medier i den héar handelsen beskrevs
mer positivt och vinklades annorlunda. Inslaget av nationell samling och
uppslutning var mer tydligt i rapporteringen inledningsvis.33!

I dagens digitala medielandskap ldaggs nyheter ut pa internet och i sociala
medier i realtid, medan en hindelse fortfarande pagér och utgangen ar oviss.
Konkurrensen pa mediemarknaden bidrar till att paskynda beslut om
publicering. Behovet av information &r oftast som storst nér tillgdngen till
sikerstallda fakta d&r som minst och krisens orsaker, omfattning och
konsekvenser dr okdnda. Mitt under en pagaende kris fattas beslut om
publicering och etiska bedomningar gors under tidspress i spanningsfaltet
mellan vad allmanheten bor och vill veta och vilka konsekvenser publiceringen
kan fa. Detta &r inte unikt for journalistiken om attentatet i Stockholm 2017,
utan har gillt i samband med tidigare stora nyhetshindelser. Skillnaden ar att
publiceringen i dag gér sd mycket snabbare och att nyhetsmedierna inte langre
har nyhetsmonopol. Uppgifter och rykten ldggs blixtsnabbt ut pa sociala
medier och alternativa nyhetstjanster pa internet. Kraven pa sanning, saklighet
och en hog etisk standard i nyhetsjournalistiken ar dock de samma. Liasaren
forvantar sig att den haller hog kvalitet oberoende av hur produktionsvillkoren
ser ut.332

Institutet for mediestudier lyfter i sin antologi fraigan om hur publiceringar av
obekraftade och felaktiga uppgifter ska bedomas och foreslar tva principer som
kan styra publiceringsbesluten.

+ Sanningskravet — att aldrig sprida felaktig information eller

» Forsiktighetsprincipen — att det ar fel att undanhélla potentiellt livriddande
information?

331 Fyra terrordad i svensk press, Truedson. "Allt tyder pa ett terrordad” —
STOCKHOLMSATTENTATET 2017 I MEDIER OCH OPINION, Bengt Johansson
(red) Lars Truedson (red), Institutet for mediestudier, 2018

332 Behover vi verkligen veta allt? Krisjournalistik och etik i samband med
Stockholmsattentatet, Ghersetti & Johansson. “Allt tyder pa ett terrordad” —
STOCKHOLMSATTENTATET 2017 I MEDIER OCH OPINION, Bengt Johansson
(red) Lars Truedson (red), Institutet for mediestudier, 2018
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Det finns inget enkelt svar pa hur nyhetsmedier ska forhalla sig till detta
dilemma. Situationer skiljer sig at. Det framgar dock att fértroendet hos
allmanheten sjonk nar de felaktiga uppgifterna om skottlossning i efterhand
diskuterats.

Under samhallskriser, som ett terrorattentat, handlar kriskommunikationens
kvalitet om pa vilket sdtt kommunikationen bidrar till medborgarnas mgjlighet
att klara av en krissituation. Den intressanta fragan for journalistiken ar d& att
stilla fragan, om den bidrar till att ge ménniskor relevant, tillforlitlig och
begriplig information om vad som skedde i Stockholm f6r att hantera
situationen. Ansvarsforhéllanden méste kommuniceras och granskas si att
allmanheten kan bedéma agerandet och utkriva ansvar av beslutsfattare som
varit inblandade i hanteringen av krisen. Manniskor maste fa kommunikativa
mojligheter och stod att bearbeta upplevelser i samband med krisen. Ansvariga
beslutsfattare méste utova ett tydligt symboliskt ledarskap och visa empati med
de drabbade, inge hopp och fortroende samt stiarka den sociala
sammanhallningen.333

Internationella erfarenheter visar att traditionell media har att klara av en
balansgéng nir det giller rapporteringen vid attentat. A ena sidan maste media
kunna informera allméanheten vid en kris men detta far a andra sidan inte
innebara en negativ inverkan pa krishanteringen pé skadeplatsen eller pa
polisens férundersokning. Det finns emellertid flera exempel pa att
mediabevakningen bade hindrat polisens arbete men dven inneburit att
enskilda utsatts for direkt fara eller andra pafrestningar.334

3.9.2 Inverkan pa aktorernas hantering

I sina svar pa MSB:s hemstéllan om underlag fran berorda aktorer, har
majoriteten av aktorerna uppgivit att de f6ljde medierapporteringen men
avvaktade bekriftad information frén polisen. Ménga aktorer kontaktade SOS
Alarm och ville ha information. De flesta aktorer har uppgivit att avsaknaden
av bekriftad information skapade oro och stress. Flertalet aktorer har beskrivit
en stor frustration 6ver att inte ha tillgéng till bekriftad information, men att
det utover det inte paverkade den egna hanteringen av handelsen i ndgon
storre utstrackning. I avsaknad av bekréftad information frén polisen var den
information som akt6rerna kunde lamna till allmanheten knapphindig.335

Att manga manniskor som befann sig pa Drottninggatan uppfattade handelsen
som en trafikolycka, forsvarade inledningsvis for polisen att fa allmédnheten att
lamna omrédet.33¢ Det innebar att allménheten vid skadeplatsen och pa andra
platser dar polisen bedomde att det fanns risk for sekundéra attentat, utsattes
for onodig fara. Rykten om skottlossning skapade pa vissa hall stor oro hos

333 Allt tyder pa ett terrorddd” — STOCKHOLMSATTENTATET 2017 I MEDIER
OCH OPINION, Bengt Johansson (red) Lars Truedson (red), Institutet for
mediestudier, 2018

334 Informationsspridning i samband med terrorattentat — en internationell
overblick, FOI MEMO 6356, FOI, 2018

335 Sammanstéllning av aktorernas svar pa hemstéllan, MSB, 2017

336 Utvardering av den nationella sdrskilda hindelsen Nimo, Polismyndigheten,
2017
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allméinheten, i synnerhet bland dem som vistades pa de platser som ryktena
gillde.337

Ryktesspridningen bidrog till en hog belastning pd nodnumret 112. SOS Alarm
bedomer i en sjélvskattning att de klarade sina dtaganden for 112-tjansten pa
nationell niva i forhallande till uppstéllda produktionskrav. SOS Alarm gor
antagandet att en bristfilligt fungerande upplysningstjanst (113 13), innebar
okad belastning pa 112-funktionen, vilket i sin tur kan ha bidragit till langre
vantetider for hjalpbeh6vande.338

Det kom &dven in en del samtal till 112 med information om exempelvis
skottlossning som senare visade sig vara felaktig. SOS Alarm kopplade dessa
samtal till polisen och operatorerna avvaktade samtal om skadade. Da det inte
inkom samtal om négra skadade pa grund av skottlossning, gjordes
bedomningen att skottlossning inte hade &gt rum. Informationen om
skottlossning komplicerade dock hanteringen av handelsen med osidkerheter
om fler garningspersoner och fler drabbade omraden. Detta gjorde ocksé att
manga aktorer kontaktade SOS Alarm och efterfragade information. Baserat pa
dessa rykten kunde ambulansdirigenten se att flera av lanets resurser styrde in
mot Stockholms centrala delar, trots att de fatt tydliga instruktioner att
avvakta. Skulle ytterligare en hindelse intraffat i ytteromradena, hade alla
resurser varit koncentrerade kring Stockholms innerstad.339

Sarskild sjukvardsledning lokal niva (sjukhus) beslutade om inriktningen att
“tomma akuten” mot bakgrund av att medierapporteringen indikerade risk for
fler attentat och lagesbild inte formedlades fran regional niva. Det faktiska
skadeutfallet innebar inte att det fanns skil {or ett sddant inriktningsbeslut.34¢

Polismyndigheten har uppgivit att de ledningsfunktioner som hanterade
hiandelsen i Stockholm baserade beslut och atgiarder pa polisens egen lagesbild.
Flertalet foljde inte medierapportering under forsta eftermiddagen och kvillen.
Dock fick flera den allra forsta informationen om attentatet via medier,
parallellt med polisens egen larmkedja. Uppgifterna om skottlossning och
misstiankta sprangladdningar kom till polisen via 112-samtal fran allménheten
eller genom att enskilda poliser kontaktades direkt av allmanheten. Polisen
reagerade pa uppgifterna genom att kontrollera de platser och féremal som
pekades ut, ndgot som var resurskriavande. Pa grund av uppgifterna om
skottlossning fokuserades polisens arbete pa Drottninggatan under de
inledande 30 minuterna pé att hantera eventuella hot samt utrymma omréadet.
Inget av de larm som kom in visade sig vara skarpt.34

Operatorer vid Polisens kontaktcenter och regionala ledningscentral fick
varken ta del av lagesbild eller talepunkter initialt. Det gjorde att de delvis
baserade sin ldgesbild pa medieuppgifter. Vissa delar av Polismyndigheten

337 Stockholms stads svar pa hemstéllan

338 SOS Alarms svar pa hemstillan

339 SOS Alarms svar pa hemstillan

340 Utvardering av Stockholms ldns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, Katastrofmedicinskt Centrum, KMC
2017-48

341 Polismyndighetens svar pd hemstéllan
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utanfor Stockholmsregionen fick inledningsvis sin lagesuppfattning fran
medier. En forsta nationell uppdatering inom myndigheten genomfordes kl.
16.00. Polismyndigheten bedomer att felaktig information och rykten sannolikt
inte har paverkat regionernas atgiarder i nagon storre omfattning.342

Sakerhetspolisen uppger att ryktesspridningen inte fick nagon storre inverkan
pa deras arbete. Sakerhetspolisen f6ljde uteslutande laget genom bekraftad
polisidr information 6ver Rakel och genom att besatta staberna hos polisen.343

Socialstyrelsen utgick i sin omfallsplanering frén en forberedelse for fler
attacker eller olyckor som skulle kunna drabba Stockholms ldns landsting eller
andra landsting. Vikten av denna planering forstarktes av méangden
obekriftade uppgifter och rykten som spreds i anslutning till attentatet.344

Landstinget har uppgivit att obekraftade uppgifter och rykten som spreds i
anslutning till handelsen paverkade landstingets hantering negativt.
Svérigheter att f uppgifter bekréftade innebar att det var svart att bedoma om
detta var en del av ett storre koordinerat attentat eller inte, vilket i sin tur
paverkade majligheten att bedoma vilka atgarder som behévde vidtas.
Landstinget bedomde att det var battre att ta hojd for en storre handelse eller
flera attentat initialt for att inte komma efter i insatsen.345 Det faktum att den
regionala sjukvardsledningen hade svérigheter att forse den lokala
sjukvardsledningen med lagesbilder innebar dven att sjukhusen i stor
utstrackning baserade sin lagesbild pa uppgifter i medier.34¢ Hotbilden som
behovde hanteras blev storre dn den reella hotbilden som var avgransad till ett
omrade kring Drottninggatan. I avsaknad av verifierad information fattades
bland annat beslut om skyddshdjande &tgiarder pa sjukhusen och anlédggningar
for kollektivtrafiken. Vidare beslutades att trafikforvaltningen inte skulle skicka
personal till Samverkan Stockholmsregionen pa grund av rykten om
skottlossning. Ett antagande som landstinget gor ar att ryktesspridningen
bidrog till det stora antalet ménniskor i behov av krisstod.347

Storstockholms brandférsvar uppger att kombinationen av daligt
underrattelselage, fragmentarisk informationsdelning samt ryktesspridningen
pa Drottninggatan och i medier skapade otrygghet pa platsen. Pa
Storstockholms raddningscentral avdelades en ledningsoperator till att validera
information for att forsoka fa fram fakta kring ryktena. Vissa rykten som inte
var sidkerstillda men sa pass allvarliga som skjutning och bombhot, valde
staben att planera for. Samverkanspersonen pa polisens ledningsstab kunde
inte validera eller dementera rykten i kontakten med Storstockholms
raddningscentral. All extern kommunikation rorande hiandelsen koordinerades
med polisen. Innan information spreds stilldes den mot nytta, risk och syfte.
Detta underlattade korrekt informationsspridning inom brandforsvarets egen

342 Utvardering av den nationella sdrskilda hindelsen Nimo, Polismyndigheten,
2017; Polismyndighetens svar pd hemstallan

343 Siakerhetspolisens svar pa hemstillan

344 Socialstyrelsens svar pa hemstallan

345 Stockholms lans landstings svar pd hemstillan

346 Utvardering av Stockholms ldns landstings katastrofmedicinska insatser vid
attentatet pa Drottninggatan den 7 april, 2017, KMC 2017-48, KMC, 2017

347 Stockholms ldns landstings svar pa hemstillan
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organisation. Information spreds till samverkande brandforsvar i syfte att
forbereda dem pa eventuella resursforfragningar och egna forberedelser.348

Krisinformation.se kommenterar inte rykten for att inte riskera att ge dem
ytterligare spridning. Krisinformation.se foljer diremot de rykten som sprids
vid allvarliga handelser for att kunna forstd de kommunikativa behoven. Om en
aktor viljer att dementera ett rykte tar Krisinformation.se stillning till detta i
varje enskilt fall. Nar polisen under kvillen den 7 april kommenterade
ryktesspridningen valde Krisinformation.se att dela detta med tanke pa
informationsbehovet hos allmadnheten. Krisinformation.se publicerade ocksa
forberedda rad om hur man som privatperson bor gora nar rykten sprids.

MSB avdelade ett antal individer som helt eller delvis jobbade med att f6lja
spridningen av obekriftade uppgifter och rykten. Detta ar del av den operativa
beredskapen och paverkande saledes inte MSB:s forméga att hantera
héandelsen. Under eftermiddagen och kvillen gjorde myndigheten en
kommunikativ analys av vad som togs upp om héandelsen i traditionella och i
sociala medier. En av slutsatserna da var att foljderna av ryktesspridningen inte
var allvarliga, det vill sdga att de inte utgjorde ett hot mot liv, hilsa eller
samhillets sikerhet. Bedomningen gjordes i relation till méalen for samhallets
siakerhet och utgick dven fran risken att en antagonist eller frimmande makt
kunde ha haft en forberedd avancerad kommunikationsstrategi for att forstarka
handlingen.349

Lansstyrelsen har uppgivit att i och med att merparten av aktorerna fanns i
samverkansstaben var den information som lamnade staben sikerstilld hos
respektive aktor innan den samanstilldes. I samverkansstaben var det den
information som var verifierad som géllde. Den information som inte var
verifierad fanns med som mojligt scenario tills dess att den verifierats. Det
skapade inledningsvis en 6kad osidkerhet och bidrog till att samhaillets
rekommendationer kring exempelvis sidkra platser och sdkert agerande
paverkades. Att samhallet inte tillrackligt snabbt och samlat kunde avfarda
obekriftade uppgifter, innebar en osédkerhet, dels for den egna hanteringen,
dels for allménhetens formaga att agera pa sakraste sitt. De regionala
samverkanskonferenserna beskrivs som ett bra sétt att dela informationen till
sekundart berorda parter, vilket underlattade deras hantering. Forekomsten av
obekraftad information och rykten beskrivs samtidigt som en utmaning.35°

3.9.3 Aktorernas slutsatser och erfarenheter

Polismyndigheten bedomer att manga larm sannolikt berodde pé att
allménheten direkt efter ett attentat har en lagre troskel att rapportera in
information om missténkta foremal eller foreteelser. Vissa av larmen har
troligen uppkommit nar beviapnad civilkladd polis av allmanhet misstagits for
garningspersoner. Det finns flera exempel pa information om bevipnade
personer som sannolikt varit poliser, men som varken yttre eller inre ledning
kunnat avfarda som polis pa grund av bristande lagesbild 6ver egna resurser.
Aven insatsresurser har sannolikt misstagits for att vara del av ytterligare

348 Storstockholms brandforsvars svar pa hemstillan
349 Myndigheten for samhallsskydd och beredskaps svar pa hemstillan
350 Lansstyrelsen i Stockholms svar pa hemstallan
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attentat. Enskilda poliser har beskrivit det som svart att avgéra om
insatsresurs, pa grund av utseende i uniform, beviapning och fordon, varit polis
eller garningspersoner. Att aktivt kommunicera gemensamma,
trygghetsskapande budskap och undvika spekulation ar ett effektivt sitt att
minska oro i samhillet och dirmed konsekvenserna av ett intraffat attentat. Att
tidigt samordna budskap och kommunikation med exempelvis
Sakerhetspolisen var en framgangsfaktor.35:

Lackor kan fa konsekvenser for allméanhetens liv och hélsa eftersom
information om polisens informationsliage kan medfora att garningspersoner
initierar eller tidigareldgger ytterligare attentatsplaner. Polisen framhaller att
det ar av stor vikt att padverka kulturen inom Polismyndigheten sa att
sekretessbelagd information inte sprids till obehoriga. Dartill bor kunskap om
inskrankningarna i meddelarfriheten vid terrorhdndelser spridas. I sarskilda
héndelser kopplat till terrorism ar det viktigt att tidigt bedoma om &drendet ska
bedrivas dolt eller 6ppet samt hur informationssikerheten ska hanteras. Om
underrittelseinformation sprids som kommit till Polismyndigheten fran
Sakerhetspolisen eller andra samarbetspartners, forsamras mojligheten till ett
nira samarbete och informationsutbyte i framtiden.352

Flera aktorer framhaller vikten av att polisen, s& snart bekraftad information
finns, kan verifiera och formedla information om eventuellt pagaende dodligt
vald och allvarligt 6verhdngande hot. Det behovs for att ge aktorerna mojlighet
att vidta eller avsta fran atgirder och péa sa sitt begriansa konsekvenserna.
Ansvariga aktorer maste utga fran forsiktighetsprincipen och agera dven nir
obekriftade uppgifter florerar. Sa linge informationen ar obekraftad behover
aktorer arbeta utifran att det kan vara en sanning och anpassa sitt arbete
utifran vad informationen innehéller. En gemensam nomenklatur dar
informationen efterfoljs av en status och avsandare skulle underlatta
informationshanteringen. Aktorer behover kunna validera rykten pa ett
effektivare satt genom att dela uppdaterade lagesbilder. Formagan att
kommunicera en lagesbild i tidskritiska allvarliga handelser kraver redundanta
system och verktyg, fran skadeplats till nationell niva. De aktérer som har till
uppgift att sammanstalla information fréan flera aktorer har har en utmaning,
eftersom detta arbete tar tid.353

Lansstyrelsen framhaéller att det behovs fler resurser, bade hos varje enskild
aktor och gemensamma resurser, som tidigt kan identifiera och analysera
uppkommen ryktesspridning eller medveten desinformation, och som snabbt
och proaktivt kan informera samhillsaktorer om signaler pa att felaktig
information borjar fa spridning. Enskilda aktorer behover 6ka sin forméaga att
snabbt kunna mota rykten och ha tillrackliga resurser for att kunna hantera ett
omfattande kommunikationsflode.354

351 Utvirdering av den nationella sirskilda hdndelsen Nimo, Polismyndigheten,
2017; Polismyndighetens svar p& hemstillan

352 Utvirdering av den nationella sirskilda handelsen Nimo, Polismyndigheten,
2017

353 Sammanstallning av aktorernas svar pa hemstéllan, MSB, 2017

354 Lansstyrelsen i Stockholms svar pa hemstéllan
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I samband med MSB: s samrad om hanteringen av attentatet pa
Drottninggatan 7 april 2017, var det flera av aktérerna som framholl mediernas
agerande som en utmaning i hanteringen av handelsen och att en dialog
behover foras med medier om férhéllningssatt.355

3.9.4 MSB:s slutsatser

Obekrdftade uppgifter och rykten

De forsta tva timmarna efter attentatet var informationen fran myndigheterna
till allmanheten knapphéndig. Det bidrog till att det uppstod ett
informationsglapp som skapade utrymme for ryktesspridning och spekulation i
bade traditionella och sociala medier. Den ryktesspridning som férekom tycks
till stor del ha uppstétt pa grund av missférstand samt av att allménheten var
extra vaksamma pa misstankta foremal och foreteelser. MSB bedomer att
medveten ryktesspridning endast forekom i begransad omfattning. Det finns
inga indikationer p4 att det i samband med den har hindelsen forekommit
avancerad informationspaverkan i syfte att forsvara for samhallet att hantera
héandelsen. Den mediebild och information som spreds under héandelsen
bedomer MSB hor till vad som kan forvantas och vad ansvariga aktorer
forvantas klara av att hantera.

Héandelsen bekriftar att Krisinformation.se ar en viktig informationskalla for
allmanhet och medier, genom sin roll att formedla bekraftad
myndighetsinformation. Krisinformation.se hade ett direkt samband med
polisens kommunikationsfunktion och viktig information publicerades utan
onodig fordrojning. I den har handelsen fungerade det val.

Genom att myndigheter och aktorer kontinuerligt och snabbt informerar om
det man vet, och inget annat, sa kan informationsvakuum och spekulationer i
mojligaste man motverkas. Forberedda budskap, exempelvis rad som
paminner om vad man som privatperson kan tidnka pa vid anviandning av
sociala medier och var man kan hitta information om det som hént, kan ocksa
bidra till att forhindra att rykten eller obekriftad information far stor
spridning.

MSB bedomer att aktorerna i storre utstrackning behover arbeta medvetet och
systematiskt med sociala medier. Aktorernas anvandning av sociala medier ar i
stor utstrackning reaktiv och sociala medier anvands ofta som sekundéra
kanaler. Det ar viktigt att omvarldsbevakningen dven omfattar sociala medier
och att aktorerna anvéander sociala medier pé ett genomtankt sitt.

Inverkan pa hanteringen

MSB bedomer att spridningen av obekréftade uppgifter och rykten framst
paverkade aktorerna genom att skapa stress och oro. Avsaknaden av bekraftad
information forsaimrade mojligheten for insatspersonal att forbereda sig
mentalt for en situation med eventuellt pagaende dodligt vald samt majligheten
att bedoma och beakta hot och risker pa skadeplats. Ménga aktorer forsokte
utga enbart fran bekriftad information, men f6rholl sig till och inkluderade
obekraftad information i sin omfallsplanering. Rykten om skottlossning

355 Samrad om hanteringen av attentatet pd Drottninggatan 7 april 2017 - PM fran
workshop 2018-01-10, MSB, 2018
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komplicerade hanteringen av handelsen med osédkerheter om fler
garningspersoner och fler drabbade omraden.

Det finns exempel dir obekriftade uppgifter och rykten fick direkt inverkan pa
hanteringen. Ryktesspridningen bidrog till en hég belastning pa 112. Delvis
baserat pa dessa rykten styrde ambulansresurser in mot Stockholms centrala
delar. Skulle ytterligare en hindelse intraffat i ytteromradena, hade alla
resurser varit koncentrerade kring Stockholms innerstad.35¢ Sarskild
sjukvérdsledning lokal niva (sjukhus) beslutade om inriktningen att “témma
akuten” mot bakgrund av att medierapporteringen indikerade risk for fler
attentat och liagesbild inte formedlades fran regional niva.35” Operatorer vid
Polisens kontaktcenter och regionala ledningscentral fick inte ta del av
lagesbild eller talepunkter initialt. Det gjorde att de delvis baserade sin
lagesbild pa medieuppgifter.3s58

MSB framhaller att varje aktor behover se till att de olika delarna inom den
egna organisationen far ta del av lagesbilder och sikerstilla att det finns tydliga
kontaktvigar och forutsattningar for kommunikation bade inom den egna
organisationen samt med andra aktorer och allmidnheten. Det ar viktigt att
kommunikativa behov till f6]jd av operativa beslut identifieras och tas om
hand.

Slutsatser och erfarenheter infor storre eller flera hdndelser

Lardomar fran andra allvarliga hindelser visar att det finns aktorer med
formaga att genomfora avancerad informationspaverkan. Sddan
informationspaverkan kan ske for att forsvara for samhillet att hantera en
allvarlig hiandelse eller for att forstarka effekten av exempelvis ett terrordad.

Samhallet behdver 6ka sin formaga att identifiera och mota sadan aktorsdriven
informationspéaverkan i samband med en allvarlig hdndelse. Négot scenario
med medveten informationspaverkan i syfte att paverka samhdllets formaga att
hantera en allvarlig handelse har aldrig 6vats.

356 SOS Alarms svar pa hemstéllan

357 Utvardering av Stockholms ldns landstings katastrofmedicinska insatser vid
attentatet pd Drottninggatan den 7 april, 2017, Katastrofmedicinskt Centrum, KMC
2017-48

358 Utvardering av den nationella sdrskilda hindelsen Nimo, Polismyndigheten,
2017
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4. MSB:s samlade bedomning

MSB:s viktigaste slutsatser for framtiden:

« Effektiva och samordnade insatser vid hdandelser med pagdende dodligt
vald forutsatter aktorsgemensam och systematisk planering, utbildning
och 6vning.

 En effektiv larmkedja behover sikerstillas.
» Den katastrofmedicinska beredskapen behover utvecklas.

¢ Kommunikation mellan samhallsviktiga aktérer behover sikerstéllas
genom ett dedikerat nit for mobil datakommunikation f6r aktorer inom
allmén ordning, sikerhet, hélsa och forsvar.

» Sambhaillet behover effektiva kanaler for kriskommunikation med

allmanheten och aktérsgemensamma forberedelser for
kriskommunikation vid hédndelser med pagaende dodligt vald.

» Det behovs forberedelser for hantering av langre stopp i kollektivtrafiken
och for att attentat skulle kunna intraffa i kollektivtrafiken.

» Det behovs atgarder for att hoja robustheten och 6ka kapaciteten i
mobilniten.

» Sambhillet behover starka sin formaga att identifiera och moéta avancerad
informationspaverkan i samband med en allvarlig handelse.

» Aktorsgemensamma forberedelser behover omfatta storre och flera
samtidiga handelser med pagaende dodligt vald.

Att rddda méanniskors liv och halsa vid pagaende dodligt vald i publik miljo
(PDV) forutsitter effektiva och samordnade insatser, utifran en
aktorsgemensam inriktning. Det kraver att berorda aktorer ar mentalt
forberedda och att de gemensamt har planerat samt utbildat och 6vat sin
personal.

I det har kapitlet redogor MSB for sin samlade bedomning av hanteringen av
attentatet pa Drottninggatan i Stockholm 7 april 2017. Beddmningen redovisas
i form av slutsatser uppdelat pd hanteringen av det initiala hindelseforloppet,
inverkan pa sambhillet, kapacitet samt informationsspridningen och dess
inverkan pa hanteringen.

De slutsatser som MSB drar av den hir handelsen infor likartade hindelser, ar i
stor utstrackning dven relevanta for storre eller flera samtidiga handelser.
Kapitlet avslutas med att MSB lamnar slutsatser som sarskilt avser hantering
av storre eller flera samtidiga handelser.

MSB:s slutsatser och samlade bedomning ar dven i stor utstrackning viardefulla
i planeringen av civilt forsvar.
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4.1 Hanteringen av det initiala
handelseforloppet

MSB:s bedomning ar att samhaéllets samlade hantering av det initiala
héandelseforloppet i stort fungerade vil. Enskilda individers insats och
risktagande 6versteg i manga fall vad samhallet kan férvinta sig. Hindelsen
innebar utmaningar som skiljer sig fran de handelser som samhallet vanligtvis
hanterar. Bade hos personalen i insatserna och hos samhallet i stort fanns en
pataglig oro och ridsla.

Manga av de brister som forekom i hanteringen av det initiala
héndelseforloppet var inte bestdende under resten av hanteringen.

Den initiala responsen fran polisen, hilso- och sjukvarden samt brandférsvaret
var snabb och proaktiv. Att hindelsen intriffade dagtid pa en vardag bidrog till
en snabb respons och kraftsamling inom de olika organisationerna. En annan
tid pa dygnet hade sannolikt delar av insatserna haft en langre startstracka.
Den oforutsagbarhet som karakteriserade den inledande fasen och
svarigheterna att tolka nédsamtal, motsvarar erfarenheterna fran terrorattentat
iandra lander.

Erfarenheter fran nationella och internationella hidndelser visar pa vikten av
snabb sikring av platser och garningspersoner, hog forméaga att agera trots
oklar lagesbild, snabbt omhéndertagande och transport av skadade till sjukhus
samt hog beredskap for sekundéara attacker eller foljdhandelser.359 MSB
bedomer att samhallets hantering fungerade vil i dessa delar.

Det fanns brister i larmkedjan. Alla berorda myndigheter larmades inte,
exempelvis Socialstyrelsen. Information om misstédnkt pagaende dodligt vald
vidarebefordrades inte till alla berérda aktorer. Det fick till f6ljd att vissa
aktorer inledningsvis agerade utifran bristande information. Det &r viktigt att
ny information som tillkommer i en hindelse tas tillvara och vidarebefordras
till de aktorer som behover informationen for sin hantering av handelsen och
dess konsekvenser.

MSB bedomer att polisen var relativt vil forberedd for att hantera en handelse
med pagaende dodligt vald. Daremot har halso- och sjukvarden samt
kommunernas raddningstjanstverksamheter 6verlag behov av att utveckla sina
organisationer i samma riktning.

MSB bedomer att erfarenheter fran den hir hédndelsen behover omsattas i
gemensam planering, utbildning och 6vning i syfte att ytterligare 6ka formégan
att hantera den har typen av hiandelser.

Samverkan behover utgéa bade fran den egna organisationens behov och en
forstaelse for andra organisationers uppdrag och behov, for att kunna 16sa sina
uppgifter i samhillets samlade hantering av liknande handelser. Det ar viktigt

359 Vigledning - Samverkan vid pagdende dodligt vald i publik miljo, MSB1199,
MSB, 2018
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att i planeringen sikerstilla informationsdelning bdde inom och mellan
berorda aktorer.

I hanteringen av denna hindelse fanns behov av flera ledningsplatser med
olika syften. I framtida hantering av likartade handelser behover aktorerna ha
kinnedom om de olika ledningsplatserna.

Hindelsen visar pa brister i aktorernas forméga att ta fram och dela
lagesbilder. Formagan att ta fram lagesbilder som kan anvéandas for att
underlitta bedomning av en hiandelse, dess konsekvenser och behov av
atgirder, behover utvecklas.

Vid anvidndning av en samverkansmodell eller motsvarande, méste ansvarig
myndighet vid varje hiandelse bedéma om resurser och samverkan svarar mot
behoven av inriktning och samordning. Ansvarig aktor behover ha forméga att
stodja det aktorsgemensamma arbetet med de resurser och den kompetens
som kravs for utovandet av det geografiska omradesansvaret.

Mycket gjordes bra i hanteringen av den hir handelsen. Forutséattningarna i
form av tidpunkt pa dygnet och tillgang till resurser var goda. Ménga
erfarenheter frdn hiandelsen ar specifika for Stockholms lan och inte
dimensionerande for att bedoma Sveriges formaga. Daremot ar erfarenheterna
vardefulla for utveckling av formagan i hela landet.

4.2 Hanteringens inverkan pa samhallet

Det korta handelseforloppet innebar att hanteringens inverkan pa andra
verksamheter inom t.ex. polis respektive hélso- och sjukvérd blev mindre, 4n
om hindelsen dragit ut pa tiden. Att en garningsperson greps tidigt bedéms ha
bidragit till fortroende hos allmdnheten for samhaéllets formaga.

Hog belastning pa nodnumret 112 innebar svarigheter for vardsokande att
komma fram. Det var periodvis dven langa kotider till Polisens kontaktcenter
och regionala ledningscentral.

Flera sjukhus valde att tomma sina akutmottagningar, trots att antalet skadade
fran attentatet kunde omhéndertas, utan att en sddan atgard hade behovts.

Brister i samhillets kommunikationskanaler och knapphindig
kriskommunikation med allmanheten, ledde till ryktesspridning med oro och
otrygghet som foljd.

Polisens riskminimerande atgiarder hade en trygghetsskapande inverkan.
Samtidigt paverkade inskrankningar i rérligheten allménheten negativt. Det
som péaverkade allmidnheten mest var nedstangningen av kollektivtrafik och
utrymning av offentliga miljéer. Nedstdngningen fick konsekvenser for
tusentals manniskor som fick ta sig hem tills fots eller inte kunde ta sig hem
alls. Det fick foljdkonsekvenser for t.ex. barn- och dldreomsorg samt sjukvard i
flera av lanets kommuner. Nedstdngningen av kollektivtrafik var en atgérd som
borde kunnat forutses i den har typen av handelse. Ansvariga aktorer behover
vidta gemensamma forberedelser sa att konsekvenserna av en nedstangning
kan begrinsas.
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4.3 Kapacitet

De flesta ansvariga aktorer hade tillrdcklig kapacitet att hantera det initiala
héandelseforloppet. Polismyndigheten hade resurser att hantera ytterligare
attentat. Det faktiska skadeutfallet innebar ingen utmaning f6r traumavarden.
Brandforsvaret hade kapacitet och uthéllighet att hantera storre och fler
héndelser.

Att attentatet intrdffade pa dagtid pa en vardag nar det var skiftbyte i flera
organisationer, bidrog till att flera aktorer hade god tillgang till extra
personalresurser och att de snabbt kunde kraftsamla. Samhallet hade haft en
samre formaga att hantera det initiala handelseférloppet om attentatet intraffat
kvillstid eller pa en helg. Startstriackan hade sannolikt blivit langre. Tidrymden
for hog arbetsbelastning var relativt kort. Ett mer utstrackt handelseforlopp
hade varit utmanande for samhallet.

Det forekom kapacitetsbrist inom enskilda funktioner hos vissa aktorer.
Bristerna berodde framst pa otillrackliga forberedelser, en oforméga att forutse
behov samt brister i intern informationsdelning. Det var framforallt flera
aktorer som inte hade tillracklig kapacitet att méta allmanhetens
informationsbehov under hiandelsens forsta timmar. Informationen fran
myndigheterna till allmanheten var knapphéndig och det forekom brister i
samhillets informationskanaler till allmanheten.

Det finns behov av att utveckla privat-offentlig samverkan. I den initiala
hanteringen av denna hiandelse involverades flera privata aktorer. Exempelvis
utgjorde sidkerhetsforetag och privata vardgivare tillsammans med frivilliga
viktiga resurser, framforallt i den inledande fasen pa Drottninggatan.

MSB bedomer att Rakel klarade den belastning som hanteringen innebar. Vissa
aktorer anvande dock Rakel pa fel siatt och andra har inte Rakel alls, exempelvis
siakerhetsforetag och vissa kommuner. Samverkanskonferenser regionalt och
nationellt genomfordes darfor via mobiltelefon.

Stora samtalsmangder och hérd belastning pa framforallt de mobila
telefonniten ledde till att det forekom omfattande stérningar i mobiltrafiken
under de forsta timmarna efter attentatet. Allmanhetens majlighet komma
fram pé 112 och kommunikation inom och mellan hanterande aktorer
forsvarades. Samma belastning skulle enligt PTS generera i princip samma
storningar om de intraffade igen. Det finns darfor behov av en 6versyn over
vilka krav som samhallet stiller nar det géller kapacitet och prioriteringar. For
att allminheten ska kunna kommunicera pa ett tillforlitligt satt behover de
kommersiella operatorerna vidta dtgirder for att gora systemen mer robusta.
Allménheten behover ocksa informeras om alternativa kommunikationssatt via
internetbaserade tjanster.

MSB gor bedomningen att handelsen visar pa vikten av sdker kommunikation
inom och mellan samhéllsviktiga aktérer. Denna kommunikation kan
sdkerstillas genom ett dedikerat nét for mobil datakommunikation for aktorer
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inom allmén ordning, sdkerhet, hilsa och forsvar, i enlighet med det
regeringsuppdrag3®® som Trafikverket och MSB redovisat for regeringen.

4.4 Spridning av rykten och obekraftade
uppgifter

De forsta timmarna efter attentatet uppstod ett informationsglapp som gav
utrymme for ryktesspridning och spekulation. Ryktesspridningen skapade
stress och oro bade hos allménheten och hos hanterande akt6rer. Rykten om
bland annat skottlossning p& andra platser komplicerade hanteringen av
héndelsen med osdkerhet om fler garningspersoner och fler drabbade
omraden. Hotbilden som behovde hanteras blev storre dn den reella hotbilden.

Det informationsglapp som inledningsvis uppstod i denna hindelse skulle ha
kunnat kortas ned med battre forberedelser, fungerande kanaler for
information till allmanheten och genom en mer proaktiv kommunikation fran
ansvariga aktorer.

Den ryktesspridning som forekom tycks till stor del ha uppstatt pa grund av
missforstand och av att allmdnheten var extra vaksamma pa misstankta
foremal och foreteelser. MSB bedomer att medveten ryktesspridning endast
forekom i begriansad omfattning. Det finns inga indikationer pa att det
forekommit avancerad informationspaverkan i syfte att forsvéra for samhallet
att hantera hindelsen. Den mediebild och information som spreds under
héndelsen bedomer MSB hor till vad som kan forviantas och vad ansvariga
aktorer bor klara av att hantera.

4.5 Slutsatser infor storre eller flera
samtidiga handelser

Effektiva och samordnade insatser forutsitter att aktorerna gemensamt
planerar, utbildar och 6var systematiskt. Samhallet behover gemensamma
forberedelser for storre eller flera samtidiga hiandelser. Samma brister som vid
hanteringen av denna handelse skulle kunna fa betydligt storre konsekvenser
vid en storre hiandelse med ett storre skadeutfall och andra typer av skador
eller vid flera samtidiga handelser pé olika platser. For hantering av storre eller
flera samtidiga handelser kravs en vasentlig formageho6jning i samhallet.

Storstockholms brandférsvar utgjorde en vardefull resurs for bade sjukvarden
och polisen, utover sitt juridiska ansvar for kommunens raddningsinsats.
Riddningstjanstorganisationer, bade i Stockholmsomradet och i andra delar av
landet, borde kunna utgora en resurs for sjukvard och polis, utover sitt
raddningstjanstansvar, vid hiandelser med pagéende dodligt vald. Darfor kan
det vara vardefullt att kommunens raddningstjanst alltid larmas vid sddana
héndelser.

Effektiva insatser vid handelser med pagaende dodligt vald kraver att berorda
aktorer ar mentalt forberedda. MSB har i samrad med berdrda aktorer tagit

360 En gemensam kommunikationslosning for samhallet - Redovisning av
regeringsuppdrag om siker och tillgdnglig, mobil, IP-baserad kommunikation for
aktorer inom allmin ordning, sikerhet hilsa samt forsvar”, MSB:s dnr: 2015-7213
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fram en vigledning for samverkan vid pagaende dodligt vald i publik miljo. Ett
sétt att gora organisationen och medarbetarna forberedda ar att med stod av
véagledningen planera, utbilda och 6va for handelser med pagiende dodligt
vald.3%* Forberedelserna behover dven omfatta risker for virre scenarier,
exempelvis att personal i insatserna kan utgora en maltavla och att polisen kan
komma att skjuta oskyldiga personer.

Storre eller flera samtidiga handelser skulle kunna medfora behov av langre
stopp i kollektivtrafiken med betydligt mer omfattande konsekvenser som f6ljd.
Ansvariga aktorer behover dven vidta forberedelser for att attentat skulle
kunna ske i eller i anslutning till kollektivtrafiken.

I en storre hindelse kan det finnas ett 6kat behov av internationella kontakter.
Det ar darfor viktigt att svenska myndigheter ar forberedda for att dela
information med utlindska myndigheter och att det finns rutiner for att ta
emot stod.

Utan gemensamma forberedelser och fungerande kanaler for
kriskommunikation med allmanheten riskerar det informationsglapp som
uppstar att bli storre 4n nédviandigt med spekulationer, ryktesspridning, oro
och otrygghet som trolig f6ljd. Det behover sarskilt beaktas i relation till att det
idag finns antagonistisk verksamhet som har formaga att genomfora avancerad
informationspaverkan. Sddan informationspaverkan kan ske for att forsvara for
samhillet att hantera en allvarlig hiandelse eller for att forstarka effekten av
exempelvis ett terrordad. Samhaéllet behover starka sin formaga att identifiera
och mota sddan aktorsdriven informationspéaverkan i samband med en allvarlig
héndelse.

Nagot scenario med flera samtidiga hiandelser med pagéende dodligt vald har
aldrig Gvats. Vid storre eller flera samtidiga hiandelser behover aktorerna bade
kunna kraftsamla snabbt och sakerstilla uthéllighet. MSB bedomer att
aktorerna behover vidta gemensamma forberedelser som aven omfattar storre
och flera samtidiga hiandelser med pagaende dodligt vald.

361 Vagledning - Samverkan vid pagdende dédligt vald i publik milj6, MSB1199,
MSB, 2018
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Bilaga 1: Tidslinje over
hanteringen

14.53 Forsta larm till SOS Alarm

14.55 Forsta enheterna larmades ut fran polis, brandférsvar och sjukvarden
Polisen beslutade om att hantera handelsen som misstankt terrorattentat

14.59 Forsta enheterna anldnde till Drottninggatan
Forundersokning inleddes

15.06 Polisen beslutade om nationell siarskild handelse

15.10 Polisen beslutade om nedstiangning av kollektivtrafiken

15.12 Utrymning av T-centralen paborjades

15.15 Brand i lastbilen slackt

15.16 Polisen beslutade om utrymning och stdngning av Stockholms
centralstation

15.16 Forsta avtransporten av patient frdn Drottninggatan

15.20 Polisens forsta meddelande om obekraftade uppgifter om skottlossning

15.25 Gemensam ledningsplats p& Drottninggatan etablerades

15.40 Polisen uppmanade allméanheten att undvika Sergels torg

16.00 Forsta regionala samverkanskonferens

15.49 Samtliga svart skadade personer hade avtransporterats till sjukhus

16.03 Polisen uppmanade allménheten att stanna hemma och undvika city

16.19 Jernhusen péborjade utrymning av Stockholms centralstation

16.30 Uppsamlingsplats forberedd for oskadade och chockade personer

17.00 Lokaler langs Drottninggatan var tomda p&d manniskor

17.38 Presskonferens. Misstankt terrorattentat bekriftades. Bild pd misstankt
giarningsperson spreds och offentliggjordes

18.00 Forsta regionala samverkanskonferens om kriskommunikation

18.40 Polisen beslutade om att Stockholms centralstation kunde 6ppnas och

trafiken aterupptas

19.15 Nationell samverkanskonferens

19.55 En misstiankt gdrningsperson greps

20.30 Den prehospitala sjukvardsinsatsen avslutades
21.10 Stockholms centralstation var &ter i drift

21.15 Presskonferens

23.30 Réaddningsinsatsen avslutades

01.15 Avspérrningarna runt Drottninggatan borjade slappas
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Bilaga 2. Roller och ansvar

I det hir avsnittet beskrivs roller och ansvar hos aktorer pa lokal, regional och
nationell niv4, vid en hindelse med pagaende dodligt vald. Avsnittet utgar till
stor del fran den vigledning for samverkan vid pagaende dodligt vald i publik
miljo, som MSB tagit fram tillsammans med ett flertal aktorersé2.

En hindelse med pagéende dodligt véld i publik miljé (PDV) inbegriper bade
terrorhdndelser och brott med annat uppsét dar ett mer eller mindre
urskillningslost, livsfarligt véld riktas mot flera personer i publik milj6 och
fortgar tills det avbryts men ar inte absolut eller exakt avgriansat.

Vid en sddan hindelse dr det flera aktorer som i olika skeden kommer att
behova engageras, bade direkt och indirekt, saval akut som pa lang sikt. Vilka
aktorer som kommer att beroras beror pa hiandelsens omfattning och platsen
for handelsen och det kommer séledes att finnas ett antal olika mélbilder som
behover inriktas och samordnas for att na basta effekt.

I hanteringen av det initiala handelseforloppet kan polis, sjukvéard och
raddningstjanst engageras. Polislagen (1984:387), Halso- och sjukvardslagen
(2017:30) samt Lagen om skydd mot olyckor (2003:778) har var for sig olika
effektmal som ska tillforsdkra allménheten rattvisa och trygghet, vard pa lika
villkor for hela befolkningen samt ett likvardigt skydd mot olyckor. Ansvariga
aktorer ska tillsammans och pa ett tillrackligt sakert sitt vidta atgarder for att
skydda:

e Manniskors liv och halsa.

+ Sambhillets funktionalitet i det som direkt eller indirekt starkt paverkar
samhéllsviktig verksamhet och darmed far konsekvenser for manniskor,
foretag och andra organisationer.

» Demokrati och rattssikerhet. Manniskors tilltro till demokratin och
rattsstaten samt fortroende for samhallets institutioner (sdsom
bléljusorganisationernas formaga att skydda befolkningen) och det politiska
beslutsfattandet samt ledningsférmaga pa olika nivaer.

Vid hiandelser bedrivs ofta, juridiskt sett, parallella insatser, raddningsinsats
enligt lagen om skydd mot olyckor, polisinsats enligt polislagen samt en
sjukvardsinsats enligt hdlso- och sjukvardslagen. Med insatser i plural avses att
organisationerna i sina uppdrag parallellt bedriver insatser som kan ske pé en
eller flera geografiska platser.

For att snabbt kunna &stadkomma den inriktning och samordning som krévs
behover samverkan och ledningsfunktioner etableras sa snart det ar majligtses.

362 Vigledning - Samverkan vid pagiende dodligt véld i publik miljo, MSB1199,
MSB, 2018

363 Gemensamma grunder for samverkan och ledning vid samhillsstérningar,
MSB780, MSB, 2016
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Det ar viktigt att tidigt organisera och dimensionera de egna och gemensamma
samverkans- och ledningsfunktionerna. For att kunna sidkerhetsstalla
inriktning och samordning av handelsen utifran olika tidsperspektiv behovs
flera funktioner, till exempel 6vergripande ledning, ledning pa skadeplatser
med mera. Genom att bedriva samverkans- och ledningsarbete i flera delar av
tidsskalan skapas forutsittningar for framforhéllning sa att initiativet kan
bibehallas.

Polisen

Polisens roll vid en PDV-hdndelse:

* Avbryta det pagdende dodliga valdet.

o Skydda allminheten och andra aktorer.

¢ Rédda liv enligt principen S-<C>ABCDE.

+ Etablera samverkan med aktorer pa platsen.

»  Aktivt arbete med utredning, lagforing och bevissidkring.
* Arbeta trygghetsskapande.

* Arbeta riskminimerande.

» Arbeta skademinimerande.

Vid en hiandelse med pagaende dodligt vald i publik miljo har polisen
huvudansvar for att avbryta det dodliga valdet och hantera konsekvenser av
detta. Polisen minimerar dven riskerna pa de platser dar andra aktoérer behéver
arbeta.

Vid en hiandelse med pagaende dodligt vald ar polisens huvudsakliga
arbetsuppgifter darutover forundersokningsatgarder samt risk- och
skademinimerande dtgarder. Detta ska stodjas av ett aktivt
underrittelsearbete. Om det ar en terrorhdndelse sa riktas brottet mot staten
och samhallet och blir darfor en nationell angeldgenhet. Ett terrorattentat
kommer inom polisen att ledas av nationella operativa avdelningen (NOA) som
en nationell siarskild handelse, detta for att polisverksamhet i hela landet ar
direkt eller indirekt berord, stora resurser kravs och uthallighet méste
sdkerstillas. Det ar aven viktigt for andra myndigheter, till exempel
Sakerhetspolisen, att ha en specifik kontaktpunkt.
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Halso- och sjukvarden

Hilso- och sjukvdardens roll vid en PDV-hdndelse:

+ Etablera prehospital sjukvardsledning och sékerstilla l4gesbild genom en
strukturerad rapportering.

« Rédda liv enligt principen <C>ABCDE, utféra basala och avancerade
livriddande medicinska interventioner pa skadade.

* Leda sjukvardsinsatsen samt samverka med 6vriga aktorer.

e Ansvara for triage.

+ Etablera samverkan med aktorer pa platsen.

*  Genomfora transporter med majlighet till kvalificerad vard.

+ Faststilla medicinsk ambitionsniva genom medicinskt inriktningsbeslut
baserat pa tillgédngliga resurser och aktuellt behov i skadeomradet.

» Avropa transportresurser och arbeta efter given fordelningsnyckel eller
annan rutin for fordelning av skadade.

» Sikerstilla hamtplats.

e Utse avtransportledare.

Det medicinska omhéndertagandet vid allvarlig handelse regleras framst i
Hilso- och sjukvardslagen (2017:30) samt Socialstyrelsens foreskrifter och
allménna rad om katastrofmedicinsk beredskap (SOSFS 2013:22).

Landstinget har dven det yttersta ansvaret for all planering inom omradet
beredskap, siakerhet och kris- och katastrofmedicinsk beredskap.

Prehospital sjukvardsledning

Varje landsting ska uppritta en plan for ambulanssjukvarden inom sitt
geografiska omréade. Av planen ska det framga, vilka mal som har faststillts,
vilka resurser som ska finnas, och hur ambulanssjukvarden ska vara
organiserad.364

Nir den forsta ambulansen kommer fram till ett skadeomrade etableras en
prehospital sjukvardsledning med en sjukvérdsledare och en medicinskt
ansvarig. Deras uppgift blir att leda och samordna sjukvardsinsatsen samt
samverka med andra berorda aktorer. I vissa delar av landet finns séarskilda
ledningsenheter som vid ankomst, utifran en bedomning av situationen, kan
overta ledningsansvaret for sjukvardsinsatsen.

Landstingets Tjansteman i beredskap (TiB) larmar TiB vid berérda sjukhus vid
hiandelser med pagaende dodligt vald sa att dessa kan etablera formaga att
samordna sjukvarden.

Fordelningen av skadade styrs oftast genom en i forhand faststélld
fordelningsnyckel som baseras pa exempelvis formégor och kapacitet. Hur
manga svart skadade som sjukhusen kan ta emot kan komma att dndras 6ver
tid och utifrén en rad olika variabler. Har spelar landstingets TiB ofta en viktig
roll i synkroniseringen och samverkan mellan sjukvardsinrittningar. I en
allvarlig handelse med resursbrister kan det bli nodvéndigt att prioritera
resurserna pa basta sitt. Detta sker genom det medicinska inriktningsbeslutet.

364 SOSFS 2009:10 om ambulanssjukvard m.m.



121

Det innebar inte nodvandigtvis en sdnkning av de medicinska kvalitetskraven,
men kan gora det. Forstarkningsresurser eller ledningsforstarkningar kan
behova mobiliseras.

Sdarskild sjukvdardsledning regional och lokal niva

Enligt Socialstyrelsens foreskrifter och allménna rdd om katastrofmedicinsk
beredskap ska det i landstingens katastrofmedicinska beredskap ingd en
sarskild sjukvardsledning pa regional niva, med uppgift att fordela landstingets
eller regionens samtliga resurser. Fordelningen syftar till att optimera det
medicinska omhéandertagandet och se till att storningen péverkar den ordinarie
verksamheten i sa liten utstrackning som majligt.

Inom varje landsting finns regionala katastrofmedicinska beredskapsplaner
som bland annat beskriver ansvar och uppgifter for TiB och sarskild
sjukvardsledning pa regional niva.

Péa lokal niva har varje sjukhus lokala katastrofplaner, med detaljerade
instruktioner om vad som ska utforas vid allvarlig handelse och forhojt
beredskapslige pa sjukhuset.

Krisstod

Enligt Socialstyrelsens foreskrifter och allménna r&dses ska alla landsting
planera for att kunna erbjuda krisstod till dem som har drabbats av eller
riskerar att drabbas av psykisk ohilsa som en f6ljd av en allvarlig handelse.
Krisstod kan innefatta avlastningssamtal, psykologisk debriefing och
psykosocialt omhindertagande. Krisstodet bor organiseras i samverkan med
kommunernas socialtjanst.

Varje kommun svarar for socialtjansten inom sitt omrade, och har det yttersta
ansvaret for att enskilda far det stod och den hjélp som de behover.3% Detta
innebér ingen inskrankning i det ansvar som vilar pa andra huvuadmén. Ménga
kommuner har i socialtjanstens regi organiserat krisstodsverksamheten i sa
kallade POSOM-grupper, ett begrepp som star for psykisk och social omsorg.

365 SOSFS 2013:22 om katastrofmedicinsk beredskap
366 Socialtjanstlag (2001:453)



122

Kommunens raddningstjinst

Rdddningstjdnstens roll vid en PDV-hdndelse:

¢ Rédda liv enligt principen <C>ABCDE.

+ Bidra med forsta hjdlpen-insatser.

» Forflytta méanniskor fran farlig miljo om detta ar majligt.

¢ Varna, utrymma eller inrymma méanniskor som ér i fara, till exempel
genom sirener eller fordonsplacering. Halla allmanheten undan frén
att komma in i riskomraden, med eller utan avsparrningsmateriel.

* Genomfora brandsldckning, losstagning eller andra
raddningsétgérder.

¢ Underlatta for andra aktorer, till exempel genom att bista med
dorrforcering eller formedla viktiga iakttagelser, underrattelser eller
beslutsunderlag som ritningar och insatsplaner.

Lag (2003:778) om skydd mot olyckor (LSO) syftar till att i hela landet ge
manniskors liv och hilsa samt egendom och miljo ett tillfredsstdllande och
likvardigt skydd mot olyckor, med hansyn till de lokala férhéllandena.

Riddningstjansten har i sin normala grundberedskap forméga att vidta
skadeavhjalpande dtgarder vid handelser som trafikolyckor, briander och
utslapp av kemikalier, nar kriterierna for riddningstjanst ar uppfyllda. Med
denna formaga foljer ocksa en grundlaggande formaga till forsta hjalpen-insats
for att ge skadade hjilp innan sjukvarden har tillracklig forméga pa plats. Det
ar kommunen som har ansvar for att genomfora riddningsinsatser da vissa
kriterier ar uppfyllda.

De 290 primarkommunerna i Sverige har majlighet att organisera sig pa olika
satt for att tillgodose sina uppgifters®’, s dven ataganden enligt lagen om skydd
mot olyckor, t.ex. att bedriva raddningstjanst. Stockholms stad har beslutat om
att lagga uppgifterna for riddningstjanst i kommunalférbundet Storstockholms
brandforsvar. Det finns ytterligare nio kommuner i detta forbund. I s6dra
Stockholms lén finns ett annat kommunalférbund som ndmns i rapporten;
Sodertorns brandforsvarsforbund. Detta forbund har ocksé tio kommuner som
har lagt 6ver ansvaret enligt forbundsordningen till kommunalférbundet. Dock
kvarstar ett ansvar hos samtliga kommunstyrelser i kommunerna genom en
uppsiktsplikt 6ver forbundet3®s.

Raddningsinsatserna ska enligt LSO péborjas inom godtagbar tid och
genomforas pa ett effektivt sitt. Det finns dven en skyldighet att samverka med
ovriga kommunen, andra kommuner och andra aktorer. Riddningstjansten ska
dels ha formaga att leda enskilda raddningsinsatser, savil som genomfora flera
samtidiga raddningsinsatser. De ska dven ha férméga att skapa goda
forutsattningar for aktorsgemensam inriktning och samordning genom ledning
och samverkan.

367 Kommunallagen (2017:725)
368 Kommunallagen (2017:725)
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SOS Alarm

SOS Alarm ansvarar for 112-tjansten pa uppdrag av staten.39 I det ingér att
besvara inkommande anrop pa nodnumret 112, faststilla vad som har hiant och
var det har hint, bedéma vilka aktérer som berors av en hindelse for att
darefter vidarekoppla till berérda om inte annat 6verenskommits.

SOS Alarm hanterar bedomning, prioritering, rddgivning, utlarmning och
dirigering av resurser via avtal med de flesta landsting-regioner och kommunal
raddningstjanst. Om inte SOS Alarm fatt i uppdrag att bedoma eller prioritera
sa vidarekopplas 112-anropet till berérd aktor som da tar 6ver intervjun.

Vid en hiandelse som berdr flera aktorer sker detta vanligtvis genom sa kallad
medlyssning till den raddningsétgorare som hanterar utlarmningen av berérd
kommunal raddningstjanst samt ambulansdirigent for landstingets
ambulansenheter. Dessa kan dé lyssna med parallellt i samtalet medan SOS-
operatoren intervjuar den hjalpsokande. Polisen blir vanligtvis meddelad av
raddningsétgoraren. Vid vissa typer av hiandelser, till exempel padgaende dodligt
vald, kan dock polis kopplas in i samtalet via s kallad extern medlyssning,
lyssna med, och vid behov kan sedan 112-samtalet 6verforas till polisen. Vid
samtal pa annat sprak dn svenska eller engelska har SOS Alarm majlighet att
koppla in en spraktolk i samtalet. Vid ett 112-anrop for pagéende dodligt vald,
dar snabbhet ar viktig eftersom liv eller hilsa star pa spel, kan SOS Alarm
overfora anrop via en sarskild hogprioriterad linje till polisen.

I de flesta lan ansvarar SOS Alarm ocksa for att tilldela talgrupper i Rakel for de
aktorer som samverkar vid en hindelse.

SOS Alarm genomfor omvarldsbevakning. Nar en hiandelse bedoms berora en
myndighet har SOS Alarm i uppdrag att meddela myndighetens tjansteman i
beredskap (TiB). SOS Alarm ar dven knutpunkten for begiran om viktigt
meddelande till allmdnheten (VMA). TiB pa en eller flera myndigheter kan
aven informeras eller sokas av SOS Alarm efter begéran fran annan aktor. SOS
Alarm kan pé uppdrag kalla in en eller flera aktorer till samverkanskonferenser
och dven arrangera dessa tekniskt.

369 Avtal mellan staten och SOS Alarm AB
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Myndigheter med geografiskt omradesansvar

Kommuner och lansstyrelser har geografiskt omradesansvar lokalt respektive
regionalt. De aktorer som har ett geografiskt omradesansvar ska verka for att
samordning kommer till stdind bade fore och under en kris. Detta innebar att
dessa aktorer naturligt forvantas ta initiativ men undantar inte 6vriga aktorers
allméinna skyldighet till initiativ. Denna skyldighet innebar att varje aktor som
uppfattar ett behov av aktérsgemensamt agerande bade kan, och bor ta initiativ
till samverkanso.

Lansstyrelsen

Enligt Férordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgarder vid h6jd beredskap ska lansstyrelsen inom sitt
geografiska omrade vara en sammanhaéllande funktion mellan lokala aktorer,
som exempelvis kommuner, landsting och naringsliv, och den nationella nivan.
Lansstyrelserna ska efter beslut av regeringen prioritera och inrikta statliga och
internationella resurser som stalls till forfogande. Lansstyrelserna ska vidare
verka for att:

» nodvandig samverkan inom lanet och med narliggande 1an sker
kontinuerligt,

» under en kris samordna verksamhet mellan kommuner, landsting och
myndigheter samt

« informationen till allméanheten och foretradare for massmedia under sddana
forhallanden samordnas.

Enligt Forordning (2017:868) med lansstyrelseinstruktion ska lansstyrelsen
inom sin verksamhet fraimja samverkan mellan kommuner, landsting, statliga
myndigheter och andra relevanta aktorer i lanet.

Regionala krishanteringsrad eller motsvarande kan bidra till att st6dja
samordningen mellan berérda aktorer pa regional niva.

Kommunen

Enligt Lagen (2006:544) om kommuners och landstings atgarder infor och vid
extraordindra hiandelser i fredstid och hojd beredskap ska kommuner inom sitt
geografiska omréde i frdga om extraordindra héndelser i fredstid verka for att:

 olika aktorer i kommunen samverkar och uppnar samordning i planerings-
och forberedelsearbetet,

 de krishanteringsatgéarder som vidtas av olika aktorer under en sddan
héandelse samordnas samt

« informationen till allmanheten samordnas.

370 Gemensamma grunder for samverkan och ledning vid samhéllsstérningar,
MSB780, MSB, 2016
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Nationella myndigheter

Enligt Férordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgiarder vid hojd beredskaps7 ska varje myndighet, vars
ansvarsomrade som berdors av en krissituation, vidta de dtgarder som behovs
for att hantera konsekvenserna av denna. Myndigheterna ska samverka och
stodja varandra vid en sddan krissituation.

Sckerhetspolisen

Sakerhetspolisen bedriver i egenskap av sdkerhetstjanst underrittelse- och
sdakerhetsarbete. Sikerhetspolisen ansvarar for att forebygga, forhindra och
uppticka brottslig verksamhet samt utreda och beivra brott mot bland annat
lagen (2003:148) om straff for terroristbrott. Dartill har Sakerhetspolisen
ansvar for skyddet av den centrala statsledningen. Vid ett attentat sd hanterar
polisen forstahandsétgiarderna faltoperativt. Sikerhetspolisen ska samarbeta
med Polismyndigheten i den utstrackning som behovs for att
polisverksamheten ska kunna bedrivas effektivt. Darutover ar myndighetens
fokus framst att forhindra ytterligare attentat.372

Socialstyrelsen

Socialstyrelsens ansvar framgar av myndighetens instruktion3?s. Myndighetens
roll vid en kris ar att stodja och samordna krisledningsarbetet och
kriskommunikationen pa nationell niva inom sjukvardsomréadet samt att
erbjuda expertis inom katastrofmedicin och krisberedskap inom myndighetens
verksamhetsomrade.

Muyndigheten for samhdallsskydd och beredskap

Myndigheten for samhéllsskydd och beredskaps (MSB) ansvar framgar av
myndighetens instruktions74. Nar det uppstar en kris som beror flera delar av
sambhillet 4r det MSB:s ansvar att ta fram samlade beskrivningar av laget.
Lagesbeskrivningarna formedlas sedan till regeringskansliet och till berérda
myndigheter. I myndighetens samordningsroll ingar att verka for ett
koordinerat beslutsfattande mellan berorda aktorer vid en hiandelse samt att
stodja dessa aktorer att samordna sin information till allmanheten. For att
stodja samordningen genomfér MSB samverkanskonferenser med berorda
aktorer. MSB tillhandahaller dven st6d genom olika typer av
forstarkningsresurser och kunskapsstod inom bland annat raddningstjanst.
MSB samordnar dven det nationella ambulansflyget samt ansvarar for
Rakelnatet och det webbaserade informationssystemet WIS.

37t Bestimmelserna i denna férordning giller, om inte annat anges sirskilt, for
statliga myndigheter under regeringen med undantag av Regeringskansliet,
kommittéviasendet och Forsvarsmakten.

372 Forordning (2014:1103) med instruktion for Sikerhetspolisen

373 Forordning (2015:284) med instruktion for Socialstyrelsen

374 Forordning (2008:1002) med instruktion f6r Myndigheten for samhallsskydd
och beredskap
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Forsvarsmakten

Forsvarsmakten har inget ansvar vad avser brottsbekampning eller
raddningstjanst. Férsvarsmakten har daremot till uppgift att stodja civila
myndigheter enligt ett antal lagar och fé6rordningar.375

Samverkansradet mot terrorism

Samverkansradet mot terrorism &r ett natverk som syftar till att pa nationell
niva forbattra samordningen och effektivisera arbetet fore, under och efter ett
terroristattentat. Radet leds och sammankallas av sdkerhetspolischefen, och
samtliga deltagande myndigheter representeras pa myndighetschefsniva.37¢
Samverkansradet har en gemensam policy for radets externa kommunikation
avseende terrorism. En arbetsgrupp inom radet ar arbetsgruppen for
kommunikation (AG Komm) som bestar av representanter fran
myndigheternas kommunikationsfunktioner. Syftet med policyn ar bland annat
att faststélla grundlaggande utgadngspunkter for den externa kommunikationen
mot allminhet och media fore, under och efter en terroristhindelse i Sverige.377
MSB har ansvar for att informera aktorer i krishanteringssystemet niar behov
finns kopplat till arbetet i radet.

Ovriga aktorer

Sakerhetsforetagen ar ett arbetsgivar- och branschforbund for
sdakerhetsbranschen som verkar for medlemsforetagens intressen.
Medlemsforetagens anstéllda dr huvudsakligen ordningsvakter, vaktare,
skyddsvakter, vardetransportorer och parkeringsvakter. Befogenheterna skiljer
sig at mellan yrkeskategorier. Ordningsvakter ar forordnade av
Polismyndigheten som ocksa utévar formanskap och i vissa fall
arbetsledning.378 Viktare har enbart ritt till envarsingripande. Skyddsvakter
bevakar skyddsobjekt, exempelvis Riksdag och Regeringskansli.379

Organisationer som skoter och kontrollerar viktig infrastruktur eller annan
samhallsviktig verksamhet, sdsom vagnit, transporter, fastigheter,
elférsorjning, kommunikationsmedel eller 6vervakningskameror kan bli
berorda i arbetet med att minska konsekvenserna av en PDV-hindelse. Pé lokal
niva kan exempelvis skolledningar, kollektivtrafik, frivilliga resursgrupper och
representanter ur naringslivet beroras.

375 Lag (2006:343) Forsvarsmaktens stdd till polisen vid terrorismbekdmpning, Lag
(2003: 778) om skydd mot olyckor, Férordning (2002:375) om Forsvarsmaktens
stod till civil verksamhet, Forordning (2017:113) om Forsvarsmaktens stod till
polisen med helikoptertransporter.

376 http://www.sakerhetspolisen.se/kontraterrorism/samverkansradet-mot-
terrorism.html, [2018-04-27]

377 Gemensam policy for Samverkansradets externa kommunikation avseende
terrorism, Samverkansradet mot terrorism, 2012-10-04

378 Lagen (1980:578) om ordningsvakter; PMFS 2017:12 om ordningsvakter

379 Forst pa plats nar terrorn slar till, Sakerhetsforetagen, 2017
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Bilaga 3: Samrad med
berorda aktorer

Aktorer som svarade pd MSB:s hemstillan om underlag till denna utvirdering;:

Centrala myndigheter
Ekobrottsmyndigheten
Forsvarets radioanstalt
Forsvarsmakten
Kriminalvarden
Kustbevakningen
Migrationsverket

Myndigheten for samhallsskydd
och beredskap
Polismyndigheten

Post- och telestyrelsen

SOS Alarm

Socialstyrelsen
Stralsdkerhetsmyndigheten
Sakerhetspolisen
Totalfoérsvarets forskningsinstitut
Transportstyrelsen

Trafikverket

Tullverket

Aklagarmyndigheten

Regionala nivd

Lansstyrelsen i Stockholm
Stockholms lans landsting
Storstockholms brandférsvar
Sodertorns brandforsvarsforbund

Lokal niva - Kommuner
Eker6

Haninge
Huddinge
Lidingo

Nacka

Norrtilje
Nykvarn
Nynashamn
Salem

Solna

Sigtuna
Sollentuna
Stockholm
Tyreso

Taby
Upplands-Visby
Vallentuna
Osteraker

Néagra kommuner avstod fran att svara pd MSB:s hemstillan om underlag.38°

MSB arrangerade 10 januari 2018 en workshop fér samrad om hanteringen av
attentatet dar foljande aktorer medverkade:

Lansstyrelsen i Stockholm

Myndigheten for samhéllsskydd och beredskap

Polismyndigheten
Socialstyrelsen

SOS Alarm

Stockholms léns landsting
Stockholms Stad
Storstockholms brandforsvar
Sakerhetspolisen

Kompletterande avstimningar har gjorts med foretradare for
Ambulanssjukvarden i Storstockholm, Jernhusen, SJ och Sikerhetsforetagen.

380 Botkyrka, Danderyd, Jarfilla, Sundbyberg, Sodertilje, Vaxholm, Varmdo och

Upplands-Bro
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Kallforteckning

Lagar

Forvaltningslag (1986:223)

Kommunallag (2017:725)

Lagen (2003:389) om elektronisk kommunikation

Lag (2006:544) om kommuners och landstings atgiarder infor och vid
extraordindra hiandelser i fredstid och hojd beredskap

Lagen (1980:578) om ordningsvakter

Lag om skydd mot olyckor (2003:778)

Hilso- och sjukvéardslagen (2017:30)

Polislag (1984:387)

Socialtjanstlag (2001:453)

Forordningar och foreskrifter

Forordning (2007:825) med lansstyrelseinstruktion

Forordning (2008:1002) med instruktion for Myndigheten f6r samhallsskydd
och beredskap

Forordning (2007:951) med instruktion for Post- och telestyrelsen
Forordning (2010:185) med instruktion for Trafikverket

Forordning (2015:1052) om krisberedskap och bevakningsansvariga
myndigheters atgiarder vid h6jd beredskap

Forordning (2006:637) om kommuners och landstings atgarder infor och vid
extraordinira handelser i fredstid och hojd beredskap

Polismyndighetens forfattningssamling (PMFS) 2017:12 om ordningsvakter,
FAP 670-1

Regeringsuppdrag Ju2017/05643/SSK

SOSFS 2009:10 om Ambulanssjukvard m.m.
SOSFS 2013:22 om katastrofmedicinsk beredskap
Utviarderingar och uppfoljningar

Bombattentatet i Oslo och skjutningarna pa Utgya 2011, KAMEDO-rapport 97,
Socialstyrelsen, 2012

Erfarenhetsrapport efter 7 april — SSBF behov av utvecklad forméga vid en
terrorhindelse, Storstockholms brandférsvar, 2017-06-21



129
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"Anvandningen av sociala medier mitt under kriseawv @2/7 en unik realtidsdimension.
Mobiltelefoner, sociala medier och snabb nyhetsseeping gjorde att kunskapen om attackerna
spreds snabbt frdn brottsplatserna till stora detar befolkningen. Aldrig tidigare har
regeringsmedlemmar personligen fatt informatioiSpES, telefon och sociala medier direkt fran

offren, samtidigt som de skulle hantera en nation@situation.”

"Bruken av sosiale medier midt i krisen ga 22/7 eik samtidighet. Mobiltelefoner, sosiale

medier og

"l likhet med tidigare gav attentatet i Paris upphitl en mangd felaktig information i sociala

rask nyhetsformidling gjorde at kunngkapom angrepene spredte seg
astedene til store deler av befolkningen. Aldrir flaar regjeringsmedlemmer personlig mottatt
informasjon p& SMS, telefon og sosiale medier kiiirefra ofre, samtidig som de skulle handtere
en nasjonal krise.Ur Rapport fra 22.juli-kommisjonerefter attentaten pa Utdya, Norge (NOU 2012: ti4)) 13
augusti 2012

medier men dven hos nyhetsbyraerna. Detta har raubligit till en vana.”

"Comme a chaque fois, I'attentat parisien a donex¢ & de nombreuses fausse informations sur leauése
sociaux mais également dans les agences de p@&estdésormais une habitudelf Libération, Desintox:

Attentat des Champs-Elysées: intox et confusidagpealle den 21 april 2017.

Innehdllet &r granskat och omfattar ingen information som &r understélld exportkontrollagstiftningen.
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1 Inledning

1.1 Uppdraget

Regeringen har uppdragit & Myndigheten for sarabiidd och beredskap (MSB) att utvardera
hanteringen av attentatet pa Drottninggatan depri¥ 2017 i Stockholnt.| regeringsuppdraget ingar
att beskriva och analysera hur den information spreds i samband med attentatet paverkade
hanteringen av handelsen. Regeringsuppdraget @améaten en internationell dimension och MSB har
darfor uppdragit at FOI att inhamta kunskap omrimfationsspridning vid attentat i andra langler.

1.2 Syfte och mal

Det Overgripande syftet med denna studie ar attvgamstalla och analysera nagra erfarenheter av
informationsspridning vid attentat liknande defQattninggatan 2017 fran ett urval av lander. Stadi
syftar sarskilt till att besvara tre fragestallrangalla med baring pa informationsspridning vidtsit
uppkomna allvarliga handelser som terrordad:

1. Vilka informationskanaler har anvants?

2. Vilka positiva och negativa erfarenheter finns @foimationsspridning, inklusive erfarenheter
av obekréaftade uppgifter och rykten?

3. Vilka lardomar har dragits infor framtiden nar déller just informationsspridning?

1.3 Avgransningar

Studien ar skyndsamt genomford under korta tidéféahden, ca 1,5 manad. Avsikten &r mot denna
bakgrund inte att ingdende beskriva informatioridsjpngen eller terrorhanteringen i de aktuella
landerna. Detta ar inte en detaljerad genomgangnakilda attentat och hanteringen vid ett givet
tillfalle. Med utgdngspunkt i flera olika attenfedin de senaste aren presenteras nagra genetelfiaroc
flera lander gemensamma slutsatser, illustreradergeexempel fran enskilda lander. Detta gors utan
att diskutera i vilken man dessa erfarenheter aatomar ocksa kan vara giltiga for Sverige.

Studiens fokus ligger pa informationsspridning d \iemarkelse i samband med och/eller i nara
anslutning till attentat. Det handlar saledes ormgoket avgransad tidsperiod. | MSB:s hemstallian ti
de svenska myndigheterna talas om "det initialadbBeforloppet” med vilket avses "priméart de forsta
24 timmarna fran det att attentatet agde réim”.

Eftersom det inte finns en ensad definition av tinfationsspridning blir det en begréansande faktor.
Begreppet informationsspridning och vad som gehéddah sdgas utmarka informationsspridning vid
kriser diskuteras kort i avsnitt 2. Terroristerfoimationsspridning infér eller i samband med a#en
studeras inte i denna studie. Paverkansoperatifsdart.ex. frammande makt, utelamnas ocksa.

| regeringsuppdraget namns Frankrike, TysklandStohbritannien som exempel pa lander att studera.
Alla dessa lander har lang erfarenhet av terrovittepd det egna territoriet och har under de $enas

1 Justitiedepartementdtippdrag till Myndigheten for samhallsskydd och loisteap att utvardera hanteringen av attentatet i
Stockholm den 7 april 2017

2 Myndigheten for samhallsskydd och beredskap o¢hlfGosvarets forskningsinstitutunskapsinhamtning om hur
informationsspridning paverkar hantering av attenta

3 Myndigheten fér samhallsskydd och beredskégamstallan om underlag till Regeringsuppdrag
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aren drabbats av handelser liknande den i StockHednutom dessa tre lander inlemmas aven Belgien
och Norge i studien i syfte att ytterligare bredaaerlaget.

1.4 Material

Studien bygger uteslutande pa 6ppna kallor. | &hsind handlar det om officiella dokument fran
respektive land. | andra hand handlar det om fangjenapporter och nyhetsartiklar. Materialet
avhandlar forutom terrorattentat och krishanteridagen @mnen som kriskommunikation och
informationsspridning. Materialet ar pa svenskangka, engelska, norska och tyska.

| alla de valda landerna har det publicerats dfiai utvarderingar av hanteringen av terrorattentat
Dartill har det rapporterats flitigt i traditionalimedier i samband med attentat och i efterhandiétar
gjorts forskningsanalyser. Det rader sdledes ifgést pa material om terrorism och hantering av
terrorattentat i landerna i frdga. Daremot hargdiigen pa& material som behandlar just
informationsspridning varit mer begransad och ingyhet nar det galler dess inverkan pa hanteringen
av sjalva handelsen. Fokus i de officiella utvéirgarna ligger oftare pa polisens och
underrattelsetjansternas insatser fore och untimtatet ifrdga samt hur landerna ska kunna forgdoyg
nya attacker.

Tidsperioden som studeras ar i huvudsak 2015-26t7period da det genomforts ett stort antal
terrorattentat i Europa. Materialet ar daterat s#élmma tidsintervall. Undantaget &r material om
erfarenheterna fran Norge, om attentaten i OsloUWidlya, juli 2011.
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2 Bakgrund

Avsnittet syftar till att satta den internationaliblicken i en kontext. Avsnittet inleds med emihlick
av terrorhotet mot Europa och nagra erfarenhetdemorattentat. Darefter gérs en sammanstallning
over nagra utmarkande aspekter for kriskommunikatich informationsspridning.

2.1 Terrorhotet mot Europa

Manga lander i Europa har lang erfarenhet av tattacker, bade av attentat utférda av inhemska och
internationella grupper. Den nuvarande situaticareses dock vara synnerligen allvarlig. Sakerhetslag
har enligt manga beddémare férsamrats och hoteatikaraktar.

I madnga av Europas lander har den officiella h@mniunder senare ar legat pa hoga nivaer, peripdvis
den allra hogsta nivan. Enligt Europol uppleverdpardet varsta terrorhotet pa tio ar framfor atgm
valdsframjande islamistisk extremigrien forandrad aspekt av hotet och som anses \@anide ar en
snabb radikalisering av sympatisorer och ett storal atervandare fran konfliktzoner. Gemensamt for
manga angrepp ar att de blivit mer komplexa, ine@vflera garningsman och flera mal samtidigt. Men
man har ocksa sett en 6kning av ensamagerandéaggtaén. Attentaten inbegriper ofta anvandning av
sjalvmordsbomber, fordon och/eller knivar. Attacker genomforts pa publika platser med manga
potentiella offer och ofta pa platser med inteaeil karaktar sdsom turistmal och flygplatser. Bt
aven forekommit attacker riktade mot poliser, peiéa och religidosa foretradare. Forutom att sprida
skrack ar syftet ocksa att dsamka ekonomisk skas@ny paverkan pa turism och resande samt
kostnader for sakerhetsatgaréer.

Frankrike

Frankrike &r det land i Europa som ofta beddoms wagat utsatt for terrorhot. Landet har utsatts for
aterkommande attacker framfor allt sedan 2012, awem tidigare, och ar det land som sedan 2004
genomlidit de mest dodliga attentaten i Europan8lae attacker som fatt mest uppmarksamhet
internationellt &r attacken mot tidskriften Chatlebdos redaktion i januari 2015 och de efterf@gn
dagarnas gisslantagningar. De samordnade attackePa@is med omnejd i november samma ar
foranledde den storsta raddningsinsatsen och destastantalet dédade i Frankrike sedan andra
varldskrigets bombningar (130 déda och 352 skad&@teypmaren 2016 genomfordes en lastbilsattack
i Nice under nationaldagsfirandet. De upprepadackétrna har lett till uttalanden fran franska
foretradare om att landet befinner sig i ett kilgsinde tillstdnd, undantagstillstdnd har proklaateer
och en omfattande nationell sakerhetsoperatiortjrigdie, har pagatt under flera ars tid.

Belgien

Belgien har, precis som Ovriga lander som ingdudien, drabbats av olika attentat under de senaste
aren. | Belgien genomfordes i maj 2014 en attacktpdudiskt museum i Bryssel. Det hittills storsta

attentatet genomfordes i mars 2016 med flera samdelattacker pa flygplatsen och i T-banan, med
totalt 32 doda och 300 skadade. Belgien har ibtakda uppmarksammats som grogrund for extremism

4 Europol,Fighting terrorism in EuropePress Release den 9 februari 2017. Europolstitdtiin 2017 visar att terrorn i EU under
2016 kostade 142 dodsoffer och 379 skadade, dé@pitiorterades om narmare 150 misslyckade elleutmdattacker, se
Europol, TESAT — Terrorism situation and trend report 204.710.

5 Europol,Changes in modus operandi of november 2016. Se ocksa t.ex. Sakerhetspoli@ien och hotbildemch Europol,
TESAT — Terrorism situation and trend report 2017

6 Assemblée national®apport fait au nom de la Commission d’Enquéts. 92-93 och EuropoChanges in modus operandi of ...
november 2016 och Lemonnier, Lu@ France, pays le plus exposé.F6r mer om Sentinelle se
https://www.defense.gouv.fr/operations/operatioaste/operation-sentinelle.
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och radikalisering. Belgien pekas aven ut somaeit Imed ovanligt mdnga medborgare som deltagit i
strider i Syrien och i Irak.

Storbritannien

| Storbritannien genomférdes mellan mars och j@ii2fyra attentat. Tre av dessa skedde i London - i
Westminster, vid London Bridge och i Finsbury Pakentaten i London genomfdrdes med bil och
knivar. Det fiarde, och mest omfattande attentatetdde i Manchester. Vid attentatet pa konseraaren

i Manchester i maj 2017, utloste en ensam garniagsem bomb. 22 personer ddédades och dver 100
skadades. Manga av offren var mycket uhga.

Tyskland

Tyskland drabbades sommaren 2016 av en vag avditenatat runt om i landet med upp till som mest
9 doda och flera skadade. | december 2016 genoesdd lastbilsattack mot en julmarknad i Berlin
med 12 doda och ett femtiotal skaddde.

Norge

Bland de lander som ingar i studien utmarker sigg@enom att ha varit forskonat fran attentat unde
de senaste aren. Daremot drabbades Norge 2011 avsawmordnade attacker, dels mot
regeringsbyggnader i Oslo, dels mot Arbeiderpartimigdomforbunds sommarlager pa 6n Utdya.
Sammanlagt 77 personer miste livet och minst 3@ atted?

2.2 Informationsspridning vid kriser

Utmarkande for kriser brukar vara att de uppstatitja att hanteringen involverar manga aktorer och
att beslut maste fattas under svar tidspress awhostikerhet pa grund av otillracklig information.
Kommunikation och information ar alltid centraltrrén kris intraffar. Kriskommunikationen brukar
anses ha tre huvudaktorer: myndigheter, medieathotéinhet?

Myndigheterna behdver information for att hanteza dppkomna krisen, men maste ocksa kunna mota
det informationsbhehov som media och allménhet haraktiken handlar detta om att inhamta
information, forklara skeenden, skapa mening ocixt fldgesbilden. Medierna har traditionellt haft en
avgorande roll vid sidan om myndigheterna fér asKiiva och formedla bilden av krisen till
allméanheten. Det ar flera delar av den s.k. allme#arin som behdver information i samband med ett
attentat: For det forsta de som befinner sig pésgha for det andra de som ar i narheten och behéve
information for att undvika den aktuella platsedr, det tredje de som &r anhdriga, for det fjardie al
ovriga som behdover information for att halla sigodaterade om vad som hander i landet. Forskning
visar att medieanvandningen 6kar betydligt i sardbaed kriser. Vilka kanaler man anvander och i
vilket syfte varierar mellan olika generationer.

Numera kompletteras traditionella medier av soaiadaier och tempot i rapporteringen har blivit annu
hogre an for bara nagra ar sedan. De digitala oclala medierna ar med 6verallt nar en kris ingnaff
och paverkar dessutom kriskommunikationen for @térer.

7 ChambreRapport intermédiaire et provisoire . CrisiscentrumMenace terroristech Piser, KarinaBelgium’s new laws are
making...

8 Home Office, Anderson, Davidttacks in London and Manchester...

% Federal Ministry of the InterioBrief summary 2016 .achSteinberg, Guidadslamist terrorism in Germany ... .

10 RegjeringenRapport fra 22. juli-kommisjonen

11 Avsnitt 2.2 &r en sammanstalining baserad pa @ittar om informationsspridning och kriskommunikat bl.a. Boin, Arjen,
m.fl., Thepolitics of crisis management.Eriksson, MatsSociala medier och webb vid kris — strategier aattiker samt
Myndigheten for samhallsskydd och beredskapskommunikation i det digitala medielandskapetch Crinjs, Hannelore m.f.1.,
Terrorism threat in Belgium .samt Wendling, Cécile m.flThe Use of Social Media ...
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Myndigheter pa alla nivaer har idag egna hemsidbrafta kan dessa anvandas till kriskommunikation.
Men manga av myndigheterna finns, liksom nyhetsaredi daven i sociala medier, bland annat for att
snabbt fa ut information, for att na nya malgruppen ocksa for att vid behov identifiera och koeriy
felaktiga rykten.

Det framkommer ibland vissa farhagor om informaggpridningen i sociala medier i samband med
kriser. Baksidorna kretsar fran myndigheters sitla. tkring en oro for att tappa kontrollen Gver
informationsflodet och svarigheter att hanterakfiéggeter som skrivs pad myndigheternas egna sociala
medier, t.ex. i kommentarsfaltet. En annan risk patalas med de stora informationsflédena i sociala
medier ar risken for felaktigheter, rykten och qfdigt innehall som direkt kan stéra krishanteringen
och sprida oro. Vid en kris ar det vanligt med sikformationsodverbelastning, dvs. att
informationsmangden ar sa stor att den ar sv&oatéra och analysera for att identifiera vad som a
mest kritiskt. Denna utmaning riskerar att vaxah oned att myndigheter och media far ytterligare
kanaler att beakta. Bland fordelarna med infornmstspridning pa sociala medier i samband med kriser
brukar lyftas fram ar att det anses positivt attdbogarna sjélva kan hitta information och uppdater
sig men aven kan sprida synpunkter samt att myetiégloch media snabbt kan n& ut brett.
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3 Europeiska erfarenheter av informationsspridning
vid attentat

Avsnitt 3 inleds med en sammanstalining av ndgeagripande observationer frn materialet. Darefter
foljer ett urval av nagra erfarenheter fran infotimasspridning vid attentat, bade vad som har fumtge
val och omraden dar det har identifierats utmaniageolika slag.

3.1 Overgripande intryck

Ett attentat rymmer de vanliga ingredienserna somkas sagas karakterisera en kris — det finns ett
overraskningsmoment, hanteringen involverar manigérer och beslut maste fattas under svar
tidspress och stor osékerhet. Ett terrorattentamgr vid sidan om detta dven andra péafrestningar. |
anslutning till ett attentat rader atminstone aiitosakerhet om huruvida hotet ar helt undanicijt de
inblandade pé attentatsplats far ofta verka undakra forhallanden. Dessutom stalls de ibland infor
krigsliknande tillstand bade vad galler antaletdside och den typ av skador de har att behandla.

| den akuta fasen av ett attentat ar det ett hgktpd myndigheter och medier att sprida inforovati
om handelsen. Det talas generellt om en ométtligrfehgan pa information och en 6nskan om
kontinuerliga uppdateringar, helst i realtid. Infationsspridningen sker pa olika nivaer, i olikadiar

och i olika syften. Fér myndigheter ar det givetwisabsoluta vikt att sprida information mellan fig

att hantera handelsen pa skadeplatsen. Lika viktiglet for myndigheter och media att na ut till
allmanheten med saklig information, att varna agnh men ocksa att beméta obekraftade uppgifter
och rykten. For allméanheten ser behoven olika lta, beroende pa om man befinner sig i narheten av
attentatsplatsen eller inte. | alla landerna kdeség@les i samband med attentaten ett Okat
informationsflode med fler besdkare pa hemsidor echdkad belastning pa telefonnatet. Som ett
exempel kan namnas att ambulanssjukvarden (SAMid)riband med attentaten i Paris i november
2015 fick ta emot 420 procent fler samtal an notsAial

| de studerade landerna har en rad kanaler anyéntatt sprida och ta del av information. For
myndigheternas interna informationsspridning handé& om kommunikationssystem som ASTRID i
Belgien och Nodnett i Norge, men dven om t.ex. stis mail. Den sammantagna bilden &r att
traditionell media, sasom radio, TV och nyhetstigisirnas natupplagor, spelat en viktig roll for
informationsinhamtningen hos allmanheten men awes myndigheter. Information fran officiella

kallor sdsom polis och sjukvard, férmedlad vid pkemferenser, intervjuer och pa myndigheters
ordinarie hemsidor eller hemsidor avsedda for kfisimation uppges ofta som de mest tillférlitliga
kallorna®?

Sociala medier, sdsom Twitter och Facebook, haemgdihsett mer ifrdgasatt trovardighet. En fransk
undersokning visar att 31 procent kanner tveksarilhem det som star pa natet verkligen stammer,
71 procent menar att de generellt sett saknaoimtte fér vad som cirkulerar i sociala medfeor att
kontrollera innehallet anvands ofta andra kallaot3 detta framhalls sociala medier vid sidan om
traditionella medier och officiell myndighetsinfoation som synnerligen viktiga, och i vissa falldith
med de snabbaste informationskanalerna. Inte hnérdeten anvander sig av sociala medier utan
erfarenheterna fran de studerade landerna visavett medier och myndigheter forhaller sig till och
agerar genom de sociala medierna.

12 Assemblée national®apport fait au nom de la Commission d’Enquéte. 92-93.

13 Quest-Francef5% des Frangais satisfaits du traitemenoch Crinjs, Hannelore, Cauberghe, Veroline, Husideiselot,
Terrorism threat in Belgium

14 Quest-Francel5% des Francais satisfaits du traitemenbch Falkheimer, Jespétriskommunikation, medier och terrorism...,
s. 14-15.
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Det framgar tydligt av det studerade materialeteatrad faktorer paverkar informationsspridningen.
Bland dessa kan exempelvis namnas tillgdngen pastaktekniska system som klarar den ckade
pafrestningen, tydliga rutiner och ansvarsforhalém

Informationsspridningen tycks emellertid ocksa kaipdverkas av andra yttre omstandigheter, i bade
positiv och negativ bemarkelse. Vissa kan varasgedatt enkelt atgarda och paverka. For det forsta
handlar det onmar ett attentat sker. Attentaten i Norge och attemtalNice skedde mitt i sommaren,
under semestertider. Delar av den ordinarie pelsorsaknades bade pa myndigheter och i media,
ibland ersatta av mindre erfarna semestervikahittentatet i Oslo skedde dessutom fredag efterngidda
och manga hade redan lamnat arbetsplatsen. Sangeafiidangde detta i vissa fall reaktionen och
ovana personer sattes att informera om en omfataold dramatisk héndelse. Vid attentaten i Norge
tog det ocksa langre tid an vanligt for kommunitasistaben p4 kommunen i Oslo att vara pa plats.
Attackerna i Frankrike i januari 2015, som inledde=d attentatet mot Charlie Hebdo, pagick under en
period om tre dagar pa flera platser i landet. Destrackta tidsperioden gjorde att det gavs ett oka
utrymme for rykten. Medan attentatet i Mancheskexddge sent pa kvallen nar manga i befolkningen
redan lag och sov. Nar folk sedan vaknade fannanregkrifierad information och mycket av
ryktesspridningen var 6veét.

For det andra handlar det atminstone i viss manitka som drabbas. Nar barn och ungdomar drabbas
har det kallats fér en sarskild "kommunikativ utrimagi for myndigheter. Forklaringen &ar att denna
grupp ar mest aktiv pa sociala medier och avergéiér mobilanvandningf

For det tredje handlar det orar attentatet sker. Att attentatet pa UtOya skedstegé en 6 innebar att
inga medier var narvarande pa 6n och att man daimedtalldes infor den vanliga typen av preskatis
problem som nargangna fotografer eller intervjusst jdar, &ven om kontakt togs pa annat satt och
ungdomar pa 6n var aktiva i sociala medier.

3.2 Positiva erfarenheter — sociala medier som komplem  ent

Nar det galler konkreta erfarenheter av informatsgmidning vid attentat i de studerade landerna kan
det konstateras att fokus i officiella utvarderingah forskningsanalyser av hanteringen oftareeligg
pa brister och utmaningar i informationsspridningemarare an pa positiva erfarenheter och
framgangsfaktorer. Nagra exempel som ror just médionsspridning i sociala medier kan dock vara
varda att lyfta fram.

Saval traditionella medier som myndigheter (t.@srkyndigheter, ministerier och polis) har vid att
anvant sig av sociala medier sdsom Twitter och liaalei olika syften:

For det forsta har det handlat om att snabbt oett b ut med information om exempelvis praktiska
tips sdsom rekommenderade nodnummer. Just soc@l@inhar ofta anvants for att bemota felaktig
information och rykten som cirkulerar i andra stimedier. Det finns rikligt med exempel pa rad och
rekommendationer fran traditionella medier och mghdter om hur medborgare ska forhalla sig till
uppgifter som cirkulerar pa natet och var de ist&hn vanda sig for att fa verifierad informati@et

handlar i sammanhanget bade om rad som publicaatbakgrund av att det vid en specifik tidpunkt
forekommer ryktesspridning, men ocksd om mer gdiaen@& om hur medborgare kan forhalla sig till
information pa sociala mediét.Franska tidningen Le Monde anvande sig vid attenta Paris i

15 Assemblée national®apport fait au nom de la Commission d’Enquéts. 88-90 oclSocialstyrelserBombattentatet i Oslo och
skjutningarna pa Utoyss. 64-65.

16 Se t.ex. SocialstyrelseBpmbattentatet i Oslo och skjutningarna pa UtGs/al26 och s. 134.

17 Se t.ex. den officiella hemsidan om risker i salfehach hur man bor agera gallande sociala mediieen krissituation,
GouvernementJtliser les médias sociaux...
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november 2015 av s.kve-tweetsdar lasare kunde stalla fragor till journalisteh da forklaringar, fakta
och aven fa osaker information bekraftéd.

For det andra anvands sociala medier aven for iagka trycket pd andra informationskanaler som
blivit 6verbelastade. Om inte forr s borjar manhemsidan hanger sig att istallet lagga ut infdioma

pa Facebook eller Twitter. | Belgien gick myndighveia vid attentatet i mars 2016 ocksa ut med
meddelanden om att befolkningen hellre skulle srelieat anvdnda sociala medier an att ringa for att
minska trycket pa natet. | Belgien slapptes ockialligt s.k. Wi-Fi hotspotdria sa att de var allmant
tillgangliga och det fasta natet kunde avlastas.

For det tredje anvands sociala medier for att sinaibta information. Allm&nhetens foton, filmer och
beréttelser fran skadeplats sprids snabbt pa saciatier och, foga férvanande, darigenom vidalre til
en intresserad allmanhet och till traditionella eigmedier. Framfor allt under de forsta dygnetgéer

i traditionell media ofta 6gonvittnesskildringamhtade fran sociala medier. Mer férvanande ar kanske
att sociala medier visat sig ha betydelse som mdwionskanal aven for personer som direkt deltar i
insatsen pa skadeplats eller t.ex. arbetar padeesjukhus. | den svenska Socialstyrelsens utviagier
av attentaten i Norge konstaterades att majorittate som stod i kommunikations- och krisberedskap
forst naddes av larmet via andra kanaler an deielfi. Det handlade ofta om en nyhetsflash i nesbil
eller ett meddelande fran nagon i bekantskapskreiigest darefter ndddes de av myndigheternasarm.
Forklaringen ligger i sociala mediers tillgangligloeh snabbhet.

Slutligen forekommer i de studerade landerna iaolikstrackning ocksa positiva erfarenheter av hur
sociala medier kan anvandas for att visa solidawith praktisk hjalp till behévande i samband mid e
attentat. Det handlar t.ex. om insamlingar tilldsfor offren, erbjudanden om oOvernattningsplatser,
samordning av skjuts och efterlysningar av sakraatevitthen samt meddelanden om att man ar i
sakerhet. Sjukhus anvéande vid attentaten i Norde Bavitter och Facebook for att efterlysa blodgévar
Ytterligare ett satt som sociala medier har anvéittsattentat ar for att uttrycka solidaritet, t.eda
olika s.k.hashtagssom #PrayforParis och #jesuischaflie.

3.3 En bred uppsattning utmaningar

Det finns i det studerade materialet gott om exeénpdeforekommande brister och utmaningar i
informationsspridningen vid attentat.

Informationsspridning mellan l&ander

En forsta aspekt som lyfts fram i sammanhangetfarmationsspridningen mellan lander. De initiativ
till 6kat informationsutbyte som tagits pa bilatdyasis och inom Europol valkomnasen fler atgarder
efterlyses2 Framfor allt handlar det om ett behov av informasispridning som en del av forebyggande
atgarder for att identifiera misstankta terroristdr mindre utstrackning handlar det om
informationsspridning i direkt anslutning till atitext vilket &r i fokus for denna studie.

Vid attentatet i Manchester kom dock informatiomgspngen mellan lander att hamna i blickfanget
och pa den absolut hogsta politiska nivan. Det ogppas i sammanhanget om amerikanska
underrattelseléackor till amerikansk media som vastf med att namnge attentatsmannen och &ven

18 Se t.ex. Le Monde,0 rumeurs et intox qui circulent apres les attémtiu 13 novembr&FMTV, Attentats de Nice : ces fausses
rumeurs qui circulentLe PointAtttentats De Paris: le réle des médias en questien 26 januari 2015.

19 ChambreRapport intermédiaire et provisoire sur le volet88-89.

20 Se t.ex. SocialstyrelseBpmbattentatet i Oslo och skjutningarna pa Utésal25 och RegjeringeRapport fra 22. juli-
kommisjonens. 454.

21 Se t.ex. RFIAttentats de Paris: le role essentiel des réseagiasix,den 14 november 2015 och RRAltaques a Paris:
nombreuses réactions de solidarité a travers legsoden 13 november 2015 och Socialstyrel8mbattentatet i Oslo och
skjutningarna pa Utoyas. 129.

22 For mer om initiativ inom ramen foér Europol sext.Europol,Information sharing on counter terrorism in the EU...
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publicerade brittiska polisens egna utredningsfdtan attentatsplatsen. Detta foranledde kritiknfra
brittisk polis och regeringskallor, och uttaland&im bade brittiska premiarministern Theresa May oc
USA:s president Donald Trump. Kritiken kretsadengratt utredningen undergravdes, fortroendet for
brittiska myndigheter urholkades, den bilaterali@tienen paverkades och lidandet ckade for de
drabbade. Det gick sa langt att underrattelseutioyedian landerna till och med avbrots under ert kor
period, vilket kan ses som ett illustrativt exempel vilka konsekvenser en icke-fungerande
informationsspridning mellan lander kar?fa.

Informationsspridning inom lander

En annan vanlig aspekt &r forekomsten av bristéormationsspridningen inom landerna mellan olika
aktorer. | ett flertal av utvarderingarna och i detiga materialet konstateras i kritiska ordaltdlara

av garningsmannen redan tidigare vackt poliseredaé men att detta inte forhindrat attentat. Det
konstateras ocksa forvisso att det ar en svar ftpatgiforebygga terrorattentat. For det forsta kan
radikaliseringen ske mycket snabbt. Fér det andirdlar det dessutom ibland om ensamagerande
attentatsman. Men en vanlig slutsats ar att inftionaspridningen och transparensen mellan landernas
olika underrattelseakttrer och polismyndighetertmé&a for att de pa forhand ska kunna identifiera
potentiella garningsman och atminstone forsvaragrlagen av attentat. Bland forklaringarna till det
bristande informationsutbytet lyfts fram att deearalltfor stor informationsmangd och svarighetter
salla ut vad som ar mest intressant, bristandeewytotydliga informationskanaler, myndighetergali
sakerhetsklassning och ovana att samafeta.

Aven i direkt anslutning till attentat har det fioenmit problem med informationsspridningen mellan
olika berérda aktorer i landerna. Det har t.ex.df@nom alltfér langsam informationsspridning,
otillracklig informationsspridning, motsagelsefirformation, information som gatt ut via kanalenso
overenskommits men inte konfirmerats. | vissatall det inte varit tydligt vem som haft ansvargitt

ut med information. Exemplen pa konkreta problenfarmationsspridningen i samband med attentat
ar manga, aven att det fatt direkta konsekvensengatsen pa skadeplats.

Vid attentatet i Manchester, fordrojdes brandkammsomst till arenan dar attentatet skett med hela
timme och 47 minuter pa grund av vad som tillskalisarliga brister i polisens kommunikation med
brandkaren. Brandkaren avvaktade i vantan pa esdkéan fran polisen om att inget fortsatt terrorhot
forelag och att de riskfritt kunde bege sig tilagkeplatsen. Sarskilt anmarkningsvart ar att averdeée

av brandkaren som &r just inriktade pa anti-temsaiser fick vanta. Polisen var daremot pa platsin
sekunder och larmade ambulans bara minuter dafefeen i t.ex. Norge under attentaten pa Utdya
konstaterades stora kommunikationsproblem som nuéwarderingen av insatsen menar ledde till att
polisen ingrep senare &n nodvandigt. Aven om Osikxpo snabbt lamnade huvudstaden sé hade de
problem med att nd Utdya. De hade svart att hitta ltade problem att fa kontakt med det beroérda
polisdistriktet? | Belgien fick kommunikationssystemet ASTRIDs cat# ledningscentral vetskap om
attentatet en halvtimme efter explosionerna p3fbtgen, och da via medial Tyskland och Belgien
upplevde drabbade att det var svart att veta vakdie vanda sig for att fa information och prakti

23 BBC, Manchester attack: Trump condemns media lesksPhipps, Claire m.flManchester bombing: government ‘furious...

2 Se t.ex. Assemblée nationaRapport fait au nom de la Commission d’Enquéerulus, LaurensMP’s ‘bulky report’ on
Brussels attacks., Home Office, Anderson, Davidttacks in London and Manchesteinch Jost, BrunoAbschlussbericht des
Sonderbeauftragten.samt DW Berlin police accused of long delays after Chrissmaarket terror attackch DW,Probe spares
NRW of gross misconductsamt Flanders newsye missed opportunities

25 BBC, Manchester attack: ‘Communication breakdown’ dethfiee crews..och Keeling, NealShambolic’ communications
breakdown ....

26 Melgard, MariePolitiet kunne ha vaert ..Regjeringen, Rapport fra 22. juli-kommisjoner385-307, s. 453.

27 ChambreRapport intermédiaire et provisoire sur le volet85.
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stdd, bade i det akuta skedet for t.ex. hjalp nfisds®k av saknade anhoriga och i det langre pktispe
for t.ex. ekonomisk ersattnirt§.

En aspekt av informationsspridning vid attentat semdast fatt begransad uppmarksamhet i det
studerade materialet ar forekomsten av lackor. Sidhn om de nadmnda underréttelselackorna i
Storbritannien ar det, atminstone i de 6ppna katon studerats har, tydligt att det upplevts vdtra e
storre problem att det delats alltfor lite inforioat snarare an att det spridits sekretessbeldtgigpé
annat satt kansliga uppgifter. Nagra konkreta exaffinpns dock. | Belgien anklagades en polisman for
att ha spridit hemlig information till en misstarfér attentat i Bryssel och Pafisl Norge upplevde
sjukhuspersonal att polisen gick ut med for myakitrmation om de drabbade, vilket forklarades med
att sjukhuset i vissa avseenden hade strangareteskioch andra rutiner &n poligén.

Tekniska problem

En del av bristerna i informationsspridningen i bamd med attentat tillskrivs tekniska aspekter.ddet
vanligt att de befintliga kommunikationssystememwuipar bristande kapacitet nar de utsatts for den
extra belastning som ett attentat innebar. | Balgiévisades handhavandeproblem hos brukarna men
ASTRID blev ocksa periodvis Overbelastat vid atiégnt den 22 mars 2016. Av 34 000 forsok att
kommunicera misslyckades 8 000 varav 7 000 pa gramd daligt handhavande. 1 000
avbrots/misslyckades pa grund av tekniska ¥kélid attentaten i Norge 2011 var Nodnett inte fullt
utbyggt och det analoga sambandet hade en otiligdéickvidd. Kommunikationen bréts darfor utanfor
Oslo. Daremot fungerade Nodnett som forvantat nghisen i Oslo centrum trots en tredubbling av
samtalstrafiken direkt efter explosion&n.

Mobiloperatérerna i de olika landerna drabbades#&ckv olika grader av problem i samband med
attentaten till folid av den plotsliga 6kningen oghder lang tid ihallande hdga belastningen som
uppstod. | Frankrike upplevde manga direkt drablmdederas familjer i november 2015 att det var
svart att fa adekvat information och de hade osksét att komma fram till polisen pa telefon. Under
de forsta timmarna kopplades den har typen av s$dithtBaris-polisens informationsavdelning som
snabbt blev dverbelastad med mer &n 90 000 savitatin slutade tidvis att fungera eftersom den inte
ar anpassad for denna typ av belastiing.

Rykten och obekréaftade uppgifter

| samband med attentat och vid en forh6jd hotbdd konstaterats en 6kad aktivitet i sociala medier
sasom Twitter, Facebook, och sms. | studien rigéaskilt fokus pa forekomsten i framfor allt soaial
medier av rykten och obekraftade - ibland felaktiggpgifter vid attentat. Detta ar emellertid iden
aspekt som fatt mest uppmarksamhet i de berordetéa. Att amnet inte har hamnat sa mycket i fokus
betyder emellertid inte att landerna varit forskdaéran denna typ av informationsspridning.

Nar det galler férekomsten av rykten och obekréftagbgifter i sociala medier vid attentat framkomme

i underlaget exempel pa att uppgifter som cirkul@da sociala medier aterrapporterats i traditi@nell
medier och &ven i vissa fall citerats av officiciimetradare. | forekommande fall har det varitt hel
felaktiga uppgifter som spridits vidare. | andrll fear det handlat om korrekta men annu obekréaftade
uppgifter eller pa andra satt olampliga pa grunditiinnehall. Uppgifterna har t.ex. handlat onedet
dodsoffer, forekomsten av flera, parallella attemamngivande av misstankta garningsman men aven
namngivande av avlidna innan anhdériga underratBeisa nadgra minuter efter attentatet mot Charlie

28 ChambreRapport intermédiaire et provisoire sur le voet96 och Agence France PreSsymany to boost support,.den 13
december 2017.

29 RTBF, Un policier soupgonné d’avoir transmis...

30 SocialstyrelserBombattentatet i Oslo och skjutningarna pa Utdsal 25.

31 ChambreRapport intermédiaire et provisoire sur le volgt85.

32 Regjeringen, Rapport fra 22. juli-kommisjonen3@5-307.

3 Assemblée national®apport fait au nom de la Commission d’Enquét@®2-93.
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Hebdo i Paris 2015 cirkulerade videos och textesq@ala medier om dadet. Under kvéllen pekades
misstankta terrorister ut pa sociala medier ochmaat bild atergavs i vissa fall i traditionell nied
Ett visade sig vara féf.

Vid attentatet i Manchester medverkade traditi@neledier till spridning av bade rykten och inkotrek
information fran sociala medier. Det handlade exalrip om aterberattandet av rykten om ett misstankt
paket och en eventuell bomb p& en annan plats sanstt pagaende gisslandrama. Uppgifterna lar
enligt vissa uppgifter i nagot fall ha foranlettryakning av polis och ambulans. Den lokala
krisfunktionen i Manchester, the Resilience coyrde for 6vrigt tva personer med uppgift att kava
och besvara rykten och obekraftade uppgifter idmoedia. Men deras arbete under natten forsvarades
av att de inte kunde ga ut snabbt nog med motbesfkedom de i sin tur inte fick tillgang till véigrad
information tillrackligt snabbt fran poliseh.

| vissa fall tycks den héar typen av rykten och obétede uppgifter ha spridits vidare utan nagon
baktanke, i tron att det varit bekraftade uppgifteet har ocksa forekommit att traditionell media
publicerat dylika uppgifter tillsammans med en iydanmarkning om att det rér sig om annu
obekraftade uppgifter. Syftet tycks ibland varaviligit. Ett vanligt exempel ar privatpersoner som
sprider uppgifter om sakerhetsrisker och potetiattentatsplatser vidare for att varna nara oca ka
eller beskriva vad man tror &r det sanna tillstérigie van till en van kanner nagon i polisen sonmaa
personer for att undvika ett visst omrade. | nafath finns det en naturlig forklaring till hur
informationen uppkommit. Det kan t.ex. handla onfakiisk polisinsats som uppmarksammats men
som i praktiken inte rort ett specifikt terrorh8killnaden mot ett medvetet falsklarm &r att poliset

att det ar felaktiga uppgifter och darmed inte esdesurser. Istallet har det i forekommandeHatht

att polisen skickat uppmaningar via Twitter oniraie sprida rykten vidare utan istallet stka infation

via officiella sidor® | ytterligare andra fall kan uppgifterna ha spgedav obetéanksamhet. Efter
novemberattentaten i Paris 2015 spreds bilder géadfer pa Internet och davarande justitieministern
Christiane Taubira, uppmanade folk att inte spiilderna vidare av respekt for offren och deras
familjer 3’

Men det har ocksa forekommit medvetet falska upgggom spridits i samband med attentat i syfte att
spa péa oro eller 6ka spanningar mellan gruppemhaiet. Konspirationssidor och grupper med en
politisk agenda anvander hemsidor, Twitter och Baok for att t.ex. peka ut en grupp av garningsman.
Ett exempel i sammanhanget ar spridandetvaetsoch kommentarer, manipulerade bilder och filmer
pa sociala medier. En ibland forekommande asiktlenlaget ar att utlandsk media anses mer latyindi
sprida den har typen av obekréftade uppgifter gkten vidare &n inhemsk media. En kalla gbr gakand
att nyhetsmedier med kontinuerlig nyhetsrapportetittare hamnar i fallan att aterge rykten, bl.a.
spreds vid attentatet i Nice uppgiften om en padéeyisslansituation som visade sig vara felaktfy.
andra sidan ar det i dagens informationssamhabet satt tanka sig nagon nyhetskélla som inte
uppdaterar sin information sténdigt vid ett attenBet finns ocksa sasom det redan har framgatt
exempel pa att mycket véletablerade mediahus gfeorterat uppgifter som senare visat sig enbaitt var
ogrundade rykten. Ytterligare en typ av medvettkéa uppgifter ar uppenbara falsklarm. Férutom

34 Le Point,Attentats De Paris: le réle des médias en questien 26 januari 2015.

35 Se t.ex. Payne, Adam, number of fake storiesoch The Qui, LindaFact Check: Manchester Bombing....

3 CNEWS,Paris: Rumeurs d'attentats infondée aprés une ‘iserprétation” ...; 24matins.frRumeurs d’attentat par SMS,
och Le projet olduvaiRumeurs, hoax: attentats novembre 2015

37 La Croix,Les médias ont retenu des legons des attentatgl@j, den 15 november 2015.

38 France cultureJraitement médiatique des attentats le CSA appdheretenueden 15 juli 2016, Maad, Assméttentat a Nice:
attention ...och Le MondeAttentat de Nice...Om rykten i bl.a. utlindsk media i samband méehédten i Norge se t.ex.
Fakheimer, Jesper, Kriskommunikation, medier octotism ..., s. 1-2. Se ocksé t.ex. The Washingtcst,Fake news triggers
backlash...
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omfattande polisinsatser och evakuering av specifikraden har det ocksa lett till stor oro ochvatkti
i sociala medier innan hot avblastés.

Utmaningar for traditionell media

Traditionell media har att klara av en balansgé&irgdet galler rapporteringen vid attentat. A edlasi
maste media kunna informera allménheten vid enrkes detta far & andra sidan inte innebéara en
negativ inverkan pa krishanteringen pa skadeplatsbfeller pa polisens eftersokningsarbete. Desfin
emellertid flera exempel pa att mediabevakningedeld@indrat polisens arbete men aven inneburit att
enskilda utsatts for direkt fara eller andra pafiegar.

| sin utvardering av attentaten i januari 2015 pekden franska myndigheten for etermedier, CSA
(Conseil supérieur de 'audiovisuel), pa 36 bristeredias hantering varav 15 ledde till en varning,
medan 21 ansags vara mer allvarliga och darmee leitidattsliga atgarder. De identifierade bristr
handlade bl.a. om publicering av uppgifter som dgoratt garningsmannen kunde identifieras,
information om pagaende insatser och avsléjanderatbmpersoner befann sig gomda i narheten av
terroristerna. Det rapporteras i sammanhanget bpohsens jakt pa de misstankta skedde i narvaro a
filmkameror som i direktsandning kablade ut bildérpolisens nasta steg. Detta ska ha fatt tildi fétj
polisen inte kunde vidta de atgarder de ville. Gdsmannen skulle bli férvarnad om vad som vantade
(stormning) eftersom han kunde se det pa TV. Demkommer &ven att journalister varit i
telefonkontakt med gisslantagaren under pagaersiagdrama. Mediarepresentanter menar att de
bidragit positivt till polisen arbete och att dengen sin kontakt med gisslantagaren kunde ge polisen
viktig information t.ex. om antal offer, storlek@a gisslan, att det bara var en garningsman. Aven o
den officiella utredaren medger att det var vartliefar polisen att fa tillgang till denna typ appgifter
ifrdgasatts likval att det &r media som samlaranrdh typ av information vid ett attentéat.

| sammanhanget pekas i Frankrike, liksom i Ovrigaler, pa pressetiska problem som ror journalisters
forhalliningssatt, yrkesroll och samhallsansvar. Rmetstateras att media riskerar att bega Gvertiamp
forhallande till drabbade och skadade i jakten tpédildredsstélla det enorma informationsbehov som
uppstar i samhéllet vid ett attentat. | Norge talastverlevande som blev till "villebrad” i mediagon

och som kort efter att de genomlevt traumatiskalbEser kom attlebriefai direktsdndning i radio och

tv. | vissa fall tog de drabbade ungdomarna sjituretakt, i andra fall hande att journalister ringile
ungdomar pa Utdya, aven under pagaende attengataglprocherade Gverlevande och raddade som
chockade tagit sig fran dh.

3% Se t.ex. ODIAu colloque ODI: Entretiens de I'information: leégonses aux questionsFrance TV Infofausse alerte attentat
a Paris den 19 september 2016 och France=2disse alerte attentat a Paris.den 22 september 2016.

40 Assemblée national®apport fait au nom de la Commission d’Enquét@8-90, Le PointAttentats De Paris: le role des médias
en questionden 26 januari 2015.

41 Regjeringen, Rapport fra 22.juli-kommisjonen, 7 dch SocialstyrelseBombattentatet i Oslo och skjutningarna pé Uttsia
99 och s. 128.
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4 Nagra lardomar, reformer och rekommendationer

| sparen av attentaten har det i alla landerngerails processer for att dels identifiera lardomen
brister, dels presentera forslag pa hur utmanitkgar 6verkommas. Utvarderingen av attentaten i
Belgien 2016 omfattar t.ex. mer an 300 slutsatskrrekommendationé?.

De foreslagna forandringarna ror en rad olika omndohed koppling till terrorism och krishantering.
Det dvergripande syftet med de férslag och rekontatoner som ror informationsspridning ar att
korrekt information ska spridas snabbare, tydligare pa ett respektfullt satt. Gemensamt for |amaler
ar en insikt om att information redan sprids i #analer an forr och att myndigheter och tradititane
medier darmed har en ny verklighet att hantera.

De olika forslagen och i vissa fall redan genoméofdrandringarna kan for éverskadlighetens skull
grovt delas in i tre grupper. For det forsta tekaiksningar, for det andra strukturella forandaingch
slutligen mer etiska aspekter om medias roll oofidéar om sociala mediers betydelse.

4.1 Tekniska I6sningar

Nar det galler tekniska I6sningar handlar det baaeférbattringar och forstéarkningar av befintliga
system och om helt nya I6sningar. | vissa fall kirekommande brister i informationsspridningen
mellan olika inblandade i krishanteringen tillskadvotillrackliga tekniska system som inte klaran de
okade pafrestningen som ett attentat innebar. hsarhanget pekas pa behovet av ett utbyggt mobilnét
men ocksd pa exempelvis informationsplattformar niedrskadlig information om tillgangliga
sangplatser pa olika sjukhtisEor att 6ka informationsflodet mellan inblandad@eter vid en insats
och gora informationen mer lattoverskadlig haridietra lander ocksa skapats nya digitala losningar

| Frankrike tog Inrikesministeriet infor fotbollsME 2016, och mot bakgrund av erfarenheterna fran
terrorhanteringen, fram den digitala informatiomstfbrmen SYNAPSE. SYNAPSE ska pa ett
overskadligt satt visa information och uppgiftérfrden nationella polisen, gendarmeriet, brand&@ar o
ambulans samt militar i den nationella sakerhetggen Sentinell#.

| Belgien ar en lardom efter hanteringen av attentamars 2016 att kommunikationslinjerna bor vara
sa direkta och enkla som mojligt. Med fler mellamitér riskerar vardefull tid att forloras och
informationen riskerar att omtolkas efter hand. aral har betydelsen av ett tekniskt sakert
kommunikationssystem betecknats som avgdranderiindnteringen. Mot denna bakgrund har det i
Belgien utvecklats en digital informationsplattfort@MS (Incidents and Crisis Management System),
som i realtid och samtidigt ska sprida en samordpifdl av 1aget och héndelsen till alla berérda
myndigheter och aktorer inblandade i krishantenng€idare rekommenderas att ASTRID, det
kommunikationssystem som bl.a. alla raddningstginsBelgien anvander, bér forstarkas med fler
frekvenser. Kritik riktades efter attentaten ocksét att telenatet i Bryssel var alltfor sarbart och
riskerade att 6verlastas och stdngas nar anvandékalesom vid en sarskild handelse. For att sakra
informationsflédet har polisen efter attentatetj@oanvanda sig av WhatsApp, en app for online
meddelandef?

Forutom initiativ for att 6ka och sékra informatsmpridningen mellan inblandade enheter i
krishanteringen har det ocksa tagits olika iniddir att informera och varna allmanheten. | Frakekr
drog davarande regeringen efter erfarenheternattéhtatet i november 2015 tva slutsatser som ror
informationsspridning. For det forsta att fléderdei sociala medierna vid en allvarlig kris snatlist b

42 ChambreRapport intermédiaire et provisoire sur le voteth Hope, AlanFirst phase of Brussels terrorist ...

43 Se t.ex. kapitel 4 i Chambri@apport intermédiaire et provisoire sur le volet

4 Se t.ex. s. 101-102 i Assemblée nation@Epport fait au nom de la Commission d’Enquéte

45 ChambreRapport intermédiaire et provisoire sur le volgt,71, 72-73, s. 84 ff och Cerulus, Laurevi®s’bulky report'.., .
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kaotiska och att sant och falskt blandas. For ddtaatt informationen till allmanheten vid en kris
behover forbattras. Mot denna bakgrund valde Frealatt i juni 2016 lansera en gratis app, SAIP
(Systeme d'Alerte et d’Information des Populatiofis)

Syftet med SAIP ar tveeggat: dels att omedelbamavdefolkningen vid ett attentat eller en annan
exceptionell handelse som hotar samhallets sékellstatt sprida informera om handelseutvecklingen
och ge rdd om hur man ska agera. | detta ingardoattsstad som en officiell motpol mot rykten och
obekraftade uppgifter pa sociala medier. Det denhairt att det inte betraktas som efterstravanswéirt
hela befolkningen laddar ner appen. Det anses rditkan viss andel gor det och sedan agerar som
inofficiella sakerhetsambassadorer genom att valifsin tur varna vanner och foljare pa socialdiere
som Facebook och Twittéf.

SAIP utvecklades i samarbete med, och eventudd#tdopa initiativ fran, privat sektor och ar saleets
exempel pd hur privata aktorer kan delta i kampenhtarrorism. Ett alternativ som valdes bort var at
varningar skulle ga ut via massutskick av sms.a@adtgrund av kostnadsskal men ocksd mot bakgrund
av risken for stérningar som kan fordroja att méaldeéet nar fram. | samband med attentatet i Nice i
juli 2016, en manad efter lanseringen av appew, dd¢ emellertid uppenbart att SAIP inte fungerade
planenligt. Det tog néra tre timmar innan en vagrdick ut i apperi®

Aven i Belgien har det utvecklats ett system fdrsaiabbare kunna varna och tydligare informera
personer som ar direkt berérda av en krissituatidet. ar gratis att registrera sig pa BE-Alert som
fungerar bade pa fasta och mobila uppkopplingar &wem omfattar meddelanden pa sociala medier.
Fran januari 2018 sker manadsvisa tester av systgamm att ett meddelande skickas ut till de
anslutna, som tillagg till VMA-test. Systemet hanfits i bruk sedan juni 2017 och har redan alkditger
minst ett tiotal ganger for att varna invanare olika handelser. Testen betecknas som viktiga for
myndigheter och befolkningen, férutom att forsagiga om att systemet fungerar rent tekniskt ar det
ocksa viktigt for att sprida kunskap om hur det B&ateras av allmanheté&h.

4.2 Organisation

Den andra gruppen av lardomar ror strukturella ktspei vid bemarkelse, dvs. férandringar av
arbetsformer, ovningar och handhavandefragor fdar kmma till ratta med problem i
informationsspridningen vid attentat.

For att centralisera information och insatser géléaoffer och deras omhandertagande, bade i d&t aku
skedet och pa langre sikt, har det i Frankrike atsaptt sekretariat, SEAV (Secrétariat d’Etat Céalg
I'Aide aux Victimes), under premiarministern oclhnslutning till detta en interdepartemental grupp,
CIAV (Cellule Interministérielle d’Aide aux Victin®). Enheterna skapades efter erfarenheter fran
attentaten i januari 2015 och insikten att deterickris pa det nationella territoriet saknadesterksir

som enbart var inriktad pa stod till drabbade. faahs daremot ett sadant kris- och stodcenter kbppl
till Utrikesministeriet for krissituationer utomlda som drabbat franska medborgare och CIAV, som
satts samman tillfalligt nar behov uppstar, plaseraanslutning till detta. Placeringen under
Utrikesministeriet innebar att Inrikesministeri@ns i Gvrigt ar mycket involverat vid kriser pa det
nationella territoriet avlastas fran en annars ttafae uppgift®

46 GouvernementfTout ce qu'il faut savoir sur I'application d’'alextSAIP Namnvart 4r att SAIP &r en vidareutveckling av en
tidigare tjanst, framfor allt inriktad pa franskadtorgare i utlandet.

47 Giraud, Marinele gouvernement invente I'alerte attentabch The Guardiarkrance launches smartphone app to alert people
to .., den 8 juni 2016.

48 Chrisafis, AngeliqueFrance’s Saip emergency smartphone app failed ...

4 ChambreRapport intermédiaire et provisoire sur le voletbl.a. s. 70 och Crisiscentrut@haque premier jeudi du mois ...

%0 Se t.ex. s. 106-107 i Assemblée nationBlEpport fait au nom de la Commission d’Enquéteir.mer om CIAV se
Gouvernement, La Cellule Interministérielle d’Aidex Victimes (CIAV), http://www.gouvernement.fr/gié-victimes/la-cellule-



FOI MEMO Datum Sida
2018-03-01 |16 (24)

Titel Memo nummer
Informationsspridning i samband med terrorattenten
internationell dverblick FOI Memo 6356

Aven i Tyskland och i Belgien har informationsspiiten till drabbade vid attentat uppmarksammats
liksom behovet av en central kontaktpunkt som kema@dna information om allt fran psykologhjalp
och finansiellt stod till eftersokning av sakn&dd. Tyskland fick regeringen mycket kritik for
bemotandet av de drabbade och den sarskilde utredar fick i uppdrag att ga igenom handhavandet
pekade pa flera brister, bl.a. gallande onddigtismimation till dodsoffers anhorigd Nar det galler
Tyskland &r det ocksa vart att namna att problemed falska nyheter i allménhet, dvs. inte enbart i
anslutning till attentat, féranlett en diskussian behovet av en ny funktion. Den nya enheten skulle
enligt forslaget knytas till regeringens pressanitg) och vara sarskild inriktad pa att analysera oc
bemota falska nyhetét.

Ovningar

En annan aterkommande slutsats i de olika utvargama ar att det kravs fler terrorévningar och att
det ar viktigt att aven informationsspridning inleas i 6vningar. Kommunikationstjanster bor pa
forhand forberedas for att hantera den typen awestkriser. Det bor finnas tydliga planer for
beslutsordning, hur kommunikation ska ske och vem ska halla sig uppdaterad om de atgarder som
vidtas. Raddningspersonal maste ocksa tranas cah fov att bli battre nar det géller att anvanda
tillgangliga kommunikationssystem sa att de renadhavandeproblemen kan minimetas.

Internkommunikation

Né&r det galler informationsspridning understrykgvarderingar behovet av internkommunikation. Vid
en kris laggs ofta sarskilt fokus pa den externanrkonikationen men det &ar ocksa viktigt att
kommunicera inat. Organisationen bor sjalv informsina medarbetare istallet for att de soker och
hittar informationen via media och sociala medi&ir det géller sattet man kommunicerar ar en ghitsa

i Belgien att e-post inte ar rekommenderat i ensitddtion och bara ska anvandas om alla andra vagar
uttdomts. | sa fall ska man endast skicka till fukktionsbreviador och inte till enskilda persofiaratt

oka chansen att informationen nar fram. Manga sodirékt inblandade i krishanteringen kan befinna
sig i ett lage dar de inte kan lasa e-post.

| Belgien rekommenderas i utvarderingen av attentatt det skapas en ny kommunikationsfunktion
som aktiveras vid exempelvis terrorattacker. Demye funktion ska enligt forslaget ha fyra uppdrag:
kommunicera alla de beslut som tagits i den cemkatledningen direkt till de enheter som har hand
om sjalva krishanteringen pa skadeplats, samorédslatoch deras genomfoérande, félja upp sa att varij
beslut implementeras och forma de som inte uppéifia ataganden att géra det. Av effektivitetsskal
rekommenderas att fyra personer med olika och kettgshnde kompetenser ska vara knutna till
funktionen, t.ex. medicinsk och polisiar kompetéhs.

4.3 Medias och sociala mediers roller

Den tredje gruppen av lardomar kan sdgas handlaetigka aspekter kring medias roll i
informationsspridningen vid attentat och om erfaetar kring sociala mediers betydelse vid ett &iten

interministerielle-d-aide-aux-victimes-ciav, for n@m SEAV se Gouvernement, Secrétariat d'état éhdegl’aide aux victimes
(SEAV) http://www.gouvernement.fr/guide-victimestsetariat-d-etat-charge-de-I-aide-aux-victimes-seav

51 ChambreRapport intermédiaire et provisoire sur le vokgt96.

52 Agence France Presgerman leaders admit.och Agence France Pre€&ermany to boost support for attack victims after
criticism, den 13 december 2017.

53 Guardian, Reuters in BerliGGermany investigating unprecedented...

54 Flanders todayFirst phase of Brussels, den 20 juli 2016 och ChambiRapport intermédiaire et provisoire sur le volets. 91.

55 ChambreRapport intermédiaire et provisoire sur le vokets.84.

56 ChambreRapport intermédiaire et provisoire sur le volgt72-73.
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Traditionella mediers rapportering

| samhallsdebatten och i de officiella utvarderimgaefter attentat har en aterkommande fragestglini
rért mediarapporteringen. Hur ska traditionella reedapportera om handelsen? Hur ska de narma sig
Overlevande och drabbade? Vad ska de rapporterdfodtsplatsen och av polisens utredningsarbete?

Den franska etermyndigheten CSA lat i samband ritedtaten i november 2015 félja och analysera
mediahanteringen. Sasom det framgatt tidigare h@8& konstaterat ett stort antal brister i
mediahanteringen vid de tidigare attentaten i jerszanma ar. | nara anslutning till novemberattemta
publicerade CSA en kommuniké dar man uppmanad@tiliktighet i rapporteringen for att inte stora
den pagaende utredningen och for att visa resgektirhbbade. Enligt CSA hade framsteg gjorts i
jamforelse med tidigare. Aven efter attentatetdeNsommaren 2016 uppmanade CSA, och dven andra
franska myndigheter, media till &terhallsamhet f@ckiktighet i rapporteringen. Det riktades bl.gtik

mot nyhetssandningar i France 2 efter att kanateleiuattentatskvallen visat bilder pa tackta kroppa
filmer pa lastbilens fard och sant en intervju needman sittandes bredvid sin déda hustru. CSA
lanserade efter attentatet #coupeztout som uppreansthniskor att anmala olampligt innehall i
etermediernas rapportering om Nice till CSA. Pabritgot dygn fick CSA in 6ver hundra tips om vad
som kunde vara 6vertramp och 200 timmar videoupytgar att ga igenom. CSA har for dvrigt vissa
mojligheter att straffa etermedierna. Det kan fénutatt utfarda en varning handla om béter, tiliggll
eller permanent indraget sandningstillstahd.

| Frankrike har flera tidningar sdsom Le Monde balCroix valt att fortsattningsvis inte namnge elle
visa foton av garningsman, bl.a. for att inte bitliaylorifiering eller férménskligande av dem. dra
mediaforetradare menar att detta ar en tandlosdagdtersom bilderna anda cirkulerar i sociala reedi
och att man tvartom riskerar att foda konspirateoaser genom att inte delge all tillganglig
information®® | bade Storbritannien och Frankrike har det utatsevad som kan kallas for
uppférandekoder vid handelser som attentat, mea fighallningslinjer och rekommendationer. Enligt
den franska uppférandekoden, for etermedia, bdrianedrapporteringen vid attentat véga
informationsfriheten mot andra delar av allmanisget. Koden rymmer ocksa mer konkreta punkter:
om vittnen uttalar sig ar det viktigt att journadis visar hansyn och har deras sarbarhet i atanke,
journalister bor avsta fran all kontakt med testai och gisslan, inte stéra ordningsstyrkorna%tc.
Storbritannien ar det foéreslagna anslaget bredale riktare sig till hela samhéllet, och ska 6ka
krismedvetenheten hos de berdrda aktdrerna, ldreong att de férbinder sig till att dra lardomar av
tidigare erfarenheté?.

Sociala medier

Det finns ocksa lardomar som mer direkt ror socia&dier. | Tyskland har forekomsten av falska
nyheter, hatpropaganda och olagligt innehall péatmenedier foranlett en ny lag. Lagen kan ses mot
bakgrund av rapporterna om rysk inbladning i detasee amerikanska presidentvalet och radslan for
yttre paverkan vid det efterféljande tyska valeerMiebatten om behovet av legala atgarder foljda av
pa erfarenheter av felaktiga uppgifter i samband teerorattentatet i Berlin i december 2016. Enligt
den nya lagstiftningen fran 2017 ar sociala mesfisom Facebook och YouTube skyldiga att avlagsna
olampligt innehall inom 24 timmar annars riskerardiyga béter. Lagen har motts av viss kritik, .bl.a
eftersom privata aktorer alaggs att gora bedomnisga snarare bor vara ett myndighetsansvar men

57 La Croix,Le CSA rappelle a la prudence den 15 juli 2016 och France cultuteaitement médiatique des attentats le CSA
appelle a la retenualen 15 juli 2016.

8 ODI, Le président de 'ODI entendu par le CSAden 3 oktober 2016.

%9 Le QuotidienUn code de bonne conduiten 26 oktober 2016 och ODI, Le président de I'@itendu par le CSA..., den 3
oktober 2016.

60 BBC, Manchester attack: Kerslake calls for families deaoch BBC Hilsborough report...
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aven for att det rent praktiskt ar svart att p& kdrgora de komplexa analyser som kravs ocheitad
kan leda till att mer innehall tas bort &n nodvghdiv radsla for botert

En aterkommande slutsats fran flera av landerfigr @vrigt att traditionella medier numera verkani

ny verklighet dar de inte ar forst med en nyhetsbeiala mediernas dverlagsna snabbhet framhédls of
och att de darfor inte gar att undvika eller negjigg Traditionella medier maste arbeta med dem, i
synnerhet i krissituationer da det ar mycket infation som flodar och informationsbehovet &ar stort.
Detta har enligt ett synsatt forandrat journalistikJournalisten ar inte langre den som annonsarar
nyhet utan snarare den som verifierar och sattarybet i sitt sammanhang och darmed hojer dess
trovardighet. | traditionella mediers forhallningsistill sociala medier framhalls betydelsen av
kallkritik, men ocksa att inte sprida uppgifter skam vara till skadé&

Slutligen pekas i olika sammanhang pa att de bartrgndigheterna bor bli battre pa att snabbt och
systematiskt anvanda sociala medier vid kriser imtest for att sjalva nd ut snabbt och brett med si
information. Ett naraliggande syfte ar att genokrétad information underminera spridning av rykten
och obekraftad information, som enligt forskarespée Falkheimers ord annars "kan leda till oanade
konsekvenser och handlingar, som ytterst hotar #eatisk legitimitet och stabilitet®®

61 Shead, SanGGermany has approvedoch Le Blond, Josién Germany, a Battle Against Fake News...
62 e Point,Attentats De Paris: le réle des médias en questien 26 januari 2015.
63 Falkheimer, JespeKriskommunikation, medier och terrorisms1,3.
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5 Auvslutning

Studien visar att traditionella medier och myndighevid attentat anvander sig av en rad kanaler for
informationsspridning. Information fran officielldllor formedlad vid presskonferenser, intervjueh o
pa myndigheters hemsidor uppfattas ofta som de ftitié@titliga kallorna. Myndigheter, traditionell
media och allméanhet ar ocksa aktiva pa socialaensdisom Twitter och Facebook.

Det finns i landerna en rad exempel p& nar infoienaspridning i sociala medier har fungerat
andamalsenligt vid attentat. De positiva erfarestmet handlar exempelvis om att traditionella medier
och myndigheter, men aven allmanheten, anvantvsapeiala medier for att:

» snabbt och brett nd ut med information, bade meadttisk information till drabbade av ett
attentat och for att bemota felaktig informatiot ogkten

« minska trycket pa andra informationskanaler sowithdiverbelastade

* snabbt hitta information

« visa solidaritet och formedla praktisk hjalp tiktdvande i samband med ett attentat, sdsom
insamlingar till stod for offren, efterlysningar biodgivare etc.

De studerade landerna delar emellertid &ven mamganingar nar det géller informationsspridning vid
attentat:

« otillracklig, och ibland osaker, informationsspriidg mellan lander

« bristande informationsspridning inom lander, bhé.grund av alltfor stor informationsmangd,
bristande rutiner, otydliga informationskanaler, ndigheters olika sakerhetsklassning och
ovana att samarbeta, alltfor lAngsam informationdsimg, otillracklig informationsspridning,
motsagelsefull information etc.

o forekomst av lackor

* tekniska problem, t.ex. bristande kapacitet i hifja kommunikationssystem

» rykten och obekraftade uppgifter i sociala medis&som felaktiga varningar for attentat,
falsklarm, men aven exempelvis forvanskade bilder

« Overtramp i mediarapporteringen, med direkt invarga offer och polisens arbete.

Nar det galler lardomar som har dragits infor frident kring just informationsspridning vid attentat
handlar det for det forsta om tekniska l6sningar,det andra om strukturella I16sningar och slutlige
om mer etiska aspekter rérande medias roll sambféar om sociala mediers betydelse.

« De tekniska I6sningarna handlar bade om forbatrimgh forstarkningar av befintliga system
och om helt nya losningar. Syftet ar i sin tur @s Oka informationsflodet mellan olika
inblandade enheter vid en insats, dels informehavacna allménheten.

« De strukturella aspekterna ror exempelvis forarggin av arbetsformer, att 6va
informationsspridning vid terrorévningar samt oltkandhavandefragor for att komma till ratta
med problem i informationsspridningen vid attentat.

« Traditionella mediers rapportering om attentat m&&e respektfullt och utan att stéra vare sig
insatsen pa attentatsplatsen, polisens utredniagdzabbade.

Avslutningsvis, i studien bekraftas bilden franskmmingen om att det vid ett terrorattentat finriséta

nog omattligt informationsbehov i samhallet. Eteatat handlar om plétsliga, dramatiska handelger d
"alla” vill bli uppdaterade. Vid sidan om informati fran de traditionella medierna och de berérda
myndigheterna Okar vid ett attentat ocksa inforomflodet pa sociala medier. Forutom officiella
foretradare och etablerade medier finns det pakogiedier utrymme for allmanheten att snabbt bade
sprida och soka information pa egen hand. Offiifetradare men aven sjalvutnamnda experter och
ogonvittnen kan ge sin bild, upplevelse och analys.
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De sociala mediernas utbredning och snabbhet inag¢bsaval traditionell media som myndigheter och
personal pa skadeplats har en ny arena att forsiglidll. Sociala medier gar inte att runda utadste
hanteras och anvandas. En uppenbar utmaning liggetet ofta tar tid att fa fram bekraftad infation

och att det darmed finns grogrund for ryktessprignPa sociala medier forekommer ibland obekraftade
uppgifter som sprider radsla, spelar pa fordomérss@par spanning mellan grupper men som ocksa
stor insatsen. Traditionell media och myndighetardn viktig uppgift att anvanda sociala medier for
att n& ut med korrigerad information och uppmarksanallmanheten om forekommande felaktiga
uppgifter. Aven om informationsspridning langt ifr&r den aspekt som far mest uppméarksamhet i de
studerade landerna ar en gemensam slutsats atiirdam avgorande betydelse inte minst vid en
pafrestning som ett attentat.
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6 Kallforteckning

24matins.frRumeurs d’attentat par SMS, la police demande deasdes propageden 13 mars 2016.

Agence France Presserman leaders admit failures a year after Chrissrattack last year which killed 12
and injured 70den 20 december 2017.

Assemblée National&apport fait au nom de la Commission d’Enquétetiedaaux moyens mis en ceuvre
par I'Etat pour lutter contre le terrorisme depuike 7 janvier 2015 nr 3922 5 juli 2016,
http://www.assemblee-nationale.fr/14/rap-eng/r38R3asp.

BBC, Hilsborough report urges change of attitudien 1 november 2017.

BBC, Manchester attack: Kerslake calls for families diearden 12 januari 2018

BBC, Manchester attack: ‘Communication breakdown’ dethfiee crewsden 7 november 2017.
BBC, Manchester attack: Trump condemns media ledés 26 maj 2017.

BFMTV, Attentats de Nice: ces fausses rumeurs qui cir¢udienm 15 juli 2016.

Boin, Arjen, t'Hart, Paul, Stern, Eric och SundslilBengt,The politics of crisis management: Public
leadership under pressur€ambridge University Press, 2005.

Cerulus, LaurensMP’s ‘bulky report’ onBrussels attackeeady by MarchPolitico den 30 december 2016.

ChambreRapport intermédiaire et provisoire sur le voleAssistance et secoursBOC 54 1752/006, den
3 augusti 2016.
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