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1 Inledning
1.1 Uppdraget

Forstudien har syftat till att ta fram ett material som konkretiserar innebdrden av ett antal
ansvarsomraden som efter forstudien kommer att analyseras och utredas djupare i en
pilotverksamhet.

Overgripande mal for forstudien ir att leverera ett underlag som gor det mojligt att definiera ett
konkret och tydligt projektdirektiv for kommande pilotverksamhet (PV).

Foljande leverabler inkluderades 1 forstudiens uppdrag:

e Scenario (ett eller flera) inkluderande inblandade aktorer och aktiviteter hos respektive aktor
relevanta att studera.

¢ Informationskartliggning (enligt bilaga B) for valda scenarios

e Pilotens 6vergripande utformning med avseende pa tekniska system, verktyg och
komponenter samt informationssékerhet.

¢ Genomforandemetodik inkluderande tekniska aspekter.

e Overgripande fragestillningar om hur PV ska inkludera referensarkitektur och juridiska
liksom organisatoriska fragestillningar kring informationsdelning och aktdrers ansvar for
och dganderitt till specifik information.

e Forskningsfragor som genereras 1 anslutning till PV, t.ex. inom offentlig ritt, organisations-
och forvaltningsfragor, riskhantering, informationssystem- och sékerhet. Ddrmed ska ocksé
relevanta akademiska aktdrer identifieras for tvdrvetenskaplig forskningsmedverkan.

1.2 Arbetets genomférande

Projektet ar ett uppdrag till Security Arena Lindholmen (SAL) och startades 2014-12-01.

Projektledare har varit frin MSB Klas Laveno och fran SAL Hékan Simonsson, Saab. Deltagande
organisationer inom SAL har varit: URBSEC genom Chalmers och Géteborgs Universitet, Saab,
Ericsson och MSB.

Projektdirektiv for SAL-projektet skrevs under hosten 2014 av MSB och SAL och rekrytering av
SAL projektgrupp gjordes i november.



Forstudie LOS DP4 Pilotverksambhet. Projektrapport sid 4

1.2.1 Projektdeltagare:
For MSB:

Klas Laveno, Krister Arnell, Evert Enblom, Fredrik Rask

For Security Arena Lindholmen:

Saab; Hakan Simonsson, Kristian Lundberg, Bjorn Lagerquist, Lars Géran Warodell
Ericsson; Erling Rosaeg, Jens Hjelmstad, Jonas Kuylenstierna

Goteborgs Michael Landzelius, Lars-Goran Malmberg, Jhonnie Kern, Fredrik Bergstrand,
Universitet Jonas Landgren
/Chalmers;

Forstudien har organiserats i1 fyra delprojekt som har levererat enligt nedanstaende:

(1) Scenario och informationskartldaggning

(2) Utformning av pilotverksamheten

(3) Arkitektur, informationssékerhet, standards

(4) Forskningsperspektiv avseende juridik, organisations- och forvaltningsaspekter samt teknik
for aktorsinteraktion

1.3 Lasanvisning

Rapporten ger forslag pa utformning av en pilotverksamhet rorande en aktorgemensam teknisk
struktur for utbyte av information.

Rapporten ger en bakgrund och sammanfattning av forstudiens resultat. Vidare beskrivs genomfort
arbete och resultat inom respektive delprojekt i var sitt kapitel.

Vi vill understryka att resultat och slutsatser som finns i denna rapport beskriver forvéntat utfall av
pilotverksamheten. Syftet med pilotverksamheten r att skapa erfarenheter och underlag som kan
ligga till grund for ett framtida stegvist inforande.

I bilagorna finns ytterligare bakgrundsmaterial.

Bilaga A: Gemensamma grunder for samverkan och ledning vid samhéllsstérningar
MSB Publikation nr 777 — december 2014
ISBN 978-91-7383-507-7

Bilaga B: Vigledning for processorienterad informationskartliggning
MSB Publikation nr 493 — november 2012
ISBN 978-91-7383-291-5

Bilaga C: Projekt Ledning och samverkan, Delprojektens slutleveranser
MSB Diarienr 2012-1845



http://rib.msb.se/Filer/pdf/27483.pdf
http://rib.msb.se/Filer/pdf/26410.pdf
https://www.msb.se/Upload/Insats_och_beredskap/Ledning_och_samordning/img/Projekt%20Ledning%20Samverkan/2014-12-03_Delprojektens%20slutleveranser_Samverkan_ledning_v_0_10.pdf
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2 Bakgrund

Delprojekt 4 1 Projekt Ledning och samverkan - Ramverk for teknik och system (DP4) - beskriver
hur en struktur for gemensamma tekniska standarder och grénssnitt, skulle kunna hjilpa aktorer att i
framtiden utbyta information med varandra. For mer information, se www.msb.se/projektlos

Under arbetet med DP4 har ett antal fragor stdllts kring materialet och dess riktlinjer. Styrgruppen
for Projekt Ledning och samverkan foreslog for myndighetsledningen att en pilotverksamhet skulle
kunna genomforas, for att ge svar pa de identifierade frdgorna och skapa ett tydligt innehall i
kapitlet som sammanstiller resultatet for DP4. Myndighetsledningen gav inriktningen att UB inom
befintlig ram skulle kunna genomfora en pilotverksamhet, med syftet att prova och verifiera forslag
pa tekniska I6sningar och ta fram tydligare riktlinjer inom ansvarsomradet for DP4.

Ett forsta forslag pd utformning av pilotverksamheten lades fram 2014-04-16 . Forslaget pekade ut
ett antal mal for pilotverksamheten, men materialet uppfattades inte som tillrackligt konkret for att
direkt kunna anvéndas som utgangspunkt for genomforande av piloten. Det foreslogs att en
forstudie skulle genomforas for att 6ka forutsittningarna att nd onskat resultat i den tdnkta
pilotverksamheten, genom att konkretisera, rama in och definiera vad pilotverksamheten skulle ha
som syfte att uppna.

3 Sammanfattning

Scenario i forstudien har valts utifran flera parametrar dér kanske den viktigaste har varit aktiva och
pa scenariot redan trdnade aktorer. Andra parametrar som paverkat valet dr scenariots lamplighet for
att belysa fragor om eskalering 6ver tid samt paverkan pa nationell transportinfrastruktur. (Vi vill
redan hir passa p4 att tacka Linsstyrelsen i Orebro for ett utomordentligt arbete och engagemang)

Aven om samhillsstdrningar pa dvergripande niva kan ha minga gemensamma néimnare har de
workshops som genomf0rts visat att det ofta finns flera unika omstindigheter som skapar unika
forutsittningar for varje samhéllsstorning savil fore som under och efter sjdlva hindelsen.
Forstudien har sett stora svarigheter med att identifiera, och 1 enlighet med metoden (se bilaga B)
kartligga, reproducerbara processer i ett aktorsgemensamt hanterande av en samhéllsstorning.
Dock, informationskartliggningsmetodiken klarldgger inte desto mindre pa ett bra sitt olika krav pa
informationskomponenter, sdsom sekretess, riktighet, tillganglighet och sparbarhet som en framtida
teknisk miljo behover kunna hantera, och ddrmed ocksa varfor informationsklassning bor ingd i
pilotverksamheten.

Forstudiens forslag ér att genomfora pilotverksamheten demodriven och i flera iterationer dar
effekten ar pavisbar och verifierbar hos en eller flera aktdrer. Anledningen till detta ar att i ett tidigt
stadium fa en uppfattning om nytta och anviandbarhet hos aktorer. De anvédndarfall som viljs skall
utga fran det scenario som varit utgdngspunkt i informationskartliggningsarbetet samt sa langt som
praktiskt mojligt inom ramen for pilotverksamheten hantera olika dimensioner inom
informationsklassning sasom sekretess, riktighet, tillgdnglighet och spérbarhet. Vidare foreslas
anvéndarfallen definieras sé att den nya teknikens formaga till att hantera betydligt fler
storningssituationer kan studeras och verifieras.
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Pilotverksamheten bor pabdrja arbetet med att bygga upp en referensarkitektur som ska innehalla
designregler och standarder for informationsutbyte. Uppbyggnaden av innehallet ska ske iterativt,
parallellt med att provverksamheten fortgar.

Tjénsteplattformens systemdesign utvecklas efter hand inom pilotverksamhetens iterationer baserat
pa en val definierad kérna bestaende av tjanstekatalog med tjanster utformade enligt de regler som
definieras i referensarkitekturen (jfr e-delegationen). Arkitekturen skall vara tjdnsteorienterad,
“inkluderande” i sina granssnitt mot aktorer och omfatta flera olika tekniska plattformar. Detaljerna
1 arkitekturen, liksom med vilken takt och innehall som ett framtida inférande kan ske bor ocksa
vara en del av pilotverksamhetens uppgift att studera. Denna del av arbetet bor till stor del styras av
hur tidiga effektmal kan erhallas.

Forskargruppens fragestillningar kommer att studeras genom ett praktikfokuserat perspektiv med
observation och intervju som huvudsakliga metoder for datainsamling under pilotverksamhetens
iterativa 6vningar och forsok. Forskargruppen ser det som mycket angelédget att pilotstudiens
upplédgg i detta avseende knyts till eller ligga néira verkliga hindelser. Genom ett sddant perspektiv
kan studier genomforas utifrdn vad olika aktorer/roller i sitt situerade arbete faktiskt gér som
kontrast mot vad samma aktorer/roller uppger att de skulle gora i en given situation, eller vad dessa
aktorer dr juridiskt och forvaltningsméssigt bundna eller forviantade att gora i en sddan situation.
Denna metodik kommer séledes att generera relevanta data for alla tre forskningsperspektiven.
Skillnaderna mellan faktiskt agerande och tinkt agerande avseende anvindning av olika former av
systemstod dr i manga fall pafallande omfattande.

Centralt 1 den rekommendation som ges &r en aktiv medverkan av aktorer och att deras
prioriteringar till stor del ska styra innehallet i pilotverksamheten. Detta mdjliggdrs genom att, sa
verklighetstroget som mojligt, 1 tydligt avgridnsade anvindarfall, demonstrera informationsutbyte.
Det iterativa arbetssittet med snabb dterkoppling fran krav till realiserad funktion, mojliggdr ocksa
medverkan av flera olika parter déir, utdver aktorerna sjélva, industri, akademi och 6vrig offentlig
sektor kan bidra och/eller ta del av resultatet.
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4 Delprojekt; Scenario och processorienterad
informationskartlaggning

4.1.1 Tillvagagangssatt

Som en inledning pa delprojektets arbete genomfordes ett méte med chefen pa enheten for
systematiskt informationssékerhetsarbete p4 MSB. Detta for att béttre forstd enhetens syn pé
kravframtagning gillande en framtida teknisk informationsdelningsmiljé samt for att undersoka
vilket stod forstudien skulle kunna f& av enheten under dess genomforande. Ett av resultatet fran
detta mote var att rekommenderat metodstdd kndts till studien i1 form av extern konsult.

Som ett forsta steg si utbildade sig DP 1 och delar av 6vriga projektet p4 metoden processorienterad
informationskartldggning. Metoden dr framtagen av MSB 1 samarbete med foretaget Aptly 2012.
Metoden syftar till att identifiera och kravstdlla for verksamheten nddvédndiga informationselement i
dimensionerna sekretess, riktighet, tillganglighet och spéarbarhet. Metoden tar sin utgdngspunkt i
den verksamhet som bedrivs enligt de processer och aktiviteter som utgdr verksamheten. Fokus i
projekt ledning och samverkan var att inrikta sig pd hanteringen av utbytet av information och inte
pa aktorsinterna processers krav pa stodjande information.

Darfor bestdmdes att den 1 LoS beslutade Helhetsmetoden skulle i utgéra grunden for att kartlagga
de processer och aktiviteter som forekommer vid aktdrsgemensam hantering av samhéllsstorningar.

Efter genomgang av kartldggningsmetoden och helhetsmetoden genomfordes tvd workshops i
Orebro lin. Den forsta genomfordes med projektgruppen och Orebro lins beredskapsdirektor i syfte
att kartldgga processer och aktiviteter utifrdn helhetsmetoden. Darefter genomfordes ett arbete
syftande till att ta fram en fOrsta version av en informationsmodell for hantering av
samhillsstorningar.

Workshop nummer tva genomfdrdes dven den i Orebro 1in, men nu med ett 40-tal olika aktorer fran
lokal och till central myndighetsniva. Utifrén ett scenario dér ett godstdg med kemikalieprodukter
sparade ur pa Orebro centralstation identifierade aktdrerna behov av stddjande informationselement
fran och med precis den tidpunkt da de forsta larmen om olyckan bdrjar sprida sig samt fram till ca
8h efter ursparning dd mojliga konsekvenser av en gasldcka ar mer kinda och behov att planerna for
en storre evakuering maste borja tas fram. Aktorerna representerade kommuner, kommunal
raddningstjdnst, landsting, polis, flygplats, kommunala bolag och MSB. Identifierade
informationselement klassificerades sedan avseende krav pd riktighet 1 nivierna lag, medel, hog.

Avslutningsvis har resultatet dokumenterats och slutsatser dragits. Dessa redovisas 1 avsnitt 4.3

4.1.2 Helhetsmetoden

Helhetsmetoden &r utvecklad for att ge aktorer ett stod att dstadkomma gemensam inriktning och
samordning av tillgdngliga resurser for att hantera olika typer av samhallsstorningar.
Helhetsmetoden bestar av fyra olika konkreta steg som ska hjélpa aktorerna att dstadkomma
aktdrsgemensam inriktning och samordning.
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Figur 1. Helhetsmetodens fyra olika delsteg

1. Tolka skeendet. Vilka ér de totala konsekvenserna? Hur paverkar de samhillet och hur kan

de komma att utvecklas?

2. Identifiera hjdlpbehov och atgérdsbehov. Vilka ér de totala behoven pa kort och ldng sikt?
Vad behdver goras? Vem har ansvar for de olika atgérderna?

3. Analysera den gemensamma hanteringen. Hur gir det? Fér aktorerna ut den samlade effekt
som behovs genom de atgérder de vidtar? Behdvs det aktorsgemensamt stod, samordning
eller en gemensam inriktning? Hur ska man 16sa det?

4. Utova inflytande: Paverka aktorer att astadkomma de resultat som behdvs enligt analysen.

sid 8

Kopplat till varje processteg finns ett antal frigestillningar kopplade for att hjélpa aktorerna att

tolka och forsta skeendet, identifiera hjélp- och dtgiardsbehov, analysera gemensam hantering och

utdva inflytande.
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4.1.3 Processorienterad informationskartliggningsmetod*

Den processorienterade informationskartlaggningsmetoden bestar av tva huvudblock,
verksamhetens krav pa informationshantering samt atgérdande av befintliga system. Denna
forstudie har fokuserat pa block 1 verksamhetens krav pa informationshantering. Denna del bestér
av fyra huvudkomponenter:

1) Skapa/uppdatera processbeskrivning

)

2) Skapa informationsmodell

)

3) Etablera referensram

.

. 4) Informationsklassificering

Figur 2 De fyra stegen i metoden for processorienterad
informationskartléiggning

1. Skapa/uppdatera processbeskrivning: Identifiera och beskriva aktiviteter samt deras in- och
output med tillhorande informationselement

2. Skapa informationsmodell: Syftet med informationsmodellen dr att beskriva vilken
information som ett system skall kunna hantera for att kunna ge rétt verksamhetsstod

3. Etablera referensram: Avseende nivderna for omradena Sekretess, Riktighet, Tillgdnglighet,
Spérbarhet

4. Informationsklassificering: Syftar till att klassificera identifierad information enligt
referensramen

* Se bilaga B
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4.2 Scenario

Valt scenario i denna forstudie har haft som syfte att fungera som katalysator for diskussionerna
avseende vilka informationselement som behdvs for att pa ett bra sétt stodja den
aktorsgemensamma hanteringen av samhéllsstorningar. Den tekniska 16sning som viéljs under en
Pilotverksamhet eller som implementeras i verksamheten ldngre fram méste kunna hantera multipla
scenarios dar olika aktorer dr inblandade 1 olika skeden, vid olika tillfdllen och 1 olika hierarkiska
relationer vad géller mandat i relation till aktuell hdndelse.

Metereologisk varning frain SMHI

Stora sndméangder, klass 2 sndfall med risk for drivbildning i samband med att vinden 6kar till
20m/s. Kallt viider vintas i Orebro lin med minus 10-15 grader.

Handelse
Ett godstag passerar en vixel i for hog fart mitt inne i Orebro.

Tre vagnar har vélt och en vagn har spérat ur. Dessutom finns tre andra vagnar som verkar helt
oskadda. Samtliga vagnar har farligt innehall.

Fran en av vagnarna lacker vitska ut fran en manlucka vilket resulterar i att ett gasmoln driver lings
sparet 1 vindriktningen enligt kartan. Savél skola som bostadshus kommer att ”drabbas” av
gasmolnet.

5 banverksarbetare och lokforaren har samtliga varit tvungna att fly genom gasmolnet for att sitta
sig i sdkerhet. 3 av personerna klagar dver sveda i ansiktet och pa hinderna men mar for Gvrigt bra.
Ovriga har inga symptom alls.
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Figur 3 Karta 6ver olycksplats Orebro C med omgivningar

Workshop nummer tva delades in 1 tvé olika delar. Del 1 fokuserade pa ett initialt skede nir olyckan
precis hade skett och dér aktdrerna i olika gruppkonstellationer ”’brainstormade” fram behov av
olika informationselement.

Del 2 utspelades ca 8h in 1 scenariot i ett skede dér innehall 1 tankvagnarna var ként och dér
konsekvenser av ett storre 1dckage fran vagnar ocksé borjade klarna. Behov av att ta fram
evakueringsplan for omradena i tankvagnarnas vindriktning var ett ingdngsvéarde for dessa
diskussioner. I nya gruppkonstellationer fick da deltagarna ta fram behov pa nya
informationselement.
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4.3 Resultat och slutsatser

4.3.1 Resultat

e Utifran Helhetsmetoden finns en forsta version av en aktérsgemensam process- och
aktivitetsbeskrivning vid aktorsgemensam hantering av samhallsstorning

e En forsta version av informationsmodell for samhillsstorningar finns framtagen

e En fOorsta ssmmanstillning av identifierade informationselement samt deras klassificering
avseende behov av riktighet®. Denna behéver forddlas under en eventuell pilotverksamhet da
vissa av de foreteelser som nu kallas informationselement mer &r att betrakta som
hindelser/aktiviteter

e Ett 40-tal krishanteringsaktdrer inom Orebro 14n #r vil insatta i arbete avseende framtagning
av framtida teknikstod for informationsdelning vid samhaéllsstdrningar.

4.3.2 Slutsatser

e Den processorienterade informationskartliggningsmetoden ar utformad for att passa
reproducerbara processer och aktiviteter

e Att finna denna reproducerbara process i ett aktorsgemensamt hanterande av en
samhéllsstorning, dar handelse skiljer sig fran ging till annan och dér aktorskonstellationen
skiljer sig at beroende pa handelse och tidpunkt i hdandelse har inte varit enkelt. Den fasta
punkt som gatt att identifiera 4r Helhetsmetoden

e Helhetsmetoden skulle kunna utvecklas med hjilp att processténket i kartliggningsmetoden,
sa att olika processer och aktiviteter under de fyra delstegen blir tydligare och pé sikt
underlittar implementering av metoden. Ett arbete for att analysera dessa mojligheter ar
initierat pA MSB UB SOL

e Den processorienterade informationskartliggningsmetoden fangar behov av understodjande
informationselement vid ett givet ett specifikt processteg applicerat pa ett utvalt scenario.
Det svérare att med metoden finga kraven pa den tekniska miljon avseende fordnderliga
behov av informationsutbyte, och hur tekniska 16sningar for detta ska kravstéllas, beroende
pa vad som intriffat och de d4 inblandade aktorerna.

¢ Informationskartlaggningsmetoden klarlagger pé ett bra sétt att det kommer att finnas olika
krav pa informationselement, sdsom sekretess, riktighet, tillgdnglighet och sparbarhet som
en framtida teknisk miljé behdver kunna hantera.

e Att anvinda den processorienterade informationskartlaggningsmetoden i ett
aktorsgemensamt perspektiv kommer sannolikt att hoja kravbilden pé informationselement
hos avldmnande aktdr utan att denna kanske har motsvarande krav eller teknisk mdjlighet att
inféra dem 1 sitt befintliga teknikstod.
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e FEtt resultat av forstudien ar saledes att kostnader sannolikt &r forknippade med att realisera
sadan teknik som hir studeras, och att detta kommer att innebéra att mottagande aktér under
en Overgangsperiod far ndja sig med producerande aktors kravbild. Detta kan forhindra
utbyte av viss information, men forefaller svart att undvika intill en modell for fordelning av
kostnader ar framtagen och dverenskommen.
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5 Delprojekt; Pilotverksamhetens tekniska utformning och
genomforande

Delprojekt 4 1 Projekt Ledning och samverkan - Ramverk for teknik och system (DP4) har
utmynnat 1 en beskrivning av hur teknik och system skall kunna realisera det operativa
samverkansbehovet fore under och efter en samhillstorning. Detta skall testas och verifieras i en
demodriven pilotverksamhet dir nedanstdende kapitel beskriver hur genomfdrandet och
verifieringen skall ga till, samt vilka systemkomponenter som kan komma att anvindas.

5.1 Sammanfattande beskrivning

I figur 3 nedan sammanfattas hela pilotverksamheten som bestar av tre delar: Definiera, Realisera
och Verifiera.

Definiera Verifiera Realisera

I

Kamvarden/Effekter - PV verksamhet
f ™
Medel/Férmagor PV arkitektur &
\ design
Datalinformation Informations
kartliggning

[ Organisation ] Processdesign

4

Figur 4. Sammanfattande beskrivning av pilotverksamhetens syfte, uppbyggnad och genomférande.
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Figur 4b Processen for genomforande av pilotforsok i detalj

Den tekniska utgangspunkten i DP4 ir att skapa formégan att dela information. Detta konkretiseras
i pilotverksamheten genom att ocksa stréva efter incitamentsdriven informationsdelning, dér sjilva
nyttan skall driva implementeringen av ny teknik.

Definiera utgar darfor fran en problembeskrivning dir brister och mdjligheter inom dagens
krishanteringssystem utgor grunden for att definiera onskade effekter sdsom t.ex. 6kad transparens
mellan aktorerna, eller 6kad effektivitet. Darefter definieras de dnskade formagor som kan realisera
dessa effekter, t.ex. snabb infoinhdmtning kring ett hindelseomrdde, beskrivning av resurslédge,
samt att kunna distribuera information mellan aktorer, system, allménhet och media. Ovanstaende
skall realiseras med den information och datastruktur som finns tillgénglig samt de aktdrer som &r
relevanta for provverksamheten.

Realisera utgar fran att bygga upp ett pilotsystem baserat pa denna kunskap for att dérefter inleda
sjélva pilotverifieringen.

I Verifieringen genomfors forslagsvis fem olika forsok dér helhetsmetoden skall beaktas. De
onskvérda formagorna och effekterna skall pavisas och dessutom skall incitamenten av att realisera
DP4 kunna beskrivas — incitamentsdriven informationsdelning.

I Definiera beskrivs ocksa hur kriser och samhillsstorningar kan kategoriseras i olika ”generiska
dimensioner”, sdsom geografi, snabbhet, grad av eskalering och férvarning. Om pilotverksamhetens
testscenario, troligtvis Orebroscenariot, ocksé definieras pa detta sitt sa kan den nya teknikens
formaga till att hantera betydligt fler storningssituationer studeras och verifieras.
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5.2 Formagor att verifiera i pilotverksamheten

Nedanstaende formagor ar utgdngspunkten for vad som skall visas, samt hur pilotverksamheten bor
utformas. Piloten kommer att omfatta en delméngd av nedanstdende beskrivning beroende pa de
exakta fOrutsdttningarna kring integration av aktorssystem, atkomst av datakéllor, samt vilka aktorer
som kommer att delta.

Att samla in information fran ett hindelseomrdde: Att snabbt kunna integrera
gransoverskridande information frén ett specifikt geografiskt omrade, inhdmtat frén
nationell, regional och lokal niva &r viktigt for transparens mellan aktorerna.
Informationsméangder kan vara fastighetsdata, sirbarhetsdata, viderdata,
storningsbeskrivningar av el-, tele- och fibernit m.m. — alltsa en blandning av bade 6ppen
och sékerhetsklassad data. Denna samlade informationsméngd kan sedan kompletteras med
mer dynamisk data sdsom t.ex. aktérspositioner och utgora underlag for lagesbilder,
samverkanskonferenser och eskaleringsbedomning av 3:e part.

Att samla in information om resursldget: Att pa ett enkelt sitt samla information kring
nationella, regionala och lokala resurser sa att dessa blir sokbara. Resurser dgs t.ex. av MSB,
lansstyrelser, andra myndigheter, liksom kommuner, men det finns ocksé ett stort métt av
privata aktdrer vars formagor kan tas i bruk vid en samhéllsstorning. De
informationsméngder detta motsvarar skall kunna nés och delas av de ingéende aktdrerna.

Att dela information: Att kunna distribuera data till ritt aktor pa ett informationssékert sétt
ar en nyckelfriga for att forbittra aktorernas samlade insatsforméga. Hér beaktas ocksé
aktorsspecifik information som skapas under sjélva hiandelsen. De aktorer som har behov av
informationen beskriven ovan dr aktorerna sjilva, medborgare, media, 3:e part for
expertbedomning, sdsom t.ex. FOI, Smittskyddsinstitutet, vissa privata aktdrer, samt berorda
aktorer 1 samverkanskonferenser och vid upprittande av lagesbilder. Information skall
filtreras baserat pa aktorskategori och dverforas pa ett sikert satt, foretrddesvis genom pull
men ocksd genom push.

Interoperabilitet mellan system: Denna formaga dr grundldggande for att viktig information
skall kunna integreras och distribueras. I pilotverksamheten &r det 6nskvirt att koppla ihop
minst tva aktorssystem dér delar av ovanstaende information kan nyttiggoras och delas.
Aktuella aktorssystem kan vara WIS, SAFE, Zenit/Coordcom, LUPP och RIB. Val av
aktorssystem baseras pa en kombination av enkelhet att integrera tillsammans med forvéantad
demoeffekt. I Interoperabilitet ryms forutom delning av information ocksé formagan att
kunna utnyttja de av aktorssystemens specifika funktioner som kan komma manga till del.
Exempel pa detta kan vara spridningsberdkningar i RIB som kan forpackas som en tjénst
och genomfGra berdkningar till nytta for flera olika aktorer.

5.3 Synergier

Stoder befintliga system: Om interoperabiliteten mellan system 6kar kommer t.ex. WIS att
utnyttjas bittre om det pa ett strukturerat sétt kan hantera hindelseloggar och darmed skapa
en heltdckande tidslinje for en hel insats. Rent allmént si 6kar nyttjandegraden av de
ingdende systemen om dessa blir mer lattillgdngliga.
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o Verktyg for daglig anvindning — stoder befintlig verksamhet: Om formagan att
gransoverskridande kunna integrera och distribuera data ver ett omrade dr detta en mycket
eftertraktad forméga som bdde kommun, lansstyrelsen och andra aktdrer skulle uppskatta
och framforallt anvédnda i plan och strategiarbete m.m.

o [ linje med E-delegationen och éppen data: Den 6kade omfattningen av ensade dataformat
och frigérandet av 6ppen data dr en forutséttning for ovanstdende formégor. Om
pilotverksamhet blir lyckad kommer detta att ge ytterligare stod for bl.a. E-delegationens
arbete och arbetet med 6ppen data i stort.

o Konvergerar teknik och skapar verksamhetsutveckling: Piloten kommer att peka pé nyttan
av att integrera tidigare solitira system. Om information kan utbytas och skapa tydlig
operativ nytta kommer ovanstdende formagor att 1igga grunden for en tydligare
processbeskrivning - helhetsmetoden - och att enklare kunna ensa arbetssétt mellan en stor
méngd av aktorer.

5.4 Genomforande

Uppbyggnad och genomforande av pilotverksamheten kan beskrivas enligt figur 4. Resultatet fran
forstudien och LoS projektet utgdr pilotverksamhetens forkunskap. Forslagsvis anvinds Orebro
som scenarioplats och inledningsvis skapas en referensgrupp frdn valda myndigheter och aktorer
fran ndromradet. Akademin, pilotverksamhetens dvriga aktorer och referensgruppen péborjar
definitionsarbetet beskrivet i figur 3, for att skapa en tydlig kravbild av hur férmégorna skall
realiseras och demonstreras. Utifran detta arbete kan sedan aktuella datakéllor definieras och
pilotens ingdende aktorssystem integreras till 6nskvard funktionalitet.

Den demodrivna pilotverksamheten, Verifiering, delas in i fem olika demonstrationer dér de olika
formédgorna demonstreras genom att borja med att integrera data, sedan distribuera information till
olika aktorer och system. SMHI projektet kring samlade ldgesbilder och samverkanskonferenser
utnyttjas som del i piloten. Funktionaliteten kan successivt adderas for att i en sista demoomgang
integrera alla formégor i ett mera fullskaligt test. Samtidigt beaktas informationskartliggningen i de
olika demonstrationerna si att olika sekretessklasser kan behandlas, sa 14ngt detta dr mojligt.

Ovanstéende plan for de olika demostegen ar anpassade sé, att integrationsarbetet mellan och inom
aktorssystemen beddms ta langst tid och visas dérfor 1 senare iterationer. Dessutom skall det finnas
en frihet att 4ndra inriktning baserat pa erfarenheter och utfall under demoverksamhetens gang.
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Figur 5 Beskrivning av genomforandet

Resultatet frdn de olika demostegen kan sedan tappas av med hjélp av projektaktdrerna och
referensgruppen sé att de forbéttrade formagorna virderas utifran ett processperspektiv —
helhetsmetoden. Den nya tekniken tillsammans med forbéttrade processer kommer dé att 6ka alla
ingdende parters operativa formaga. Demoverksamheten avslutas med en dokumentationsfas med
efterfoljande avrapportering.

5.5 Pilotens tekniska utformning
De tekniska system som kan vara aktuella for pilotverksamheten &r:

+ Aktorssystem: WIS, SAFE, RIB, LUPP, Zenit/Coordcom, RAKEL.
» Aktorsverktyg: Surfplattor, Smarta telefoner, Lap-top, webb.

* Informationssystem: SUSIE, GLU, DIO, Samverkanswebben, TrV Orion, lokala och
regionala system

*  Sociala medier och kommersiella verktyg: Facebook, Google etc.

* Informationstjanster: SMHI, E-delegationen, Nationell, regional och lokal 6ppen och
reglerad data.

* Bryggfunktion: En funktion som skall ha en rollbaserad accesskontroll och
mdjligheten att integrera informationsméngder och system.

Observera att pilotens sammanséttning av system, funktioner och informationsmiangder kommer att
anpassas efter pilotverksamhetens forutséttningar. Drivande dr att ur ovanstaende lista samla
funktionalitet som ger den mest kostnadseffektiva verifieringen, demoeffekten och forankringen av
pilotverksamhetens syfte och mal.
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5.6 Leverabler efter genomford pilotverksamhet

* Dokumenterade och uppnidda formagor drivna av informationsdelning och 6kad
interoperabilitet.

» Teknisk kravbild pa en tjdnsteplattform, system och integration for att uppna
onskvérda formagor under generiska samhéllstorningar.

* Definition av hur vél synergier uppnas utifrdn den tekniska kravbilden.

* Roadmap for utbyggnad av informationsdelning mellan aktorer, system och
informationstjénster.

+ Kompletterande underlag till helhetsmetoden.
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6 Delprojekt; Referensarkitektur, standarder och informationssakerhet

I Projektdirektiv forstudie for Los DP4 pilotverksamhet definieras ett antal leverabler som skall
gora det mdjligt att definiera ett konkret och tydligt projektdirektiv for pilotverksamheten (PV).
Nedan foreslds darfor ett antal konkreta fragor och problemstéllningar som PV skall finna svar pa
och ta stdllning till. Det géller bland annat innebdrden av en referensarkitektur, vilka befintliga
standarder som bor tilldmpas och hur kraven rorande informationssédkerhet skall sdkerstillas.

Nér begreppet oppen anvinds 1 sammanhang med standarder och protokoll i texten nedan menas att
dessa ér fritt tillgdngliga utan proprietdr d4gande av nagon organisation, inrdknat privata bolag.

6.1 Referensarkitektur

Referensarkitektur ar en uppsittning standarder, generella regler och riktlinjer till stod for hur man
utvecklar enskilda system avseende dess integrationsldsningar.

Framtagandet av en referensarkitektur i pilotverksamheten sker iterativt och parallellt med att
provverksamheten fortgér, se figur 5. Syftet med detta ar dels att stodja provverksamheten med en
referensarkitektur, dels att bygga upp- och validera referensarkitekturen med hjélp av erfarenheter
fran provverksamheten. Referensarkitekturen baseras pd MSBs overgripande malbild och krav, till
exempel skalbarhet och flexibilitet, vilket styr de dvergripande principerna sdsom tjdnstebaserad
och &ppen arkitektur.

Referensarkitekturen anviands som stdd vid systemdesign och kravstéllning mot system och
tekniska losningar vilket mdjliggor teknisk samfunktionalitet. Beskrivning av syftet med
referensarkitekturen, hur den dr sammansatt, ingdende leverabler och anvindning (t.ex. Vad ér en
designregel?) 4r komponenter i referensarkitekturen. I detta arbete anvinds MSBs malbild, krav och
regelverk som in/ut-gangsvirden men dven best practices utvirderas (t.ex. Service Oriented
Architecture (SOA), Enterprise Architecture). Designregler baserade pa provverksamheten.

Vidare ingér designregler som typiskt anger en eller flera l1dsningar pa ett problem 1 ett definierat
sammanhang. Till exempel kan detta vara hur teknisk implementation av publicering av tjanster
skall g till, teknisk standard som skall f6ljas, hur anvindare skall autentiseras, eller hur
informationsobjekt utbyts over tjanstegransytor. Designregler skall sdledes baseras pa erfarenheter
ifrén provverksamheten och skall sedan kunna anvédndas vid utformning av tekniska system och
tjanster. En tydlig definition av vad som menas med designregler, designmetoder, eller tekniska
riktlinjer dr en del 1 definitionen av referensarkitekturen.

Pilotverksamhetes referensarkitektur ar en utgangspunkt for vidare utveckling av en
forvaltningsorganisation (se bilaga C, kap.13.1.3 och kap. 13.2.1 -13.2.2.)

For informationsutbyte mellan aktdrernas verksamhetssystem skall PV utarbeta en 6versikt over de
standarder for dataformat, meddelanden och protokoll som skall tillimpas i arbetet med
referensarkitektur. Standarderna definierar gransytor for informationsutbyte hos aktorernas
verksamhetssystem. Verksamhetssystem hos respektive aktor kan pa ldngre sikt forvéintas anpassas
till dessa standarder, men kan i en 6vergangsperiod anslutas via bryggor som anpassats till
tjansteplattformen och till enskilda verksamhetssystem. Anpassningen kommer hos respektive aktor
att vara behovsdriven.



Forstudie LOS DP4 Pilotverksambhet. Projektrapport sid 21

Styrande for vilka standarder som tillimpas, i oprioriterad ordning:

Standarderna skall vara 6ppna

e Standarderna bor vara i bruk eller rekommenderad for bruk inom offentlig verksamhet, med
speciellt fokus pa krishanteringsverksamhet, inom Sverige, Europa/EU eller Nordamerika.
Till exempel bor Emergency Data Exchange Language (EDXL) och Common Alerting Protocol
(CAP) beaktas.

e Standarderna bor understotta internationell samverkan for hantering av hindelser som ocksé
berdr andra linder 4n Sverige.

e Informationsformat och protokoll fran relevanta tjanster listad i E-delegationens Nationella
tjinstekatalog, http://tjanster.interoperabilitet.se/tjanste/public/home.seam .

e Riktlinjer som publicerats pd Geodata.se géllande geografisk information.( Detta innebér en
orientering mot EU-direktivet Inspire.)

Regelverk Informations
Krav klassning
Publikationer

System

[C———————————

Pilot scope

Pilot Scenario (use case)

ralies

Iterationer
\V @ iterationer
Referens Arkitektur
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Figur 6 Arkitekturarbete i Pilotverksamheten
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Figur § Arkitekturarbete i Pilotverksamheten

6.2 Tjansteplattformens utformning
Tjansteplattformens utformning sker inom ramen for pilotverksamheten sa som beskrivs 1 kap 0.

Ett forslag pa roadmap for stegvis uppbyggnad av tjénsteplattformen och en estimering av
kostnader for en stegvis implementering gors.

Tjénsteplattformen skall hantera aktorernas verksamhetssystem savil som "COTS”- system som
telefoni, videokonferenser, olika kontorsstdds- produkter saisom MS Office (inklusive email) och
tillgéngliga fildelningstjanster t.ex. Dropbox och Gdrive. Det &r en uppgift for pilotverksamheten att
definiera hur tjdnsteplattformen skall forhalla sig till dylika applikationer pa ett séitt som inte
dventyrar dvriga krav pa tjinsteplattformen som t ex informationssikerhet.

PV bor dven beakta annat arbete som pigar inom nérliggande omraden, t.ex. NGV (nationell
gemensam videokonferens) pa MSB.

6.3 Informationssakerhet

Begreppet informationssdkerhet omfattar aspekterna, tillginglighet, riktighet (kvalitet),
konfidentialitet (sekretess) och sparbarhet. Hur informationssidkerhet skall hanteras nér aktorer
inom krishanteringen skall dela information har varit mycket centralt i de diskussioner som forts
under och efter LoS projektets genomforande.

For pilotverksamheten rekommenderas att foljande riktlinjer beaktas:

e Informationens tillgdnglighet ar 1 forsta hand de olika aktdrernas ansvar, men nér en
tjansteplattform anvénds for att 6verfora information fran en aktor till en eller flera andra
aktorer, skall det 1 plattformens implementation tas hdjd for att denna skall vara “alltid
tillgdnglig”. For pilotverksamheten ér det inte nodvéndigt med en fullt redundant/fail safe
implementation, men 1 ett skarpt system skall plattform och tjénster implementeras pd ett
robust sitt s att det framstar som fail safe for de olika aktorerna.

e Utgangspunkten skall vara att varje enskild aktor dr ansvarig for att den information som
gors tillgdnglig har den riktighet/kvalitet som det &r mojligt att uppna.

For att mottagande aktorer skall kunna anvéinda numerisk information (data), bor denna
“maérkas” med tidpunkt for giltighet, noggrannhet (om relevant), giltighetstid (om relevant,
for information/data som aldras) och eventuella andra aspekter som &r bestimmande for hur
information/data kan anvéndas av mottagaren.

PV skall 1 sitt arbete med att utvirdera vilka standarder for format och protokoll som skall
anvindas dven se Overforing av "metadata” som en del av kravbilden. Om relevanta
standarder saknar anvindandet av metadata” funktionalitet sd skall kravet att anvdnda
standard protokoll och format ha hogre prioritet &n “metadata” funktionalitet.

e Inom omfattningen av PV och sedan i samband med ett skarpt system skall
tjénsteplattformen sikerstilla att den information som &r sekretessbelagd hanteras/Gverfors
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mellan aktérerna pa ett sétt som ér forenlig med den klassning den har. Tjansteplattformen
skall med kunna kopplas upp mot de olika datanétverk som anvénds av en
krishanteringsorganisation for samverkan.

e For informationens spdrbarhet ér utgdngpunkten att ansvaret for att veta fran vilken kélla
information kommer ligger hos bade den som publicerar och hos den som tar emot
informationen. PV skall dock utreda omfattningen av den loggfunktionalitet som behovas
inom en skarp tjénsteplattform for at kunna logga:

o vem som har begirt vilken information

o vem som har skickat vilken information till vem
o ndr overforandet skedde

o vem som har gett tillstdnd till dverforingen

6.4 Leverabler

PV skall arbeta fram f6ljande leverabler inom omradet Referensarkitektur, standarder och
informationssikerhet:

e En referensarkitektur som definieras i 0

e En rekommendation om anvindandet av "COTS-system” som definieras i 6.2

o Ett forslag pa roadmap for stegvis uppbyggnad av tjansteplattformen som definieras i 6.2
Denna leverabel behover samordnas med 5.6

e En utvirdering av resultat av arbetet med arkitekturer som definieras i 0
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7 Delprojekt; Forskningsperspektiv avseende juridik, organisations-
och forvaltningsaspekter samt teknik for aktorsinteraktion

Forstudien visar att simulering av krishdndelser med sa manga och sa olika aktdrer som de som
varit med i de bdda workshops som genomforts i Orebro, kan goras synnerligen rika och komplexa.
De ar ddrmed inte bara sillsynta tillféllen att studera utan ocksa av stort virde for en forskargrupp
med fokus pa att utveckla praktikrelevant kunskap av det slag som ar aktuellt i den planerade
pilotverksamheten med dess iterativa process av systemutveckling och -provning i samverkan.

Forskargruppens fragestillningar kommer att studeras genom ett praktikfokuserat perspektiv med
observation och intervju som huvudsakliga metoder for datainsamling under pilotverksamhetens
iterativa dvningar och forsok. Forskargruppen ser det som mycket angeldget att pilotstudiens
upplédgg i detta avseende knyts till eller ligga néira verkliga hindelser. Genom ett sddant perspektiv
kan studier genomforas utifran vad olika aktorer/roller i sitt situerade arbete faktiskt gér som
kontrast mot vad samma aktorer/roller uppger att de skulle gora i en given situation, eller vad dessa
aktorer dr juridiskt och forvaltningsméssigt bundna eller forvédntade att gora i en sddan situation.
Denna metodik kommer séledes att generera relevanta data for alla tre forskningsperspektiven.
Skillnaderna mellan faktiskt agerande och tinkt agerande avseende anvindning av olika former av
systemstod ar i manga fall pafallande omfattande. Det praktikfokuserade perspektivet ar
tidskrdvande och omfattande tid behdver spenderas i de tilltdnkta organisationerna for anvindning
av den kommande tjénsteprototypen.

7.1 Juridiska fragor kring delning av information

I projektdirektivet for forstudien frain MSB anges att 6vergripande fragestéllningar som ar av
juridisk natur avseende informationsdelning och aktorers ansvar for och dganderitt till specifik
information skall identifieras. Ur ett juridiskt perspektiv kan tvd huvudomréaden isoleras. Det forsta
géller samverkan mellan myndigheter. Effektiv samverkan bygger pa att myndigheterna faktiskt kan
samverka. De roller som myndigheterna tillagts i sina instruktionsforordningar och regelverk for
utforandet av arbetet kan ibland motverka effektiviteten i utférandet av insatsen. Fortsatt forskning
inom detta omrade innehéller framst overvidganden av forvaltningskaraktdr men innehaller ocksa
element av juridiska overvidganden.

Det andra huvudomrédet géller den information som strommar mellan myndigheter och mellan
myndigheter och enskilda. Detta omrade reser i sirskilt hog grad juridiska fragor.

De 6vningar som genomfdrdes i Orebro visade med 6nskvird tydlighet att insatser vid
samhillsstorningar kraver informationsdverforing mellan aktdrerna men att det fortfarande &r oklart
vilken information som dels faktiskt efterfragas, dels behovs for att utfora insatsen. Det kan
konstateras att viss information har skyddsklass och skall behandlas under sekretesslagstiftningen
varvid en provning maste géras om informationen kan ldmnas ut. I andra fall omfattas inte
information tagen for sig av sekretess. Daremot kan den i kombination med annan information som
delats av aktorerna sammansatt ha ett sddant innehdll att den blir foremal for sekretess.

Det édr inom detta sista huvudomrade de svéraste frdgorna uppstér nér en plattform for ledning och

samverkan skall skapas. Det foreslagna pilotprojektet har stora férutsattningar att skapa ordning i en
del av de fragor som dvningen i1 Orebro kom att belysa.
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De fragestillningar som forskargruppen, juridik, efter forstudien ser som sarskilt visentliga att
inrikta sig pa utgér fran foljande punkter:

e Information som vid en myndighet inte klassas som sekretesskyddad kan vid 6verforing till
annan myndighet omfattas av sekretess, vilket ej var ként vid 6verforingen. Utgor detta
hinder mot ett effektivt 16sande av uppgiften?

e Information som har ett sekretessvdrde hos en myndighet uppfattas inte som bérare av
sekretess av overforande myndighet p g a misstolkning av OSL. Vilka konsekvenser foljer 1
form av sanktioner?

e Information som kommer frén flera myndigheter sammanstills i registerliknande format.
Var och en av dessa informationsméngder ar inte 1 sig sekretessklassade, men i
sammanstélld form kan de komma att omfattas av en sekretessbestimmelse.

e Information som sammanstills fran flera myndigheter i registerliknande format kan innebéra
brott mot lagstiftning som ror upprittandet av register

7.2 Organisation och forvaltningsaspekter

Fran ett forvaltningsforskningsperspektiv bor forst noteras 1 vilket sammanhang ett system for
tjansteorienterad informationsdelning kommer att implementeras. Under de senaste decennierna har
samhillets organisering foréndrats till att mer handla om att utnyttja kapacitet och resurser pa nya
sdtt, snarare dn att bygga eller forvalta vilfard pa de sétt som kénnetecknade 1900-talets offentliga
sektor. Dagens samhille kénnetecknas av interaktiv samhéllsstyrning, en styrform som innebér att
det offentliga inte dr ensam aktor, utan att flera aktorer samspelar. Detta samspel sker pa olika
nivéer 1 vad som kallas multi-level governance, och det sker i komplicerade nitverk mellan
sektorer. Denna form av governance inkluderar ocksé olika former av privat-offentliga partnerskap,
vilket reser delvis annorlunda frdgor om olika institutionella logiker jamfort med samverkan mellan
offentliga parter. Forstudien har med tydlighet illustrerat att en kris eller krishindelse stéller
extrema krav pa samordning mellan ménga disparata aktorer, pa kort tid, och med litet
handlingsutrymme.

Stora informations(dver)floden dr en f6ljd av dels teknisk utveckling, men ocksa som en foljd av
behov av samordning och samspel mellan ett 6kat antal aktorer. Ur forvaltningsperspektiv reser
forstudien forskningsfragor som:

e Hur kan samordning ske mellan olika organisationer, pa olika nivaer? Hur hantera olika och
motstridiga institutionella logiker? Vilka sirskilda frdgor avseende delning och kontinuitet
reser privat-offentlig samverkan?

e Vem ansvarar for vad vid delning? Vem har fortroende? Fragor om makt, fragor om aktors-
och situationsberoende konflikter: Nér, hur, var, och varfor uppstar och skapas, respektive
undviks, konflikter?

e Fragor om bias, informationsurval, icke-delad information: Vem far inflytande/bestimmer
over vilka informationsfléden? Vilka implikationer har det? Hur hanteras 6verflodet av
information? Hur kan tyst kunskap 6verforas?
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7.3 Teknik for aktorsinteraktion

Ur ett IT-anvindningsperspektiv har forstudien bekréftat tidigare kunskap gillande de utmaningar
som existerar kring informationsdelning vid hantering av samhillsstorningar. Komplexa olyckor
och storskaliga samhillsstorningar resulterar i omfattande behov av samverkan mellan en stor
mangd aktdrer 1 olika typer av konstellationer som fordndras over tid. Informationsdelning 1 sddana
sammanhang ar komplex och dynamisk. Dynamiken ir ett resultat bade av det specifika véillande
fenomenet och av den heterogenitet mellan organisationer som rader avseende tekniska mojligheter,
kapacitet, nivan av metodikkompetens for samverkan, och rddande attityd for samverkan.

Studier av komplexa olyckor och storskaliga samhéllsstorningar har visat att de involverade
aktorerna tillimpar en hog grad av kreativitet for att hantera informationsdelning i sédana
sammanhang. Denna kreativitet kan ibland tillskrivas organisationernas formaga till anpassad
ledning. Dock visar véra tidigare praktikbaserade studier under pagéende insatser att sédan
kreativitet och anpassningsbarhet till de f6r stunden givna villkoren inte alltid &r i linje med
géllande lagar och regler. Sddan kreativitet och forméga till anpassningsbarhet verkar dock
sdkerstilla att situationen hanteras och att nddvéindiga atgérder trots allt blir genomforda.

Aktorernas formaga till kreativitet och anpassad ledning ar rimligen en forutsittning ocksa i
framtiden fOr att i samverkan kunna upprétthalla en helhetssyn vid skeendetolkning och analys av
konsekvenser av det intrdffade. Mot denna bakgrund pekar forstudien pa foljande fragestillningar:

e Hur paverkas aktorernas formaga till anpassad ledning av infoérandet av ett teknikstéd 1 form
av strikt utformade tjénster?

e Hur paverkas aktorernas formaga att genomfora konsekvensanalyser ur ett helhetsperspektiv
av en begransad uppséttning fordefinierade tjdnster?

e Hur paverkas aktorernas forméga att genomfora skeendetolkning utifran en helhetssyn av en
okad tillgang till geografiskt fokuserad information?

e Vilka nya former av informations-osékerheter riskerar att uppsta vid en 6kad anvéndning av
behorighetsstyrda och informationsklassade tjénster?



