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Inledning

Detta material innehéller texter som ligger till grund for dokumentet
Gemensamma grunder for samverkan och ledning vid samhdllsstorningar
(MSB 2014).

Texterna i detta material ar sprakligt redigerade versioner av de texter som
lamnats in av de fem delprojekt som inom ramen for Projekt Ledning och
samverkan:

* Grunder beskriver relevanta regler, lagar och termer, samt satt att
tianka och agera som underlattar ledning och samverkan (Delprojekt 1).

¢ Metod och former for inriktning och samordning beskriver sitt
att strukturera kontakter mellan aktorer, och en metod for att
astadkomma gemensam samordning och inriktning (Delprojekt 2).

+ Informationsdelning och léigesbild beskriver forhallningssétt och
metoder for att dela och ta emot information i syfte att ta fram
lagesbilder (Delprojekt 3).

+ Ramverk for teknik och system beskriver hur en struktur f6r
gemensamma tekniska standarder och granssnitt, som kan hjilpa
aktorer att i framtiden utbyta information med varandra, kan skapas
med hjilp av interoperabla tekniska system (Delprojekt 4).

+ Kunskapsutveckling och 6vning beskriver gemensamma maél for
de kunskaper, fardigheter, och attityder som 6kar formagan till ledning
och samverkan (Delprojekt 5).

Arbetet som genomforts i det aktorsgemensamma arbetet inom Projekt
Ledning och samverkan ar 2012-2014 bygger pd metoder och arbetssatt som
anvands idag, bade i Sverige och i andra lander, och pa utvecklingsbehov som
identifierats av aktorer som deltagit i projektet. Det bygger ocksa pa analyser,
erfarenheter och forskning om storre olyckor, kriser och 6vningar, och sarskilt
pa de brister som identifierats

Brister i hanteringen av samhadallsstorningar

Ledning och samverkan fungerar olika beroende pé om aktorer verkar enskilt
eller tillsammans. Grundat pad MSB analys av tjugo rapporter frin évningar och
héandelser under perioden 2004-2011 tycks aktorer 6verlag vara bra pa att var
for sig 16sa sina respektive uppgifter och att kommunicera med allménheten.
Det som tycks brista dr det aktérsgemensamma.

Det som konkret paverkar detta verkar framst vara (utan rangordning):
o Aktorer kdnner inte till andra aktorers ansvar, mandat och, roller.

» Aktorer kdanner inte till vad andra aktorer kan bidra med och behover.
» De olika aktorernas ansvar, roller och mandat brister i tydlighet.
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» Aktorsgemensamma aktiviteter brister i tydlighet, struktur och effektivitet.

 Kommunikation med allmidnheten om avstimning mellan aktorerna
brister.

» Dialog fungerar simre mellan aktorer som inte arbetar tillsammans i
vardagen.

» Kontakter pa hogre nivier fungerar sdmre &n kontakter pa faltniva.

* Sociala natverk ar ofta en framgéngsfaktor.

¢ Sociala natverk saknas mellan de som inte arbetar tillsammans till vardags.

» Ofta saknas samlade lagesbilder, alternativt uppvisar brister.

» Skal till 1agesbildsproblemen verkar ligga i olika metoder, datakillor och
arbetssitt.

¢ Bedomningar och analyser grundar sig ofta enbart pa “egen information”.

¢ Bedomningar och analyser saknar ofta ett helhetsperspektiv.

» Konkreta rekommendationer till beslut saknas ofta.

e Aktorer tenderar att vara passiva snarare dn proaktiva.

¢ Samarbetet mellan privata och offentliga aktorer ar svagt.

Bristerna ovan kan kategoriseras i sju teman:

*  Kunskap om andra aktorer

e Ansvar och struktur

+  Kommunikation och information
«  Kontaktytor och sociala nitverk
+ Samlad lagesbild

*  Privat-offentlig samverkan

» Teknisk samfunktionalitet

Dessa brister ar utgdngspunkter for de forslag till forhéllningssitt som
presenteras i texten. Forslagen syftar alltsa till att minska dessa brister, s att
samhallets resurser kan komma till storre nytta.
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1. Regelverk

I det har kapitlet hittar du en generell genomgang av de lagar, regler och
principer som styr hanteringen. Du hittar ocksé en information om olika
aktorers roller, ansvar och mandat att agera.

Kunskap om andra aktorer friamjar forstaelse

Alla aktorer som dr med och hanterar samhallsstorningar behover kinna till
vilka lagar, regler och principer som styr arbetet — bade det egna och andras. Ju
mer alla aktorer vet om varandras olika roller, ansvar och mandat, desto battre
kan aktorerna samarbeta i hanteringen.

1.1 Regelverk

Detta avsnitt ger ett réttsligt perspektiv pd samhallets krisberedskap. Syftet ar
att ge en generell bakgrund till reglerna och darfor ar avsnittet allmént héllet.
Aktorer som agerar inom samhillets krisberedskap maste ha egen kinnedom
om de regler de agerar inom och vilka uppgifter och mandat som féljer av
reglerna.

1.1.1 Centrala regler och termer

Nedan foljer en sammanfattning av de centrala reglerna inom
krisberedskapsomrédet och andra regler som ar relevanta for hanteringen av
samhaéllsstérningar, de senare kallas har sektorslagstiftning.
Sektorslagstiftningen ar regler som ror ett avgransat omrade sdsom
raddningstjanst, socialtjanst eller polisidr verksamhet. Tillsammans med vissa
av reglerna finns dven beskrivningar av termer som ar centrala i dem.

Regeringsformen (1974:152)

Regeringsformen innehéller regler om hur Sverige styrs, om de centrala
aktorerna och deras funktion och mandat samt regler om grundldaggande fri-
och rittigheter. Regeringsformen tillhor grundlagarna och ar darfor
overordnad alla andra bestimmelser. Tva centrala teman i regeringsformen
paverkar séarskilt hanteringen av samhillsstérningar, namligen
legalitetsprincipen och regeringens roll.

Legalitetsprincipen innebir att all utévning av offentlig makt ytterst ska ha
stod ilag. I praktiken innebér det att alla offentliga aktorer maste ha
forfattningsstod for att agera. Detta géller Aven beslut av regeringen.

Regeringens roll dr att ha den hogsta verkstillande makten i landet. Regeringen
har huvudansvar for den offentliga forvaltningens uppbyggnad och beslutar
bland annat om forutsdttningarna for varje myndighets verksamhet. Det ar



Datum Diarienr
2014-11-19 2012-1845

dock inte tillatet for regeringen att blanda sig i myndigheters drenden som ror
myndighetsutévning eller tillimpning av lag.

Lag (1992:1403) om totalférsvar och héjd beredskap

Lagen om totalforsvar och hgjd beredskap reglerar bland annat vad totalforsvar
respektive hojd beredskap ar, och slar fast att totalférsvarsresurserna ska
utformas si att de dven kan stdrka samhallets forméga att forebygga och
hantera svara péfrestningar pa samhallet. Vid hojd beredskap ska kommuner
och landsting vidta sarskilda atgarder for att under raidande forhéllanden
kunna fullgora sina uppgifter inom totalforsvaret.

Férordning (2006:942) om krisberedskap och hdjd beredskap
Forordningen om krisberedskap och héjd beredskap
(krisberedskapsforordningen) reglerar bland annat hur statliga myndigheter
genom sin verksamhet ska minska sarbarheten i samhallet och utveckla en god
formaga att hantera sina uppgifter, bade under krissituationer under fredstid
och under hgjd beredskap.

En bilaga till krisberedskapsforordningen anger vilka statliga myndigheter som
har ett sirskilt ansvar for krisberedskapen respektive infor och vid héjd
beredskap. Enligt den ska varje statlig myndighet vars ansvarsomréde berors
av en krissituation vidta de dtgirder som behovs for att hantera
konsekvenserna av krissituationen. Myndigheterna ska dessutom samverka och
stodja varandra vid en sddan krissituation.

Krisberedskapsforordningen slar dven fast lansstyrelsernas geografiska
omrédesansvar och myndigheternas skyldighet att informera regeringen och
MSB vid en krissituation.

Enligt krisberedskapsforordningen ar krisberedskap formagan att forebygga,
motsta och hantera krissituationer genom utbildning, 6vning och andra
atgiarder samt genom den organisation och de strukturer som skapas fore,
under och efter en kris. Termen kris ir inte definierad i forordningen men det
finns en forklaring i forarbeten.

Lag (2006:544) om kommuners och landstings §tgédrder infér och vid
extraordindra hdndelser i fredstid och héjd beredskap

Lagen om kommuners och landstings dtgirder infor och vid extraordinira
héndelser i fredstid och hojd beredskap (LEH) reglerar bland annat hur
kommuner och landsting ska minska sarbarheten i sin verksamhet, och slér
fast att de ska ha en god forméaga att hantera krissituationer i fred. Darigenom
ska kommuner och landsting dven uppné en grundldggande formaga till civilt
forsvar. LEH slar vidare fast kommunernas geografiska omridesansvar och
deras skyldighet att rapportera till Iinsstyrelsen vid en extraordinér handelse.

Enligt LEH ar extraordindr hdndelse en sddan handelse som avviker fran det
normala, innebér en allvarlig storning eller 6verhdngande risk for en allvarlig

7 (186)
Utgéava
1.0



8 (186)
Datum Diarienr Utgéava
2014-11-19 2012-1845 1.0

storning i viktiga samhallsfunktioner, och kraver skyndsamma insatser av en
kommun eller ett landsting.

Férordning (2006:637) om kommuners och landstings 8tgédrder infér
och vid extraordindra hdndelser i fredstid och héjd beredskap
Forordningen om kommuners och landstings atgarder infor och vid
extraordindra hiandelser i fredstid och h6jd beredskap innehéller bland annat
mer detaljerade bestimmelser om hur kommunerna och landstingen ska
rapportera infor och vid extraordinira hindelser.

Lag (2003:778) om skydd mot olyckor

Lagen om skydd mot olyckor (LSO) reglerar bland annat kommunernas och
statens ansvar att genomfora riddningsinsatser. LSO innehaller ocksa sarskilda
mandat for raiddningstjinstorganen, ratten att gora ingrepp i annans rtt,
ratten att tvinga enskilda att hjalpa till vid insats genom tjansteplikt samt
raddningstjanstorganens ritt att begira hjalp av stat och kommun. Vidare
innehaller lagen ocksé bestimmelser om raddningstjanst under hojd
beredskap.

Enligt LSO ar rdaddningstjdnst de raddningsinsatser som kommunerna
respektive staten ska ansvara for vid olyckor och 6verhdngande fara for olyckor
for att hindra och begriansa skador pa manniskor, egendom eller miljon.

Férordning (2003:789) om skydd mot olyckor

Forordningen om skydd mot olyckor innehaller bland annat mer detaljerade
bestimmelser om vilka aktorer som ansvarar for statlig raddningstjanst och
raddningstjanst vid utslapp av radioaktiva mnen och sanering. Forordningen
reglerar dven nér lansstyrelsen far ta 6ver ansvaret for riddningsinsatser i
kommunal raddningstjanst.

Polislag (1984:387)

Polislagen slar bland annat fast att polisen ska arbeta for att upprétthélla
allméan ordning och sikerhet, samt i 6vrigt tillforsdkra allmanheten skydd och
annan hjalp for att frimja rattvisa och trygghet. Polisen ska dven samarbeta
med andra myndigheter vars verksamhet beror polisverksamheten. Detta géller
sarskilt myndigheterna inom socialtjansten.

Socialtjénstlag (2001:453)

Socialtjanstlagen ar den lagstiftning som ytterst reglerar manniskors ratt till
basala behov som till exempel tak 6ver huvudet, mat och vatten.
Socialtjanstlagen anger att kommunen har det yttersta ansvaret for de
manniskor som vistas i kommunen. Detta innebér att kommunens ansvar alltsa
inte ar begransat till kommuninvanarna, utan omfattar alla som av ndgon
anledning finns i kommunen.

Hé&lso- och sjukv8rdslagen (1982:763)
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Halso- och sjukvirdslagen reglerar sjukvardshuvudméannens uppgifter och
skyldigheter att erbjuda vérd. Enligt lagen ar det landstingets ansvar att
erbjuda en god hilso- och sjukvard at de som ar bosatta i landstinget.

Kommunallag (1991:900)
Kommunallagen reglerar bland annat formerna fér kommunernas organisation
och den verksamhet de far bedriva (den sé kallade kommunala kompetensen).

Férordning (2007:825) med ldnsstyrelseinstruktion

Forordningen med lansstyrelseinstruktion (lansstyrelseinstruktionen) reglerar
lansstyrelsernas generella uppgifter och mandat. Lansstyrelserna har bland
annat uppgifter som har att géra med skydd mot olyckor, krisberedskap och
civilt forsvar. Instruktionen slér dven fast lansstyrelsernas geografiska
omradesansvar enligt férordningen (2006:942) om krisberedskap och hojd
beredskap.

Grundlaggande principer

Det svenska systemet for samhallsskydd och beredskap regleras i grunden av
ansvars-, narhets- och likhetsprincipen. Detta framgér av olika utredningar och
forarbeten, men principerna som sddana ir inte definierade ilag. De ska i
stillet forstis som en bakgrund till dagens regelverk och aktorernas uppdrag
och mandat.

Ansvarsprincipen

Ansvarsprincipen innebéar att den som har ansvar for en verksamhet i normala
situationer ocksa har motsvarande ansvar vid en storning i samhéllet.
Regeringen har tydliggjort att ansvarsprincipen aven innebar att alla akt6rer
som berors av en storning, direkt eller indirekt, som kan bidra till att hantera
konsekvenserna har ett ansvar att agera dven i osikra lagen. Ansvarsprincipen
innebar ocksé att aktorerna ska stodja och samverka med varandra.

Nérhetsprincipen
Narhetsprincipen innebar att en samhillsstorning ska hanteras dar den
intraffar och av de som ar narmast berérda och ansvariga.

Likhetsprincipen

Likhetsprincipen innebdr att aktorer inte ska gora storre fordndringar i
organisationen dn vad situationen kriver. Verksamheten under en
samhaillsstorning ska alltsa fungera som vid normala forhallanden, sa langt det
ar mojligt.

Geografiskt omr8desansvar
Geografiskt omradesansvar dr en viktig del i krisberedskapen. For den lokala
och den regionala nivan finns det en tydlig reglering av detta ansvar.

Kommunerna har det geografiska omrédesansvaret i kommunen enligt 2 kap. 7
§ LEH (lagen om kommuners och landstings &tgarder infor och vid
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extraordinira handelser i fredstid och hojd beredskap). Kommunerna ska,
inom sitt geografiska omrade, verka for att samordna de krishanteringsatgarder
som vidtas av olika aktorer under en extraordinir handelse. De ska ocksa verka
for samordning av informationen till allmanheten under en sddan handelse.

Lansstyrelserna har det geografiska omriadesansvaret i lanet enligt 52 §
lansstyrelseinstruktionen. Enligt 7 § krisberedskapsforordningen ska
lansstyrelsen vid en krissituation, i egenskap av geografiskt omradesansvarig,
vara en sammanhallande funktion mellan lokala aktérer och den nationella
nivin. Lansstyrelsen ska
— ansvara for att en samlad regional lagesbild sammanstélls vid en kris,
— skapa nodvindig samordning och arbeta for samverkan mellan
lansstyrelsen och berorda aktorer inom krishanteringssystemet utom och
inom lanet och
— upprétta regionala risk- och sérbarhetsanalyser.
Vidare ska lansstyrelsen efter beslut av regeringen prioritera och inrikta statliga
och internationella resurser som stills till forfogande.

Av regeringsformen foljer att regeringen har till uppgift att styra landet. Darfor
kan man séga att regeringen har det geografiska omrédesansvaret for landet.
Regeringens uppgift avseende det nationella omrédesansvaret ar bland annat
att svara for den 6vergripande samordningen, prioriteringen och inriktningen
av samhadllets krisberedskap. Regeringen har delegerat delar av den operativa
verksambheten till myndigheterna. Det nationella omridesansvaret innefattar
diarmed de samlade krishanteringsitgérderna som regeringen med stod av
Regeringskansliet eller genom forvaltningsmyndigheterna utévar. Regeringen
har sirskilt uppdragit &t MSB att stodja samordningen av berorda
myndigheters atgarder vid en kris.

Det geografiska omridesansvaret har séledes olika villkor pa olika nivéer. Pa
nationell och kommunal nivé har ansvaret en politisk dimension, medan
lansstyrelsens geografiska omradesansvar for ledning och samordning i
grunden ar en fordelning av regeringens ansvar. Det politiska ansvaret for
lansstyrelsens dtgarder bars darmed ytterst av regeringen.

Sektorsansvar

Sektorsansvar ar det ansvar statliga myndigheter har for sina sakfragor av
nationell karaktar, oavsett fragornas geografiska anknytning. Ansvaret ser olika
ut beroende pa vilken sektor som avses. Vid en hiandelse innebar detta att i
forsta hand 1dmna expert- och resursstod till regionala och lokala aktérer. Om
en hindelse beror flera ansvarsomraden kan stédet behdva samordnas och
stodet ske i samverkan med aktérerna och med gemensam inriktning och
tydliga prioriteringar.
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1.2 Fordjupning i centrala regler och
principer

Samhadillets krisberedskap

Sambhallets krisberedskap bygger pa att samhallets normala, vardagliga
verksamhet forebygger och hanterar olyckor och mindre omfattande
storningar. Vid allvarliga handelser eller kriser i samhaéllet kan de vardagliga
resurserna forstarkas. Krisberedskapen ar alltsé den forméga som skapas i
maénga aktorers dagliga verksamhet och inte en utpekad organisation eller en
aktor. Det dr i stéllet en integrerad del av olika aktorers ordinarie verksamhet.

Syftet med systemet for samhillsskydd och beredskap ar att varna
befolkningens liv och hilsa samt samhillets grundldggande varden och
funktionalitet. Ett fungerande samhille forutsétter en demokratisk rattsstat,
hilso- och sjukvard, informations- och kommunikationssystem, vatten- och
energiforsorjning samt floden av varor och tjanster. Om dessa verksamheter
stors ar det viktigt att de aterfar sin funktionalitet snarast. Eftersom det inte
gér att helt forebygga de sirbarheter som finns i olika samhallsfunktioner bor
det finnas en god forméga att hantera storningar.

De centrala regelverken for krishantering och sektorslagstiftningen reglerar
delvis olika samhaillsstorningar och regelverken anviander ocksa olika termer.
Krisberedskapsforordningen talar om “kris” medan LEH talar om
“extraordindra hiandelser”. Sektorslagstiftningen reglerar darutéver ytterligare
olika héndelser, till exempel anvinder LSO termen “olyckor”. Nar man
refererar till specifik réttslig reglering ar det viktigt att anvianda reglernas
terminologi. Det giller d&ven detta material vilket innebér att till exempel
termer som “kris” och “krisberedskap” forekommer vid referat till en specifik
reglering eller ett forarbete dar de termerna forekommer. Termen
samhaéllsstérning i sin tur ar inte en juridisk term utan anvénds for att, pa ett
samlat sitt, beskriva de olika handelser som reglerna kan omfatta.

Offentlig styrning

P4 samma sitt som sambhallets krisberedskap bygger pa normal verksamhet
bygger ocksé den rattsliga regleringen pé normala rattsliga principer. Det vill
siga att grundldggande principer for offentlig styrning dven géller inom
krisberedskapsomrédet. Regleringen av olika samhillsaktorer ser olika ut
beroende pa om det ir ledning av kommuner, landsting, enskilda eller andra
privata subjekt respektive myndigheter. Krav pa kommuner, landsting eller
enskilda eller andra privata subjekt méaste finnas i lag. Det innebar att
regeringen eller myndigheter inte har mojlighet att gora ingrepp i till exempel
en enskilds liv eller i kommunal verksamhet vid en samhallsstorning utan
uttryckligt lagstod. Detsamma giller for kommunens mojlighet att bedriva
myndighetsutévning gentemot enskild. Vad géller myndigheter har regeringen
stor mojlighet att leda genom att besluta om inriktning f6r dem.
Mpyndigheterna har i sin tur lydnadsplikt gentemot regeringen. Detta innebar
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att regeringen har mycket stort inflytande 6ver myndigheterna, inklusive
lansstyrelserna. Regeringens majlighet till styrning innefattar ocksa ratten att
bestimma hur myndigheter ska agera gentemot varandra. Nar regeringen har
gett myndigheter olika uppdrag ligger det i linje med andra myndigheters
lydnadsplikt gentemot regeringen att respektera och medverka till detta
uppdrag. Det vill sdga att andra myndigheter till exempel har att lata sig
samordnas av en myndighet som har fatt till uppgift att arbeta med
samordning dven om det inte finns ndgot mandat att besluta 6ver de andra. I
praktiken kan detta sigas innebéara att ledningen i kriser kan utféras med olika
grader av mandat.

De centrala regelverken krisberedskapsforordningen och LEH riktar sig till
myndigheter respektive kommuner och landsting. Reglerna innehéller i princip
inga mandat att bedriva myndighetsutovning gentemot enskilda i samband
med en samhallsstorning. Sektorslagstiftning med relevans for
krisberedskapen riktar sig till en mangd olika aktorer och den kan innehalla
regler om myndighetsutévning gentemot enskilda. Till exempel innehéller LSO
regler om ingrepp i annans ratt och tjansteplikt i samband med
raddningstjanst. Av riattssikerhetsskal finns da dven majlighet for enskilde att
overklaga sddana ingrepp.

Det ar viktigt att kidnna till att regler som ror hanteringen av olika
samhaéllsstérningar riktar sig till olika aktorer och ger olika mandat. Darfor ar
det avgorande att offentliga aktorer 4r medvetna om vilket tillstind man agerar
inom, vilket regelverk som ar tillampligt och vilka verktyg reglerna
tillhandahaéller. Det dr ocksa viktigt att vara medveten om att olika storningar
kan foreligga parallellt och att man déarfor bor vara vaksam pa vilket regelverk
man agerar inom for stunden.

Skyldighet att samverka

Att varje offentlig aktor ar skyldig att samverka med andra ar klart uttryckt i
reglerna, och det framgdr dven av ansvarsprincipen. Regeringen har tydliggjort
i olika forarbeten att ansvarsprincipen inte kan uppfyllas genom att man enbart
ser till den egna verksamheten. Daremot ar begreppen samverkan och
samordning inte definierade i reglerna eller anvinda pa ett enhetligt sitt. De
maste darfor tolkas i sitt sammanhang och mot bakgrund av lagstiftarens vilja.

Nar en kris uppstar kan det ga 4t mycket energi och tid for att reda ut vem som
far, kan eller ska gora négot, tid som i stillet skulle kunna anvidndas for att se
till helheten och sikerstilla att uppgiften blir 16st. Regeringen anser dirfor att
samverkan mellan bade offentliga akt6rer pa alla nivaer och icke-offentliga
aktorer bor stimuleras ytterligare. Att tydliggora ansvarsprincipen bidrar till att
minska "stuprorstankandet”. Tydliggorandet stoder ocksé sektorsévergripande
16sningar, samt stimulerar till initiativ i och med att samtliga inblandade
kinner ansvar for helheten.
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Enligt regeringen bor aktorer inom samhillsskydd och beredskap arbeta for att
uppni en gemensam syn pé vad som ar skyddsvart och for att samordna
resurser vid kriser. En sddan samlad syn omfattar hela hotskalan och
atgiardspanoramat, frin forberedelser till akut hantering, ateruppbyggnad och
larande. Den samlade synen omfattar ocksé samverkan och samordning inom
krisberedskapssystemet.

Parallella ansvar

Ansvarsprincipen innebir att samtliga aktorer i samhallet tar eget ansvar for
att bedriva verksamhet inom sitt ansvarsomréde savil fore som under och efter
samhaéllstorningar. Samhéllsstorningar som till exempel olyckor, brott eller
smittspridning kan dock férekomma parallellt. For att utnyttja samhillets
resurser pa bista satt kan dessa inte 16sas med att aktorer bara agerar utifran
sitt eget ansvar. Varje aktor méste dven se andras ansvar som parallella till sitt
eget ansvar.

Parallella ansvar har ocksa med kravet p4 samverkan att gora, eftersom
samverkan sker mellan ansvariga aktorer for att 16sa en uppgift. Hur de olika
aktorernas ansvar sedan ser ut kan variera beroende pa till exempel mandat
och samhallsstorningens omfattning.

Det finns inget stod i krisberedskapsforordningen och LEH for att tinka
sekventiellt kring ansvar, alltsé att endast en aktor skulle vara ansvarig t
géngen. Inte heller ska de kommunala och statliga riddningstjinsternas ansvar
delas upp sekventiellt. Alla aktorer ansvarar for hanteringen av en kris enligt de
bestimmelser som géller for den verksamhet som respektive aktér ansvarar
for. Manga aktorer kan darfor ha ett parallellt ansvar for hanteringen av en
kris.

Proaktiv hallning

De regler som finns anger inte tydligt nir en aktor bor inleda sitt operativa
arbete. Det finns dock visst stod i reglerna for en proaktiv hallning. Enligt
lansstyrelseinstruktionen ansvarar lansstyrelsen for samordning och inriktning
av atgarder fore, under och efter en kris.! Dessutom ska kommunerna vid
extraordindra hiandelser verka for att kommunens aktorer samverkar och
uppnar samordning i planerings- och férberedelsearbetet.2

Vidare innehéller krisberedskapsforordningen och LEH regler om att sévél
statliga myndigheter som kommuner och landsting ska gora risk- och
sarbarhetsanalyser for att forbereda operativ verksamhet. LSO anger ocksa att
raddningstjanst ska planeras och organiseras sé att en riddningsinsats
paborjas inom godtagbar tid och genomf6rs pa ett effektivt sitt.

1 54 § lansstyrelseinstruktionen
27§ LEH3 10 kap. 27 § OSL
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Ett proaktivt forhéllningssitt har ocksa stod i regeringens sarskilda beslut om
att vissa myndigheter ska ha en tjainsteman i beredskap (TiB) och omgaende
kunna uppritta en ledningsfunktion vid allvarlig kris. TiB:s uppgift handlar i
stort om just proaktivitet, eftersom TiB ska initiera och samordna det
inledande arbetet for att uppticka, larma, verifiera och informera vid allvarliga
kriser. Regeringen har dven uttryckt att proaktivitet och samverkan hor ihop
genom att konstatera att krisberedskap forutsitter fortroende mellan olika
aktorer, och att fortroende bygger pa personliga relationer som grundlaggs i det
vardagliga arbetet. Regeringen har ocksé uttryckt farhagan att ett avvaktande
forhallningssétt kan leda till att krisen forvirras.

Ett proaktivt tinkande har alltsé st6d i reglerna, som betonar att det operativa
arbetet ska forberedas.

Det finns ocksa paralleller till proaktivt tinkande och agerande i
forvaltningslagens utredningsskyldighet, som ju anger att myndigheter ar
skyldiga att utreda hur ndgot som myndigheten fatt kinnedom om verkligen
forhéller sig.

1.2.1 Offentlig forvaltning samt offentlighet och sekretess

Alla offentliga aktorer méste kianna till och korrekt tillampa de regler som finns
for offentlig forvaltning samt offentlighet och sekretess. Reglerna syftar till att
viarna medborgarnas rattssikerhet och ge insyn i den offentliga verksamheten.
De giller i all verksamhet och inte enbart i hanteringen av samhallsstorningar.

Ibland kan det vara en utmaning for offentliga aktorer att tillimpa reglerna i en
krissituation da arbetsbelastningen &dr hog och situationen ar svér att
overblicka. I de situationerna ar det viktigt att se styrkan i reglerna och ta stod
av dem. Eftersom regelverken tillaimpas till vardags har offentliga aktérer goda
erfarenheter av att tillampa dem. Detta ger stadga och ligger i linje med
likhetsprincipen.

Det ar dven viktigt att komma ihag att allmanhetens insyn i hanteringen ar
befogad. Brist pa insyn kan leda till att allménhet, regering och riksdag
ifragasatter hanteringen eller kdnner lagre fortroende for aktorerna. Bristande
insyn kan ocksé innebéara formella pafoljder.

Offentlig forvalitning

Forvaltningslagen (1986:223) anger grunderna for hur forvaltningsarenden ska
handlaggas genom att sla fast regler som ska tillimpas av i princip alla
offentliga aktorer pa alla omraden. Lagens framsta syften ar att virna
medborgarnas rattssikerhet och ritt till service i relation till offentliga aktorer.
Detta beror pa att det finns ett samband mellan rittssikerhet och service. Det
ar alltsa inte tillrackligt att de offentliga aktorerna handlar opartiskt,
omsorgsfullt och i 6vrigt korrekt i formell juridisk mening. De maste ocks&
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limna snabba, enkla och entydiga besked och hjilpa den enskilde medborgaren
att ta till vara sin ratt.

Offentlighet och sekretess

En av huvudprinciperna inom svensk forvaltning ar offentlighetsprincipen.
Offentlighetsprincipen ger medborgare och medier ratt till insyn i
forhéllandena inom svensk forvaltning, for att motverka att offentliga aktorer
missbrukar sin makt och for att uppdaga och dtgirda fel. I enlighet med
offentlighetsprincipen har varje svensk medborgare ritt att ta del av de
uppgifter som finns i allmdnna handlingar hos offentliga aktorer. Ritten att f&
ta del av en allmin handling kan dock begriansas, men begriansningen maste da
ha stod i lag, oftast i offentlighets- och sekretesslagen (2009:400) (OSL).

Rétten att ta del av uppgifter i allmén handling

Enligt OSL ska offentliga aktorer organisera sina handlingar med hénsyn till
réatten att ta del av dem. Handlingar ska darfor registreras s& snart de kommit
in till eller upprattats hos en aktér. Om nagon viander sig till en offentlig aktor
och begir att fa del av en allmén handling ska handlingen lamnas ut
skyndsamt.

Sekretess

En uppgift i en allmin handling kan antingen vara offentlig eller hemlig.
Huvudregeln ar att uppgifter ar offentliga, och undantag frdn huvudregeln
kraver att nagon av sekretessgrunderna i OSL ar tillampliga.

Sekretessbelagda uppgifter ar forbjudna att avslgja. Sekretessen géller for
offentliga aktorer och de personer som genom sitt arbete far del av hemliga
uppgifter. Den som har fatt tillgéng till hemliga uppgifter i sin verksamhet hos
en offentlig aktor har tystnadsplikt, dven efter avslutad anstillning.
Meddelarfriheten medfor dock att anstéllda inom offentlig verksamhet kan
lamna uppgifter till massmedier for publicering, utan risk for paféljder.
Meddelarfriheten giller dock inte for alla typer av sekretess.

Information mellan offentliga aktérer

OSL slar fast att offentliga aktOrer har ritt att ta del av varandras information.
En offentlig aktor ska, pd begiran av en annan offentlig aktor, lamna en uppgift
som den forfogar 6ver om inte uppgiften ar sekretessbelagd eller hindrar
arbetets behoriga gng. Bestimmelsen giller séval stat som kommun. Rétten
till information mellan offentliga aktérer finner man i 6 kap. 5 § OSL.

Eventuell sekretess giller i princip dven mellan offentliga aktorer och mellan
verksamhetsgrenar inom en och samma aktor, om aktérerna och
verksamhetsgrenarna &r sjalvstandiga i forhallande till varandra. OSL ger dock
ett antal mojligheter for offentliga aktorer att i vissa fall ldimna hemliga
uppgifter till varandra genom sekretessbrytande bestdmmelser.
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I 7 kap. 2 § OSL anges konsekvenserna av att en sekretessbelagd uppgift
lamnas till en annan offentlig aktor. Dar framgér att om en offentlig aktor far
en sekretessbelagd uppgift frin en annan offentlig aktor giller sekretessen hos
den mottagande aktéren endast om det finns en sekretessbestimmelse som ar
tillimplig hos den mottagande aktoren eller en bestimmelse om Gverféring av
sekretess. Om s4 inte &r fallet blir uppgiften offentlig hos den mottagande
aktoren.

Det ar viktigt att tinka pé att OSL endast giller for offentliga aktorer. Darfor
kan det finnas hinder for att offentliga och privata akt6rer ska kunna dela
uppgifter med varandra, &ven om de har en roll i hanteringen av
samhaéllsstorningar.

Sekretessbrytande bestdmmelser
En sekretessbrytande bestimmelse innebér att en sekretessbelagd uppgift far

lamnas ut under vissa forutsiattningar. Ett exempel pd en sddan forutsittning ar

att en sekretessbelagd uppgift om en enskild far lamnas ut, om den enskilde
har samtyckt eller om polis och dklagare har fitt uppgift om brottsmisstankar.

Vidare innehéller OSL en generalklausul som ger offentliga aktorer en timligen
stor mojlighet att utvixla uppgifter efter en intresseprévning.3 Genom
generalklausulen far sekretessbelagda uppgifter lamnas till en offentlig aktor,
om det ar uppenbart att intresset av att uppgiften limnas véger tyngre dn det
intresse som sekretessen ska skydda. Uppgifter kan endast lamnas ut till andra
offentliga aktorer, och bara efter en prévning av det enskilda fallet.
Bestimmelsen kan alltsa inte anviandas for att rutinmaissigt lamna ut uppgifter.
Flera omraden ar dessutom undantagna frin mojligheten att anvanda
generalklausulen, daribland hilso- och sjukvarden.

310 kap. 27 § OSL
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2. Den svenska modellen for att
hantera samhallsstorningar

I det har kapitlet hittar du en beskrivning av hur samhallet 4r uppbyggt for att
hantera samhaéllsstérningar, och nagra rekommendationer for hur du kan
integrera kriskommunikationen i arbetet med inriktning och samordning.

Kunskap om hur olika aktorer paverkar varandra underlittar
samverkan

Alla aktorer behover kdnna till den svenska modellen for att hantera en
samhaéllsstérning, och vad modellen innebér for alla inblandade aktorer. Da
blir det namligen lattare att se sin egen del i helheten, att forstd vad man sjalv
och andra kan bidra med i hanteringen och att samordna information till
allménhet och medier.

Kriskommunikation hjalper dig att se helheten och forsta andra
perspektiv

Kommunikationen mellan aktorer, allmidnhet och medier ar viktig i
hanteringen av en samhéllsstorning. Samordnad information i rétt tid stiarker
samhallets trovardighet, forebygger otydligheter och motverkar
ryktesspridning. Det ger ocksa allmdnheten mgjlighet att bidra till hanteringen.

Darfor ska ni
+ tain kriskommunikationskompetens redan nir ni férsoker forsta vad
som héander eller har hiant
« samverka kring informationen under hela hanteringen
« lata kommunikationen priglas av snabbhet, 6ppenhet och korrekthet.

2.1 Den svenska modellen for att hantera
samhallsstorningar

Som namnts i kapitel 1 bygger samhéllets krisberedskap pa samhallets normala
verksamhet att hanterar olyckor och mindre omfattande stérningar.
Krisberedskapen skapas med utgéngspunkt i aktorernas dagliga verksamhet
och ar en integrerad del av denna. Detta har kommit till uttryck genom de sa
kallade ansvars-, narhets- och likhetsprinciperna. For att forstd modellen for
att hantera samhaéllstorningar méste man alltsé forsta hur Sverige styrs, vilket
ansvar de olika aktorerna har och hur de forhaller sig till varandra.

Sverige styrs pé tre nivaer: nationellt, regionalt och lokalt. Denna geografiska
indelning géller generellt och inte endast for hanteringen av
samhaéllsstorningar. Nivierna beskrivs nedan.
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Nationell niva: Riksdag, regering och statliga myndigheter. Riksdagen har
makt att stifta lagar och representerar folket p& nationell niva. Regeringen styr
Sverige genom att verkstélla riksdagens beslut samt foresla lagar och
lagindringar. Till sin hjdlp i arbetet har regeringen Regeringskansliet och
néstan 400 statliga myndigheter.

Regional niva: Lin och landsting. Sverige ar indelat i 21 1an med var sin
statlig, regional myndighet: lansstyrelsen. Lansstyrelsen ar regeringens
foretradare ilénet. Det finns dven 20 landsting4. Landstingen leds av folkvalda
politiker och arbetar framst med sjukvérd. Arbetet styrs av kommunallagen.
Linen och landstingen omfattar samma geografiska omraden och man brukar
darfor se dessa som den regionala nivan.

Lokal niva: Kommuner. Sverige har 290 kommuner som styrs av folkvalda
politiker. Kommunerna ansvarar for majoriteten av den samhallsservice som
finns dér vi bor, till exempel forskola, skola, socialtjanst och dldreomsorg.
Arbetet styrs av kommunallagen och olika speciallagar. Det hogsta beslutande
organet ar kommunfullméaktige.

Geografiskt omradesansvar

For att hantera samhallsstorningar ska varje geografiskt omrade ha en aktor
som ansvarar for inriktning, prioritering och samordning av tvarsektoriella
krishanteringsatgarder. Samordningsansvaret innebér att de geografiskt
omradesansvariga aktorerna ska initiera och underlatta den samverkan som
kravs vid en kris. Omradesansvaret ar alltsa en viktig del i krisberedskapen.
Den rittsliga regleringen av det geografiska omradesansvaret ar beskriven i
kapitel 1.

Regeringen har ansvar for det nationella omradet, lansstyrelsen for det
regionala och kommunen for det lokala omrédet.

Det geografiska omradesansvaret har olika villkor pa olika nivier. P4 nationell
och kommunal nivd har ansvaret en politisk dimension, medan lansstyrelsens
geografiska omrddesansvar for ledning och samordning i grunden ar en
fordelning av regeringens ansvar. Det politiska ansvaret for lansstyrelsens
atgarder bars ddarmed ytterst av regeringen.

2.2 Centrala, regionala och lokala aktorer

Regeringen

Regeringen ansvarar for att hantera samhallsstorningar pa nationell niva, det
innebar bland annat ansvar for den 6vergripande samordningen, prioriteringen
och inriktningen av samhillets krisberedskap. En annan uppgift ar att pa

4 Landstingen agerar geografiskt sett pa regional nivd, men har inte samma roll som lansstyrelsen.
Tvértom kan landstingen bli foremal for lansstyrelsens regionala samordning. Landstingen har inte
heller ndgot samordningsansvar i relation till kommunerna.
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overgripande niva sdkerstilla att krishanteringen ar effektiv och att
kriskommunikationen ar trovirdig. Regeringen ansvarar dven for kontakten
med internationella aktorer.

Delar av den operativa verksamheten dr delegerade till de olika myndigheterna,
vilket bland annat framgar av féorordningen (2006:942) om krisberedskap och
hojd beredskap (krisberedskapsforordningen) och respektive myndighets
instruktion. Det nationella omradesansvaret under en kris innefattar alltsa
ocksé de samlade krishanteringséatgarder som regeringen, med stod av
Regeringskansliet eller genom myndigheterna, utovar.

Landets hogsta politiska ledning méste vara vil informerad vid en kris for att
kunna utfora sina uppgifter 4ven under svara omsténdigheter. Darfor har
regeringen inrattat en nationell krishanteringsfunktion i Regeringskansliet som
foljer hot- och riskutvecklingen och gor nédvandiga analyser. Analyserna hélls
pa en strategisk niva for att bedoma hur Sverige kan drabbas av olika handelser
och vilka atgirder som d& kan bli aktuella fran regeringens sida. Vid en kris kan
krishanteringsfunktionen larma, initiera krishanteringsarbetet, stodja
beslutsfattare och samordna beslutsunderlag for regeringen. Funktionen kan
ocksa ansvara for att samordna Regeringskansliets krishanteringsarbete.

Varje departement samt statsrddsberedningen och Forvaltningsavdelningen
har en krisledningsgrupp som kan aktiveras utanfér normal arbetstid via en
tjansteman i beredskap (TiB). Varje departement har ocksé en chefstjansteman
som ansvarar for att utveckla och uppritthélla formagan vid departementet.
Kansliet for krishantering i Statsrddsberedningen (SBKH) utvecklar och
samordnar Regeringskansliets krishantering och ger stod till departementen.
SBKH ansvarar bland annat for att larma Regeringskansliet och ta fram en
samlad liagesbild om en kris intriffar.

Gruppen for strategisk samordning (GSS) bestar av samtliga statssekreterare
som berors av en hindelse. GSS sammankallas av statsministerns
statssekreterare och har som uppdrag att ange den strategiska inriktningen for
Regeringskansliets arbete, bereda fragor snabbt samt avgora oenigheter mellan
departementen.

Mpyndigheter med sdarskilt ansvar for krisberedskap

Enligt krisberedskapsforordningen har ett antal centrala myndigheter ett
sarskilt ansvar for krisberedskap. Exempel pd sddana myndigheter dr Post- och
telestyrelsen, Socialstyrelsen, Trafikverket, Skatteverket, Livsmedelsverket och
lansstyrelserna.

Dessa myndigheter har till uppgift att samordna och stédja de aktorer som
ansvarar for samhallsviktig verksamhet inom respektive myndighets
ansvarsomrade. Detta innebér att myndigheterna vid en kris dels ansvarar for
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sin egen verksamhet, dels ansvarar for att samordna arbetet inom varje
geografiskt omréde.

De statliga myndigheter som har sarskilt ansvar for krisberedskap ska vid en
krissituation, enligt krisberedskapsférordningen, halla regeringen informerad
om

* hindelseutvecklingen

« tillstindet

« den forvantade utvecklingen

« tillgdngliga resurser inom respektive ansvarsomrade

+ vidtagna och planerade atgarder.

Dessutom ska varje myndighet lamna den information som behovs for samlade
lagesbilder, om Regeringskansliet eller MSB efterfragar det.

For att framja en helhetssyn i planeringen for krisberedskap har berérda
myndigheter ordnats i olika samverkansomréadens.

Regeringen har genom ett sirskilt beslut angett att vissa statliga myndigheter
ska ha en tjinsteman i beredskap (TiB), som ska kunna initiera och samordna
det inledande arbetet for att uppticka, verifiera, larma och informera vid
allvarliga kriser. TiB sikerstéller myndigheternas omedelbara forméaga
eftersom de alltid gar att kontakta. Detta ar sarskilt nédvandigt i ett system dar
myndigheter och regeringen utévar omradesansvaret pa nationell nivé
gemensamt.

De myndigheter som ska ha TiB enligt det sirskilda regeringsbeslutet ir inte
samma myndigheter som ar sarskilt utpekade som ansvariga for
krisberedskapen enligt Krisberedskapsforordningen. Det aktuella
regeringsbeslutet anger att vissa statliga myndigheter vid en kris ocksa
omgaende ska kunna uppritta en ledningsfunktion, om krisen berér det egna
ansvarsomrédet eller medfor behov av st6d till och samverkan med andra
aktorer.

Myndigheten for samhdallsskydd och beredskap (MSB)

MSB ansvarar for frdgor om sambhallets sdkerhet nir det géller skydd mot
olyckor, krisberedskap och civilt forsvar, i den utstrackning ingen annan
myndighet har ansvaret. Ansvaret giller fore, under och efter en hindelse.

MSB ska skapa forutsiattningar for samordning, bidra till effektiv ledning och
bidra till att samhaéllets samlade resurser anvands effektivt. Myndigheten ska

5 Samverkansomradena ér: Teknisk infrastruktur SOTI, Transporter SOTP, Farliga imnen SOFA,
Ekonomisk
sékerhet SOES, Geografiskt omradesansvar SOGO, Skydd, undséttning och vérd SOSUV.
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ocksd kunna bisti Regeringskansliet med underlag och information i samband
med allvarliga olyckor och kriser.°

Vid héndelser som kréaver atgirder eller ssmordning pa nationell nivé stirker
MSB ansvariga aktorer och skapar forutsattningar for samordning och
inriktning inom ramen for myndighetens operativa uppdrag.

MSB stirker andra aktorer genom att hjélpa dem att fungera och agera i sina
respektive roller aven under hindelser. Det kan exempelvis handla om att MSB
stottar med kompetens inom négot av myndighetens expertomriden, att MSB
bidrar med forstarkningsresurser eller att MSB forser berorda aktorer med
information om den aktuella hindelsen.

MSB samordnar hanteringen av handelser for att uppna en gemensam
konsekvenshantering och en effektiv resursanvindning pa samhallsniva. Det
gor MSB bland annat genom att skapa forutsattningar for ansvariga aktorer att
samordna sina atgirder och sin externa kommunikation samt genom att
inventera och mé#kla resurser och expertis.

MSB kan ocksa st6dja aktorernas formaga att fatta beslut utifran en helhetssyn
genom att ta fram och foresla aktorsgemensamma inriktningar. MSB
analyserar vilka konsekvenser en hindelse kan f& for samhaéllet och identifierar
sektorsovergripande behov som sedan kan formedlas till de ansvariga
aktorerna.

Det stod som MSB kan ge andra aktorer vid hanteringen av intréffade
héndelser delas upp i ett antal operativa formégor. Dessa formagor kan vara
savil nationellt som internationellt inriktade, och de kan avse sévél
sektorsspecifikt som sektorsovergripande stod. Formagornas bredd och
spannvidd speglar variationen i MSB:s operativa roll.”

Lansstyrelser

Kommunernas verksamhet utgor grunden for hanteringen av ménga
samhaéllsstérningar, men i vissa situationer racker inte den enskilda
kommunens resurser till. D& samordnar lansstyrelsen verksamheten mellan
berérda kommuner, landsting och myndigheter samt féretag och
organisationer si att samhillets resurser utnyttjas pa basta séitt. Lansstyrelsens
uppdrag ar att verka for samordning och inriktning inom lanet. Dessutom har
de statliga myndigheterna skyldighet att samverka med och stodja varandra.
Lansstyrelsen saknar dock mgjlighet att bestimma att andra aktorer ska agera
pa ett visst satt 8.

67 § i forordningen (2008:1002) med instruktion fér MSB

7 MSB. (2013). Ledning och samverkan vid olyckor, kriser och andra handelser — en nuldgesbeskrivning
av MSB:s stod till myndigheter med sarskilt ansvar for krisberedskap

8 Bortsett frin Linsstyrelsens mdjlighet att vid omfattande riddningsinsatser ta ver ansvaret for
kommunal raddningstjanst enligt forordning (2003:789) om skydd mot olyckor 4 kap. 33 §. Observera
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Genom det geografiska omrédesansvaret har lansstyrelsen fatt en sarskild
uppgift som gar utover de enskilda myndigheternas sektorsansvar.
Lansstyrelsen ska vara en sammanhallande aktor i ldnet och har ddrmed en
mer framtradande roll i att ta fram Overgripande lagesbilder samt koordinera
och inrikta resurser med mera inom lanet.

Nir lansstyrelsen ska verka for samordning inom lénet dr de Gvriga statliga
myndigheterna skyldiga att beakta ldnsstyrelsens arbete med att *verka for
samordning” i sé stor grad att myndigheterna kan sigas ha samverkat och
stottat de 6vriga. Lansstyrelsen har alltsé olika starka mandat att paverka, men
har 4nda en tillrackligt tydlig roll fér att den ska kunna betraktas som ledning.

Kommuner har normalt inte ndgon skyldighet att bista varandra 9, och darfor
kan lansstyrelsens inflytande inte inriktas pd nigra sddana atgirder
kommunerna emellan. Daremot kan lansstyrelsen forsoka formé kommunerna
att bistd varandra och agera ilinje med den inriktning som antagits.

Landsting och regioner

Landets landsting och regioner har framst ansvar for hélso- och sjukvérd,
smittskydd samt kollektivtrafik, men engageras dven i regional utveckling och
kultur.

Landstingens och regionernas krishantering regleras av lagen (2006:544) om
kommuners och landstings atgirder infor och vid extraordinara handelser i
fredstid och h6jd beredskap (LEH). Enligt LEH ar landstingen och regionerna
skyldiga att forbereda sig och ha en plan for hur extraordinira handelser ska
hanteras. LEH slar ocksé fast att alla landsting och regioner ska ha en sirskild
krisledningsnamnd som kan ta 6ver hela eller delar av de vanliga
landstings/regionndmndernas uppgifter under en extraordinir handelse.x°
Syftet med namnden ir att skapa mojligheter till snabba politiska beslut.
Niamnden tar 6ver verksamheten och fattar beslut om sddant som ar kopplat till
den extraordinira hindelsen. Varje enskilt landsting och region avgor vilka
befogenheter i den ordinarie verksamheten som krisledningsndmnden ska ha.
Landstings/regionfullmiktige eller landstings/regionstyrelsen avgor nar
krisledningsnamndens verksamhet ska upphora.

att det endast avser ansvaret for kommunal raddningstjanst och inte insatser som polisen, sjukvérden,
annan kommunal férvaltning etc. ansvarar for.

9 Undantaget dr vid raddningstjanst enligt lag (2003:778) om skydd mot olyckor samt krig och krigsfara
enligt lag (2006:544) om kommuners och landstings atgérder infor och vid extraordinéra handelser i
fredstid och hojd beredskap.

10 LEH definierar extraordinir hindelse som en “héndelse som avviker frin det normala, innebar en
allvarlig storning eller 6verhangande risk for en allvarlig storning i viktiga samhallsfunktioner och
kraver skyndsamma insatser av en kommun eller ett landsting” (2006:544, 48).
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Enligt LEH ska landsting 1dmna lagesrapporter och information vid en
extraordinir hindelse. Informationen ska rora hiandelseutvecklingen,
tillstndet, den forvantade utvecklingen samt vidtagna och planerade atgarder.
Landstingen lamnar lagesrapporter och information till Socialstyrelsen och
lansstyrelsen.

Samtliga landsting och regioner har en krishanteringsplan och stéandig
katastrofmedicinsk beredskap. I den katastrofmedicinska beredskapen ingar en
sarskild sjukvardsledning (krisledning) pé regional niva med uppgift att fordela
landstingets eller regionens samtliga resurser (framst sjukvérd och
kollektivtrafik). Fordelningen syftar till att optimera det medicinska
omhéndertagandet och se till att storningen paverkar den ordinarie
verksamheten i sé liten utstrackning som mojligt.

Kommuner

Kommunerna driver ménga verksamheter som méste fungera dven under
kriser, till exempel dldreomsorg, vattenforsorjning, fjairrvirme, riddningstjanst
och skola.

Kommunen ansvarar for och leder sin egen verksamhet vilken i stor omfattning
maéste anses vara basen i formégan att hantera samhaéllsstérningar. Kommunen
ar den aktor som har merparten av resurserna och kanner de lokala behoven.
Rent faktiskt har kommunen en central roll vid hanteringen av
samhaéllsstérningar, bland annat genom bestimmelserna i bland annat lagen
(2003:778) om skydd mot olyckor (LSO), socialtjanstlagen (2001:453) och
halso- och sjukvérdslagen (1982:763). Kommunen ar dessutom geografiskt
omradesansvarig for den verksamhet som olika aktorer bedriver i kommunen I
rollen som geografiskt omridesansvarig aktor ska kommunen verka for att
astadkomma inriktning och samordning.

Precis som landstingen ar kommunerna skyldiga enligt LEH att forbereda sig
och planera for hanteringen av extraordinéra handelser. Kommunerna &r ocksé
skyldiga ha en motsvarande krisledningsndmnd som landstingen (se
beskrivning ovan).

Enligt LEH ska kommuner ocksa pa samma vis som landstingen 1dmna
lagesrapporter och information vid en extraordinar hiandelse. Kommunerna
lamnar lagesrapporter och information till lansstyrelsen.

Nir kommunens omfattande arbete med att leda den egna verksamheten enligt
LSO, socialtjanstlagen och halso- och sjukvardslagen med flera moter
kommunens geografiska omrédesansvar innebér det att kommunen i praktiken
far en roll som ska skapa forutsattningar for gemensam inriktning.
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2.3 Kriskommunikation

Kommunikationen mellan myndigheter, andra aktGa#manheten och
medier &r en vasentlig del i hanteringen av en gds#torning.

Det ar av storsta vikt att kommunikationen praglasnabbhet, 6ppenhet
och korrekthet d& det fundamentala vardet sonpstdipel, ur ett
kommunikativt perspektiv, &r samhéllets trovardiget inarbetade
uttrycket for denna kommunikation ar kriskommuni&af men den kan
ocksa till exempel benamnas strategisk kommunikatio
Kriskommunikation spelar en avgérande roll i hainigen eftersom
aktorernas kommunikation kan paverka handelseuliveen saval positivt
som negativt. Beslutsfattare behover forsta besgteav god
kommunikation med allménhet och media samt medaaakborer. Framfor
allt behovs forstaelse for hur kommunikationen paebeslut om atgarder,
liksom fortroendet for myndigheters arbete. Damn@nniskors forstaelse av
en viss handelse som i mangt och mycket avgér anbderaktas som en
kris.

De vanligaste orsakerna till fortroendeférlustebiddten av offentlighetens
foretradare som tonddva och okénsliga for befolgg@ns problem samt att
foretradarna har en orealistisk syn pa hur sangyaiemen ska kunna
aterstallas. Offentliga aktorer kommunicerar dets¢ bakgrund av hur
handelsen rapporteras i media och upplevs av alietén, dels utifran
storningens faktiska handelseforlopp. Darfér maktérerna forsta hur det
egna budskapet, bildspraket och verklighetsuppfagem balanserar mot
information fran andra kallor.

For att framja en effektiv hantering bor kriskomrikation darfor integreras
i arbetet med inriktning och samordning och finmeesd redan i det stadium
dar man forsoker forstad vad som hander eller har (skeendetolkning,
konsekvensanalys och samlad lagesbild). Har battd&ommunikativa
delarna till en 6kad helhetssyn och perspektivéiise (I1as mer om
helhetssyn och perspektivforstaelse i respektiyeété.

Det finns kommunikativa uppgifter for alla aktoresarje skede av
hanteringen av en samhallsstorning. Saval inomdeéésom handlar om
kommunikation med allménhet och media som inomd#rsom handlar
om att ge stod till beslutsfattande. Vissa av uip@gia ar aktorsspecifika,
andra ar aktdrsgemensamma.

Gemensamt for bada delarna ar att beslutsfattainéver en sa heltackande
bild som mojligt av samhallsstérningen for att kardatta &ndamalsenliga
beslut. Den samlade lagesbilden maste darfor idiaginformation om hur
samhallsstérningen uppfattas och rapporteras avemmedoch av den
enskilde — det som ofta bendmns "bilden av krisen”.

Varje aktor ansvarar for den egna informationdraliménhet och media.
De behover hela tiden svara pa fragorna vem, &g har och varfor, samt
ta hansyn till vilka informationsbehov som finnkeelppstar och hur de
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sedan paverkar krishanteringen. Samtidigt behoedredkta hur
informationsbehovet paverkas av planerade elléagith atgarder.

| det aktérsgemensamma arbetet har alla aktéransttar att samverka sa
att information fran olika aktérer samordnas, dfabter undviks och
ryktesspridning kan motverkas. Allt i syfte attabnanheten mojlighet att
bli medaktoérer i hanteringen av en samhallsstoroatydarmed bidra till
aterstallandet och samhallets sjalvlakning.

Forutsattningar for detta ar att aktorerna har bra metoder for samverkan,
analys och beslutsfattande samt interoperabla och robusta tekniska
stodsystem.

2.4 Hojd beredskap

Totalférsvaret

Sverige har en ling tradition av att se pa forsvaret i ett helhetsperspektiv. Det
uttrycks med termen totalforsvaret. Totalforsvar ar den verksamhet som
behovs for att forbereda Sverige for krig och bestér av militar verksamhet
(militart forsvar) och civil verksamhet (civilt forsvar).

I fred dr civilt forsvar den verksamhet som genomf6rs for att hoja samhallets
forméga att motsta ett vipnat angrepp.

Det militira forsvaret utgors av den verksamhet som Forsvarsmakten och de
narstidende forsvarsmyndigheterna har till uppgift att genomfora.
Forsvarsmakten ansvarar for formagan till vapnad strid.

Under hogsta beredskap ar totalforsvaret all samhallsverksamhet som da ska
bedrivas.1

Juridisk grund

Totalforsvaret byggdes upp efter andra varldskriget med en betydande
planerings- och forberedelseverksamhet i samhillet. I dag finns ett omfattande
regelverk i form av fler 4n 100 lagar och férordningar som reglerar planering
och forberedelser samt forhallanden vid hojd beredskap (det vill sdga vid
krigsfara och krig).:2

Administrativ beredskap ar ett samlingsuttryck for forfattningsberedskap och
organisatorisk beredskap. Administrativ beredskap innefattar alla de lagar och
foreskrifter som ar nodviandiga for att det svenska samhallet och totalforsvaret
ska kunna 16sa sina uppgifter under kriser och i krig och hur samhallet ska
organiseras vid h6jd beredskap.

11 Lag (1992:1403) om totalforsvar och hojd beredskap
12 Delrapportering av uppdrag avseende planering infor hojd beredskap (civilt forsvar),
F62013/918/SSK
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Den administrativa beredskapen handlar ocksé om att under legala former och
efter behov kunna disponera om personella och materiella resurser samt
ingripa i naringslivets och enskilda medborgares fri- och rittigheter.

Exempel pé dtgidrder under administrativ beredskap &r att
» fatta snabba och sékra beslut inom totalforsvaret
e stodja det militdra forsvaret
+ skydda och radda liv
* besluta om ransonering
* besluta om forsorjningsatgarder
+ inkalla personal till totalforsvaret
« disponera arbetskraft
« disponera och utnyttja enskild egendom.

Sverige har valt att redan i fredstid infora regler som sa langt det 4r mojligt
skapar en grund for legalt handlande dven i krigstid. Dessa regler finns i allt
vasentligt i regeringsformens 15 kapitel om krig och krigsfara, dar det bland
annat framgar att en krigsdelegation ska trada i riksdagens stélle vid krig eller
krigsfara om férhallandena kraver det.

En annan lag som ar av central betydelse for totalforsvaret ar lagen (1992:1403)
om totalforsvar och hojd beredskap. Hojd beredskap ar antingen skdrpt
beredskap eller hogsta beredskap. Hogsta beredskap rader nar Sverige ar i
krig.

Aven krisberedskapsforordningen ir av central betydelse for myndigheterna
under regeringen. Krisberedskapsférordningen beskriver
beredskapsplaneringens grund inf6ér hojd beredskap for civila myndigheter.
Bevakningsansvaret for h6jd beredskap definieras i paragraferna 18—20. Vilka
myndigheter som har bevakningsansvar framgar av en bilaga till férordningen.
Forordningen anger ocksé att samma myndigheter har ett sarskilt ansvar for
krisberedskapen.

Vidare beskriver krisberedskapsforordningen de bevakningsansvariga
myndigheternas uppgifter pa ett 6vergripande sétt. Lansstyrelserna har en
sarstillning, eftersom de bade har tydliga uppgifter for h6jd beredskap i sin
instruktion och ar bevakningsansvariga.

Férsvarsmakten och andra viktiga aktorer

Forsvarsmakten ar en statlig myndighet som uppratthaller formégan till
vapnad strid. Forsvarsmaktens framsta uppgift ar att ansvara for Sveriges
militdra forsvar och under hojd beredskap far Forsvarsmakten en mycket viktig
roll i samhallet.

Nair det géller samhéllets krisberedskap omfattas inte Forsvarsmakten av delar
av krisberedskapsforordningen. Férsvarsmakten ar dock sedan 2013
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adjungerad till samtliga samverkansomréden och for 16pande dialog med andra
aktorer i olika fragor.

Pé central niva foretrids den militdra verksamheten av Forsvarsmaktens
Hogkvarter.!s P4 motsvarande sétt foretrader MSB verksamheten inom det
civila forsvaret.’ De bevakningsansvariga myndigheterna pa central nivd inom
det civila forsvaret har en viktig roll, frimst genom arbetet inom
samverkansomradena.

Pa regional niva foretriads den militdra verksamheten av regionala staber i de
olika militira regionerna. Inom det civila forsvaret ar det lansstyrelserna samt
regionala organisationer for civila myndigheter som foretrader verksamheten.

P4 lokal niva foretrdds den militara verksamheten av regionala staber i de
olika militira regionerna och organisationsenheter (forband). Kommunerna
foretrader verksamheten inom det civila forsvaret.

Forandringen fran invasionsforsvar till insatsférsvar har bland annat inneburit
att varnplikten ar vilande. Personalforsorjningen bygger i dag pa frivillighet
med anstéllda eller kontraktsbundna soldater. Dagens férsvarsmakt ar i hog
grad beroende av ett fungerande samhalle i 6vrigt for sin funktion. Det géller
béde i fred f6r produktion av insatsforband med mera, i samband med
internationella insatser, men ocksa under hojd beredskap.

Ett av skilen till Forsvarsmaktens beroende ar att stora delar av
logistikverksamheten i dag ar civil. Darfor maste den grundldggande
infrastrukturen i samhillet kunna stodja Forsvarsmakten med tillging till
akutsjukvérd, transporter och andra tjanster, men ocksa med drivmedel och
andra viktiga varor. Sverige ska dessutom ha en forméaga att ta emot civilt och
militart stod frin tredje part.

Konsekvenser for ledning och samverkan

Det civila férsvaret ska utgé frin den forméga som finns inom samhallsskydd
och beredskap. De grunder for ledning och samverkan som redovisas har galler
dirmed aven under hojd beredskap. Ledning och samverkan under hojd
beredskap ar i princip lika i vardagen och under h6jd beredskap. Det regelverk
som géller hojd beredskap, inte minst regeringsformen, ger dock utékade
befogenheter och mandat f6r enskilda myndigheter, med mojlighet for
regeringen att forandra myndigheters roller och ansvar med kort varsel.

13 Central nivd omfattar militarstrategisk nivd (Ledningsstaben, LEDS), operativ nivé (Insatsledningen,
INS) och den forutsattningsskapande ledningen (Produktionsledningen, PROD). LEDS ger inriktning
och 6vergripande beslut, INS verkstéller i operationer och anvénder forbanden och PROD skapar
forbanden och stéller dessa till insatsledningens forfogande.

4 MSB uppgift enligt instruktion, Civilt forsvar 13 §: "Myndigheten ska foretrdda det civila forsvaret pa
central niva i fragor som har betydelse for avvagningen mellan civila och militira behov av samhallets
resurser om inte ndgot annat foljer av siarskilda foreskrifter. Myndigheten ska se till att n6dvandiga
atgarder vidtas inom befolkningsskyddet.”
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I ett 14n som ar utsatt for vipnat angrepp har lansstyrelsen ett
sammanhéllande ansvar pa regional niva. Ansvaret ar tydligt reglerat i
instruktion och andra regelverk dir lansstyrelsen dr den hogsta civila
totalforsvarsmyndigheten i lanet, som bland annat ska samordna de civila
forsvarsétgiarderna.

Lansstyrelsen kan ocksé i vissa fall f4 uppgifter som annars ankommer pé
regeringen. Verksamheten blir d ledning och samordning med stora
befogenheter. Utgdngspunkten for verksamheten ar de mal for civilt forsvar
som giller.

Malet for det civila forsvarets verksamhet ar att virna civilbefolkningen,
sikerstilla de viktigaste samhéllsfunktionerna och bidra till Férsvarsmaktens
forméga vid ett vapnat angrepp eller krig i var omvarld. Det innebar bland
annat att inrikta och samordna lénets civila resurser sa att de pa basta sitt
stoder Forsvarsmakten.

Sambhillets skyddsviarden's ar tillimpliga dven under h6jd beredskap. Hur
skyddsvirdena prioriteras beror pa den aktuella situationen.

Skyddsinriktningarna ger ocksa moéjlighet att diskutera med Forsvarsmakten
om olika prioriteringar, till exempel nationell suveranitet vigt mot manniskors
liv och hilsa. Fragestallningarna kan handla om hur olika aktiviteter pa basta
sétt kan tillgodose béde militara och civila behov.

Inriktning och samordning under héjd beredskap

Under hojd beredskap sitts skyddsviardena nationell suveranitet och
samhallets funktionalitet i fokus. Biagge omrddena behover fungera sa bra som
mojligt och métas av stor forstéelse fran bade militir och civil verksamhet.
Inriktning och prioritering berdr resurser som kan vara statliga eller utga fran
naringsliv eller frivilliga aktorers resurser.

Hjalpbehovens omfattning och hur samhillets delar klarar av att agera
tillsammans under h6jd beredskap byggs upp under grundberedskap. Den sa
kallade utokade ansvarsprincipen och helhetssynen innebir att alla akt6rer
vidtar atgarder for att virna om det skyddsvirda.

Alla de olika natverk som finns i kommuner, lan och nationellt behover vara
forberedda och férankrade. Det gor man genom att i forvag utbilda och 6va
hanteringen av de beroenden och behov som kan tankas uppsté vid hojd
beredskap. Vissa sektorer och verksamheter ar samhaillskritiska och berors

15 Manniskors liv och hilsa, samhaillets funktionalitet, demokrati, rattssikerhet och ménskliga fri- och
rattigheter, miljon och ekonomiska viarden, samt nationell suveranitet (MSB, 2013)

28 (186)
Utgéava
1.0



29 (186)
Datum Diarienr Utgéava
2014-11-19 2012-1845 1.0

darfor mer dn andra vid h6jd beredskap. Detta géller till exempel
energiforsorjning, transporter, information och kommunikation.!6

Bevakningsansvariga myndigheter berors genom de sirskilda dtgiarder de ar
dlagda att vidta fore och under héjd beredskap. Under h6jd beredskap ska
dessa myndigheter i forsta hand inrikta verksamheten pé sddant som har
betydelse for totalforsvaret, och hélla regeringen informerad.'”

16 T samhallskritiska sektorer ingar dven finansiella tjanster, handel och industri, hilso- och sjukvard
samt omsorg, kommunalteknisk forsorjning, livsmedel, offentlig forvaltning, skydd och sikerhet samt
socialforsakringar.

7 Forordning (2006:942) om krisberedskap och hgjd beredskap, 19-298§
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3. Systemsyn, effekttank och
centrala termers innebord

I det har kapitlet hittar du en teoretisk beskrivning av den verklighet som
samhallets aktorer agerar i, och en tillhérande tankemodell for
aktorsgemensam hantering. Du hittar ocksa definitionerna av termerna
samverkan, ledning, inriktning och samordning, och motiv till dessa.

Utgéngspunkterna i detta avsnitt forklarar hur verkligheten bor betraktas inom
ramen for aktérsgemensam hantering av samhallsstorningar. Det ar viktigt att
framhalla att det inte finns nagot universellt facit. Daremot finns praktiska och
teoretiska forutsattningar och verktyg for att precisera och motivera dem.
Utgéngspunkterna innebar inte att andra synsitt ar fel. Fordelen med dessa
utgangspunkter ar att de beskriver ett gemensamt satt att tdnka i det
aktorsgemensamma sammanhanget. Det séttet att tanka ar grundat i en
gemensam forstaelseprocess som bygger pa beprévad praktisk erfarenhet och
etablerad teoribildning.

Utgéngspunkterna bestar av tre huvuddelar. Den forsta delen ar att
verkligheten ar sammanlidnkad i system och de olika delarna paverkar varandra
i komplexa monster. Komplexitet gor att det 4r omajligt att forstd helheten
genom att forstd delarna var for sig — helheten méste betraktas sammantaget.
Systemsynen beskrivs ndrmare i borjan av texten. Den efterfoljande delen
beskriver designlogik som en utgéngspunkt for hur man bor betrakta ledning
och samverkan som funktioner. Efter dessa utgdngspunkter preciseras
inneborden i, och relationerna mellan, termerna inriktning, samordning,
samverkan och ledning utifran systemsynen och designlogiken.

3.1 Designlogik

Ledning och samverkan ses i dessa riktlinjer som funktioner. Termen funktion
har med designlogik att gora. Designlogik ar ett begreppsschema som kan
anviandas for att forstd och konstruera sé kallade artefakter. En artefakt ar
nigot som ménniskan har skapat, bdde konkreta saker som flygplan och
datorer, och abstrakta som begrepp och kunskap. Ledning och samverkan ar
alltsd enligt detta resonemang artefakter.

I sin enklaste form innebar designlogik en analys av artefakten i tre nivaer.
Varje niva svarar pé en friga man kan stilla om artefakten. Den Gversta nivin
kallas syfte och svarar pa frigan om varfor artefakten finns eller varfor den ska
skapas. Den andra nivén kallas funktion och den svarar pa fragan om vad
artefakten maste producera for att uppna sitt syfte. Den tredje nivan kallas
form och svarar pa fragan om hur (eller med vad) artefakten producerar det
som behdvs for att uppfylla syftet.
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Inom designlogiken anviands termen “funktion” annorlunda fran hur den
vanligtvis anvénds vid hanteringen av samhallsstorningar. Da refererar
funktion antingen till en uppgift som nagon har (till exempel
“krisledningsndmnden har en beslutsfunktion”) eller till en enhet med en viss
uppgift (till exempel ”i kommunen finns en beslutsfunktion”). I designlogiken
betecknar termen funktion i stéllet en abstrakt och fullstindig beskrivning av
ett lednings- eller samverkanssystem. Beskrivningen talar om vad systemet
producerar for att uppfylla sitt syfte. Till exempel ar ledning den funktion som
astadkommer inriktning och samordning.

Det finns flera vinster med att diskutera ledning och samverkan ur ett
designperspektiv. Designlogik bidrar med en struktur for vad det egentligen ar
man pratar om, och gor det mojligt att prata om just detta utan att ta stéllning
till hur det hela gar till. Den praktiska utformningen kan ju se ut pé olika satt
beroende pd vad sammanhanget kriaver. Med hjilp av designlogiken blir det
mojligt att fokusera pé de funktioner systemen uppfyller och det som ska
uppnas. P4 si sitt blir det ocksa mojligt att jamfora och forsta skillnaden
mellan olika artefakter, oberoende av form, utifran exempelvis effektivitet.

I vardagen dr det litt att borja utvecklingsarbetet med samverkan och ledning
pa formnivén. Man borjar direkt med att designa till exempel 16sningar pa
organisation och kommunikationssystem. Anledningen till detta ar att det ar
fysiskt konkret och nigot som alla kan tolka pé liknande sétt, vilket gor det
lattare att fora gemensamma samtal och skapa en kénsla av att man gor nigot
konkret. Problemet med att ga direkt pd formnivan ar att man riskerar att inte
klara ut varfor nagot etableras och vad som maste produceras. Att utgd ifran
designlogik nar man diskuterar gemensamma l6sningar ger alltsa bra
forutsattningar for ett samtal och ett utvecklingsarbete som borjar i ratt ande —
varfor fore hur.

3.2 Systemsyn

En systemsyn kan enklast beskrivas som fokus pa hur delar hanger samman
och péverkar varandra i en helhet. Det gir inte att forstd ett system genom att
forsté de enskilda delarna var for sig. Man maste ocksa forsta hur delarna
paverkar varandra. Utan den forstaelsen blir det svart att paverka systemet i
den riktning man vill.

Ett system bestar av tva sorters bestdndsdelar: komponenter och relationer.
Komponenter kan vara till exempel individer, organisationer, roller eller
verktyg. Relationerna mellan komponenterna kan vara exempelvis fysisk
narhet, kommunikation, vinskap, ekonomiska beroenden och si vidare. Det ar
betraktaren som avgor vad som dr systemet och dess komponenter och
relationer, och varje komponent i ett system kan betraktas som ett system i sig.
Som ett exempel bestar systemet for att hantera samhallsstorningar bland



32 (186)
Datum Diarienr Utgéava
2014-11-19 2012-1845 1.0

annat av en mingd formella organisationer och sociala nitverk. Dessa
organisationer och nitverk kan i sin tur betraktas som enskilda system.

3.2.1 Systemavgrinsningar

Systemperspektivet innebar att allting hanger ihop pa nagot sitt, men det ar
omgjligt att hantera virlden om man ska ta hansyn till alla relationer. Aktorer
behover darfor gora systemavgrdnsningar. Dessa systemavgransningar gors
oftast vid den grans dar relationerna inte langre verkar ha ndgon praktisk
betydelse. Ofta gors den avgransningen omedvetet.

Situationen och vért syfte med vad vi gor styr vilka avgransningar som vi
anvander oss av nar vi tolkar vir omvirld. Det kan lta sjalvklart, men i
praktiska ssmmanhang dr det inte givet utifrén vilka ramar som ett visst
sammanhang ska betraktas. Det finns tre satt att gora systemavgransningar.

Till att borja med maste man bestimma sig for vilken typ av komponenter och
vilken typ av relationer man pratar om. Detta ir systemdimension. En
systemdimension kan vara formella organisationer och relationer. Typiska
besténdsdelar kan da vara avdelningar, befattningar, regler och instruktioner.
En annan kan vara informella organisationer och relationer, till exempel
sociala natverk. Typiska bestandsdelar kan da vara intressen, varderingar,
vanskap och fortroende.

Man kan ocksé avgransa i omfattning. Exempelvis kan man tdnka sig att bara
ta med organisationer och relationer i en kommun, eller i ett 14n. De
organisationer som ligger utanfér kommun — eller lansgransen inkluderas inte
i det system som betraktas. Man kan ocksa tidnka sig att ta med alla delar i
systemet men bara pé en viss niva, till exempel resurser pé faltet som
medverkar i en viss samhallsstorning. Da ingér offentliga, privata och frivilliga
komponenter, men bara de som “finns péa plats”.

Den tredje avgransningen handlar om med vilken upplosning man vill beskriva
systemet. For att systemet inte ska ha ohanterlig detaljrikedom méaste man
oftast lagga samman komponenter genom att skapa grupper. Exempelvis kan
en formell organisation besta av en rad olika delorganisationer. En kommun
har sina respektive forvaltningar osv. Man véljer da en upplésning som passar
for det behov man har.

En viktig utmaning for alla som arbetar med ledning och samverkan ar att
kunna skifta systemavgransningar for att se olika perspektiv.
Systemavgransningar méste ocksd kontinuerligt diskuteras nar frigan om
helhet omhindertas.

3.2.2 Systemkarakteristika

Nir man talar om samverkan och ledning i samband med samhallsstorningar
ar det viktigt att se till de egenskaper som de system som man arbetar med
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uppvisar. Systemet for att hantera samhaillsstorningar, och mnga av dess
delsystem, dr att betrakta som komplexa system. Komplexa system uppvisar ett
antal egenskaper som ir av stor betydelse for arbete med ledning och
samverkan. Komplexa system ar

« Oppna — systemen paverkar, och paverkas av, sin omgivning

+ situationsspecifika — systemen ar olika fran géng till gng

* dynamiska — systemen forandras under en och samma hantering

« sjdlvreglerande — systemens utformning bygger delvis pa lokal
anpassning.

Det betyder att det i ett komplext system &r svart att forutsdga i detalj vad som
kommer att hinda hiarnéast. Det beror pa att systemet kan ha dndrat karaktér
under tiden mellan beslut och handling. Med andra ord, under en
samhaéllsstérning gér det inte att veta sikert att en atgird faktiskt leder till den
effekt man vill ha. Ett komplext system kan inte styras som man kan styra en
maskin. Resurser kommer troligen att agera delvis pa eget bevag, ibland pé ett
funktionellt sitt och ibland pa ett sitt som skapar problem for helheten. Detta
ar en viktig utgdngspunkt for diskussionen om samverkan och ledning och ar
en grundférutsittning for bland annat helhetsmetoden som redovisas senare i
detta arbete.

Det gér inte att sdga att det finns ETT system och att det finns ratt och fel bild
av systemet — varje betraktare gor en egen tolkning utifran sina behov och
perspektiv. Systemsynen ger dock forutsattningar att tillsammans forsta olika
perspektiv och tillsammans bygga modeller av helheten som &r en viktig
utgdngspunkt for aktérsgemensam hantering av samhallsstorningar.

3.2.3 Formella organisationer och natverk

Formella organisationer och sociala nitverk ar tva viktiga dimensioner av
resurserna i det inre systemet som paverkar hur en samhallsstorning hanteras.

Formella organisationer bygger pa regler. De bidrar med forutsagbarhet och
trygghet genom att fastsla hur man ska bete sig. Sociala nétverk bygger pa
fortroende. De bidrar med flexibilitet och ddrmed ocksa talighet mot stérning.
Formella organisationer och sociala nitverk existerar parallellt och ar beroende
av varandra. Bagge paverkar hur det fungerar. I praktiken flitas formella
organisationer och sociala nitverk ofta samman, vilket betyder att man kan
betrakta fortroende som en kritisk faktor i alla sammanhang. Fértroende ar
betydelsefullt for hur vél den aktérsgemensamma hanteringen fungerar.

Svéra forhallanden leder ofta till att ménga olika organisationer och natverk
blir involverade i hanteringen. Detta leder till att obekanta manniskor moter
varandra, och att de representerar olika kulturer, arbetssétt, mélsattningar och
intressen. Darmed blir det en sarskild utmaning att bygga upp det nédviandiga
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omsesidiga fortroende som krivs for att samarbetet 6ver aktorsgranserna ska
fungera.

I ett forsta steg blir fortroendet for motparten en spegling av det fortroende
man har fér den grupp som motparten tillhor — i métet med en okénd polis blir
dirmed foértroende for honom eller henne detsamma som fortroendet for
polisen i allménhet. I takt med att méanniskor lar kdnna varandra sa ersatts det
av ett personligt fortroende for just honom eller henne.

Miénga av dagens samarbetsformer ar baserade pd IT-l6sningar. Ménniskor
mots helt enkelt genom elektronisk kommunikation snarare 4n i fysiska moten.
Fortroende utvecklas och fungerar dven utifran elektroniska niatverk, men det
upplevs ofta som mer riskfyllt att inleda samarbeten i dessa miljoer med
okdnda motparter dn i “vanliga” natverk. Manniskor dr d& mindre benégna att
lita pé sina okdnda motparter.

Det forsta intrycket av okdnda motparter ar viktigt, bland annat eftersom den
information som finns tillgédnglig om medlemmarna i natverket paverkar vilket
fortroende dessa far. Det forsta intrycket lever dessutom kvar och paverkar
dven efter att individerna borjat 14ra kiinna varandra.

3.2.4 Tankemodell for aktorsgemensam hantering

Tankemodellen i figuren nedan fortydligar innebérden av termerna inriktning,
samordning, ledning och samverkan och visar hur de hinger samman inom
omrédet samhiéllsskydd och beredskap. Tankemodellen skapar ocksé forstaelse
for behovs- och effektinriktat tinkande, samt bidrar med ett nytt sétt att tinka
kring olika strukturer och roller. Grunden for modellen ar systemsynsittet som
redovisats ovan samt det designlogiska begreppsschemat.

Gverenskommelse

#" Aktérer som skyddar (inre systemet) N
| |
I e ~ D — ~ |
‘ | e e | '
Yitre behov i Inre behov i Funktion | 1 Funktion | Inre effekt | Yitre effekt
|
| | | | | |
Skydda | Omsittaformaga | Samverkan | | Ledning | Inriktning | Hantera
samhallets | till effekt : | : } Samordning | storningari
skyddsvarden | | Forutsatiing: I | Forumatming: | | samhallet
| | dialog I | mandat eller } |
| I | |
!. '\ b : |

@

L - Sambhillets sjalvidkande formaga =

Samhidllets delar som skyddas (yttre systemet)

Tankemodell for aktorsgemensam hantering av samhadllsstorningar
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Sammanfattande budskap

» Tankemodellen har ett systemperspektiv och betraktar det aktuella
sammanhanget som ett yttre och ett inre system. Det yttre systemet
definieras som det man vill paverka. Det inre systemet utgors av de aktorer
som kan paverka det yttre.

¢ Isamband med samhillsstorningar uppstér en rad olika kompletterande
systemtolkningar (perspektiv) beroende pé vilka problem som de som
betraktar systemen har for handen.

¢ Att hantera samhallsstorningar innebar att astadkomma 6nskade tillstand i
det yttre systemet. Det nya tillstdndet betraktas som en yttre effekt.

» Den yttre effekten ska uppnés genom att det inre systemets formaga
anvands effektivt. Det gors genom inriktning och samordning. Inriktning
och samordning betraktas som en inre effekt.

e Inriktning dr en orientering av tillgingliga resurser mot formulerade mal.
Olika aktorers aktiviteter och delmal maste ofta justeras gentemot varandra
sd att tillgdngliga resurser verkligen kommer till storsta mojliga nytta.
Denna anpassning av aktiviteter och mal kallas samordning.'8

¢ Tankemodellen beskriver tvé funktioner for att &stadkomma inriktning och
samordning. Dessa funktioner ar samverkan och ledning.

Yittre och inre system

Normalt fungerar alla samhaéllets delar tillsammans utan problem. Det som ar
skyddsvirt i samhallet, till exempel manniskors liv och hélsa, ekonomiska
varden och miljo, tas om hand av var och en. Skyddseffekter moter de
skyddsbehov som finns genom samhallets sjalvlakande formaga. Den
sjalvlakande formagan illustreras i modellen med férbindelsen mellan behov
och effekt i det yttre systemet.

En samhallsstorning foreligger nar skyddsbehovet blir eller riskerar att bli sa
stort att den sjdlvlakande formégan inte langre racker till. De ingéende
komponenterna, och relationerna mellan dem, som berérs av
samhaéllsstérningen utgor det yttre systemet. Det yttre systemet ar alltsa
varken hela samhallet eller nodvandigtvis en sarskild plats.

Alla samhéllets samlade resurser kan behova bidra vid en samhallsstorning for
att st6tta den sjédlvlakande formagan. Det inre systemet bestéar av de
samhallsresurser som kan bidra till skyddseffekten i det yttre systemet. Det
inre systemet kan till exempel mobiliseras genom ett samtal till

18 Detta satt att beskriva samordning ar begransat till sammanhanget hantering av samhdllsstérningar.
Det utesluter alltsa inte att samordning kan beskrivas till exempel som ett uppdrag eller en aktivitet i
andra sammanhang. Se nedan.
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alarmeringstjansten eller spontant, exempelvis genom att aktorer far signaler
genom sin egen omvirldsbevakning.

En central aspekt av det yttre och det inre systemet ar relationerna, med andra
ord hur de ingdende delarna hdnger samman och paverkar varandra. Det giller
bade inom respektive system och mellan systemen. Det betyder att man
behover forsté tre olika typer av relationer. Den forsta typen av relationer ligger
i det yttre systemet. Det kan handla om hur manniskor hjilper varandra. Den
andra typen av relationer ligger i det inre systemet, till exempel hur offentliga
och privata aktorers verksamhet paverkar varandra. Den tredje typen av
relationer handlar om relationer mellan det yttre och det inre systemet. Att
forsta dessa relationer ar en forutsattning for att utnyttja samhallets samlade
resurser pa basta sitt.

Att omsdtta formaga till effekt

Hanteringen av en samhillsstorning handlar ytterst om att omsitta aktérernas
formaga till effekt i det yttre systemet pa bista sitt. Om samhallets samlade
resurser ska kunna anvindas pa basta sitt behover de ha inriktning och
samordning. Inriktning och samordning dr att se som effekter i det inre
systemet. Inriktning och samordning kan dstadkommas bland annat genom
funktionerna samverkan eller ledning.

I tankemodellen f6r aktérsgemensam hantering av samhéllsstorningar betonas
alltsd inriktning och samordning som effekter. Detta utesluter inte att
inriktning och samordning pa andra stillen kan beskrivas som aktiviteter, eller
som uppdrag. Fordelen med att beskriva inriktning och samordning som
effekter dr bland annat att precisera syftet med samverkan och ledning och
motverka en indtblickande syn som fokuserar pé interna lésningar och
processer, i stillet for det som faktiskt bor dstadkommas i samhallet.

Ett annat motiv med att se inriktning och samordning som sjélva syftet med
samverkan och ledning ar att motverka den osdkerhet som ofta uppstér i det
aktorsgemensamma arbetet om vad man menar. Det beror bland annat p3 att
termerna inriktning, samordning, samverkan och ledning belastas med olika
betydelser och ibland flyter in i varandra. Detta riskerar att leda till
missuppfattningar som i sin tur leder till friktion i form av ineffektiv
kommunikation och felaktiga forvantningar.
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Hittills har inriktning och samordning beskrivits som funktioner. I dagligt tal
hor man ofta dessa termer som verb, det vill sdga att inrikta, att samordna.
Fragan om vad inriktning och samordning som verb innebér besvaras har med
de aktiviteter som syftar till just inrikining och samordning. Att inrikta eller att
samordna kan allts ses som aktiviteter som leder till effekterna inriktning och
samordning. Hur de aktiviteterna ska se ut beror pd sammanhanget, det vill
sdga vem som ar inblandad, vilka behoven ar och vilka resurser som finns att
tillga. Aktiviteterna gar alltsa inte att beskriva i detalj.

Inriktning
Inriktning dr orientering av tillgdngliga resurser mot formulerade mdl.

Inriktning handlar om vilket héll man drar &t och ar alltsd nagot man vill
astadkomma for att resursernas forméga ska bli till nytta i samband med en
samhaillsstorning. Utan ndgon som helst inriktning fir inte hanteringen négon
effekt. Inriktning kan ses som en vektor, en rorelseriktning, som pekar mot ett
mal.

Nar flera ar inblandade s& handlar en gemensam inriktning om att alla ska dra
at samma hall. Inriktning kan alltsé gilla for en enskild aktor, en enskild grupp
inom ramen f6r en aktor, eller ett kluster av aktorer. Inriktning kan
astadkommas pa flera sitt, till exempel genom funktionerna samverkan och
ledning, men ocksé genom sjilvorganisation.

Normalt har de flesta aktorer, &tminstone de offentliga, var och en sin egen
inriktning i grunden sé att sdga “forberedd”. Det finns alltsd en uttryckt
inriktning for aktoren att utgd ifran vid hanteringen av samhallsstérningar.
Sadana inriktningar kan &terfinnas i myndighetsinstruktioner och
regleringsbrev.

Nir samhallsstorningar intraffar sa 1agger varje aktor sitt perspektiv pa
situationen och tolkar det som hander utifran sin roll i samhallet. Akt6ren
formulerar sina egna mal for vad som ska uppnés och ser till att de egna
resurserna riktar in sig mot dessa mal. Den 6vergripande inriktningen for ett
kollektiv av aktorer blir dd summan av de respektive inriktningarna. Precis som
en enskild aktors inriktning kan beh6va dndras i samband med en
samhallsstorning s kan en 6vergripande inriktning behova dndras under en
samhallsstérning.

En inriktning maste alltid innehélla en grad av 6ppenhet. Det ar ett resultat av
att samhallsstorningar ar unika, fordnderliga och delvis oférutsigbara.
Sambhallsstérningen dger rum i ett komplext ssmmanhang. Enkelt uttryckt
handlar 6ppenhet i inriktning om att hantera risken att det som verkar vara
viktigast just nu kommer att 6verskuggas av nagot annat langre fram i tiden.
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Samordning
Samordning dr anpassning av aktiviteter och delmadl sa att tillgdngliga
resurser kommer till storsta mojliga nytta.

Samordning!? fljer av att varje samhallsstorning uppvisar en uppsdttning
behov och aktorer, det vill sdga inga behov eller aktorer upptrader ensamma.
Pa samma satt som behov ofta dr sammanldnkade2° sa paverkar aktorers
hanteringar ofta varandra. Ett exempel pa det dr kriskommunikation, dar det
ar viktigt att inblandade aktorer sinder samstammiga budskap. Nar aktorers
hanteringar paverkar varandra, eller kan paverka varandra, méste aktiviteter
och ibland dven delmal justeras gentemot varandra si att tillgangliga resurser
verkligen kommer till storsta moéjliga nytta. En sddan anpassning av aktiviteter
och delmal kallas samordning.

Det finns ofta beroendeférhallanden dels mellan de aktiviteter som foretas, dels
mellan de delmal som aktiviteterna syftar till att uppné. Exempelvis kan saker
och ting behova goras i en viss ordning for att resurserna inte ska vara i vagen
for varandra, eller for att en aktivitet ar beroende av att en annan genomfors
forst. Samordning som effekt kan innebéra att man skapar synergier mellan
olika aktiviteter, vilket i dessa sammanhang ar ndgot efterstravansvart.

Som redan namnts s har respektive aktorer i regel redan en inriktning innan
den aktorsgemensamma dialogen uppstér. Den kan vara funktionell dven i
helheten. Det betyder att i det aktorsgemensamma sammanhanget behéver inte
inriktning alltid 4stadkommas fore samordning.

Samordning kan precis som inriktning diskuteras pé olika nivier. Samordning
som effekt kan dstadkommas mellan exempelvis myndigheter, men ocksé inom
en organisation eller inom en arbetsgrupp.
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19 Koordination ses som en synonym till samordning.
20 Se systemsyn.
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Inriktning och samordning som effekter pa olika systemnivder. Varje aktor
behover en inriktning for att dess formdga ska kunna omsdttas till effekt.
Aktorernas aktiviteter mdste ofta vara anpassade till varandra for att gora
storsta mojliga nytta. Detta dr samordning. Pd en hogre systemnivd finns en
inriktning for Aktorsgrupp 1 och en inriktning for Aktorsgrupp 2.
Aktorsgrupperna i sin tur behéver vara samordnade. Pa hégsta systemnivan
finns en gemensam inriktning av helheten.

Samverkan
Samverkan dr den funktion som, genom att aktorer kommer 6verens,
dastadkommer inriktning och samordning av tillgdngliga resurser.

Samverkan i sammanhanget hantering av samhdllsstorningar méste alltsé ha
syftet att dstadkomma inriktning och samordning. Om inte det syftet finns sa
handlar det heller inte om samverkan. Det betyder att samverkan har en
snivare innebdrd i hanteringen av en samhillsstorning, jamfort med
forebyggande arbete.

En viktig produkt i samverkan ar 6verenskommelser. En 6verenskommelse
kraver att de som arbetar med inriktning och samordning ar sidoordnade, det
vill siga att ingen har exploaterat nagot befintligt mandat eller pa annat sitt
givits i uppdrag att bestimma 6ver ndgon annan.

Eftersom samverkan innebair att aktorer (i praktiken individer) kommer
overens, ar en forutsattning att det finns en dialog. Dialogen ar alltsd en
forutsattning for funktionen samverkan. Det framgar tydligt av reglerna att
riksdag och regering vill att aktorer agerar gemensamt. I forarbeten har det
uttryckts att skyldigheten att stodja och samverka med andra aktorer foljer av
ansvarsprincipen.

For att forstd hur central skyldigheten att samarbeta dr kan man dra paralleller
till (1986:223) forvaltningslagen. Forvaltningslagen anger att varje myndighet
ska lamna andra myndigheter hjalp inom ramen f6r den egna verksamheten.

Ledning
Ledning dr den funktion som, genom att en aktor bestammer, dstadkommer
inriktning och samordning av tillgdngliga resurser.

Ledning forutsatter att den eller de som utovar ledning har mandat att gora
det, eller att det gors utifran 6verenskommelse mellan ingdende parter.

Termen mandat ar en juridisk term som ar kopplad till formella
forutsattningar. Det dr den grund vi oftast forknippar med ledning. Mandat har
varierande grad av styrka. Starka mandat medger ledning som ar tvingande,
det vill sdga kan forknippas med sanktioner om ledningen inte efterf6ljs. Svaga
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mandat medger inte tvingande ledning. Ledning med svaga mandat bygger i
stillet i storre utstrackning pa paverkan/inflytande genom till exempel
argumentation och motivation.

I det aktorsgemensamma sammanhanget ar det vanliga att det forekommer
flera olika mandat och att dessa mandat har varierande styrka. Resultatet kan
betecknas som ledning i "blandform”. Skillnaderna mellan dessa former ligger i
tillvagagangssatten. Daremot ar det inte nodvandigtvis ndgon skillnad i effekt.

Ledning kan dven grunda sig pa 6verenskommelser mellan ingdende parter.
Dessa 6verenskommelser kan till exempel bygga pa fortroendet att ndgon av de
ingdende parterna ar den som ar bast lampad att bestimma i sammanhanget.

For att samhallets samlade resurser ska kunna utnyttjas pa ett effektivt sitt bor
man alltsé acceptera att ledning kan ske med olika grader av mandat och
utifrdn 6verenskommelser. Eftersom mojligheten till inflytande darmed ofta ar
begransad (det vill sdga inte tvingande) sa forutsitter det att 6vriga inblandade
genom bland annat helhetssyn bidrar till att samhéllets resurser anvinds
effektivt.

Kort kan man séga att ju mer avgransat och ju mer likformigt det inre systemet
(det vill sdga de ingdende parterna i form av aktorer) ar, desto storre
mojligheter finns det att anvinda funktionen ledning for att &stadkomma
inriktning och samordning.

Vad behover funktionerna samverkan och ledning kunna gora for
att astadkomma inriktning och samordning?

For att &stadkomma inriktning och samordning behover funktionerna
samverkan och ledning kunna producera

(1) forstaelse for vad som hinder och hur situationen kommer att
utvecklas

(2) forstaelse for vad som behover goras

(3) inflytande Gver resurserna i det inre systemet.

Detta ar alltsé det 6vergripande svaret pd VAD funktionerna samverkan och
ledning méaste kunna for att deras syfte — inriktning och samordning — ska
kunna bli verklighet. Pa formnivé kan dessa punkter diskuteras i termer av
organisationsformer, informationsutrustning etc. I andra delar av materialet
foreslas konkreta verktyg (formniva) for att kunna arbeta med dessa fragor.
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4. Ledarskap och manniskors
samspel i grupp

I det har kapitlet hittar du en genomgang av sddant som paverkar dig som
individ och gruppens samspel, och nigra rekommendationer for hur du kan
underlétta samarbetet mellan sévil aktorer som individer.

Framgangsrikt samarbete bygger pa kunskap, fortroende och
omsesidig respekt

Aktorer som kanner till varandras organisationskulturer, har fértroende for
varandra och visar varandra respekt samarbetar bittre. Sddana goda
samarbeten och relationer vaxer ofta fram over tid, men ibland kraver
hanteringen av en samhéllsstorning mer tillfalliga och spontana samarbeten.

Det ar viktigt att
« uppmuntra manniskor med kunskap och erfarenhet att komma med
synpunkter

» arbeta fOr att stirka gruppens sammanhéllning
« vara vaksam pa tankemassig likriktning.

Arbete over aktorsgrinserna bygger pa social och kulturell
kompetens
Kinsla for socialt samspel ar en fordel nar det giller att arbeta 6ver
aktorsgranserna. Nar flera aktorer ska samarbeta behover du bland annat ha
kulturell kompetens. Kulturell kompetens ar att

« vara medveten om den egna organisationens syn pa virlden

« vara medveten om den egna organisationens attityder till andra aktorer

* hakunskap om hur andra aktorer arbetar och ser pa virlden

« kunna anpassa kommunikationen med andra aktorer, utifrén deras

organisationskultur.

4.1 Organisationer, stress och emotioner

Hierarkiska organisationer ar ofta rigida. Ett sitt att gora dem mer flexibla ar
att lata enskilda personer eller grupper agera som lankar gentemot omvarlden.
Dessa lankar bor ha en relativt fri roll att agera och niatverka utanfor
organisationens granser. Detta forutsitter dock en stark tillit fran ledningens
sida, eftersom organisationen kan skadas betydande om lanken skulle
missbruka sitt fortroende.

Vid samhallsstorningar forekommer ofta &ven en annan typ av lank, som ar
mer spontant organiserad. Det kan till exempel handla om enskilda personer
eller grupper som pé eget initiativ erbjuder sina tjanster till den organiserade
insatsverksamheten. Lankarna ifraga kan till exempel vara personer som till
vardags arbetar inom akut insatsverksamhet och som under ledig tid rakar
befinna sig i omréadet.
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Ur organisatorisk synpunkt ger spontana lankar en helt annan situation dn
planerade lankar. Spontana lankar agerar utan erfarenhetsbaserad tillit, och
om négot blir fel ligger ansvaret kvar hos cheferna i den formella
organisationen. Trots riskerna kan spontana ldnkar vara vardefulla, till
exempel om de fyller ett uppenbart behov och tas emot vil av den formella
organisationen. Om behovet inte finns géller det for organisationen att vanligt
men bestdmt tacka nej.

I det aktorsgemensamma arbetet behover personer, grupper och organisationer
bygga upp fortroende for varandra. Fortroende kan byggas aktivt genom att
man forsoker gora ett bra forsta intryck, medvetet formedla troviardighet och
undvika misstro. Det dr ocksé bra att agera for att uppfylla de rollférvantningar
som de andra aktorerna har.

Nir fortroendet vil dr uppbyggt méste det underhéllas. Detta sker genom tre
typer av smidighet:

o kulturell smidighet
o strukturell smidighet
» smidighet i riskfyllda situationer.

Kulturell smidighet handlar om att kunna hantera och anpassa sig till andra
aktorers kulturella koder, vanor och ritualer. Strukturell smidighet handlar om
att kunna kidnna in och hantera maktrelationer, status och hierarkier hos den
andre. Smidighet i riskfyllda situationer handlar om att ha fingertoppskénsla
for sddant som kan framkalla till exempel radsla, vrede, frustration och skam
hos samverkansparten. Det handlar ocksa om att kunna kontrollera sina egna
kanslor, forbli lugn, ddimpa motparten och smidigt dra sig ur situationer dar
konfrontation dr oundviklig.

4.2 Grupprocesser

Centralt i grupprocesser ar gruppsammanhéllning. God gruppsammanhallning
ar normalt bra och framjas av foljande sex forhallanden:

e Gruppmedlemmarna har sjilva valt att soka sig till gruppen.
* Varje enskild medlem kénner sig accepterad av gruppen.

¢ Gruppmedlemmarna har liknande attityder och virderingar.
*  Gruppens normer och ledarskap belénar samarbete.

*  Gruppen samlas kring ett yttre hot.

« Urvalsgrunderna for att upptas i gruppen ar stranga.

Ledning vid stressfyllda handelser stiller hoga krav pé tydlig kommunikation
inom grupper och mellan ledningsnivaer. Samtidigt ar det viktigt att upptrada
pa ett 6dmjukt satt mot understéllda.
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Ibland uppstar konflikter i grupper. I en grupp med spand och konfliktfylld
atmosfir paverkas arbetet negativt om insatsen pagar langre tid 4n ett dygn
eller ett skiftpass. Under en kortare insats kan de flesta lagga konflikter at sidan
och agera professionellt.

4.3 Grupptiankande

Grupptankande kan uppsta i grupper med en 6verdriven stravan efter
samstdmmighet. Detta ar for6dande for beslutsfattandet, eftersom tdnkandet
begransas kraftigt. Grupptdnkande leder bland annat till foljande fem problem:

*  Gruppen diskuterar for f4 handlingsalternativ och léter bli att
overblicka andra mojligheter.

«  Gruppen granskar inte risker och nackdelar med det vigval majoriteten
tidigt fastnat for.

«  Gruppen overviager inte fordelar med sddana handlingsalternativ som
majoriteten tidigt tagit avstdnd ifréan.

*  Gruppen gor inga forsok att himta in information frén utomstéende
experter pa omradet.

»  Gruppen tenderar att uppmarksamma information som stoder deras
val, och bortse frén information som kan "hota” gruppen.

Ytterligare ett problem &r att gruppen inte agnar tillrackligt mycket moda &t att
diskutera och forbereda sig pa olika hinder som kan uppsta.

Grupptankande hor ndra samman med tva centrala gruppsykologiska
processer: direkt grupptryck och sjalvecensur. Direkt grupptryck fungerar sa att
medlemmar som uttrycker starka och avvikande argument far klart for sig att
detta ar inte vad gruppen forvintar sig av en lojal medlem. Sjilvcensur handlar
om att den enskilda medlemmen véljer att tona ner egna, avvikande
uppfattningar.

Grupptankande kan forebyggas genom att

« gruppens ledare utser minst en gruppmedlem som fér agera “djavulens
advokat” under motet

« gruppens ledare undviker att inleda motet med att deklarera sin egen
syn pa hur problemet ska 16sas

« gruppen tillfalligt delar pé sig och/eller radfradgar en utomstéende
expert

+ deinblandade kéanner till grupptiankande, och anvinder sina kunskaper
om detta.

4.4 Tillfalligt sammansatta grupper

Under en samhallsstorning ar det vanligt med tillfalligt sammansatta enheter
som ska l6sa en given uppgift. Verksamheten forutsatter att det finns tillit
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mellan gruppmedlemmarna. Tillit utvecklas vanligtvis 6ver lang tid i grupper
som 4r relativt stabilt bemannade. I en tillfilligt sammansatt grupp saknas de
forutséttningar som normalt behovs for att bygga upp tillit, men i stéllet kan s
kallad snabb tillit uppsté.

Vid snabb tillit agerar de inblandade helt enkelt som om tillit redan finns,
eftersom det inte finns tid att l4ta tilliten ldingsamt vixa fram. Tempot och det
som star pa spel frammanar en “kom igen nu”-attityd.

Snabb tillit utvecklas bittre om kunskapens auktoritet fir rida. Detta betyder
att den tillfalligt ssmmansatta gruppen bor ledas pa ett sétt som aktivt lyfter
fram synpunkter frain medlemmar som har kunskap om och erfarenhet av
liknande situationer som den man nu stér infor. I grupper som praglas av
prestige och den formella auktoritetens ordning riskerar man tvirtom att tappa
tempo och kvalitet i arbetet, eftersom de som vet mest inte tillats gora sina
roster horda.

4.5 Individniva- onskviarda kompetenser och
beteenden

Stresshanteringsformaga

Hog stresstolerans ar nodvandigt for att fungera bra i en pafrestande miljo.
Stresshantering brukar delas in i tva kategorier: probleminriktad och
emotionsinriktad stresshantering.

Probleminriktad stresshantering handlar om att agera rationellt for att
forebygga, hantera eller mildra négot stressfyllt. Den emotionsinriktade
stresshanteringen innefattar de olika tekniker och knep ménniskor anvinder
sig av for att bemastra negativa kinslor. Exempel pa sddana knep ar positivt
tinkande, medveten sjalvbehirskning, att gora nagot annat en stund, att dela
upp en svar uppgift i smé steg och koncentrera sig pa ett steg i taget samt att
reducera spanning pé olika sitt. Till spanningsreducering hor exempelvis att
prata av sig, skimta, motionera och trostata.

Séval problem- som emotionsinriktad stresshantering forekommer parallellt i
alla prévande situationer. Delar av hanteringen bygger pd medvetna
anstringningar, medan andra sker automatiskt pa en omedveten niva.

Social kompetens

Maénniskor som &r bra pa socialt samspel har ett forsprang nar det giller
ledarskap. Kommunikativ skicklighet handlar om att kunna uttrycka sina idéer
med ord, med kroppen och i skrift samt att vara anpassningsbar. I
aktorsgemensam hantering ar det till exempel viktigt att kunna anpassa ordval
och undvika tekniska termer som bara forstas av personer ur de egna leden.

Till social kompetens hor ocksi att vara bra pé att lyssna pé andra, liksom att
kunna uppmaérksamma alla i gruppen och visa att de ar betydelsefulla.
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Eftersom aktorsgemensam hantering kriaver moten stalls krav pa tdlamod och
social smidighet pé sin spets. Detta innebar att personer som har svért for
moten och socialt samspel kan vara olampliga att anvinda vid aktérsgemensam
hantering.

Kulturell kompetens
Kulturell kompetens fraimjar samverkan med andra aktorer. Foljande fyra delar
ar centrala:

» medvetenhet om den egna kulturens syn pa véirlden

« attityder gentemot kulturella skillnader

« kunskap om olika kulturers praxismonster och syn pé virlden

« tvirkulturell kommunikationsforméga, inklusive icke-verbal
kommunikation som kan variera fran kultur till kultur.

Dessa fyra aspekter kan trianas och forbattras utifran nya erfarenheter.
Kulturell kompetens ar inte bara viktig for ledaren sjalv, utan kan ocksé hjilpa
honom eller henne att utbilda och végleda sina understillda sa att de i sin tur
blir battre rustade att samverka med aktorer med annan bakgrund.

4.6 Ledarskap vid samhallsstorningar

En samhallsstorning stiller krav pa flexibilitet. Savil chefer pa faltniva som i
staber kan behova gora flexibla forandringar med kort varsel. Handlingsplaner
kan behova anpassas, till exempel pa grund av yttre faktorer som var okdnda
nér den ursprungliga planen gjordes upp.

Konstruktiv paverkan eller manipulation

Ett vélbelagt faktum ar att ledarens kénslor paverkar hur de understéllda
kanner sig, bade positivt och negativt. En positiv ledare lyckas ofta skapa
engagemang och en tro pé att problemen kan 16sas, medan en sur ledare kan ta
dod pé den mest entusiastiska medarbetare genom att siga nej eller “det gar
inte”. Fenomenet kallas ofta kinslo- och beteendemaissig smitta.

Kénslo- och beteendemaéssig smitta kan bade ses som funktionell och som farlig
manipulation. Sa kallad soft power hianger till viss del samman med kénslo-
och beteendesmitta, eftersom denna mjuka makt handlar om att fi andra att
vilja samma sak som man sjélv vill.

Ett indirekt satt att anvinda mjuk makt ar att fordndra det emotionella
klimatet, sa att det blir trevligare. Ledaren kommer dé att upplevas pa ett mer
positivt satt, och medarbetarna kan komma att bli mer motiverade och
delaktiga. Detta bygger till stor del pé att ledaren har en attraktiv personlig
framtoning samt har tydliga moraliska varderingar och malbilder.
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Hérd makt, det som ofta bendmns “piska och morot”, finns alltid ndrvarande.
Ritt anviand brukar kombinationen av traditionell hdrd makt och mjuk makt
kallas for smart power — smart makt.

Krisledarskapets balansakter

Ledarskap kan manga génger liknas vid en balansgang pa slak lina, sarskilt i
samband med samhallsstorningar. Ett typiskt exempel ar det svéra att gora
avviagningar mellan risk och sidkerhet. Den ledare som lagger alltfor stor vikt
vid det ena mélet riskerar en kostnad inom det andra.

Andra exempel pa balansakter ar chefens behov av frihet och eget
initiativtagande & ena sidan, och krav pé att f6lja inévade rutiner och
standardprocedurer & den andra. Sarskilt i inledningsskedet har ménga ett
behov av att fi agera utanfor de ordinarie ramarna eftersom laget ofta ar
kaotiskt. Regelverk och rutiner ar inte alltid anpassade till den unika
situationen dar och da.

Det kan vara gynnsamt att ta egna initiativ i detta skede, om det in6vade
alternativet uppfattas som handlingsférlamande. Eftersom insatsen som helhet
kan forsdmras av for mycket eller for 1dngvarig improvisation ar det viktigt att
snabbt aterga till regelstyrt agerande.
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5. Helhetssyn

I det hir kapitlet hittar du en genomgéng av forhéllningssittet helhetssyn, och
négra rekommendationer for hur du kan tillaimpa helhetssyn vid hanteringen
av en samhaillsstorning.

Helhetssyn ger en samlad bild av hela hanteringen

Eftersom alla aktorer som dr med och hanterar samhallsstorningar utgér fran
sina specifika uppdrag, instruktioner och perspektiv hander det att aktorer
forbiser bdde behov och tankbara l6sningar. Helhetssyn &r ett forhéllningssatt
som stoder aktorer i att se sin egen hantering som en del av en helhet, som ska
anvianda samhillets resurser sa effektivt som mojligt.

Tillampa helhetssyn for att identifiera de effekter som saknas
En aktor som tillaimpar helhetssyn
o forstar hur skeendet vid en samhéllsstérning paverkar hela samhallet
« forstar vilka behov skeendet leder till, 4ven sddana behov som ligger
utanfor den egna hanteringen
» kan prioritera, om de samlade resurserna inte riacker for att méta alla
behov
 ser vilka effekter som redan har uppnatts, eller héller pa att uppnés
* identifierar de effekter som saknas.

5.1 Helheten av uppdrag

Helhetssyn som forhallningssatt ar framfor allt viktigt for de aktorer som
berors av omradet samhillsskydd och beredskap. Helhetssyn i hanteringen av
samhaéllsstorningar kraver sammanfattningsvis

« att aktorerna forstar och kan hantera sitt eget uppdrag

+ att aktorerna forstér hur det egna uppdraget forhéller sig till andra
aktorers uppdrag och hanteringar

+ att aktorerna kan anvianda denna forstaelse till att verka for en god
helhetslésning.

Det ar alltsa viktigt att forstd hur de olika delarna hidnger samman i olika
beroenden.

5.2 Beroenden och overblick

De delar av samhéllet som drabbas av en samhéllsstérning dr delar av system
med 6msesidiga beroenden. Darfor ar det viktigt att f4 en uppfattning om hur
de drabbade hanterar sina individuella situationer. Till exempel kan olika
former av sjélvorganisering uppsta, vilket paverkar hur det totala behovet ser
ut.
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Aven de aktorer som hanterar samhillsstorningen r delar av system med
Omsesidiga beroenden. Darfor paverkar de olika effekterna varandra. Som ett
resultat av detta méste de olika behoven och effekterna betraktas bade enskilt
och sammantaget. Detta ar skilet till att helheten alltid méste vara den
samlade bilden av det totala behovet och den totala effekten.

Det kan vara svart att avgora vilka aktorer som rimligen kan omfattas av en
helhetssyn. Normalt ar de flesta aktorer kinda sedan tidigare, siarskilt de som
ofta syns i medier eller beskrivs i regelverk. Mellan dessa aktorer kan det finnas
etablerade strukturer och rutiner f6r utbyte och dirmed mojlighet till
Oomsesidig 6verblick. Mer ovanliga eller helt okdnda aktorer ar dock svérare.
Har giller det att vara uppmaérksam pé vad som hiander i den ber6rda delen av
sambhillet.

En "ny” aktor kan upptickas genom att den ger effekt pd hanteringen i helhet.
Bakom effekten kan det exempelvis dolja sig en spontan aktér som har uppstétt
inom ramen for just den samhallsstorningen. Sddana aktorer kan vara svira att
uppratta kontakt med, och da far man noja sig med att 6verblicka aktérens
effekter. Att 6verblicka betyder inte nodvandigtvis att fora dialog med aktoren i
fraga.

Riksdagen har antagit f6ljande mal for var sakerhet:
* Virna befolkningens liv och hilsa

* Virna samhaillets funktionalitet
e Virna var forméga att uppratthélla vara grundlaggande virden som
demokrati, rattssakerhet och ménskliga fri- och rattigheter.

Regeringen siger i propositionen 213/14:144 att mélen for var sikerhet och
maélen for krisberedskapen ger inriktning bide avseende vad som bor uppnas
inom gillande ansvarsférdelning och ekonomiska ramar, och avseende hur det
bor uppnés.

Regeringen siger vidare att malen for krisberedskapen inriktade pa den
enskilda manniskan, och att huvudsyftet med krisberedskapen ar att virna
enskilda minniskors trygghet, personliga sakerhet samt liv och hélsa. De
aktiviteter och atgérder som alla aktorer gemensamt behover vidta for att na
malen for krisberedskapen handlar ytterst om att varna och hjalpa enskilda
maénniskor.

Mpyndigheten for samhillsskydd och beredskap (MSB) har i rapporten
Inriktning for omrédet samhallsskydd och beredskap utgétt fran ovanstaende
mal for samhaillets siakerhet och mal for samhallets krisberedskap, och utifran
dessa definierat det som ska skyddas:

¢ Mainniskors liv och hiilsa — omfattar alla manniskor som har Sverige
som hemvist eller uppehaéller sig i Sverige eller ar svenska medborgare och
uppehéller sig utomlands. Liv och hilsa omfattar fysisk och psykisk hélsa
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hos dem som drabbas direkt eller indirekt (till exempel anhoriga)av en
héndelse eller ett skeende. Skyddsviardet omfattar 4ven de manniskor som
innefattas i EU:s solidaritetsklausul samt pa global niva de méanniskor som
innefattas i internationellt katastrofbistand.

» Sambhiillets funktionalitet — omfattar funktionalitet och kontinuitet i
det som starkt paverkar det dagliga livet for enskildas personer, foretag och
andra organisationer (fysiska och juridiska personer).

¢ Demokrati, rittssikerhet och minskliga fri- och rittigheter —
omfattar manniskors tilltro till demokratin och réttsstaten samt fortroende
for samhallets institutioner och det politiska beslutsfattandet,
ledningsformaga pa olika nivier, avsaknad av korruption och
rattsovergrepp.

* Miljo och ekonomiska varden — omfattar miljon beskrivet som mark,
vatten och fysisk miljo, biologisk mangfald, virdefulla natur- och
kulturmiljéer (av ménniskan skapade och paverkade miljéer i naturen)
samt annat kulturarv i form av fast och 16s egendom. Det omfattar
ekonomiska virden i form av privat och offentlig 16s och fast egendom samt
viardet av produktion av varor och tjanster.

* Nationell suverinitet — omfattar kontroll 6ver nationens territorium,
nationell kontroll 6ver de politiska beslutsprocesserna i landet samt
sidkrande av nationens férsérjning med fornédenheter.

Dessa skyddsvirden stér inte listade i prioritetsordning. Det som avgor vilket
eller vilka skyddsviarden som ska prioriteras ar den faktiska situationen. Detta
innebar att samhallsstorningens karaktir avgor hur skyddsvardena sorteras.

Prioriteringsordningen kan dessutom variera 6ver tid och rum. Skyddsvardena
utgor utgdngspunkten for hur samordning, olika aktorers inriktningar eller en
eventuell gemensam inrikining bor utformas. Samordning och en mojlig
aktorsgemensam inriktning bor ske sa att 6verblickbara aktorers ageranden
och resursutnyttjanden som en helhet virnar det eller de skyddsviarden som
prioriteras i den faktiska situationen.

I helhetssyn ingér dven att beakta direktiv och viagledningar fran regeringen
och sektoransvariga myndigheter, eftersom sddana direktiv eller vigledningar
har betydelse f6r hur samordning och en aktorsgemensam inriktning kan ske.

5.3 Praktisk tillampning

I en praktisk tillimpning av helhetssynen kravs forstéelse for hur skeendet
paverkar hela samhallet och samhéllets forméga att pa egen hand uppratthélla
skyddsinriktningarna. Det giller ocksa att forsta vilka behov skeendet leder till.
Behoven finns dar en eller flera av samhillets skyddsviarden inte kan
upprétthallas. Darfor ar det viktigt att kunna tdnka utanfor hanteringen av det
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egna uppdraget i en given situation. Det giller ocksa att kunna prioritera om de
samlade resurserna inte racker for att uppréatthalla alla skyddsvarden.

Forstielsen av vilka effekter som beh6ver uppnés for att tillgodose behoven
handlar om att forst se vilka effekter som redan har uppnatts eller haller pa att
uppnés, och darigenom identifiera de effekter som saknas. Det ar dessa effekter
helhetssynens praktiska tillimpning ska fokusera pa.

Uteblivna effekter kan antingen bero pa att det saknas samordning mellan
aktorerna, eller pa att aktOrernas inriktningar inte ar i linje med varandra.
Samordning handlar om att anpassa aktiviteter och delmal s att tillgdngliga
resurser kommer till storsta majliga nytta. Inriktning handlar om att orientera
tillgdngliga resurser mot formulerade mal.

Eftersom varje aktor alltid har en egen inriktning for sitt agerande utifran sitt
ansvar eller intresse, géller det att skapa en bild av hur de olika aktérernas
inriktningar tillsammans varnar samhallets skyddsvarden.

5.4 Prioritering

Prioritering handlar om att avviga olika skyddsvirda intressen mot varandra,
och prioritera det som bast tillgodoser helheten. Helhetssynen forringar inte
ansvaret for den egna uppgiften, tvirtom kanske all koncentration maste dgnas
at att hantera den egna uppgiften i vissa kritiska lagen. Helhetssynen ska foras
in i en lugnare fas som tilldter att aktoren tanker igenom situationen ur
helhetsperspektiv, gdrna i samverkan med andra inblandade aktorer.

Ibland kan det uppsté konflikter mellan skyddsinriktningar vid en
samhaillsstorning. Exempelvis kan det uppsté konflikt mellan att skydda
manniskors liv och hélsa & ena sidan, och att skydda miljé och ekonomiska
véarden 8 den andra. D3 maste ett eller flera skyddsvérden prioriteras.

Vilka skyddsviarden som ar mest aktuella kan variera over tid och rum. I borjan
av en samhallsstorning kan skydda méanniskors liv och hilsa vara mest giltigt,
for att i ett senare skede 6verga till att skydda samhallets funktionalitet. En
lansstyrelse kan arbeta med flera prioriteringar samtidigt i sin hantering, med
en prioritering i en kommun och en annan prioritering i en annan kommun. I
sddana situationer kan det vara svart att vilja hur resurserna ska anviandas.

Prioritering ar alltid svart, eftersom nagot méaste diskrimineras. Darfor ar det
bra om olika prioriteringsfragor dr genomtiankta pa forhand i sé stor
utstrackning som mojligt.
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6. Perspektivforstdelse

Har hittar du en genomgang av forhallningssattet perspektiviorstaelse som
bidrar till férbattrade forutsittningar for aktérsgemensam inriktning och
samordning. Har hittar du dven ett resonemang om anvindningen av termen
samhaéllsstorningar.

Forstaelse for andras perspektiv ger insikt i vad andra behover och
kan bidra med

Aktorer tolkar foreteelser och handelser ur olika perspektiv, som utgar frin
aktorernas egna uppdrag, verksamheter och formégor. Tolkningarna sager
négot om vad aktorerna behover for att utfora sina uppdrag, och om hur de kan
bidra till andras uppdrag.

Ett ensidigt perspektiv leder i virsta fall till forbisedda hjalpbehov
Aktorer som inte har forstdelse for andra aktorers perspektiv riskerar att forsta
det som hiander pa ett ensidigt sitt. Det kan leda till att vissa hjalpbehov inte

blir hanterade, eller hanteras onodigt sent. Bristande perspektivforstaelse kan i
varsta fall leda till att de atgirder som sétts in till och med motverkar varandra.

6.1 Behovet av perspektivforstaelse

Hantering av samhillsstorningar utgor en komplex helhet av processer med
flera aktorer som hanterar olika problem 6ver tid och rum. For att klara av
detta krivs forstielse och hanterbarhet, genom att foreteelser kategoriseras.
Varje aktors roll, uppdrag, kultur och resurser paverkar hur den
kategoriseringen gors. Genom att en aktor har ett visst uppdrag sa har aktéren
ocksa manniskor med specifika kompetenser for att aktoren som helhet ska
kunna utfora sitt uppdrag. Med detta foljer att de blir sarskilt duktiga pa detta
uppdrag, och darmed betraktar skeendet ur detta perspektiv.

Den péaverkan ar funktionell, eftersom den okar aktérens mojlighet till att
omsitta sin egen forméga till effekt — skeendet tolkas sé att sdga ur det egna
perspektivet. Nackdelen med det ar att andra perspektiv litt trings undan, eller
att man helt enkelt inte forstar andras perspektiv.

Bristande forstéelse for andra perspektiv kan leda till endimensionella
forstéelser av skeenden, eller till uppfattningen att det egna uppdraget och
formagan ar det enda som behovs for att mota behovet. Detta kan i sin tur leda
till att konsekvenser av en samhaéllsstérning inte hanteras eller att hanteringen
forsenas nar olika aktorers dtgarder sitts in efter varandra.

Bristande forstaelse for olika perspektiv kan ocksé leda till att olika aktorer
agerar parallellt mot samma skeende utan inriktning och samordning. I simsta
fall motverkar insatta atgarder varandra.
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Forstaelse for andras perspektiv skapar tillgéng till olika kompetenser som gor
det mojligt att betrakta skeendet med olika “glasbgon”, och forsta skeendet pé
olika sitt. Darigenom gar det att identifiera olika typer av behov — alltifrin
tekniska till sociala hjalpbehov.

6.2 Aspekter av perspektivforstaelse

Olika perspektiv beskriver hjialpbehoven mer heltickande

En central del i hanteringen av samhillsstorningar ar att identifiera beroenden
i skeendet, for att kunna strukturera och vidta atgarder som hanterar
konsekvenserna — helst innan de uppstér. Samhallets aktorer kan darfor
behova bedoma olika foreteelser kontinuerligt for att tidigt uppticka trender
som kan leda till mer patagliga storningar. De olika perspektiv som respektive
aktor bidrar med ar da viktiga for att beskriva hjalpbehoven si heltdckande
som mojligt.

Samhillets komplexitet gor att flera aktorer i de allra flesta fall behover delta i
bedomningsarbetet.

Drabbade manniskor kan ocksa vara medaktorer
Manniskor som drabbas av samhallsstorningar har manga génger en forméaga

att agera och sjilva ta ansvar for sin situation. Detta bidrar till hanteringen och
ar en del av samhallets sjalvlakande formaga. Om drabbade ménniskor ocksa
ses som medaktorer stimuleras samhillets aktorer att samarbeta med individer
och grupper, bide sddana som finns till vardags och de som uppstar spontant
under samhaéllsstérningar.

Skeenden
Ett annat satt att betrakta skeenden ar att se skeendena som kedjereaktioner,
béde vad giller orsaker och konsekvenser i flera led.

Det som &r en konsekvens for en aktor kan vara ett hot for en annan. Hot kan i
detta sammanhang ses som négot som dnnu inte intraffat, men som kan uppsté
med sannolika negativa foljder.

Lagstiftning och politisk styrning

Lagstiftningen och den politiska styrningen inom omréadet samhéllsskydd och
beredskap innehéller ménga olika perspektiv som man méste kunna férhélla
sig till. Den som behirskar dessa perspektiv har en omfattande verktygslida att
anvinda i arbetet med inriktning och samordning vid samhaéllsstérningar.

Olika aktorer organiserar sig pa olika satt

Olika aktorer har olika sitt att organisera sig, och vid samhallsstérningar ar det
viktigt att forstd hur detta gér till och att olika aktorer har olika
organiseringsperspektiv. Varje samhallsaktor har sitt eget uppdrag och sina
egna formégor, liksom egna traditioner och sétt att se pa hur ledningsarbetet
bor organiseras. Darfor behover de inblandade aktérerna anpassa sitt
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arbetssitt och sina ledningsorganisationer emellan sig vid en samhaillsstorning,
sd att arbetssatten och ledningsorganisationerna som en helhet svarar upp mot

behovet.

Med kunskap om andra aktorers sitt att organisera sig kan aktérerna
sinsemellan anpassa organiseringen si att helheten hanteras utan, att nagot

“faller mellan stolarna”. Har behover de 6vergripande ledningsfunktionerna se
till att de olika ledningsnivaerna inom den egna organisationen hittar riatt niva

hos den andre. Eftersom olika skeenden kan uppsta oberoende av samhallets
administrativa granser méste de inblandade aktérerna kunna agera
tillsammans med aktorer dven frin en annan samhallsniva (nationell, regional
eller lokal).

Ett skeende — flera perspektiv

Det finns manga exempel pa att olika aktorer kan ge ett och samma skeende
helt olika innebdrd. Varje individ och ddrmed varje samhillsaktor tillskriver
det som sker en innebdérd ur just sin synvinkel.

I enlighet med detta ar allt handlande pé sitt och vis rationellt for den som
utfor handlingen. Det finns alltid skil till att manniskor gor som de gor. Ett
agerande som ur samhillets officiella perspektiv dr oacceptabelt, kan till
exempel vara ett sitt att frigora sig fran upplevda orattvisor ur de enskildas
synvinkel.

Kriskommunikation — en bro mellan perspektiv
Sambhillsstérningar berér méanniskor pa olika sétt. Darfor méste samhallets
aktorer agera bade genom handling och genom kriskommunikation med
allménheten om situationen.

Aktorerna ska inte bara hantera skeendet ur sina egna perspektiv, utan ocksi
utifrdn berérda manniskors och gruppers tolkning. Med andra ord ar det inte
bara de faktiska samhallsstorningarna som ska hanteras, utan ocksa bilden av
samhaéllsstorningar utifran sett. I vissa fall kan detta till exempel kriva att

flera kommuner och myndigheter kommunicerar pé ett inriktat och samordnat

satt, eller pa egen hand beroende pé situation.

Darfor har myndigheterna en viktig uppgift i att f6lja hur en hindelse
formedlas till allmanheten via nyheterna. Innehallet i kriskommunikationen
behover riktas till berorda mélgrupper och till olika grupper inom
befolkningen. Den stora utmaningen ligger i att dessa grupper ofta har ett
varierande informationsbehov.

Kriskommunikationen ar viktig dels for att formedla vad som hént och vilka
atgiarder som vidtagits, dels for att informera om de skador och konsekvenser
som uppstatt. Det ar alltsa viktigt att formedla myndigheternas bild av
skeendet, dven om det inte ar majligt att styra hur manniskor kommer att
uppfatta situationen. Samtidigt kan det vara viktigt med budskap som
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stimulerar samhéllets sjélvlakande forméga. Innehéllet i kriskommunikationen
méste hantera medborgarna bide som drabbade och som medaktorer, med
medkénsla som viktigt inslag.

Den sjilvbild en samhéllsaktor har kan skilja sig fran hur olika grupper ser pé
aktoren och dess agerande. Detta kan leda till kraftfull kritik mot agerandet.
Aven om de inblandade aktdrerna anser att samhéllsstérningen r av mildare
grad kan skeendet dnd& uppfattas som en kris fér de drabbade. Denna insikt
skapar forutsattningar for en omsorgsfull och fértroendefull
kriskommunikation som 6verbryggar de olika perspektiv som finns. P4 sa satt
ar kriskommunikation bade en sorts kitt som héller ihop hanteringens olika
delar, och ett stod for samhallets sjalvlakande forméga.

Olika perspektiv — problem och maojlighet

Aven om det finns stora mojligheter med olika perspektiv sa finns det ocks en
del svarigheter, till exempel i form av motsittningar och konflikter. Oenighet
om vad som ska goras kan ha minst tva olika grunder: att aktorerna har olika
intressen och alltsa vill uppné helt olika saker, eller att aktGrerna har olika
perspektiv och ser pa problemet pa helt olika sitt.

En intressekonflikt innebéar att en individ eller aktor forstér vad den andre vill
uppnd men anser att ndgot annat bor goras. Konflikten kan 16sas genom att
aktorerna varderar det skyddsviarda och forsoker fa ihop sina olika intressen for
samhillets basta. Perspektivkonflikter handlar i stéllet om att aktorerna ser
varlden pé olika sétt och att de helt enkelt inte forstar den andres sitt att
betrakta det som sker. Vid sddana konflikter ar det bra att konstatera att man
inte forstar varandra, och att forsoka forbéttra perspektivforstaelsen forst.

Det ar varken mgjligt eller onskvirt att alla som hanterar en samhaéllsstérning
har exakt samma perspektiv. Losningen ligger inte i att forsoka fa alla
manniskor att forstd varandra fullt ut genom att se exakt samma saker. Detta
skulle kanske gora hanteringen enklare, men ge en simre helhetshantering
eftersom viktiga perspektiv skulle forbises. Skilda perspektiv berikar alltsa
aktorernas gemensamma agerande.

For att de olika perspektiven ska bli en tillgédng for helheten méste det finnas en
god forstaelse for varandras perspektiv och vardegrunder. Detta bor utvecklas
redan i planeringsarbetet. Den fordelade helhetssynen behover utnyttjas till en
gemensam nyttoeffekt.

6.3 Samhallsstorningar

I beskrivningen av omradet samhallsskydd och beredskap anvinds olyckan,
krisen och kriget for att beskriva den typ av foreteelser, handelser och tillstdind
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som uppstar i motet mellan ett hot och ett skyddsvarde2:. Uppgiften ar att
forebygga eller hantera en sidan héandelse.

6.3.1 Det skyddsvirda i samhillet!

Arbetet med samhillsskydd och beredskap ska bidra till svil individens som
samhallets och nationens sdkerhet. Det som ska skyddas i samhallet utgar fran
malen for samhallets sikerhet respektive mélen for samhallets krisberedskap,

och omfattar sival nationella som internationella dimensioner. Det som ska
skyddas ar:

« manniskors liv och hilsa

« sambhallets funktionalitet

* demokrati, riattssdkerhet och minskliga fri- och rittigheter
«  miljo och ekonomiska viarden

* nationell suverinitet.

Samtliga skyddsvarden &r i grunden likviardiga och kan inte viktas inbordes.
Beroende pa sammanhanget, alltsd under vilka omstandigheter de hotas, och
vilka aktorer som ar ansvariga kommer skyddsviardena dock att konkretiseras
och prioriteras pé olika sitt.

Samhallsskydd
och beredskap

Det som hotar Det som hotar

Den férmdga som ska skapas

De som Styr-
ska agera instrument

Det
som ska
skyddas

* Olyckor
 Kriser
* Krig

« Forebygga handelser

0 * Manniskors liv och halsa
+ Hantera handelser

« Samhallets funktionalitet
« Demokrati, rattssakerhet
och manskliga fri- och rattigheter
* Miljon och ekonomiska varden
« Nationell suverdnitet

« Ledning

« Samverkan

« Kommunikation
« Kompetens

* Resurser

* Ledarskap « Den offentliga sektorn « Regelstyrning

« Naringslivet « Ekonomisk styrning
» Det civila samhallet * Kunskapsstyrning
« Den enskilda individen

Beskrivning av bestandsdelarna i skydd mot olyckor, krisberedskap och civilt
forsvar

Det behovs ett forhallningssitt som bidrar till forbattrade forutsattningar for
aktorsgemensam inriktning och samordning vid hantering av hot mot
samhallets skyddsviarden. Resonemanget om samhallsstorningar ar ett verktyg
for ett sddant forhallningssatt.

21 MSB. (2012). Inriktning for omrddet samhdllsskydd och beredskap — Andra
delrapporteringen.



Datum Diarienr
2014-11-19 2012-1845

Avsikten med resonemanget kring samhallsstérningar dr att stimulera aktorer
inom omrédet samhillsskydd och beredskap att tillsammans identifiera
foreteelser och handelser som hotar samhillets skyddsviarden, oavsett om de
gér att definiera som olyckor, kriser och krig eller inte. Avsikten &r ocksa att
forbattra forutsattningarna for att dstadkomma aktérsgemensam inriktning
och samordning vid hantering av foreteelser och hdndelser med olika
allvarlighetsgrad och omfattning.

Sambhallsstérningar beskriver inte de legala forutsdttningarna utan anviands
samtidigt som och 6verlappande med lagstiftningens bendmningar. Olyckor,
kriser och krig relaterar till den rittsliga regleringen av hur samhallet
forebygger och hanterar hot mot samhillets skyddsviarden. Dessa bendmningar
ar viktiga for att beskriva olika aktorers uppgifter, roller och formella ansvar
vid hantering av foreteelser och handelser inom omradet samhallsskydd och
beredskap.

Beskrivningen av samhaéllsstérningar 6ppnar upp synséttet kring vilka typer av
foreteelser som hotar samhillets skyddsviarden och som samhillet har att
hantera.

6.3.2 Fordjupning om samhallsstorningar

Variationen av foreteelser och hindelser som kan utgéra hot mot samhéllets
skyddsvirden ar stor. Samhallets aktorer behover tidigt i ett skeende kunna
identifiera behov av gemensam hantering 4ven om foreteelser och hiandelser
inte naturligt ryms inom ramen for olyckor, kriser och krig. Exempel pa sddana
skeenden kan vara smittat eller kontaminerat livsmedel, risk for ovider samt
problem med skottlossningar mellan rivaliserande grupper.

Eftersom konsekvenserna vid samhallsstorningar ofta behover hanteras ur
flera olika perspektiv samtidigt, riskerar indelningen i olyckor, kriser och krig
att lasa tankemonstret, exempelvis till olika skeden i skeendet, tolkningar av
samhaéllsstérningars omfattning och vilka aktorer som ar berorda. Flera aktorer
kan beh6va agera inriktat och samordnat i en méangd situationer utan att det
intraffat en olycka eller att situationen har utvecklats till en kris for samhallet.
Dessa lasningar kan i forlangningen innebéra allvarliga fordrojningar i
hanteringen och att vissa behov inte omhéndertas. Dessutom blir det
problematiskt nir man anviander olyckor, kriser och krig, vars innebérd ar av
olika karaktir och kvalitet, pd samma skala for att beskriva olika grader av hot i
samhallet. Kris och krig ar tillstind som beskriver av allvarlighetsgraden i ett
skeende, medan en olycka ar ndgot som intraffar.

Aktorer tenderar att betrakta olyckor, kriser och krig som visensskilda
foreteelser och forknippar sig sjdlva forst och fraimst med en av dem. Vissa
aktorers uppdrag beskrivs inte med utgangspunkt i olyckor, kriser och krig.
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Utover de sé kallade blaljusmyndigheterna kan exempelvis sociala myndigheter
och miljoskyddsmyndigheter hantera olika delar av det totala hjalpbehovet vid
en olycka. Aven hiindelser som vid en forsta anblick verkar vara begrinsade
kan innebara att det uppstar hjalpbehov i flera dimensioner.

Behovet av dtgiarder behover aktivt identifieras oavsett om en handelse ar
vanligt forekommande eller inte. Om identifieringen av hjalpbehov gors
slentrianmissigt finns det risk for att hjalpbehov forbises. Anvindningen av
uttrycket vardagsolycka ar ett exempel pa en kategorisering av handelser dar
man riskerar att forbise viktiga hjalpbehov.

Oavsett typ av samhallsstorning bor alla aktorer fokusera pa att mota det
hjalpbehov som uppstér, det vill siga vidta &tgarder for att skydda det
skyddsvirda.

Eftersom resonemanget kring samhallsstorningar bygger pa att identifiera och
hantera foreteelser eller hindelser som hotar samhéllets skyddsvarden gar det
inte att tydligt definiera vad som &r en samhallsstérning eller inte. Det innebar
ocksé att ndgot som kan betraktas som en samhillsstorning ur en enskild
individs perspektiv kanske inte dr det ur ett myndighetsperspektiv. Genom att
tillampa tankesittet om samhallsstorningar och utga fran kdarnan i budskapet
forbattras forutsattningarna att astadkomma inriktning och samordning vid
hantering av foreteelser och handelser som hotar samhallets skyddsvarden. Det
innebar ocksé att det inte dr nodvandigt att avgéra om en enskild foreteelse
eller hiandelse dr en samhallsstorning eller inte.

Utover att en samhaéllsstorning kan berora olika omréden i samhéllet (sociala
sammanhang, teknisk infrastruktur, miljon et cetera) varierar ocksa
omfattningen, allvarlighetsgraden och varaktigheten. Situationen vid en
samhallsstorning ar ofta besvérlig i den meningen att den ar svaroverskadlig
och i sig utgors av olika delar. Resonemangen nedan om samhéllsstorningars
omfattning och sammanhang av aktorer utgor en grund for att dels identifiera
konsekvenser och hjialpbehov, dels for att identifiera vilka aktorer som behover
agera tillsammans vid samhallsstérningar.

Samhéllsstérningars omfattning

Hjalpbehov uppstar beroende pa hur och i vilken omfattning
samhaéllsstérningar drabbar samhallet. Ett sétt att beskriva omfattningen av
hjalpbehoven i samhaéllet ar att identifiera vilka sociala ssmmanhang som
paverkas, oavsett vilka orsaker som har skapat samhallsstorningen.22

Sjukdomsfall och olyckor drabbar i férsta hand individer, familjer och deras
niarmast anhoriga. Ett langvarigt teleavbrott i en skdrgérdsmiljo drabbar ett
stort antal individer, som tillhor familjer eller andra grupperingar.

22 Fredholm, L., & GoOransson, A.-L. (2006). Ledning av rdddningsinsatser i det
komplexa samhaillet. Karlstad: Réddningsverket.
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Diskoteksbranden i Goteborg 1998 kan sigas ha drabbat hela staden Géteborg.
En 6versvamningssituation kan berora en eller flera regioner. Handelserna pa
Utgya och i Oslo den 22 juli 2011 drabbade hela nationen Norge. Askmolnet
fran Eyjafjallajokull 2010 orsakade stora stérningar i flygtrafiken 6ver hela
Europa.

Exempel pa olika sociala sammanhang:

« Individ- och gruppsammanhang, som vid sjukdomsfall och bostadsbrand

» Lokalt delsammanhang, som vid langvarigt teleavbrott och stor skogsbrand
« Lokalsamhille, som vid katastrofbranden i Géteborg 1998 och smittat
dricksvatten

« Region, som vid stora 6versvimningar

» Nation, som vid terroristattacker och stora storningar i eldistributionsnét

« Flera nationer, som vid askmolnet fran Eyjafjallajokull 2010 och pandemier.

I verkligheten kan samhillsstorningar drabba ett, flera eller delar av dessa
sociala ssmmanhang.

Den ofta besvirliga situationen vid samhallsstérningar kan gora det svart att
overblicka hur individer och viktiga funktioner i samhéllet kommer att
paverkas. Det beror bland annat p4 att omfattningen av hjalpbehoven i
sambhillet paverkas av hur individer, grupper av individer och aktorer uppfattar
situationen och véljer att agera. Det beror ocksé pa de allt starkare
beroendeforhallandena i tekniska system som finns i dagens samhaéllsviktiga
funktioner.

Sammanhang av aktérer

Beroende pa vad som hant kommer ett flertal aktorer att behova agera for att
hantera konsekvenserna vid samhallsstorningar. Sammanhanget av aktorer
och deras behov av samarbete kan vara mer eller mindre komplext beroende pa
vilka hjalpbehov som uppstar.

Har foljer ett exempel pé varierande sammansattningar av aktorer vid
samhaéllstorningar av olika omfattning:23
« Enskild aktor (oberoende av nivd) som agerar sjalvstandigt vid
begransade situationer
» Flera aktorer pa samma niva24 som agerar vid mer sammansatta
situationer
« Aktorer fran flera nivéer vid komplexa situationer
«  Ett stort antal aktorer fran flera nivier vid komplexa situationer med
konsekvenser for ett eller flera lokalsamhéllen och/eller i en region
« Ett stort antal aktorer fran flera nivéer vid en komplex situation med
konsekvenser for en del av ett land eller ett helt land
»  Ett stort antal aktorer fran flera nivaer vid en mycket komplex situation
med konsekvenser for tva eller fler 1ander.

23 Fredholm, L., & Goransson, A.-L. (2006). Ledning av raiddningsinsatser i det
komplexa samhaillet. Karlstad: Réddningsverket.
24 Med nivaer avses har lokal, regional, nationell och internationell niva.
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Vért att notera &r att det finns situationer som behover hanteras av aktorer pa
flera nivéer samtidigt. Det finns ocksé situationer som aktorer pé nationell eller
regional niva hanterar utan att aktorer pa exempelvis lokal niva ar berérda.
Detta beror pa att samhillsstorningar inte alltid har sitt ursprung pé lokal niva
och sedan eskalerar.

De aktorer som berdrs vid samhéllsstorningar har dessutom ofta olika
geografiska indelningar for sina verksamhetsomréden. Aktorernas geografiska
omraden Gverlappar varandra pa ett mer varierat satt 4n vad man kan fé
intryck av i den allminna kategoriseringen lokalt, regionalt och nationellt.
Detta staller krav pa forméga till gransoverskridande hantering eftersom
samhaéllsstérningar drabbar samhallet utan hansyn till administrativa
indelningar.

Beskrivningar av hur aktorer berors i olika aktorssammanhang belyser
variationen i komplexitet vid inriktning och samordning av resurser och
atgarder for att maéta hjalpbehov vid olika omfattning av samhaillsstorningar.
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7. Beslutsfattande

I det hir kapitlet hittar du rekommendationer for hur du bor fatta beslut, och
hur du forbereder dig pé att beslut kan fa andra resultat dn de du tankt dig.

Vanta inte pa forutsdtitningarna for det “perfekta” beslutet

Den som ska fatta ett beslut vid hanteringen av en samhallsstérning har inte
alltid tillgang till alla alternativ. I verkligheten gér det ocksé sillan att rakna ut
vilket alternativ som ger det basta resultatet. Eftersom tid oftast ar en bristvara
sé ska du vilja det forsta tillrackligt tillfredsstillande alternativ som dyker upp,
och som atminstone motsvarar dina egna férvantningar pd vad som kommer
att fungera, grundat pé din erfarenhet.

Fatta beslut enligt en medveten process i stdallet for att folja
magkinslan
Ibland ar det brattom att fatta ett beslut. D4 kan det vara frestande att ga pa
den sa kallade magkénslan, som ofta kommer snabbt och pekar tydligt t ett
sérskilt hall. Problemet med magkénslan ar att den anvénder sig av den
erfarenhet som vi har i minnet, antingen medvetet eller omedvetet. Ju mindre
erfarenhet vi har, desto storre ar risken att vi fattar beslut som fér katastrofala
konsekvenser. Sa langt du kan, fatta darfor beslut
* ien medveten process dven om det tar tid och &r jobbigt, eftersom
magkinslan kan vara missvisande
* “med penna och papper”, eftersom det bidrar till den medvetna
processen och hjalper till att halla ordning pd mycket information
+ tillsammans med andra manniskor, s att ni kan hjélpas 4t att upptécka
felaktiga forstaelser.

Du kan ocksé bli en battre beslutsfattare genom att forbereda ditt
beslutsfattande:
+ lar kdnna din egen magkansla och det den brukar den leda till
« vilj ut en formell metod f6r att fatta beslut, helst samma som andra
anvander, och vinja dig vid att anvéinda den.

Var beredd pa att hantera konsekvenserna av daliga beslut

Beslut under en samhéillsstorning ar alltid forknippade med osékerhet. Det
betyder att det kan g illa, trots att besluten ar fattade sa omsorgsfullt som det
gér. D4 maste man dels ha beredskap for att hantera nir det inte gar som man
tankt sig, dels kunna utvirdera beslutsfattande efter hur besluten fattats, inte
efter hur utfallet blev.

7.1 Om beslutsfattande

Beslut under en samhéllsstorning ar alltid forknippade med osékerhet. Det
betyder att det kan g4 illa trots att besluten &r fattade sd omsorgsfullt som det
gér. Det kan ocksa gé alldeles utmarkt, trots ogenomtankta beslut.
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Beslut kraver erfarenhet och kunskaper om det som besluten géller. Nagon i
beslutsfunktionen méste kunna bidra med denna erfarenhet, annars ar det
omdjligt att fatta beslut med god kvalitet.

Beslut i samband med hanteringen av en samhillsstorning kan fattas pa olika
sétt. Det finns framfor allt tva vagval.

Det ena vagvalet giller om man ska forsoka fa ett sé bra resultat som det gér,
eller om man ska ngja sig med négot som &tminstone motsvarar de egna
forvantningarna pd vad som kommer att fungera, grundat pa tidigare
erfarenhet. Har dr det béttre att man néjer sig med négot som motsvarar de

egna forvantningarna. Skilet till det ar att det inte gar att rakna ut vad som ger

det basta resultatet.

Niar man letar efter ett alternativ som motsvarar de egna forviantningarna sa
kraver det att forvantningarna ar vialgrundade. Det far man genom att bygga
upp sin professionella kompetens, som ger erfarenhet av vad som kan fungera
och vad som férmodligen inte fungerar.

Det andra vagvalet giller om man ska fatta snabba beslut pé sa kallad
magkinsla, eller om man ska ta sig tid att fatta beslut i en medveten process.

Hair ar det battre att fatta beslut i en medveten process. Skilet till det ar att var

magkénsla anvinder sig av den erfarenhet som vi har i minnet, medvetet eller

omedvetet. Ju mindre erfarenhet man har desto storre ar risken att man fattar

beslut som far katastrofala konsekvenser. Det behover inte heller ta s& mycket
langre tid att fatta beslut i en medveten process.

7.2 Beslutsfattande som funktion

Beslutsfattande dr en funktion i designlogisk mening (lds vidare i avsnittet om
designlogik). Det ar ndmligen den funktion som leder till en handlingsvag,
snarare an en annan. Till skillnad mot val mellan alternativ, som sker med
visshet om utfallet, sker beslutsfattande alltid under osakerhet om vilket
utfallet ska bli. Osdkerheten kan antingen gilla vilket det rent fysiska utfallet
kommer att bli, eller vad man kommer att tycka om utfallet nér det vil har
intraffat. Osidkerheten kan ocksa gélla bada dessa alternativ.

Beslutsfattande innebar alltid ett dilemma, eftersom ett beslut i en riktning
alltid innebér att man maéste vilja bort ett beslut i en annan riktning. Detta
andra kunde ju ha blivit battre, men om det verkligen blivit det kan man inte
veta eftersom man inte valde det. Man méste darfor alltid leva i medvetande
om att det kunde ha blivit battre 4n det blev.

Beslutsproblem kan hanteras pé tva principiellt olika sitt: antingen med
formella metoder eller pé fri hand.
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7.3 Formella modeller for beslutsfattande

Det finns en rad formella modeller for beslutsfattande, som talar om hur
manniskor bor fatta beslut. Tva av dessa modeller behandlas hér, dels
standardteorin, som behandlar beslutsfattande grundat pa forvéintat vérde, dels
en modell som kallas satisfiering.

Standardteorin for beslutsfattande syftar till att hjdlpa oss att fatta rationella
beslut under osékerhet. Den bygger pa en definition av vad som utmérker
rationella beslut. Ett rationellt beslut &r ett beslut som leder till att vi far mer av
ndgot som vi 6nskar, snarare 4n mindre. Den som fattar beslut under oséakerhet
kan dessvirre inte vara siker pa att uppna avsedd effekt med beslutet, 4ven om
det ar fattat med aldrig sé& stor omsorg.

I teorin om rationellt beslutsfattande ar ett rationellt beslut ett sddant beslut
som maximerar det forvdntade utfallet enligt f6ljande:

1. Bestdm de olika tdnkbara utfallen.
2. For varje utfall,

a. bestdm virdet

b. bestdm sannolikheten

c. multiplicera virdet med sannolikheten.
3. Vilj det utfall som ger hogst resultat.

Denna beslutsmodell innebér flera svarigheter, bland annat ar det svért att
bestaimma sannolikheten for varje utfall och att bestimma utfallens virde. Den
som fattar beslut har sillan den information som kravs for att berdkna
sannolikheten, sdrskilt inte vid en unik hindelse dir man saknar tidigare
erfarenhet. I beslutsteori hanteras detta problem genom att man ersétter den
formellt berdknade sannolikheten med en sa kallad subjektiv sannolikhet.

Det ar ocksa svért for beslutsfattaren att berdkna utfallens virde, nar ett beslut
kan ha konsekvenser langt in i framtiden. Ofta ar det svért eller rentav omgjligt
att veta vilka vardena &r. Séttet att hantera detta problem ar att fatta beslut i
“en liten virld” (small world pé engelska), alltsd med en viss tidshorisont och
ett begransat antal faktorer.

Dilemmat niar man fattar beslut enligt standardteorin ar att &ven om man fattat
det basta majliga, rent av optimala, beslutet givet de forutsattningar under
vilka man kommit fram till det, sa kan man inte veta att det faktiskt kommer
att leda till det utfall som man 6nskar. Det ligger darfor i sakens natur att
maénga av de beslut som fattas under osdkerhet kommer att visa sig felaktiga.

Ett alternativ till standardteorin 4r d& teorin om satisfiering. Teorin om
satisfiering utgér fran att det dr orimligt att optimera beslut pé de sitt som
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standardteorin foreslar. Det ar inte bara svart att berdkna ett trovardigt
forvantat viarde, utan dven svart att kdnna till alla beslutsalternativ.

I teorin om satisfiering utgér man, till skillnad fran i standardteorin, fran att
alla beslutsalternativ inte foreligger samtidigt, eller inte ens ar kinda.
Beslutsfattande handlar d& inte om att vélja bland alla tinkbara alternativ, utan
i stéllet om att vilja ett tillfredsstéllande alternativ nir det dyker upp. Ett bra
alternativ ar ett alternativ som matchar eller 6vertraffar vara forvantningar om
vad vi kan f. Det finns ingen garanti for att detta alternativ ar det basta
alternativet, men det ar tillrackligt bra for att beslutsfattaren ska vilja det. Den
viktigaste problematiken blir d& att bygga upp rimliga forvantningar. Rimliga
forvantningar om vad som kan fungera bygger till stor del pa professionell
kompetens, och darmed ar satisfiering ingen bra metod for en oerfaren
beslutsfattare.

7.4 Beslutsfattande pa fri hand

Beslutsfattande ar psykologiskt sett en funktion. Det innebér att det finns
maénga olika satt att komma fram till vilken viag man ska folja.

Beslutsfattande ar sillan ett val mellan olika alternativ. For det mesta navigerar
manniskor sig fram utan ndgon medvetenhet om att det de gor kan ses som
beslutsfattande i den meningen att de faktiskt kunde ha gjort ndgot annat 4n
det de gjorde. Manniskor ar helt enkelt inte medvetna om alternativen, eller om
att ndgot val har gjorts. Detta beror pa hur den ménskliga kognitionen ar
organiserad.

Det méanskliga psykologiska systemet bestar av (minst) tvé olika system. De har
haft manga olika namn under historiens gang, men kallas numera vanligen
System 1 och System 2.25

System 1 ar erfarenhetsbaserat och snabbt, och fungerar i stort sett automatiskt
utan ndgon anstrangning. Detta system leder oss i vardagslivet, oftast med stor
framgadng. Huvuduppgiften ar att uppratthélla en konsistent bild av
verkligheten, men utan att beakta kvaliteten i den information systemet
anviander. System 1 hanterar ménga beslut, snabbt, smidigt och omérkbart.
Manniskor kan séllan redogora for vilka alternativ som forelegat eller férsvara
besluten pa annat sitt dn att de kéindes bra och naturliga eftersom de kom s&
snabbt och litt. Att beslutet kidnns bra visar att systemet fungerat och tycks
vara grunden till att vi litar pa beslutet, A&ven om det inte nodvéandigtvis innebar
att det var korrekt eller ens sarskilt bra.

Hur system 1 fungerar ar till viss del medf6tt, men inkorporerar ocksa
erfarenhetsbaserat beslutsfattande. Beslutsfattande enligt System 1 fungerar

25 Indelningen i System 1 och System 2 grundas mycket pd Tverskys och
Kahnemans erkinda arbete inom bland annat beteendeekonomin.

63 (186)
Utgéava
1.0



64 (186)
Datum Diarienr Utgéava
2014-11-19 2012-1845 1.0

darfor bast for beslut pa lagre nivaer i hanteringen av en samhillsstérning,
eftersom det framfor allt ar pa lagre niva som beslutsfattarna kan f4 tillracklig
erfarenhet for att bygga upp sin férmaga.

Pa de hogre nivéerna i hanteringen, dar besluten tenderar att vara mindre
repetitiva och dar beslutsfattarna har mindre mgjligheter att skaffa sig den
erfarenhet som behovs, ar detta siatt bide mindre vanligt och mindre effektivt.
System 1 bygger namligen pa det som finns i beslutsfattarens minne och tar
varken hansyn till kvaliteten i den information eller till konsekvenserna. Det
betyder att utan relevant erfarenhet och tillracklig information kan
konsekvenserna av forlita sig p& System 1 bli katastrofala. Det finns darfor
anledning att undvika System 1 nér vi star infor nya och okanda problem.

I sddana situationer ar det battre med System 2. Det dr helt annat slags system
som innebar medveten informationsbehandling och kraver upplevelsemassigt
stor anstringning, en anstrangning som vi giarna vill undvika. Det gor oss
ibland tankemassigt lata.

System 2 ar langsamt och begriansat nir det giller hur mycket information det
kan behandla. Informationsbehandlingen ar seriell och behandlar alltsa en sak
i taget. Det dr en foljd av att systemet bara kan halla en begransad mangd
information aktuell i taget. Det maste darfor behandla storre
informationsméangder bit for bit. Att System 2-tinkande kidnns anstrangande
har till inte s4 liten del att gora med att det ar arbetsamt att halla mycket
information i huvudet.

System 2 fungerar darfor bast med hjdlpmedel som penna och papper. Det gor
belastningen pa processen mindre, eftersom informationen flyttas ut frn
huvudet. Det gor det mojligt att hantera informationen i informationsverktyg
som kan hélla stora méangder information, och dar man kan kontrollera de
olika stegen i processen faktiskt foljs pa ratt satt genom att man har dem
framfor 6gonen.

Det dr System 2 som vi bor engagera nir vi stir infor nya problem. Bekymret ar
att det inte alltid ar sé latt att upptécka att man star infor ett nytt problem
eftersom System 1 tenderar att se till att allt kdnns vilbekant, 4&ven om det inte
alls ar det. Det ar ett skal till behovet av att fatta beslut kollektivt.

Eftersom hantering av samhallsstorningar ar relativt ovanliga har vi sédllan den
erfarenhet som behdvs for att vi ska kunna forlita oss pa System 1-fungerande,
aven om ocksd nya hiandelser naturligtvis innehaller komponenter som vi har
erfarenhet av och kan hantera med System 1.

System 2-tdnkande har sina egna risker och problem, som kan leda till
katastrofala felslut i tinkandet. Den vanligaste kéllan till sidana fel ar att man
har missforstatt det problem man star infor. Losningarna kianns da alldeles
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riktiga i ljuset av hur man forstatt problemet. Darfor bor man fatta beslut
tillsammans med andra manniskor, som kan ge andra synsitt pd problemet.
Det ar darfor ingen tillfallighet att man séllan 1amnar viktiga beslut till enskilda
personer utan att sdidana beslut vanligen fattas efter beredning, foredragning
och diskussion.

Vid hantering av samhéllsstorningar som kraver samverkan kan det vara
sarskilt viktigt, eftersom det kan vara svart att fa acceptans for ett beslut som
ges pa grundval av magkénslan utan att man kan forklara hur man kommit
fram till det. Man bor darfor strava efter sé stor transparens som majligt i
beslutsprocesserna sé att det blir mojligt for andra att forstd hur man forstatt
problemet och uppticka eventuella fel i hur beslutsproblemet har uppfattats.
Kort sagt, man bor forlita sig pa System 2, snarare dn System 1.

Avslutningsvis ar det alltsa viktigt att vara uppmarksam pa att:

» System 1 kan leverera snabba beslut som kidnns bra, men &nda inte ar
av god kvalitet.

« System 2-beslut kraver mer anstriangning, men ger storre mojlighet att
undvika fel i nya situationer dar man har begriansad erfarenhet.

»  Beslut under osédkerhet kan fa goda konsekvenser dven om de har

fattats med begransad omsorg och pa daliga grunder.
Beslut under osiakerhet kan fa oviantade och oonskade konsekvenser,
trots att de fattats med stor omsorg och pa goda grunder.
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8. Tid, proaktivitet och
samtidighet

I det har kapitlet hittar du information om hur du tillsammans med andra
aktorer overblickar, planerar och satter in insatser in vid ratt tidpunkt. Du
hittar ocksa information om hur ni kommer igdng med samarbetet i s god tid
som mojligt, och kommunicerar for att vara medvetna om varandras arbete.

Beakta alla tidsskalor och analysera tillsammans med andra

Vid samhallsstérningar ar det ofta ont om tid. Tiden blir dessutom svérare att
overblicka och planera, eftersom olika delar av samhaéllsstérningar borjar vid
olika tidpunkter och varar olika lange. Nagra forlopp kan alltsé vara pé vag att
avslutas samtidigt som andra inte ens har borjat.

Dessutom kan det ta olika lang tid att se effekten av olika atgirder. Det beror
béde pé att alla &tgérder inte gér att fa igéng lika snabbt, och pa att vissa
atgirder kan ta langre tid pa sig for att fé effekt &n andra. Darfor ar det 1att att
fokusera pa atgarder som ligger nara i tiden och ger tydlig effekt, p& bekostnad
av langsiktiga atgarder. Det ar dessutom latt hant att man lagger resurser pa att
“komma ikapp”, i stéllet for att blicka framat.

For att hantera samhallsstorningar effektivt méste du tillsammans med andra
aktorer ta fram beslutsplaner, som talar om nir ni senast kan fatta olika beslut.
For att gora det behover ni ta reda pa eller uppskatta:

* hur samhillsstérningar kommer att utvecklas
« nar olika behov kommer att uppsta

» hurlang tid det tar att dtgirda behoven.

Forbered for det som kan handa sa att det gar att hantera
tillsaimmans med andra aktorer

Om samhillsstorningar ska hanteras effektivt behover du samarbeta med
andra aktorer pa ett proaktivt satt. Det innebar att nii god tid forsoker forutse
hur hiandelsen kommer att utveckla sig. For att kunna gora det racker det inte
att ni bara reagerar pa omedelbara problem, utan ni maste ocksa tdnka framét
och besluta om olika tgarder i sa god tid att de ar effektiva nér de val behovs.
Dérfor behover du:

+ Dborja hantera hindelsen innan den ar ett faktum

+ viga ta initiativ till aktorsgemensam hantering i stéllet for att vanta pa
att ndgon annan ska ta tagi det

* tareda pé vilken information du behéver och vem som kan ge dig den
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» kontakta andra aktorer och foresld samarbete sa tidigt som mojligt

« standigt ifrdgasitta om ni har "tdnkt pa allt" och hanterar stérningen pa
ratt sitt, eller om det vore bittre att gora pa ett annat sitt i stillet.

Var uppmarksam pa vad andra aktorer gor

Konsekvenser kan uppsté samtidigt pa flera nivéer och i flera sektorer i
samhallet. Till exempel fir en storning i jairnvagsnatet, elnétet eller
telekommunikationen konsekvenser dven langt bort. Det innebar att manga
aktorer behover kunna hantera storningen samtidigt. Darfér behéver du:

+ Kkinna till vad andra aktorer gor, sa att du undviker dubbelarbete och
tidigt och enkelt kan begéra eller erbjuda hjalp

« vara beredd p& att andra aktorer inte bedémer eller beméter
situationen pa samma sitt som du

+ identifiera "flaskhalsar" som kan forsvéra eller fordréja att du fattar
overenskommelser.

8.1 Tid som kritisk faktor

Tid ar alltid en bristvara. Samhallstérningars olika delar utvecklas dessutom
olika fort — i olika tidsskalor. Dessa skilda tidsskalor méste alla hanteras.
Sékerstall darfor bade akuta och langsiktiga behov genom att organisera
arbetet sd att alla tidsperspektiv omhéndertas.

Atgirder som tar 1ang tid kriver ofta Gverenskommelser och beslut grundade
pa antaganden. Med 6kande kunskap och erfarenhet blir det mojligt att gora
mer kvalificerade antaganden.

Inriktning och samordning under samhallsstorningar praglas av stora
osdkerheter och av brist pé tid. Aktorerna maste fatta beslut i en dynamisk
miljo, samt tdnka och arbeta i olika tidsskalor. Dynamiken innebar att det som
ska hanteras &r inte ett statiskt tillstdnd utan nagot som utvecklas Gver tid.
Detta innebér att de behov som maste tillgodoses initialt darfor inte ar
desamma som de som behéver tillgodoses nar samhéllsstorningen pagétt under
en tid.

Tid handlar inte alltid om det som gér att mata, det vill sdga klocktid. Ibland
handlar tid om behov och mdjligheter som leder till att det ar dags for nagot.
Det ar heller inte alltid mgjligt att i praktiken dela in skeenden i olika faser. Till
exempel kan forebyggande, hanterande och larande ske samtidigt. Detta ar
viktigt att komma ihag i planering och resurstilldelning.

Sambhallsstorningens dynamiska karaktar stéller krav pa aktorerna att inte
komma pé efterhand. Darfor ar det viktigt att kunna verka proaktivt i stéllet for
bara reaktivt. Till exempel kan man bli tvungen att fatta beslut om &tgarder
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som tar lang tid att starta innan det behov som de ska tillgodose har
materialiserat sig. Detta innebar att sidana beslut maste fattas utifran
antaganden snarare idn fakta. Kvaliteten i beslutsfattandet blir helt avhingigt
kvaliteten i de antaganden som besluten vilar pa.

Ju mer man kan lara sig om olika typer av samhallsstorningar och om hur det
egna systemet fungerar, ju mer information man kan samla in om utvecklingen
och ju battre man formar utnyttja den, desto battre blir kvaliteten pa
antaganden och ddarmed kvaliteten pa besluten.

En och samma samhillsstorning innehéller flera olika tidsskalor. Det beror pé
att samhallsstorningen bestar av flera processer som tar olika lang tid. Det
géller bade de oonskade processer som en samhaéllsstorning innebér, och de
processer som ska till for att hantera dessa. Tidsskalorna bestdms av tvé olika
forhéllanden: nar olika behov berdknas uppsté, och hur 1ang tid det tar att
genomfora dem. Darfor méste en beslutsplan tas fram, grundad pé en
bedomning av samhallsstérningens sannolika férlopp. Beslutsplanen talar om
nir man senast kan fatta beslut for att kunna leverera en effekt nir den behdvs.

8.1.1 Att strukturera tid

Tva sitt att beskriva tid ar objektiv tid och social tid. Den objektiva tiden utgar
fran kvantifierbara enheter som timmar, dagar, veckor och &r medan den
sociala tiden utgér fran ett samhilles behov och méjligheter. Med andra ord,
handlar social tid om uppfattningar om “nir det dr dags”. Personer under ett
skarpt lage kan till exempel "stianga av klockan”, och 1ata arbetet styras mer
utifrdn behov och mojligheter 4n av den objektiva tiden.

Nar det galler tid ar det viktigt att avgora om det faktiskt ar tid eller aktiviteter
man talar om. Det praktiska arbetet underlittas ockséa av att man talar om
samhaéllsstérningen i termer av fére, under och efter.

Ofta ser man ocksa indelningen i forebyggande, forberedande, akuta
avhjalpande och dteruppbyggande faser. En siddan indelning ger sken av att en
samhaéllsstérning bestar av separata faser, nir det i praktiken inte alltid ar sa.
Dessa delar bor i stéllet ses som cykler eller aktiviteter som kan ske parallellt
och med olika intensitet beroende pa behovet i stunden. Olika aktorer kan
ocksa befinna sig i olika "faser” samtidigt.

Maénga varianter av indelningar i tid och aktiviteter ar pa pappret rena och
snygga. Dock ska man komma ihag att samhallsstérningar och olika sociala
aspekter av verkligheten &r langt ifrdn enkla och prydliga. Sociala sammanhang
ar sillan homogena och fasévergangar och aktivitetsberoenden uppfattas olika
av olika méanniskor. Darfor maste man vara medveten om vilket perspektiv som
styr uppdelningarna.
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8.1.2 Dynamik och tidsskalor

Den dynamiska karaktiren hos samhillsstorningar innebar att hanteringen av
dessa dr en kamp mot tiden. Det som ska hanteras ar inte ett statiskt tillstdnd
utan nagot som utvecklas 6ver tid, och de behov som méste tillgodoses initialt
ar inte desamma som de som behover tillgodoses nér krisen pagatt under
nagon tid.

Sambhallsstérningarnas dynamiska karaktér stiller darfor krav pd aktorerna att
inte komma pa efterkélken. Gor man det blir man hianvisad till att bara hantera
konsekvenserna nir de upptréader, och i den form de da upptrader. Déarfor ar
det viktigt att verka proaktivt i hanteringsarbetet i stéllet for bara reaktivt.

Hanteringen av en samhéllsstorning bestar inte bara av en process med en
tidsskala, utan av en helhet av processer med olika tidsskalor. Tidsskalorna
betingas av att det tar olika 1ang tid att fa effekt av olika atgirder. Det beror
béde pé att det kan ta olika ling tid att fi igdng dem, och pé att somliga
atgarder kraver langre tid for att fa effekt &n andra.

Tva olika forhéllanden bestaimmer tidsskalorna. Det ena ar nir olika behov
beridknas uppsta, det andra ar hur lang tid det tar att dtgdrda dem (inklusive till
exempel forberedelser, transporter och genomférande). For att hantera detta
kravs en organisation som kan ta hand om bade de omedelbara atgiarder som
kravs, och planera for det som kommer sedan. Organisationen méste ocksé se
till att det finns resurser for att hantera det som kommer sedan, och inte bara
det omedelbara.

For atgarder som tar ldng tid att starta upp kan det betyda att man maste fatta
beslut om att sdtta dem i verket innan det behov som ska tillgodoses har
materialiserat sig. Detta gir formodligen bara om man snabbt bygger upp den
organisation som behovs for att uppmarksamma ocksé det 1dngsiktiga. Utan en
klar uppfattning om sannolika framtida behov blir det svart att std emot kraven
att satsa vad man har i nuet.

Behovet att hantera bade omedelbara och langsiktiga behov géller inte bara det
yttre systemet (se vidare avsnittet om systemsyn). Det giller i lika hog grad det
inre systemet. Resurserna i dagens aktorer ar ofta trimmade till ett absolut
minimum. Det giller bide de resurser som ska verka pé filtet och de resurser
som involveras i ledning och samverkan.

Manga aktorer bygger i dag pé sa kallade singuldra kompetenser, vilket innebér
att det bara finns en person som kan ett visst omrade eller har vana i viss
befattning. Risken med det ar att den personen kan komma att arbeta dygnet
runt utan avlosning, om hanteringen drar ut pa tiden. Med tiden 6kar risken att
personen kollapsar eller fattar felaktiga beslut av ren utmattning. Problemet ar
att det 4r for sent att skola in en ny person for avlosning nar
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samhaéllsstérningen vil ar ett faktum. DA gar all kraft &t till sjalva hanteringen,
och det finns ingen kapacitet till att trdna upp ny personal.

Detta innebdr att aktorer i forvag bor tinka igenom hur avlosning ska ske och
vem som avloser vem. De individer som pekas ut behover ocksé fa tillfalle att
bekanta sig med de uppgifter de kan komma att stillas infor.

8.1.3 Vara steget fore i sitt beslutsfattande

Att fatta beslut under samhallsstérningar innebar att hantera dynamik. Varje
del av hanteringen dr en process som tar tid och kréaver en serie beslut sa att
hanteringen kontinuerligt kan anpassas till det yttre skeendet. Eftersom detta
ir en friga om processer ar tidsaspekterna centrala. Tidsproblematiken kan
illustreras som i figuren nedan.

Beslut om
Tid for att fatta beslu Stgarder Tid for att forbereda Stgarder

Information

Atgard
om tillst3ndet garcer

Tid for att £§ information Tid for att f3 effekt av Stgarder

Skyddsvarda
faktorer

Utveckling av
samhallsstérningens

fysiska och sociala
aspekter

Hanteringen av samhdllsstorningar som dynamiskt beslutsfattande.
Viallandeprocessen och hanteringsprocessen har en gemensam grdansyta i de
skyddsvdrda faktorerna, och deras tillstand dr ett resultat av bdda
processerna.

All hantering tar tid. Atgirder méste forst forberedas, sedan genomfdras och
darefter fa tid att verka. Det géller darfor att fa ner tiderna till ett minimum,
eftersom ett hanteringssystem som snabbt producerar effekter ocksé har storre
mojligheter att undvika och mildra skador. For att producera en effekt niar den
behovs méste den Gvre cykeln i figuren alltsa ga fortare dn den undre.

Det ar ocksa viktigt att beakta de olika fordrojningar som visas i figuren.
Fordrgjningarna ir oundvikliga eftersom allt tar tid, men deras ldngd kan
naturligtvis péverkas. Darfor maste aktorerna arbeta for att fa ner den tid det
tar att fa information samt fatta och verkstilla beslut. En aktor som vantar med
sina beslut tills behovet har blivit uppenbart har ingen mojlighet att beakta
fordrojningarna. Det leder darmed till att beslutens effekter kommer for sent.
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8.1.4 Antaganden

Att fatta beslut om atgéarder fore det att behovet av dem blivit uppenbart
betyder ofta att man maste fatta beslut som vilar pa antaganden om
utvecklingen. Som alla antaganden kan de visa sig felaktiga, hur valgrundade
de &n kan te sig nar man star infor besluten.

Kvaliteten i beslutsfattandet beror pa kvaliteten i de antaganden som besluten
vilar pa. Den kvaliteten beror i sin tur p& hur vil man forstar dynamiken i det
skeende man ir satt att hantera.

Om man inte &r villig att fatta beslut pa grundval av antaganden om
utvecklingen finns det risk att man kommer pa efterkélken. Om besluten om
atgarder kommer sent kommer man inte att kunna fa effekt nar man behover
den. Kort sagt, man forlorar majligheterna att fungera proaktivt och blir
hénvisad till att hantera konsekvenserna av utvecklingen nir de intriffar, i
stéllet for att undvika dessa konsekvenser. Hir ligger ett verkligt dilemma i
hantering av samhallsstorningar.

Dilemmat ar att vilja mellan 4 ena sidan risken att komma pé efterkilken
genom att avsté frén att fatta beslut som grundar sig pd antaganden, och &
andra sidan risken att fatta fel beslut om det visar sig att de antaganden man
gjort ar felaktiga.

Ju mer man kan lara sig om olika typer av samhallsstorningar och om hur det
egna systemet fungerar, ju mer information man kan samla in om utvecklingen
och ju battre man formar utnyttja kunskapen och informationen, desto battre
blir besluten.

Om man #nda har fattat beslut i god tid om atgirder for att forbereda for en
utveckling som sedan inte intraffar, ar det viktigt att hantera detta. Bast sker
det genom 6ppenhet i beslutsfattandet, sa att det framgér tydligt varfor man
fattar ett visst beslut och att man senare pdminner om varfor man fattade ett
séddant beslut om det visar sig att utvecklingen blir en annan 4n man ténkt sig.

8.1.5 Praktisk hantering

I bade civila och militdra ssmmanhang ar tidsproblematiken vilkand. Staber
organiseras ofta for att hantera tidsskalor, men inte ens de stora staber som ar
aktuella i militdra ssmmanhang klarar av att hantera varje enskilt behov. I
stillet klumpar man ihop behoven, vanligen i tre olika kategorier:

« omedelbara behov (0—3 dagar)
» behov pad medellang sikt (3—10 dagar)
* behov pé lang sikt (>10 dagar).
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Sambhallsstérningars natur avgor vilken uppdelning som ar lamplig, men
behovet att organisera sig for att hantera bidde den omedelbara situationen och
de mer langsiktiga behoven ar gemensamt for alla som har medkomplexa
system att gora.

Bedomningen av samhallsstorningars sannolika férlopp méste mynna ut i
beslutsplaner som talar om nir man senast kan fatta beslut for att kunna
leverera en effekt nir den behovs. Planen bor innehélla inte bara tidpunkter
som anger nir behov av beslut sannolikt kommer att uppsté, utan ocksa
indikatorer som kan ge underlag for att bestimma om besluten ifrdga kommer
att behova tas.

Beslutsplanen maste alltsa bygga pd en uppfattning om nir en viss effekt
kommer att behovas och hur 1dng tid det tar att forbereda den.

8.2 Proaktivitet

Proaktivitet innebar att forutse skeendet och engagera tillgingliga resurser
effektivt, for att forhindra onédiga konsekvenser.

Om hanteringen av en samhallsstérning ska bli effektiv behover samhaéllets
aktorer samarbeta pa ett proaktivt satt. Med proaktivitet avses hir formégan
att i tid identifiera hur skeendet kommer att utveckla sig, och hur
hanteringsbehovet kommer att se ut lingre fram. Det kraver en formaga att
inte bara reagera pa omedelbara problem utan ocksa klara av att tinka framéat
och fatta beslut om olika dtgirder i s& god tid att de kan fa effekt nar de behdvs.

Proaktivitet handlar dirmed om att skapa forutsattningar for att aktorer inte
ska forlora tid. Detta innebar att alla behover inse aktorernas samtidiga ansvar
enligt sina uppdrag, férmaga att tdnka framat och att ta initiativ for att
“forekomma hellre dn att forekommas”. For att det ska vara majligt behover
varje samhallsaktor dels sjalvstandigt prova det egna uppdraget och sin egen
roll i samhallsstorningen, dels kunna ta initiativ till ett aktorsgemensamt
agerande. Det handlar ocks& om att kunna upptécka tidiga signaler pé
begynnande storningar och att kunna agera pa dessa.

Vidare behover aktorer utbyta information aktivt och kunna etablera
aktorssamarbete sd att det gér att skapa en gemensam inriktning pa ett
proaktivt sitt om det behovs. Darfor behover inblandade aktorer under en
hantering dels kunna gora vilgrundade antaganden om skeendets utveckling,
dels kunna utforma inriktningar med framforhéllning.

Under langre hanteringar behover aktorer ocksa stindigt préva huruvida
arbetet behover justeras. Det dr viktigt att utnyttja de bedémningar som olika
aktorer gor utifran sina kompetenser, och samtidigt ifrdgasitta dessa
bedomningar pa ett konstruktivt sitt. Ifrdgasidttandet ger en
handlingsberedskap om héandelserna utvecklar sig i en annan riktning. Manga
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typer av hiandelser kraver ocksa eftertdnksamhet sé att hanteringen inte
avslutas for snabbt.

8.2.1 Samtidighet och initiativ

Vid de allra flesta samhallsstorningar har flera aktorer ansvar att bidra. De ska
dessutom bidra genom att arbeta med bade véllandefenomen och
konsekvenser. Det betyder att det under en och samma stérning sker flera
hanteringar, och att dessa hanteringar ar av olika slag. Det ar viktigt att
understryka att ingen enskild aktor dger en sarskild typ av handelse eller dr den
som ska ta initiativ i olika typer av handelser.

De aktorer som har ett geografiskt omradesansvar ska verka for att samordning
kommer till stdnd. Detta innebér att dessa aktorer naturligt forvéntas ta
initiativ, men dven 6vriga aktorer har en allmén skyldighet att ta initiativ.
Denna skyldighet innebér att varje aktor som uppfattar ett behov av
aktorsgemensamt agerande bade kan och bor ta initiativ. Darfor behover varje
aktor tidigt, sjalvstandigt och 16pande prova det egna uppdraget och den egna
rollen under en samhillsstorning och darigenom skapa forutsittningar for ett
proaktivt handlande.

Inom omradet samhillsskydd och beredskap ar det vanligt att prata om tre
skeden i krisen: fore, under och efter. Proaktivitet handlar om agera tidigt,
vilket innebar att det mest proaktiva blir att agera for att forebygga stérningar
och minska sarbarheter.

Vid de stérningar som inte kan forhindras méste hanteringen starta sa tidigt
som mojligt for att samhallets aktorer som helhet ska kunna méta behoven. Det
som ar forebyggande arbete for en aktor kan for en annan snarare ha karaktar
av hantering. Det innebar att forebyggande och hanterande arbete i ndgon man
integreras alltmer.

For att detta ska fungera behover samhillets aktorer utforma arbetsmonster
innan stérningen utvecklas, det vill siga redan i skedet "néra forestdende”.
Genom att utveckla arbetsformer i vardagsverksamheten skapas
forutsattningar for att hantera begynnande stérningar i god tid.

8.2.2 Proaktivt informationsutbyte

En forutséttning for proaktivitet ar informationsutbyte mellan aktérer. Det
centrala dr att komma fram till vilken information som behovs for att utféra det
egna uppdraget, och sedan identifiera vilka andra aktorer som kan bidra med
den informationen. Detta forutsatter ett aktivt sokande efter information,
eftersom andra aktorer inte fullt ut kan ha kunskap om ditt behov.

Forberedelser kring informationsutbyte ar viktigt av flera skal. Ett skal ar att
bygga upp kunskap om émsesidiga behov, for att undvika att aktorer 6verskoljs
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av onddig information. Foljden kan annars bli att resurser far avdelas for att
sovra och fa fram den relevanta informationen. Ett annat skal &ar att bygga upp
omsesidig kunskap och fortroende om férmégan att hantera information.
Foljden kan annars bli att aktorer inte vigar 1amna ut information till den som
behover. Om du som aktor kan uttrycka ditt informationsbehov tydligt sa 6kar
mojligheterna att fa tillgéng till relevant information.

8.2.3 Etablera aktorssamarbete

Det dr en utmaning att i tid inse vilka olika aktorer som dr berorda och vad som
behover hanteras vid en situation som ar oviss och utvecklas ogynnsamt. De
olika samhaéllsaktorerna behover aktivt leta upp varandra sé tidigt som majligt,
eftersom det tar tid att etablera en gemensam hantering. Ett satt att fastsla
vilka olika aktorer som kan tdnkas vara berdérda ar att bedéma den drabbade
samhéllsomfattningen.

Nar aktorer stér infor hindelser de inte har erfarenhet av kravs det extra tid for
att etablera kontakt med nya aktorer och for att forsté situationen. D4 ar det
viktigt att forstd varandra s att fortroende kan uppsta for varandras agerande.
Aven drabbade och frivilliga kan utgéra sidana nya aktorer.

De drabbade agerar oftast sjalva for att forbattra sin situation. Ménga spontana
insatser kan hérledas fran sévil individer som grupper i samhallet, insatser
som har betydelse for helheten. Genom ett tidigt agerande skapas utrymme for
kontakt med dessa grupper for att olika krafter i samhallet som helhet skall
kunna medverka pi ett bra sitt i hanteringen.

Det tar ocksa tid att ldara sig att forstd skeendet, att himta erfarenheter fran
andra eller att bedoma vilka atgirder som behover vidtas.

8.2.4 Aktorsgemensam inriktning

Varje aktor har en egen inriktning som utgangspunkt for agerandet. Darfor
behovs en bedémning om huruvida de olika aktorernas inrikiningar fungerar
tillsammans, eller om en tydligare gemensam inrikining behovs. Samtliga
aktorers samlade forméga behover utnyttjas s bra som mojligt Gver
aktorsgranserna for basta helhetsresultat. Alla aktorer behover dock gora en
avviagning mellan hur langt utanfor sitt uppdrag och sin kompetens de kan
agera, och vad som behover goras for att n en effekt som dr acceptabel for de
som behdver hjalpen.

Nir den forsta gemensamma inriktningen skapas ar det naturligt att den
bygger pa de behov som da hittills identifierats. For att inte hanteringen ska bli
enbart handelsestyrd behovs ocksa ett 6vergripande hanteringsarbete, som tar
hojd for savil skeende som 6nskat resultat pa langre sikt. Det behovs darfor ett
arbete som prognostiserar skeende och utfall framét i tiden, sa att en
gemensam inriktning pa langre sikt kan skapas.

For att prognostisering ska vara mojlig behover hanteringen kompletteras med
ett abstrakt och analytiskt tainkande for att skapa forestéllningar om
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utvecklingen framét i tiden. Under hanteringen behover aktorerna kunna skapa
antaganden om skeendets utveckling. Det handlar med andra ord om att ligga
steget fore genom att skapa en tankemodell av forloppet. Det blir allt viktigare i
takt med att tiden mellan atgarden och atgardens miarkbara effekt kar.

8.2.5 Konstruktiv préovning

Vid samhallsstorningar av olika slag finns ofta en betydande osékerhet om hur
skeendet kommer att utvecklats, och om den aktérsgemensamma inriktningen
kommer att fungera. Ibland stills de inblandade aktérerna infor situationer
som aldrig tidigare funnits med i funderingarna eller ens uppfattats som
tankbara. Ett viktigt inslag i proaktivitet ar darfor att ha forméga att i tid
uppticka signaler pa sddana ovintade omstandigheter. Samtidigt som arbetet
under ett skeende bedrivs i en viss langsiktig riktning bér man dessutom vara
beredd pa att inriktningen kan behdva dndras.

Det handlar om att kritiskt granska det som sker och fraga sig om arbetet ar pa
ratt vag. Bendmningen konstruktiv signalerar att det handlar om att pé ett
kreativt och konstruktivt satt granska omstidndigheterna. Konkret handlar det
om att fraga sig foljande: Vad &ar det som inte har framkommit men som kan ha
intraffat? Behover fler samhillsaktorer kontaktas?

Konstruktiv provning handlar ocksé om att tdnka i annorlunda banor. Darfor
kan provningen behova utforas av andra individer 4n de som har utformat
huvudinriktningen. Orsaken till detta dr att manniskor trots en kritisk
granskning sillan forkastar sina egna idéer. Inom aktérsgemensam hantering
behover varje enskild aktor darfor konstruktivt prova andra aktorers
information och bedémningar. Exempelvis behover den forsta tolkningen
kompletteras med att varje aktor bedomer om alla fakta kring skeendet faktiskt
har framkommit. Genom att varje aktor stiller konstruktiva, kritiska fragor
hjélper aktorerna varandra att lyfta blicken.

Konstruktiv provning handlar sdledes om att gora det ovantade vintat, for att
ha alternativ till hands om planerade och vidtagna tgirder inte leder till de
effekter man onskar eller om hiandelseutvecklingen fordndras pa ett ovintat
sétt. Det behovs en aktorsgemensam handlingsberedskap for att kunna styra
om inriktningen beroende pa osidkerheterna i skeendet.

8.2.6 Risk for "overproaktivitet”

Utgangspunkten i detta material ar att proaktivt tinkande och handlande ar
positivt, eftersom det finns stora fordelar med att tidigt vidta atgarder for att
hantera samhaéllsstérningar. Det finns dock risk for “6verproaktivitet”, som i
forlangningen leder till att manniskor ifragasétter sin tilltro till samhallets
forméaga.
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I mycket snabba forlopp maste man ibland acceptera att aktiviteter sitts igng
dar det senare visar sig att de inte behovdes. Samtidigt giller det att undvika
vargen kommer-syndromet, eftersom det riskerar att leda till att enskilda och
aktorer slutar ta signaler och rekommendationer pé allvar. Agerande ska alltsa
ske pé goda grunder och utifran rimliga antaganden. Detta &r viktigt bade
internt och externt. Internt handlar det om att behélla aktérspersonalens
lojalitet och vilja att stdlla om sina almanackor sévél arbetsmassigt som privat
for att arbetet ska fungera. Externt handlar det om att behalla samhaéllets
lyhordhet for rdd och rekommendationer om att manniskor till exempel ska
vaccinera sig, sikra 16sa foremal eller hélla sig inomhus.

Aktorerna har ocksa olika forutsattningar. Nagra ar operativt organiserade,
andra har sin tyngdpunkt i samhallets mer byrakratiska forvaltningstradition.
Andra aktorer bygger pa frivillighet. Hos aktorer som har stora krav pé sig att
arbeta med noggrannhet ar det en stor utmaning att utveckla en férmaga att i
andra lagen klara att agera pa mer osdkra grunder under tidspressade lagen.
Det innebar att budskapet om proaktivitet méste far vigas av utifran var och
ens uppdrag och forutsattningar.

Sammantaget handlar det om avvigningar; att agera eller inte agera pa
grundval av tillgdnglig information. Férmégan att gora valgrundade
avviagningar bygger pa kunskap och erfarenhet, vilket i sin tur bygger pa
fortlopande uppf6ljning och larande.

8.3 Samtidighet

Konsekvenser kan uppsté samtidigt pa flera nivéer och i flera sektorer i
sambhallet, snarare dn att de "vixer” gradvis. Aktorer behover darfor ha formaga
att borja hantera en samhallsstérning samtidigt. Det innebar bland annat att
forutse andra aktorers atgarder, och snabbt skapa 6verblick 6ver generella
handlingsmonster och dtgérder i den inledande fasen.

8.3.1 Aktivering

Ett vanligt sétt att tala om hur samhaéllsstorningar utvecklas ar uttrycka att de
viaxer eller eskalerar, men i takt med att samhallets kommunikationer blir bade
snabbare och mer utbredda riskerar eskalationstanken att bli missvisande.
Sambhillet utvecklas mot fler 6msesidiga beroenden mellan aktorer och mot allt
tatare kopplingar i dessa beroenden. Ett jirnvagsstopp, ett elnédtsbortfall eller
en telekommunikationsstorning fir i dag omedelbara konsekvenser dven langt
bort. Konsekvenserna ar svérare att 6verblicka och kréaver aktivitet hos fler
aktorer an tidigare.

Saddana samtidiga handelser leder ocksé till omedelbara
kommunikationsbehov. Allménheten forvintar sig att aktorer ska rapportera
storningar i realtid, utan att ge motstridiga budskap eller beskrivningar av
héandelsen. Generellt sett leder detta till att strategiska funktioner for att
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hantera samhillsstérningar maste komma igang tidigare. Det i sin tur stéller
hoga krav pa lagesbildsarbete och effektiv diagnos.

Resultatet ar att manga aktorer pé flera niver tvingas starta sin hantering
samtidigt, snarare dn involveras gradvis. Tidig forvarning vid storre
samhaéllsstérningaren storre samhéllsstorning engagerar dessutom fler aktorer
jamfort med tidigare, enligt fordelat beslutsfattande och den uttkade
ansvarsprincipen. Det géller inte bara nivaspecifika aktorer utan ocksa vertikalt
pa alla nivaer. De aktorer som pa olika sitt har en stodjande funktion behover
ocksa aktiveras for att skapa framforhallning hos de aktérer som leder arbetet.

8.3.2 Omvarldsbevakning

Det faktum att ménga aktorer pé flera nivaer tvingas starta sin hantering
samtidigt gor att narhetsprincipens vedertagna innebord, att hantering ska ske
dir den intraffar och av de som ar narmast berérda for att bara vid
identifierade behov av assistans forstiarkas, behover kompletteras. Vid
samtidiga konsekvenser bor ansvarsprincipen ligga till grund for att aktivera
det inre systemet. De enskilda delarna méste bedriva en tillrackligt omfattande
omvarldsbevakning for att kunna avgora nar dtgiarder skall pdborjas.

Detta 0kar kraven pé de nivéer i systemet som inte primért ar operativa. De
behover bide ha en egen beredskap for insatser och skapa 6verblick 6ver
atgiarder hos underliggande och jamstillda nivéer, for att sdkra och bidra till en
effektiv krishantering.

En forutséttning for att man ska klara att hantera stérre handelser ar att alla
relevanta nivaer aktiveras pé tidiga forvarningar. Det kraver en god uppfattning
om hindelseutvecklingen, om brister i samhillets samordnade férmégor och
om kommunikation med allmdnhet och medier. Det kraver ocksa att
hanteringen ar samordnad och effektiv. Detta giller sarskilt centrala
myndigheter, regeringskansliet och regeringen. Det finns ocksa en klar
koppling till det geografiska omradesansvaret hos kommunerna,
lansstyrelserna och regeringen.

8.3.3 Systemfdrstdelse

Forutseende dr en kritisk, men vanligen underskattad forméga for att uppna
tidig samordning. Aktorer bor ha tillrackligt god systemforstéelse for att dels
forsta hur och nar olika effekter produceras i systemet, dels se till att effekter
faktiskt uppstar (se vidare avsnittet om systemsyn). Processen maste fungera
med ett minimum av signaler inom systemet. Om till exempel den initiala
responsen inte kan komma till stdnd utan samverkanskonferenser, innebar det
att systemet inte ar tillrackligt val kalibrerat.

Systemforstaelse kraver ocksa att aktorerna ar beredda pa att lagesuppfattning
och probleminramning kan skilja sig mellan olika sektorer och organisationer i
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systemet. Ett system maste kunna vara funktionellt &ven om vissa delar sitter
igdng med intensivt stabsarbete medan andra fortsatter med normal
verksamhet.

Det finns i varje hiandelse aktérer inom beredskapssystemet som har olika
mandat och ansvar med relevans for hanteringen, och darmed skilda intressen
av att initiera hanteringsétgarder. I system som ar rigida eller kraver ett stort
maétt av konsensus for att legitimera insatser kan effekten bli inledande
forlamning eller ineffektiva atgardssekvenser.

Hiri ligger ett stort ansvar for aktorer med samverkansmandat att tidigt, helst
innan en hiandelse, identifiera sddana flaskhalsar for att skapa
handlingsutrymme inom systemet.
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9. Informationsdelning - en
forutsattning for att skapa
lagesbild

I det hdr kapitlet far du praktisk vdgledning i hur du kan effektivisera
informationsdelning och stdrka utbytet med andra aktorer.

Ett gemensamt forhallningssdtt ger effektiv informationsdelning
Innehéllet i det har avsnittet bygger pa goda erfarenheter frén flera olika
aktorer som arbetar med att hantera samhéllsstorningar. Forhallningssitten
ska béde vara héllbara 6ver tid och oberoende av teknik. Den enskilt storsta
framgangsfaktorn dr att alla inblandade aktorer forhéaller sig till
informationsdelningen pa ungefar samma satt.

Informationsdelning underlittas av hog tillganglighet
En hog tillganglighet underlattar for aktorer att kunna diskutera det som har
hant med andra, identifiera informationsbehov, sammanstélla information och
skapa lagesbild. Darfor behover alla aktorer
* ha en uttalad kontaktpunkt, till exempel Tjansteman i beredskap,
jourhavande handlédggare eller raddningschef i beredskap
« vara bemannade si att det &r mojligt att fortsétta ta emot, analysera och
formedla information dven vid hog belastning.

Forstaelse och fortroende framjar informationsdelning
Aktorer som har god forstéelse for varandra utbyter information mer effektivt
an andra, och aktorer som dessutom har fortroende for varandras
verksamheter delar ocksa storre mangder information. Darfor behover alla
aktorer
» skaffa kunskap om andra aktorers uppgifter, resurser, organisatoriska
kapacitet och informationsbehov
« triffa och interagera med andra aktorer regelbundet, dven i vardagen
« stegvis bygga upp varaktiga relationer med andra aktorer.

Genomtdankt informationsdelning underlattar givande utbyte
Informationsdelning mellan olika aktorer ar en forutsattning for vilgrundade
overenskommelser och beslut. Om informationsdelningen dessutom ar effektiv
och genomténkt blir det lattare att fé ett bra grepp om vad som har hint, och
om vad som méste goras. Darfor behéver alla aktorer

e bade soka och formedla information redan i ett tidigt skede

« anpassa informationens innehall och form efter mottagaren

* komma 6verens med andra aktérer om hur information ska delas.

Utveckla informationsdelningen genom daterkoppling och larande
Aterkoppling och utvirdering ir ett bra sitt att 6ka kunskapen om vilken typ av
information som ar relevant att utbyta. For att utveckla informationsdelningen
behover alla aktorer

« ge aterkoppling till de aktorer de himtar information frén
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e ta emot aterkoppling frén andra
» utvardera sitt arbete med informationsdelning.

9.1 En gemensam grundsyn pa
informationsdelning

Riktlinjerna som beskrivs ar vigledande och ska fungera som ett stod i arbetet
med en vil fungerande informationsdelning vid en samhaéllsstérning.
Riktlinjerna lagger en grund som alla akt6rer kan enas kring, som ar héllbar
over tid och som ar oberoende av teknik och metoder.

Maénga av de problem som uppstér i samband med informationsdelning vid en
samhillsstorning visar pa att det finns ett behov av gemensam grundsyn.
Effektiv informationsdelning mellan aktorer bygger pa ett gemensamt synsatt
med f6ljande viktiga komponenter:

 tillgdnglighet och forméga att kommunicera

« forstéelse och fortroende

« aktivt sokande och formedlande av information
« é&terkoppling och ldrande.

9.1.1 Ha en hog tillginglighet och en god formaga att
kommunicera

Tillgdnglighet ar grunden for kommunikation mellan aktorer och en
forutsiattning for att tillsammans diskutera den intraffade handelsen,
identifiera informationsbehov, sammanstalla information och skapa lagesbild.
En aktor som stravar efter hog tillganglighet har goda forutsattningar att
uppratthalla kommunikation med andra aktorer, medier och allmianhet dven
nar aktoren ar utsatt for hog belastning.

Hastigt uppkomna héndelser med direkt eller indirekt paverkan pé en stor del
av samhadllet stiller hoga krav pa aktorerna att ha hog tillginglighet och en god
formaga att kommunicera. For en effektiv informationsdelning bor aktoren
sikerstilla en hog tillgdnglighet i sin organisation for att bAde kunna férmedla
och ta emot information. En sddan tillganglighet kan ske med hjélp av en
uttalad kontaktpunkt, exempelvis i form av Tjansteman i beredskap (TiB),
jourhavande handlaggare eller raddningschef i beredskap.

Tillgdnglighet innebar ocks att aktoren ska klara av att upprétthélla 6ppna
kommunikationskanaler till samverkande aktorer dven vid hog belastning, sa
att belastningen inte skapar en organisation priglad av slutenhet. Oppenheten
ar sarskilt viktig for att uppratthélla god kommunikation med medier och
allménhet och né ut med aktuell information, men aven for att ha en forméga
att ta emot och analysera information utifrén ett helhetsperspektiv.
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9.1.2 Arbeta aktivt med att utveckla forstdelse och bygga
fortroende

Fortroendefulla relationer och forstéelse for andra aktorers roller och ansvar
vid en samhallsstorning skapar bra forutsattningar for effektiv
informationsdelning mellan aktorer.

God forstaelse leder till effektivt informationsutbyte

Genom en god forstaelse for sin egen och andra aktorers roller, forutsattningar
och tdnkbara informationsbehov 6kar mojligheterna till en effektiv
informationsdelning vid en samhallsstorning. Sddan forstaelse hjalper aktorer
att gora ett urval av relevant information som bidrar till att skapa lagesbilder.

Erfarenheter visar att manga aktorer behover forstarka kunskapen om
varandras roller och ansvar. Detta géller bide for aktorer dar samverkan sker i
vardagen och for aktorer dar samverkan forekommer mer sillan.

Genom kunskap om andra aktorers uppgifter, resurser, organisatoriska
kapacitet och informationsbehov 6kar mojligheterna att aktérerna har en
bittre forstdelse for andra aktorers behov och agerande vid en
samhaéllsstérning.

Bristande forstéelse for andra aktorers uppgift, forutsattningar, behov och
kapacitet forsvarar informationsdelning och skapandet av lagesbilder, eftersom
mycket kraft maste laggas pa att forklara och forhandla om roller och
perspektiv hos de inblandade aktorerna. Aven felaktiga forviintningar och
forestillningar kring den roll som en aktor har i en handelse och i relation till
andra aktorer kan kosta tid och kraft. Mot den bakgrunden ar det motiverat att
forstarka kunskapen kring andra aktorer redan i ett forberedande skede.

Fortroende okar mdangden information som formedlas

Fortroende mellan akt6rer sikrar Oppenheten och underlittar ett aktivt utbyte
av sarskilt viktig information. Fortroende gér inte att besluta om utan uppstér
som en effekt av relationsbyggande, professionalism och kunskap om andra
aktorers formagor.

En vanlig effekt av fortroende mellan flera parter ar att information som annars
inte hade delats gors tillganglig. Det handlar inte om att bryta sekretess, utan
om att dela information &ven om dess innehall senare skulle kunna anvindas
for granskning och kritik riktad mot aktérerna.

Fortroende byggs upp i kontinuerliga relationer, och bygger darfor pa att
aktorer regelbundet tréaffas och interagerar med varandra. Sddana traffar ska
inte enbart ske i samband med en samhallsstérning, utan dven i vardagen sé att
ett starkt fortroende kan utvecklas stegvis.

81 (186)
Utgéava
1.0



82 (186)
Datum Diarienr Utgéava
2014-11-19 2012-1845 1.0

9.1.3 Var aktiv med att soka och formedla information

Sambhillets forméga att hantera en samhillsstorning bygger pa att aktorer
aktivt soker information fran och férmedlar information till andra akt6rer samt
medier och allméanheten. Troskeln att formedla information till andra bor vara,
och hallas, 1ag. Det dr dven viktigt att strukturera och formulera informationen
pa ett sétt som gor det latt for mottagaren att ta till sig innehéllet.

Aktiv informationsdelning underldttar arbetet med ligesbilder
Varje aktor har ett ansvar att sjéalv s6ka efter sddan information som &ar
nodvandig for att etablera en aktorsintern lagesbild. Varje aktor ansvarar ocksa
for att formedla information for att mojliggora lagesbilder hos andra aktorer
och i aktorsgemensamma sammanhang. Behovet av information styrs av flera
olika aspekter, dar typen av hindelse samt aktorens uppgift och ansvar ar mest
centrala.

Nir aktorer aktivt soker och formedlar information minskar risken att de blir
passiva och vantar pé att andra aktorer ska tillhandahalla information. Det
aktiva sokandet och formedlandet skapar alltsd battre forutsattningar for ett
proaktivt agerande. Det ar ocksé troligt att aktorer som aktivt formedlar
information pa sikt kommer att 6ka sin kunskap kring andra aktorers specifika
informationsbehov, och diarmed skapar lagesbilder av hogre kvalitet.

En forutséttning for att saval soka som formedla information ar att
kontinuerligt vara 6ppen for att andra aktorer kan ha anvandbar information.
Det ar ocksa viktigt att inse att information hos den egna aktoren ar av intresse
for andra aktorer. Darfor maste tillganglig information varderas, bade ur ett
aktorsinternt och ur ett aktorsgemensamt perspektiv.

Aktiv informationsdelning ar teknikstimulerande, vilket innebar att aktorers
befintliga system i allt storre utstrackning bor anpassas for att flexibelt kunna
dela och sprida information till andra aktorer.

Ett hinder som ofta lyfts fram kring utbyte av information mellan olika aktorer
ar sekretess och informationsséakerhet. Det ar darfor av vikt att enskilda akt6rer
och grupper av aktorer bedomer hur sekretess och informationssiakerhet
konkret ska hanteras for att information ska kunna sokas och delas aktivt.

Offentlighet och sekretess

En nyckel till smidig samverkan ar kunskap om vad som omfattas av
sekretess-bestimmelserna, bide inom den egna organisationen och hos
andra. En stor del av den information som vanligtvis delas i
aktorsgemensamt arbete ar 6ppen information som inte faller inom
sekretessbestimmelserna. I stressade situationer finns dock ofta en risk att
informationsdelningen hdmmas pa grund av osidkerhet kring sekretessen.
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Det finns tydliga regler for hur information ska registreras och hanteras
inom offentlig verksamhet, bland annat i offentlighets- och sekretesslagen
(OSL), tryckfrihetsforordningen och arkivlagen. Affarsdrivande
verksamheter kan vara begriansade att dela information av konkurrensskal.

som under sjdlva hanteringen av handelsen.

Informationsklassificering — ett stod vid informationsdelning

Statliga myndigheter ar alagda att infora ett ledningssystem for

bland annat verksamhetsanalysen som ar till direkt nytta vid
informationsdelning. Verksamhetsanalysen ska innehélla:
informationsidentifiering, kravidentifiering och informationsklassificering.
Béde informationsidentifieringen och informationsklassificeringen kan
fungera som ett stod for att veta om viss information ar sekretesskyddad
eller inte. All information under en samhallsstorning ar inte alltid
klassificerad, men klassificeringen bor dnda kunna ge ett gott stod i ménga
sammanhang dir information delas.

Sett ur perspektivet informationsdelning och lagesbild ar
verksamhetsanalysen en grund for att aktorer ska kunna veta vilken

behovs for att skapa en lagesbild, hur informationen ar klassificerad samt
var den skapas och hanteras.

Las mer om informationssikerhet i kunskapsmaterialet Lagesbilder — Att
skapa och analysera ldgesbilder vid samhallsstorningar och pa
webbplatsen www.informationssékerhet.se.

Alla aktorer bor arbeta aktivt med dessa fragor, sévél i forberedande skeden

informationssékerhet (LIS). Denna process bestar av flera delkomponenter,

information de sjilva forfogar 6ver i sin verksamhet, vilken information som

Proaktivitet bidrar till informationsdelning i ett tidigt skede

Det gér inte att generellt eller enkelt sla fast nir aktorer ska borja dela
information mellan varandra. Dock ar det efterstravansvirt att uppmuntra att
varje enskild aktor kontinuerligt arbetar proaktivt med informationsdelning,
for att ge andra aktorer mojlighet att agera redan vid svaga signaler eller
obekriftade uppgifter. Proaktivt agerande ar avgorande for att aktorens
tolkning av det intraffade ska bli framatblickande och l6sningsorienterad.

Proaktivitet kan uppnas pa en rad olika sitt och tar sig olika uttryck beroende
pa vilken typ av handelse som foreligger. Vid handelser som ar kianda i forvag
kan proaktiviteten bestd av att information utbyts i ett forberedande skede, s
att aktorer planerar for bade forviantad och alternativ handelseutveckling. Vid
hastigt uppkomna handelser kan proaktiviteten besta av att aktorer kontaktar
och utbyter information med aktorer som bade direkt och indirekt berors av
det intraffade, och planerar for flera tinkbara utvecklingsscenarier. Denna
tidiga informationsdelning staller krav pé tillgdnglighet d&ven innan hindelsen
har tolkats som en samhéllsstorning. Genom att personal har kunskap kring
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informationsdelning, i kombination med en organisationskultur som praglas av
initiativférmaga och relationsbyggande, kan grunden for proaktivitet skapas.

Utbyte av aktorsrelevant information skapar fokuserade
lagesbilder

Varje aktor bor utgd fran att en intraffad handelse eller information om en
héndelse ar av intresse dven for andra aktorer. En samhillsstorning som initialt
har en relativt begriansad paverkan pa samhallet riskerar ndmligen i ménga fall
att skapa spridningseffekter 6ver geografiska omraden eller 6ver sektorer i
sambhillet.

Erfarenheter visar att det kan vara mycket svart for en specifik aktor att veta
nar en annan aktor bor kontaktas och vilken information som ska férmedlas.
Aktorer bor darfor utga fran att information om en hiandelse ar relevant for
andra aktorer, och hantera och dela informationen darefter. Detta betyder dock
inte att informationen ska férmedlas opaketerad eller helt utan reflektion.
Relevans forutsitter tvirtom en god formaga att avgora pé vilket sétt den
aktuella informationen bor formedlas, sé att den mottagande aktoren far
rimliga forutsattningar att ta emot informationen.

Det kan ocksé vara svart att generellt avgora pa forhand vilken typ av
information eller aspekt av en intriffad hindelse som ir relevant att
kommunicera till andra aktérer. En grundldggande forstéelse for andra
aktorers ansvar och roll i systemet for samhallsskydd och beredskap hjalper
den enskilda aktoren att avgora vad som kan tdnkas vara relevant for
mottagaren. Det dr sedan mottagarens ansvar att slutligen bedéma om
héndelsen eller informationen ar relevant for den egna organisationen, och ge
informationsgivaren aterkoppling infor den fortsatta informationsdelningen.

Ett relevant informationsurval 6kar moéjligheterna till en ssmmantaget mer
komplett aktorsgruppering, som samtidigt hanterar handelsen utifran sina
olika, men kompletterande, ansvar och perspektiv. Det minskar ocksé risken
for att aktorer drabbas av bristande information och for att informationsutbytet
orienteras kring information som ar enkel att dela snarare an relevant.

Strukturerad information underlattar for mottagaren
Information som ska formedlas bor paketeras pa ett séatt som underlattar for
mottagaren att anvinda informationen i sin verksamhet. Detta ar viktigt vid
saval muntlig som skriftlig och mer teknisk informationsdelning.

Paketeringen kan innebéra att informationen
e  ar strukturerad
e ar mojlig att filtrera
« anvander 6verenskomna, gemensamma termer
» hartidsangivelse och killhdnvisning.
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Informationen kan paketeras utifran 6verenskommelser mellan aktorer kring
hur utbytet bor ske. Informationsutbytet kan ocksé ske med hjalp av kinda
standarder. Ménga ginger ar det dven av stor vikt att informationen har nigon
form av klassning sé att mottagaren vet hur informationen fér eller inte far
spridas. All information som ir relevant for flera aktorer bor delas med dessa
parter pa ett forutsagbart satt. For att lyckas med detta krévs att olika former
av informationspaketering genomfors. Genom att den information som utbyts
uppfyller vissa lagsta krav och har specifika egenskaper 6kar forutsattningarna
for att informationen kan behandlas automatiserat genom tekniska stod.
Enhetligt paketerad information minskar ocksé risken att aktorer tolkar och
tillampar informationen olika.

9.1.4 Skapa forutsattningar for dterkoppling och larande

Aterkoppling till informationsgivaren hjilper till att bygga fortroende och
motivation for fortsatt informationsdelning.

Aterkoppling stirker motivation och informationskvalitet
De aktorer som tar emot information frin en annan aktor har ett ansvar att
aterkoppla till den informationsgivande aktoren. En aktor som tar emot
information bor aterkoppla

« attinformationen tagits emot

 vilket viarde den specifika informationen hade

+ 1ivilken form informationen anvindes.

Aterkoppling kan ske savil formaliserat som informellt beroende pa
sammanhang och syfte. Kontinuerlig dterkoppling 6kar aktorernas kunskap om
vilken information, form och detaljeringsgrad andra aktorer vardesitter. Pa
sikt leder sédan kunskap till att den information som férmedlas mellan olika
parter blir mer relevant och anvindbar. Om aterkoppling inte sker finns en
overhangande risk att viljan att dela information minskar 6ver tid. Da riskerar
informationsdelning att enbart innebéra inhdmtning, och inte formedling, av
information. Betydelsen av aterkoppling ska alltsé inte underskattas eftersom
den ligger till grund for béde fortroendeskapande och larande.

Aktivt larande forbdattrar framtida informationsdelning

Aktivt larande syftar har till att 6ka kunskapen om vilken typ av information
som ar relevant att utbyta. Det géller framfor allt i aktorsgemensamma
sammanhang, men ocksa i det aktorsinterna arbetet med ldgesbild. Genom ett
okat fokus pé larande och genom att explicit dra nytta av erhéllna erfarenheter
kan den enskilda akt6ren bli battre pa att efterfraga relevant information.
Liarandet kan ocksa Gka aktorens formaga att ge &terkoppling till sidana
aktorer som ar betydelsefulla informationsférmedlare.
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Ett aktivt 1arande genom systematiska utviarderingar av eget och andras
agerande infor och under en samhillsstorning leder till en 6kad formaga att
hantera framtida héndelser effektivt. Om inget 1arande sker kommer
informationsdelningens tréaffsikerhet inte att 6ka. Det finns d& risk for att
viljan att aktivt dela information paverkas negativt.

9.2 Arbetssatt som framjar
informationsdelning

De beskrivna riktlinjerna konkretiseras hir i ett antal rekommenderade
arbetssatt for informationsdelning mellan aktorer vid en samhéllsstérning.
Syftet med arbetssitten ar att stodja arbetet med att skapa och dela
lagesbilder och pa sa vis dstadkomma ett battre informationsunderlag vid
ledning och samverkan. Arbetssitten kan anvindas bide med och utan
systemstdd. Innehéllet ger vigledning i hur aktorer kan utveckla sin forméga

att dela information och bygger pa samlade erfarenheter och goda exempel fran

en stor méangd aktorer.

9.2.1 Kontaktvagar och relationer

En grundforutsattning for att dela information ar att aktorerna ar socialt,
organisatoriskt och vid behov tekniskt ssmmankopplade. I méanga fall bor detta
goras i ett forberedande skede, men det ska ocksa finnas en beredskap for att
etablera nya kontaktvigar med aktérer man inte vanligtvis samarbetar med.

En framgéngsfaktor for effektiv informationsdelning ar att det finns fortroende
mellan de parter som delar information. Detta giller pa sdvil personlig som
organisatorisk niva. Precis som i alla former av samarbete underlittas
informationsdelningen om relationerna kinnetecknas av oppenhet, tydlighet
och tillit.

Rekommendationer

En god forstéelse for varandras organisationer tenderar att 6ka kvaliteten vid
utbyte av information. F6ljande atgarder etablerar kontaktvagar och bygger
relationer till andra aktorer:

*  Géregelbundet igenom de kontaktvigar som finns genom att
exempelvis uppdatera telefonlistor, sandlistor och larmrutiner.
Fundera pa om det saknas upparbetade kontaktvagar till ndgra aktorer.
Tank utifrén olika hdndelsescenarion och inkludera sévil offentliga
som privata aktorer, trossamfund och féreningar i analysen. Strava
efter att ha kontaktuppgifter till funktioner (till exempel TiB eller
motsvarande) och inte personer.

« Reflektera kring vilka samverkansforum som finns etablerade i din
organisations omgivning. Saknas nigot? Ar formerna for aktivering,
kontaktvagar och kommunikationssitt fastslagna? Faststall i forvag, i
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storsta mojliga man, ansvars- och uppgiftsfordelning samt eventuella
gemensamma rutiner mellan samverkande aktorer.

»  Utveckla mojligheter for olika sétt att kommunicera, till exempel
webbmoten, video- och telefonkonferenser, Rakel eller genom
samlokalisering. Ova regelbundet. Anviind éverenskomna verktyg och
systemstod som exempelvis WIS, SUSIE och Samverkanswebben i
vardagen.

» Striva efter att de roller eller personer som ska samverka vid en
héndelse deltar i samverkansforum, samverkansévningar och andra
forberedande aktiviteter.

9.2.2 Aktiviteter inom informationsdelning

Informationsdelning kan ses som en process dir man vid olika tidpunkter kan
ha olika roller eller vara involverad i olika aktiviteter (se figur nedan).

Informationsdelning bestar av fyra huvudsakliga aktiviteter:
1) Efterfraga information.

2) Skapa information.

3) Tillgéngliggora information.

4) Ta emot information.

Ta emot

Efterfréga

Skapa

Fyra huvudsakliga aktiviteter vid informationsdelning

Efterfraga information fran andra

Erfarenheter visar att kvaliteten pa den information som delas till stor del
beror pé hur tydligt syftet med informationsdelningen framgar. Om den som
efterfragar informationen &r tydlig med varfor och nér man vill ha
informationen, samt vad den ska anvindas till, 6kar mojligheterna till ett
informationsunderlag som Gverensstimmer med behoven. Samma
fragestillning kan ofta tolkas olika beroende pé person och kan dessutom
besvaras pé olika detaljniva.
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Rekommendationer
For att undvika missforstand och for att forbattra mojligheterna till relevant
information, tank pa foljande:

Var tydlig med syftet, det vill siga varfor du vill ha informationen och
vad den ska anvéndas till. Tank pa hur frdgorna ar formulerade. Kan de
tolkas pa olika satt? Kan du fortydliga dem genom att ge ett exempel?
Beskriv forvantningar och/eller behov kring den kvalitetsniva
informationen behover ha. Vill du till exempel ha snabb information
byggd pé indikationer, eller exakt information som ar kvalitetssdakrad?
Sok aktivt information som ar tillganglig i olika
informationskanaler, exempelvis WIS, medlyssning i ndgon av
Rakels samverkanstalgrupper och sociala medier. Sociala medier kan
du aven anvanda till att kommunicera med allmadnheten, och pé sa sitt
samla in information om en héandelse.

Skapa informationsunderlag

En utmaning med att skapa informationsunderlag ar att kunna gora ett
relevant urval bland all den information som finns tillginglig genom att
identifiera den information som ar sarskilt relevant for andra att ta del av. Nar
informationsunderlag skapas dr det dven viktigt att innehéllet struktureras pa
ett sitt som underlittar for mottagaren att ta till sig innehéllet.

Rekommendationer
For att skapa anvandbara informationsunderlag till andra aktorer, tink pa
foljande:

Ta reda pé syftet och mélgruppen. Vem ska ha informationen och
vad ska de anvinda den till?

Ta stillning till om den egna organisationen kan lamna ut
informationen. Strava efter sé lag sikerhetsklassning som majligt.
Ofta kan atminstone delar av informationen slappas. Tydliggor om
informationen kraver sarskilt omhéandertagande hos den mottagande
parten, till exempel vid affarskritisk, kanslig eller skyddsvard
information.

Anpassa innehall och sprak till mottagaren. Vad ar sarskilt
intressant for mottagaren att f4 kinnedom om? Finns det fackuttryck
som kan undvikas eller behover forklaras?

Kan informationen fortydligas med hjalp av bilder, farger, diagram
eller kartor?

Ange tidsstimpel. Nir skapades informationen och nir uppdateras
den? Hur lange ar den aktuell? Hur kan andra halla sig uppdaterade?
Ange dven kvalitetsniva. Bygger informationen pé svaga indikationer,
egna eller andras bedomningar eller bekréftad information?

Gora information tillganglig for andra
Informationen maéste tillgingliggoras si att den verkligen nér fram till de
aktorer som ska bli informerade eller som kan ha nytta av
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informationsunderlaget. Detta géller ocksd information som ska ut till media
och allménhet. Ett proaktivt agerande innebér laga trosklar vid
informationsdelning och att man tidigt formedlar information till andra.

Rekommendationer
Nar information ska goras tillganglig eller formedlas till andra aktorer, tink pa
foljande:

+ Fundera igenom vilka aktorer som kan ha nytta av den information du
har. Tank brett och glom inte aktorer inom exempelvis néringsliv och
frivilligorganisationer. Var proaktiv och séink trosklarna for att ta
kontakt med andra aktorer. Det ar generellt battre att formedla for
mycket information an for lite. Tydliggor for andra aktorer vilken
information som den egna organisationen har tillgang till.

» Reflektera kring hur ofta det finns ett behov av att uppdatera och
formedla information till andra aktorer. Strava aven efter att korta
ledtiderna for att pa sa vis minska “informationsvakuum” hos andra
aktorer. I vissa fall kan det vara bra att rapportera att det inte finns
nagon ny information.

» Reflektera 6ver om ndgon annan aktor kan fa fragor fran allmanhet
och medier med anledning av den information som aktoren gar ut
med, och darfor behover fé del av informationen i forvag.

Ta emot information firan andra

Nar den egna organisationen tar emot information uppstér tva viktiga frégor:
pa vilket sitt ska vi anvinda informationen och hur ska vi aterkoppla till
informationsgivaren? Den senare fragan ar sarskilt viktig for att motivera till
fortsatt informationsdelning och for att skapa en lairandeprocess som majliggor
ett standigt forbattringsarbete.

Rekommendationer
Tank pa foljande for att bidra till en forbattrad informationsdelning:

« Tareda pa vilken typ av aterrapportering informationsgivaren
forvintar sig, till exempel i form av en sammanstalld bild frén flera
aktorer.

+  Ge kvittens pa att informationen #r mottagen. Aterkoppla till
informationsgivaren och beskriv pa vilket sitt man hade nytta av
informationen. Kan négot fortydligas nista gang information ska delas?

e Utvardera regelbundet hur informationsdelningen fungerade vid olika
héandelser och identifiera forbattringsatgirder tillsammans med
de aktorer som var aktiverade.

9.2.3 Olika satt att kommunicera och formedla information

Att inhdmta och dela information i samband med en samhallsstérning kan ga
till pd ménga olika sétt. Mangden tekniska systemstod for att inhdmta
information och férmedla information 6kar standigt. Darfor ar det svart att ge
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detaljerade riktlinjer kring vilka tekniska system som &r bast att anvidnda eller
pa vilket sitt ett specifikt system bor anviandas. Dock finns det generella
insikter kring kommunikation och informationsdelning som ar viardefulla att
reflektera kring.

Kommunikation mellan personer kan bland annat ske genom:

» samtal dar personerna kan ta del av kroppssprak och ansiktsuttryck

« samtal dér personerna inte kan se varandra utan endast ta del av det
talade ordet

* korta meddelanden som mottagaren forviantas ldasa

+ bilder, kartor eller lingre texter i form av dokument som mottagaren
forvintas lasa

 tillgang till ett tekniskt verktyg dar den mottagande parten forvintas ta
till sig n6dvandig information.

Ovanstiaende former av kommunikation kan ske i en rad olika motesformer, i
olika storlekar p& grupper samt med hjalp av enkla eller sofistikerade tekniska
stodverktyg. Beroende pa hur organisationen viljer att kombinera de olika
formerna ovan kommer fordelar och nackdelar med kommunikationen att
uppsté.

Samtal

Kommunikation som kretsar kring det talade ordet ger deltagarna mojlighet till en
nyansrik och flexibel dialog. Samtal ger ocksa mojlighet att snabbt reparera eventuella
missforstdnd. Nackdelen med muntlig kommunikation ar att den kan bli ineffektiv vid
ett stort antal deltagare, dd sddan kommunikation tyvarr ofta far formen av féreldsning
eller avrapportering.

Korta meddelanden och ldangre texter

Korta meddelanden tillater att karnfull information nér ett stort antal mottagare som
inte behover finnas narvarande nir informationen formedlas. Nackdelen med korta
meddelanden &r att det ar svart att kommunicera komplexa fragor som kraver langre
resonemang. Det ar ocksa svart att upprétthélla en effektiv dialog om antalet mottagare
ar omfattande.

Lingre texter i form av dokument som mottagaren forvintas lasa har fordelen att ett
rikt och omfattande material kan goras tillgangligt dar mottagaren sjilv kan vélja ut
vad som ar relevant och viktigt. Nackdelen ar att langre texter ar tidskravande att
producera samt att det finns en risk for att mottagaren far svart att ta till sig materialet
pa grund av tidsbrist eller bristande spréklig forstaelse.

Tekniskt stod
Fordelen med att ge tillgéng till delar av ett tekniskt verktyg innebar att mottagaren
sjalvstandigt kan inhdmta intressant information och dra nytta av en annan aktors
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informationsinsamling. Nackdelen ir att det stéller krav pd kunskap om bade
teknikstéd och det sammanhang som informationen avser.

Det finns en relativt god tillgéng pé olika kommunikationsformer och teknikstod for
svenska aktorer. En av utmaningarna for att 4stadkomma effektiv informationsdelning

ar att kombinera de olika formerna och stodverktygen pa ett genomténkt och

professionellt sitt i de olika faserna vid krishantering. Ett sidant exempel &r att skicka
meddelanden med korta uppdateringar som kompletteras med lankar till fordjupad

information.

Teknikstod vid informationsdelning

e telefonsamtal, Rakel

+ SMS

e e-post

» whiteboard (analog eller digital)

» telefon- och videokonferens

« webbmdéten via till exempel Microsoft Lync

« WIS eller andra informationsdelningssystem

* delning av information i gemensamma informationsarenor (till
exempel tillfalligt ge tillgang till delar av organisationens IT-system)

» sektorsspecifika systemstéd som bland andra GLU (teleoperatorers
driftstérningsinformation), SUSIE (eloperatorernas
driftstérningsinformation) och Sjobasis (sammanstilld sjoinformation)

Behov av anpassad kommunikation

Nagot forenklat uppfattas ofta muntlig kommunikation som den rikaste
kommunikationsformen, men det ar ocksd den kommunikationsform som har
kortast rackvidd och ddrmed nar minst antal individer. Kommunikation genom
enkla meddelanden har méjlighet att né flest individer, men begrénsas av
mojligheterna att kommunicera komplexa budskap. Kommunikation av bilder,
kartor och langre texter ar anvandbart for att formedla information av mer
komplex eller omfattande karaktir. Dock stéller sddan kommunikation stora
krav pad mottagarna avseende formaga att tolka och i situationen dra nytta av
materialet.

Mot bakgrund av den mangd tekniska stod som finns for att kommunicera ar

den stora utmaningen egentligen inte att komma i kontakt med en annan aktor.

Utmaningen ligger snarare i att kommunicera pé ett sddant satt att
kommunikationen skapar ett viarde for de som kommunicerar. Vardeskapande
kommunikation ar beroende av hur kommunikationen sker, vilken teknik och
vilket sprakbruk som anvinds samt sammanhanget dar kommunikationen
sker.
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Rekommendationer
Nar det mest lampliga kommunikationssattet ska viljas, tink pé foljande:
» Ska informationen kunna spridas till manga personer?
+ Arbudskapet svart att forsta?
* Behovs en kvittens fran mottagaren att budskapet a4r mottaget och
forstatt?

9.2.4 Situationen paverkar sattet att kommunicera

Vid tidiga och snabba skeden av en intriffad hindelse 4r muntlig
kommunikation och korta meddelanden de priméira killorna for
informationsinsamling och férmedling av information. Vid l1angsammare och
senare skeden av en hiandelse kan organisationen forsoka orientera om
kommunikationen fran talad form mot en mer dokumentbaserad. Det dr dock
viktigt att podngtera att formedlingen av information mellan aktorer alltmer
behover orienteras mot text-, bild- och kartbaserad kommunikation i syfte att
skapa forutsittningar for analys och sparbarhet.

I tidiga och snabba skeden av en handelse

For de flesta organisationer 4r kommunikation i tidiga skeden av en hindelse
som inte dr en vardagshindelse med etablerade larmkedjor starkt firgad av ett
snabbt informationsutbyte genom framst mobiltelefon och Rakel. Vid sddant
utbyte ar korta uppdateringar sarskilt viktiga, eftersom manga aktorer befinner
sig under viss tidspress d& de startar sin krisorganisation. I ett tidigt skede av
en handelse rader dessutom ofta stor osdkerhet kring vad som intraffat, vilka
aktorer som ar inblandade och hur hindelsen kommer att utvecklas.

Rekommendationer
Tank pa foljande vid tidiga och snabba skeden av en handelse:

« Anviand mobiltelefon och Rakel for att snabbt kunna nd manga
personer och ge dem korta uppdateringar.

+ Kortfattad information kan med fordel skickas som
textmeddelanden via SMS, SDS eller andra meddelandetjanster for
att minska behovet av muntlig information. Detta ar sarskilt vardefullt
vid uppstart av krisorganisationen.

« Paborja loggning av de kontakter som tas och den information som
inhamtas for att skapa en 6verblick av hdndelseutvecklingen. Sadan
loggning kan ske p& exempelvis whiteboard eller i WIS. Genom att
aterkommande ta en bild av noteringarna pa whiteboarden och
formedla dessa via SMS, e-post eller i WIS kan din organisation samt
andra aktorer ta del av informationen pa ett enkelt satt.

» Forsok att genomfora och dokumentera korta avstimningar med
andra aktorer via telefonkonferens, Rakel eller webbmote i ett tidigt
skede.
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Vid senare eller laingsammare skeden av en handelse

Nar arbetet med att hantera den intriffade héndelsen inte lingre ar i ett larm-
eller uppstartsskede behover kommunikationen mellan aktoérer forandras for
att fortsitta vara effektiv. I detta senare skede av en hiandelse kommer
kommunikationen att ske mer schemalagt genom samverkanskonferenser (via
webb, video eller telefon), genom gemensamma stabsgenomgangar samt
genom andra moten mellan de inblandade. Darfor behéver ocksa
informationshanteringen forandras och bli ndgot mer dokumentbaserad och
motesorienterad.

Rekommendationer
Vid senare eller lingsammare skeden av en hdandelse, tink pé foljande:
» Forsok att ha utsedd personal som kan arbeta med
informationsinsamling och rapportering i WIS.
« Anviand forberedda mallar for att skapa tydlig inrapportering fran
andra aktorer, som till exempel mallar for 1agesbilder till Lansstyrelsen.
+ Logga tagna kontakter och inkommande information. Skapa
informationsunderlag med hjalp av forberedda mallar, pa ett sddant
satt att det kan formedlas via utskrifter, e-post eller som bilagor i WIS.
Kombinera girna text, bilder och kartor for att skapa rika
beskrivningar.
e Gor informationsunderlaget tillgangligt pa forhand for deltagare i
telefon-eller videokonferens, webbmaoten samt i andra motesformer.

9.2.,5 Strukturer for informationsdelning

Vid informationsdelning i samband med en samhallsstérning kan problem
uppsté kring samtidighet och tidsmissiga beroenden vid rapportering mellan
olika nivéer och sektorer i systemet for samhallsskydd och beredskap. Detta
avsnitt belyser sddana beroenden i syfte att 6ka kunskapen kring
problematiken.

Erfarenhet visar att muntlig kommunikation dr dominerande for
informationsdelning vid en samhéllsstorning. Detta ar sarskilt tydligt vid
sillanhéndelser och otydliga skeenden. For att underlitta informationsdelning
mellan flera aktorer genomfors ofta olika former av samverkanskonferenser.

Vid en samhillsstorning genomf6rs samverkanskonferenser bland annat pa
lokal, regional respektive nationell niva, saval fore som under sjalva handelsen.
Anledningen till denna uppdelning i olika nivier ar framst att aktorerna har
olika behov och perspektiv pa hiandelsen, men det bidrar ocksa till att reducera
antalet deltagare pa konferenserna.

Det forekommer dven samverkanskonferenser med séarskilda teman, till
exempel informations- och kriskommunikationsméten,
elsamverkanskonferenser, pandemigruppmoten eller samverkanskonferenser
for flera lan som ar drabbade av samma 6versvimning (se figur).
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Exempel pa hur samverkansméten pa olika nivder och med olika teman kan
forhalla sig till varandra i tid

A 4

Vid flera handelser, som till exempel vid héga floden i Stockholmsregionen
hésten 2012, forévning Tel613 och SAMO-KKO 2011, har problem uppstatt
med att samordna olika samverkanskonferenser. Till exempel maste kanske en
lokal samverkanskonferens genomforas fore en regional konferens for att det
ska vara mojligt att samla in underlag till konferensen. Darefter kan resultatet
av den regionala konferensen behova foras ut pé lokal niva i nya konferenser.

I dag saknas en gemensam struktur for hur olika samverkanskonferenser inom
det geografiska omradesansvaret forhéller sig till varandra, med avseende pa
tid.

Informationsflode mellan olika nivder

Figuren nedan ar en schematisk bild av hur aktérsgemensamma forum, till
exempel samverkanskonferenser inom det geografiska omridesansvaret
behover forhélla sig till varandra for att distribuera kallelser med specifika
fragestéllningar och for att kunna sammanstilla information pé de olika
nivaerna pa ett effektivt satt. I exemplet ser nationell niva behov av en
samverkanskonferens, och till den behover de ett sammanstallt underlag fran
de drabbade pi lokal och regional nivé. Det innebar att nationell nivé forst
behover skicka ut kallelse och fragor till berérda, vilket kan medfora att
berdrda lansstyrelser i sin tur skickar ut kallelse och fragor for en regional
samverkanskonferens. Aven berérda kommuner kallar till en
samverkanskonferens for att sammanstilla underlag. Kommunerna deltar
sedan i den regionala konferensen, och lansstyrelserna deltar pa den nationella
samverkanskonferensen.

Aktorer pa respektive niva kan, via kommunen, lansstyrelsen eller den
myndighet regeringen har utsett, sjalvstindigt pakalla ett behov av en
samverkanskonferens. Ovriga nivier behover inte alltid aktiveras.
Tllustrationen ska inte ses som att aktiveringen ska ske sekventiellt utan
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nivderna kan behova agera samtidigt utifran sina olika uppgifter och
perspektiv.

Lokal

Nationell Kallelse m

Exempel pa floden och fordrojningar mellan olika nivder vid
samverkanskonferenser

Utover de moten som illustreras i figuren tillkommer ocksa andra méten och
samverkanskonferenser, som till exempel temamaoten och moten for att
samordna information. Viss tid behover passera mellan métena for att
mojliggora arbete, kallelser, sammanstillningar, bearbetning, rapportering,
med mera.

Under en pigéende hindelse kan det vara svart att planera in méten for att fa
ett fungerande arbetsflode. Olika hiandelser har dessutom behov av olika
moten. Vidare har hiandelser olika snabba forlopp, fran minuter och timmar till
maénader och ar. Dessutom kan det vara avsevart manga fler
samverkanskonferenser lokalt med flera kommuner inblandade och nigra
lansstyrelser regionalt. Det kan dven péga flera olika handelser samtidigt i
landet, med olika snabba forlopp. Detta medfor att det som figur 5 forsoker
illustrera &r betydligt mer komplext i verkligheten.

Detta schematiska resonemang ar dven giltigt vid informationsdelning i
tekniska system som inte sker helt automatiskt. Nar en aktor staller en fréga i
ett system behover den forst spridas, besvaras och kanske sammanstillas innan
svaret kommer tillbaka. Detta sker dd med motsvarande fordréjningar som vid
olika samverkanskonferenser.

Behov av gemensam struktur

Det finns ett behov av att i forviag skapa nagon eller nagra former av
grundliaggande strukturer 6ver hur samverkanskonferenser och dylikt bor
forhalla sig till varandra 6ver tid. Strukturen bor ange nir och med vilka
intervall samverkanskonferenser bor genomforas pa lokal, regional och



Datum Diarienr
2014-11-19 2012-1845

nationell nivd och mellan andra aktérsgrupper. Aven om strukturen inte alltid
kan tillampas s& kan den fungera som en gemensam utgangspunkt som kan
justeras s att deltagarna slipper improvisera koordineringen vid varje
héndelse.

Rekommendationer
Nedan beskrivs ett antal rekommendationer for samordning av
samverkanskonferenser:

Identifiera olika forum f6r informationsdelning och diskutera med
berorda parter hur informationsflodet kan forbattras i
samverkansstrukturen.

For att underlitta planeringen av olika samverkanskonferenser och
moten kan en kalender skapas for handelsen, exempelvis i WIS, dar
de olika motena redovisas.

Vid aterkommande samverkanskonferenser i en hiandelse bor nésta
motestid forhandlas mellan deltagande parter i slutet pad motet.

LAS MER

kunskapsmaterialet Ligesbilder — Att skapa och analysera

liagesbilder vid samhéllsstérningar

Samverkanskonferenser — rdd och rekommendationer till dig som
leder eller deltar i samverkanskonferenser (2013), Myndigheten for

samhallsskydd och beredskap.
www.informationssikerhet.se
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10.Lagesbilder ger battre
overblick

I det har kapitlet hittar du konkreta rekommendationer for hur du kan arbeta
med att skapa, formedla och dokumentera anviandbara ldgesbilder.

Lagesbilder beskriverhdandelsen, konsekvenser, atgdrder, resurser
och aktorer
Eftersom lagesbilden ska ge 6verblick behéver den innehalla olika typer av
information och perspektiv. Lagesbilder kan darfoér beskriva

» vad som har hént, var och nar

» hur héndelsen skulle kunna utveckla sig

* hur allménheten uppfattar det som hént, och hur medierna beskriver

det

» konsekvenserna nu, pa kort sikt och pé lang sikt

¢ mojliga spridningseffekter

e de atgirder aktorerna har genomfort och planerar att genomféra

» vilka resurser aktorerna har, och vilka resurser som behovs

» vilka aktorer som ar inblandade, samt hur, nir och varfér de samverkar

« aktorernas behov av och mojligheter att samverka med foretag och

frivilliga.

Samlade lagesbilder ger aktorsovergripande helhetsperspektiv
Samlade lagesbilder bestar av information fréan flera aktorers lagesbilder och
syftar till att skapa 6verblick och 6kar darmed formégan att upprétthalla ett
helhetsperspektiv. Ett sddant helhetsperspektiv ar anvindbart bade vid
aktorsgemensamt agerande och for den enskilde aktorens agerande. Skapa
samlade lagesbilder

« med ett tydligt mal for hur de ska anvindas

« som ger underlag och stod till arbetet med inriktning och samordning

» som ger Overblick over aktorernas samlade hantering av hindelsen.

Analyser syftar till att underlatta bedomningar av handelsen och
dess konsekvenser
Strukturerade analyser utifran innehéllet i ldgesbilderna leder till 6kad
forstéelse och underléattar bedomningar av handelsen, dess konsekvenser och
behov av inriktning och samordning.
Analysera lagesbilderna utifran
» vad som har hént, vilka atgérder som pégér och vilka atgérder som
behdvs
+ vilka aktorer som hanterar hiandelsen, och hur de forhéaller sig till
varandra
» vilka skador och konsekvenser hindelsen har lett till, och kan leda till
langre fram.

97 (186)
Utgéava
1.0



Datum Diarienr
2014-11-19 2012-1845

Dokumentera lagesbilderna for att underlitta formedling, fortsatt
bearbetning och lirande

Lagesbilder ska dokumenteras pa ett sddant sitt att sarskilt viktiga aspekter
tydliggors och blir kommunicerbara i olika aktorsgranssnitt. Anpassa
dokumentationen utifran sammanhanget och anvind en kombination av text,
bilder och kartor.

10.1Lagesbilden strukturerar
informationsflodet

For att underlatta forstaelse for det intraffade kan en lagesbild for den egna
aktoren eller for det aktorsgemensamma behova sammanstillas. Med 1dgesbild
avses ett urval av sarskilt viktiga aspekter frin den tillgingliga
informationsméngden, i form av beskrivningar och bedémningar av ett
pagéende skeende.

Att skapa lagesbilder innebar att en aktor, eller flera tillsammans, systematiskt
foljer, beskriver och analyserar en hiandelseutveckling i syfte att kunna vidta
lampliga och samordnade atgarder, enskilt eller aktorsgemensamt, for att
forebygga och hantera konsekvenser av en samhallsstorning.

Att skapa lagesbilder handlar om att systematiskt hantera och dra nytta av i
maénga fall intensiva informationsfloden. Figuren nedan visar hur en
strukturerad informationshantering skapar 6verblick och forstaelse for det
intraffade. Denna strukturerade hantering ar en kontinuerlig process som
pagar bade fore, under och efter en intraffad hindelse. Intensiteten dr dock
storst under en pagiende samhillsstérning. Det intensiva informationsflodet
bestér av bade relevant och irrelevant information dar man, eventuellt i
samarbete med andra aktorer, behover filtrera ut den information som ar mest
relevant.

Forstaelse

Tolkningsprocess/analys

Ligesbilder

Urval av sarskilt viktiga aspekter

- . 4
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Ldgesbilder skapas utifran ett urval av sdrskilt viktiga aspekter och
bidrar till en forstaelse av det intrdffade

Filtreringen kan bland annat ske utifrin de omraden som ska skyddas:
manniskors liv och hélsa, samhallets funktionalitet, demokrati och
réattssdkerhet, nationell suveranitet med mera2¢. De filtrerade aspekterna blir
viktiga pusselbitar vid skapandet av lagesbilder, oavsett om de ar
aktorsspecifika eller aktorsgemensamma.

Eftersom olika aktorer har olika perspektiv kommer de ocksa att gora olika
typer av urval samt ha olika fokus for vilken information som ir relevant. Detta
medfor att lagesbilder delvis kommer att se olika ut. Som figuren ovan
illustrerar ar skapandet av ldgesbilder en kontinuerlig process som kan
resultera i muntligt kommunicerade ldgesbilder, skriftliga 1agesbilder eller
lagesbilder som visualiseras via teknikstod.

Lagesbilderna bade ligger till grund for och skapas i aktorernas dialog,
kommunikation och dokumentation i arbetet med att skapa inriktning och
samordning. I arbetet kommer de involverade individerna att tolka
lagesbilderna utifrdn sina egna erfarenheter, kompetenser och ansvar.
Informationen i en lagesbild kan alltsa analyseras och tolkas pa olika satt, dar
alla sitt var for sig ar riktiga och relevanta.

10.2Lagesbild - ett urval av sarskilt viktig
information

Det héar avsnittet syftar till att ge en fordjupad forstéelse kring begreppet
lagesbild — hur lagesbilder skapas, vad de kan innehélla och i vilka olika
sammanhang de anvinds. Dessutom presenteras konkreta och praktiska
rekommendationer kring hur lagesbilder kan skapas samt hur informationen
kan sammanstillas och analyseras.

10.2.1 Begreppet ldgesbild

Lagesbild ar ett begrepp for att beskriva den information och forstéelse som en
eller flera aktorer har vid en viss tidpunkt vid hanteringen av en
samhillsstorning. Podngen med begreppet lagesbild ar att skapa fokus for de
inblandade aktorerna kring de mest relevanta aspekterna i hanteringen av en
uppkommen situation. Sddant fokus ar av stor betydelse vid hantering av en
samhaéllsstérning, eftersom atgarder och beslut ofta sker under tidspress
baserat pé delvis ofullstindig information. Att skapa en lagesbild &r alltsa ett
sdtt att minimera upplevda osdkerheter. I den stora miangd information som
ofta forekommer i samband med en samhéllsstorning syftar lagesbilden till att
skapa overblick genom att endast innehélla ett urval av sarskilt viktiga aspekter
kring héndelsen.

26 L3s mer om skyddsvirden i kapitlet Helhetssyn
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I vissa sammanhang anviands begreppen ldgesforstdelse och ldgesuppfattning
for att beskriva det en aktor kidnner till om en intriffad hindelse. Dessa
begrepp ar i praktiken svira att separera frin begreppet lagesbild, men i det
fortsatta resonemanget kommer endast begreppet ldgesbild att anvindas.

For att sirskilja lagesbilder frén en eller flera olika aktorer anviands begreppen
lagesbild och samlad ldgesbild.

Ligesbild skapas av en aktor och bestér av ett urval av sarskilt viktiga
aspekter fran den tillgéngliga informationsmangden i form av beskrivningar
och bedomningar av ett pagdende skeende. Lagesbilden innehaller ocksa
relaterad information i form av exempelvis resurser, hjalpbehov,
informationsbehov, atgiarder, prognoser och uppfattningar. Olika aktorers
lagesbilder har olika perspektiv och detaljniva.

Eftersom en ldgesbild ar aktorsspecifik speglar den aktorens perspektiv pd den
intraffade handelsen. Det ar dock viktigt att forsta att det inom en aktor finns
en mangd delaktorer i form av individer, roller, funktioner och arbetsgrupper
som utifrdn sina uppdrag och ansvar skapar sina lagesbilder.

For att mojliggora ett aktorsovergripande helhetsperspektiv vid en
samhillsstorning bor en samlad ldagesbild skapas. En samlad lagesbild bestar
av information fran flera aktorers lagesbilder som sammanstillts for att skapa
overblick av de medverkande akt6rernas syn pa den intréaffade handelsen. Den
samlade ldgesbilden kan besta av information och ge uttryck at perspektiv som
inte nodvandigtvis delas av alla akt6rer, men den &r inte till for att ersatta de
aktorsspecifika lagesbilderna utan fungerar som ett komplement pé en annan
detaljniva. Darfor ar det mycket viktigt att prata om samlad lagesbild snarare
in det missledande begreppet gemensam lagesbild.

10.2.2 Lagesbildens syfte

Erfarenheter fran 6vningar och verkliga handelser visar att det finns en
uppenbar risk att aktorer lagger tid och resurser pa att organisera aktiviteter
for att skapa en aktorsspecifik 1agesbild eller en samlad l4gesbild for
aktorsgemensamma forum utan tydligt syfte. Eftersom arbetet med att skapa
en lagesbild inte ar en trivial aktivitet bor alla aktorer ha ett tydligt och uttalat
syfte med att skapa lagesbilden.

Det generella syftet med en lagesbild &r att skapa 6verblick 6ver de for aktoren
sarskilt viktiga aspekterna av den intraffade handelsen, och dirmed 6ka
formagan att uppratthalla ett helhetsperspektiv utifrén varje aktors specifika
roll och ansvar.

Syftet med samlad ldgesbild ar att med utgdngspunkt fran flera olika aktorers
lagesbilder skapa en aktorsovergripande 6verblick och ddrmed 6ka forméagan
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att uppratthalla ett aktorsévergripande helhetsperspektiv vid en
samhallsstorning. Ett sddant helhetsperspektiv dr anvandbart vid
aktérsgemensamt agerande och vid rapportering till en annan niva i systemet
for samhaéllsskydd och beredskap. Helhetsperspektivet ar ocksa viktigt for den
enskilde aktorens agerande.

Samlad ligesbild som stod vid aktorsgemensamt agerande

En samlad lagesbild av det intraffade och dess konsekvenser skapas for att
bedoma behovet av aktérsgemensam inriktning och samordning. Den samlade
lagesbildens effekt ur detta perspektiv ar en forstéelse for helheten som
underlattar arbetet med att formulera den akt6rsgemensamma inriktningen
och samordningen.

Samlad ligesbild som underlag for rapportering till andra
nivaer/forum

En samlad lagesbild &r ett viktigt underlag for att rapportera mellan olika
nivaer i systemet for samhallsskydd och beredskap. Den samlade ldgesbilden
bestar av flera olika aktorers perspektiv och bildar darmed ett vardefullt
informationsunderlag for att formedla27sarskilt viktiga aspekter till andra
nivaer och forum. En samlad lagesbild kan darfor skapas som en rapport till en
specifik mottagare, d oftast uppat i systemet.

Samlad lagesbild som stod for den enskilde aktorens agerande

En samlad lagesbild underlittar for en enskild aktor att sitta den egna
organisationens atgirder i relation till andra aktorers atgiarder. Den samlade
lagesbildens effekt ur detta perspektiv ar att den ger en 6kad forstéelse for hur
den egna organisationens atgirder bidrar till helheten och darigenom paverkar
andra aktorers atgarder. Med en sddan forstielse kan aktorsinterna atgarder
formuleras och genomf6ras utifran ett helhetsperspektiv.

Rekommendationer
Sakerstall att din organisation har ett tydligt uttalat mal kring syftet med att
skapa en ldgesbild som underlag till en eventuell inriktning och samordning av
atgarder. Fundera kring f6ljande:

» Ivilket syfte skapar organisationen lagesbilden?

« Vilka kommer att medverka i skapandet av lagesbilden?

« Vilka kommer att ta del av lagesbilden?

10.3 Att skapa en lagesbild

10.3.1 Centrala formdagor for att skapa lagesbild

En aktor behover ha ett antal grundliaggande formégor for att pa ett
professionellt och systematiskt sidtt kunna skapa lagesbilder. Dessa forméagor ar
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av generell karaktir for organisationer i allmédnhet men samtidigt av specifik
vikt i samband med hantering av en samhéllsstérning. Aktéren ska ha den
kompetens och de rutiner som minimerar risken for att aktérens formaga att
skapa lagesbilder ar personberoende. Nedan beskrivs dessa formagor i termer
av att kunna kommunicera, dokumentera och visualisera.

Kommunicera

Vid misstanke eller kinnedom om en intraffad e
héndelse ska aktoren omedelbart borja
kommunicera proaktivt med andra aktorer for att
ge och f& kunskap om det intriaffade. En aktor
med god formaga att kommunicera kommer att
klara av att bade fa och ge information
kontinuerligt i sévil tidiga skeden som under
intensiva perioder och uthalligt 6ver tid.

Formagan att kommunicera omfattar dven aktiviteterna omvdrldsbevakning,
kriskommunikation och veckomdten mellan olika aktorer. Om formégan att
kommunicera brister finns en betydande risk for att de 14gesbilder som tas
fram har begransad betydelse for hanteringen av den uppkomna
samhaéllsstérningen.

Dokumentera

Forméagan att dokumentera innebér att aktoren har rutiner och kompetens for
att systematiskt logga de aktiviteter som genomfors, samt strukturerat hantera
relevant information. Detta innebir att en aktor omedelbart ska borja
dokumentera det som ar ként kring det intraffade, vilka kontakter som har
tagits med andra aktorer, olika bedomningar som gors samt antaganden om
hur hiandelsen skulle kunna utveckla sig. Sddan dokumentation kan ske med
penna och papper eller genom enklare loggning p& whiteboard eller i WIS.

Formagan att dokumentera har inte
nodvandigtvis med avancerad teknikanvindning
att gora, utan handlar framst om att utfora ett
systematiskt informationsarbete. Om férmagan
att dokumentera brister finns en betydande risk
att aktoren far svart att redogora for hur den egna
organisationen agerar. Det blir ocksi svart att
formedla information om agerandet till andra
aktorer infor, under och efter hiandelsen.

Visualisera

Den insamlade och dokumenterade informationen maste sovras, sa att sarskilt
viktiga aspekter lyfts fram. Urvalet 4r nodvandigt for att skapa 6verblick i ett
annars svargreppbart flode av information. Viktiga aspekter kan med fordel
visualiseras i form av kartor, hdndelsetidslinjer, natverk av involverade aktorer,
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konsekvensmatriser med mera. Om formégan p
att visualisera brister kan det leda till att aktoren
inte klarar av att skapa 6verblick eller att
komplexa samband inte blir synliggjorda och
kommunicerade. Detta innebir en stor risk for
att arbetet med att skapa inriktning och
samordning blir ineffektivt.

10.3.2 Ligesbildens innehall

Med utgéngspunkt i att en lagesbild ska ge 6verblick behéver olika typer av
information och perspektiv inkluderas. Grundlaggande for en ldgesbild, eller i
forekommande fall en samlad lagesbild, &r att de bor innehélla information
som beskriver de aspekter som presenteras i tabellen "Ligesbildens innehall”.
Eftersom tabellen innehaller ganska ménga omréden ar det vart att notera att
alla delar inte ar relevanta eller mdjliga att prioritera under olika faser av ett
arbete med att hantera en samhallsstorning. Vilka delar som &r relevanta
behover de involverade aktorerna ta eget ansvar for att identifiera.

Vid en initial bedomning av en situation ar det rimligt att inte alla omraden
inkluderas. P4 liknande satt kommer olika typer av samhallsstorningar att
paverka miangden information for de olika omradena. Med detta sagt ar det
dock vart att poangtera att om en ldgesbild ska kunna erbjuda 6verblick
kommer ett flertal av omrédena nedan att behova fyllas med information.

Ligesbildens innehall

Hindelsen Samhallsstérningen (smitta, storm, brand, social oro
med mera)

Det som har hant (vad, var, nar)

Drabbade

Forvantad handelseutveckling

Hur krisen uppfattas (i media och hos den enskilde
medborgaren)

Omedelbara konsekvenser
Konsekvenser pd kort och 1&ng sikt
Mdjliga spridningseffekter

Konsekvenser

Genomférda och planerade atgarder
Resurssituation och resursbehov

Atgéarder och

resurser At O
Informationsatgarder

Aktorer Irlvc?)lverade aktorer
Pagaende och planerad samverkan (forum, tidpunkt,
syfte)

Samverkansbehov/-mdjligheter med frivilliga och
foretag
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De olika innehallsmissiga omrddena som bor finnas med vid skapande av
lagesbild syftar till att skapa ett informationsmaterial som kan ge en méangfald
av perspektiv. Tabellen ovan, som dr baserad pé erfarenheter frin det
nuvarande arbetssittet hos aktorer for samhallsskydd och beredskap, ska
darfor ses som beprovade forslag pd vad som behover inkluderas for att skapa
lagesbild, men tabellen ar inte nédvandigtvis komplett utan kan justeras vid
behov. Ytterligare innehallsdimensioner kan behova tillkomma vid vissa typer
av specifika handelser.

I detta sammanhang ar det vart att notera att det under vissa omstindigheter
finns en risk att skapandet av en lagesbild blir ett sjdlvindamal, eller att det
resulterar i omfattande beskrivningar av ett padgéende skeende snarare an i ett
material som ger 6verblick s& att man kan analysera konsekvenserna av det
intraffade och anvinda materialet som underlag till atgarder eller beslut.
Darfor ar det viktigt att de innehéllsdimensioner en lagesbild byggs upp kring
kontinuerligt granskas kritiskt, bade i planeringen infor och under en aktuell
héandelse. Erfarenheter visar att aktorer med begriansade erfarenheter av att
arbeta med lagesbilder annars ganska latt hamnar i en sddan situation.

Lagesbilden ska alltsd fungera som stod for att besvara frégor i linje med
nedanstaende exempel:

+ Vad vet vi om det intraffade?

e Vad betyder det intraffade for samhallet?
« Vilka atgirder behover utforas?

e Vad behover samordnas?

Rekommendationer

Det finns en risk for att aktorer lagger for mycket kraft pa att skapa
lagesbilden med omfattande och rika beskrivningar av handelsen, i stillet
for att fokusera pa konsekvensanalysen. Darfor bor aktorer vara
uppmarksamma pa att skapa en god balans mellan att beskriva handelsen
och dess forlopp samt att erbjuda analys och forslag pa atgarder.

Tank pa foljande:

* Undvik omfattande beskrivningar av aspekter som ar allmént
kanda.

o Skapa beskrivningar som gor det littare att forsta de forslag till
atgarder som presenteras.

» Setill att lyfta fram omraden dir information saknas.

» Anvind bilder eller skisser for att visualisera aspekter som annars
blir mycket omfangsrika i textform.
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10.3.3 Arbetsgdng for att skapa en samlad lagesbild

Nar flera aktorer skapar en liagesbild tillsammans (till exempel i form av en
samlad lagesbild) bor de stilla sig fragan om det dr processen att skapa en
lagesbild eller den fardiga produkten, det vill saga lagesbilden, som ar
viardeskapande for dem. Skillnaden kan kidnnas obetydlig, men det 4r en stor
skillnad mellan att vara med i ett arbete for att ta del av informationen som
formedlas och vara delaktig i diskussionerna, jamfort med att endast ta del av
rapporten fran ett sidant arbete. I manga fall kan deltagandet vara minst lika
vardefullt som den fardiga produkt som skapas. Nar fokus ligger pa
arbetsprocessen bor de involverade aktorerna lagga sarskild kraft pa att se till
att det ar hog kvalitet pa den arbetsgang som ligger till grund for ldgesbilden.
Om det i stillet ar produkten lagesbild som ligger i fokus bor de inblandade
aktorerna lagga kraft pa att sikerstilla hog kvalitet pa de innehallsmassiga
delarna.

For att man ska kunna skapa en samlad lagesbild krivs att varje aktor bidrar
genom att sakerstilla att deras aktorsspecifika lagesbild ar aktuell. Aktorernas
olika lagesbilder formedlas till samtliga aktorer, eller samlas in till en utpekad
aktor. Det ar dock vart att notera att kénslig information alltid ska hanteras
varsamt och inte formedlas utan nédviandig bedomning. De aktorsspecifika
lagesbilderna kommer darefter att bearbetas for att lyfta fram de aspekter som
ar av sdrskild vikt ur ett aktorsgemensamt perspektiv. Dessa urval blir darefter
foremal for systematisk analys och reflektion dir eventuella motstridigheter,
perspektivkonflikter eller informationsglapp kan identifieras.

Efter att analysen dr genomford skapas mojlighet for diskussion, forhandling
och beslut om inriktning och samordning av de aktorsgemensamma insatserna.
Resultatet av denna process dokumenteras och presenteras som en produkt i
form av exempelvis en rapport i WIS, ett dokument eller ett bildspel som kan
delas med de inblandade aktorerna samt som férmedlad l4gesbild till andra
aktorer.

Processen kan forenklat sammanfattas med nedanstdende steg:

1)

2)

3)

Framtagande av aktorsspecifik ldgesbild

I detta steg tar aktorerna fram sina aktorsspecifika lagesbilder eller
reviderar tidigare lagesbilder sa att de innehéller aktuell och i
sammanhanget relevant information.

Distribution av de aktorsspecifika ldgesbilderna till involverade
aktorer

I detta steg delar de inblandade aktorerna sina lagesbilder med
varandra. Detta kan de gora genom att skicka dokument dar
lagesbilden finns beskriven, eller genom att informationen fran
lagesbilderna rapporteras in via ndgon form av systemstod.
Ldgesanalys genom strukturering och reflektion

Analysen ir orienterad kring att genomfora ett urval fran det
inrapporterade materialet fran steg 2 och sammanstilla detta till en
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samlad ldgesbild. Mer om de analyser som man kan gora i detta steg
beskrivs i avsnittet ldgesanalys.

4) Presentation av den genomarbetade samlade ldgesbilden
I detta steg presenteras den samlade ldgesbilden med insikterna som
framkommit fran arbetsgingen ovan.

5) Diskussion och dverenskommelser
Utifran det sammanstéllda och dokumenterade materialet kan i en del
fall aktorerna behova diskutera igenom resultatet innan eventuella
gemensamma Gverenskommelser kan fattas. I andra ssmmanhang sker
ingen diskussion utan dir kommer den samlade ldgesbilden framst att
spegla myndigheternas huvudsakliga ansvarsomréden i relation till det
intraffade.

Ovanstédende aktiviteter kan genomforas pa flera olika sitt. Nedanstidende
alternativ visar pa nigra av de majligheter som finns for att organisera arbetet
med att skapa en samlad lagesbild. Aktiviteterna kan genomféras i form av:

A. eninkluderande process dir samtliga aktorer ar aktiva i arbetet,

B. en mindre grupp aktorer som bildar en gruppering och tillsammans
genomfor arbetet med avstamning mot 6vriga aktorer, eller

C. atten aktor tar en ledande roll och bistar eller utfor stora delar av
arbetet med inblandning fran ovriga aktorer genom avstimningar.

De olika sétten att organisera skapandet av en samlad lagesbild ar starkt
beroende av vilka aktorer som dr inblandade och i vilket sammanhang man
arbetar. En annan aspekt som péverkar ar olika aktorers erfarenhet av att vara
ledande eller drivande i akt6rsgemensamma forum. Det finns darfor inget
optimalt sitt, utan det blir i slutdnden den specifika situationen som kommer
att avgora hur arbetet organiseras. Det dr dock rimligt att de aktorer som
planerar och 6var samverkan med andra aktorer utarbetar rutiner kring hur
deras aktorskluster vill arbeta.

Rekommendationer

I de samverkansforum som redan finns eller som ar under uppbyggnad pé olika
héll i systemet for samhillsskydd och beredskap ar det viktigt att diskutera
fragan kring hur samlad lagesbild bor skapas. Fragan ar sarskilt viktig for de
aktorer som har geografiskt omradesansvar eller sektorsansvar och som
troligtvis kommer att ha nagon form av koordinerande roll i ett arbete med
samlad lagesbild.

I de sammanhang dir ett storre antal aktorer bidrar till en ligesbild bor man ta
fram héndelsebeskrivningar pa ett sddant sitt att onddig dubbelrapportering
undviks. Det kan darfor vara effektivt att en aktor (till exempel lansstyrelsen)
bidrar med en forsta beskrivning som de 6vriga aktorerna sedan kan
komplettera och vid behov vidareutveckla.
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Ténk pa foljande vid skapande av ldgesbild som st6d for aktérsgemensam
inriktning och samordning:
» Se till att det finns ett tydligt syfte med att skapa en samlad ligesbild.
» Setill att aktérerna aktivt bidrar till ett helhetsperspektiv.
» Fokusera pa att lyfta fram aspekter av sarskild vikt for det
aktorsgemensamma.
*  Undvik onédig dubbelrapportering frén aktorerna.
e Prioritera samovning av aktérerna for ett sidant gemensamt arbete.

10.4Lagesanalys

Lagesanalys dr en organiserad aktivitet som syftar till att underldtta
nodviandiga bedomningar kring hindelsen, dess konsekvenser och
samverkansbehov vid en samhillsstorning. Ligesanalysen kan genomféras
béde aktorsinternt och aktorsgemensamt. Materialet som ligger till grund for
en lagesanalys ar antingen en aktorsspecifik lagesbild, eller flera lagesbilder
som har strukturerats i en samlad lagesbild for aktrsgemensam inriktning och
samordning.

Det dr av stor vikt att den enskilda aktoren forstar att ldgesanalys bor vara en
organiserad aktivitet eftersom den syftar till att 6ka kvaliteten pa den analys
som genomfors med utgdngspunkt i de lagesbilder som skapas. En ldgesanalys
forutsatter att aktorsspecifika lagesbilder finns tillgangliga. Syftet med
lagesanalys ar att se till att de involverade akt6rerna tillampar ett
helhetsperspektiv och att de dr proaktiva i sitt agerande. De modeller som
beskrivs i det har kapitlet ar konkreta hjalpmedel for att gora en ldgesanalys.
Nodvandigheten av att genomfora olika typer av analyser i samband med en
samhaéllsstérning ar inget nytt utan har varit ett naturligt inslag i traditionella
stabsutbildningar. Analyserna som beskrivs nedan kommer darfor for en del
ldasare att vara repetition, medan andra ldsare kommer att fa nya insikter.

Arbetssittet som beskrivs nedan passar vid sdvil aktorsinternt som
aktorsgemensamt analysarbete. For att kunna genomfora analyser infor eller
under en samhallsstorning behover information fran involverade aktorer finnas
framtagen pé ett sddant satt att den kan formedlas via exempelvis e-post,
webbformulér eller rapporteras i WIS som underlag infér det kommande
analysarbetet. Arbetsséttet 4r dirmed i hog grad beroende av skriftlig
information snarare dn muntligt kommunicerad information.

For att kunna genomfora en effektiv analys ar det viktigt att den grundldaggande
informationsinsamlingen inte blir fér omfattande, da det riskerar att begriansa
analysmomenten. Involverade aktorer behover darfor vara noga med att
kommunicera ett urval av information av hog kvalitet snarare &n kvantitet.

Analysmodellerna som beskrivs har bor alla aktorer behirska. Varje
analysmodell ar beskriven pé ett sddant satt att de kan anvindas enskilt utan
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koppling till de 6vriga modellerna, men beroende pé syftet med analysen eller
utifrén vad lagesbilden ska innehélla bor samtliga modeller anvindas for att
skapa en mer heltickande analys. Se nirmare ovan under avsnittet 1agesbildens
innehéll. Analysmodellerna ar baserade pa studier av det existerande
analysarbetet som olika aktorer for samhallsskydd och beredskap mer eller
mindre uttalat genomfor i olika omfattning. Modellerna ar alltsa beskrivningar
av beprovad kunskap.

10.4.1 Handelse- och dtgdrdsanalys

Héandelse- och atgardsanalysen skapas utifrdn en tidslinje for att bidra till en
overblick 6ver vad som har intraffat, vad som hander och vad som rimligtvis
kan intraffa framét i tiden. Med hjilp av en sddan 6verblick kan den enskilda
aktoren, eller samtliga aktorer tillsammans, utviardera och planera sina
atgarder sé att de far 6nskad effekt. Analysen ger inte bara 6verblick 6ver
héandelsen och de sammantagna &tgiarderna, utan kan ocksé anvindas som
material vid till exempel omfallsplanering for att skapa forberedelser om de
genomforda atgarderna inte nér 6nskad effekt eller om hidndelsen ovéntat tar
en annan riktning.

Syftet med analysen ir att 1) skapa en 6verblick 6ver handelseutvecklingen, 2)
identifiera eventuellt motstridiga uppgifter och férvantningar och 3) stodja en
analys av aktOrernas sammanlagda dtgirder och dess effekter pa handelsen.
Analysen gér till pa foljande sétt:

1. Varje aktor beskriver vad som har intraffat och vad som forvintas ske
pa kort och lang sikt. Vidare beskrivs vilka dtgarder som har
genomforts samt vilka &tgidrder som forvantas behévas. Som
komplement kan dven mediebilden och hjilpbehoven beskrivas.

2. Beskrivningarna dokumenteras lings en tidslinje fran datid till
framtid, samt langs de olika vertikala nivaerna Hdndelsen och
Atgéirder (se figur nedan). I de fall mediebilden och hjilpbehoven
beskrivs, laggs dessa till som nya nivaer i tidslinjen.

3. Utifrdn samtliga involverade aktorers beskrivningar genomfors ett
urval for att lyfta fram det som ar av sdrskilt intresse for det
aktorsgemensamma. De beskrivningar som valts ut fran aktérerna
kan kombineras och omformuleras for att darefter presenteras pa den
aktorsgemensamma tidslinjen 6ver handelsen.

4. Mot dessa gemensamma beskrivningar genomfors en analys som
syftar till att identifiera eventuella motstridigheter/felaktigheter,
brister i tgdardernas omfattning samt precisionen i aktorernas
tidigare bedomningar av den kommande hindelseutvecklingen.

5. Eventuell fordjupad analys genomfors beroende pa insikterna fran
punkt 4.
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Vad har intriffat? Vad pagar nu? Vad kan intriffa?

Hindelsen

Atgiirder

Mall for handelse- och atgardsanalys

10.4.2 Aktorsanalys

Aktorsanalys handlar om att skapa 6verblick 6ver de aktorer som dr inblandade
i arbetet kring hindelsen. Genom en 6verblick kan aktorerna analysera hur de
ar relaterade till varandra och synliggora olika prioriterade fokus som olika
aktorer har i relation till hdndelsen. En aktors prioriterade fokus paverkar
samarbetet och kan till exempel vara att stoppa smittspridning, genomfora
forundersokning eller informera allmidnheten. Olika prioriterade fokus kan st i
konflikt med varandra vilket i sa fall skapar svarigheter for samverkan mellan
dessa aktorer.

En aktorsanalys visar ocksé om det saknas aktérer som borde vara involverade.
Dessutom ger analysen insikter om risken for kommunikationsmassiga
flaskhalsar eller aktorer som riskerar att bli 6verbelastade eftersom de har en
alltfor central placering i natverket av aktorer.

Syftet med aktorsanalys ar att 1) skapa en 6verblick 6ver aktiverade relationer vid
den aktorsgemensamma samverkan, 2) stodja en analys av aktorernas olika
prioriterade fokus i den specifika hindelsen samt 3) stodja en analys av de
kommunikationsmassiga utmaningarna. Analysen gar till pa f6ljande sitt och
sker enklast pé en whiteboard eller med hjilp av ett sa kallat Mindmap-program:

1. Varje aktor beskriver vilka andra aktorer de aktivt samverkar med och vad
aktorerna har for uttalade fokus i den specifika handelsen.

2. De olika aktorernas beskrivningar i form av natverk sammanstills till ett
sammanldnkat aktérsnitverk, dar relationerna mellan alla aktorer blir tydliga
(se figur nedan).

3. Aktorernas olika uttalade prioriterade fokus visas for varje aktor.

4. Med hjalp av det sammanldnkade aktérsnatverket med tillhorande
beskrivningar av aktorernas olika fokus kan man géra en analys som
identifierar 1) vilka akt6rer som eventuellt saknas eller om ytterligare aktorer
proaktivt bor involveras (myndigheter, frivilliga, foretag med flera), 2)
identifiera eventuella motstridiga prioriteringar eller synergier som kan
paverka hanteringen och 3) identifiera kommunikationsflodet med fokus pa
risken for att det uppstar flaskhalsar, informationsvakuum eller 6verbelastning.
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Exempel pa visualisering av inblandade aktorer och deras relationer

10.4.3 Skade- och konsekvensanalys

Skade- och konsekvensanalys handlar om att skapa 6verblick 6ver de
konsekvenser som den intraffade samhallsstorningen och dess skador har
orsakat eller riskerar att orsaka. Med hjélp av en sddan 6verblick kan de
involverade aktorerna enskilt eller tillsammans ta h6jd for konsekvenser som
ligger bortom de omedelbara skador som uppstétt och tidigt borja hantera
konsekvenserna av det intraffade. En analys av skador och konsekvenser kan
genomforas pa olika detaljnivaer utifran aktorens specifika ansvar och
tidsmassiga hansynstaganden. Man valjer detaljniva i en given hindelse utifran
de specifika omstandigheterna.

Syftet med skade- och konsekvensanalys ar att 1) skapa en 6verblick 6ver det
drabbade sammanhanget, 2) skapa en 6verblick 6ver paverkade
samhaéllsfunktioner och mojliga spridningseffekter av det intriffade, 3) skapa
en balanserad bild av konsekvenserna dar det intraffade satts i relation till de
samhallsfunktioner som inte ar paverkade samt 4) analysera kortsiktiga och
langsiktiga konsekvenser av det intraffade. Analysen kan dokumenteras i
tabellform (se figur nedan) och gar till pa foljande satt:
1. Varje aktor beskriver det drabbade sammanhanget och direkta
konsekvenser.
2. Varje aktor beskriver moéjliga spridningseffekter.
3. Varje aktor listar de relevanta kritiska samhallsfunktioner som dnnu
inte ar, men som bedoms kunna bli, drabbade.
4. De olika beskrivningarna sammanstills till en aktérsgemensam
beskrivning av skador, konsekvenser och méjliga spridningseffekter.
5. Med hjilp av det ssmmanstillda materialet kan man stélla en rad
fragor for att stodja inriktning och samordning: 1) Vilka
samhallsfunktioner bedémer aktorerna ar direkt drabbade? 2) Ar
bedomningarna gjorda ur ett helhetsperspektiv? 3) Finns det mojliga
samband for spridningseffekter som kan uppsta mellan drabbade
samhallsfunktioner och (dnnu) inte drabbade samhallsfunktioner?
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Tele Tele
1z 12

Exempel pd konsekvensanalys

Niar man forsoker arbeta efter en systematisk modell for ldgesanalys kan man
snabbare utveckla kompetens och forméga att genomfora effektivare analyser.
Ett strukturerat arbete med ldgesanalys minskar risken for att de involverade
aktorerna blir alltfor styrda av hur handelsen utvecklar sig. Pa s vis starker
man formégan att i stillet genomfora analyser av indirekta och direkta
konsekvenser samt eventuella spridningseffekter av det intraffade.

10.5 Dokumentation av lagesbilder

Det ar mycket viktigt att alla aktorer kontinuerligt 6kar sin forméaga att
dokumentera lagesbilder i digitala format och med hjalp av olika
visualiseringsverktyg. En saddan utveckling lagger grunden for avancerad
analys, meningsfull lagring och effektiv formedling av ldgesbilder. Det finns en
rad exempel pa hur olika aktérer dokumenterar sina lagesbilder. Séttet som de
dokumenteras pa sdtter ramarna for hur lagesbilden sedan kan presenteras.
Nedan foljer ndgra exempel:

A. Légesbild i form av presentationer (1—2 sidor) med fokus pa
héndelsebeskrivning, konsekvenser, utdrag av medierapportering samt
en enklare kartbild 6ver det aktuella geografiska omradet.

B. Léagesbild i form av aktorsinterna motesprotokoll med kortfattade
noteringar om héndelsen, resurser, samverkan och prognos 6ver det
intréaffade.

C. Lagesbild i form av skdrmbilder frén specifika IT-system dar centrala
aspekter for den enskilde aktoren ar visualiserade i schematiska eller
detaljerade kartbilder.

D. Lagesbild i form av anteckningar p& whiteboard eller bladderblock med
fokus pa centrala aktiviteter, resursanvandning, tidpunkter for
samverkansmoten samt kart- eller bildmaterial som tillfalligt terges
med projektor.

E. Lagesbild i form av sammanfattade motesanteckningar fran
samverkanskonferenser dir varje aktor har avrapporterat "sitt” lage.

Mot bakgrund av exemplen ovan ar det viktigt att man anpassar sittet som
lagesbilder dokumenteras pa utifran det sammanhang de ska anviandas i.
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Lagesbilder kan dokumenteras pé delvis olika sétt beroende pa om de ska
anvandas for aktorsinterna genomgangar eller vid samverkan. Vid
aktorsinterna genomgangar kan aktorens specifika systemstod med fordel
anviandas. Nar lagesbilder i stillet ska formedlas eller presenteras i
samverkanskonferenser behéver de dokumenteras delvis annorlunda, da
samtliga inblandade aktorer inte nodvandigtvis har en identisk uppsittning av
systemstod. Pa liknande sétt behover lagesbilder ibland skalas ner i omfattning
vid rapportering till annan part och da sarskilt vid rapportering till hogre niva.

Man dokumenterar lagesbilder med hjilp av de omréden som har presenterats
tidigare:
e Hdndelsen
Det som har intraffat (vad, var, nar), drabbade, forvantad
handelseutveckling, hur samhaéllsstérningen uppfattas av media och
allménhet.
*  Konsekvenser
Omedelbara konsekvenser, konsekvenser pa kort och lang sikt, mojliga
spridningseffekter.
« Atgérder och resurser
Genomforda och planerade atgéarder, resurssituation och resursbehov,
informationsétgirder.
»  Aktorer och samverkan
Inblandade aktorer, pdgéende och planerad samverkan, samverkansbehov.

Det kravs 6vning i att dokumentera en lagesbild pa ett sddant sitt att
dokumentationen hamnar pa en lamplig detaljniva som lyfter fram sdrskilt
viktiga aspekter kring héndelsen, dar hjalpbehov, atgarder, konsekvenser samt
bilden av samhallsstérningen far olika stort utrymme beroende pa den
specifika hindelsen. I en del fall kommer mediebilden att vara en mycket
central del i dokumentationen, medan konsekvenser och detaljerat hjalpbehov
ar viktigare i andra fall. Tyvarr finns det alltid en risk att all information
upplevs som lika relevant och darfor ar det viktigt att man 6var regelbundet pa
att skapa och dokumentera lagesbilder for olika typer av handelser.

For att dokumentationen ska bli balanserad bor lagesbilder dokumenteras med
hjélp av bade text och beskrivande illustrationer. Sddana illustrationer har ett
stort viarde eftersom de kan visualisera och darmed férmedla komplex
information pa ett sitt som i textform skulle ha blivit alltfér omfattande. Kartor
och kartverktyg ar mycket anviandbara for att visualisera viktiga aspekter pa en
geografisk position. Dock forutsitter anvandningen av kartor och kartverktyg
god kompetens om de ska vara anvindbara i dokumentation av lagesbilder.

Kartor kan med férdel anvindas for att visualisera och dokumentera:
» trafik, tele, ellage
e smittutbrott, smittspridning
e utsldpp, spridningsrisker
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» skadegorelse, brandspridning
» hjalpbehov som kommit in via sociala medier, samt
» péverkad samhallsviktig verksamhet.

Aven om information kan liinkas till en geografisk position s bor viss
forsiktighet iakttas eftersom oreflekterad anvindning av kartor kan gora
informationen svér att 6verblicka. Nar man anvéander kartor for att
dokumentera och presentera lagesbilder ska det alltid goras med ett tydligt

syfte.

Rekommendationer

Vid dokumentering av lagesbild bor man anvinda en kombination av text, bild
och karta. De textuella delarna bor hallas kortfattade men karnfulla si att de
sarskilt viktiga aspekterna inte beskrivs i s generella termer att de blir
urvattnade. Vid en héndelse med en geografisk avgransning bor man inkludera
kartmaterial och rita ut sarskilt viktiga platser.

Allménhetens hjalpbehov samt mediabilden av handelsen bor exemplifieras
med nagra citat och rubriker. Man kan inkludera bilder av det drabbade
sammanhanget om det finns ett tydligt behov av att ge inblick i specifika
aspekter av det intraffade. Vid handelser som omfattar insatser 6ver langre tid
bor man inkludera tidslinjer sa att det ar tydligt hur handelsen ser ut vid olika
tidpunkter.

10.6Lagesbilder i olika sammanhang

10.6.1 Kategorier av ldagesbilder

Mot bakgrund av det stora antal aktérer som ingar i systemet for
samhillsskydd och beredskap och skillnaderna i deras ansvar, befogenheter
och traditioner ar det naturligt att de olika aktorerna skapar lagesbilder som ar
olika till sin form, innehéll, perspektiv och detaljniva. Darfor att det viktigt att
kunna forsta likheter och skillnader mellan olika kategorier av lagesbilder. Det
ar vart att podngtera att de olika kategorierna i de flesta fall ar olika varianter
pa samlade lagesbilder da de bestir av bedomningar och konsekvensanalyser
fran flera olika aktGrer antingen inom en sektor eller geografiskt omréde.

Lagesbilder kan delas in i féljande kategorier:
» globala eller internationella l4gesbilder
« nationella lagesbilder
» sektorsspecifika lagesbilder
« lagesbilder utifran geografiskt omradesansvar
» aktorsspecifika lagesbilder
« aktivitetsspecifika lagesbilder.
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Globala eller internationella ligesbilder

Vid internationella eller globala handelser samarbetar nationella myndigheter
med internationella institutioner inom en rad olika omraden. Detta samarbete
innebar att Svenska myndigheter kan behova bidra till och hantera lagesbilder
fran internationella sammanhang. EU:s Emergency Response Coordination
Centre (ERCC), European Centre for Disease Prevention and Control (ECDC),
samt Vérldshilsoorganisationen (WHO), med flera &ar bra exempel pé aktorer
som skapar och formedlar globala och internationella lagesbilder.

Nationella lagesbilder

Nationella lagesbilder skapas av nationella myndigheter och stravar efter att
beskriva konsekvenser av ndgot som intréffat i syfte att skapa inriktning och
samordning, snarare dn att detaljerat beskriva en hiandelse eller en serie av
relaterade hiandelser. MSB &r ett exempel pa en myndighet som kontinuerligt
tar fram nationella ldgesbilder. I ménga sammanhang har en nationell lagesbild
stora likheter med en lagesbild utifran ett geografiskt omradesansvar.

Sektorsspecifika ligesbilder

Vid héandelser som har en sarskilt omfattande paverkan pa en viss
samhaéllssektor skapar myndigheter med sektorsansvar lagesbilder som
beskriver situationen i den specifika sektorn. Post- och telestyrelsen (PTS) ar
ett exempel pad en myndighet med uttalat sektorsansvar som skapar
sektorsspecifika lagesbilder.

Lagesbilder utifran geografiskt omradesansvar

De myndigheter som har ett geografiskt omradesansvar ska arbeta for att
nodviandig samverkan sker inom omrédet och att samordning av verksamheter
och information sker vid en hindelse. Omradesansvarig myndighet, till
exempel lansstyrelser, skapar lagesbilder som underlag till samordning och
samverkan i enlighet med deras uppdrag. Lagesbilder utifrén geografiskt
omradesansvar inkluderar ofta information fran séval aktorsspecifika som
sektorsspecifika lagesbilder.

Aktorsspecifika lagesbilder

Aktorsspecifika lagesbilder dr den mest typiska formen av lagesbild och de
skapas i samband med vanligt férekommande héndelser. En aktorsspecifik
lagesbild skapas i den enskilda organisationen och dess innehall ar direkt
relaterat till aktorens ansvar och uppgift. En aktorsspecifik lagesbild syftar i
forsta hand till att skapa 6verblick for aktorens eget agerande i hindelsen.
Detta innebér att aktorsspecifika ldgesbilder ofta ar detaljerade och har
omfattande referenser till lokala omstandigheter. Kommunal raddningstjanst
skapar aterkommande lagesbilder vid ledning av riddningsinsatser. Ett annat
exempel ar polismyndigheten som skapar ldagesbilder infér och under storre
publika evenemang, exempelvis hégriskmatcher i fotboll.
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Kategoriseringen av olika lagesbilder syftar till att pavisa de naturliga olikheter
som uppstar vid jamforelsen mellan exempelvis en aktorsspecifik 1agesbild och
en sektorsspecifik lagesbild. Det ar dock viktigt att notera att information fran
en aktorsspecifik lagesbild mycket vél ocksa kan komma att presenteras i ndgon
annan form av ldgesbild. Dock kommer det aktuella urvalet av information att
behova anpassas for att bli anvindbart i de andra lagesbildskategorierna.

Rekommendationer
Mot bakgrund av att det finns olika kategorier av lagesbilder behover aktérerna
bli mer medvetna om dessa skillnader utifrdn formellt ansvar, tillimpbarhet
och detaljniva. Lagesbilder som avser lokala ssmmanhang tenderar att vara
mer detaljerade jamfort med lagesbild pé nationell nivd, som av nédvéandighet
har en storre bredd och omfattning. Fundera kring foljande:
« Vilka kategorier av lagesbilder hanterar aktéren och hur gar
hanteringen till?
+ Vilka behov kan aktoren ha av att utveckla sin forméaga att bidra till
olika kategorier av lagesbilder?

10.6.2 Ligesbilder skapas pa olika sitt

En lagesbild kan naturligtvis skapas pa en méangd olika sitt, eftersom
lagesbilder skapas av en mangd olika aktorer och pé ett flertal platser i en
organisation. Eftersom syftet med ldgesbilder ar att ge meningsfulla
beskrivningar av den verklighet som behover hanteras kan processen kring hur
en lagesbild skapas ibland uppfattas som sekundir. Det dr dock rimligt att anta
att hur nagot skapas ocksa paverkar vad som skapas.

Darfor ar det ar viktigt att reflektera kring hur olika aktorers traditioner och
existerande processer for att skapa lagesbilder ser ut och fungerar. Ingen av
nedanstaende processer for att skapa lagesbild vare sig motsitter eller kan
anses som bittre eller simre dn de andra. Processerna ska i stillet ses som
monster dar vissa aktorer inom svenskt samhéllsskydd och beredskap tenderar
att ha en forskjutning till ndgot av monstren. De olika processerna kan
dessutom komplettera varandra.

Informationsorienterad process

Den informationsorienterade processen for att skapa lagesbild bygger pé ett
antagande att 14gesbild ar en fraga om att sikra tillgdng till information for att
skapa beskrivningar av hog kvalitet av en fysisk verklighet. Processen syftar till
att inhamta information som kan besvara ett antal teman som aktoren pa
forhand bestamt ar centrala for dess 1agesbild. Den informationsorienterade
processen skapar lagesbilder som &r starkt orienterade kring att presentera
kartmaterial, geografisk placering av resurser, bilder och video fran
skadeplatser, fysisk utbredning av skadefenomen samt formella beslut som
tagits fram for att hantera uppkomna situationer.
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Detta sitt att skapa lagesbilder ar vanligt forekommande f6r att hantera mindre
komplexa situationer som framfor allt kinnetecknas av att resurser ska
koordineras. Polis, raddningstjanst, ambulanssjukvard och SOS Alarm ar
aktorer som i hogre grad arbetar med en informationsorienterad process for att
skapa lagesbild.

Den informationsorienterade processen kdnnetecknas av:
+ fordefinierade teman
+ inhamtning av information
* beskrivningar relaterade till fysiska objekt.

Kommunikationsorienterad process

Den kommunikationsorienterade processen for att skapa lagesbild bygger pa
ett antagande att lagesbild ar en friga om att etablera relationer till akt6rer och
beskriva den organisatoriska verkligheten. Processen syftar till att etablera ett
nitverk dar fragestallningar kring den pagdende hindelseutvecklingen och dess
skeende kan formuleras. Den kommunikationsorienterade processen skapar
lagesbilder som ar starkt orienterade kring att presentera vilka aktérer som ar
aktiverade och vilka fragestillningar de olika aktorerna arbetar med. Processen
resulterar i olika teman som vaxer fram genom diskussion, férhandling och
utovande av inflytande avseende mojliga tolkningar av handelseutvecklingen.

Detta sitt att skapa en lagesbild dr vanligt forekommande for att hantera mer
komplexa situationer och som framfor allt kinnetecknas av att forsoka forsta
situationen som aktoren str infér. Kommuner, lansstyrelser och
expertmyndigheter dr aktorer som i hogre grad arbetar med en
kommunikationsorienterad process for att skapa lagesbild.

Den kommunikationsorienterade processen kdnnetecknas av:
« framvixande teman
» dialog och forhandling
» Dbeskrivningar relaterade till organisation.

Sensororienterad process

Den sensororienterade processen for att skapa lagesbild bygger pa ett
antagande att l4gesbild handlar om att grafiskt avbilda ett geografiskt omrade
eller en infrastrukturell komponent. Processen syftar till att sd exakt som
mojligt mata, simulera och grafiskt beskriva en konkret aspekt av verkligheten
(till exempel antal fartyg i ett omrade, vattennivéer i dlvar och sjoar, bekriftade
smittade 1 ett visst omrade, trafiksituationen med mera). Den
sensororienterade processen skapar lagesbilder som ar starkt orienterade mot
den modell av verkligheten som ligger till grund f6r de matdata som
visualiseras. Processen resulterar i mer eller mindre detaljrika grafiska
representationer som ger stod for mojliga tolkningar av handelseutvecklingen.
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Detta sitt att skapa en lagesbild ar vanligt forekommande for akt6rer med
overvakningsansvar for specifika aspekter i samhallet. Trafikverket,
Smittskyddsinstitutet, SMHI och Kustbevakningen &r aktorer som i hogre grad
arbetar med en sensororienterad process for att skapa lagesbild.

Den sensororienterade processen kdnnetecknas av:
+ grafisk modell av verkligheten
+ presentation av mitdata eller simulering
¢ data frdn monitoreringssystem.

Rekommendationer

Eftersom processerna for att skapa lagesbilder ar olika beroende pé aktor
skapas ocksa dessa lagesbilder utifran olika typer av information med delvis
olika tyngdpunkt. Vid aktorsgemensam inriktning och samordning behéver
aktorerna kunna hantera lagesbilder fran olika aktorer.

Det ar darfor viktigt att fundera kring féljande:
» Vilka brister eller svagheter kan lagesbilder ha beroende pa processerna
som de ar skapade utifran?

10.6.3 Ldgesbilder skapas i olika sammanhang

Lagesbilder skapas pd en méngd olika platser och tidpunkter i en organisation
samt mellan aktorer i samband med hanteringen av en samhaéllsstérning.
Nedanstaende beskrivningar ar exempel pa att lagesbilder med olika fokus,
detaljniva och omfattning kontinuerligt skapas i olika sammanhang.

Det ar vil vart att notera att 1agesbild till exempel skapas i:

« dialogen mellan hjialpsckande och operator (112-samtal, 113 13-samtal,
samtal med kommunens informationsnummer), hos operativa enheter
under framkorning mot en olycksplats samt vid olika former av méten
och stabsorienteringar.

+ dialogen mellan smittskyddsldkare och kommun i samband med
misstankt livsmedelssmitta, i samtal mellan naringsidkare och
inspektorer pa miljo- och hilsoférvaltningen samt vid
krisledningsmoten med kommunledningen.

« dialogen via sociala medier eller e-post mellan drabbade svenskar i
utlandet och MSB:s Krisinformation.se.

Vid mer omfattande hiandelser skapas lagesbilder av en rad olika aktorer infor
och i samband med samverkansmoten och samverkanskonferenser. Det ar virt
att notera att lagesbild till stor del skapas i de verbala samtalen mellan aktorens
medarbetare samt i samtal mellan personer fran olika aktorer. Lagesbilder ar
saledes tamligen flyktiga. Det ar viktigt att forsta att endast en minoritet av alla
lagesbilder blir bestindiga i form av en rapport, en visualisering pd whiteboard
eller genom nagon form av systemstod.
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Listan med sammanhang dar lagesbilder skapas kan géras mycket omfattande.
Syftet med nedanstdende beskrivningar ar att tydliggora att en mangd
lagesbilder kontinuerligt skapas utifrén olika fokus, detaljnivd och omfattning.

10.6.4 Lagesbilder med oénskade egenskaper

De sammanhang dar lagesbilder skapas och formedlas paverkar lagesbildens
egenskaper. Omstiandigheter och aspekter har konsekvenser som paverkar
forutsattningarna for en effektiv anvindning. Det ar darfor vardefullt att
reflektera kring hur lagesbildens organisatoriska ursprung kan péverka nar
lagesbilder formedlas till olika aktorer inom och mellan organisationer. Nedan
beskrivs olika exempel pd omstandigheter dar lagesbilden har paverkats av
aspekter i termer av: perspektivforskjuten ldgesbild, fordrojd lagesbild,
dominerande lagesbild, och pétvingad lagesbild.

Perspektivforskjuten lagesbild

I organisationer med geografiskt dtskilda ledningsfunktioner — som till
exempel vid en skogsbrand med raddningstjidnstens operativa resurser ute i
terrdngen, en stab i nira anslutning till det drabbade omréadet samt en
ledningsfunktion i aktorens ledningscentral — kan ldgesbilderna mellan dessa
ledningsgrupperingar vara forskjutna. Detta innebar att den inre ledningen
agerar efter vad de anser dr en korrekt lagesbild, samtidigt som faltstaben nara
det drabbade omradet agerar efter en annan lagesbild. De operativa enheterna
ute i terrdngen har i sin tur ytterligare en lagesbild som skiljer sig frén de tva
ovriga. En sddan perspektivforskjutning av lagesbild innebér att det finns risk
for att de inblandade akt6rerna pratar forbi varandra och far svart att forsté de
andras perspektiv.

Perspektivforskjutna lagesbilder behover inte nédvandigtvis leda till en samre
riddningsinsats, men de riskerar att orsaka omfattande frustration och
diskussion nar forskjutningarna blir synliga. Det finns naturligtvis ocksa risk
for att den resursplanering som sker i ledningscentralen inte stimmer Gverens
med de behov som finns hos ledningsorganisationen pa skadeplatsen.

En perspektivforskjuten ldgesbild orsakas av den omvandlingsprocess som sker
mellan hierarkiska ledningsnivaer hos en aktor, diar rapporter fran
underliggande nivaer anpassas for att passa in i de fragestallningar och
aktiviteter som Overliggande nivaer behover hantera. Denna process anpassar
rapporterna till en lamplig detaljnivi som ar nédvandig och relevant for den
specifika ledningsnivan.

Rekommendationer
Nar lagesbilder formedlas mellan geografiskt dtskilda grupperingar pa olika
hierarkiska nivder inom samma organisation bor man rikta extra
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uppmarksamhet mot risken for att en forskjuten lagesbild uppstér. Aktorer bor
se till att kommunikationen mellan grupperingarna ar vilorganiserad och att
den formella rapporteringen &dr utformad for att 6verbrygga skillnader utifran
uppgift, tidsperspektiv och specifik information.

Fordrojd lagesbild

Bade vid vardagsolyckor och vid storre storningar i samhaéllet uppstéar alltid en
risk att tidsfaktorn kring att skapa och kommunicera en lagesbild minskar
lagesbildens kvalitet starkt. Brister i kommunikation mellan operativa enheter
och strategisk ledningsniva eller mellan lokala och regionala aktorer kan leda
till att de ldgesbilder som formedlas och anvinds representerar en situation
som inte langre dr aktuell. Nar aktorer formedlar lagesbilder vid
samlokaliserade méten och i samverkanskonferenser via telefon bor aktorernas
lagesbilder beaktas utifran om de ar skapade under tidsmassig press, vilken
tidpunkt beskrivningarna géller samt tidsfaktorns péverkan pé ldgesbildens
giltighet.

Rekommendationer

Aktorer bor vara séarskilt uppméarksamma pé hur olika tidsaspekter péverkar
lagesbildens giltighet och kvalitet. Detta ar sarskilt viktigt vid en
samhaéllsstérning som kraver en serie av samverkanskonferenser pé olika
nivaer for att formedla information uppat, nerat och pa bredden i systemet for
samhaéllsskydd och beredskap.

Dominerande ligesbild
I handelser dar ett storre antal aktorer ar involverade hander det att en av

aktorerna ges, eller genom eget utévande av inflytande far, en position med
ett starkt tolkningsforetrade 6ver de ovriga aktorerna. Detta
tolkningsforetrade kan till exempel bero pa a) betydande ansvar och
specifik sakkunskap som ar relaterad till det intraffade, b) presentation av
en till synes visuellt avancerad lagesbild, c¢) tradition och informella
strukturer och d) hogre ledningskapacitet dn 6vriga aktorer. Sidana
omstindigheter innebir en viss risk att en aktor far starkt
tolkningsforetrade och presenterar en lagesbild som, trots att den delvis
kan ligga i konflikt med 6vriga aktorers lagesbilder, blir géllande for
samtliga inblandade aktérer.

Rekommendationer
Vid aktorsgemensamt agerande dar en aktor formedlar en lagesbild som

blir dominerande ska de inblandade aktorerna tillsammans se till att de
ovriga aktorernas perspektiv ocksa uppmarksammas. I sidana
sammanhang har sektorsansvariga aktorer eller aktorer med geografiskt
omradesansvar sarskilt ansvar att etablera en mer balanserad lagesbild.
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Patvingad lagesbild

I vissa hiandelser med politiska eller mediala aspekter finns det risk for att
det uppstéar en perspektivkonflikt mellan politiska aktorer och sakexpertis.
D4 kan en patvingad lagesbild uppsta, nar en hogre niva tvingar fram en
politiserad lagesbild som sakexperter da ser sig tvingade att hantera utifran
fullbordat faktum snarare an utifran objektiva bedomningar av situationen.
Omstéandigheterna for att en patvingad lagesbild ska uppsta ar speciella och
inte sérskilt vanligt forekommande.

Rekommendationer
Aktorer bor vara sarskilt uppméarksamma pa om patvingade lagesbilder

uppstar och hur aktoren i sa fall ska beméta sddana situationer.

LAS MER
Las mer i kunskapsmaterialet Lagesbilder — Att skapa och analysera
lagesbilder vid samhillsstorningar
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11.Helhetsmetoden

I det hir kapitlet hittar du en beskrivning av hur du kan arbeta med
helhetsmetoden for att analysera behov, resurser och effekter.

Fokus pa gemensamt och samordnat agerande for bittre,
snabbare och effektivare resultat
Alla aktorer som dr med och hanterar en samhallsstorning maste bedoma

behov och prioritera sina resurser. Erfarenheter fran savil Sverige som andra

lander visar att hanteringen blir mer effektiv och traffsaker om aktorerna ser
sin egen hantering som en del av helheten, och fokuserar pé atgardernas
effekter.

Helhetsmetoden dr ett sdtt att se behov, resurser och effekter ur ett

helhetsperspektiv

Helhetsmetoden ar en analysmetod i fyra steg som ger aktorerna bittre
mojlighet att tillsammans med andra planera och anvinda de resurser som
finns, utifrdn de varden i samhallet som méste skyddas.

Metodens fyra steg ar:
1. Tolka skeendet.
2. Identifiera hjdlpbehov och dtgérdsbehov.
3. Analysera den gemensamma hanteringen.
4. Utova inflytande.

Varje steg har ett antal frigor som underlittar analysen i en given situation.

11.1Vad ar helhetsmetod?

Helhetsmetoden ar en metod att utifrdn ett helhetsperspektiv astadkomma
samordning och gemensam inriktning genom samverkan. Metoden kan
anvindas i planering, genomférande och uppfoljning av hdndelser.
Tidsperspektivet metoden anvinds inom kan vara bade kort och langsiktigt.
Metoden syftar till att behandla behov, resurser och effekter av
aktorsgemensamt agerande i ett helhetsperspektiv och alltid utifrén de
skyddsvarden som stér pa spel.

Metoden ar indelad i fyra delsteg, dar fordjupning i respektive steg sker mer
eller mindre beroende pa kontext. De tre forsta delstegen i metoden innebér
analys, medan det fjarde handlar om inflytande. Varje delsteg ska priglas av
helhetssynen och samhéllets skyddsvarden.

Sambhallets skyddsvarden ar de virden som de berorda aktorernas hantering

tillsammans som en helhet bor vara inriktade och samordnade mot att virna.

Dessa skyddsvirden ar:

« manniskors liv och hilsa
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samhallets funktionalitet
demokrati, rattssakerhet och méanskliga fri- och rittigheter
miljo och ekonomiska varden

nationell suveranitet.

Exempel pd hur man viarnar samhéllets skyddsvarden ar

att 4stadkomma kontroll 6ver villandefenomen, det vill siga begriansa
eller sldcka en brand, stoppa smittspridning, avbryta kriminell
verksamhet, stoppa felprocesser i tekniska system och liknande

att sikra gynnsamma villkor for manniskan och hennes sociala
sammanhang, vilket 6vergripande innebar att s& bra som majligt sakra
en normal tillvaro for méanniskorna i samhallet

att 4stadkomma kontroll 6ver hotade eller drabbade viktiga
samhallsfunktioner.

Utover samhéllets skyddsvirden tillkommer att regeringen eller en central
myndighet kan utforma direktiv eller vigledning som har betydelse for hur
inriktning och samordning kan ga till. Mot den bakgrunden kan féljande
anvisning komplettera skyddsvirdena:

Beakta direktiv eller vigledning frén regeringen eller sektorsansvarig
central myndighet.

11.1.1 Helhetsmetodens fyra steg

Tolka skeendet. Forstd den totala konsekvensutvecklingen och
forutse mojliga utfall.

Identifiera hjilpbehov och atgirdsbehov. Kartldgg de totala
behoven i det drabbade samhillet pé kort och lang sikt. Kartlagg vilka
atgarder som bor vidtas samt vem som har ansvar for olika atgarder.

Analysera den gemensamma hanteringen. Beakta hur
overblickbara aktorer som helhet hanterar den totala
konsekvensutvecklingen. Formulera vid behov méjliga 16sningar for
aktorsgemensamt stod, samordning eller gemensam inriktning.

Utova inflytande. Paverka aktorer att astadkomma resultat i enlighet
med vad de tre tidigare analysfaserna lett fram till som mojliga
handlingsalternativ.

Over tid bor helhetsmetoden tillimpas 16pande, si att skeendet, behoven och
effekterna f6ljs upp infor vidare hantering.
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Identifiera

hjalpbehov och
atgardsbehov \

Analysera

Samhallets

Tolka skeende skyddsvarden

gemensam
hantering

Utdva inflytande /

En helhetsmetod for att anvinda samhdillets samlade resurser sd effektivt som
majligt

Helhetsmetoden ar allméngiltig och anvéndbar for alla aktorer i alla
sammanhang. Det finns fragor for varje delsteg i metoden.

Metoden ar avsedd att tillampas aktorsgemensamt, framfor allt av sddana
aktorer som har sammanhéllande ansvar, samordningsuppdrag, ansvar for att
verka for gemensam inriktning eller ansvar for att stodja samordning av
berorda aktorer. Metoden maste da omsétta ett forhallningssatt om helhet i
praktiken. Vilken form som ar lamplig beror pa vilka som ska anvinda
metoden. Forutsiattningarna for aktorer pa lokal, regional och central niva
skiljer sig at, pd samma satt som de skiljer sig at inom olika
verksamhetsomréden och om det handlar om offentlig eller privat verksamhet.
Formen paverkas ocksé av sirskilda forhallanden, till exempel
personalresurser, teknisk utrustning, rutiner och kulturella monster.

11.2Exempel pa fragor for steg i
helhetsmetoden

11.2.1 Tolka skeendet

Metodens forsta steg ar att tolka skeendet. Det innebar att man dstadkommer
en forstaelse for vad som haller pé att ske. Det kanske viktigaste ar att denna
forstéelse omfattar bade prognos och lagesbeskrivning. Tolkningen ska goras
med utgdngspunkt i samhéllets skyddsviarden. Det betyder att man analyserar
vilka av samhaéllets skyddsviarden som inte kan virnas utan atgarder.

Tolkningen av skeendet ger underlag till att bedéma vilka hjdlpbehov som finns
och som kommer att uppsta. Utifran detta kan man bedéma atgiardsbehov.
Tolkningen leder dven fram till en samlad bedomning av ldget pa kort och lang
sikt. Ndgra exempel pé generella frigor som kan stéllas i tolkningen ar
foljande:
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» Vilka skyddsvarden dr hotade pé kort och lang sikt, och vilka
skyddsvirden kan inte varnas utan atgarder?

 Vilka risker finns pa kort och lang sikt?
+ Vilka delar av samhéllets funktionalitet 4r hotade pé kort och lang sikt?

e Vilka beroenden finns for att olika delar av samhallets funktionalitet
ska uppratthallas?

+ Vilka "riktningar” kan skeendet ta pa langre sikt?
» Vilken "riktning” ar troligast och vilken “riktning” ar "varsta tdnkbara™?

e Vilken bild av skeendet redovisas i olika informationskallor — media,
sociala media, websidor eller andra informationskallor?

11.2.2 Identifiera hjdlp- och atgardsbehov

Tolkningen av skeendet ger stod for att identifiera hjalpbehov och
atgiardsbehov. Hjalpbehoven uppstér dar ett eller flera av samhallets
skyddsvirden inte kan viarnas utan sirskilda atgiarder. Hjdlpbehoven méste da
motas med atgérder. Det ar i det har steget viktigt att reda ut vilka aktérer som
ar berorda och vilket ansvar som vilar pé var och en. Exempel pa generella
fragor som kan bearbetas:

 Vilka hjalpbehov finns i samhillet pa kort och lang sikt? Vilka av
sambhillets skyddsvarden kan inte vdrnas utan dtgiarder? Inom vilka
domaéner finns det behov av hjalp?

+ Vilken information beh6vs pa kort och léng sikt, dels for allmanheten,
dels for de aktorer som hanterar stérningen?

+ Vilka atgiarder maste vidtas pa kort och lang sikt for att mota
hjalpbehoven?

* Vem har ansvar for olika dtgirder, och vilka atgirder har den enskilde
ansvar for?

« Vilka lagar och forordningar ar tillampbara p4 den uppkomna
situationen?

*  Hur ser hjilpbehoven och atgardsbehoven ut fordelade 6ver samhillet
pé lokal, regional och central niva?

e Vilken information behover allmanheten?

11.2.3 Analysera gemensam hantering

I det tredje steget analyserar man hur aktérernas hanteringar som en helhet
svarar mot den totala konsekvensbilden i samhaillet. Det innebar att man far
kunskap om hur de olika aktorerna arbetar var och en samt tillsammans i en
gemenskap och vilka effekter det far i konsekvensutvecklingen. Har handlar det
om att ta reda pa om aktérernas samlade ageranden p4 ett tillfredsstillande
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satt moéter hjalpbehoven och om de varnar samhéllets skyddsvarden. Nar en
sddan analys gors méste man i underlaget ta in kunskap om samtliga berérda
aktorer och deras ageranden: formella organisationer (kommunala, statliga,
privata), informella grupperingar med representanter frén olika aktorer,
grupper av frivilliga samt grupper av sjalvorganiserade drabbade. Nigra
exempel pa frégor:

+ Finns det négra hjalpbehov som inte blir atgardade?

e Arbetar de olika akt6rerna, organisationerna eller gemenskaperna i
harmoni med varandra, eller finns det konflikter och motstridiga
operativa mal?

e Hur fungerar beroenden mellan olika aktorer, organisationer eller
gemenskaper?

« Ivilken utstrickning ar den enskilda manniskan med sina formagor en
resurs i ssmmanhanget?

« Vilka behov av st6d uttrycker aktorer, organisationer eller gemenskaper
pa lokal, regional och central niva?

e Hur fungerar kommunikationen “vertikalt” och “horisontalt” mellan
engagerade aktorer, organisationer eller gemenskaper i samhaéllet pé
lokal, regional och central niva?

« Behovs ndgon form av inflytandeprocess eller fungerar det bra om de
olika aktorerna, organisationerna eller gemenskaperna agerar
sjalvstandigt utan inblandning?

* Behovs samordning mellan olika aktorer, organisationer eller
gemenskaper for att var och en av dem ska kunna 16sa sina uppgifter?

« Ardet limpligt att Astadkomma en gemensam inriktning for nagra eller
samtliga aktorer, organisationer eller gemenskaper?

+ Vilka alternativa handlingsinriktningar kan utformas som
beslutsunderlag for att astadkomma st6d, samordning eller gemensam
inriktning?

11.2.4 Utova inflytande

Att utova inflytande som syftar till stod, samordning och gemensam inriktning
sker inte nodvandigtvis i ett slutet rum dar en 6verordnad chef ar ledande. Ofta
sker det snarare i en nitverksformad gemenskap av olika beslutsfattare dar var
och en representerar en aktor med sina intressen och mél. I sddana
nitverksformade gemenskaper kan man genom olika former, exempelvis
samverkanskonferenser, ge mojlighet att nd 6verenskommelser om hur stod
ska ges och hur inriktning och samordning bor dstadkommas. For att kunna
gora detta behGver man resultatet frén analysen av det gemensamma agerandet
mot konsekvensbilden, inklusive de handlingsalternativ som analysen kan ha
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lett till. Den samlade analysen kan sedan ligga till grund fér vad man kommer
fram till nir det géller stod, samordning och inriktning.

Att utova inflytande innebar till exempel

att explicitgora vilket och vilka skyddsvirden som &r aktuella att ha
som utgangspunkt for att gagna helheten

att "vicka” aktorer som redan borde ”vara pa banan”
att mikla samordning mellan aktorer

att stalla kritiska friagor

att ge relevant information till aktorer

att pladera for de mojliga handlingsalternativ som utfallit fran
analysen av gemensam hantering.

Hur st6d, samordning och inriktning ska dstadkommas i helheten av alla
aktorers hanteringar kan relateras till olika nivéer:

Den lagsta nivan ar att inte utéva négot inflytande for att dstadkomma
stod, inriktning och samordning. En sddan bedémning grundar sig pa
analysen att de olika aktorernas hanteringar av situationen fungerar
bra i sin helhet utan ytterligare atgarder.

Nasta niva ar att stodja aktorer pé olika sétt. Stod kan besta av
information, kunskap, analyser, expertis eller andra limpliga verktyg.
Detta innebar att aktorer ger uttryck for att de behover stod eller att
analysen av helhetsagerandet leder till insikten att olika aktorer har
behov av stod.

Den tredje nivén ar att parera och avvirja konflikter samt att finna
I6sningar vid konkurrens om resurser.

Den fjarde nivin innebir att man arbetar aktivt for att astadkomma
samordning mellan de olika akt6rernas inriktningar. Det innebér dels
att man anpassar de olika aktorernas olika mal och intressen till
varandra sd att var och en kan 16sa sin uppgift, dels att man dven
anpassar méalen och intressena till varandra sa att det blir ett s& bra
resultat som majligt av alla aktorers aktiviter i en helhet i forhallande
till hjalpbehoven.

Den femte nivan ar att &stadkomma en gemensam inriktning, som
kommer att bli en strategisk ram som de olika aktérerna méste
formulera sina operativa mél samt underordna sina intressen inom.
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12.Aktorsgemensamma former

I det hir kapitlet hittar du en beskrivning av aktérsgemensamma
samverkansformer som gor det ldttare for aktorer att kontakta varandra och
traffa 6verenskommelser tillsammans.

Enhetliga samverkansformer underldttar kontakt och samarbete
Alla aktorer som dr med och hanterar en samhéllsstorning tillsammans med
andra maste kunna komma i kontakt med varandra enkelt, och hitta effektiva
sitt att samverka och triffa 6verenskommelser. Enhetliga och gemensamma
samverkansformer, liksom ett gemensamt sprakbruk, underlattar kontakter
mellan aktorer och forstaelsen for varandras roller.

Samverkansformerna knyter samman geografiska nivaer och
samhadallssektorer samt mojliggor samordning och inrikitning

De aktorsgemensamma samverkansformerna skapar tydliga kontaktvigar, och
fungerar som en flexibel plattform dar aktorer kan samverka, oberoende av
uppdrag, samhallsniv, sektor eller geografisk placering. Samverkansformerna
ar ocksa ett satt att se till att hanteringen priglas av helhetssyn, proaktivitet
och forstéelse for varandras perspektiv. Alla aktorer behéver darfor kunna
agera i gemensamma former som motsvarar

 inriktnings- och samordningskontakt, en kontaktpunkt hos aktéren

» inriktnings- och samordningsfunktion, en grupp av involverade aktorer
som triaffar 6verenskommelser om inriktning och samordning

« stod till inriktnings- och samordningsfunktion, en grupp som bereder
underlag for 6verenskommelserna.

12.1Vad ar aktorsgemensamma former?

Med former menas har aktorsgemensamma former f6r samverkan, som syftar
till att traffa 6verenskommelser om inriktning och samordning for att
samordnat hantera konsekvenserna av samhaéllsstrningar samt utnyttja
samhdllets resurser effektivt.

Formerna kan beskrivas som en plattform for dialog, dar berérda aktorer
kommer 6verens om aktorsgemensam inriktning och samordning. De har
utformats sa att de underlattar samverkan mellan aktorer och stods av
helhetsmetoden.

Formerna kan tillampas av olika aktorer pa olika nivaer och bestar av tre delar:

* inriktnings- och samordningskontakt (ISK)
» inriktnings- och samordningsfunktion (ISF)
¢ stod till inriktnings- och samordningsfunktion (ISF-st6d)
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Aktor 1 Aktor2  ..... Aktor X

Former for aktorsgemensam inriktning och samordning

ISF och ISF-st6d utgar fran att det finns etablerade former for samverkan for
informations- och erfarenhetsutbyte samt for olika beredskapsforberedelser i
vardagen. Exempel pa sddana samverkansformer ar nationella och regionala
samverkanskonferenser, arbetet i de sex samverkansomridena pé nationell
niv4, regionala och lokala krishanteringsrad eller motsvarande samt
temaorienterade natverk for samverkan som exempelvis CBRNE- natverk2s.
Dessa nitverk har inga operativa uppgifter vid en samhaéllsstérning, men kan
skapa forutsittningar for att i gemensamma former hantera konsekvenserna av
en samhallsstorning, till exempel genom planering, utbildning och 6vning.

12.1.1 Inriktnings- och samordningskontakt

Vad ar inriktnings- och samordningskontakt?
Varje aktor bor ha en kontaktpunkt, en inriktnings- och
samordningskontakt (ISK), for att 6ka tillgangligheten,
tydliggora kontaktvigar mellan samhallsviktiga aktorer och
underlitta kontakter med andra aktorer. ISK ar aktorens
priméra kontaktvag vid en samhéllsstorning for frégor om
inriktning och samordning samt agerande i
aktorsgemensamma former.

For vissa aktorer (myndigheter enligt krisberedskapsforordningen, kommuner,
landsting, foretag med flera) finns redan olika bestimmelser och former av jour
eller beredskap vid storningar i den ordinarie verksamheten. Alla aktorer som
kan involveras vid en samhallsstorning bor strava efter att uppratthalla denna
forméaga.

28 Samverkansomradena ar: Teknisk infrastruktur SOTI, Transporter SOTP, Farliga imnen
SOFA, Ekonomisk sikerhet SOES, Geografiskt omradesansvar SOGO, Skydd, undsittning
och vard SOSUV. CBRNE éar den engelska forkortningen for kemiska, biologiska,
radiologiska, nukledra och explosiva &mnen.
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ISK ska ha hog tillgdnglighet och uthallighet och kunna nés dygnet runt, aret
runt.

Hur arbetar inriktnings- och samordningskontakt?

ISK ar aktorens kontaktpunkt och tar emot/formedlar larm eller annan
information vid en intréffad eller férvantad samhéllsstorning. Det kan vara en
funktion som redan finns, till exempel genom tjansteman i beredskap (TiB),
inre befil, vakthavande ingenjor (VHI), riddningschef i beredskap (RCB) eller
négon annan beredskapsfunktion — eller en fristdende funktion.

ISK formedlar kontakter till ratt mottagare i den egna organisationen samt
uppratthaller kontaktuppgifter med andra aktorer. ISK kan &ven initiera ISF
(13s mer i avsnittet Inriktnings- och samordningsfunktion langre ner). De
enskilda aktorerna avgor vilka eventuella ytterligare uppgifter och befogenheter
som ISK har, exempelvis att sammankalla en egen ledningsorganisation.

12.1.2 Inriktnings- och samordningsfunktion

Vad ar inriktnings- och samordningsfunktion?
En inriktnings- och samordningsfunktion (ISF) ar en funktion for
aktorsgemensam inriktning och samordning.

ISF:s uppgift ar att traffa 6verenskommelser om aktorsgemensam inriktning
och samordning av atgirder for att hantera konsekvenserna av
samhaéllsstorningen. Den aktiveras nar behov uppstér, bestir av utsedda
foretradare for de inblandade aktorerna och har det handlingsutrymme som
kravs for att hantera en samhillsstorning. Varje aktor som omfattas av
overenskommelsen om inriktning och samordning fattar beslut om
genomforande i den egna organisationen.

Alla aktorer ska kunna
initiera ISF. Funktionen
ska, med helhetsmetoden
som stod, bidra till att
hantera konsekvenserna av
samhaéllsstérningen genom
att pa ett proaktivt sétt
kunna bidra till att se
helheten och avviga eller
prioritera atgarder och
resurser till de mest angeldgna hjalpbehoven.

Foretradare i ISF representerar sin egen aktor och har ett sarskilt uppdrag att
bidra till helheten med aktorens resurser och kompetens. Foretradare i ISF ar
alltsé en del av aktOrens egen organisation med ett sérskilt uppdrag att bidra
till effektiva helhetslésningar.

Vid en samhallsstorning ska funktionen ha hog tillgéanglighet och uthallighet
och kunna arbeta dygnet runt.
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Hur och ndr aktiveras en inriktnings- och samordningsfunktion?
Funktionen aktiveras nir nigon av de berorda aktorerna ser behov av att
inrikta och samordna atgirder for att hantera en samhallsstorning som drabbar
eller hotar viktiga samhallsintressen. Aktorerna utser en representant som har
det mandat som behovs till inrikinings- och samordningsfunktionen.

Hur arbetar en inriktnings- och samordningsfunktion?

Funktionen kan initieras av alla aktGrer, men kallas samman och halls ihop av
en geografiskt omradesansvarig aktor (en kommun pé lokal nivd, en
lansstyrelse pa regional nivé eller MSB pa nationell niva). Se figur nedan. En
process for att initiera ISF.

I uppgiften att kalla samman och halla ihop ISF ingar att leda och dokumentera
moten i ISF och koordinera arbetet i funktionen i 6vrigt, erbjuda métesplats
samt att organisera stodet till funktionen. Se vidare avsnittet ISF-stod — stod
till inriktnings- och samordningsfunktion.

Sammankallande tar fram en dagordning som beskriver de frigor som ska
behandlas och om de &r av inriktnings- eller samordningskaraktir. Beroende
pa frigans karaktar avgor respektive aktor vem som foretrader aktoren och
vilket mandat foretradaren ska ha for att ingd 6verenskommelser. Beslut om
inriktning kan kriva stérre mandat 4n samordning.

Moten kan ske savil fysiskt som i form av telefon- eller videométen.
Sammankallande erbjuder motesplats. Det finns inget som hindrar att en
annan aktor erbjuder métesplats for funktionen med stod frén
omradesansvarig aktor eller MSB.

Beroende pa samhallsstorningens karaktiar och omfattning kan ISF:ens
sammansittning och storlek variera. Det ar konsekvenserna av
samhaéllsstérningen och beroendeférhallandena som avgor funktionens storlek
och kompetens. Arbetet i funktionen kan till exempel besta av ett inledande
mote och dérefter korta avstimningsméten.

Funktionen kan tillimpas horisontellt pd en enda samhallsnivé (lokal, regional
eller nationell), eller vertikalt mellan nivéer dar aktorer fran olika
samhaéllsnivaer arbetar i en gemensam ISF. Den kan behandla fragor av bade
strategisk och operativ karaktir. Funktionen kan i sin enklaste form dven
tillampas pé en skadeplatsniva med enbart ett fatal aktorer, exempelvis
blaljusaktorer. Flera ISF kan agera samtidigt och pa olika geografiska nivéer
beroende pa samhaillsstorningens karaktir och omfattning. Dessa ISF kan
arbeta med olika problemomraden, pé olika beslutsnivéer och i olika tidskalor.

Det ar komplexiteten — ménga intressen och ménga inblandade aktorer — som
avgor behovet av samverkan i gemensamma former. Vid en hindelse av
begriansad omfattning och som endast beror ett fital aktorer sker samverkan
genom direkta kontakter mellan berérda parter utan att ISF aktiveras.
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En aktor initierar samverkan.

Varden sammankallar en ISF.
ISF:en mots virtuellt eller fysiskt.

Lamnar initial bedémning.

En process for att initiera en ISF

Vad ar forutsdttningarna for en inrikitnings- och
samordningsfunktion?

Forutsattningarna for en ISF maste vara etablerade i foreskedet genom bland
annat méten, planering, utbildning och évning. Aktorernas roller och ansvar
maste vara kdnda och accepterade. Ingen arbetsledning rader,
ansvarsprincipen géller.

12.1.3 Stod till inriktnings- och samordningsfunktion

Vad ar stod till inriktnings- och samordningsfunktion?

Vid behov kan ett ledningsstad till ISF (ISF-st6d) aktiveras for att stodja
beslutsprocesserna i ISF:en. ISF-stodet kan niarmast beskrivas som en
analysenhet med uppgiften att ta fram ett samlat underlag samt forslag till
innehall i 6verenskommelser om aktérsgemensam inriktning och samordning.

Ett ISF-stod sammankallas och
organiseras av geografiskt
omradesansvariga aktorer (kommun
pa lokal niv4, lansstyrelse pa regional
niva eller MSB pa nationell niva) och

interna ledningsstodet. Dessa aktorer U

kan utgora en integrerad del av det

ser till att det finns organisatoriska,

personella och tekniska

forutsdttningar. Funktionen leds av en koordinator och bemannas av en
geografiskt omradesansvarig aktor, vid behov dven av experter och foretradare
for andra berorda aktorer. Se figur nedan.

Vid en samhaillsstorning ska stodet ha hog tillgénglighet och uthéllighet och
kunna arbeta dygnet runt.
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En aktor initierar samverkan.
Varden sammankallar en ISF.
ISF:en méts virtuellt eller fysiskt.
Lamnar initial bedémning. ISF-

stédet sammankallas vid behov.
En process for att initiera ett ISF-stod

Hur arbetar ett stod till inriktnings- och samordningsfunktion?
Funktionen ska, med helhetsmetoden som st6d, arbeta med omraden som ar
viktiga for aktorsgemensamt agerade. Detta innefattar bland annat att

» bedriva lopande omvarldsbevakning

» tafram och delge analyser och samlade ldgesbilder som beskriver
konsekvenser, hjalpbehov, resurser och effekter av atgarder

+ ge stod at informationsdelning
» samordna kriskommunikation.

Funktionen ska vidare hantera dokumentation och administration samt
uppratthalla krav pa réattssakerhet i besluts- och samverkansprocessen.
Funktionen ska efter en samhillsstorning initiera utvirdering och
erfarenhetsaterkoppling av arbetet i ISF:en och ISF-stodet.

Funktionen arbetar mer kontinuerligt 4n en ISF. Beroende pa antalet initierade

ISF:er kan ett eller flera ISF-st6d finnas samtidigt vid hantering av en
samhillsstorning. Dessa ISF-stod arbetar i sa fall for att ge stod 4t en eller flera
ISF:er. Arbetet i ISF-st6d kan ske sévil i distribuerade som i fysiska former.

Vad dar forutsattningarna for ett stod till inriktnings- och
samordningsfunktion?

I likhet med ISF méste forutsiattningarna for ISF-stod vara etablerade i
foreskedet genom bland annat méten, planering, utbildning och 6vning.
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12.2 Aktorernas formaga att agera i
aktorsgemensamma former

For att aktorsgemensam inriktning och samordning i formerna ska kunna
astadkommas bor aktérerna ha férmaga att

+ lamna initial bedémning till andra aktorer

* initiera en ISF

« deltaioch bidra till inriktnings- och samordningsarbete

« vara vird for inriktnings- och samordningsarbete

« vara stodresurs for inriktnings- och samordningsarbete (vissa aktorer).

12.2.1 Att lamna initial bedémning till andra aktorer

En aktor bor ha formaga att lamna en initial bedomning till andra aktérer fore,
under och efter en hindelse. Initial bedomning ir en kortare lagesrapport som
ldmnas till andra aktorer till exempel i form av det som kallas
“vindruterapport” pa faltniva.

Bedomningen kan ldmnas pé eget initiativ eller pa begiran frn en annan aktor
och kan lamnas via aktérens ISK eller annan lamplig funktion, om andra
former for aktorsgemensam hantering ar aktiverade och tillampas.
Bedomningen tas alltid fram nér ISF:en sammankallas i under-fasen.
Bedomningen gors ur aktorens eget perspektiv och har ett fordefinierat och
faststéllt innehéll som innefattar bland annat

+ mojlig hindelseutveckling

* mojliga framtida lagen

*  behovs- och resursbild

e bedomning av egen uthallighet
« samverkanskapacitet.

12.2.2 Att initiera en inriktnings- och samordningsfunktion

En aktor bor ha formaga att initiera en ISF fore, under och efter en hindelse.

Varje aktor har ratt att initiera en ISF fore, under och efter en hiandelse om den
bedomer att aktorsgemensam inriktning och samordning behovs eller kan
behovas pa sikt. Denna bedomning kan grundas i exempelvis i en risk- och
sarbarhetsanalys, underrittelseanalys, larmplan, vid oklart lage eller vid
tillbud.

ISF initieras genom begiran till en aktor med geografiskt omrédesansvar (lokal
och regional niva) eller MSB (nationell niva). Aktorer med geografiskt
omradesansvar och MSB maste alltid sammankalla en ISF pa begiran. Aktorer
med geografiskt omrédesansvar och MSB har ocksé ratt att initiera en ISF pé
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eget initiativ, genom sin egen ISK eller annan lamplig funktion. Hanteringen av
begiran, kallelsen samt anordnandet av det forsta ISF-motet kan exempelvis
delegeras till en larmcentral med dygnetruntbemanning. Processen ska
tillimpas nationellt enligt fordefinierade och faststéllda rutiner, till exempel
genom att det forsta ISF-motet har en fordefinierad agenda.

12.2.3 Att delta i eller bidra till inriktnings- och
samordningsarbete

En aktor bor kunna delta i eller bidra till inriktnings- och samordningsarbetet
fore, under och efter en hiandelse. I en sddan forméga ingar att kunna arbeta
enligt helhetsmetoden.

Att delta i inriktnings- och samordningsarbetet innebéar att en aktor aktivt
medverkar i ISF:en och ISF-stodet. Deltagande kan ha olika former, fran
distribuerad kommunikation och informationsutbyte inom ISF:en genom
sambandssystem och elektronisk kommunikation till samlokalisering och
arbete med aktérsgemensamma fokusomréaden sdsom helhetsanalys, samlad
lagesbild, informationsdelning och kriskommunikation.

Att bidra till arbete betyder att en aktor bistar andra aktorer som deltar i
pagédende inriktnings- och samordningsarbete med information och analys,
alternativt med andra resurser, exempelvis IT-infrastruktur eller personal med
expertkompetens, utan att aktivt delta i hanteringen av samhallsstorningen, det
pagéende inriktnings- och samordningsarbetet eller i sjdlva
héandelsehanteringen.

12.2.4 Att vara vard for inriktnings- och samordningsarbete

En aktor med geografiskt omrédesansvar, och MSB pa nationell niva, ska ha
forméga att vara vird for ISF:er och ISF-stod fore, under och efter en héndelse.
Att vara vard for inriktnings- och samordningsarbete innefattar att

« setill att det finns tekniska, organisatoriska, personella och fysiska
forutsattningar samt uthallighet for inriktnings- och
samordningsarbete (sambandsplanering, rutiner, tillgénglig personal,
lokaler, med mera)

« ansvara for att starta aktorsgemensam hantering genom att bjuda in
representanter for offentliga och privata aktorer samt frivilliga resurser
till att delta i eller bidra till inriktnings- och samordningsarbete i dess
olika former

+ ansvara for att de handlingar som upprittas hanteras enligt gillande
regler for offentlig verksamhet och ansvara for att "dagbok” och
motesprotokoll fors.

Formagan att vara vard for inriktnings- och samordningsarbete kan bygga pé
andra aktorers forméga att vara stodresurs for inriktnings- och
samordningsarbete.
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12.2.5 Att vara stodresurs for inriktnings- och
samordningsarbete

En aktor kan ha formaga att vara stédresurs for inriktnings- och
samordningsarbete fore, under och efter en hindelse. Detta innebér att en
aktor, baserat pd en 6verenskommelse, bistar varden for inriktnings- och
samordningsarbete med tekniska, personella, fysiska eller metodmaissiga
resurser.

Formagan att vara stodresurs bor inte minska aktorens 6vriga formagor, det
vill siga att lamna initial bedomning, att initiera en ISF, att delta i eller bidra
till inriktnings- och samordningsarbete eller att vara vard for inriktnings- och
samordningsarbete.

12.3Vad kravs for att tillampa formerna?

De aktorsgemensamma former som presenteras hir bygger i stort pa redan
etablerade natverk for aktorsgemensam hantering samt ordinarie
ansvarsforhallanden och arbetssitt. Det innebar darfor snarare en naturlig
utveckling av rddande forhallanden 4dn radikala férandringar. Forandringarnas
tyngdpunkt ligger i forhdllningssattet till hantering i aktorsgemensamma
former, samt i helhetsperspektivet pa hjalpbehov, resurser och atgérder.

For att astadkomma aktorsgemensam inriktning och samordning krévs att

« aktorerna redan i forvig faststéllt handlingsutrymme och mandat for
sin medverkan

 vildefinierade och forankrade processer och former for
aktorsgemensam hantering som till exempel tillgdnglighet, kontaktytor
och nitverk ar etablerade i forvig

« samma former for aktérsgemensam inriktning och samordning (med
tillhorande begreppsapparat) tillimpas nationellt och nivioberoende

« aktorerna tar hansyn till avvdgningen mellan att arbeta likartat (med
hansyn till interoperabilitet, forutsdgbarhet, transparens, utbildning,
erfarenhetsoverforing med mera) och att anpassa sig till rddande
forutsdttningar (med hénsyn till geografi, risk- eller hotbild,
resursfordelning med mera)

» de former som foreslds uppmuntrar aktorer att agera proaktivt, tidigt
och pé svaga signaler

» atgarder for aktorsgemensam hantering ar planerade i alla skeden av en
héndelse; i det forberedande skedet genom exempelvis planering,
kunskaps- och nitverksuppbyggnad, vid inriktning och samordning
under sjilva handelsehanteringen samt for larande i “efterskedet”

« forhéllningssattet om helhet samt helhetsmetoden ar vl forankrat hos
alla aktorer.
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12.4Vad skiljer dessa former fran andra
samverkansformer?

Det finns redan i dag olika etablerade former for aktérsgemensam samverkan
kring samordning av planeringsforberedelser i det forebyggande och
forberedande skedet. Exempel dr samverkansomréden pa nationell niva,
regionala och lokala nétverk i form av rad for krishantering liksom olika
temaorienterade samverkansformer. MSB genomfor veckovisa
samverkanskonferenser, en métesform som ocksa tillimpas regionalt och
lokalt.

Till skillnad fran dagens former vars syfte framst ar att dela information om
laget mellan aktorer har de har foreslagna formerna ett mer langtgéende syfte,
namligen att leda till beslut och 6verenskommelser om aktérsgemensam
inriktning och samordning.

De foreslagna formerna erbjuder goda mojligheter att &stadkomma ett samlat
upptradande for att aktorerna med gemensamma krafter ska kunna hantera
konsekvenserna av en samhaéllsstérning.

Det hiar ar de huvudsakliga skillnaderna mellan de presenterade formerna och
dagens forhéllanden:

« Samverkan ir inte enbart ett forum for informationsdelning och
lagesbeskrivning, utan en funktion for att aktorsgemensamt
astadkomma inriktning och samordning.

* De presenterade formerna stoder ett flexibelt sétt att knyta ihop aktorer
inom och mellan olika nivaer.

« De presenterade formerna erbjuder en plattform for alla typer av
aktorer: offentliga, privata och frivilliga.

« Tillimpning av formerna for inriktning och samordning ar behovsstyrd
och begrinsas inte av geografi, typ av samhéllsstorning eller vilka
aktorer som ar med.

» Inriktning och samordning kan initieras i alla faser tack vare tydliga
former samt formagekrav pé aktorer.

« Formerna gér att tillampa pa alla typer av samhallsstorningar.

» Formerna stravar efter att skapa kontinuitet och sparbarhet i
hédndelsehanteringen.

12.5Vilka erfarenheter har inkluderats i
utveckling av formerna?

Formerna utgér fran de etablerade former for aktérsgemensam hantering som
redan finns runtom i Sverige i dag. Exempel p utvecklingsarbete och projekt
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med inriktning pa former och processer for aktorsgemensam hantering som
har inkluderats ar bland annat:

» Ldnsstyrelsesamverkan genom Nordsam, som ar ett samarbete mellan
lansstyrelserna i Sveriges nordligaste 1an — Norrbotten, Visterbotten,
Visternorrland, Jamtland, Gavleborg och Dalarna. Malet &r att utveckla
en forméga att vid en samhillsstorning kunna avlésa och forstarka
varandras resurser, kunna ha en likvirdig tillsyn och handlaggning
samt en majlighet att forstarka varandra i det dagliga arbetet.29

*  Program for samverkan: Stockholmsregionen, som ir en satsning som
stravar efter att utveckla forméagan att samverka hos lokala, regionala
och centrala aktorer som deltar i programmet. Programmet har bland
annat utvecklat ett regionalt ramverk for samhallsskydd och beredskap
i Stockholmsregionen for att skapa forutsattningar for samverkan.
Ramverket definierar bland annat strukturer, metoder och processer
for att inrikta, samordna och verkstilla dtgarder vid en
samhaéllsst6rning.3°

e U-Sam, som ér ett resultat av utvecklingsarbete i Vastmanlands lan och
en aktérsgemensam form for samverkan for atgarder vid en
samhillsstorning. U-Sam definieras i ett avtal ("U-Sam-avtalet”).
Parterna i avtalet 4r kommuner, landsting, lansstyrelsen, myndigheter
och privata aktorer. U-Sam har formen av en samverkansgrupp som
sammankallas vid behov for att dstadkomma inriktning och
samordning pé strategisk nivd. Huvuduppgifterna for gruppen ar att
gora en gemensam bedomning av situationen, se 6ver behov pé kort
och l&ng sikt och lagga upp ett system for samverkan med de
myndigheter och organisationer som berors av en intriffad kris.3

» Trygghetens Hus ir ett koncept dir flera olika samhillsfunktioner
samverkar for 6kat samhallsskydd samt 6kad beredskap och trygghet i
sambhillet. Konceptet har utvecklats i Jimtlands ldn och syftar bland
annat till effektivare larmhantering, battre samordning, gemensam
lagesbild och gemensamma informationsrutiner. Konceptet bygger pé
att aktorerna sitter pd samma plats och kan anvianda kompetens,
lokaler och utrustning gemensamt. Konceptet innefattar ocksé
utveckling av metoder for lokal och regional inriktning och
samordning, utveckling av arbetssitt rorande ldgesbild och
informationsdelning, samt larande genom utbildning och 6vning.

29 MSB (2012a). Linsstyrelsesamverkan genom Nordsam — Har krisberedskapen stdrkts?
(MSB511). Karlstad: Myndigheten for samhéllsskydd och beredskap.

30 Program for samverkan — Stockholmsregionen (2014). Regionalt ramverk for
samhdllsskydd och beredskap i Stockholmsregionen — En samverkansmodell for inriktning
och samordning i vardag och kris (Rapport 2014:02). Stockholm: Stockholms stad.

3t Lst U-lan (2012). Avtal om samverkan om dtgdrder for krishantering (Dnr. 450-3901-
11). Visterés: Lansstyrelsen Vastmanlands lan.
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Dessa exempel visar bland annat att akt6rsgemensam hantering i allt storre
utstrackning planeras i forviag och definieras bland annat genom
overenskommelser samt att denna hantering inriktas och samordnas i olika
aktorsgemensamma former. Vidare pekar exemplen pé att aktérsgemensam
hantering behver bygga pa samverkan och beredskapsforberedelser till
vardags. Exemplen visar ocksa att samverkan 6verskrider geografiska granser.
Samtliga exempel pekar pa behov av enhetliga och gemensamma metoder,
processer och former.

Formerna i dessa riktlinjer har ocksa tagit hansyn till internationella
erfarenheter fran lander med jamforbara samhalls-, forvaltnings- eller
krisberedskapsorganisationer. Detta beror framfor allt pa att Sverige har liten
erfarenhet av omfattande samhéllsstorningar. Linder vars erfarenheter har
inkluderats i arbetet 4r bland annat Nederlanderna, Tjeckien och USA. Dessa
erfarenheter har kompletterats med resultat fran en analys av
samverkansproblematik vid antagonistiska scenarier som genomfordes i fyra
olika lander (USA, Storbritannien, Kanada och Irland).

e Nederldnderna har sedan ar 2006 tillampat nationella riktlinjer for att mer
enhetligt koordinera hanteringen av samhaillsstorningar hos aktorer for
samhallsskydd och beredskap som raddningstjanst, polis,
ambulanssjukvird och kommuner. Riktlinjerna ar kinda under
forkortningen GRIP (Gecoordineerde Regionale Incidentbestrijdings
Procedure) och definierar sex samordningsnivéer, frin koordinering pa
skadeplats till hantering av samhallsstérningar som 6verskrider
landsgranser. Riktlinjerna tacker samtliga beslutsnivéer frén skadeplatsen
och operativ niva till strategisk och politisk ledning pé lokal, regional och
nationell niva. Forutom koordinering regleras ocksé under vilka
forutsattningar de olika samordningsnivaerna aktiveras. Riktlinjerna
definierar ocksa larm- och informationsdelningskanaler inom och mellan
de olika nivéerna.32

e Tjeckien skapar forutséttningar for koordinering genom tva lagar fran ar
2000. Lagen om integrerat raddningssystems3s reglerar koordinering och
samverkan pé operativ niva mellan bland annat bléljusmyndigheter,
civilférsvar och frivilliga. Lagen om krisledning34 definierar former for
samordning och inriktning som bygger pa ett gemensamt koncept som
tillaimpas pa samtliga administrativa nivier. Enligt konceptet ansvarar
varje aktor med geografiskt omridesansvar for att det finns ett
sdkerhetsrad som arbetar med bland annat risk- och sédrbarhetsanalyser
och forebyggande dtgirder. Vid en samhallsstérning aktiveras en
krisledningsstab som bestir av en ledningsgrupp (som ar sjalva

32 Ministerie van Veiligheid en Justitie (2013). Nationaal Handboek Crisisbesluitvorming
(http://www.rijksoverheid.nl/bestanden/documenten-en-
publicaties/brochures/2013/04/26 /nationaal-handboek-crisisbesluitvorming/brochure-
nationaal-handboek-crisisbesluitvorming.pdf, 2013-09-25)

33 Integrated Rescue System Act, 239/2000

34 Crisis Management Act, 462/2000
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sdkerhetsradet) och en ledningsstodfunktion. I samtliga organ ingar
representanter for relevanta aktorer for samhillsskydd och beredskap.35

e USA har utvecklat ett nationellt koncept for att frimja koordinering och
interoperabilitet. Koncept kallas NIMS (National Incident Management
System) och innehéller riktlinjer, metoder och processer. Det ar ett skalbart
och flexibelt koncept for alla typer av samhallsstérningar och pa samtliga
besluts- och administrativa nivier. NIMS innefattar bland annat tre
sdrskilda koncept for ledning och samverkan: Incident Command System
(ICS) for skadeplats- och operativ niva, Multi-Agency Coordination System
(MACS) for strategisk niva och policynivé, samt Public Information for
samordning av krisinformation. Vid en samhéllsstérning kan Unified
Command eller Unified Area Command, en form av aktérsgemensam
struktur pa en operativ niva, etableras och en eller flera MACS-grupper pa
strategisk nivd och policynivd, sammankallas. Syftet med MACS-grupper ar
bland annat att §stadkomma inriktning och samordning, bedoma
resursbehov och ta fram en samlad lagesbild. MACS-grupper kan stodjas av
en egen ledningsstodfunktion med ansvar f6r dokumentation, analys,
information och kommunikation.3¢

»  Samverkansproblematik vid antagonistiska scenarier i USA,
Storbritannien, Kanada och Irland har beskrivits i en rapport fran 2007.
Rapporten beskriver en rad utmaningar for samverkan vid sddana
scenarier. Den identifierar ocksa framgangsrika strategier och mekanismer
som framjar samverkan, bland annat utbyte av samverkanspersoner,
samverkansgrupper med representanter frin bide den privata och
offentliga sektorn, gemensamma Gvningar, aktérgemensamma former,
gemensam begrepp och termer, rutiner for informationsdelning av
sekretessbelagd information, samt samordnad kriskommunikation.37

Erfarenheter frin dessa lander visar att det finns ett behov av mer effektiv
inriktning och samordning mellan aktérer for samhéllsskydd och beredskap,
framfor allt mellan olika nivier, och detta har resulterat i olika former av
nationella riktlinjer och strategier som stéder enhetlig koordinering samt
astadkommer effektiv inriktning och samordning. De visar ocksd att
informationsdelning, privat-offentlig samverkan och kriskommunikation
kraver aktorsgemensam samordning genom enhetliga och gemensamma
metoder, processer och former.

35 GR HZS CR (2010). Crisis management in the Czech Republic. Praha, CZ: The General
Directorate of Fire Rescue Service of the Czech Republic
(http://www.hzscr.cz/hasicien/article/crisis-management-in-the-czech-republic.aspx, 2013-
09-25).

36 US DHS (2008). National Incident Management System. Washington, DC: U.S.
Department of Homeland Security

(http://www.fema.gov/pdf/emergency/nims/NIMS_ core.pdf, 2013-09-25).

37 K.J. Strom & J. Everman, 2007, Interagency Coordination in Response to Terrorism:
Promising Practices and Barriers Identified in Four Countries, Criminal Justice Studies: A
Critical Journal of Crime, Law and Society, 20:2.
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13.Teknisk samfunktionalitet

Det hir kapitlet riktar sig till dig som vill dela med dig av information till andra
aktorer vid en samhéllsstorning, eller redan gor det. Har hittar du information
om hur du stéller krav pa anpassningen till gemensamma standarder for
informationsdelning, nar du vill ta fram ett nytt tekniskt stodsystem eller
fordandra ett befintligt.

En tjanstebaserad struktur underlattar informationsdelning
Manga aktorer som hanterar samhaéllsstérningar producerar information som
kan vara till nytta for andra aktorer. Ett vanligt sitt att hantera detta behov av
informationsspridning har ofta varit en skraddarsydd 16sning mellan tvé
aktorer. Manga sddana skraddarsydda l6sningar driver pa aktorernas
kostnadsutveckling och kan motverka informationsspridning.

For att uppmuntra aktorer att gora information tillganglig for varandra och
samtidigt halla ner kostnaderna foreslés en tjinstebaserad struktur, med
gemensamma standarder for hur informationen delas. I den tjinstebaserade
strukturen behover aktérerna bara anpassa sin tekniska gransytor mot en miljé
dar de kommunicerar med andra aktorer. Da kan enskilda aktorer byta
information med varandra i ett standardiserat format, inte bara med en annan
aktor utan med alla som anammat konceptet, men utan att behéva anpassa
sina interna processer och verksamheter pa négot annat sitt.

En referensarkitektur samlar och beskriver alla standarder

For att en tjanstebaserad struktur ska vara mojlig behovs en akt6rsgemensam
referensarkitektur, en sorts databas som samlar och beskriver alla gemensamt
beslutade standarder. Referensarkitekturen fungerar som en gemensam
teknisk grund for alla aktorer genom att den

« samordnar hanteringen av gemensamma specifikationer for att dela
information

e ser till att aktorerna tekniskt kan hantera den information de delar och
tar emot

13.1En tjanstebaserad struktur underlattar
informationsutbytet

Malbilden for teknikutvecklingen dr en tjanstebaserad struktur. Den
tjanstebaserade strukturen fokuserar pa att likstilla gransytorna mellan olika
aktorssystem. Det betyder att den fokuserar pd den minsta gemensamma
namnaren for aktorskollektivet. Detta leder till att olika sjdlvstandiga aktorer
kan utbyta information med varandra, utan att harmonisera aktorernas interna
processer och verksamheter pa ndgot annat sitt. Informationen paketeras som
tjanster som sedan kan anvindas av alla aktorer som ar inblandade i en viss
situation.
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En tjanstebaserad struktur tar dessutom tillvara pa de teknikinvesteringar en
aktor redan har gjort, eftersom strukturen medger att man kan konvertera
information i ett specifikt system till ett standardiserat tjansteformat.
Tjansteformatet kan sedan forstis av omkringliggande system, antingen direkt
eller via en konverteringstjanst.

Genom att standardisera sjalva informationsutbytet gar det pa sikt att
ateranvanda olika informationstjanster. Manga aktorer kan da dela pé
information som négon annan har skapat, i stéllet f6r att behova producera den
pa egen hand. Det kommer att leda till att kostnaden for att utveckla ett
specifikt system halls nere, eftersom man bara behover fokusera pé de
aktorsspecifika behoven. Det gar att tillgodogora sig annan information genom
att anvinda en informationstjanst som en annan aktor har producerat, oavsett
om aktoren ir offentlig eller privat.

Den aktor som vill ta fram ett nytt tekniskt stodsystem eller fordndra ett
befintligt, ska stilla sig foljande fragor:

* Behover jag kunna dela information och samverka med andra aktorer
med hjilp av stodsystemet?

* Har ndgon annan aktor informationstjanster eller tjanster for
inriktning och samordning som jag kan anvanda?

Om svaret pa ndgon av dessa frigor ar ja ska aktoren anvéinda riktlinjerna for
teknisk samfunktionalitet for att forsté vilka krav som stélls pa stodsystemets
externa gransytor, och vilka standarder som tillimpas for utbyte av olika
sorters information.

Riktlinjerna for teknisk samfunktionalitet ska fungera som ett
aktorsgemensamt verktyg for att &stadkomma en béttre teknisk
samfunktionalitet mellan olika aktorers system. Samfunktionalitet stoder
aktorerna i att dela information och skapa samlade lagesbilder. Det underldttar
dven samarbete, omvirldsanalys och resursuppfoljning, vilket i sin tur bidrar
till gemensam inriktning och samordning vid olika typer av
samhaéllsstorningar.

De tekniska riktlinjerna ska ocksa hjilpa aktorerna att prioritera vilka atgarder
de behover vidta for att uppfylla kraven pa informationsdelning. Riktlinjerna &r
alltsd tankta att tjana som végledning, planerings- och beslutsstod for att
harmonisera de arkitekturer som i detalj kommer att konstituera fortsatt
teknisk utveckling.

Stodet till aktorerna bestar i att:

« Samordna hanteringen av gemensamma specifikationer for
informationsutbyte. Det innebir att identifiera, vid behov komplettera,
samt besluta om tillampliga standarder.
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» Sikerstilla att betydelsen av den information som efterfragas och
utbyts mellan aktorerna, ur ett tekniskt perspektiv, kan forstis och
anviandas pa ritt satt hos mottagarna.

« Skapa forutsattningar sa att det gar latt att identifiera och fa kontakt
med ritt samarbetspartners och tillgdngliga informationstjanster vid en
samhaéllsstorning.

Riktlinjerna ska hjilpa aktorerna att systematiskt ga igenom vad som behover
goras, nar, hur, av vem och varfor, samt nar system och tjanster ska anpassas

till riktlinjernas milj6 f6r informationsutbyte. Denna typ av st6d far man aven
nir ett redan driftsatt system ska anpassas och forberedas for att kunna borja
dela eller ta emot information eller anvinda tjanster.

En del i stodet ar att forvalta och utveckla ett bibliotek for utvalda tekniska
standarder och tekniska gransytor som mgjliggor teknisk samfunktionalitet
mellan olika systemfamiljer. Detta bibliotek kallas referensarkitektur.

De tekniska riktlinjerna kommer att utvecklas efterhand, bland annat utifran
erfarenheter av anvindning av referensarkitekturen och de system som byggs i
enlighet med dokumentets riktlinjer eller befintliga system som anpassas till
den gemensamma miljon for informationsutbyte.

13.1.1 Informationsutbytet mellan aktorer maste samordnas

Den svenska forvaltningsmodellen ger varje myndighet ansvaret for att
utveckla och utfora sin egen verksamhet. Det IT-st6d som utvecklas ar darfor
ofta i forsta hand fokuserat pa att 16sa eller stodja vissa specifika funktioner i
den egna myndigheten eller organisationen. Exempel pa det ar
kustbevakningens eller raddningstjanstens ledningssystem. Nar dessa
ledningssystem anskaffas ingar det séllan att skapa forutsattningar for
samverkan med andra aktorers tekniska system.

I takt med att behoven av samverkan och informationsutbyte 6kar anpassar
man sina egna system, ofta med hoga utvecklingskostnader och
forvaltningskostnader som f6ljd. De framtagna l6sningarna har ofta varit
anpassade for ett specifikt informationsutbyte enbart mellan tva aktorer. Det
innebar att man har behovt utveckla olika 16sningar mot olika aktorer.
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Informationsutbyte idag: skrdddarsydda l6sningar for informationsutbyte
mellan tvd aktorer

I takt med att behoven av nya informationsutbyten 6kar, att kraven pa
flexibilitet, snabbhet och 6ppenhet stirks och att antalet intressenter véxer, blir
det inte ldngre 1&ngsiktigt héllbart att bygga och forvalta fler och fler
skriddarsydda, bilaterala 16sningar.

Jajdd

%,

O]

Informationsutbyte i morgon: Enklare och sdkrare genom samordnade
metoder och format

Det behovs en samordning kring ett fatal gemensamma, standardiserade och
vl spridda metoder och format for att utbyta information pa ett effektivt och
sdkert satt. Samfunktionalitet innebar att ett system eller en komponent har
formégan att fungera ihop med andra system eller komponenter, utan unika
atgarder.

Att 16sa samfunktionalitet med ett enda system var lange den radande
uppfattningen bland leverantdrer och kunder. I takt med att IT-stoden blivit
mer och mer komplexa och att samfunktionalitet inte l4gre enbart handlar om
den egna organisationen, har detta synsatt alltmer 6vergetts. De flesta system
som idag laggs i det s kallade molnet har API:er (Application Programming
Interfaces), alltsa definierade granssnitt sd att kunder kan himta och lamna
information frin sina interna system.

I en alltmer foranderlig varld dér system kontinuerligt behover anpassas for att
folja med i omgivningens utveckling, och dir systemen i allt hogre grad
behover utbyta information med bade etablerade och nya aktorer, behévs en
struktur som ar héallbar 6ver tiden.

13.1.2 Overgripande krav pd miljon for informationsdelning

De 6vergripande kraven pa miljon for informationsdelning beskriver formagor
som miljon maste kunna hantera under en langre tidsperiod. Aktorsinterna
krav som realtidsbehov och redundansbehov ingér inte. Miljon ska kunna

* hantera att aktorer tillkommer och férsvinner, utan att formégan
till samordning och inriktning minskar
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* hantera en hindelse som beror hela spektrat frin nigra fa aktorer
lokalt till en hindelse som hanteras pé nationell nivd med ett stort
antal aktorer

* hantera att tekniska l6sningar som ar anslutna till miljon befinner
sig i olika livscykler eller generationer

» mojliggora samverkan i olika flexibelt sammansatta konstellationer
beroende p& samhillsstorning och situation

» tatillvara gjorda investeringar i aktorernas befintliga system

* hantera olika sekretessnivier

e hantera ménga olika samverkansformer som tal, chatt, video-
konferenser

» hantera olika sétt att visualisera lagesbilder

» tatillvara framtida teknikspréng

« hantera anvindare péa stationar arbetsplats, sarskild ledningsplats
eller skadeplats

* hantera sévil vardags- som sillananvéandare.

13.1.3 Miljon for informationsdelning binder samman alla
aktorer

Har beskrivs malbilden f6r miljon f6r informationsdelning och hur den ar tankt
att realiseras. Vidare beskrivs hur fler och fler tjanster tillkommer i den
gemensamma miljon, och hur den utvecklas mot mélbilden.

Malbild for informationsdelningsmiljon

Malbilden for en val fungerande miljo for informationsdelning bestar av ett
logiskt nitverk som sammanbinder alla samhéllets krishanteringsaktorer. I
detta logiska nitverk finns tjanster for att utbyta och delge information mellan
aktorerna. Detta sker efter de olika aktorernas behov av samverkan i tid och
rum. Tjansterna paverkar inte aktorernas egna interna ledningssystem péa
annat satt dn att de interna systemen maste kunna kommunicera externt enligt
tjanstens beslutade standard.

Tillgangen till tjanster i malbilden ar flexibel och férandras efter producenters
och konsumenters behov. De tillkommer eller tas bort utan att grundstrukturen
paverkas. Alla aktorer som ar anslutna till miljon kan producera och
konsumera tjansterna, under forutsittning att de uppfyller de anvindarkrav
som producenten har stillt upp.

Tjanster som till exempel delger information som vaderléget eller trafiklaget
kan besta av information fran en producent — sa kallade enkla tjénster — eller
tjanster som dr sammansatta fran flera producenter. En sdidan sammansatt
tjanst skulle till exempel kunna vara en kombination av en bildtjinst, en
positioneringstjanst och en karttjanst som later en aktor se fotografier fran
olika olycksplatser pa en karta. Det ar upp till konsumenten att vilja bland
tillgéngliga tjanster utifran det egna behovet och vad som passar &ndamaélet
bast.
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Alla tjanster, oberoende av omfattning, finns publicerade i ett gemensamt
bibliotek, dir alla aktorer kan soka efter och ta del av en tjansts karakteristik.
Aktorerna kan soka utifrén olika kriterier, till exempel vem som har publicerat
en tjanst, vad den innehaller, krav pa standarder eller vad som kravs for att f&
anvinda tjansten.

I malbilden hanterar en central funktion behorigheten till tjanster, till exempel
funktioner for intern 6vervakning av funktionalitet och tillganglighet eller
loggning.

All informationsdelning sker enligt standarder som &r definierade och
beslutade samt lagrade i en referensarkitektur till vilken alla aktorer har
tillgdng.

Malmiljon och referensarkitekturen forvaltas av en forvaltningsorganisation,
som uppratthaller funktionaliteten och kontinuiteten i miljon for
informationsdelning. Forvaltningsorganisationen sikerstiller ocksa
anvandandet och utvecklingen av standarder i enlighet med akt6rernas behov.

Aktorernas system kopplas samman mot en mellanliggande
infrastruktur

Milbilden for informationsdelning realiseras genom att de olika aktorernas
lednings- och informationssystem, det vill siga de system som producerar och
konsumerar tjanster, kopplas samman enligt modellen for s& kallade system av
system och 16st sammankopplade system. Det innebir att aktorernas egna
system kan utvecklas, forandras eller bytas ut utan att det paverkar funktioner i
infrastrukturen eller 6vriga aktorers ledningssystem. Den mellanliggande
infrastruktur som anviands for att koppla samman ledningssystemen bestar av
en eller flera sa kallade tjansteplattformar och tillgédngliga
kommunikationsvégar.

Tjansteplattformen har till huvuduppgift att formedla tjinster mellan
producenter och konsumenter. Den bestér av ett flertal funktioner:

* tjanstekatalog

« tjanstemotor med routinglogik

» sidkerhets- och behorighetsfunktioner

* intern 6vervakning- och loggfunktioner.

Tjanstekatalogen ar ett kartotek 6ver tillgangliga tjanster som béde kan
anvindas for att hitta

+ vilka tjinster som erbjuds

e vem som ir ansvarig for tjansten

* hur tjansten kan anvidndas

 vilka krav som stills p4 konsumenten samt

« vem som far konsumera tjansten.

145 (186)
Utgéava
1.0



Datum Diarienr
2014-11-19 2012-1845

Tjanstekatalogen administreras av en tjanstemiklare pa uppdrag av tjanstens
producent. Tjanstemiklaren ska kunna stodja en aktor som efterfrigar viss typ
av information samt etablera kontakt mellan producent och konsument.
Anslutna aktorer publicerar sina tjdnster i tjinstebiblioteket och anger
tillganglighetskrav i ett kravdokument kallad SLA (Service Level Agreement).
SLA:et lagras i tjanstekatalogen.

Tjanstemotorn ar tjansteplattformens centrala funktion. Vid ett operativt ldge
ska tjainstemotorn

» getillgéng till tjanster

» konvertera tjinstens information mellan olika standarder

« mojliggora 6vervakning av tjanster

+ logga anviandandet.

Tjanstemotorn anvinder tjanstekatalogens information for att till exempel ge
tillgdng till eller sparra tillgédngen till tjanster.

Tillgdngligheten till en viss tjanst regleras i ett SLA som upprittas av tjinstens
producent. Tillganglighetskraven registreras tillsammans med beskrivningen
av tjansten i tjanstekatalogen. Vad SLA:erna omfattar och vad de reglerar ar
faststillt av den centrala forvaltningsorganisationen for tjinsteplattformen.
Tillganglighetskraven for tjansterna kan generellt grupperas i tre nivaer:

e publika tjanster

» offentliga tjdnster

» sekretessbelagda tjanster.

Publika tjanster kan anvindas av alla aktorer

Tjanster som klassas som publika kan anvidndas av alla aktorer, under
forutsittning att aktorerna foljer producentens krav pa hur informationen kan
anvandas. Till exempel &r det tillatet for konsumenten att foradla
informationen, sammanfoga den med annan information eller skicka den
vidare. Anvandning av vissa tjdnster kan vara férknippad med en kostnad for
konsumenten. Tjansterna gar dven att till exempel publicera pd myndigheters
hemsidor.

Offentliga tjanster krdiver att konsumenten ar en myndighet eller
har en viss funktion

Utover vad som sagts om publika tjanster ovan, kréavs att konsumenten
uppfyller visa krav for att anvianda tjansten. Exempel pa detta kan vara att
konsumenten ar en myndighet eller har en specifik roll som Tjansteman i
beredskap (TiB). For myndigheter och TiB behovs ingen relation eller avtal
mellan producent och konsument. Behorighetskontrollen skots av
tjanstemotorn utifrdn kraven registrerade i tjanstekatalogen.
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Sekretessbelagda tjanster krdaver avtal mellan producent och
konsument

Sekretessbelagda tjanster kraver 6verenskommelser eller avtal mellan
producent och konsument. Detta kriver ett forberedande initialt arbete, innan
tjansten kan konsumeras. Skilen kan vara flera, till exempel att
sikerhetskraven ar hoga och kraver sirskilda tekniska 16sningar, installationer
eller konfigurationer. Andra orsaker kan vara att informationsutbytet pagér
mer kontinuerligt mellan tva aktorer.

For sekretessbelagda tjanster kan behorighetskontrollen skétas av
tjanstemotorn, utifran vad som angetts i tjanstekatalogen eller av en 16sning
som producenten sjilv hanterar. Aven kombinationer av de bada 16sningar kan
forekomma.

For sekretessbelagda tjanster som administreras i tjansteplattformen, finns
mojlighet till storre flexibilitet och samutnyttjande av likartade funktioner. Det
kan till exempel gélla extern behorighetskontroll av tredje part dar anviandare
verifieras genom kontroll av certifikat. Flexibiliteten i tjansteplattformen
mojliggor snabba forandringar i behorighets- och tillganglighetskraven, sa
kallat "nodfallsfunktionalitet”. Det innebar att det gér relativt snabbt att
administrera forandringar i tillgénglighetskraven om léget kriaver det och
producenten godkinner forandringarna.

Tjansteplattformen, gemensamma tjanster och bastjinster

Utover de aktorsspecifika tjansterna kan det finnas gemensamma tjanster som
till exempel chatt, meddelandehantering, sammanstallningstjanster,
analystjanster och tjanster som presenterar lagesbild for aktorer som saknar
egna lagesbildssystem.

Tjansteplattformen innehaller 4ven bastjanster som behovs for att den ska
fungera till exempel katalogtjanster, sikerhetstjanster, tjanstekonverterare och
infrastrukturtjanster.

Tjanstekonverteraren konverterar information mellan olika
SJormat

Tjansteplattformen behover 6ver tid kunna hantera olika standarder, och
konvertera emellan dem, for en och samma tjanst. Detta som en f6ljd av den
stindiga utvecklingen av befintliga och ersiattande standarder. Externa
kopplingar, anpassningar av aktérernas ledningssystem, kommer inte att
kunna ske samordnat utan kommer att befinna sig i olika stadier.
Tjansteplattformen behover darfor ha funktioner for att konvertera
information mellan olika format f6r samma tjanst. Aktérerna behéver dirmed
inte samordnat gar 6ver till ny version av en standard nir den beslutas och
infors, vilket i sin tur hjélper till att halla nere den totala kostnaden.
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Bryggan underlattar anslutningen till tjansteplattformen
Aktorernas mojlighet att ansluta sina ledningssystem till tjansteplattformen
kommer att variera, mot bakgrund av aktorernas systemstrukturer och
tekniska l6sningar. For att alla aktGrer anda ska fi mojlighet att tidigt bli
producenter eller konsumenter i informationsdelningsmiljon kommer si
kallade bryggor att utvecklas.

Bryggans uppgift ar att konvertera informationen mellan aktorens
ledningssystem och tjanster, och ddrmed underlitta anslutning till
tjansteplattformen. Bryggan bestar av tvé delar, en del som ar standardiserad
for att fungera mot tjansteplattformen och en del som ar systemspecifik for det
interna ledningssystemet. Det dr bara den systemspecifika delen for det interna
ledningssystemet som behover anpassas for varje ledningssystem.

Ivilken grad det interna ledningssystemet kan producera och konsumera
tjanster beror pa hur systemet dr utformat. En anslutning som ar
tjdnstebaserad eller gar via en brygga sikerstiller att system i olika livscykler
kan kommunicera med varandra. Bryggor kan dven bli aktuella nar aktorer ska
etablera permanenta kopplingar med hog sékerhet mellan sig.

Aktdrer utan Aktorer med eget system
eget system

.-‘\
- - \1 -
Maklare
System Management
Change Managemeant
Infrastrukiur ‘ Stunst | Internst ‘ Rakel H SGSI H Privat H Owriga ‘I

Logisk bild over informationsdelningsmiljon

Bilden ovan visar fyra aktorer med egna interna ledningssystem. Dessa aktorer
kan bade producera och konsumera tjanster. Vilka tjanster de producerar ar
publicerat i tjinstekatalogen pa tjansteplattformen. Aktérer som av ndgon
anledning inte har egna informations- och ledningsstodssystem kan né ett
urval av tillgdngliga tjdnster via en webbportallosning, som négon av de Gvriga
aktorerna publicerat som en tjinst. Webbportallosningen dr ett sétt att
sammantaget presentera tjanster som andra har producerat i
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informationsdelningsmiljon, och &r alltsé inte ett gemensamt lednings- och
lagesbildstod i sig. Detta koncept anvénds i Kanada och kallas dd MASAS.

Informationsdelningsmiljon konuner att utvecklas i takt med
behoven

Informationsdelningsmiljon kommer inte att realiseras med full funktionalitet
till en borjan. Den kommer i stéllet att utvecklas i takt med aktérernas behov,
tekniska utvecklingsmgjligheter och méjliga samordningsvinster. Ett skal till
det &r att det till exempel inte gér att veta fran starten vilka aktorer som
kommer att vara med 6ver tid, vilka tjanster som kommer att erbjudas samt
vilka standarder som kommer att anvidndas. Behoven av samverkan ir till en
borjan delvis okdnda.

Primart kommer sannolikt de samverkansfunktioner som redan ar i drift att
implementeras. Exempel pa sddana funktioner ar SOS Alarms
Samverkanswebben, MSB:s WIS och Kustbevakningens Sjobasis. Dessa
“tjansters” behov av stod i tjansteplattformen kommer inledningsvis att styra
tillvaxten av nya funktioner i tjansteplattformen.

Tjansteplattformen kommer till en borjan framfor allt halla ordning pa
tjansterna och SLA:erna i tjanstekatalogen, men detta kan komma att
fordandras i takt med att utbudet av tjanster 6kar. Producenter av tjanster
kommer att se att det innebér stora fordelar och besparingar att flytta
funktionaliteten eller logiken till tjinsteplattformen. Detta kan gilla till
exempel behorighetshantering, konvertering mellan standarder, 6vervakning
av tjansteleveranser eller flexibilitet i tillgangen till tjanster. Mgjlighet till
samfunktionalitet och dirmed besparingar i utvecklingskostnader kommer att
driva utvecklingen av tjansteplattformen.

For att ovanstdende utveckling ska vara majlig, kravs att 6nskade standarder
samlas i referensarkitekturen och att de forvaltas. Initialt fokuseras
standardiseringsarbetet pa redan existerade tjanster och funktioner. Darefter
vidgas arbetet inom nya 6nskade omréden.

Informationsdelningsmiljon bygger pa befintliga
kommunikationsvdigar

Miljon for informationsdelning kriver inte en ny
kommunikationsinfrastruktur, utan bygger pd de kommunikationsviagar som
redan finns. Exempel pé befintliga kommunikationsvigar som anvénds vid
kommunikation mellan berérda aktorer dr Rakel, internet, SGSI och Sjunet.
Eftersom kommunikationsinfrastrukturen ar 16st kopplad med aktoérernas
ledningssystem kan miljon utvecklas i egen takt utifrin de formégor aktérerna
fragar efter.

Exempel: tjansteplattformen i daglig pagaende verksamhet
Polisen, SOS Alarm och Rdddningstjansten har ett kontinuerligt behov av att
utbyta information. Talkommunikation sker med hjilp av Rakel, och utbyte av
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lagesinformation, positioner, video med mera sker med hjilp av definierade
tjanster i tjansteplattformen via SGSI, internet, Rakel eller annan ldmplig
infrastruktur. Valet av infrastruktur beror pa var aktéren befinner sig och vilka
sikerhetskrav som finns for att kunna ta del av tjainsten.

De olika aktorernas befintliga ledningssystem ar anslutna till
tjansteplattformen via bryggor. Aktorerna har utgétt frdn redan framtagna
bryggor, och behover darfor bara anpassa bryggorna till sina egna system. De
aktorer som utbyter information med varandra behover ingen sarskild kunskap
om de andra aktdrernas system eller om tjansteplattformen.

Uto6ver den information aktérerna abonnerar pa fran varandra anvands aven
Trafikverkets tjanst for vighinder och viadertjansten fran SMHI. Alla tre
aktorer uppfyller de krav som stélls i SLA:erna for att abonnera pa de berérda
tjansterna.

Nar aktorerna ska dstadkomma samordning och inriktning kan de till exempel
kommunicera genom tal i Rakel. Rakel skulle ocksé kunna anvindas som
birare for tjanster sdsom
« aktorernas positioner
« eventuella vighinder
« viderforandringar som kan presenteras pa en skirm i fordonet eller i
respektive ledningscentralen.

Aktorerna gor analyser och traffar 6verenskommelser utifrdn samlade
lagesbilder med relativt statiska informationsfléden.

Exempel: tjansteplattformen vid kanda aterkommande handelser
Vid de aterkommande fotbollsmatcherna pa Arenan samverkar flera aktorer:
polisen, raiddningstjansten, SOS Alarm, ambulansdirigering, sjukvérd,
Storstockholms Lokaltrafik och de arenaansvariga. Evenemangen genomfors
enligt faststilla rutiner varje gang.

I tjansteplattformen finns férberett vilka aktorer som behover samverka och
vilka tjanster som ska stodja denna samverkan. Négra av producenterna har
sedan tidigare beslutat om att ga ifrdn SLA:ernas tillganglighetskrav for sina
tjanster. Detta innebér att fler aktorer kan ta del av tjdnsterna under denna
dterkommande samverkan. Mer specifikt ror det sig om en samlad lagesbild
over Arenan och dess niromrade.

Den 6nskade tjansteapplikationen "Arenan” aktiveras for samtliga aktorer
enligt ett forutbestimt schema. Tjdnsteapplikationen ar aktiv si linge som
evenemanget pagar och stiangs darefter.



151 (186)
Datum Diarienr Utgéava
2014-11-19 2012-1845 1.0

Exempel: tjansteplattformen vid en handelse som okar i
omfattning

En mindre olycka rapporteras in till SOS Alarm. Polisen, raddningstjansten och
ambulansdirigeringen samverkar enligt normala rutiner. Aktorerna far stod i
sitt agerande genom tal via Rakel och tjanster i tjinsteplattformen som till
exempel positionering.

Nir olyckan 6kar i omfattning inrdttar aktorerna en inriktnings- och
samordningsfunktion (se om Aktérsgemensamma samverkansformer). ISF-
stodet som skat dstadkomma gemensam analys och en samlad lagesbild
bedomer att fler aktorer behdver vara delaktiga i informationsflédet och begir
darfor att SLA:erna fordandras hos respektive producent. Nar producenterna
har godkant forandringarna ger tjanstemaklaren fler aktorer tillgéng till
tjansterna. Dessa aktorer hamtar information till det egna systemet eller via
webbsystem som st6ds av tjansteplattformen.

Exempel: tjansteplattformen vid en hdandelse med langsam
utveckling

De senaste veckorna har priglats av strang kyla och mycket sno i delar av
landet. Lokalt har uppmaitts mycket l14ga temperaturer. Allméansta kommun har
drabbats sarskilt hart. Enskilda brunnar har frusit igen, elnitet ar kraftigt
belastat och den kommunala vattenforsorjningen begréansas av elbortfall till
vissa pumpstationer. Belastningen pa elnétet hotar varmeforsorjningen till
vissa skolor, ett dldreboende och vardcentralen. Hemsjukvarden har anmalt
behov av att evakuera patienter boende utanfor tétorten pa grund av avbrott i
el- och virmeforsorjningen.

Allménsta kommun har sedan négra ar investerat i ett ledningssystem som
bland annat visar status pd kommunala funktioner som till exempel
stromforsorjning till skolor och vardinrattningar. Systemet visar ocksa var
kommunens fordon befinner sig och ger mgjlighet till kommunikation via tal
eller chatt. Ledningssystemet ar kopplat till tjansteplattformen, och kan darfor
anvianda tjanster som visar vaderlaget eller ger allméan information om
stromforsorjning fran Svenska Kraftverk.

I och med att Allmédnsta kommun bedémer att l4get dr kritiskt viljer man att
aktivera sitt system for krislage. Man viljer d4 att ansluta fler tjanster och
oppnar kommunikationsvigar mot andra aktérer som SMHI, MSB,
lansstyrelsen, landstinget, polisen, elforetag, Trafikverket, Forsvarsmakten,
narliggande kommuner med flera.

Ledningssystemet hjalper kommunens beslutsfattare under hela krisen, genom
att stodja med en samlad ldgesbild sammansatt fran ménga olika kéllor och en
effektiv inriktning och samordning med 6vriga aktorer.
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13.1.4 Aktorerna som ansluter sig till
informationsdelningsmiljon ska fa stod

Anslutningsprocessen ska vara ett stod for aktorer som ska ansluta sig till den
gemensamma miljon for informationsdelning. Stodet giller for bade
konsumenter och producenter.

Anslutningsprocessen ger stod i fyra steg

Det kan finnas flera skal for en aktor att ansluta sig till
informationsdelningsmiljon. Man kan till exempel vara alagd som myndighet
att gora det, ha behov av att kommunicera med andra eller ha kommersiella
skal.

Anslutningsprocessen ar framtagen for att stodja aktorer som vill ansluta sig
till informationsdelningsmiljon. Processen har fyra steg:

1. Behovsanalys
2. Genomforande

3. Anslutning

4. Tjanster
Planer pa nytt
system
Gl L Anslutning Tjanster
analys forande
Behov av
samarbete
Anslutningsprocessen

Behovsanalysen sammanstiller aktorens behov

I behovsanalysen sammanstills de behov och krav som
informationsdelningsmiljon ska 16sa. Forutsittningarna for arbetet kan skilja
sig beroende pa kopplingar till aktorens 6vriga verksamhet och pa de skil man
har for att genomfora behovsanalys.

Om arbetet 4r sammankopplat med en kommande upphandling av nytt
ledningssystem eller en storre forandring av nuvarande system kan riktlinjerna
for teknisk samfunktionalitet anvindas for att 6ka forstaelsen for i vilken
teknisk kontext krishanteringsaktorers informations- och ledningssystem ar
tankt att samexistera i.

Generellt sett dr det bra att analysera det blivande systemets koppling och
funktion i férhallande till tjansteplattformen och till andra aktorers eventuella
behov. Exempel pa frigor till behovsanalysen kan vara:
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+  Arviskyldiga att tillhandah&lla information till andra?

¢ Kan andra vara eller bli intresserade av var information?
» Behover eller maste vi ta del av andras information?

» Kan andra aktorer erbjuda funktioner eller tjanster?

e Har vi funktioner eller tjanster vi kan erbjuda andra?

Genom att dterbruka befintliga informationstjanster och tekniska funktioner i
eller via tjansteplattformen far aktoren mojlighet att hélla nere kostnaden for
det egna systemet.

Aktoren utvecklar sitt system under genomforandefasen

Under genomforandefasen inforskaffar eller utvecklar aktoren sitt system
utifrdn egna verksamhetskrav och behov. Under denna fas implementeras dven
valt anslutningssétt till informationsdelningsmiljon.

Aktoren kan fa hjalp att utforma upphandlingsunderlag, si att de
funktionskrav som ar kopplade till ett externt kommunikationsbehov
omvandlas till tekniska krav. Detta sker genom att de tekniska kraven hamtas
fran referensarkitekturen. Detta kan till exempel avse vilken standard som ska
anviandas for att ansluta till tjinsteplattformen, vilken standard som ska
anvandas for att skicka meddelanden, for att stromma video eller for att
anvianda tjanster i den gemensamma miljon.

Aktoren ansoker om ackreditering i anslutningsfasen

For att en aktor ska kunna ansluta sitt ledningssystem till den gemensamma
miljon for informationsutbyte, maste aktéren och ledningssystemet vara
ackrediterade for detta Andamal.

Malet med ackrediteringen ar att skapa tillit till akt6ren och dennes
ledningssystem, genom att beskriva aktorens hantering av
informationssikerhetsfragor. I och med ackrediteringen beskriver man ocksa
ledningssystemets anslutning och informationsutbyte till den gemensamma
informationsmiljon.

Ackrediteringen sker i tre steg:

1) En ny aktor eller ett nytt ledningssystem redovisar aktorens
informationssikerhetsarbete i stort, samt ledningssystemets sikerhet,
anslutning och informationsutbyte till den gemensamma
informationsutbytesmiljon. Till stod finns framtagna checklistor.

Fréigorna i checklistorna ar inte detaljspecificerade vad avser kraven, utan
ska kunna tolkas in i det sdkerhetsarbete som bedrivs hos varje aktor.

Grunden é&r tjansteplattformens sékerhetsmélséttning enligt LIS (OffLIS).
Kraven i checklistorna ska ses pd samma sétt som de krav som respektive
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aktor internt stéller pd egna verksamhetskritiska system. Svaren ska
darefter formuleras sa att 6vriga anslutna aktorer kénner tillit till aktorens
sdkerhetsarbete samt dennes anslutning och informationsutbyte med
tjansteplattformen. Denna checklista utgér rekommenderad miniminiva
for att skapa fortroende mellan aktérer och vidmakthalla nodvéandig
sdkerhet i nitet.

2) P4 ett ackrediteringsmote redovisar aktoren svaren pé checklistorna infor
tjansteplattformens sikerhetsackrediteringspanel, som bestar av anslutna
aktorer. For att erhélla en fullvardig ackreditering maste aktoren besvara
alla punkter i checklistan pé ett tillfredsstéllande sitt.

En myndighet som inte uppfyller kraven i alla punkter i checklistan, men som
sdkerhetsackrediteringspanelen bedomer kunna gora det inom Gverskadlig
framtid, kan fi en tidsbegriansad ackreditering for anslutning till
tjansteplattformen.

Nir intressenten ackrediteras kan aktéren och systemet anslutas till
tjansteplattformen.

Efter ackrediteringen borjar aktoren producera tjanster
Nar ackreditering och anslutning dr genomférda kan aktéren borja konsumera
eller producera tjanster.

De tjdnster som intressenten vill erbjuda ska publiceras i tjanstekatalogen.
Detta gors genom en anmalan till tjainstemiklaren. Anméilan ska bland annat
innehélla foljande uppgifter:

* typav tjanst (publik, offentlig eller sekretessbelagd)
« information om och syfte med tjansten

« anslutningsstandard

« tillganglighetskrav.

Blankett och gillande krav tillgdngliggors av forvaltningsorganisationen.

Innan tjansten kan sldppas till berérda ska den ha genomgétt validering och
verifiering. Validering och verifiering genomfors forst i testmiljon, och sedan i
driftsmiljon.

13.2 Referensarkitekturen hjdlper aktorerna
att kravstadlla system

Referensarkitekturen &r ett sammanhallet bibliotek som beskriver beslutade
standarder, protokoll, tekniska granssnitt samt tjanster. Referensarkitekturen
blir pa detta sitt en gemensam grund dar aktérerna kan hdmta stod for att pa
ett likartat sitt kravstilla de externa gransytorna mellan det egna
ledningssystemet och den gemensamma informationsdelningsmiljon. Detta
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bibliotek behover forvaltas, s att aktorerna far korrekt information vid varje
given tidpunkt. Denna typ av bibliotek finns inte fardigt att tillga, utan behover
byggas upp over tiden.

13.2.1 Referensarkitekturen forvaltas enligt en sarskild
process

Forvaltningsmodellen for riktlinjerna for teknisk samfunktionalitet och
referensarkitekturen syftar till att beskriva hur ansvarig myndighet forvaltar de
ingéende delarna och sikerstéller att dessa ger 6nskad nytta for verksamheten
hos alla berorda myndigheter och andra aktorer. Modellen beskriver processen,
organisationen och rollerna samt hur férvaltningen ar tankt att fungera.

Forvaltningsprocessen definierar vad som ska goras, nar och av
vem

Forvaltningen sker i en kontinuerlig, rligen aterkommande process som kallas
forvaltningsprocessen. Denna process definierar vad som ska goras, nir det ska
goras och av vem. Den omfattar badde den 6vergripande inriktningen och de
eventuella forandringar av modeller och standarder i referensarkitekturen som
ska utredas, foreslas och beslutas under aret.

Forvaltningsprocessen ar sammankopplad med myndighetens budgetprocess
pa det sitt att den sikerstaller att myndighetsledningen far de beslutsunderlag
som ska ligga till grund for prioritering och férdelning av medel.

Detta arbete inleds i férvaltningsorganisationen, dar 6nskemal fran olika
expertgrupper sammanstills i en i preliminir forvaltningsplan. Den
preliminéra planen skickas pa en remissrunda till alla organisationer som &ar
kopplade till forvaltningsobjektet.

Sekretariatet sammanstiller alla inkomna synpunkter, och bereder dessa med
berord expertgrupp. Dérefter tar sekretariatet fram en uppdaterad preliminér
forvaltningsplan som tillsammans med rekommendationer och budgetforslag
ldmnas till styrgruppen for beslut. Styrgruppen justerar och faststéller dérefter
forvaltningsplanen infér det kommande budget- eller verksamhetsaret.

Standardiseringsprocessen forbereder beslutsunderlag

Under verksamhetséret forbereder forvaltningsorganisationen beslutsunderlag
for forandringar i tillAmpning av standarder, tekniska granssnitt och tjanster
som finns i referensarkitekturen. Beslut om att genomfora férandringar tas av
styrgrupp. Forvaltningsorganisationen verkstiller beslutade férandringar
genom att se till att referensarkitekturen uppdateras enligt beslut.
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Domén- Teknisk Styrgrupp Teknisk Sekretariatet
expertgrupp expertgrupp expertgrupp
* Forslag * Fortsatt * Beslutar om o Verkstaller o Aterkopplar till
inkommer eller beredning av forandringen. beslutade forslagsstallare
initieras av underlag frén forandringar i och berorda
expertgrupp. domén- referens- intressenter.
« Beslutsunderlag expertgrupp. arkitekturen.
bereds av * Validering mot
domanexperter. befintliga
standarder.
\ 7 \ 7 \ v \ v \

Standardiseringsprocessen

13.2.2 Tjansteplattformens forvaltningsorganisation satter

upp regelverket

Tjansteplattformens forvaltningsorganisation maste vara en oberoende
kravstillare, och kan darfor inte ha driftansvar for lednings- och

informationssystem. Anledningen &r att forvaltningsorganisationens roll ar att

satta upp regelverket for tjansteplattformen, och darmed stilla krav pa alla

andra intressenter som ska ansluta sig till plattformen. Det ar darfor av vikt att

forvaltningsorganisationen inte suboptimerar kravbilden utifrén ett eget

systemigande. De kan dock av praktiska skil tillhora samma myndighet som

systemagaren.

Forvaltningsorganisationen maste ha goda relationer med alla berérda
intressenter: tjinsteplattformens systeméagare, aktorer inom omradet

samhaéllsskydd och beredskap, kommersiella programvaruutvecklare samt

tjanste- och produktleverantorer.

Forvaltningsorganisationens uppgifter
Forvaltningsorganisationen ska

* bereda beslutsunderlag for att f6ra in nya standarder, och fasa ut

inaktuella standarder

« ansvara for att referensarkitekturen sammantaget mojliggor teknisk

och semantisk samfunktionalitet

ansvara for att standarder fors in och fasas ut pa ett transparent sitt,
och for att offentliga och privata aktorer inom omréadet samhallsskydd
och beredskap vid behov kan paverka vilka standarder som tillférs och
gallras bort

ansvara for att ackreditera nya aktorer som ska ansluta sig till
tjansteplattformen

stodja organisationer som till exempel ska bygga ett helt nytt
ledningssystem, utveckla en brygga eller utveckla en tjanst for den
gemensamma tekniska miljon

gora referensarkitekturen tillganglig for aktorerna
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« marknadsfora och verka for att sprida anvindningen

* folja med i utvecklingen av standarder inom till exempel omradena
informationsdelning samt samhéllsskydd och beredskap.

Avgrdansningar for Forvaltningsorganisationen

Forvaltningsorganisationen ska inte utveckla nya standarder, och ska inte
heller dga eller forvalta ndgon teknisk plattform for ledning och samverkan.

Figuren nedan visar hur forvaltningsorganisationen ser ut. Observera att
expertgruppernas antal och indelning ar exempel. Expertgrupperna ingar
inte i forvaltningsorganisationen utan utgor ett stéd for denna.

Styrgrupp Chefsarkitekt

Teknisk

Sekretariat
expertgrupp

Xpertgrupp
Expertgrupp Expertgrupp Expertgrupp Blaljus Expertgrupp

Geodata Trafik Vader Polis, Ambulans, Krishantering

Raddningstjanst

Forvaltningsorganisationen

Expertgrupp

Forsvar

LAS MER
Utvecklingen av informationsdelningsmiljon bygger pé erfarenhet frén andra
likartade omraden, bade inom Sverige och internationellt.

E-delegationen anvander en tjanstekatalog

E-delegationen arbetar for att driva pa e-utvecklingen inom offentlig sektor, bland
annat genom att aktualisera fragan om digital samverkan. E-delegationen anvander
en tjanstestruktur och har bland annat upprittat en tjanstekatalog, som frimst
syftar till att aterbruka och utveckla tjanster. Ett av E-delegationens fokusomraden
har varit att forenkla medborgarens digitala interaktion med myndigheter.

Inera

“En dndamalsenlig arkitektur ska bidra till att uppna verksamhetens maél, stodja
strategier och behov. Verksamheten far stod genom en enhetlig
informationshantering. En utgangspunkt for arkitekturen ar att vi under
overskadlig tid kommer att fungera i en federativ miljo dar intressenterna har sina
egna IT-losningar. Dessa ska kunna samverka med gemensamma lésningar som
haller ssmman informationen i individens vard och omsorgsprocess.”s8

“Den gemensamma arkitekturen ska ses som ett komplement till den arkitektur
som kravs nar det galler att se till att regional eller lokal nivé har tillgdng till den

38 http://www.inera.se/
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information som behovs for att bedriva verksamhet. For att uppné en hog
interoperabilitet, semantiskt och tekniskt, kravs regelverk som beskriver hur olika
tjanster ska utvecklas samordnat.”39

For att kunna realisera tekniken har Inera introducerat ett antal tjansteplattformar.
Plattformarna innehéller bland annat tjanstekataloger, sikerhetsfunktioner och
tjansteformedlingsfunktionalitet.

Det kanadensiska systemet MASAS40 utgar fran oppen arkitektur
MASAS (Canada's Multi-Agency Situational Awareness Systems) ar ett federalt
initiativ som syftar till att utveckla och stédja funktioner som gor det mojligt att
dela lokalt producerade lagesinformation och varningar bland kanadensiska
myndigheter, frivilligorganisationer och andra aktorer med hjélp av 6ppna
standarder och en 6ppen arkitektur.

I det kanadensiska utvecklingsarbetet konstaterade man tidigt att den enda
realistiska viagen for att uppna samfunktionalitet &r att utga fran en 6ppen
arkitektur och 6ppna standarder. Det var inte mojligt att 16sa detta med ett
gemensamt system.

Den kanadensiska 16sningen bestar forenklat av en meddelande-motor, dar
parterna kan publicera sin information och hamta andras. Det finns definierade
tekniska granssnitt vilka kan kopplas till det egna systemet for att hamta och l1amna
information. For parter som inte kan gora detta eller inte har egna system kan ett
forenklat verktyg (Masas Basic Toolset) anviandas for att ta del av och lamna
information. System kan hantera tre fran varandra skilda miljoer, en for daglig
operativ drift, en for 6vningar och en for utbildning.

Losningen provas nu i ett pilotprojekt som heter National Information eXchanges
(MASAS-X) Pilot Project.

Registrerade pilotdeltagare kan, utan avgift, posta och hdmta situationsanpassad
information, till och frén andra anvindare genom MASAS-X med hjilp av sina egna
program eller genom att anvidnda grundldggande MASAS-X verktyg. Exempel pa
MASAS innehall:

e Radande och prognostiserade viadervarningar och andra meteorologiska
varningar.

»  Blockerade vigar, pa grund av planerade arbeten eller av naturkatastrofer
som oversvamningar och snostormar.

e Avstangning av samhallsfunktioner eller tillfdlliga evakueringar i norr eller i
avligsna regioner.

e Varningar for naturkatastrofer, till exempel jordbavning, tsunami eller
rymdvader.

e Incidenter dir springdmnen eller kemiskt, biologiskt, radiologiskt och

39 http://www.inera.se
40 http://www.masas-x.ca
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nukleért farligt material dr inblandade.
e Varningar om hoga vattennivéer i sjoar och floder.

e Viktiga platser med allmént intresse som rastplatser, forsta hjalpenplatser
eller nodbostader.

* Omfattning av skogsbrinder, karantdnzoner, hiandelser med mera.
e Flygraddningsaktiviteter.
e Fordamningsarbete med sandsackar, dikesgravning och pumpstationer.

» Hilsovarningar, pandemi zoner, avgransningar med mera.

Network Centric Operations Industry Consortium, NCOIC

NCOIC ar en sammanslutning av industrier och myndigheter. Den syftar till att 6ka
interoperabilitet och standardisering inom omrédet informationshantering. Fran
Sverige deltar bland annat Luftfartsverket och Saab. NCOIC har skapat ett
interoperabilitetsramverk, NIF4., I ramverket pekar man pa att en tjanstebaserad
struktur ar ett av de viktigaste inslagen for att uppna samfunktionalitet. Man pekar
dven pa vikten av en referensarkitektur dir géllande standarder, protokoll och
tekniska granssnitt harbargeras i syfte att uppné aterbruk i gemensam
implementering av standarder.

The Comumission Enterprise IT Architecture Framework (CEAF)
Kommissionen har tagit fram ett ramverk for att inrikta utvecklingen av
informationssystemmilj6o inom kommissionens omrade. Problembilden liknar i
mangt och mycket den som finns inom den svenska krishanteringssektorn, att man
har ménga aktorer med IT-stod utvecklat specifikt for den egna doméanen. CEAF
anger elva grundlaggande principer som ramverket bygger pa. Ramverket pekar pa
behov flexibilitet, skalbarhet med tjansteorienterad arkitektur som mojliggorare.

SMHI-rapporten Studie Informationsdelning

Under 2012 har en forstudie kring informationsdelning vid kriser genomforts pa
uppdrag av samverkansomrade Skydd, undsattning och vard (SOSUV). SMHI har
haft det 6vergripande ansvaret. Syftet med forstudien har varit att beskriva vilka
effektiviseringsbehov som finns géllande séaval metoder och arbetssatt som tekniskt
stod for informationsdelning mellan aktorer vid kriser. Den ska aven ge forslag pa
fortsatt arbete.

Man har granskat tidigare arbete och rapporter, samt haft workshop med berorda
parter. I slutrapporten konstateras att det rider en samstimmighet vad géller de
tekniska forutsiattningarna for informationsdelning. Det pekar mot en
tjansteorienterad arkitektur med standardiserade protokoll for att forenkla utbyte
av information mellan olika aktorers system. Man konstaterar ocksa att en mer
effektiv informationsdelning ur ett tekniskt perspektiv inte handlar om att i forsta
hand utveckla nya system, utan snarare att mojliggora informationsutbyte mellan
olika ledningssystem.

41 https://www.ncoic.org/technology/deliverables/nif/
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14.Kunskap, ovning och larande

Har hittar du mél som beskriver de kunskaper din organisation behover for att
Oka formégan till samverkan och ledning. De ska bland annat anvandas for att
planera, organisera och f6lja upp utbildningar och kunskapshéjande
aktiviteter.

Utbilda och 6va utifran mal for kunskapsutveckling
Anviand malen

« for att ta reda pa inom vilka kunskapsomréaden det behévs mer
utbildning eller 6vning

» for att komplettera befintliga utbildningar

« som underlag for innehéll i nya utbildningar och 6vningar

» for att mita och utvirdera resultatet av utbildningar och 6vningar
« for attlaraivardagen.

Bygg upp eller utveckla formagan utifran utbildnings- och
ovningsplaner

Varje aktor ansvarar for att bygga upp och underhalla sin egen formaga till
aktorsgemensamt agerande. Denna forméga bestér bland annat av individernas
samlade kunskap, firdigheter och attityd, samt 6vrigt beredskapsarbete. Din
organisation bor strava efter att bli sd bra som mojligt pa att samverka med
andra aktorer. Darfor behover organisationen uppratta en utbildningsplan,
som kan hjélpa er i arbetet. Det ar ocksé upp till varje aktor att ha en
ovningsplan for att utveckla en samlad formaga eller identifiera brister i
formégan.

Arbeta med kunskapsmal, vardegrund och nitverk samtidigt
Kunskapsutveckling ska alltid genomf6ras utifran ett jamstalldhets-,
likabehandlings- och mangfaldsperspektiv. Darfor behover ni ta med dessa
perspektiv i alla kunskapshéjande aktiviteter.

Det ar ocksa viktigt att inkludera ett virdegrundsarbete, dar tillit, fortroende,
oppenhet och respekt for varandras roller kan vixa fram. Eftersom grunderna i
detta material ska starka formégan till aktrsgemensamt agerande bor ni
genomfora kunskapshdjande aktiviteter tillsammans med andra aktorer, si att
ni far traffas, samverka och knyta titare kontakter.

Kunskap forutsdtter utbildning och évning

Att utbilda och att 6va ar nagra av de viktigaste aktiviteterna for att samhallet
ska kunna hantera samhillsstérningar. Samhillets forméaga att hantera
storningar forutsitter namligen att det finns enskilda individer som har den
kunskap, fardighet och attityd som situationen kraver.



Datum Diarienr
2014-11-19 2012-1845

Bolognaprocessens kunskapssyn gor resultatet mojligt att mdata
och utvardera

Malen ar definierade i fjorton kunskapsomréden, dessa svarar mot
Bolognamodellens sétt att méta kunskapsformer pé tre omréden:

« kunskap och forstéelse
« fardighet och forméga

« virderingsforméga och forhallningssatt.

Malen och kategoriseringen gor att alla aktorer enkelt kan méta sina framsteg.

14.1 MAl for kunskapsutveckling for att starka
samverkan och ledning

Kunskap definieras hir i enlighet med Bolognaprocessen. Definitionen
kombinerar tre aspekter: kunskap, fardigheter och attityd. Med utgangspunkt i
detta har mal for kunskapsutveckling som konkretiserar innehéllet i
Samverkan och ledning — gemensamma grunder vid hantering av
sambhdillsstorningar sammanstillts.

Malen for kunskapsutveckling kan anvandas for att organisera utbildningar
eller andra kunskapshdjande aktiviteter hos krisberedskapsaktorerna, i syfte
att 6ka deras forméga till samverkan och ledning vid samhaéllsstorningar.

Malen kan ocksé anviandas for att styra och f6lja upp kunskapshgjande
aktiviteter. Materialet kan ocksd anvandas i syfte att stodja kunskapsutveckling
vid larande i vardagen och efter en samhallsstorning.

Grupperingen av mél bor ses som fristiende kunskapsomréden. En
kunskapshgjande aktivitet kan utformas genom att du som aktor viljer de mél
som ar centrala for att utveckla den kunskap din organisation efterstravar.

14.20vning for att stirka samverkan och
ledning

Olika aktorer i samhallet pdverkar varandra i sammansatta monster utifrin
olika beroendeforhéillanden. Under sdédana omstandigheter ar det angeldget
med utbredd kunskap om hur samhéllets krisberedskap ser ut, samt att ledning
och samverkan fungerar pa ett siatt som motsvarar situationens krav. Aktorer
med olika ansvar inom olika samhallssektorer eller aktorer med geografiskt
omradesansvar pa olika nivéer ska ha formaga att hantera samhallsstorningar,
bade enskilt och tillsammans.

14.2.1 Tvarsektoriella 6vningar

I samband med en samhallsstérning méste sévil offentliga som privata aktorer
pa ett effektivt satt kunna sékerstilla att den egna verksamheten fungerar samt
bidra till att helheten blir hanterad. Aktorer som inte har kontakt med varandra
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till vardags maste dé dven kunna samverka med varandra. Ett viktigt verktyg
for att utveckla samhaillets formaga att hantera storningar ar att aktérer med
geografiskt omridesansvar pé olika nivaer moter aktorer med ansvar for olika
sektorsintressen. Tvirsektoriella 6vningar utvecklar och provar dels gemensam
forméga mellan berérda aktorer i samhéllet, dels férméga hos respektive aktor.

14.2.2 Nationell 6vningsplan och strategi

Ju mer komplext samhallet ar och ju storre beroendeforhéllandena ar, desto
storre blir behovet av tvirsektoriell 6vning. Det finns en nationell plan och
strategi for att effektivt bidra till samhallets krisberedskap genom 6vning.
Vidare finns en process for att samordna och inrikta dessa tvarsektoriella
ovningar. Malet med denna process ar att kontinuerligt utveckla samhillets
gemensamma forméga, men den kan ocksé anvindas for att skapa battre
forutsattningar for samordning i tid.

14.2.3 Generella och specifika formagor

Den nationella 6vningsplanen identifierar och beskriver ndgra generella
formégor. De generella formagorna skiljer sig frin de specifika férmagorna.
Generella formagor behover alla aktorer ha, oberoende av intraffad
samhaéllsstérning. Dessa formégor behover darfor 6vas av alla, oavsett val av
scenario for en 6vning. Specifika formagor ar sdidana formagor som viss
myndighet, inom viss samhallssektor och visst yrkesomréde behover ha,
beroende pé en viss intraffad samhéallsstorning. Valet av scenario for en sidan
ovning beror darfor pa vilka specifika formégor som just den 6vningen syftar
till att utveckla och prova.

Lis mer

i dokumentet Nationell 6vningsplan En strategi for tvdrsektoriella 6vningar
inom omrdadet samhdllsskydd och beredskap (MSB Dnr 2009-5600) och
populirversionen av Nationell 6vningsplan (Publ.nr MSB417 — september
2012)

och i dokumentet Formdageutveckling genom 6vning inom omrddet ledning
och samverkan (Diarienr 2014-877).

14.3 Kunskapssyn

Milen for kunskapsutveckling utgar fran kunskapssynen i det europeiska
utvecklingsprojektet Bolognaprocessen.

14.3.1 Bolognaprocessen och kunskapssyn

Bolognaprocessen ar ett samarbete mellan ett stort antal europeiska lander om
utbildning pa hogskoleniva. I Bolognaprocessen presenteras en modell for att
beskriva kunskap, som nu anviands av svenska universitet och hégskolor.
Kunskapsmodellen ar viktig for att stilla upp méatbara mal for kunskaps-
utveckling. Den ar ocksa viktig for att kunna jamfora utvecklingen over tid. Nar
aktorer i samhallets krisberedskap utgar frin en och samma kunskapssyn,
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uppstér mojligheten att dra slutsatser om hur formégan till samverkan och
ledning utvecklas. Bolognaprocessens kunskapssyn medger dirmed en
kvalitetssakring.

Sammanfattningsvis kan mélen for kunskapsutveckling delas in i olika
kunskapsformer enligt tabellen nedan.

Kunskapssyn Kunskapsformer
Bologna Kunskap och Fardighet och Vérderingsférmaga
forstdelse féormaga och
férhallningssatt

Bolognaprocessens kunskapssyn

Genom att specificera malen enligt denna modell blir de 6verskadliga och
mojliga att méta och utvirdera. Det ger forutsatiningar for fortsatt
kunskapsutveckling inom omrédet samverkan och ledning, och &r av sarskild
betydelse for individens ldrande. Pa sikt dr det ocksé viktigt for uppfoljningen
av kunskapshdjande aktiviteters effekter.

Lis mer

Mer om Bolognaprocessens arbete kan du ldsa i Hogskoleverkets dokument
Bolognaprocessen - pd vdag mot ett europeiskt omrdade for hogre utbildning.
(2008).

Frigor om kunskapssyn kan handla om vad som kan anses vara viktig
kunskap, om kunskapens karaktar och hur man tillignar sig kunskap. Synen
pa kunskap kan skilja sig &t. Las mer i Skolverkets PM 2009-08-12, Ulla
Lindqvist.

14.3.2 Kunskapsformer och larandemal

I enlighet med de direktiv som finns i Bolognaprocessen bor larandemalen
inbegripa olika kunskapsformer.

Efter genomf6rd utbildning eller annan kunskapshdjande aktivitet ska aktoren
visa kunskap, fardighet och attityd enligt méalen under nedanstaende rubriker:

1. Kunskap och forstielse (kunskapsmél) — att kunna ta till sig och forsta
fakta som memorerats. Detta kan formuleras i termer av att kunna beskriva och
kunna forklara.

2. Fiardighet och formaga (fardighetsmal) — att kunna utféra nagot med
hjélp av de fakta och den kunskap som man fatt. Detta kan formuleras i termer
av att kunna tillampa och kunna anvinda.
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3. Virderingsforméaga och forhallningssétt (attitydmél) — att kunna dra
egna slutsatser samt att kunna producera, planera och generera nagot nytt.
Dessa kan formuleras som att kunna relatera och kunna virdera.

Om man ser till utbildning som en helhet och efterstravar kunskapsprévning pé
olika nivéer, s beskriver mélen en sorts framsteg och rérelse frin
kunskapsmal, via fardighetsmaél 6ver till attitydmal:

kunskapsmal fardighetsmal attitydmal

Framsteg i ldrandeprocessen

I Bolognaprocessen behandlas ocksa generiska kompetenser. Generiska
kompetenser ar 6verforbara formagor, utan koppling till ett specifikt &mne,
som man utvecklar och tillignar sig 6ver tid.

14.3.3 Generiska kompetenser

Aktorsgemensam hantering ar ett lagarbete som kraver ett effektivt samspel
mellan aktorerna. Har dr generiska kompetenser viktiga och kan till exempel
gélla problemlosningsformaga, bedomningsformaga, samarbetsforméaga,
sjalvkannedom och om hur man uttrycker sig i sin roll. En central kompetens
ar ocksé stresshanteringsformaga, som innebar att bemaéstra egna kanslor i
pressade situationer. God samverkan forutsatter ocksé social kompetens,
medveten och skicklig kommunikation samt flexibilitet. Vikten av dessa
generiska kompetenser bor synliggéras och kommuniceras vid
kunskapshgjande aktiviteter.

14.4 Larande av erfarenheter

Lirande bor forstds som den 6verordnade process som leder till att ndgon, en
individ eller aktor, far en battre forméga att hantera situationer av aktuellt slag.
Liarande handlar alltsd om en sluteffekt. Det kan ocksa handla om att individen
eller aktoren far bekriftelse pa att den befintliga formagan ar tillracklig.

Individuella erfarenheter och lardomar kan finnas hos de individer som varit
med om féremaélet for larandet, i detta fall hanteringen av den aktuella
samhaéllsstérningen. Dessa individuella erfarenheter kan omvandlas till
erfarenhetsartefakter (s& kallade lessons learned) i form av till exempel
rapporter, beréttelser och 6vningsmoment. Erfarenhetsaterforing bor, rent
sprakligt och logiskt, darfor endast anvindas som bendmning pa den
delprocess som innebér att sprida erfarenhetsartefakter till berorda. Detta ar
en viktig men trots allt begriansad del i ett organisatoriskt ldrande. Ibland talas
om kedjan lessons observed and documented— lessons learned — lessons
implemented, vilket dr ett alternativt sitt att beskriva en hindelsebaserad
larprocess.
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Att agera tillsammans kraver bland annat etablerade nitverk och goda
relationer mellan berérda aktorer. Oppenhet, fortroende samt kunskap och
respekt for varandras roller paverkar ocksé resultatet av samverkan. Dessa
forhallningssétt ar ocksé av avgorande for larande. Det ar av yttersta betydelse
att virna om ett klimat som uppmuntrar formégan att dra nytta av
erfarenheter.

Las mer
i dokumentet MSB (2014): Lirande i samverkan. Dnr 2014-869. UL-LAR.

14.5 Mdlbeskrivningar for kunskapsutveckling

I det har avsnittet finns mélbeskrivningar for kunskapsutveckling inom fjorton
omraden. For att bidra till att goda forutséttningar for samverkan och ledning
vid samhallsstorningar bor aktorer utveckla sin kunskap inom dessa omraden:

*  Regelverk

* Den svenska modellen for att hantera samhaéllsstérningar
+ Systemsyn, effekttdnk och centrala termers innebérd
» Ledarskap och méanniskors samspel i grupp

* Helhetssyn

»  Perspektivforstaelse

* Beslutsfattande

« Tid, proaktivitet och samtidighet

*  Helhetsmetod

+ Aktorsgemensamma former

* Informationsdelning

» Légesbilder

+  Teknisk samfunktionalitet

+ Lirande i samverkan

Omradena ar genomgaende beskrivna pa samma sitt med foljande rubriker:

»  Kunskapsmal
» Fardighetsmaél
¢ Attitydmal

14.5.1 Regelverk

Kunskap om det rittsliga perspektivet ger stod for hur aktérer bor tanka och
agera vid samhallsstorningar. Aktorer méste ha egen kinnedom om de regler
de agerar inom och vilka uppgifter och mandat som féljer av reglerna. Genom
kunskap om regelverket far aktorer ocksa de forutsattningar som kravs for att
oka samhallets samlade formaga att &stadkomma inriktning och samordning.

Kunskapsmal
Inom omradet Regelverk ska aktoren kunna:
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— redovisa regelverk42 som ror den egna organisationens hantering av
samhallsstérningar och syftet med dessa regelverk

— redovisa regelverk som ror andra aktorers hantering av samhéllsstorningar
och som ar nodvandiga for att forstd egna uppdrag och roller.

Fardighetsmal
Inom omradet Regelverk ska aktoren kunna:

— tillampa regler for hantering av samhillsstorningar vid eget agerande.

Attitydmal
Inom omradet Regelverk ska aktoren kunna:

— vardera regler som ett uttryck for demokratisk styrning
— relatera till regler som verktyg for att uppna demokratiskt beslutade mal.

14.5.2 Den svenska modellen for att hantera
samhallsstorningar

Kunskap om den svenska modellen for att hantera samhéallsstorningar ar en
forutsittning for samverkan och ledning. Genom att férstd hur det svenska
sambhillet 4r uppbyggt och vad andra aktorer kan bidra med och behover, 6kar
mojligheten for aktorer att hantera samhillsstorningar. Aven kunskap om
kommunikation, hur aktorer paverkar varandra och allmanheten ar
betydelsefull for hanteringen av en samhallsstérning.

Kunskapsmal
Inom omradet Den svenska modellen for att hantera samhillsstérningar ska
aktoren kunna:

— beskriva samhallets krisberedskap inklusive regeringens, Regeringskansliets,
lansstyrelsernas och kommunernas och landstingens ansvarsomraden, det
geografiska omradesansvaret samt sektorsmyndigheternas roller och ansvar

— beskriva offentliga aktorers mandat att dstadkomma inriktning och
samordning vid samhéllsstérningar

— redogora for komplexitet, dynamik och 6msesidiga beroenden i hanteringen
av samhallsstorningar

— beskriva hur kommunikation kan paverka beslut om atgérder och
fortroendet for myndigheters arbete.

Fardighetsmal
Inom omradet Den svenska modellen for att hantera samhallsstorningar ska
aktoren kunna:

— urskilja ansvarsomraden inom samhéllets krisberedskap pa den nationella,
regionala, respektive lokala nivan

42 Regeringen leder samhaéllets aktorer framst genom regelverk i form av bland annat av lagar och instruktioner. I
Regeringsformens forsta kapitel och andra paragraf anges de virden som den offentliga makten ska forhélla sig till. I
myndigheternas instruktioner beskriver regeringen det uppdrag som respektive myndighet har.

166 (186)
Utgéava
1.0



Datum Diarienr
2014-11-19 2012-1845

— peka pa behov av, och verktyg for, aktérsgemensam hantering pa nationell,
regional respektive lokal nivé

— kartlagga 6msesidiga beroenden i hanteringen av samhallsstorningar

— identifiera informationsbehov som ingen akt6r med automatik har ansvar for

— kritiskt bearbeta kommunikationsinsatser for att paverka
hindelseutvecklingen

— skapa sammanhingande och rattvisande budskap, dven vid bristfillig
information.

Attitydmal
Inom omradet Den svenska modellen for att hantera samhallsstorningar ska
aktoren kunna:

— véardera samhéllet som en helhet dir griansen mellan de delar som ska
skyddas och de delar som skyddar ar flytande

— vérdera hantering av samhaéllsstérningar som en unik uppsattning av aktorer
och beroenden

— avgora ndr direkt agerande av regeringen och Regeringskansliet respektive
centrala myndigheter dr nédvandigt och hur samspelet mellan aktérer da ser
ut

— bedoma nir det dr nédvandigt att regionala aktorer agerar och med vilket
mandat

— beddma nar det ar nodvandigt att lokala aktorer agerar och med vilket
mandat

— jamfora kommunicerade budskap med den allménna bilden av
samhallsstorningen

— virdera hur hantering av samhallsstorningar paverkas av kommunikation.

14.5.3 Systemsyn, effekttink och centrala termers inneboérd

For att anvanda samhallets resurser pa bastar sttgemensamt satt att
tanka och tala i det aktdrsgemensamma sammanhangédr betydelse.
Kunskap om hur olika fenomen i samhéllet paverkaandra ar central,
liksom hur formaga kan omsattas till effekt. Dendliar om att anvanda
termer sa att budskapet blir tydligt med minstalig@jtolkningsutrymme.

Kunskapsmal
Inom omradet Systemsyn, effekttink och centrala termers innebord ska aktéren
kunna:

— forklara den egna organisationens centrala termer

— forklara aktérsgemensamma centrala termer

— beskriva utmaningar i kommunikation 6ver aktorsgrianser
— beskriva innebdrden i systemsyn

— beskriva innebdrden i effekttdnk
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Fardighetsmal
Inom omradet Systemsyn, effekttink och centrala termers innebord ska aktéren
kunna:

— anvianda centrala termer i det aktorsgemensamma samtalet

— urskilja hur komponenter och relationer utgor bestandsdelarna i ett system

— analysera hur systemets olika delar péverkar varandra under hantering av
samhallsstérningar

— komma fram till vilka effekter som krivs for att varna samhillets
skyddsviarden
Attitydmal

Inom omradet Systemsyn, effekttink och centrala termers innebord ska aktéren

kunna:

— relatera till bAde den egna organisationens centrala termer och till
aktorsgemensamma centrala termer

— relatera till termerna samverkan och ledning som funktioner utifran
systemsyn

— relatera till termerna inriktning och samordning som effekter utifrén
systemsyn

— relatera till beroenden mellan de bestandsdelar i systemet som berors av
samhallsstérningar

— komma fram till budskap med minsta moéjliga tolkningsutrymme.

14.5.4 Ledarskap och manniskors samspel i grupp

Framgéngsrik hantering av en samhaéllsstérning bygger pa 6msesidig respekt
och fortroende. Social smidighet och kulturell kompetens 6ver aktorsgranserna
underlattar hanteringen. Ledare skapar engagemang for uppgiften genom att
inspirera, visa omtanke och foregd med gott exempel. De balanserar
regelstyrning med improvisation och starker gruppens sammanhallning.
Ledare ska kunna hantera sina egna och andras kianslor. Genom kunskap om
manniskan ges forutsattningar att 6ka samhillets samlade forméga att
astadkomma inriktning och samordning.

Kunskapsmal
Inom omradet Ledarskap och manniskors samspel i grupp ska aktoren kunna:

— beskriva hur individer, grupper och organisationer kan péverkas av kénslor,
stress och samspel med andra i svira situationer

— beskriva hur individer och ledare paverkar varandra och paverkas av
forhallanden i omgivningen.

Fardighetsmal
Inom omradet Ledarskap och manniskors samspel i grupp ska aktéren kunna:

— visa hur negativa effekter av egna och andras kinslor och sociala samspel,
sdsom grupptdnkande, kan motverkas
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— visa hur negativa effekter av stress pé individ-, grupp- och organisationsnivé
kan reduceras

— visa hur ett ledarskap som utmairks av gott foredome, personlig omtanke,
inspiration och motivation kan bidra till effektiv ledning och samverkan.

Attitydmal
Inom omradet Ledarskap och manniskors samspel i grupp ska aktéren kunna:

— relatera till manniskan som en kreativ resurs paverkad av kanslor och sociala
samspel

— ta stéllning till vad som &r etiskt och moraliskt forsvarbart agerande i
stressfyllda situationer

— vardera olika ledarskapsbeteenden ur ett virdegrundsperspektiv.

14.5.5 Helhetssyn

Helhetssyn ar ett forhallningssatt som utgér fran den utokade
ansvarsprincipen. Forhéllningssittet syftar till att samhaillets samlade resurser
ska anvindas effektivt. Att ha en helhetssyn innebar att kinna ansvar for mer
in den egna uppgiften. Detta storre ansvar ar att se sin egen och andra aktorers
hanteringar som en helhet, och att tydligt bidra till att den helheten anvinder
samhaéllets samlade resurser effektivt.

Kunskapsmal
Inom omradet Helhetssyn ska aktoren kunna:

— beskriva det egna ansvarsomradet

— redogora for andra relevanta43 aktorers ansvarsomraden och roller vid en
samhallsstérning

— beskriva hur lagar och forordningar utgor en grund f6r samhallets
krisberedskap och bidrar till en helhetssyn

— ange de virden som ska skyddas i samhallet

— forklara hur de varden som ska skyddas i samhallet ar en utgdngspunkt for
effektiv anvindning av samhaéllets resurser som en helhet

— forklara hur den utékade ansvarsprincipen utgor grunden for en helhetssyn.

Fardighetsmal
Inom omradet Helhetssyn ska aktéren kunna:

— analysera ett skeende utifrin en helhetssyn

— identifiera de hjalpbehov som uppstar, pa kort och lang sikt, utifrén en
helhetssyn

— sammanfatta vad som behover goras av 6verblickbara aktorer for att
astadkomma 6nskvirda effekter

— anvinda en metod for att sammanstélla 6verblickbara44 aktorers hanteringar
till en helhet i férhallande till hjalpbehoven

43 Aktorer som Ar viktiga for hanteringens effekt.
44 Aktorer som for tillfillet kan identifieras.
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— tillimpa forhallningssittet om helhet i samverkan med andra aktorer
— vardera underlag for att traffa 6verenskommelse om samordnat agerande.

Attitydmal
Inom omradet Helhetssyn ska aktéren kunna:

— avgora vilket eller vilka skyddsvarden som behéver prioriteras vid olika typer
av samhéllsstorningar

— avgora hur samordning av olika aktorers inriktningar kan moéta
hjalpbehoven mest effektivt

— vardera hur 6verblickbara aktorers hanteringar som en helhet innebar ett
effektivt anvindande av samhallets samlade resurser

— vérdera underlag for samordnade beslut och gemensamma
overenskommelser.

14.5.6 Perspektivforstielse

Perspektivforstielse handlar om att betrakta samhallsstérningar och
hanteringar med olika infallsvinklar, till exempel politiska och organisatoriska.
Genom att forstd andra aktorers perspektiv, som komplement till det egna
perspektivet, skapas forutsattningar for att fa en sa bra helhetsbild som mgjligt
av konsekvenser, behov och atgirder vid samhallsstorningar. Kunskaper om att
aktorer betraktar samhaillsstorningar ur olika perspektiv och att man kan dra
nytta av dessa, har stor betydelse for att &stadkomma en storre samlad effekt
vid hantering av samhillsstorningar.

Kunskapsmal
Inom omradet Perspektivforstaelse ska aktoren kunna:

— ge exempel pé skillnader i perspektiv beroende pé aktor

— forklara varfor aktorer har olika problemforstaelse och betraktar
samhallsstérningar ur flera perspektiv

— forklara hur olika perspektiv och bilder av en samhallsstorning kan paverka
hanteringsprocessen och handelseutvecklingen.

Fardighetsmal
Inom omradet Perspektivforstielse ska aktoren kunna:

— anvanda flera perspektiv for att bidra till en storre samlad effekt vid
hantering av samhallsstorningar.

Attitydmal
Inom omradet Perspektivforstaelse ska aktoren kunna:

— ta stéllning till flera perspektivs betydelse i hanteringen av en
samhallsstérning

— motivera vardet av att beakta flera perspektiv for att stadkomma en storre
samlad effekt vid en samhéillsstorning.
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14.5.7 Beslutsfattande

Beslut vid hanteringen av en samhillsstorning sker ofta under osidkerhet. Att
ha kunskaper i att virdera beslut utifran en medveten beslutsprocess snarare
an faktiskt utfall kan 6ka samhallets samlade forméga. Kunskap om att det
finns flera olika satt att fatta beslut, inklusive siattens fordelar och nackdelar,
samt formégan att vélja och motivera en beslutsmodell 6kar aktorens
forutsattningar att effektivt anvinda samhéllets resurser.

Kunskapsmal
Inom omréadet Beslutsfattande ska aktoren kunna:

— beskriva modeller att fatta beslut och deras for- och nackdelar.

Fardighetsmal
Inom omrédet Beslutsfattande ska aktoren kunna:

— tillimpa lamplig modell for att fatta beslut utifran de krav situationen stiller
— anvanda verktyg och hjalpmedel for beslutsstod
— tillampa beslutsfattande med hog transparens och delaktighet.

Attitydmal
Inom omréadet Beslutsfattande ska aktoren kunna:

— vardera olika modeller for att fatta beslut i en aktuell situation sé att vald
modell ar transparent och kan forsvaras.

14.5.8 Tid, proaktivitet och samtidighet

Tid som kritisk faktor

En utmérkande faktor vid en samhallsstérning ar kampen mot tiden.
Kunskaper om att en samhillsstérning ar en sammansittning av skeenden som
utvecklar sig med olika hastighet dr betydelsefulla for att kunna hantera den
aktuella behovsbilden och forbereda hantering av kommande behov. Det ar
viktigt att kunna fatta beslut i en dynamisk miljé samt att kunna tdnka och
arbeta i olika tidsskalor. Genom att organisera arbetet s& att alla tidsperspektiv
omhindertas tillgodoses bade akuta och ldngsiktiga behov.

Kunskapsmal
Inom omrédet Tid som kritisk faktor ska aktoren kunna:

— beskriva hur processer utvecklar sig med olika hastigheter i hanteringen av
en samhallsstorning

— ge exempel pd hur man kan organisera sig for att hantera en helhet av
processer som utvecklas med olika hastigheter

— forklara var och hur man kan hdmta resurser for att forbereda for framtida
behov som inte kan motas med de resurser som finns tillgéngliga i stunden.

Fardighetsmal
Inom omréadet Tid som kritisk faktor ska aktoren kunna:
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— analysera ett olycks- eller krisforlopp med avseende pé de olika processer
som méste hanteras

— organisera den egna verksamheten si att det blir mdjligt att hantera bide de
omedelbara behoven och de behov som kommer att uppsta senare

— visa hur man kan bygga upp resurser for att hantera framtida behov

— visa hur en beslutsplan kan bidra till systematiskt beslutsfattande.

Attitydmal
Inom omrédet Tid som kritisk faktor ska aktoren kunna:

— viga omedelbara behov mot framtida behov

— foresla prioritering av tillgdngliga resurser sa att man kan hantera helheten
av olika atgarder

— relatera till en beslutsplan vid systematiskt beslutsfattande.

Proaktivitet

Proaktivitet vid samhallsstorningar ar ett forhallningssétt som kan 6ka
samhéllets samlade forméga. Det innebar att tillsammans med andra aktorer
analysera och forbereda for det som kan hianda sa att det gér att hantera.
Kunskap om att storningar i samhaéllet i olika grad ar tidskritiska fenomen kan
minska inslaget av reaktiva dtgirder. Genom att forutse skeende och engagera
resurser effektivt kan onddiga konsekvenser av en samhillsstorning forhindras.

Kunskapsmal
Inom omrédet Proaktivitet ska aktoren kunna:

— beskriva aktorers samtidiga ansvar att proaktivt hantera konsekvenserna av
en samhallsstorning

— forklara hur olika aktorer kan bidra med bedémningar i syfte att till exempel
kunna identifiera kritiska beroenden

— forklara arbetssitt for att utforma aktorsgemensam inriktning for ett
agerande pa langre sikt

— forklara arbetssitt for aktorsgemensam konstruktiv prévning och
aktorsgemensam handlingsberedskap.

Fardighetsmal

Inom omréadet Proaktivitet ska aktéren kunna:

— identifiera behov av informationsutbyte mellan aktorer

— initiera aktérsgemensam hantering i tidigt skede av samhallsstérningar

— visa hur man kan bibehalla en proaktiv hallning genom alla skeden vid
hantering av samhallsstorningar

Attitydmal
Inom omrédet Proaktivitet ska aktoren kunna:

— motivera ett tanke- och forhéllningssitt som innebér att aktérsgemensamt
“vinna tid”, s att samhaéllets samlade hantering kan utformas p3 ett
proaktivt sitt
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— beddma forekomst av reaktiva monster
— bedéma kommande utveckling av ett skeende
— foresla atgarder for att 6ka inslaget av proaktivt agerande.

Samtidighet

Konsekvenserna av en samhallsstorning uppstar ofta samtidigt pa flera nivéer i
samhallet, snarare dn att de viaxer gradvis. Med kunskap om dessa férhallanden
okar forutsattningarna att effektivt anvinda samhaéllets resurser. Genom att
kommunicera egna problem och problemforstaelse till de aktorer som berors
och vara uppmaérksam pé andras kommunikation kan féljderna av en
samhaillsstorning hanteras mer effektivt. Det innebir bland annat att férutse
andra aktorers dtgarder och snabbt skapa 6verblick 6ver generella
handlingsalternativ i den inledande fasen.

Kunskapsmal
Inom omradet Samtidighet ska aktéren kunna:

— redogora for de tidsperspektiv som vanliga processer méste ta hansyn till for
att vara effektiva i det yttre systemet45, det vill sdga det som ska skyddas

— ge exempel pé hur tidiga insatser bor utformas for att inte minska det inre
systemets effekt, det vill sdga effekten av det som skyddar.

Fardighetsmal
Inom omradet Samtidighet ska aktéren kunna:

— skapa generiska och konkreta handlingsalternativ for enskilda aktorers
framtida insatser vid en samhallsstorning.

Attitydmal
Inom omradet Samtidighet ska aktoren kunna:

— foresla atgarder for att minimera konsekvenserna av savil nutida som
framtida tinkbara konflikter i aktorers handlande

— bedéma grinsdragningen mellan olika aktorers ansvar och de tidskrav som
kan aktualiseras for att aktorer ska kunna utfora dtgiarder pé ett
andamalsenligt satt

— avgora nar olika nivéer i systemet bor initiera atgirder for att leva upp till
ansvarsprincipen.

14.5.9 Informationsdelning

Informationsdelning ar olika former av aktiviteter, med eller utan systemstod,
dar information utbyts, formedlas och delas mellan aktorer. Kunskaper om
informationsdelning for att skapa och dela ldgesbild vid en samhéllsstorning ar
viktiga for att forsta det intriaffade, vilka konsekvenser det kan fa och vilka

45 Termerna yttre och inre system forklaras i avsnittet En sammanhdllande tankemodell.
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atgarder som ar nodvandiga. Gemensamma forhallningssatt framjar effektiv
informationsdelning mellan aktorer.

Lis mer
Kunskapsmaterialet Ldgesbilder — Att skapa och analysera ldgesbilder vid
sambhdillsstorningar.

Kunskapsmal
Inom omradet Informationsdelning ska aktéren kunna:

— beskriva riktlinjerna for informationsdelning

— redogora for hur bestimmelser kring offentlighet och sekretess kan paverka
forutsiattningarna for informationsdelning

— forklara hur riktlinjerna kan bidra till effektiv informationsdelning

— beskriva forutsittningar och arbetssétt for att dela information i syfte att
skapa och dela lagesbilder

— beskriva olika aktiviteter for informationsdelning

— beskriva olika kommunikationssitt f6r informationsdelning.

Fardighetsmal
Inom omradet Informationsdelning ska aktéren kunna:

— tillimpa riktlinjerna for informationsdelning pa olika typer av handelser
— tillimpa arbetssitt som frimjar informationsdelning.

Attitydmal
Inom omradet Informationsdelning ska aktoéren kunna:

— vardera konsekvenserna av riktlinjernas tillimpning

— vardera konsekvenserna av olika tillvigagangssitt for informationsdelning

— bedéma hur strukturer for informationsdelning kan péverka exempelvis
forutsattningar for att skapa en lagesbild

— vérdera hur informationsdelning kan paverkas av externa faktorer som till
exempel informationskvalitet och informationssékerhet

— virdera olika arbetssitt for att informationsdelning ska bli sa effektiv som
mojligt.

14.5.10 Lagesbilder

Kunskaper om metoder och rekommenderade arbetssatt for att skapa
lagesbilder och genomfora lagesanalyser ar betydelsefulla for att man ska

kunna vidta lampliga och samordnade atgirder, enskilt eller aktérsgemensamt.

Las mer
Kunskapsmaterialet Ldgesbilder — Att skapa och analysera ldgesbilder vid
sambhdllsstorningar.

Kunskapsmal
Inom omradet Lagesbilder ska aktoren kunna:
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— redogora for olika metoder for att skapa och dokumentera lagesbilder
— beskriva hur de olika metoderna kan paverka innehéllet i lagesbilder
— beskriva skillnader mellan olika typer av lagesbilder

— beskriva olika analysmodeller for ldgesbilder.

Fardighetsmal
Inom omradet Lagesbilder ska aktoren kunna:

— visa hur man kan skapa och dokumentera lagesbilder pa olika sitt
— anvanda en kombination av metoder for att skapa ldgesbilder

— skapa samlade lagesbilder fran aktorsspecifika lagesbilder

— tillaimpa en eller flera modeller for att analysera lagesbilder.

Attitydmal
Inom omradet Lagesbilder ska aktoren kunna:

— vardera konsekvenserna av att anvidnda de olika metoderna for att skapa
lagesbilder

— avgora hur lagesbilder ska dokumenteras utifran det ssmmanhang de ska
anvandas i

— bedéma hur en lagesanalys kan sékerstélla ett helhetsperspektiv och ett
proaktivt agerande

— motivera hur en samlad ligesbild bildar underlag fér inrikining och
samordning

— relatera till att aktorer kan anvénda olika metoder for att skapa lagesbild.

14.5.11 Helhetsmetod

For att kunna gora helhetsbedomningar av angeldgna behov samt avvéga och
prioritera de resurser som ir tillgdngliga ar det av betydelse att ha kunskap om
helhetsmetoden. Den beskriver hur man systematiskt kommer fram till vad
som behdver goras vid en samhallsstorning. Tankandet bor ske i fyra steg som
alla tar utgdngspunkt i samhallets skyddsvarden4®.

Kunskapsmal

Inom omrédet Helhetsmetod ska akt6ren kunna:

— forklara helhetsmetodens fyra steg inklusive stegens forhallningssétt om
helhet och viardegrund.

Fardighetsmal
Inom omrédet Helhetsmetod ska aktoren kunna:

— tolka skeendet vid en samhallsstérning

— identifiera hjalpbehov och atgiardsbehov

— analysera gemensam hantering

— visa hur inflytande kan ut6vas vid en samhillsstorning.

46 Samhallets skyddsvarden ar: manniskors liv och hilsa, samhallets funktionalitet,
demokrati, rattssdkerhet och méanskliga fri- och rattigheter, miljo och ekonomiska véarden,
nationell suverénitet.
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Attitydmal
Inom omrédet Helhetsmetod ska aktoren kunna:

— motivera varfor helhetsmetoden har betydelse for ett mer effektivt
anviandande av samhillets resurser
— relatera till samhillets skyddsvarden vid inriktning och samordning.

14.5.12 Aktorsgemensamma former

For att underlitta aktérernas samverkan och stod till varandra vid en
samhaéllsstérning finns det rekommenderade former for inriktning och
samordning. Dessa kan tillampas av alla aktorer pa alla samhallsnivaer och har
betydelse for att underldtta kontakter och samordna atgarder. Att kunna agera i
aktorsgemensamma former ger forutséattningar for att effektivt anvinda
samhallets resurser.

Kunskapsmal
Inom omradet Aktorsgemensamma former ska aktéren kunna:

— beskriva formerna for aktorsgemensam hantering

— beskriva vad som kan ingd i en initial bedomning

— redogora for de aktorsgemensamma fokusomrédena helhetsanalys, samlad
lagesbild, kriskommunikation och informationsdelning som beaktas vid
samverkan

— forklara rollen inriktnings- och samordningskontakt

— forklara inriktnings- och samordningsfunktionen

— beskriva forutsittningarna for vardskap och koordinering av en inriktnings-
och samordningsfunktion

— beskriva forutsittningarna for att delta i en inriktnings- och
samordningsfunktion

— forklara inneborden av stdd till inrikinings- och samordningsfunktion (ISF-
stod)

— beskriva forutsattningarna for vardskap och koordinering av ISF-stod

— beskriva forutsittningarna for att delta i ett ISF-st6d

— ge exempel pa funktioner som kan ingd i ISF-stod.

Fardighetsmal
Inom omradet Aktorsgemensamma former ska aktéren kunna:

— tillampa former f6r inriktning och samordning

— ta fram initial bedomning till andra aktorer

— visa hur en inriktnings- och samordningsfunktion kan initieras

— anvianda de aktorsgemensamma fokusomradena helhetsanalys, samlad
lagesbild, kriskommunikation och informationsdelning som underlag for
gemensamt agerande

— agera i rollen som inriktnings- och samordningskontakt

— agera i rollen som foretrddare i en inriktnings- och samordningsfunktion
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— samordna arbetet i en inriktnings- och samordningsfunktion (géller sarskilt
aktorer med geografiskt omradesansvar och MSB)

— agera i rollen som vird for en inriktnings- och samordningsfunktion

— 16sa tilldelade uppgifter i ett stod till inriktnings- och samordningsfunktion
(ISF-stod)

— organisera stod till en inriktnings- och samordningsfunktion (ISF-st6d) samt
agera i rollen som vird fér ISF-st6d.

Attitydmal
Inom omradet Aktorsgemensamma former ska aktéren kunna:

— stddja arbetet med inriktning och samordning vid hanterandet av en
samhallsstérning

— stodja 6verenskommelser om aktérsgemensam inriktning och samordning

— relatera det egna agerandet i forhéllande till andra aktorers agerande for att
bidra till effektiva helhetslosningar.

14.5.13 Teknisk samfunktionalitet

Gemensamma standarder for informationsutbyte ar en férutsittning for att
mojliggora teknisk samfunktionalitet mellan aktérer. Samfunktionalitet
innebar att tekniska system kan utbyta information utan att 14sa aktoren till ett
sdrskilt system. Kunskaper om standarder for informationsutbyte dr viktiga,
béde for att veta hur man ska bygga ett system frin grunden och hur man ska
agera som kravstillare eller anvindare av information. Genom kunskap om den
tekniska strukturens principiella uppbyggnad och vilket stod det ger till
inriktning och samordning, kan akt6ren ur ett tekniskt perspektiv vidta
lampliga och samordnade atgarder i arbetet med att forebygga och hantera
konsekvenserna av en samhaéllsstérning.

Kunskapsmal
Inom omrédet Teknisk samfunktionalitet ska aktoren kunna:

— beskriva den logiska strukturen i miljon for informationsdelning

— forklara grunderna i en tjanstebaserad struktur

— ge exempel pa hur standarder kan férandras inom ramen for teknik och
system

— beskriva forvaltningsmodellen for teknisk samfunktionalitet och
referensarkitektur

— forklara vilket stod referensarkitekturen kan ge for att tekniskt formedla
information till externa parter

— forklara hur man kan ta del av informations- och samverkanstjanster

— forklara hur man ansluter ett system s att informationsutbyte kan ske med
andra aktorers befintliga tjanster

— forklara hur man hittar sddan information som redan finns tillgénglig i form
av fardiga tjanster hos andra aktorer

— beskriva hur man verifierar att det egna verksamhetssystemet klarar av att
delta i informationsutbyte med en given tjinst hos en annan aktor
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— redogora for hur man hittar de system som for tillfallet dr tillgdngliga for
informationsutbyte.

Fardighetsmal
Inom omradet Teknisk samfunktionalitet ska aktoren kunna:

— ta fram tekniska kravdokument med hjélp av referensarkitekturen

— peka pa viktiga vagval vid tekniska implementationer

— anvanda referensarkitekturen som ett stod for tekniska vagval

— framstalla beslutsunderlag for fordndrade standarder och granssnitt

— framstilla avtal om behorighet och tillgdnglighet (SLA, Service Level
Agreement) med berord part motparten for informationsutbyte

— tidnka ut de praktiska atgarder som kravs for att starta informationsutbyte
mellan eget verksamhetssystem och tjanst hos annan aktor

— framstilla tester med befintliga egna verksamhetssystem for att verifiera att
informationsutbytet med en tjanst hos en annan aktor fungerar som 6nskat

— visa hur utdelning av information i egna befintliga system kan initieras

— anvianda etablerade kanaler for att hamta information, exempelvis till
applikation for lagesbild.

Attitydmal
Inom omradet Teknisk samfunktionalitet ska aktoren kunna:

— motivera varfor en tjinstebaserad struktur haller nere komplexitetsnivan

— vérdera beslutsunderlag for att fordndra standarder och tekniska granssnitt

— vérdera huruvida beslutsunderlag for tekniska forandringar eller
investeringar foljer riktlinjer for 6kad samfunktionalitet for teknik och
system

— vardera mojligheten att, vid systemutveckling, kunna dela information med
andra aktorer via tjanster

— avgora om information i egna system kan vara viardefull for andra aktorer att
ta del av.

14.6Larande i samverkan

For att stimulera ett béttre larande inom omradet samhallets krisberedskap,
bor det finnas en enkel och informell process som tillampas saval till vardags
som efter allvarligare samhallsstorningar av olika aktorer och pé olika nivéer.
Detta innebar en process som stoder reflektionsférmagan och insikten om ett
gemensamt ansvar for den gemensamma uppgiften. En sddan process bor
kontinuerligt tillimpas i utbildning, 6vning och efter en samhaillsstérning med
samverkansinsatser for att skapa och vidmakthélla ett gemensamt sprék och en
naturlig instillning till larande i samverkan.

Kunskapsmal

Inom omrédet Lirande i samverkan ska aktoren kunna:

— ge exempel pa hur larandet efter en samhallsstorning kan ske i samverkan
mellan berorda aktorer
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— beskriva hur en organisationskultur kan uppmuntra till larande.

Fardighetsmal

Inom omrédet Larande i samverkan ska aktoren kunna:

— tillimpa en gemensam process for lirande, bade i vardagen och efter en
samhallsstérning

— visa hur en organisationskultur kan uppmuntra till larande.

Attitydmal

Inom omrédet Lirande i samverkan ska aktoren kunna:

— stodja en gemensam process for larande, bade i vardagen och efter en
samhallsstérning

— stodja en organisationskultur som uppmuntrar till ldrande.

Las mer
i dokumentet Lirande i samverkan (MSB 2014-869, UL-LAR, 2014-01-20).
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Oord

Forklaring

Aktor

formell organisation, antingen offentlig, privat eller ideell, eller ett spontant
socialt natverk, som har betydelse for hanteringen av en samhéllsstérning.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Aktorsgemensam

"Over organisationsgranser”, i kontrast till aktérsintern.

N&got blir aktérsgemensamt nar flera aktorer ska verka tillsammans. Det
kan handla om att forstd uttryck p8 samma satt, uppratta eller samutnyttja
resurser eller ingd i en och samma process, till exempel en
samverkanskonferens. Hanteringen av en samhallsstérning blir
aktdérsgemensam ndr mer an en aktoér ar inblandad och nar relationer

o . . .
uppstar mellan dessa aktérer for att hantera handelsen.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Aktorsintern

"inom egen organisation”, i kontrast till aktérsgemensam.

Organisation maste inte tvunget vara en organisation i formell mening utan
kan ocksa bestd av ett spontant socialt natverk som uppstar i hanteringen
av en samhallsstorning.

(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Ansvarsprincipen

Princip som innebdr att den som har ett ansvar for en verksamhet under
normala férhallanden har motsvarande ansvar &ven under krissituationer.

Ansvaret inkluderar att vidta de dtgarder som krévs for att bade skapa
robusthet och krishanteringsform&ga. Ansvarsprincipen innebar ocksa ett
ansvar for varje aktor att samverka med andra, ofta sektorsdvergripande.
(Kélla: prop. 2007/08:92, bet. 2007/08:F6U12, Regeringsskrivelse.
2007/08:193).

Arkitektur

formulerade regler for hur man strukturerar system samt fér hur delarna i
strukturen samverkar.

Genom att valja en viss arkitektur for ett system goér man det majligt fér
systemet att fa vissa egenskaper. Arkitektur handlar darfér om hur man
strukturerar system p& en hég abstraktionsnivd for att l4ttare uppnd vissa
Onskade egenskaper hos systemen.

Beredskap

att vara beredd p& en kommande handelseutveckling som inte ar
forutsagbar.

Beredskap kan ibland matas i resurser i form av personal och materiel som
finns tillgéngliga inom en viss tid.
(Kélla: www.krisinformation.se)

Brygga

funktion som sammankopplar icke tjanstebaserade system med
tjansteplattformen.

Enkla tjanster

tjanst som innehaller en informationstyp, till exempel trafikhinder.

Extraordindr

héndelse som avviker fran det normala, innebér en allvarlig stérning eller
overhangande risk for en allvarlig stérning i viktiga samhallsfunktioner och
som kraver skyndsamma insatser.

handelse (Kélla: Lag (2006:544) om kommuners och landstings 8tgérder infér och
vid extraordindra hdndelser i fredstid och héjd beredskap. (SFS 2006:544,
§4).
att inom ett verksamhets- eller ansvarsomrade kunna motsta allvarliga
Férmdaga i stérningar sd att verksamheten kan bedrivas pd en s&dan niva att
samhallsviktig samhallet fortfarande kan fungera och sakerstalla en grundldggande
verksamhet service, trygghet och omvardnad om allvarliga stérningar skulle intraffa.
(Kélla: www.krisinformation.se)
ansvar att verka for att samordningen fungerar mellan alla som ar
inblandade i krisberedskapen p3 lokal, regional respektive central niva.
Geografiskt Komomunerna, I.'a'nsstyr“elserna och r;egeringen {':ir geog.rafiskt
omradesansvariga aktérer. De omradesansvariga aktdrerna ska samordna
omrddesansvar

informationen till allmé@nheten vid en kris. De 6vertar dock inte ansvaret
frdn n8gon annan aktdr, myndigheter och organisationer behaller sitt
ansvar inom sitt verksamhetsomrade &ven under en samhéllsstérning.
(Kélla: www.krisinformation.se)
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Helhetsmetod

ett systematiskt satt att tillampa helhetssyn, genom att med samhallets
skyddsvarden som utgangspunkt analysera hur aktérernas hanteringar som
en helhet effektivt svarar mot de skyddsvarden som blir hotade i den
aktuella samhallsstérningen.

(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Helhetssyn

ett forhallningssatt som utgar fran aktérers skyldighet att stédja och
samverka med varandra, for att vérna samhallets skyddsvéarden pa basta
satt.

Att ha en helhetssyn innebar att kdnna ansvar for mer an den egna
uppgiften och att se sin egen och andra aktérers hanteringar som en
helhet, for att tydligt bidra till att helheten anvénder samhallets samlade
resurser effektivt.

(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Ho6jd beredskap

antingen skarpt beredskap eller hégsta beredskap.

Totalférsvar ar verksamheter som behdvs fér att forbereda Sverige for krig.
For att starka landets forsvarsférmaga kan beredskapen héjas. Under
hogsta beredskap ar totalférsvar all samhallsverksamhet som da ska
bedrivas.

(Kélla: Lag (1992:1403) om totalférsvar och héjd beredskap)

Informations-

olika former av aktiviteter, med eller utan systemstéd, dar information
inhamtas, utbyts och formedlas mellan aktérer i syfte att skapa forstaelse

delning for vad som har intréffat och vilka relevanta atgarder som behéver vidtas.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)
orientering av tillgangliga resurser mot formulerade mal. Inriktning &r en
effekt hos de resurser som skyddar i samband med en samhallsstérning.
Inriktning Varje aktor har alltid en egen inriktning. Nar flera aktérer fungerar
tillsammans finns det ocksd en aktérsgemensam inriktning.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)
Konsument aktér som anvénder en tjanst
héndelse som drabbar m&nga méanniskor och stora delar av samhallet och
hotar grundldggande vérden och funktioner.
Kris Kris ar ett tillstdnd som inte kan hanteras med normala resurser och normal

organisation. En kris ar ovantad, utanfér det vanliga och vardagliga och
kréver samordnade atgérder frén flera aktorer.
(Kélla: www.krisinformation.se)

Krisberedskap

férmaga att genom utbildning, évning och andra atgarder, samt genom den
organisation och de strukturer som skapas fore, under och efter en kris
férebygga, motstd och hantera krissituationer.

(Kélla: Férordning (2006:942) om krisberedskap och hdjd beredskap,)

Krishantering

mer omedelbar och operativ hantering av en handelse eller stérning som
intraffat i samhallet.

(Kélla: Regeringens skrivelse "Samhéllets krisberedskap — stédrkt samverkan
for 6kad sdkerhet" (Skr. 2009/10:124))

Ledning

funktion som, genom att en aktoér bestammer, &stadkommer inriktning och
samordning av tillgangliga resurser.

Ledning forknippas ofta med hierarkier och enskilda organisationer, men
kan ocksd ske i aktérsgemensamma situationer. Ledning kan grundas i
mandat (juridisk grund) eller i 6verenskommelse (social grund).

(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Likhetsprincipen

Princip som innebér att verksamheten under en kris ska fungera pa
liknande satt som vid normala férhallanden, s& l8ngt det &r méjligt.
Verksamheten ska ocksa, om det &r majligt, skotas pa samma plats som
under normala forh8llanden.

(Kélla: www.krisinformation.se)

Lagesanalys

organiserad aktivitet for att strukturerat analysera handelsen, dess
konsekvenser och samverkan vid en samhallsstérning.

Lagesanalysen kan genomforas bade aktoérsinternt och aktérsgemensamt
och bygger pd antingen en aktérspecifik ldgesbild eller en samlad I&gesbild.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Lagesbild

en aktors urval av sarskilt viktiga aspekter fran den tillgéngliga
informationsmaéngden, i form av beskrivningar och bedémningar fére, under
och efter en handelse.
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(se aven Samlad lagesbild)
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Lost kopplad

system som i storsta mojliga utstrackning undviker integrationslésningar
som inte mdjliggdr att en modul eller leverantér kan bytas mot en annan,

system utan att hela systemfunktionaliteten gdr forlorad.
den juridiska grund fér ledning som féljer av lag, uppdrag och ansvar.
Mandat kan vara svaga (begransade méjligheter till inflytande eller stort
Mandat tolkningsutrymme) eller starka (stora madjligheter till inflytande och litet

tolkningsutrymme). Nar mandat saknas kan en aktor &nda utéva ledning
grundat p& 6verenskommelse.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Malarkitektur

konkret beskrivning av hur en enskild I6sning eller ett enskilt system ska
konstrueras.

Narhetsprincipen

Princip som innebar att en kris ska hanteras dar den intraffar och av de
aktdérer som ar narmast berdrda och ansvariga.

Det &r alltsd i forsta hand den drabbade kommunen och det aktuella
landstinget som ansvarar for insatsen. Forst om de lokala resurserna inte
racker till blir det aktuellt med regionala och statliga insatser.

(Kélla: www.krisinformation.se)

Producent

aktdr som levererar en tjanst.

Ramverk

dokument som beskriver gemensamma grundlaggande principer utan
tekniska referenser.

Referensarkitektur

samling gemensamma och generella regler och riktlinjer till stéd fér hur
man utvecklar enskilda system avseende dess integrationslésningar.

Samhallsskydd

det arbete som maste bedrivas fér att skydda samhallet mot olyckor och
allvarliga och extraordinara handelser.

I detta arbete deltar saval myndigheter, organ och institutioner som den
enskilda individen.
(Kélla: www.krisinformation.se)

Samhallsstérning

avvikelse fran det normalt férvantade som hotar det skyddsvarda i
samhallet och dar flera aktorer ar inblandade.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Samhallsviktig
verksamhet

verksamhet som uppfyller minst ett av féljande villkor:

Ett bortfall av eller en svar stérning i verksamheten kan ensamt eller
tillsammans med motsvarande handelser pa kort tid leda till att en allvarlig
kris intréffar i samhallet.

Verksamheten ar nédvandig eller mycket vasentlig for att en redan intraffad
allvarlig kris i samhallet ska kunna hanteras s& att skadeverkningarna blir
s& sma som méjligt.

(Kélla Regeringens skrivelse "Samhéllets krisberedskap - stédrkt samverkan
for 6kad sdkerhet" (Skr. 2009/10:124)

Samlad lédgesbild

ett urval av information fran flera aktorers |dgesbilder som ger en 6verblick
av de medverkande aktérernas syn pa den intréffade héndelsen.

En samlad lagesbild kan bestd av information och ge uttryck at perspektiv
som inte nédvandigtvis delas av alla aktérer. En samlad lagesbild ersatter
inte de aktorsspecifika lagesbilderna utan ar istallet kompletterande.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Sammansatta

tjanster

tjanster som innehaller en sammanslagning av tva eller flera
informationstyper, till exempel trafikhinder plus karta dver jarnvagsnatet.

Samordning

anpassning av aktiviteter och delmal sa att tillgéngliga resurser kommer till
stérsta mdéjliga nytta.

Samordning handlar alltsd om att aktorer inte ska vara i vagen for
varandra, och férstarka varandra dar det gar. Samordning &r en effekt hos
de resurser som skyddar i samband med en samhéllsstérning.

(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Samverkan

en funktion som, genom att aktérer kommer 6éverens, astadkommer
inriktning och samordning av tillgéngliga resurser.
(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)

Sektor

ett verksamhetsomrade fér myndigheter och organisationer.

Sektorsansvar innebar att alla myndigheter och organisationer inom ett
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verksamhetsomrade har ansvar inom sitt omrade vid en kris.
(Kélla: www.krisinformation.se)

Semantisk

interoperabilitet

formagan att utvaxla information mellan datorsystem pa ett sddant satt att
mottagande system utan manuell intervention kan tolka informationens
innebérd och producera for slutanvandaren anvandbara resultat.

Detta forutsatter en fér sandare och mottagare gemensam referensmodell
dver kunskapsomradet

SLA - "Service

Level Agreement”

en 6verenskommelse mellan tva parter avseende en specifik tjanst.

Overenskommelsen innehaller bland annat beskrivning av tjénsten, villkor
for tjdnstens anvandning, tillgédnglighet med mera

organisation for ledning, samverkan, administration, underhall och service

Stab samt information och samband.
(Kélla: www.krisinformation.se)
uppgift eller prestation som nagon kan utféra for ndgon annan.
Den grundlaggande tanken i tjanstekonceptet ar att verksamhet kan delas
upp i ett antal stora och sma uppgifter. Varje uppgift definieras i form av en
Tjanst tjanst. Tjansten ska beskriva vad som ska astadkommas men inte hur det
ska géras. En tjénst har tva generiska intressenter, en som kan utféra den
aktuella uppgiften och en som har behov av att uppgiften utférs. Dessa
intressenter kallas fér producent respektive konsument av tjansten.
ett distribuerat IT-system som &r organiserat som en struktur av
kommunicerande tjanster.
Tjanstebaserad
arkitektur En tjanst ar har en betjanande funktion som &r valdefinierad, sjalvstandig

och oberoende av sin omgivning.

Tjanstekatalog

katalog som samlar tillgédngliga informationstjanster samt krav for att ta del
av dessa.

Tjansteman i
beredskap (TiB)

beredskapsfunktion hos krishanteringsmyndigheter samt hos
lansstyrelserna, landstingen och regionerna som ska finnas tillganglig
dygnet runt.

TiB kan vid behov initiera och samordna det inledande krisledningsarbetet
for att upptacka, verifiera, larma och informera vid allvarliga handelser.
(Kélla: www.krisinformation.se)

Tjanstemotor

teknisk funktion som ingar i tjansteplattformen och som innehaller den
logik som satter villkoren for det tekniska informationsutbytet.

Tjanstemaklare

roll med ansvar for information om tjanster registrerade i tjénstekatalogen.

Tjansteplattform

teknisk funktion till stéd fér aktorers fi)'rm%ga att publicera och konsumera
tillgangliga informationstjanster.

Tjansteplattformen harbargerar gemensamma tjanster, det vill séga
tjanster som inte ar knutna till en specifik aktér.

Overenskommels
e

social grund fér ledning, dar ett kollektiv av aktérer kan komma 6éverens
om att en av aktdrerna utéver ledning inom omradet.

resultat av samverkan.

(Kélla: MSB, Projekt Ledning och samverkan, Dnr 2012-1845)
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16.0m Projekt Ledning och
samverkan (2012-2014)

Gemensamma grunder vid hantering av samhdllsstorningar ar resultatet av
det aktorsgemensamma arbetet i Projekt Ledning och samverkan ar 2012-2014.

Projektet initierades av MSB efter att analyser av intrdffade handelser och
storre 6vningar visade pé ett behov av gemensamma grunder och riktlinjer for
samverkan och ledning inom samhaéllsskydd och beredskap. Viktiga
framgéngsfaktorer for projektet var delaktighet och forankring hos alla berérda
samhaéllsviktiga aktorer.

Grundlaggande principer i projektet var principerna om ansvar, niarhet och
likhet. Projektet skulle ta fram grunder for att samverkan skulle kunna
genomforas pa ett strukturerat och likartat sitt. Fokus var pa
aktorsgemensamma processer och inte organisationernas interna
ledningsprocesser.

Projektet var indelat i fem delprojekt: grundlaggande principer for ledning och
samverkan, arbete i stab och ledningsfunktion, 14gesbild och
informationsdelning, teknik och kompetens, utbildning och 6vning. Varje
delprojekt hade en arbetsgrupp och en referensgrupp med bred representation.
Arbetet genomfordes till stor del genom workshops och arbetsinternat.

Deltagande aktorer var centrala myndigheter inklusive lansstyrelser som ar
omnamnda i Krisberedskapsforordningen (Forordning 2006:942 om
krisberedskap och hojd beredskap). Kommuner och landsting har bland annat
deltagit genom representation frin néatverk for beredskapssamordnare och
raddningschefer inom Sveriges Kommuner och Landsting. I projektet deltog
aven forskare och experter frin universitet och hogskolor.

16.1Deltagare i arbets- och referensgrupper i
Projekt Ledning och samverkan

Delprojekt 1: Grunder
Delprojektledare: Olof Ekman

Arbetsgrupp

Berndt Brehmer Centric Labs AB

Fredrik Bynander Forsvarshogskolan

Erik Cedergardh Réddningstjansten
Storgoteborg

Lars Fredholm MSB-UB-LED

Lars Hedstrom Forsvarshogskolan

Samuel Koelega MSB-UB-SOL

Gerry Larsson Forsvarshogskolan

Per-Ake Nilsson Socialstyrelsen

Hanna Piitsep MSB-VS-RATTS



Torkel Schlegel
Christian Uhr

Referensgrupp
Kenneth Andersson
Helena Bergholm
Rafael Davidgérd
Tiina Johansson
Swen Krook
Mattias Larsson

Agneta Mattsson

Alexandra Nordlander

Patrik Nylander
Ola Slettenmark

Sten-Olov Sodergard

Kenneth Tillberg
Johanna Ohman

Datum Diarienr
2014-11-19 2012-1845

MSB-VS-RATTS
MSB-UB-SOL

SAKSAM Linképing
MSB Revinge
Rikspolisstyrelsen
Lansstyrelsen Orebro
Réaddningstjansten Syd
Réddningstjansten
Arvika

MSB Revinge
MSB-SI-BER
MSB-UL-ANA
Lansstyrelsen Stockholm
Kustbevakningen
Forsvarsmakten

MSB

Delprojekt 2: Metod och former for inriktning och samverkan
Delprojektledare: Lennart Olofsson

Arbetsgrupp
Erna Danielsson
Thomas Degeryd
Goran Hagel
Lovisa Hoff

Leif Isberg

Anne-Lii Kivi

Par Melander
Lena Miaenpaa
Thorbjorn Ohlsson
Jiri Trnka

Halldor Stolt
Gunilla Agren

Referensgrupp
Peter Arnevall
Daniel Medina
Jorgen Peters

Mittuniversitetet
MSB-UB-UTV

MSB Revinge

Rdtj Helsingborg
Lansstyrelsen Vastra
Gotaland

Vistra Gotalands Regionen
Rikspolisstyrelsen

Vistra Malarens Kommunalférbund
Socialstyrelsen

FOI

MSB-SI-SAM
Lansstyrelsen Ostersund

Raddningstjansten Uppsala
MSB SI
Lansstyrelsen Halland

Delprojekt 3: Informationsdelning och lagesbild
Delprojektledare: Maria Jernbéacker

Arbetsgrupp
Mats Bornstrom
Erik Borglund
Johan Gert
Rickard Knutsson
Jonas Landgren
Henrik Larsson
Malin Lintzén
Maria Pélsson
Tomas Wibble
Leif Zetterberg
Johannes Ostlund

Referensgrupp
Mats Ardbreck
Peder Beausang
Alexander von
Buxhoevden
Niklas Eneroth
Rita Hammarstedt

MSB-UB-BSTOD
Mittuniversitetet
MSB- UB-SOL

Statens veterinarmedicinska anstalt
Chalmers
MSB-UB-SOL

SMHI (konsult)

MSB SI

Landstinget Jonkoping
MSB SI

MSB SI

MSB -UB-SOL
Swedavia

Kustbevakningen
Rikspolisstyrelsen
Post och Telestyrelsen
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Johanna Hillgren
Tobias Jonason
Tomas Lyckeborg
Hakan Mansson
Monica Nilsson
Stigbjorn Olovsson
Micke Pettersson
Bjorn Skoglund
Hakan Soderholm
Christer Stoltz

Datum
2014-11-19

Sundsvalls kommun

MSB -ROS-ICS

MSB Rakel
Raddningstjansten Syd
Svenska Kraftnit
Lantméteriet

Sveriges Radio

SOS Alarm

Lansstyrelsen Vasternorrland
Region Gotland

Delprojekt 4: Ramverk for teknik och system
Delprojektledare: Krister Arnell

Arbetsgrupp

Alejandra Andersson

Niklas Andrén
Jorgen Berggren
Goran Bertilsson
Anna Garnelis
Ronny Janse
Tobias Jonason
Arne Jonsson
Olle Klasson
Klas Laveno
Bengt Kallberg
Per Marklund
Anders Olsson
Jan Olsson

Per Palm

Rolf Rudman
Urban Rénnqvist
Gustav Soderlind

MSB SI

MSB UB
Rikspolisstyrelsen
SOS Alarm

MSB SI

MSB ROS ICS
MSB ROS ICS
MSB ROS ICS
Stratvise

MSB UB

MSB UB

SMHI

MSB SI
Kustbevakningen
SOS Alarm
Trafikverket
MSB UB Rakel
MSB ROS ICS

Delprojekt 5: Mal for kunskapsutveckling
Delprojektledare: Carina Forslind

Arbetsgrupp
Patrik Hjulstrom
Lena Johansson
Anders Pélsson

Anna Stenborg

Inga-Lill Soderkvist

Kristofer Thelin

Referensgrupp
Rainar All
Annelie Jansson
Hans Andersson
Martin Bergqvist
Maria Bergstrand
Siv Bjorn

Jan Brolin

Marie Jonsson
Heléne Nilsson

Fredrik Revelj

Tommy S6derholm

MSB UB-UTV
MSB UB-UTV
Riddningstjansten
Kristianstad

MSB UB-UTB
MSB UB-UTB
MSB Revinge

MSB UL-LAR

MSB UB-OVN
Forsvarshogskolan
Polishogskolan
MSB SI-BER
Norrbottens lidns landsting
Polishogskolan
MSB Revinge
Socialstyrelsen/
Katastrofmedicinskt
centrum (KMC)
MSB

MSB Sando

Diarienr
2012-1845

Vissa deltagare i arbets- och referensgrupper har deltagit i begrdnsad omfattning eller
ersatts under projektets gang.
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