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Sammanfattning

Lagesbildsapplikationer
* Inga enhetliga system inom de sex samverkansomrédena.
e De system som finns har svag eller ingen systemsamverkan.
¢ Olika kartunderlag kan komma till anvindning.
¢ Kartunderlag kan vara avgransade till ansvarsomrade.
Samverkanssystem

e P& central myndighetsniva finns vissa bransch-specifika system som medger
samverkansfunktioner.

¢ Samverkanswebben &r en ny form for regional och lokal samverkan.

» Daglig samverkan sker i huvudsak med normala kommunikationsmedel som telefon
och e-post.

Sambandsfunktioner

« Internet, intranet, LstNet, SjuNet, Polisens Intranit, FTN, SGSI, kontorsutrustning
(outlook).

e Mobiltelefon och SMS inom kommuner och Lst.
e Rakel ar pé vig in.
Identifierade problem

¢ Det saknas styrmedel (ansvar, befogenhet) for att tillse att olika system kan
samverka.

¢ Svarighet att fa tillgéng till uppdaterad geografisk grundinformation (allmdnna
kartor).

» Standard saknas for handelser och objekt i kris (beteckning och grafisk redovisning).

« Daligt utnyttjande av tillgdnglig information.

4 (41)
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1. Uppdragsbeskrivning
1.1 Bakgrund

Projekt Ledning och Samverkan, MSB har genom Lindholmen Science Park uppdragit &t
Saab att genomfora delaktiviteten Nuldgesbeskrivning inom Delprojekt 4 — Ramverk for
teknik och system. Nuldgesbeskrivningen utgors av denna rapport.

1.2 Syfte

Nulagesbeskrivningen skall ge en bakgrund till Projekt Ledning och Samverkan Delprojekt 4
— Ramverk for teknik och system samt Delprojekt 3 — Lagesbild och informationsdelning.

Dessutom skall resultatet kunna anvandas Av Program For Samverkan —
Stockholmsregionen, delaktivitet Teknik och Ledningsst6d.

1.3 Omfattning

DP4 Analys av nuldge — avseende teknik och system

Sammanstéllning av nuvarande ldge avseende de olika ledningsstodssystem som aktérerna
anvander sig av i dagslaget, galler ocksa system som &r bestéllda, hos ett antal utvalda
aktorer.

Rapporten skall beskriva system, funktionalitet, informationsinnehéll, meddelandeformat,
med vilka samverkan sker med hjilp av systemet samt anvéand infrastruktur.

Delaktiviteter:
1. Inventering i Stockholmsregionen
2 Inventering 6vriga landet
3. Kompletteringar med MSB
4 Dokumentering
5. Redovisning

1.4 Forutsattningar/begransningar

Nulagesbeskrivningen begrinsas till Stockholms-regionen och utvalda kommuner, utvalda
samverkande organisationer samt nigra utvalda centrala myndigheter inom de 6
samverkansomradena.

En begriansad utblick gors d&ven mot nigra andra lan.

1.5 Revisionshistoria

Version | Datum Beskrivning Ansvarig

1.0 2013-05-14 koncept Saab

5(41)
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2. Nulagesbeskrivning

Nulédgesbeskrivningen har foregétts av en inventering av den 6ppna information som
presenteras via de enskilda organisationernas hemsidor pa Internet.

Inventeringen har direfter f6ljts upp med ett antal direkta intervjuer vid personliga besok
eller via telefon.

2.1 Inventering via Internet

Flertalet organisationer och myndigheter har en ganska tydlig beskrivning av krisberedskap
och krishantering vad avser organisation, arbetssitt och hur man uppfyller gillande
regelverk. Daremot finns det mindre information om vilka tekniska system som anvéands.

2.2 Inventering genom intervjuer

Foljande organisationer har kontaktats:

Datum Organisation Typ Svar ja/nej

2013-01-29 | MSB Central Ja
myndighet

2012-12-07 | SL Nej

2013-03-14 | Polis Sthim Central Ja
myndighet

2012-12-19 | SOS Alarm Ja

2013-01-08 | Stor-Sthims Brandforsvar | Raddningstjanst | Ja

2013-03-12 | Trafikverket Central Ja
myndighet

2012-12-06 | Lst Stockholm Lansstyrelse Ja

2012-12-10 | SvK Central Ja
myndighet

2013-01-17 | Sollentuna Kommun Nej

2013-01-16 | Upplands-Vasby Kommun Ja

2013-02-04 | Danderyd Kommun Ja

2013-01-17 | Liding® Kommun Nej

2013-01-16 | Solna Kommun Ja

2013-01-22 | Taby Kommun Ja

2013-02-28 | RPS Central Ja
myndighet

2013-03-15 | SBFF Raddningstjanst | Ja

2013-03-12 | Jordbruksverket Central Ja
myndighet

2013-03-25 | Post och Telestyrelsen Central Ja
myndighet

2013-03-13 | Smittskyddsinstitutet Central Ja
myndighet

2013-04-03 | Kustbevakningen Central Nej
myndighet

2013-03-13 | Vastra Gotaland Lansstyrelse Ja

2013-03-15 | Sundsvalls kommun Kommun Ja via

raddningstjansten
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2013-03-25 | Malmd kommun Kommun Ja
2013-03-14 | Socialstyrelsen Central Ja
myndighet
2013-03-25 | Vasternorrlands Lst Lansstyrelse Ja
2013-04-03 | Lst Skane Lansstyrelse Ja
2013-03-28 | Forsvarsmakten FTN Central Ja
myndighet
2013-03-28 | Trygghetens hus Raddningstjanst | Ja
Ostersund BFF

Foljande fragestéllningar har tagits upp:

* Beredskap och larmkedjor

* Resurser

« Lagesuppfattning

« Informationsutbyte

+ Informationssokning

» Dagbok

e Natverk (data och kommunikation)
+  Ovning-trining

« Analys

Det kompletta inventeringsunderlaget redovisas i “Bilaga 1 Genomforda intervjuer”.

2.2.1 Kommuner

Beredskap och larmning

Larmning sker i huvudsak genom telefon, mobiltelefon och SMS fran manuellt hanterade
larmlistor samt email.

Speciella larmtjanster for text- och réstmeddelanden via SMS, email, fax, telefon och mobil
via distributionslistor utnyttjas i vissa kommuner.

Resurshantering

Parmar och normal kontorsutrustning.
Liagesuppfatining

Inga speciella system for lagesuppfattning.

Veckovisa lagesbeskrivningar frin lansstyrelsens samverkansmote sammanfattas och
distribueras pa olika sitt. WIS anvinds i vissa fall.

Smartboard anvands i vissa kommuner?

Smartboard finns i nigra fall med central lagring av informationen vilket innebér att man
kan byta ledningsplats och fortfarande ha tillging till samma information.

Informationsformedling

7 (41)
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Sker genom Lansstyrelsens samverkansmote pé plats eller via video- eller telefon-konferens.
Vanliga kontorsfunktioner som email.

Sambandsutrustning ar oftast mobiltelefon och SMS. FRO radiokommunikation anvéands i
négra fall.

Rakel ar under inférande.

Tekniska stodfunktioner

Normala kontorsfunktioner (telefon, email).

WIS finns men anvinds endast i liten utstrackning.

Planering for utékad anvandning av WIS pagar (Sundsvall mfl. i ldnet gar mot att
forvaltningar rapporterar till kommunen via WIS).

Egenutvecklade dagbokssystem (Generalen i Malmo6 kommun).

2.2.2 Lansstyrelser

Beredskap och larmning
Generellt anviands videokonferens, telefonkonferens, rakel konferens + WIS.

Lst Stockholm anvéander frdn 2103 SMS via distributionslistor i UMS (tjanst for grupp-SMS
via SOS Alarms Coordcom).

Lst Skane anvander distributionslistor via SOS Alarms Coordcom.
Resurshantering

Normal kontorsutrustning och parmar.

Liagesuppfattning

Veckovis sammanstéllning i fast mall i PowerPoint (Lst Stockholm).
Egen lagesbildsapplikation KIKAREN (Lst Vastra Gotaland).

I WIS (Lst Vasternorrland).

Informationsformedling

Egen standardmodell f6r meddelanden som liknar MSBs mall (Lst Stockholm).
Rakel finns for samband.

Tekniska stodfunktioner

Kikaren(Lst Vastra Gotaland) anviands for planering och Lagesbeskrivning. Fardiga ritmanér
for hindelser och objekt. Ar under avveckling, WIS Karta ersitter delvis dock inte
ritmanéren.

8 (41)
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2.2.3 Centrala myndigheter

Beredskap och larmning
Via informationsdelningsverktyget LEIF (Statens Jordbruksverk).
Rakel via STORM (Polisen).

MSB: Nya nationella riktlinjer frdn 2013-01-01 siger att TIB ska anvinda RAKEL, ar under
implementering.

Resurshantering

NTS - Det nationella trafikledningsstodet for vigar (Trafikverket).

LEIF - LEdnings- och Informationssystem For jordbruksverket (Statens Jordbruksverk).
Via SUSIE - Samband Under Stérning Inom Elforsérjningen (Svenska Kraftnit).
Liagesuppfatining

BASUN for jarnvag (Trafikverket).

SUSIE - Samband Under Storning Inom Elférsorjningen (Svenska Kraftnat).

LEIF - LEdnings- och Informationssystem For jordbruksverket (Statens Jordbruksverk).

Samverkanswebben fran GLU, internt har TIB-arna tillging till WIS. Utveckling pagar mot
NTSG-portalen (Post- och telestyrelsen).

WIS 1 (Socialstyrelsen). Alla i SOFA har tillging till men anvinder ej.

WIS 2 utan karta, uppgradering av ledningsplats med GIS pagar (Lst Skane).
CursNet (Smittskyddsinstitutet).

SALENE ir Energimyndighetens lagesbild 6ver landets energiforsorjning.
Informationsformedling

Informationsutbyte via LEIF (Statens Jordbruksverk).

Informationsutbyte via BizTalk (Post- och telestyrelsen).

Socialstyrelsen anvinder Rakel pa alla nivaer ned till ambulans.

Samverkanskonferens veckovis rapporteras pa Rakel from okt 2012 (Raddningschefer i
Beredskap + polis + region Skine) (Lst Skéne).

CASUS ar ett IT-stod for Sveriges Radios rapporter om stérningar och hiandelser.
Tekniska stodfunktioner
Dagbok via LEIF (Statens Jordbruksverk).

Dagbok via WIS finns vid manga centrala myndigheter men anvands knappast.

9 (41)
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2.2.4 Réaddningstjdnst

Beredskap och larmning

Coordcom for de som ar anslutna till SOS Alarm.

Aven via andra system som LARM2000 via personalhanteringssystemet.
Resurshantering

Handbocker, Outlook, Coordcom for 6versikt ned till fordonsnivé (Stor-Stockholms
Brandforsvar).

Ligesuppfattning
LUP i liten omfattning samt Samverkanswebben (Stor-Stockholms Brandférsvar).

LUP samt WIS for information fran polisen samt Samverkanswebben (Sédertérns
Brandforsvarsforbund).

Informationsformedling

Manuella rapporter frin ALARMOSS for drendehantering (Sodertérns
Brandforsvarsforbund).

Attunda anvinder CORE, Stockholm IKAROS. Detta ar de tre system som finns i Stockholms
lan.

Samband via RAKEL from februari 2013 Samverkanswebben (Stor-Stockholms
Brandforsvar).

Samband via RAKEL i ledningsbilar, annars analog radio drendehantering (S6dertérns
Brandforsvarsforbund).

Tekniska stodfunktioner
RIB f6r informationssokning.
Dagbok via Sharepoint.

Dagbok i WIS 2 (Lst Skéne).

2.2.5 Polis

Beredskap och larmning

Rakel via Storm.

Resurshantering

STORM med automatik fran personalhanteringssystemet.
Liagesuppfatining

Smartboard (Polisen Stockholms lan).

10
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WIS.

Datum Diarienr
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Informationsformedling

Eget myndighetsnit samt Rakel via STORM

Tekniska stodfunktioner

Interna analys-system av olika typer

2.3 Kompletteringar med MSB

Stod till kommuner och andra for att bygga upp infrastruktur for ledningsplatser

Lokaler
Avbrottsfri kraft
Kyla
Vatten
Kommunikation
Nitverk (fysiskt)
SGSI (frén april 2013)
0 WIS kommer att ingd
0 Skyddad e-post finns
o Tillatet for kommunerna att delta
0 Koppling mot LstNet kommer troligen under april
= Alla Lst ar kopplade mot LstNet + nagra centrala myndigheter
= LstNet gér 6ver Internet

SJUNet (Landstinget eget nit via TDC) kommer ocksa att kopplas mot SGSI
Videotjanst

Videokonferensutrustning ar under implementering.
Ny videobrygga pa SGSI.

Kartor (harmonisering och standardisering av GIS-data pagar)

MSB genomfor parallellt en utredning av kommunikationsinfrastruktur.

11
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3. Samverkansfunktioner

Kartan (Bild 3-1) nedan visar olika samverkansfunktioner och var dessa utnyttjas.

Bild 3-1 Oar av samverkan och informationsutbyte mellan aktoérer via nitverksanslutna
tjdnster

3.1 Statliga centrala myndigheter i de sex
samverkansomrddena

Samverkansomriden huvudsakligen formade for planeringssamverkan. Viss forméga for
operativ samverkan finns genom vissa system.

For samverkan mellan samtliga dessa myndigheter anviands dagbokssystemet WIS i olika
omfattning. Tabellen 4-1 nedan visar vilka myndigheter som ingér i respektive
samverkansomrade.

12
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SOFA
Farliga
amnen:

SOGO
Geografiskt
omrades-
ansvar:

SOSsuv
Skydd,
Undsattning
och Vard:

SOES
Ekonomisk
sdkerhet:

Central myndighet

SOTI

Teknisk
infrastruktur:

SOTP
Transporter:

Elsakerhetsverket

X

Finansinspektionen X

Fortifikationsverket

Forsakringskassan X

Lansstyrelserna X

Myndigheten for
samhallsskydd och
beredskap X X X

Post- och telestyrelsen

Riksgalden X

Skatteverket X

Smittskyddsinstitutet X

Statens jordbruksverk X

Statens
veterinarmedicinska
anstalt X

Strélsakerhets-
myndigheten X

Svenska Kraftnat

Trafikverket

Transportstyrelsen

X (inte

Tullverket langre) X X

Livsmedelsverket X

Energimyndigheten

Sjofartsverket

Kustbevakningen X

Rikspolisstyrelsen X

X | X[ X|X

Socialstyrelsen X

Transportstyrelsen X

For samverkan mellan myndigheter inom olika samverkansomraden anvidndas in huvudsak
vardagliga system som telefon och telekonferens. For vissa omréden finns en mer etablerad
systemsamverkan som SjobasIS, LEIF och CursNet som beskrivs i tabellerna 4-2 till 4-7.
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Myndigheten for
samhiillsskydd och beredskap

Datum
2013-05-14

Tabell 4-2 Systemsamverkan omrdde Ekonomisk sidkerhet

Central myndighet
E| o
_3 T
3|
e | 3
Finansinspektionen ?
Forsakringskassan ?
Riksgalden ?
Skatteverket ?
Tullverket ?

?=omfattning ej utredd

Tabell 4-3 Systemsamverkan omrdde Farliga @mnen
Central myndighet

Telekom
RAKEL
WIS 1.0!
LEIF
CursNet

Myndigheten for
samhallsskydd och
beredskap

Smittskyddsinstitutet

O
>

Statens jordbruksverk

Co|C|o
>
O

Statens veterindrmedicinska
anstalt

Stralsdkerhetsmyndigheten

Tullverket

Livsmedelsverket

Kustbevakningen

|99 |9|C
O/ o|0|0|0|0

Rikspolisstyrelsen D

OO0 0|0|0 |0

o
o

Socialstyrelsen

A=administrerar D=deltar ?=omfattning ej utredd

Tabell 4-4 Systemsamverkan omradde Geografiskt omrddesansvar

Central myndighet
E| o
) N
CRN
P |3
Lansstyrelserna ?
Myndigheten fér samhallsskydd ?
och beredskap

?=omfattning ej utredd
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Myndigheten for

samhiillsskydd och beredskap

Tabell 4-5 Systemsamverkan omrdde Skydd, undséattnin
Central myndighet i
c
T
E E % o
S Solm |8 | ™
v | Eg ¥ (35|84
e | a3 |&n| 3
Myndigheten for D ?
samhallsskydd och
beredskap
Tullverket D ?
Sjofartsverket D ?
Kustbevakningen D ?
Rikspolisstyrelsen p* \p |D |?
Socialstyrelsen D ?
Transportstyrelsen ?

1) Lanspolisen. D=deltar ?=omfattning ej utredd

Datum

2013-05-14

och vérd

Tabell 4-6 Systemsamverkan omrdde Teknisk infrastruktur

Central myndighet .
5 w g g 25
< H E H >, B¢
2le 2| 8| 3ET]
Pla|n |3 | 0883
Elsakerhetsverket ?
Fortifikationsverket ?
Myndigheten for ? D
samhallsskydd och beredskap
Post- och telestyrelsen ? A
Svenska Kraftnat D D ?
Livsmedelsverket ?
A, |?
Energimyndigheten D

A=administrerar D=deltar ?=omfattning ej utredd

Tabell 4-7 Systemsamverkan omrdde Transporter

Central myndighet

E| e
3 -
3|9
e |3

Trafikverket ?

Transportstyrelsen ?

Energimyndigheten ?

?

Sjofartsverket

?=omfattning ej utredd
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samhiillsskydd och beredskap 16 (41)
Datum Diarienr Utgéva
2013-05-14 2012-1845 1.0

3.2 Samverkan Centrala myndigheter

Vissa samverkanssystem som initierats inom en specifik domén skapar en informell
mojlighet till operativ samverkan.

3.2.1 Samverkanswebben

Samlad lagesbild for storningar och storre handelser i samhallet framst for anvandning av
myndigheter regionsvis. Ags och forvaltas av SOS Alarm. Ar webb-baserat och &tkomligt
endast for auktoriserade via inloggning. Bild 3-2 beskriver samverkan genom

Samverkanswebben.
| 80
I = _.-® Samyerkanswebben i¢--.....
o Skydd, undsattning och vard: =
] | Producenter
|| Geografiskt omradesansvar: | SOS Alarm @iz
® ' Forum,
: Traflkverket
—| Ekonomisk sakerhet: | _SMHL
@ Trafik Stockholm_
e S K it
| Farliga amnen: Kepsumener
1 Vésternorriands an?
flertalet riddningstifinster i Skine

{ Transporter: |

. Vastmanlands 1an? I —
an? GLY Lamnar information till
Loalverkgre: ppsala fin ‘ Samyerkanswebben via SOS |
Sibfarsyerket Gavleborgs 1an? |
Engrgimyngigheten Yigverket i
Trapsportstyrelsen Gorehorgsregianen och
= Skine |
——— = Landstinget i Viistra
{ Teknisk infrastruktur: | Gotaland
[ svenska Krafinat Raddnipgsiinsen
§ iteborg

Elsékerhetsyerkel Slreen.
Myndigheten for samhalisskydd och beredskap Lnnss[yrelse_n i Stockholm
TR och Vistra Gotaland
Post- och tgleslyrelsen @, EP]isells o
s 2 ; i
SHENREAI S 2 i Stockholm, Géteborg och

Eortfikationsverket Malmd
s 1nostid - i

Stuckholmt.'. lin

Bild 3-2 Utnyttjad samverkan genom Samverkanswebben (dgs av SOS Alarm)
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3.2.2 SjéBasIS

SjoBasIS har ett kartbaserat anviandargranssnitt och presentationsyta. Endast auktoriserade
anviandare har dtkomst till informationen.

Bild 3-3 beskriver vilken samverkan som finns genom SjoBasIS.

SOSUV Sj6BaslS

[ Myndigheten for samhilisskydd ’.

< Sidfartsverket .

= Socialstyrelsen

< Transportstyrelsen |

Planer
< Tullverket /@ Fartyg
Foranmaélan

Bild 3-3 Utnyttjad samverkan inom SOSUV genom SjoBaslIS (dgs av Kustbevakningen)

3.2.3 SUSIE

Ligesbild med kartpresentation som beskriver storningar i elnitet. Ags och forvaltas av
Svenska Kraftnit. Bild 3-4 beskriver samverkan genom SUSIE.

~{ Svenska Kraftnat ¢

' Hlsakerhetsverkel Elsamverkan
Svensk Energi
.. Myndigheten for samhallsskydd _:' Entreprenérer
| och beredskap | : = Zr
: Erivilligorganisationer
- Livsmedelsverket SR
508 Alarm

Teleoperattrer

<1 Post- och telestyrelsen <

+ Energimyndigheten |
| Fortifikationsverket |
Bild 3-4 Utnyttjad samverkan inom SOTI genom SUSIE (&gs av Svenska Kraftnit)
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3.2.4 SALENE

Lagesbildssystem &gt och forvaltat av Energimyndighetet for att ge en samlad bild av
energiliget. Bild 3-5 beskriver samverkan genom SALENE.

| SOTI Salene
o Svenska Kraftnat @===—w—o_ -
| $vK limnar information till Salene |
< Elsakerbetsverke! | R\
b W e ) \
~
-~
i LS
.| Myndigheten for samhéllsskydd b
"| och beredskap N
\“
- Livsmedelsverket i’
.5 SALENE )
< Energimyndighsten @:-scoreereremmmemmmet® o :
SMHI
Nordpol

< Post- och telestyrelsen

o Fortifikationsverket

Bild 3-5 Utnyttjad samverkan inom SOTI genom SALENE (&gs av Energimyndigheten)

3.2.5 LEIF

Leif ar en Webb-baserad informationsdelningstjanst med viss kartfunktion. LEIF &gs och
administreras av Jordbruksverket. Bild 3-6 beskriver samverkan genom LEIF.

SOFA Leif

+{ Kustbevakningen @---.

< Livsmedelsyerket [@----...

[ Myndigheten for samhallsskydd

och beredskap

Bild 3-6 Utnyttjad samverkan inom SOFA genom LEIF (égs av Statens Jordbruksverk)
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3.2.6 CursNet

Cursnet ar ett webb-baserat dokumentdelningssystem som anviands av Smittskyddsinstitutet
for gemensam lagesuppfattning. Bild 3-7 beskriver samverkan genom CursNet.

SOFA CursNet

| Kustbevakningen @« wseeerir,,
| Livomedelsyerket [@:-eeeee e
_| Rikspolisstyrelsen i. .............................. ] = A
ST
... CursNet )
— Smitskyddsinstitutel @ ------eeseeeesermmemr ?w :
| Socialstyrelsen @ wwrserrseemseeese

| Statens jordbruksyerk @+

--| Stralsakerhetsmyndigheten |. >

—— Statens veterindmmedicinska anstalt g~

+ ‘Myndigheten for samhéllsskydd '.

| och beredskap

Bild 3-7 Utnyttjad samverkan inom SOFA genom CursNet (dgs av Smittskyddsinstitutet)
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3.3 Samverkan Lansstyrelser

Inget specifikt tekniskt system utom tillgéng till WIS som dock verkar ha en mycket
begriansad anvindning.

Samverkan sker genom veckovisa samverkansmoten (bade fysiska méten och
videokonferenser).

3.3.1 Samordning mellan kommuner

Deltar i samverkanskonferenser med lansstyrelse.

Exempel fran Visternorrlands Lst

20 (41)
Utgéava
1.0

Larmning sker via gemensam Raddningstjénsten fér Ange, Sundsvall och Timrd. SMS-listor
(SmartSMS separat tjanst).

Varje Kommun har egen LC med Smartboard, Rakel, Videokonferens. Samverkansmote via
Rakel efter Lst veckométe (fredagar) som rapporteras i WIS.
Samma sak ska ske i nya WIS i kommunerna.

Samma princip i enskilda handelser (involverar 6 kommuner Sollefted, Kramfors, Harnosand).
Samma TIB nds via Rakel och SOS alarm.

3.3.2 Trafik Stockholm

Deltar 1 samverkanskonferenser.

Formedlar stérningsinformation vid speciella handelser via fordefinierade sandlistor via SMS
och email.

3.3.3 Kikaren Lst Vastra Gotaland

Kikaren: for planering och Ligesbeskrivning. Firdiga ritmaner for hiindelser och objekt. Ar
under avveckling, ersitts i funktion delvis av WIS 2.0.

3.4 Samverkan Kommuner

Samverkan mellan olika forvaltningar inom kommuner sker vanligen med normala
kontorssystem. Vissa Lst distribuerar information frén samverkansméten via WIS bade till
kommuner och Riddningstjanst. Radddningstjanst samverkar direkt genom
raddningstjanstforbund dar dessa finns.
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3.4.1 Beredskap och resurser

TIB arbetar med telefonlistor i pArmar (original i MSWord) for larmning.

Larmning sker huvudsakligen med via normala kommunikationsvégar (email, SMS, telefon
(GSM)) samt i vissa fall via radio (FRO).

Rakel dr pé vig in i vissa kommuner och anvinds redan i vissa.

Malmo kommun anvinder ett egenutvecklat system for larmlistor, Webb-baserat, en
administrator for varje lista (ett hundratal), samtliga telnr per person. Export varje dygn till
RapidReach som hanterar uppringning via listor (respons visa pa skirmen) med uppldsning
av inldst meddelande.

3.4.2 Lagesuppfattning

Hanteras i den vanliga kontorsutrustningen. I de fall WIS finns si anvinds det oftast inte
operativt.

3.4.3 Dagbok
WIS anvénds till viss del.

Malmé6 kommun anvénder ett egenutvecklat dagbokssystem, GENERALEN via SSI KermIT,
med 3 nivaer (niva 1 forvaltningsgrupp, niva 2 alla férvaltningar och nivé 3 hela kommunen).

3.5 Rdaddningstjanst

3.5.1 Sos Alarm

Via Coordcom larmas alla riddningstjanster och ambulanstjanster som ar anslutna till SOS
Alarm. Coordcom samverkar ej med andra system for larmning.

3.5.2 RPS

Polisen har systemet Steria-STORM, ett "command-and-control” system som hanterar all
extern kommunikation (Radio(RAKEL), telefon och data).

Systemet har intern lagesbild baserad pa offentliga kartor (6vergéng till ESRI-produkter for
kart/GIS-hantering pégar).

Polisen har idag 21 separata installationer av STORM som inte ar helt kompatibla.
Samordning till en enhetlig nationell implementation pagéar.

System har idag ingen funktionalitet for samverkan med andra system.

Q1) Kartor tillgiingliga som on-linetjinst eller lokalt installerade?
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RPS har ingen uppkoppling online fran polisens datanit utan tankar ned data med jamna
mellanrum.

Q2) Hur ser kopplingen ut mot Samverkanswebben?

Man anvinder enbart Rakel for samverkan det giller ocksa ligesinformation. Ovriga system
som finns for lagesuppfoljning fyller inte behoven och kraven pé informationséverforing i
realtid. LKC Stockholm "tittar lite” pd samverkanswebben men den anvéinds inte i skarpt.

3.5.3 Polis LKC

Polisen Sthlm anvander WIS for att internt sprida information dagligen om kidnda
storningar.

3.5.4 Brandforsvar

Coordcom med UMS (Universal Messaging Service).
LUP anvénds till viss del.
WIS anvénds inte alls.

Samverkanswebben anvands till viss del.

22 (41)
Utgéava
1.0

Notera féljande:

det ar stora problem for Brandforsvaret att f4 fram sammanhangande underlag for tex kansliga
omraden (naturreservat, fiskevardsomraden, kansliga strander etc) 6ver kommungranser vid tex
ett storre oljeutslapp till havs dar man méaste hantera begransade saneringsresurser pa optimalt
satt.

Detta galler generellt for tillgdngen pa aktuell geo-information.

3.5.5 Sjoraddning

Detta avsnitt har hamtats frdn "Svenskt program for sjo- och flygraddningstjanst,
Sjofartsverket 2012-07-25”. Samverkan sker genom samlokalisering i Ledningscentral
Karingberget (LCK) samt genom Centrala samradsgruppen (Bild 3-8) och kommunala
insatsstyrkor (Bild 3-9).

Sj6- och Flygraddningscentralen (Joint Rescue Co-or dination Centre) (avsnitt 5.1)

Sj6- och Flygraddningscentralen (Joint Rescue Coordination Centre) JRCC (Joint Rescue Co-
ordination Centre) svarar for planering, koordinering och ledning av radddningsinsatser i enlighet
med stallda krav. Centralen ar beldgen i Goteborg och samlokaliserad med Kustbevakningens
och Forsvarsmaktens regionala funktioner.

Tillsammans bildar de tre myndigheterna Ledningscentral Karingberget (LCK). Vid JRCC finns for
sjo- resp. flygraddning en stabsmetodik som baseras pa samarbete med de bada andra
myndigheterna vid LCK. JRCC ar bemannad dygnet runt med behdorig personal for att svara for
nddpassning, larmmottagning, klassning och ledning av sjo- och flygraddningsinsatser, samband,
lakarrad och sjuktransporter.
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JRCC &r ocksa svensk kontakt for den s.k. MAS-funktionen (Maritime Assistance Service) och
mottagare av sakerhetslarm frdn svenska fartyg (Ship Security Alert System SSAS), samt
formedling av lakarrad, s.k. “telemedical” - TMAS (Telemedical Assistance Service), for fartyg till
sjoss.

Vid JRCC finns avancerad teknisk utrustning for radio- och telefonsamband, datorsystem med ett
stort antal program for berékningar, kartsystem, register etc.

Vid JRCC passas dygnet runt VHF kanal 16 samt andra system inom GMDSS sadsom MF och
VHF DSC (Digital Selective Calling). Man har ocksa tillgang till Inmarsat (International Maritime
Satellite Organisation). JRCC &r svensk kontakt, s.k. SPOC (SAR Point of Contact) inom
CospasSarsat — systemet for detektering och alarmering av nédsandare via satellit.

JRCC har tillgang till Sjcfartsverkets kustradionat som fjarrmandvreras for att kunna uppratthalla
radiosamband med sjofarten, saval handelsfartyg, fiskebatar och fritidsbatar som
raddningsenheter - batar och helikoptrar.

JRCC Centrala
Samradsgruppen for 5j6- och
Elygraddning (CSSE)

 sisfantsyerket (ordférandeposten i GSSE) |

[ Sioraddningssa )

<| Edrsyarsmakten |

a{ Myndigheten for Samhallsskydd och Beredskap |

o| Sverigeskommuner och landsting |

<| Sogialstyrelsen |

< SOS Alarm |

Bild 3-8 Aktérer i Centrala samradsgruppen for Sjo- och flygraddning
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Kommunala insatsstyrkor — MIRG (avsnitt 7.1)

Sjofartsverket har tillsammans med Kustbevakningen, med Myndigheten for Samhéllsskydd och
Beredskap (MSB) som samordnande part, avtal som reglerar medverkan fran vissa kommuner i
den statliga raddningstjansten till sjoss.

Insatsstyrkorna ar ett komplement till fartygets egen organisation och omfattar rékdykning i
livraddande syfte for att underlatta vid evakuering. Funktionen, som internationellt bendmns
Maritime Incident Response Groups (MIRG) ar i forsta hand avsedd att anvandas i
passagerarfartyg.

Funktionen har funnits sedan de forsta avtalen tecknades 1992. De omférhandlades 1997 da
styrkans storlek minskades till 6 man. De kommuner som idag haller beredskap med RITS &r
Stockholm, Géteborg, Helsingborg, Karlskrona, Gotland och Harndsand/Kramfors.

Kommunala
insatsstyrkor —
MIRG

o Stockholm
| Goteborg

o Helsingborg

o Karlskrona

o Gotland

o Harndsand/Kramfors

Bild 3-9 Kommunala insatsstyrkor for sjoraddning

3.6 Kriskommunikation mot samhallet

3.6.1 Krisinformation.se

Krisinformation.se ar en portal for information frin centrala myndigheter, lansstyrelser,
kommuner och andra ansvariga for samhaéllets tekniska infrastruktur. Innehéller ingen
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kartpresentation men presenterar krisinformation pa Twitter, Facebook och egna appar for
Android, Iphone och Windows Phone. Bild 3-10 nedan visar strukturen pé webbplatsen
Krisinformation.se

-

Krisinformation
Statliga myndigheter
Handelser och kriser _ Lansstyelser
““““““ =1 Kemmuner
c{ Information gm .\_‘-Q'_—- Andra aktorer
- . -| Krisberedskap
Risker och hot
Bredband och stadsnat
El och energi
Eivg Nationellt
=220 |nternationellt
lele
f Lankar till Storningar och avbrott =1 Trafik
. . Vatten
Vader
Sveriges Radio
Laget i trafiken
Trafiken.nu
Krisinformation.se
Twitter
_ J F ok
o Egr anvandare |= Android
Appar = [Phone

~| Windows Phone

Bild 3-10 Webbplatsen Krisinformation.se

3.6.2 Lageti trafiken (TrV)

Trafikverket tillhandahéller genom sin hemsida tjansten "Léget i trafiken” med aktuell
trafikinformation for tag, vag och farjetrafik med aktuella varningar. For véigtrafiken finns en
kartapplikation.
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3.6.3 Trafiken.nu

Helt 6ppen webb-applikation med karta. Samverkansfunktion for férbattrad
trafikinformation for
e Storstockholms-omradet

»  Goteborg

« Kalmar/Oland

e Skéne
4. Teknik
4.1 System
System Typ Karta Status Organisation
Samverkans- Lagesbild Ja Operativ SOS Alarm
webb
Trafiken.nu Lagesbild Ja Operativ Trafikverket
SjoéBasIS Lagesbild Ja Operativ Kust-
bevakningen
SUSIE Lagesbild Ja Operativ Svenska
Kraftnat
SALENE Lagesbild Ja Operativ Energimyndig
heten
GLU Lagesbild Nej Operativ Post- och
tele-styrelsen
LEIF Lagesbild Viss Operativ Statens
kartfunktion jordbruksverk
CURSNET Lagesbild Nej Operativ Smittskydds-
institutet
SmartSMS Utlarmning Nej Operativ Enstaka
kommuner
RIB Databas for Nej Operativ MSB
information
LUP Dagbok Ja Operativ MSB
WIS 1 Dagbok Ja Avvecklas MSB
2013
WIS 2 Dagbok Ja Under MSB
inférande
Kikaren Lagesbild Ja Under Lst Vastra
avveckling Gotaland
Generalen Dagbok Nej Operativ Malmo
kommun
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System Typ Karta Status Organisation
Smartboard Lagesbild Nej Operativ Nagra

kommuner,

polis och Lst
CoordCom Utlarmning Ja Operativ SOS Alarm
BASUN Héndelse- Nej Operativ Trafikverket

databas
STORM Utlarmning Ej utrett Operativ Polisen
RAKEL Utlarmning Nej Operativ MSB
FRO Radiokom- Nej Troligen Nagra
munikation under kommuner
avveckling

Kontors-system | Utlarmning Nej Operativ Samtliga
Videokonferens Lagesbild Nej Operativ Lst,

kommuner

mm
RapidReach Utlarmning Nej Operativt Enstaka

kommuner

4.1.1 Casus

CASUS ar Sveriges Radios IT-st6d for rapporter om storningar och hiandelser. CASUS ir ett
drendehanteringssystem med kartpresentation framtaget av Triona (www.triona.se).

4.1.2 CursNet

CursNet ar en Webb-baserad informationsdelningstjanst som MSB tillhandahaller for
utbildningsandamal.

4.1.3 Generalen

Malmo kommun anvénder ett egenutvecklat dagbokssystem, GENERALEN via SSI KermIT,

med 3 nivaer (niva 1 forvaltningsgrupp, niva 2 alla férvaltningar och nivé 3 hela kommunen).

4.1.4 GLU

Infrastruktur for kanalisering av storningsinformation fran teleoperatorer. Atkomst och
presentation sker genom samverkanswebben.

GLU 4gs och forvaltas av PTS.

27
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4.1.5 IKAROS Arendehantering
Delvis fran "IT-stod for kommunal raddningstjanst, FoU-rapport SRV 1999”

IKAROS Beskrivning: IKAROS ir ett IT-system for kommunal raddningstjanst som dgs och
forvaltas av ett antal raddningstjinster. De forsta versionerna av IKAROS utvecklades
ursprungligen av Helsingborgs brandférsvar i borjan av 1990-talet och fick en spridning till
angransande raddningstjanster. I takt med 6kad anviandning och storre krav besléts att
systemet skulle genomga en teknisk uppgradering.

Uppgraderingen paborjades under 1998. For genomforandet gick ett antal raddningstjanster
samman med gemensamma resurser for att i utbyte bli deldgare och ha tillgéng till systemet.

Det gemensamma dgandet och forvaltningen sker via RIKAROS ekonomiska forening.
Medlemmar ar f n rdddningstjinsterna Stockholm (inklusive Liding6 och
Solna/Sundbyberg), Nacka, Storgéteborg, Malmo, Helsingborg, Eslov, Horby, Hoor,
Landskrona, Héganas, Burl6v och Svalov.)

ALARMOSS verksamhetssystem fran ESRI for kommunal raddningstjénst

CORE Tekis for kommunal raddningstjanst.

4.1.6 Kikaren

Kikaren(Lst Vastra Gotaland) anvinds for planering och Lagesbeskrivning. Fardiga ritmanér
for hindelser och objekt. Ar under avveckling, WIS Karta ersitter delvis dock inte
ritmanéren.

4.1.7 Krisinformation.se

Fran www.krisinformation.se

Krisinformation.se ar en webbplats som formedlar information fran myndigheter och andra
ansvariga om hur de hanterar olika kriser - fére, under och efter krisen. Webbplatsen riktar sig till
allméanhet och media och ska underlatta for dig att hitta till den information du stker.

Krisinformation.se drivs av Myndigheten for samhallsskydd och beredskap (MSB). Innehallet &ar
framtaget genom myndighetsgemensamma arbetsgrupper inom olika omraden.

Malet &r att webbplatsens innehall ska vara tillgangligt och anvandbart for s& manga som mojligt.

FORE en kris kan du lasa nyheter om olika allvarliga handelser, i Sverige och utomlands. Du kan
ocksa lasa om hur myndigheterna arbetar for att forebygga och hantera kriser.

Vi beskriver vad medborgarna har fér eget ansvar i en kris, och vad den enskilde medborgaren
kan gora for att skydda sig sjalv fore och under en kris.

Om vi har méjlighet att forvarna om en kris kommer vi att géra det genom att skriva om den pa
startsidan.

UNDER en kris forsoker vi ge en dversiktlig bild av vad som har hant. Vi lankar till krisinformation
hos myndigheter, kommuner och andra aktérer. Vi informerar ocks& om telefonnummer som
allmanheten kan ringa for att fa veta mer.
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Om det &r en stor kris gor vi om startsidan till en sarskild kris-sida, sa att det ska g maximalt
snabbt att hitta all n6dvandig information.

EFTER krisen fortsatter vi att beskriva hur myndigheter och andra kan hjalpa den som drabbats,
och att vagleda de drabbade till ratt hjalp och stdd.

4.1.8 LEIF

Leif ar en Webb-baserad informationsdelningstjanst med viss kartfunktion byggd pa MS
Sharepoint for Jordbruksverket.

Innehéller enklare karta, dokumenthantering, uppgiftslistor, email och logg.
Atkomst via https och personlig inloggning.
Ar atkomstskyddad genom placering innanfoér brandvigg och Mobilityguard.

Anvinds internt inom Jordbruksverket for att leda och styra Operativa LedningsCentraler,
OLC frén Nationell Ledningscentral, NLC. Anvéands enligt uppgift &ven for
informationsdelning med andra myndigheter.

4.1.9 LUP

Fran MSB hemsida

LUPP &r ett datorsystem for ledning och uppféljning av raddningsinsatser. LUPP &r utvecklat av
MSB och vander sig i forsta hand till svensk kommunal raddningstjanst. LUPP:s priméra syfte ar
att tillhandahalla ett verktyg for noggrann dokumentation av handelseférloppet fére, under och
efter en raddningsinsats.

Ett av malen med utvecklingen var att utoka mojligheterna att dela information med andra
system, bade att dela ut och ta emot data.

Vi erbjuder aven leverantdrer av andra system en mdjlighet att dela information med LUPP
genom LUPP API. (API star for Application Programming Interface, och ar en teknisk
specifikation fér hur programmen pratar med varandra).

Gallande version av LUPP &r 6.1 (maj 2012). Overgéang till 6.2 under 2013.
Den stérsta nyheten i LUPP 6.2 &r att nu har LUPP och WIS 2.0 kopplats samman. Nu kan du

publicera anteckning, lagesrapport eller beslut direkt fran LUPP till WIS 2.0 (anm: Kartkoppling
sker via RIB Karta).

4.1.10 Laget i trafiken (TrV)

Fran www.trafikverket.se

Tjansten Laget i trafiken ger dig realtidsinformation for bil, tAg och vagfarja for att du latt ska
kunna planera din resa och fa 6verblick dver laget i trafiken.

29



Myndigheten for

samhaillsskydd och beredskap 30 (41)
Datum Diarienr Utgéva
2013-05-14 2012-1845 1.0

Tagtrafik

Tjansten innehaller tidtabell och trafikmeddelanden.
- Taginformation

- Tagtrafikmeddelanden

Vagtrafik

Tjansten innehaller trafikhandelser med kartor, textrapporter och reseplanerare.
- Karta

- Enkel karta

- Vagtrafikmeddelanden

- Yrkestrafik

Farjetrafiken

Tjansten innehaller viktiga meddelanden om vagfarjorna. Tidtabeller och farjeleder pa karta hittar
du pa Farjerederiets webbplats.

- Farjetrafikmeddelanden

- Tidtabeller farjetrafiken

4.1.11 RapidReach

Kommersiell tjinst "Emergency Notification Service” dtkomlig via webben. Bild 4-1 nedan
beskriver funktionerna i tjansten baserade pa RapidReach.

RapidReach erbjuder saker och palitlig kommunikation i alla typer av krishantering och
incidenthantering. For sakerhetsansvarig anvands RapidReach bade i krisévning och i operativ
krisledning, for larmning och utkallning.
[ ]
_______________ .
RapidReach |
Emmergency | ®
| Motification |
S call-ot g FC Sorvice E w St call-out Torn telaphana
s
L= i
A !
— :
S
Public talephane Recaiver
network Pager
= L]
[ | B Feceier 'nll
= Fax
Pacsiar
w Emall w Raceier
2 Calular
==
[
Telephane w

Bild 4-1 Beskrivning av RapidReach frdn www.rapdreach.se
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Fran MSB hemsida

RIB ar en informationskalla for alla som arbetar inom omradet samhallsskydd och beredskap, till
exempel brandman, poliser, transportorer, sjukvardspersonal, kustbevakare och kommunala
tjansteman. | programpaketet RIB hittar du bland annat information om farliga &mnen, resurser
och ett bibliotek som innehaller mer an 15 700 dokument och filmer.

4.1.13 SALENE

Lagesbildssystem &gt och forvaltat av Energimyndighetet for att ge en samlad bild av
energiliget.

Fran "Ansvar och roller for en trygg energiférsorjn ing. Energimyndighetens analys ER
2010:11”

Under en kris ska Energimyndigheten bl.a. kunna lamna den information som behévs for de
samlade lagesbilder som MSB tar fram. For detta &ndamal anvander

Energimyndigheten idag bland annat det egna lagesbildssystemet SALENE (&r i provdrift) och
har observatorsstatus i elnatsforetagens och Svenska kraftnats system SUSIE.

4.1.14 Samverkanswebben

Fran www.sosalarm.se

Samverkanswebben &r en ny form for regional och lokal samverkan och informationsutbyte
mellan samhéllets larm- och ledningscentraler. SOS Alarm &ar navet i samarbetet som har inletts i
tre regioner

Webbtjansten innehaller viktig handelseinformation som alla medverkande parter omedelbart kan
anvanda vid utalarmering, dirigering av hjalpresurser och planering. Det ar t ex information om
olyckor, brander, polisinsatser, trafiksituation, vagavstangningar, demonstrationer, evenemang
och andra planerade handelser, vadervarningar och elstorningar samt bilder fran trafikkameror.
Bakgrunden ar att centralerna &r i stort behov av att snabbt ta del av varandras information om
insatser och allvarliga handelser. Informationen ar ocksa till nytta for allmanheten som da kan
undvika platser dar utryckningar och insatser pagar.

Samverkanswebben innebar att:

- parterna far en snabb gemensam lagesbild och information som underlag for beslut.

- anvandarna far méjlighet att vara battre forberedda genom en samlad lagesbild som
kontinuerligt uppdateras.

- alla parter far tillgang till samma information samtidigt.

- behovet av att ringa mellan larm- och ledningscentralerna under larmskede och incident
minskar.

- ledtiderna fran att nagot hander tills att informationen sprids och atgarder pabdrjas minskar.
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SOS Alarm 2010

Samverkanswebben anvands idag® av Trafik Stockholm (Vagverket Region Stockholm och
Stockholm stad), Raddningstjansterna i Stockholms l&n, SOS Alarm samt Polisens
lanskommunikationscentraler i Stockholm, Géteborg och Malmd, Lansstyrelsen i Stockholm och
Vastra Goétaland, Raddningstjansten Storgéteborg, Landstinget i Vastra Goétaland, Vagverket i
Goteborgsregionen och Skane samt flertalet raddningstjanster i Skane. Flera andra regioner har
visat intresse for Samverkanswebben bl.a. Gavleborg.

Samverkanswebben innehéller bland annat:
» Trafikavstdngningar
e Incidenter t.ex. olyckor, brander
* Evenemang
e Elstérningar
e Vidervarningar
» Kamerabilder mm

¢ Rapporter (som med behorighetsstyrd atkomst)

4.1.15 SjoBasIS

Fran http://iww.kustbevakningen.se/sv/granslos-
samverkan/sjoovervakningsuppdraget/samverkan-sjoinf ormation/

Sjobasis ar ett system for sjobaserad informationssamordning, som Kustbevakningen har
utvecklat pa uppdrag av Regeringen. Systemet mojliggor ett informationsutbyte inom befintliga
myndighetsstrukturer och ansvarsomraden.

| Sjobasis samlas, bearbetas och utvecklas relevant sjdinformation i ett enda system och gors
tillganglig for de myndigheter som behover den. P& detta satt undviks kostnadskravande
dubbelarbete nar information maste hamtas fran flera olika system. Den samlade och
sammanstallda informationen ger ett forbattrat beslutsunderlag i sjoverksamheten. Genom
Sjbbasis samordnas dessutom informations- och underrattelsearbetet inom sjéévervakning
effektivare.

Det gor Sjobasis:

- Samlar in sjolagesinformation fran system i Férsvarsmakten, Sjcfartsverket och Havs- och
vattenmyndigheten.

- Samlar in sjdinformation fran system i Rikspolisstyrelsen, Tullverket, Transportstyrelsen,
Sjofartsverket, Myndigheten for samhallsskydd och beredskap, Kustbevakningen, Havs- och
vattenmyndigheten, SMHI, Naturvardsverket och Sveriges Geologiska Undersokning.

- Erbjuder snabb information 24 timmar om dygnet, 365 dagar om aret.

1 Avser 2010
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- Reglerar tillgangen till den sammanstallda informationen, bade pa myndighetsniva och pa
anvandarniva.

- Sammanstaller information och erbjuder olika tjanster till anvandarna pa deltagande
myndigheter.

4.1.16 SmartSMS

SmartSMS ar en SMS-formedlingstjanst via WBS AB (www.smartsms.se). Innehéller
distributionslistor och loggar.

4.1.17 SUSIE

Fran http://iwww.elsamverkan.se/

Svenska Kraftnat &r den myndighet som har ansvar for elberedskapen i Sverige och som ager
systemet. Regeringen staller krav pa Svenska Kraftnat att kunna presentera en bild av
elstorningslaget i landet. Alla elnatsforetag utom Vattenfall, E.ON och Fortum rapporterar
storningslaget manuellt i SUSIE idag. En viktig nyhet i nya SUSIE &r att alla aktuella elavbrott i
landet hela tiden kan visas pa en standigt uppdaterad kartbild. Detta till skillnad mot tidigare dar
en handelse maste 6ppnas for att stérningslaget skulle synas.

Endast ett fatal observatérer har hittills vid storre stérningar har haft tillgang till kartbilden med
lagesbilden. | anvandargruppen har representanter fran flera myndigheter fatt redovisa vilken
information man ar intresserad av och vill ha tillgang till, nya SUSIE 6ppnar upp for mer insyn.

Det finns flera stora forandringar/forbattringar i SUSIE 2011 jamfért med dagens system:

Aktuell lagesbild dver elavbrott kommer hela tiden att kunna visas i systemet med automatisk
eller manuell stérningsrapportering fran elnatsféretagen. Idag kravs det att en "handelse" startas
upp av en elsamverkansledning for att systemet ska ga igang.

Forbattrad hantering av personella och materiella resurser. Forvarningsfunktion for att t ex
uppmarksamma elsamverkansledningar pa att vadersituationen hotar att medftra stérningslage.

Forbattrad informationshantering, t ex stérningsinformation till myndigheter. Kopplingar till externa
informationskallor sdsom SMHI, Svenska Kraftnat, SOS Alarm.

Aven entreprendrsforetag kommer att kunna registrera sina resurser i systemet, inte bara
elnatsforetagen. Under en elsamverkansaktivitet ska aven fortsattningsvis alla resursforfragningar
hanteras av elsamverkansledningarna. Men resursforfragningar till vardags kan ske under en ny
rubrik "Elblocket".

Det blir storre frihet att skapa egna eller gemensamma sandlistor for alla anvandare.

For att skydda informationen kommer anvandarna att tvingas byta |6senord med visst
tidsintervall.

Implementering av funktion for att skicka OJJE-meddelanden med geografisk information i SUSIE
2011 kommer att ske under hosten.

Magjlighet att skapa en "elatlas" bestaende av elnatsforetagens koncessionsomraden.
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Bild 4-2 beskriver hur SUSIE ingér i avropning av beredskapsresurser.
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Bild 4-2 SUSIE avropning av beredskapsresurser SvK 2012 fr&n www.svk.se

4.1.18 Trafiken.nu

Trafiken.nu ar en webb-applikation med karta.

Fran http://trafiken.nu/sv/Stockholm/trafiklaget/

Ansvariga for Trafiken.nu i Stockholmsregionen &r:
» AB Storstockholms lokaltrafik (SL)

« Stockholms stad, Trafikkontoret

* Trafikverket Stockholm

I Stockholm finns tillgang till vagkameror (stillbilder) samt trafikinformationsskyltar.

Fran http://goteborg.trafiken.nu/sv/gba/
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Trafiken.nu i Géteborgsregionen ar ett samarbete mellan Vasttrafik, Trafikverket och Goteborgs
stad Trafikkontoret

Fran http://trafiken.nu/sv/KalmarOland/Startsida/

Med trafiken.nu Kalmar-Oland vill vi ge en lattillganglig och aktuell bild av trafiksituation for
regionen. Vi fokuserar extra pa trafiksituationen pa Olandsbron. Informationen pa
trafikinformationstjansten uppdateras kontinuerligt, dygnet runt.

Pa sikt ska vi ge bra trafikinformation som bade underlattar planering av din resa men aven
information under din resa genom mobila tjanster. Utvecklingen av trafiken.nu gors stegvis.

Bakom trafiken.nu Kalmar/Oland star Trafikverket Region Syd

Fran http://trafiken.nu/sv/Skane/Trafiklaget/

Trafiken.nu gor det enklare att resa i Skane. Du far en samlad och aktuell bild av trafiklaget, sa att
du kan planera resorna battre, oavsett om du aker bil, promenerar, cyklar eller aker kollektivt.

Bakom Trafiken.nu Skéne star:
- Trafikverket Syd

- Skénetrafiken

- Malmo stad

- Lunds kommun

- Helsingborgs Stad och

- Kristianstads kommun

Kartkomponenten é&r levererad av Carmenta AB.

4.1.19 WIS
WIS ar en delad dagboksfunktion med kartpresentation som tillhandahélls av MSB.

Fran MSB hemsida

19 mars 2013: Driftsattning av WIS 2
Rent praktiskt innebéar detta att adressen https://www.swis.se pekas om mot WIS 2. Parallell drift
av gamla WIS fortsatter under en begransad tid, for att tillata kontrollerad migrering och
overflyttning till den nya versionen. Gamla WIS nas under tiden pa adressen
https://gamla.swis.se
https://www.swis.se (WIS 2)

31 maj 2013: Parallelldrift av WIS och WIS 2 avslut as
Parallelldrift av WIS och WIS 2 avslutas, gamla WIS stangs ner. Alla aktiva handelser i WIS bor
ha importerats till WIS 2 eller p& annat satt exporterats ur systemet och sparats, dar behov finns.

Publicerat: 2012-11-06 kl. 14:42, Uppdaterat: 2013-03-19 kl. 11:36
Ansvarig: Fredrik Rask
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4.2 Infrastruktur

Kartan (Bild 4-3) nedan visar hur olika infrastruktur anvands.

Paisens nat

SGS|
[Pt i)

Skatteverket Transporistyralsen

LsiNet

{Siiker Inlarat;

Brandforsvar

Landstingan

WVissa myndigheter

Rareiseidkare Kommuner

Alla som ar Ink e pa publika telendt

Bild 4-3 Anvdndning av olika ndatverk (myndigheterna utgor inte bryggor mellan niatverken
annat dn genom manniska-maskin-interaktion)

4.2.1 Coordcom

CoordCom anviands av SOS Alarm for att ta emot drenden (larm) via olika kommunikations-
kanaler som telefoni (112/11313), data eller radio. Systemet integrerar drendehantering med
resurshantering och beslutsstod.

Coordcom har eget datanatverk for larmning av ansluten polis, raddningstjanst och
ambulans.

4.2.2 FTN

Fran www.forsvarsmakten.se

Vad ar Férsvarsmaktens tekniska system?

Benamningen Forsvarsmaktens tekniska system hanfor sig oftast till det som ocksa heter
Forsvarsmaktens telenat (FTN). Utdver FTN sa ingar sensorsystem som i mangt och mycket har
till uppgift att samla in information som sedan sprids i landet via FTN. Informationen kan vara
radarbilder, vaderinformation, spaningsinformation med mera.
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FTN &r en del av statens tunga kommunikationsinfrastruktur. Den &r jamférbar med annan
infrastruktur som jarnvagar, motorvagar och liknande. Férsvarsmakten bygger och forvaltar
systemet och ar den myndighet som i remissfragor svarar for sig sjalv och samhallets 6vriga
myndigheter som ar abonnenter i natet. Férutom Férsvarsmaktens samtliga ledningssystem,
sensordata, tele och datakommunikation etc. sa gar aven ett flertal av samhallets viktigaste data
genom natet.

Exempel:

- All luftlages- och sjdlagesinformation samlas in via sensorer och sakerstalls mellan landets flyg-
och sjoledningscentraler via FTN.

- Landets samtliga lansstyrelser &r sammanlankade for sin krisledning via systemet.

- SOS Alarm och landets raddningstjanstfunktioner inom vad som dagligdags kallas for
"blaljusmyndigheterna" har sin nédkommunikation sakerstalld via FTN.

- Myndigheten for samhéllsskydd och beredskap (MSB) har funktioner i natet och FTN utgor
ocksa basen i det sa kallade Rakel-systemet som &r det nya lokala
ledningskommunikationssystemet vid olyckor, kris och krig. Systemet utnyttjas av alla samhéllets
myndigheter och organisationer.

- Karnkraftens sakerhetsdata gar skyddat i systemet, bland annat nar informationen
lansstyrelsernas ledningscentraler for katastrof och evakueringsberedskap.

- SMHI:s vaderdata, som ligger till grund for bland annat flygledning, gar i natet och levereras
aven ut till europeiska mottagare inom EU-samarbetet.

- Regeringens och riksdagens datanat gar genom FTN.

- Forsvarsmaktens tele- och datakommunikation, sensordata, ledningsdata med mera gar i FTN.

Till skillnad fran det civila telenatet s& har detta nat hogt stallda krav pa sin funktion. FTN hanterar
hela konfliktskalan fran lokala inbrott till taktiska karnvapen.

Natet ar maskformigt uppbyggt vilket innebar att det vid en kris eller krigssituation klarar att tappa
delar av sin funktionalitet utan att systemet som helhet kollapsar.

Sverige ar dock ett stort land och for att 6verbrygga stora avstand och aven for att pa vissa
platser fa redundans s& anvands riktad radiolank. Detta &r en utméarkt kommunikationslsning
men som férutsatter att man inte fysiskt bygger hinder i vagen for dessa. Systemets abonnenter
kraver en mycket hog tillforlitlighet i informationséverféringen och darfor accepteras inte heller till
exempel vindkraftverk som, dven da de &r placerade vid sidan av det aktuella lankstraket, kan ge
upphov till aterreflektering av radiosignalen med hack och avbrott i 6verforingen som foljd.

En viktig del i den kontinuerliga dialog som Forsvarsmakten for med vindkraftentreprenérer och
kommuner handlar just om att hjalpa till att i tidigt skede hitta mojliga positioner for vindkraftverk
som inte riskerar att komma i konflikt med systemet.

Ett tydligt exempel pa nar FTN fungerade som tankt var nar stormen Gudrun (officiell
internationell klassning: naturkatastrof) drabbade Sverige och samhéllets samtliga ordinarie
kommunikationssystem i berérd landsanda var utslagna. Raddningsarbetet kunde da ledas och
samordnas av Lansstyrelsen, raddningstjansten och militaren tack vare att FTN fortsatte att
fungera. Tack vare stora personella insatser med fungerande kommunikation medférde 250
miljoner fallda trad och 730 000 stromltsa hushall inte de konsekvenser man kunnat forestalla
sig. Resultatet blev fa doda (nio stycken) och ett fungerande samhalle under forutsattningar som i
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andra delar av véarlden skulle fatt katastrofala proportioner. De myndigheter som i vardag och kris
abonnerar pa FTN levde har upp till sin gemensamma beteckning: Totalforsvaret.

4.2.3 Kustbevakningens IT-natverk

Bedoms anvindas endast for ledning av egna resurser.

Fran http://iwww.kustbevakningen.se/sv/imateriel--teknik/i t/

Kustbevakningens IT-natverk tacker in hela landet och nar ut till alla myndighetens fartyg och
flygplan. Fartygens datakommunikation sker éver tradlost LAN (WLAN), mobilnat eller satellit,
beroende pa vilken tackning som finns i det geografiska omradet.

For att f4 en stabil funktion och hog grad av automatik finns det sarskilda kommunikationsdatorer
ombord pa fartygen. De optimerar éverforingen for olika transmissionsmedium och aterupprattar
automatiskt en forbindelse om den bryts.

Stabernas, ledningscentralernas och kuststationernas datakommunikation sker med hyrda VPN-
forbindelser. Medarbetare pa resande fot kan ansluta sig med 3G eller WLAN-hotspots for att fa
tillgang till e-post och serverbaserade tjanster.

4.2.4 LstNet

Lansstyrelserna niatverk via hyrda linjer fran TeliaSonera.

Fran Lst Vasterbotten — formagebedémning 2012

LstNet &r ett rikstdckande datornat, ett sdkerhetsklassat nat som knyter samman landets alla
lansstyrelser och tjugo statliga verk och myndigheter. LstNet ar uppbyggt kring tva noder,
Vanersborg och Stockholm, dér alla centrala funktioner finns i minst dubbel uppséattning. Noderna
ar skyddade mot elektromagnetiska pulser, har batteribackup och dieseldrivna reservkraftverk.

Utrustningen &r placerad i lansstyrelsernas ledningsplatser och kommunikationsvagarna ut ar
dubblerade. N&t och servrar 6vervakas av leverantérerna och av lansstyrelsens gemensamma
natdvervakning.

4.2.5 Polisens nat

Data och telenit for polismyndigheterna.

4.2.6 RAKEL

Fran MSB hemsida

Rakelsystemet ar Sveriges nationella kommunikationssystem fér samverkan och ledning. Staten
ager Rakelsystemets infrastruktur. MSB ansvarar for utbyggnad, drift, forvaltning och utveckling
av Rakel.

MSB ska aven marknadsfora Rakel, sélja abonnemang och ansluta kunder.

Rakel anvands av centrala statliga myndigheter, lansstyrelser, kommuner och landsting samt
privata aktérer med samhallsviktig verksamhet, till exempel elbolag.

I januari 2013 har Rakel cirka 46 000 anvandare fordelat pa cirka 300 organisationer. De storsta
anvandarna ar Polisen, Kriminalvarden och Tullverket.
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Fran MSB hemsida

SGSI

SGSI ar ett kommunikationsnatverk som ger saker kommunikation med andra myndigheter i
Sverige och i Europa. SGSI ar skiljt fran internet och dessutom ar trafiken krypterad.

Varje ansvarstagande myndighet i Sverige bor 6évervaga en anslutning till det sakra
myndighetsnatet SGSI for kommunikation pa ett skyddat och sakert satt.

SGSI ar utformat for att klara hoga krav pa tillganglighet och driftsakerhet.

STESTA

For myndigheter som vill kommunicera med EU-administrationen eller med en annan
medlemsstat sa kravs oftast tillgang till STESTA. SGSI ar Sveriges enda natverk med koppling till
STESTA och uppfyller EU-radets och Kommissionens foreskrifter for hantering av information
klassificerad som EU Restricted.

Inom Sverige anvander myndigheter SGSI som ett sékert natverk fér utbyte av kanslig
information och minskar darmed IT-sakerhetsrisker som hot och sabotage fran enskilda personer,
organiserad brottslighet eller frammande makt.

4.2.8 SjuNet

Fran www.inera.se/Infrastrukturtjanster/Sjunet/

Sjunet - kvalitetssakrat kommunikationsnat

Sjunet ar ett robust och kvalitetssdkrat kommunikationsnat som &r framtaget och anpassat foér
vard och omsorg. Sjunet har mycket hag tillganglighet och ar ofta ett krav for att sprida
verksamhetskritisk information.

Varfor behévs Sjunet?

Informationsférsorjningen inom vard och omsorg har hoga krav pa tillganglighet. Man ska kunna
lita pad att informationen finns till hands, nar man behéver den. Viss information har dessutom
krav pa att kunna transporteras i realtid, som till exempel medicinska videokonferenser. Utan ett
robust kommunikationsnat som man kan lita pa, skulle informationsforsorjningen bli under all
kritik. Sjunet anvénds idag av 6ver 100 olika regionala och nationella tjanster, som till exempel e-
recept, 6verforing av patientjournaler, rontgenbilder, med flera.

Tack vare att Sjunet ar vard och omsorgens egna kommunikationsnat, och inte kopplat till
Internet, blir det ocksd majligt att halla koll pa alla anvandare och mgjligt att anvanda sig av ett
gemensamt regelverk. Detta ar viktigt for att bibehdlla en hog tillit 6ver tid, som ar en forutsattning
for att kunna leverera en hog tillganglighet éver tid.

Varfor Sjunet och inte Internet?

Bade Sjunet och Internet &r kommunikationsnét, s rent tekniskt ar det ingen storre skillnad. Den
stora skillnaden &r att Sjunet bara anvéands av en begréansad skara som vi vet exakt vilka de &r.
Detta bidrar till att vi kan stéalla helt andra krav pa hur man far anvanda natet, samtidigt som vi
kan kontrollera att detta ocksa efterlevs. Sjunet har ocksa tydliga tillganglighetsmal, som vi kan
anpassa teknik och utveckling efter. Dessutom har Sjunet bara en driftleverantér som vi ocksa
kan stalla hoga krav pa, ingen kan skylla p& ndgon annan om ett fel uppstar.

Antal anslutna verksamheter:

Sjunet har totalt 427 anslutna verksamheter, varav 201 &r tredjepartsanslutna.
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Alla 21 landsting och regioner ar anslutna.
- 93 kommuner.

- 185 privata vardgivare.

- 90 Leverantorer.

- 32 apotek.

- 6 myndigheter.

Tillganglighet:

De senaste tva aren har tillgangligheten i centrala delar for Sjunet legat pa 99,999 procent och
99,7 procent for alla anslutningar.

40



Myndigheten for

samhiillsskydd och beredskap 41 (41)
Datum Diarienr Utgéva

2013-05-14 2012-1845 1.0

5. Identifierade brister i samverkan

5.1 Brister i samverkan mellan olika system.

Det saknas styrmedel (ansvar, befogenhet) for att tillse (kravstilla) att olika system kan
samverka genom t.ex. standardiserade granssnitt. Detta borde kravstillas i upphandlingar.

Mojligen saknas dven krav pa tillganglighet i vissa fall. T.ex. ar LstNet sarbart vad giller IT-
infrastrukturer pga att jour saknas inom IT-servicen (Galler samtliga Lst).

5.2 Brister i tillgang till uppdaterad geografisk
grundinformation (allmanna kartor).

Samtliga aktorer i krishanteringen bor ha tillgang till aktuell geografisk grundinformation.
Det borde vara att anse som sloseri med offentliga medel om ndgon av dessa aktorer viljer att
anvinda t.ex. Google-kartor istillet for offentligt framstélla allmanna kartor.

Onskema&l om gemensamma grundresurser:
* anvisningar,
» standardformular,
e kartor,
» gemensamma koordinatsystem.

Gemensam forsorjning av GIS-data.

5.3 Brister i standardisering for handelser och objekt
i kris (beteckning och grafisk redovisning).

Savil beteckning som grafisk redovisning behover standard for handelser och objekt i kris-
samverkan om information skall kunna utbytas. Finns ingen etablerad standard i Sverige
idag, MSB tittar bl.a. pa CAP och TSO.

5.4 Brister i utnyttjande av tillganglig information.

Tillgidnglig information utnyttjas inta alltid fullt ut, t.ex har Styrel-projekten tagit fram
information om objekt vars elforsorjning skall prioriteras vid problem med elforsorjning.
Utokad anvandning av Styrel-informationen i GIS borde kunna ge underlag dven fér andra
bedomningar i andra typer av kriser.

Informationssamverkan 6ver granser (kommun och Liansstyrelser) genom att aktuell
information om skyddsomraden och skyddsobjekt delas.
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