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1. Sammanfattning

Genomgangen ir ett led i arbetet med MSB projekt Ledning och samverkan. Syftet med
genomgangen ar att fordjupa problembilden inom omradet. Malet med den fordjupade
problembilden ar att 6ka forutsattningarna for precision i de riktlinjer som projektet
ska leverera under 2014.

Genomgangen grundar sig framst pé tjugo rapporter frin 6vningar och verkliga
hindelser 2004-2011. Dessa tjugo rapporter ir ett urval som MSB UB-OVN gjort
tidigare, som underlag till den kommande FOI-rapporten Inriktning av tvdrsektoriella
ovningar inom omradet samhdillsskydd och beredskap. Dessutom har MSB rapport
Risker och formdgor 2012 anviants. Genomgangen svarar pa fragan: vad var det som
inte fungerade?

Resultaten visar att sammantaget kan aktorerna vara bra pa att, var for sig, 16sa sina
respektive uppgifter och att kommunicera med allminheten. Det som verkar brista ar
det aktorsgemensamma. Bristerna kan kategoriseras i sex teman: kunskap om andra
aktorer; ansvar och struktur; kommunikation och information, kontaktytor och sociala
nitverk; gemensam lagesbild och; privat-offentlig samverkan.

Resultaten speglas mot den av MSB nyligen bestillda forskningsoversikten (Danielsson,
Landgren, Larsson, Olofsson, Tirkkonen, & Voss, 2011) som fokuserar pa vilken
betydelse som organisering, ledarskap, kommunikation och lagesbild har for samverkan
och ledning. Speglingen visar att flera brister forekommer i bade resultaten och i
forskningsoversikten. Exempel pé det ar:

Gemensamma aktiviteter/planer/6vningar fore en handelse
Omsesidig kunskap om uppgifter, roller, mal, mandat och beroenden
Gransoverskridande sociala niatverk etablerade i forvag
Kommunikation mellan faltnivan och hogre nivaer

Vaghet i uppgifter, roller, mal, begrepp

Informationsdelning pa individ-, aktors- och akt6rsgemensam nivé

O O O 0O O Oo

Dessa brister ar formodligen allmidnna och dterkommande. Det ar darfor rimligt att
anta att de inte ar begrénsade till Sverige. Det stiarker motiven for att foresla atgarder,
eftersom sddana atgirder kan ha ett virde bortom svensk krishantering.

Trots att de tjugo rapporterna domineras av aktérsgemensamma utmaningar gar det
inte att avfarda behovet av att f6lja upp dven aktorsintern forméga till ledning och
samverkan. Eftersom 6vningarna i ménga fall hade samverkan som tema kan det
finnas ett skuggomrade med dterkommande aktorsinterna brister som inte
uppmarksammats.

Underlaget medger inte att vikta brister mot varandra, eller dra slutsatser om
aktorsforméga.
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2. Inledning

Genomgangen ir ett led i arbetet med MSB projekt Ledning och samverkan. Syftet med
genomgangen ar att fordjupa problembilden inom omradet. Malet med den fordjupade
problembilden ar att 6ka forutsattningarna for precision i de riktlinjer som projektet
ska leverera under 2014. Genomgéngen grundar sig pé tjugo rapporter fran évningar
och verkliga héndelser 2004-2011. Genomgangen har ambitionen att, for de 6vningar
och hindelser som rapporterna omfattar, svara pa fragorna:

* Vad var det som inte fungerade?
e Vad berodde det pa?
¢ Vad skulle man gora at det?

Rapporten Forskningsoversikt: Ledning och samverkan vid olyckor och kriser
(Danielsson, Landgren, Larsson, Olofsson, Tirkkonen, & Voss, 2011) ger en uppfattning
om omradet, och ddrmed en referensram till resultaten. Danielsson m.fl. fokuserar pa
vilken betydelse som organisering, ledarskap, kommunikation och lagesbild har for
samverkan och ledning. De delar upp sin oversikt i fore, under och efter. Det som
beror resultaten mest ar fore och under-.

Forfattarna konstaterar att det som gors fore en handelse &r viktigt. Det handlar bade
om gemensamma aktiviteter/planer/6vningar och 6msesidig kunskap och sociala
nitverk. Att arbeta tillsammans i vardagen okar effektiviteten vid en rdddningsinsats.
Samverkan underlittas om aktorerna i forvag kianner till varandras uppgifter, roller,
mandat och identifierat 6msesidiga beroenden. Personliga kontakter och natverk
bidrar till att samverkan 6ver aktorsgranser fungerar (Danielsson m.fl. 2011, s. 11, 13).

Under en hindelse finns det nagra problem som ar generella nir det géller att
dstadkomma samverkan. Exempel pé det ar skillnader mellan aktorernas kulturer,
organisation, informationssystem och mal. Andra exempel dr okunskap om eller
konflikter mellan olika aktorers roller och uppgifter, bristande kommunikation mellan
faltnivan och hogre nivéer, och att anvinda samma term for olika begrepp. Vaghet
skapar problem (Danielsson m.fl. 2011, s. 13).

Danielsson m.fl. (2011) beskriver lagesbilden som viktig for att skapa en tydlig
kommunikation och koordination under en héndelse. Det anknyter till
informationsdelning och utmaningar pé individniva, aktorsniva och aktérsgemensam
niva. Informationsdelning pa individniva har utmaningar i form av stora
informationsméngder, misstolkningar och att forsté vad som ska delas. P& aktorsniva
ar utmaningarna t.ex. oklarheter kring roller, ansvar, kontaktytor, sekretess och
sikerhet. P4 aktorsgemensam nivd kan utmaningar best4 av roll- och mélkonflikter,
brist p4 méten och olika eller obefintliga standarder i tekniska systemmiljoer
(Danielsson m.fl. 2011, s. 20, 54).

4(27)
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3. Material och metod

Materialet bestar av tjugo rapporter fran évningar och verkliga handelser under
perioden 2004-2011. Dessa tjugo rapporter ir ett urval som MSB UB-OVN gjort
tidigare, som underlag till den kommande FOI-rapporten Inriktning av tvdrsektoriella
ovningar inom omradet samhdllsskydd och beredskap, i syfte att stodja uppdraget att
utveckla en nationell 6vningsplan. Totalt bestar materialet av 1744 sidor. En 6versikt
av materialet presenteras i tabell 1 nedan (se bilagan for ytterligare information).

Tabell 1. Oversikt av materialet

Ovning/héndelse

Ovningssyfte

Samverkansévning SAMO 04

Samverkansévning SAMO
2007

Regional samverkansévning
Jamtland: Zmitta 2008

Samverkansévning SAMO
2008

EU-SweNorEx 2009
Influensa A (HINI) 2009
Stora sndmangder 09/10

Regional samverkansdvning
Dalarna: Salen 2010

Regional samverkansdvning
Vasternorrland: Katrina 2010

NISO 2010/ Cyberstorm III
Regional samverkansdvning
Jamtland: Amalia 2010
Elenergibristévning 2010
SAMO-KKO 2011

Ovning Barents Rescue 2011
Boilex 2011

EUCREMEX 2011

SkagEx 11

Tel611

Regional samverkansdvning
Vastmanland: Jenny 2011

Ova regional och central nivd och samverkan ddremellan

Ova nationella, centrala, regionala och lokala krisledningar
Forbattra formagan att uppratthalla funktioner och préva planer
Starka formagan att hantera en kris med fortroendeproblem

Ova samverkan och utveckla OSOCC-konceptet
(verklig handelse)
(verklig handelse)

Ova rutiner och samverkan mellan och inom aktérer vid landgréns
Ova och utveckla férmagan till samordning och samverkan
Utveckla lagesbildsformaga; kunskapen om IT-férmaga; privat-

offentlig samverkan; kriskommunikation och; dva SOPs

Uppna férm&ga att utbyta/férmedla information och samverka

Ova samverkan nationellt och mellan Sverige och Norge
Prova hantering av en karnteknisk olycka

Forbattra formagan att hantera en store katastrof

Lara och préva: hantering av oljeutslapp

Testa form&gan inom ramen fér EU Community Mechanism

Prova och bidra till att forbattra beredskap och
krishanteringsmekanismer inom och mellan deltagande Iander

forbattra lagesbild och samverkan mellan el- och telekomsektorn
dva och utveckla férm&gan i egen organisation och attt férmedla

information till allmanheten och media samt 6éva och utveckla
férmagan till samordning av information till allmanhet och media
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Sammanstéllningen av materialet bestar av fem steg.

Det forsta steget dr att markera text i rapportens huvuddokument' med koppling till
ledning, samverkan, inriktning och samordning? som beskriver det som verkar ha
fungerat bra och det som beskrivs som brister. Det som verkar ha fungerat bra
presenteras i kap. 4.1.

Det andra steget ar att kategorisera bristerna i temans. Kriteriet for ett tema &r att minst
fem rapporter (1/4 av underlaget) ska anvinda samma term4 for att beskriva en brist.
Dessa teman och vilka rapporter de forekommer i, presenteras i kap. 4.2, tabell 2.

Det tredje steget ar att inom respektive tema leta efter monster i bristerna; vad brister,
vad beror det pa och vad ska man gora at det? Dessa monster presenteras i kap. 4.3-
4.8. De brister som inte sigs som mdjliga att sortera in under ett visst tema, men som
anda kan vara intressanta i sammanhanget, presenteras i kap. 4.9.

Det fjarde stegat ar att dra slutsatser av de monster som framtrader inom respektive
tema. Resultatet av genomgéngen jamfors med innehallet i Forskningsdversikt:
Ledning och samverkan vid olyckor och kriser (Danielsson m.fl., 2011). Dessa
slutsatser presenteras i kap. 5.

Det femte steget ar att validera slutsatserna. Det 4r mojligt att en annan forfattare hade
gjort ett annat urval, andra tolkningar och ddrmed kommit fram till andra slutsatser.
For att minska den risker har slutsatserna diskuterats med experter ur MSB UL-ANA
och UB-OVN.5

Tre av rapporterna ar engelsksprékiga: Barents Rescue 2011, EUCREMEX 2011,
SkagEx11, BoilEx 2011. Det material som anvants i de rapporterna har 6versitts till
svenska av forfattaren.

1 Undantag: underlaget for Influensa A (HINI) omfattar 4ven delrapporter.

2 Nyckelord for att identifiera text: ’samverkan’, ledning’, ’samordning’, ’inriktning’, ’stab’,
‘information’, ’kommunikation’, 14gesbild’, ldgesuppfattning’, ‘planer’, ’analys’,
‘utvardering’, inklusive bjningar, synonymer och kombinationer av ord.

3 Oftast grundat pa ordagrant atergiven text, men i fall av 1dnga stycken grundat pa
textkondensat. Av det skilet ska all refererad text ses som tolkad och inte som citat.

4 Eller en term som kan tolkas som en synonym till termen f6r temat.

5 Katarina Hildingsdotter, Niclas Karlsson och Christina Schenning
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4. Resultat

4.1 Det som fungerat bra

Materialet ger intryck av att aktorerna i huvudsak kan vara bra pé att var for sig 16sa
sina respektive uppgifter. Dock ar det osdkert om det verkligen férhaller sig sa eftersom
ovningar i huvudsak har varit inriktade mot samverkan.

Rapporterna frin influensa A (HINI) 2009, Elenergibristovning 2010 och Boilex 2011
konstaterar rent allmént att aktérerna visar prov pa god intern formaga (MSB &
Socialstyrelsen, 2011, ss. 59; S6dergren, 2011, ss. 3-4; Kulander, 2012, ss. 18-20).

Rapporten frin SAMO 2007 noterar att de deltagande organisationerna hade
genomgaende god formaga att uppticka en allvarlig hindelse. Rapporten drar ocksé
slutsatsen att det finns tre framgangsfaktorer bakom denna forméaga (SAMO 2007,
S.11):

« Tydlig intern rollférdelning och tydliga funktioner sa att medarbetarna vet vem
som gor vad om négot intraffar;

e Inrittandet av TiB (Tjansteman i beredskap) for att snabbt skaffa sig kinnedom
om och forstielse for det intraffade;

« Vil fungerande omvarldsbevakning och goda kontakter med andra aktorer.

Rapporten fran SAMO KKO 2011 konstaterar att aktorerna arbetade effektivt med
relevanta stabsfunktioner som snabbt kom pa plats efter larm. Arbetsplatser var
forberedda och anpassade for stabsuppgifter. Aktorerna agerade generellt pa ett bra
sétt utifran sina respektive roller och uppgifter (Hildingsdotter & Erixon, 2011, s. 10).

Rapporterna frin SAMO 2007, SAMO 2008, Amalia 2010 och Jenny 2011 konstaterar
att de 6vade aktorer var bra pa intern informationshantering och kriskommunikation
till media och allmanheten (KBM, 2007, s. 18; KBM, 2008, s. 9; Bengtsson, 2010, ss. 8-
9; Bengtsson, 2011b, s. 25).

Rapporterna innehaller ocksa exempel pd god samverkan.

Samverkan mellan lansstyrelserna och landstingets informatorer fungerade bra under
influensa A (HINI) 2009 (MSB & Socialstyrelsen, 2011b, s. 227), och samarbetet mellan
och med icke-offentliga organisationer fungerade bra under Boilex 2011 (Kulander,
2012, ss. 18-20). Rapporten frdn Amalia 2010 drar slutsatsen att de aktorer som
arbetar till vardags, det vill siga ordinarie utryckningsstyrkor fran

raddningstjansten, polisen och ambulanssjukvérden, ar vana att samarbeta och gor det
regelbundet vid normala hiandelser (Bengtsson, 2010, ss. 8-9).

Materialet lyfter dock fram flera omréden som kan forbattras.

7(27)
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4.2 Det som hade brister

Totalt markerades 105 olika texter i materialet. Ur markeringarna framtradde monstret
av sex teman; kunskap om andra aktérer; ansvar och struktur; kommunikation och
information, kontaktytor och sociala nitverk; gemensam lagesbild och; privat-offentlig
samverkan. Hur respektive tema fordelar sig 6ver rapporterna framgér av tabell 2
nedan.

Tabell 2. Rapporter om 6vningar och hdndelser 2004-2012: tematisk representation

sl Kommunika- Kontaktytor Gemensam Kunskap om Privat-
; Ansvar och . - ) .
Svning/ Flon och ) S —_ 0(.:.h sociala Iagesblld/ and"ra offentlig
P . information natverk uppfattning aktorer samverkan
SAMO 04 X X X X X
SAMO 2007 X X X
Zmitta 2008 X
SAMO 2008 X X X X X
EU-SweNorEx
2009 X X X
Influensa A
(HINI) 2009 X X X X X
Snémangder
vintern 09/10 X X X
Gransdévning
Sélen 2010 X X
Katrina 2010 X X X
NISO 2010/
Cyberstorm III X X X X X X
Amalia 2010 X X X X
Elenergibristévn
ing 2010 X X X
SAMO-KKO
2011 X X X X
g(a);elnts Rescue X X X X
Boilex 2011 X
EUCREMEX
2011 X
SkagEx11 X X X
Telo11 X X X
Jenny 2011 X X X
Risker och X
férmagor 2012
Totalt 15 13 12 11 7 6

Respektive tema, med centrala budskap, presenteras pa de foljande sidorna (kap 4.3-
4.8). De texter som inte passade in i ndgot tema, men som dnda kan vara av intresse,
presenteras i kap. 4.9.
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4.3 Kommunikation och information

Kommunikation med allménheten brister i avstimningen mellan aktorerna.

Informationssikerhet varierar mellan aktérer och kan komma att utsittas for
okade risker i samband med samhallets hastiga forandring inom omrédet.

Informationsutbytet mellan aktorer brister. Dessa brister tar sig olika uttryck,
men verkar uppsté i storre grad mellan aktorer som inte arbetar tillsammans i
vardagen.

4.3.1 Kommunikation med allmanheten

Rapporten fran influensa A (HINT) 2009 konstaterar att kommunikationsuppgiften var
mer krivande dn forvantat. (MSB & Socialstyrelsen, 2011a, ss. 18-19). P4 samma sitt
uppmaéarksammar rapporten fran vintern 2009/2010 med stora snoméngder att en stor
del av aktorernas &tgarder handlade om informationsinsatser (Anteskog, 2010, s. 51).

Socialstyrelsen och MSB beskriver kommunikationsuppgiften som mycket viktig for att
uppratthélla allméanhetens fortroende for myndigheterna, och sarskilt viktig nar det
géller ny eller forandrad information (MSB & Socialstyrelsen, 2011a, ss. 18-19).

Ovningsutvirderingarna pavisar brister i kommunikationen avseende samordning,
proaktivitet och format. Rapporten frin SAMO 04 pekar pé brister i avstimning
mellan myndigheter fore information till allmanheten. (KBM, 2004, s. 9). Rapporten
frdn Jenny 2011 menar att information till allménhet och media inte samordnades
inledningsvis, istdllet informerade alla aktorer sjalvstandigt. (Bengtsson, 2011a, s. 25).
Rapporten frdn Amalia 2010 anger att informationsformedlingen var passiv istillet for
proaktiv. Flera aktorer, bland annat kommuner, vantade pa att ansvariga myndigheter
skulle komma med information (Bengtsson, 2010, s. 7).

Ett konkret exempel pé bristande samordning. ges i rapporten fran Tel611. Inom
ramen for samverkansrutinen ges PTS ett ansvar for samordning av information fran
sektorn. Det kompletteras av MSB:s mer 6vergripande samordningsansvar dar
webbplatsen Krisinformation.se, informationssamordningskonferenser och
telefonupplysningstjanst anviands som huvudsakliga hjalpmedel. Observationer frin
ovningen tyder pa att dessa tva processer inte var tydligt avgransade mot varandra
(Hedlund, 2012, s. 27).

Enligt rapporten fran Barents Rescue 2011 verkade det som om organisationerna inte
hade formagan att analysera och utforma specifik information fér medias rakning. Det
verkade vidare som om en massiv miangd information kommunicerades men utan
sarskilt mycket tanke p& vem som var mottagare (Hildingsdotter & Hillerstrom, 2012,
S. 63).

9(27)
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Rapporten fran NISO 2010/ Cyberstorm III menar att planer for kriskommunikation
ar viktiga stod i arbetet med att forse olika intressenter med nédvandig information
och for att ge allmdnheten forutsittningar att fatta informerade beslut for att kunna
skydda sig (Koraeus, Bondesson, & Deverell, 2010, s. 32).

For att kommunikationen ska fungera kravs det planering och uppbyggnad for att
anvanda informationskanaler redan i vardagen. Under influensa A (HINI) 2009 var
det de aktorer som redan hade byggt upp mycket av sin kommunikation kring digitala
och snabba medier de som bést kunde hantera de dndrade forutsittningarna (MSB &
Socialstyrelsen, 2011a, ss. 15, 18-19).

Aven internationella erfarenheter visar att samordnad kommunikation #r en stor
utmaning, och att internet och sociala medier méste spela en storre roll. (MSB &
Socialstyrelsen, 2011a, ss. 102-103). MSB noterar dock att flertalet av kommunernas
omvarldsbevakning dr beroende av andra samhéllsaktorer (t.ex. Riddningstjanst) och
kontakt frin SOS Alarm vid en hindelse (Winehav, Florin, & Westerdahl, 2013, ss. 66-

67).

4.3.2 Informationsutbyte och informationssikerhet

Koraeus, Bondesson & Deverell skriver i samband med utvirderingen av NISO 2010/
Cyberstorm III att den viktigaste funktionen med utbyte av information ar att skapa en
uppfattning om problemets vidd. Utan samverkan skulle en sidan uppfattning inte
uppstd, menar forfattarna. Det innebér att information maste delas dven nar det inte
verkar finnas nigot problem (Koraeus, Bondesson, & Deverell, 2010, s. 32).

Informationsutbytet brister enligt flera av 6vningsrapporterna, men vad bristen bestér i
beskrivs inte alltid pd samma satt.

Rapporten fér SAMO 2008 beskriver att det brister i utbytet mellan aktérer (KBM,
2008, s. 29). Rapporten for EU-SweNorEx 2009 namner bristande info-delgivning
inom teamen och till beslutsfattare. (Honarmarand & Holmgren, 20009, ss. 12,29).
Rapporten for SAMO-KKO 2011 anger att formerna fér informationsspridning till
medarbetarna kan forbattras n (Hildingsdotter & Erixon, 2011, s. 10).

Rapporten for SkagEx11 uppger att nagra icke-statliga aktérer hade problem med att
informationsutbytet med andra aktorer var bade bristfalligt och oregelbundet. Samma
rapport beskriver vidare att information kommunicerades vertikalt pa ett bra sittide
flesta fall, men delades inte lika ofta horisontellt mellan olika sektorer (Lea, 2012, ss. 8,

23)

Enligt rapporten for Boilex 2012 dr larmfunktionen offshore ar vilorganiserad och
fungerar bra, men att och larmfunktionen till lands beh6ver forbattras eftersom antalet
involverade organisationer mycket storre. Informationen gentemot kommuner och
lansstyrelser dr onodigt fordrojd, vilket kan leda till stora kostnader. Icke-offentliga

10 (27)
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organisationer som ar engagerade i miljovard kopplat till oljeutslapp behover ocksa
informeras i ett tidigt skede. Boilex 2011 (Kulander, 2012, s. 5)

Exempel p4 vil fungerande delning av information &terfinns i rapporten fran NISO
2010/ Cyberstorm III, som nimner gemensam postlada och telefonkonferenser (som
dock uppvisade bristande struktur och 1agt tempo). Samma rapport ser ett behov av att
utveckla tydliga procedurer for informationsdelning. (Koraeus, Bondesson, & Deverell,
2010, S. 10).

Brister i informationsséakerhet berors inte direkt i ndgon av de granskade rapporterna®
Dock menar MSB att formégan avseende informationssidkerhet varierar mellan
berorda aktorer. Den formagan kan komma att paverkas av de pétagliga forandringar
som samhallets informationshantering genomgétt och genomgar. Det handlar framst
om en kombination av vixande informationsmangder, snabb 6vergéng till
centraliserade 16sningar och 6kad mobilitet bland anvindarna (Winehav, Florin, &
Westerdahl, 2013, ss. 63-64)

4.4 Ansvar och struktur

De olika aktorernas ansvar, roller och mandat brister i tydlighet, vilket leder till
parallella samverkansinitiativ sdval som till passivitet i systemet som helhet.
Sarskilt verkar denna brist pa tydlighet gélla Lansstyrelserna.

Aktorsgemensamma aktiviteter upplevs otydliga i syfte, ostrukturerade och
ineffektiva, vilket leder till svarigheter i att vélja ut ratt representation och ange
ratt mandat for att representationen ska kunna bidra.

4.4.1 Ansvar

Ovningsrapporterna pekar pa att de olika aktdrernas ansvar, roller och mandat brister i
tydlighet, med konsekvensen att synkroniseringen mellan aktorer blir lidande. Det
framtrader bland annat i form av initiativ till samverkan.

Rapporten frin SAMO 2007 konstaterar att det var oklart vem som kallar till
samverkansméte (KBM, 2007, s. 10). Om ingen leder samverkan skapas ett passivt
tillstdnd dar ingen tar initiativ (Bengtsson, 2010, s. 38).

6 Temat for NISO 2010/Cyberstorm III var informationssikerhet, men 6vningsmélen
fokuserade pa formagan att skapa en gemensam ldgesbild, forbéttra kunskapen om
policyfragor, rutiner och kontaktpersoner, ge 6kad kunskap kring privat-offentlig
samverkan och utveckla formégan till kriskommunikation.
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P& samma satt sdg de intervjuade 6vningsdeltagarna i Amalia 2010 ett stort behov av
att ndgon leder samverkan, att ndgon ar utsedd at ta initiativ till samverkan.

I kontrast till passiviteten under Amalia 2010 led SAMO-KKO av motsatsen.
Rapporten menar att ménga samverkansinitiativ togs pa flera fronter samtidigt, vilket
ledde till mdnga mo6ten som tog mycket tid i ansprak for de 6vande. (Hildingsdotter &
Erixon, 2011, s. 58).

Det verkar dock inte ricka med att ndgon aktor utses att initiera samverkan, det bor
ocksé vara rdtt aktor beroende pa situationen. Sodergren skriver att den kanske
viktigaste lardomen frén El-energiovning 2010 ar att den myndighet som “ager” krisen
bor leda samordningen. Myndighetsgemensamma rutiner for samverkan bor
utarbetas. Med andra ord, en samverkanskonferens med syftet att diskutera
energilaget bor ledas av Energimyndigheten och inte MSB (Sodergren, 2011, ss. 29,

42).

En tredje form av friktion kopplad till otydlighet beskrivs av Koraeus, Bondesson, &
Deverell . De skriver att det som under NISO 2010/ Cyberstorm III uppfattades som
otydlighet, “staten gor inget”, visade sig vara en effekt av att det rérde sig om en stor
maingd fristdende aktorer som var och en for sig hanterade en viss aspekt av ett givet
problem och da endast om de fétt fragan pa sitt bord. Otydligheten kom sig av att det
fanns minst lika manga svar som det fanns inblandade myndigheter, och att agerandet
kom frén en annan myndighet 4n den som de 6vade forvantade sig (Koraeus,
Bondesson, & Deverell, 2010, ss. 21-22).

Aktorerna har dven ett ansvar att se till att de akt6rer som ingér i den gemensamma
planeringsprocessen har mandat och till mandatet knutna resurser for att kunna ta
beslut under processen (Bengtsson, 2010, s. 39).

Linsstyrelserna framtrider sirskilt i rapporterna. Rapporterna fran SAMO 04, SAMO
2007, influensa A (HINI) 2009 och Amalia 2010 framhaller att Lansstyrelsens roll som
geografiskt omradesansvarig behover utvecklas och klargéras (KBM, 2004, s. 14; KBM,
2006, ss. 14-15; MSB & Socialstyrelsen, 2011, s.18; Bengtsson, 2010, ss. 37-38).

Mest detaljerade kommentarer gors i rapporten frin SAMO 2007. Rapporten
konstaterar att Lansstyrelsens roll och geografiska omrédessansvar var otydligt, och att
Lansstyrelsens forméga att beméta andra myndigheters forvantningar inte var
tillracklig. Rapporten menar det behover bli tydligare vilka aktorer som ldnsstyrelsen
ska samordna, liksom ldnsstyrelsens roll som informationsskélla och dess roll i
skapandet av en gemensam lagesuppfattning (KBM, 2007, ss. 14-15).

Rapporten fran Zmitta 2009 ndmner dven som en brist att Lansstyrelsen saknar legala
forutsattningar att prioritera, t.ex. i samband med drivmedelsbrist (Bengtsson, 2009, s.
6).

12 (27)



Myndigheten for
samhillsskydd och beredskap

Datum
2013-04-23

Som forslag till 16sning framhaller rapporten EU-SweNorEx 2009 vikten av en all-
inclusive transparent approach. (Honarmarand & Holmgren, 20009, s. 29). Vidare
menar rapporten frain EUCREMEX 2011 att planer for nodlagen maste specificera
uppgifter for de inblandade organisationerna, savil som organisationen av
kommunikation och informationsutbyte med ledningsstrukturer savil som med
allménheten. Vidare méste interna och aktérsgemensamma funktionella och
situationsspecifika regleringar, instruktioner och samarbetsavtal utformas (Suurkivi,
2011, s. 15).

4.4.2 Struktur

Aktorsgemensamma aktiviteter verkar upplevas otydliga i syfte, ostrukturerade och
ineffektiva.

Rapporten frin SAMO-KKO 2011 konstaterar att manga av métena, sirskilt de som
anordnades nationellt, upplevdes ineffektiva och med otydligt syfte (Hildingsdotter &
Erixon, 2011, ss. 10, 58). Ilikhet med det hanvisar rapporten fran Tel611 till en lardom
frén tidigare 6vningar &r att det finns behov av rutiner som ger en formaliserad
struktur och riktlinjer f6r denna samverkan (Hedlund, 2012, s. 13).

Rapporten fran Jenny 2011 foreslar att syftet med samverkanskonferenser maste anges
redan i kallelsen s4 att aktorerna ska kunna vilja ut ritt befattningshavare. Aven en
maxtid for olika punkter bor anges (Bengtsson, 2011a, s. 27). Rapporten frén Amalia
2010 foreslar att det i forvag bor utses ordféranden som har pondus, ar tydliga och kan
avbryta deltagarna nar de svavar ut. Vilken organisation som dessa ordféranden
kommer ifrin ir ointressant, personligheten ar viktigare (Bengtsson, 2010, s. 77).

Rapporten fran El-energiévning 2010 menar att bristen pa samverken mellan aktorer
kan forklaras av att det upplevs betydligt svarare att agera i praktiken &n vad teorin
foreslar. Detta i sin tur kanske kan forklaras av att aktorerna saknar forum, rutiner,
riktlinjer eller tid men framfor allt beslut om extern samverkan. Den externa
samverkan som skedde under 6vningen var i alltfér hog grad beroende av personliga
kontakter och inte av medvetna beslut i de olika organisationerna. Det dr en klar och
tydlig slutsats att nyckeln till manga forbattringsmojligheter ar en hogre grad av
samverkan och samordning i ett tidigt skede (Sédergren, 2011, s. 38)

Rapporten fran Amalia 2010 menar att det finns ett behov av en tydlig struktur —
uppfattningar om ansvar och dialog om detta — och tydlighet 6ver vilka férvantningar
som finns pa sitt och andras agerande; vem leder planeringen, vem initierar
samverkan, vad menas med samverkan, vad menas med att leda? (Bengtsson, 2010, s.

39)
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4.5 Kontaktytor och sociala natverk

Kontakter mellan organisationer pa faltniva/skadeplatsen verkar i allmanhet
fungera battre dn kontakter pa hogre nivier, mellan nivéer och mellan sektorer.
Samverkanspersoner som placeras vid andra myndigheter ar viardefulla.

Sociala natverk ar ofta en framgangsfaktor. Sociala natverk saknas Gver granserna
till aktorer som man inte arbetar med till vardags. Sddana natverk bor fa en storre
roll och méste byggas upp i forvég i vardagen.

4.5.1 Kontakter vertikalt och horisontellt

Kontakter mellan organisationer pé faltnivd/skadeplatsen verkar i allménhet fungera
béttre dn pa hogre nivaer, mellan nivier och mellan sektorer.

Rapporten fran Amalia 2010 anger att samverkan fungerade bra kring skadeplatsen
och till viss del gentemot staberna, men mindre bra i relation till kommunerna och mer
perifera organisationer sett till skadeplatsen (Bengtsson, 2010, s. 39). Aven rapporten
for SkagEx 11 beskriver att ett utmiarkt samarbete observerades mellan aktorer pa
faltet, fran olika sektorer, men att samma sak verkade vara svérare att &stadkomma péa
den operativa och strategiska nivan (Lea, 2012, s. 8).

Rapporten frén den snérika vintern 2009/2010 beskriver att kontakter mellan aktorer
pé lokal/regional nivi och aktorer pa central nivé har ibland fungerat mindre bra
(Anteskog, 2010, s. 53)

Rapporterna fran SAMO 2007 och SkagEx 11 tyder ocks3 pa att informationsflodet och
koordineringen tendererar att fungera simre mellan sektorerna dn inom sektorerna.
(KBM, 2007, s. 13; Lea, 2012, s. 24).

Samverkanspersoner beskrivs som ett positivt exempel pa verktyg for att 6verbrygga
barriirer. Rapporten frin SAMO 04 fastslar att de samverkanspersoner som
placerades i vissa samverkansstaber var en stor tillgdng bade for sin egen och for
andras myndigheter. Genom det forfarandet, som bygger pa hur skarpa hindelser
hanteras, sikerstalls ocksa en allsidig belysning av problemstillningar och en god
samverkan mellan flera olika myndigheter underlattas personer (KBM, 2004, ss. 8, 11,
42).

Rapporten frin SAMO 2007 noterar att ad-hoc samverkansgrupper tar tid att uppritta
(KBM, 2007, s. 12) och rapporten fran Jenny 2011 foreslér att fler aktérer bor ha en
TiB-funktion (Bengtsson, 2011a, s. 26).
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4.5.2 Sociala natverk

Rapporten fran NISO 2010/ Cyberstorm III menar att fortroendet mellan
organisationer oftast bygger pé fortroende mellan personer (Koraeus, Bondesson, &
Deverell, 2010, s. 29). Den synen fér stod i flera av de granskade rapporterna.

Ett exempel ar rapporten fran el-energiévningen 2010, som observerar att
telefonsamtal och méten for att 16sa olikheter mellan lagesbilder tydligt byggde pa
personliga kontakter och niatverk (Sédergren, 2011, s. 28).

Ett annat exempel ar rapporten fran Barents Rescue 2011, som noterar att inte ménga
kontakter etablerades mellan olika organisationer, och de som etablerades skedde
huvudsakligen med organisationer som de medverkande var vana att samarbeta med i
sina egna natverk (Hildingsdotter & Hillerstrom, 2012, s. 63).

Sociala natverk uppmarksammas ocksé i bagge rapporterna fran verkliga handelser.
Béde rapporten frén influensa A (HINI) 2009 och rapporten fran vintern 2009/2010
med stora snoméangder tar upp virdet av sociala natverk.

For influensa A (HINI) 2009 beskrivs existerande néatverk som en framgéngsfaktor,
och rapporten poangterar att natverk maste finnas pa plats redan i normallaget, vilket
tar tid. De natverk och kontaktytor som skapas méste darfor fa en tydligare roll (MSB
& Socialstyrelsen, 2011a, ss. 18, 99).

Rapporten frén vintern 2009/2010 menar att det ar viktigt att i forvag ha rutiner for
kontaktvéagar och att ha identifierat vilka man ska samverka med. Det méste ocksé
finnas en 6ppenhet for att arbeta med organisationer som man inte &r van att arbeta
med (Anteskog, 2010, s. 7).

Aven flera av 6vningsrapporterna tar upp sociala nitverk. Bade for SAMO 2007 och
SAMO 2008 noterar rapporterna att samverkan inte sker utanfor redan existerande
nitverk (KBM, 2007, s. 13; KBM 2008, ss. 9, 29). SAMO-KKO 2011 verkar ha uppvisat
samma monster. Rapporten beskriver att organisationerna har samverkat och
samordnat kommunikationen bést inom sin egen grupp, med dem man ar van att
samarbeta och samverka med. Problemen och svarigheterna 6kar diremot nar det
kommer in organisationer man vanligtvis inte brukar samverka med (Hildingsdotter &
Erixon, 2011, s. 11).

Den externa samverkan som skedde var i alltfér hég grad beroende av personliga
kontakter och inte av medvetna beslut i de olika organisationerna. Det ar en klar och
tydlig slutsats att nyckeln till manga forbattringsmojligheter ar en hogre grad av
samverkan och samordning i ett tidigt skede El-energiovningen 2010. (Sodergren,
2011, s. 38)

Samtidigt pdpekar andra rapporter att ad-hoc grupper tar tid att etablera. (KBM, 2007,
s. 13). och att béttre och mer upparbetade kanaler fér samverkan behover skapas i
vardagen - det gar inte att 16sa under en kris. (KBM, 2008, ss. 9, 29; Hildingsdotter &
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Erixon, 2011, s. 94). I linje med det noterar rapporten frin NISO 2010/ Cyberstorm III
att den 6vningen inneholl 16pande sociala diskussioner, och att dessa diskussioner gick
mer ut pa att forstd varandra én att diskutera problemen i sak (Koraeus, Bondesson, &
Deverell, 2010, s. 23).

Rapporten fran NISO 2010/ Cyberstorm III beskriver ocksé sociala nitverk som
sarskilt vardefulla for samverkan med privata aktorer. Forfattarna menar att privata
aktorer ogarna delar med sig av affarsviktig kunskap. Bésta sittet att gora det kan vara
forsiktiga forfragningar genom informella kanaler och/eller diskreta kontakter med
utredningsvasendet (Koraeus, Bondesson, & Deverell, 2010, s. 20).

4.6 Gemensam lagesbild/lagesuppfattning

Ofta saknas gemensamma ldgesbilder, alternativt uppvisar brister. Skal till det
verkar ligga i metodskillnader, skillnader i datakillor, svagheter i arbetssétt och
ett underutnyttjande av samverkansméten.

Bedomningar och analyser saknar ofta ett helhetsperspektiv och grundar sig
nistan alltid enbart pd “egen information”. Konkreta rekommendationer till
beslut saknas ofta. Aktorer tenderar att vara passiva snarare dn proaktiva.

4.6.1 Realisering

Mer dn varannan 6vningsrapport beskriver brister i gemensamma lagesbilder och
lagesuppfattningar.

Rapporterna frin SAMO 04, NISO 2010/Cyberstorm III och SkagEx 11 uppger att det
saknades en gemensam liagesbild (KBM, 2004, s. 9; Koraeus, Bondesson, & Deverell,
2010, s. 11; Lea, 2012, s. 8). Enligt rapporten frin Silen 2010 varierade synen pi om
det uppnaddes en gemensam lagesbild (Brobakken, Carlsson, Nyberg, & Schenning,
2010, Ss. 19-20)

Rapporterna fran El-energiévning 2010, SAMO-KKO 2011 och Barents Rescue 2011
beskriver att gemensamma lagesbilder existerade, men att de hade brister:

Samverkanskonferenserna under El-energiovning 2010 l6ste inte upp olikheter mellan
lagesbilder trots att det var deras syfte (Sédergren, 2011, s. 27).

Under Barents Rescue hade de inblandade organisationerna svarigheter med att skapa
en gemensam lagesbild av situationen, samtidigt som formégan att anvinda WIS
varierade. (Hildingsdotter & Hillerstrom, 2012, s. 43).
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Under SAMO-KKO 2011 skapade tre av fem kommuner en léigesbild och regionala
aktorer lyckades relativt bra med att ta fram en ldgesbild. Dock brast de flesta
lagesbilder for att de samverkande organisationerna inte alltid kunde ge utforliga
rapporter. De centrala aktorerna anviander sig av stabsorienteringar for att skapa en
ldgesbild, men det #r osikert om en tydlig sidan faktiskt uppnés. SAMO-KKO 2011
(Hildingsdotter & Erixon, 2011, ss. 48-49)

Négra av rapporterna behandlar begreppet lagesuppfattning, definierat som “en
bedomning av hur det som intraffat paverkat aktorens sammanhang”, enligt
Hildingsdotter & Erixon (2011, s. 59).

Rapporten frin SAMO 2007 beskriver ett behov av att utveckla samverkansformer for
gemensam ligesuppfattning. SAMO 2007 (KBM, 2007, ss. 10-13). Rapporten fran
SAMO 2008 beskriver att dvningsdeltagarna inte samarbetade utanfor sina egna
nitverk i nagon storre grad och aktérerna upplevde inte att ndgon gemensam
ldgesuppfattning utvecklades. SAMO 2008 (KBM, 2008, ss. 10, 12). Rapporten frin
SAMO-KKO 2011 noterar att det ir oklart om det gir att séiga att det skapades en
gemensam lagesuppfattning Inneborden i begreppet tycks inte vara helt tydlig for de
6vande eller for de utvirderare som finns pa plats hos de olika organisationerna.
(Hildingsdotter & Erixon, 2011, s. 59)

Virt att notera &r att det dven finns tecken pé att det kan fungera bra. Exempelvis
beskriver rapporten for 6vning Katrina 2010 att det i Vasternorrland finns vl
etablerade och fungerande rutiner for att skapa en gemensam lagesbild. Under
6vningen bidrog bade samverkansmétena och WIS till en bra ldgesbild (Bengtsson,
2011b, s. 25).

4.6.2 Verktyg

Vissa av 6vningsrapporterna diskuterar de verktyg som kan kopplas till 14gesbild.

Rapporterna frin SAMO 04 och El-energiévningen 2010 beskriver att aktorerna hade
god formaga att enskilt omvarldsbevaka och genomféra analyser men eftersom det
byggde pé olika metoder och datakéllor fick man vissa skillnader i 1agesbild. (KBM,
2004, s. 9; Sodergren, 2011, s. 4).

Rapporten fran Elenergiovning 2010 foreslar darfor att upprattandet av rutiner for en
proaktiv samverkan kring lagesbild och kommunikation bor priorieras (Sodergren,
2011, s. 36) P4 samma sitt efterlyser rapporten fran 6vning Katrina 2010 en gemensam
mall for lagesrapportering pa lokal och regional nivé (Bengtsson, 2011b, s. 25).

Rapporten fran Tel611 konstaterar att arbetssatt och hjalpmedel kan utvecklas.
Rapporten lyfter fram brister i form av genomgaende for kort tid for framtagning,
avsaknad av fasta tider for inrapportering och otydlighet i begdran om
lagesinformation. Forbattringar i dessa avseenden skulle fraimst leda till att kvaliteten i

17 (27)



Myndigheten for
samhillsskydd och beredskap

Datum
2013-04-23

sektorns lagesbilder utvecklas med bittre analyser och mélgruppsanpassade slutsatser.
Tel611 (Hedlund, 2012, ss. 7. 21, 24)

Aven rapporten frin SAMO-KKO 2011 notererar att de centrala aktérerna anvinder sig
av stabsorienteringar for att skapa en ldgesbild, men det dr osdkert om en tydlig sidan
faktiskt uppnés. Darmed kan formerna for framtagandet av lagesbilder forbattras, dels
for att skapa en ldgesbild inom den egna organisationen, dels for att skapa en
gemensam lagesbild och lagesuppfattning med andra organisationer. Som verktyg for
det framhalls samverkansméten, vilka behover bli effektivare (Hildingsdotter &
Erixon, 2011, ss. 48-49).

4.6.3 Utnyttjande

Rapporterna behandlar d4ven hur aktérerna utnyttjar sina lagesbilder/-uppfattningar.
Det gors friamst i rapporten fran SAMO 2007, SAMO 2008 och El-energivning 2010.

Rapporten frin SAMO 2007 anger att formagan till ssmmanviigda hot- och
riskbedomningar hade brister. Beslutsunderlaget byggde ofta pa “egen information”
och andra aktorers information vigdes séllan in. Problemet var sarskilt stort nar det
gillde hotbildsanalyser som griper 6ver olika sektorer — aktdrerna analyserade inte vad
de egna besluten kunde betyda for andra (KBM, 2007, ss. 14-15, 44, 63).

Kritiken &terkommer i rapporten frin SAMO 2008, som noterar bristande analyser ur
helhetsperspektiv, och att det i stor utstriackning saknades analyser av de konsekvenser
som krisen kunde fa for samhillet i stort. SAMO 2008 (KBM, 2008, s. 9)

Rapporten fran El-energiovning 2010 pekar istillet pa bristen pé slutsatser. Rapporten
anger att organisationer arbetade mycket vdl med interna analyser men att det ar just i
framtagandet av besluts-/atgardsforlag som den relativa svagheten 1ag. Analyserna fick i
de flesta fall tala for sig sjdlva utan nagra konkreta rekommendationer till beslut.
Agerandet i beslutsprocessen var ocksa reaktivt, genom att de flesta organisationer
rapporterade om laget och avvaktade reaktion (S6dergren, 2011, ss. 29-30, 33, 36).
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4.7 Kunskap om andra aktorer

Aktorer brister i kunskapen om andra aktorers ansvar, mandat, system, metoder,
roller och vilken information som olika aktorer kan bidra med och behover.

Noteringar om bristande kunskap om andra aktorer forekommer i rapporter fran
ovningar séval som for skarpa handelser.

I rapporten frin SAMO 04 konstateras ett behov av béttre kunskap om andra
myndigheters ansvar och mandat (KBM, 2004, s. 8). Samma kritik dterkommer néstan
ordagrant i SAMO 08 (KBM, 2008, s. 9).

I rapporten fran NISO 2010/ Cyberstorm III riktar liknande men mer precis kritik.
Rapporten efterlyser att inblandade akt6rer maste forsta varandras roller och vilken
information olika aktorer behover och kan erbjuda. Okad kunskap om kompetenser
och roller inom béde offentlig och privat sektor behévs (Koraeus, Bondesson, &
Deverell, 2010, s. 29)

Rapporten frin SAMO-KKO 2011 noterar att de flesta organisationer anser sig ha god
kunskap om andra organisationers ansvar och roll, men dnda bedémer att det ar
nodvandigt med kunskapsuppbyggnad pé flera omraden (Hildingsdotter & Erixon,
2011). Kunskapsbrist figurerar ocksa i rapporter fran verkliga handelser. Rapporten
fran influensa A (HINT) 2009 pekar pa att under samverkan inom ramen for
Nationella Pandemigruppen (NPG) forelag det en del otydligheter kring
rollfordelningen vad giller forvintningar p& och kinnedom om andra aktérer (MSB &
Socialstyrelsen, 2011a, s. 51)

Aven rapporterna frin EU-SweNorEx 2009 och Amalia 2010 tar upp bristande kunskap
om andra. Rapporten fran EU-SweNorEx 2009 identifierar bristande kunskap om
andras system och metoder (Honarmarand & Holmgren, 2009, s. 11) medan rapporten
frdn Amalia 2010 tar upp kultur. Rapporten citerar en av deltagarna i 6vningens
kiarngrupp; "En oerhort viktig lardom [...] 4r innebdrden av olika organisationskulturer.
Dels har vi lart kinna varandras kulturer, men framfor allt har det skapats en forstaelse
for hur oerhort viktigt detta dr nar vi ska arbeta tillsammans.” (Bengtsson, 2010, s. 40).
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4.8 Privat-offentlig samverkan

Privata aktorer dger och driver en mycket stor del av den samhallsviktiga
verksamheten. Dessa aktorer behover delta i 6vningar i storre utstrackning an
idag. En svérighet i privat-offentlig samverkan ror sekretess och de drastiskt
skilda rutiner som finns pa bagge sidor.

MSB rapport Risker och formégor 2012 anger att samverkan mellan offentliga och
privata aktorer behover utvecklas (MSB, 2012, s. 13). Det kan kopplas till rapporten
fran NISO 2010/Cyberstorm III, som konstaterar att privata aktorer dger och driver en
mycket stor del av den samhillsviktiga verksamheten. Dessa aktérer behover darfor
delta i de processer som finns for samverkan och samordning inom myndighetssfaren,
exempelvis samverkanskonferenser (Koraeus, Bondesson, & Deverell, 2010, s. 32).

Brister i privat-offentlig samverkan noteras i flera rapporter, bade fran évningar och
fran de bagge verkliga handelser som ingar i underlaget.

Rapporten frin SAMO 2008 konstaterar att samverkan med offentliga och privata
aktorer, forutom Skatteverket, Centrala Studiestodsndmnden, Arbetsf6rmedlingen och
Lansstyrelser inte skedde i sarskilt stor utstrackning (KBM, 2008, s. 26).

Rapporten frén influensa A (HINI) 2009 noterar att samverkan mellan privata och
offentliga aktorer behover starkas ur ett krisberedskapsperspektiv, (MSB &
Socialstyrelsen, 2011a, ss. 23, 52) Aven rapporten frin vintern 2009/2010 noterar att
det ar viktigt att involvera naringslivet i krisberedskapsarbetet, och att det méste finnas
en konsekvent och enhetlig krisplanering i samverkan med naringslivet (Anteskog,
2010, sS. 7, 53). Ingen av rapporterna tycks dock utveckla narmare skilen till sina
noteringar.

En del av problemet ror sekretess och de drastiskt skilda rutiner som finns pé bagge
sidor, enligt rapporten fran NISO 2010/ Cyberstorm III (Koraeus, Bondesson, &
Deverell, 2010, s. 22).

Konkreta forlag till dtgarder presenteras i rapporten fran Tel611, som dven den menar
att privat-offentlig samverkan kan utvecklas. Rapporten konstaterar ett behov av
fortsatta insatser for att samhallsviktiga verksamheter ska vélja att teckna sddana avtal
som bast svarar mot organisationens behov, i vardag sivil som kris (Hedlund, 2012, s.
7).
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4.9 Ovriga brister

EU-SweNorEx 2009: En utmaning kopplar till uppdelningen mellan strategiska och
operative roller. Under var sarskilt chefer pd mellanniva ofta frestade att engagera sig i
operativa uppgifter istéllet for att hilla sig till mer strategiska fragor (Honarmarand &
Holmgren, 2009, s. 12)

Zmitta, 2009: En fordjupad studie Gver arbetsritt behovs, for att se om det gér att
omfordela personal mellan olika verksamheter och gora undantag fran
arbetstidsbestammelser (Bengtsson, 2009, s. 6)

Vintern 2009/2010: MSB anser att dven organisationer som inte har sirskilt ansvar for
krisberedskapen maste ha en beredskap for kriser. Forebyggande och forberedande
atgarder ar viktiga komponenter i krisberedskapsarbetet och lagger en viktig grund till
en organisations forméga att hantera kriser (Anteskog, 2010, s. 6)

Amalia 2010: Férutom viljan ir rutinerna det viktigaste steget i samverkan. Aktorerna
maste vara éverens om vilka fragor som kraver samverkan, vem som har
initiativskyldigheten och pa vilket satt samverkan ska g till. De aktorer som arbetar till
vardags, dvs. ordinarie utryckningsstyrkor fran raddningstjansten, polisen och
ambulanssjukvarden, dr vana att samverkan och gor det regelbundet (Bengtsson, 2010,
s.8)

Influensa A (HINI), 2009: De flesta aktorer vittnar om svarigheter att fa in ratt
kompetens under den intensiva perioden — mycket anstriangda personella resurser och
svéarigheter med uthélligheten nir det giller nyckelfunktioner (MSB & Socialstyrelsen,
2011a, S. 19).

Jenny 2011: Sma kommuner har inte alla resurser sjélva och maste samverka med
andra aktorer. Dessa méste se 6ver avtal om resurser fran andra aktorer (Bengtsson,
2011b, s. 33).

MSB, Risker och formagor 2012: Uthalligheten i lansstyrelsernas krisledning
sammanfaller med reservkraftens, dvs. en vecka. Det &r bristande tillgdng till 6vad och
utbildad personal. Vissa brister avser nyckelkompetenser, t.ex. stabschefer och
kompetens inom omrédena geografiska informationssystem och
informationshantering (Winehav, Florin, & Westerdahl, 2013, s. 66).
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5. Diskussion och slutsatser

Aktorerna verkar i huvudsak vara bra pé att var for sig l6sa sina respektive
uppgifter och att kommunicera med allménheten. Det som verkar brista ar det
aktorsgemensamma. De bristerna tycks handla om kunskap, kontakt, dialog,
struktur, tydlighet, analys och kriskommunikation.

Denna genomgang av tjugo rapporter fran 6vningar och verkliga hdandelser stéller tre
fragor. Kopplat till skrivningarna i rapporterna ar frigorna: vad var det som inte
fungerade, vad berodde det pd, och vad skulle man gora Gt det?

Det foregéende kapitlet redovisar monster i de tjugo rapporterna inom de sex teman
som identifierat — kunskap om andra aktorer; ansvar och struktur; kommunikation
och information, kontaktytor och sociala nitverk; gemensam lagesbild och; privat-
offentlig samverkan.

Monstret visar att sammantaget verkar aktorerna vara bra pé att var for sig 16sa sina
respektive uppgifter och att kommunicera med allmidnheten. Det som verkar brista ar

det aktorsgemensamma. Det som brister verkar frimst vara (utan rangordning):

e Aktorer kdanner inte till andra aktorers ansvar, mandat och, roller

« Aktorer kdnner inte till vad andra aktorer kan bidra med och behéver

* De olika aktOrernas ansvar, roller och mandat brister i tydlighet

« Aktorsgemensamma aktiviteter brister i tydlighet, struktur och effektivitet

+ Kommunikation med allmidnheten avseende avstimningen mellan aktérerna
» Dialog fungerar bittre mellan aktérer som arbetar tillsammans i vardagen

» Kontakter pa faltniva verkar fungera bittre dn andra kontakter pa hogre nivaer
« Sociala natverk ar ofta en framgéngsfaktor

« Sociala natverk saknas mellan de som inte arbetar tillsammans till vardags

« Ofta saknas gemensamma lagesbilder, alternativt uppvisar brister

«  Skal till 1agesbildsproblemen verkar ligga i metoder, datakillor och arbetssitt
+ Bedomningar och analyser grundar sig ofta enbart pa “egen information”

* Bedomningar och analyser saknar ofta ett helhetsperspektiv

*  Konkreta rekommendationer till beslut saknas ofta

» Aktorer tenderar att vara passiva snarare dn proaktiva

« Samarbetet mellan privata och offentliga aktorer ar svagt

Resultaten visar att materialet &r relativt rikt i forhallande till den forsta frégan, men
fattigare i forhéllande till den andra och tredje fragan. Slutsatsen ar darmed att det gar
att svara pé frdgan vad var det som inte fungerade. Daremot gar det inte att svara pa
fragorna vad berodde det pd, och vad skulle man gora Gt det? 1 det féljande
koncentreras darfor diskussionen och slutsatserna pa de n forsta fragan.
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En jamforelse med resultaten och vad Danielsson m.fl. (2011) lyfter fram i sin
forskningsoversikt visar att det finns flera likheter. Danielsson m.fl. (2011, ss. 11, 13,
20, 54) tar upp mycket av det som rapporterna redovisar som brister, och gor det
dessutom i liknande termer. Forfattarna tar exempelvis upp:

Gemensamma aktiviteter/planer/6vningar fore en handelse
Omsesidig kunskap om uppgifter, roller, mal, mandat och beroenden
Gransoverskridande sociala niatverk etablerade i forvag
Kommunikation mellan faltnivdn och hégre nivaer

Vaghet i uppgifter, roller, mél, begrepp

Informationsdelning pa individ-, aktors- och aktérsgemensam niva

O O O 0O o oo

Slutsatsen av samstimmigheten mellan monstret i rapporterna och det som
forskningsoversikten ar att bristerna sannolikt dr allménna och dterkommande, och
inte ett resultat av 6vningarnas upplégg eller tillfdlliga omstandigheter. De ar
formodligen inte heller begransade till Sverige. Det motiverar att foresla dtgarder,
eftersom sddana atgarder troligen gynnar inte bara svensk krishantering.

De tjugo rapporterna visar sig domineras av aktorsgemensamma utmaningar, vilket
kanske dr naturligt eftersom manga av 6vningarna hade samverkan som tema. Det
betyder att aktorsinterna brister mycket val kan existera dven om de inte syns i
rapporterna — utvarderingarna hade helt enkelt inte i uppgift att undersoka det.
Slutsatsen &r att det inte gar att avfarda behovet av att f6lja upp dven aktorsintern
formaéga till ledning och samverkan.

Det dr svart att dra slutsatser om allvarligheter och trender i de identifierade bristerna.

Det beror pa att underlaget ar forknippat med &tminstone tvi former av osékerhet.

Den forsta formen av osidkerhet ligger i vad rapporterna representerar. Varderingar i en
6vningsrapport ar gjorda mot 6vningsmal och kan ddrmed inte jamstéllas med verklig
forméga i samband med en “skarp” héindelse. Ovningsmaélen har dessutom i manga fall
varit utvecklande snarare dn provande, vilket gor att varderingarna i de rapporterna ar

mer osidkra. Dessutom skiljer sig 6vningarna fran varandra avseende t.ex.
deltagarprofiler, syfte och omfattning. Rapporterna skiljer sig vidare avseende

utvarderingsmetoder och forfattare. Det gor det omgjlig att vikta brister mot varandra.

Den andra formen av osékerhet ar att rapporterna inte ar direkt jamforbara. Dels har
normerna for vad som ar en brist formodligen dndrats under perioden. Mattstockar
utvecklas 6ver tiden och sannolikt har forviantningarna pa 6vningsresultat 6kat under
perioden 2004-2012. Det betyder i sé fall att det inte gar att direkt jaimfora tidiga
utvarderingar med sena utvirderingar — dven om en viss brist rapporteras i bagge fall
sé kan formégan dnda forbattrats i absoluta termer. Daremot pekar de rapporterade
bristerna pé vad som inte motsvarade forvintningarna vid tillfallet, vilket i sin tur for
de aterkommande bristerna betyder att utvecklingen av resultat inte motsvarat
utvecklingen av forviantningarna.

23 (27)



Myndigheten for
samhillsskydd och beredskap

Datum
2013-04-23

Referenser

Anteskog, M. (2010). Perioder med stora snomdngder vintern 2009/2010:
Redovisning av regeringsuppdrag at analysera och utvdrdera hur
krisberedskapen fungerat under perioder med stora snémdngder vintern
2010. Karlstad: Myndigheten for samhallsskydd och beredskap MSB.

Bengtsson, T. (2009). Zmitta: Uvdrderingsrapport - regional samverkansoévning
Zmitta under hosten 2008. Ostersund: Lansstyrelsen Jimtlands l4n.

Bengtsson, T. (2010). Amalia: Regional samverkansovning 2010. Ostersund:
Lansstyrelsen Jimtlands lan.

Bengtsson, T. (2011a). Utvdrdering av Regional Samverkansovning Jenny 2011.
Visterés: Lansstyrelsen Vastmanlands lan.

Bengtsson, T. (2011b). Ovning Katrina 2010: Utvéirderingsrapport. Harnésand:
Lansstyrelsen Vasternorrland.

Brobakken, M. T., Carlsson, B., Nyberg, J., & Schenning, C. (2010). Grdnsévning Sdlen
2010: Utvdrderingsrapport frdn Regional samverkansovning med Dalarna
ldn, Virmlands ldn och Hedmarks fylke. Falun: Lansstyrelsen i Dalarna.

Danielsson, E., Landgren, J., Larsson, G., Olofsson, A., Tirkkonen, P., & Voss, M.
(2011). Forskningsoversikt: Ledning och samverkan vid olyckor och kriser.
Karlstad: Myndigheten f6r Samhilsskydd och beredskap (MSB).

Hedlund, C. (2012). Utvdirdering av Tel6 11: Erfarenheter och utecklingsmojligheter.
Stockholm: Post- och telestyrelsen.

Hildingsdotter, K., & Erixon, C.-G. (2011). Utvirdering av SAMO-KKO 2011. Karlstad:
Myndigheten for samhillsskydd och beredskap (MSB).

Hildingsdotter, K., & Hillerstrom, L. (2012). Excercise Barents Rescue 2011. Karlstad:
Myndigheten for samhélsskydd och beredskap (MSB).

Honarmarand, A., & Holmgren, L. (2009). EU-SweNorEx 2009 Evaluation. Karlstad:
Myndigheten for samhillsskydd och beredskap.

KBM. (2004). Utvdrdering av Samverkansovning 04. Stockholm:
Krisberedskapsmyndigheten KBM.

KBM. (2007). Utvirdering av Samverkansévning 2007 (SAMO 2007). Stockholm:
Krisberedskapsmyndigheten KBM.

KBM. (2008). Utvéirdering av samverkansévning SAMO 2008. Stockholm:
Krisberedskapsmyndigheten KBM.

Koraeus, M., Bondesson, S., & Deverell, E. (2010). NISO 2010/Cyberstorm III:
Ovningsutuvéirdering. Stockholm: Férsvarshogskolan.

Kulander, K.-E. (2012). Boilex 2011: Baltic Oil Spill Exercise 27-29 september 2011,
Nyndshamn. Karlstad: Myndigheten f6r samhilsskydd och beredskap MSB.

Lea, J. (2012). SkagEx11 Evaluation Report. Stockholm, Oslo och K6penhamn:
Myndigheten for samhaillsskydd och beredskap MSB, Direktoratet for
samfunnssikkerhet og beredskap DSB och Beredskabsstyrelsen.

MSB & Socialstyrelsen. (2011a). Influensa A(HINI): utvdrdering av forberedelser och
hantering av pandemin. Karlstad; Stockholm: Myndigheten for samhallsskydd
och beredskap MSB, Socialstyrelsen SoS.

MSB & Socialstyrelsen. (2011b). Influensa A (HINI) 2009: Delrapporterna fran
utvdrderingen av forberedelser och hantering av pandemin. Karlstad: MSB.

24 (27)



Myndigheten for
samhillsskydd och beredskap

Datum
2013-04-23

MSB. (2012). Risker och formagor 2012. Karlstad: Myndigheten for samhallsskydd
och beredskap MSB.

Sodergren, A. (2011). Centrala aktorers gemensamma formaga att hantera
elenergibrist. Stockholm: 4C Strategies.

Suurkivi, T. (2011). EU CREMEX 2011 Evaluation Report. Tallinn: Estonian Ministry
of the Interior.

Winehav, M., Florin, O., & Westerdahl, K. (2013). Risker och formdgor 2012. Karlstad:

Myndigheten for samhallsskydd och beredskap MSB.

25(27)



Myndigheten for

samhillsskydd och beredskap

Bilaga

Datum
2013-04-23

Tabell 1. Material(kronologisk ordning)

Ovning/héndelse

Deltagare, syfte och m&/

Samverkansévning
SAMO 04

Deltagare: Vastra Goétaland, Sédermanland, Orebro och 12 centrala
myndigheter.

Syfte: Ova regional och central nivd och samverkan daremellan.
Scenario: Omfattande terrorism med massforstérelsevapen.

Samverkansévning
SAMO 2007

Deltagare: Drygt 40 myndigheter, kommuner, organisationer och féretag -
nationell, regional och lokal niva.

Syfte: Ova nationella, centrala, regionala och lokala krisledningar och
staber, med praktiska faltmoment.

Scenario: Fem fiktiga handelser i form av terroristangrepp med
massforstorelsevapen

Regional
samverkansdvning
Jamtland: Zmitta 2008

Deltagare: Ett tjugotal aktorer framst bestdende av kommuner, landsting
och statliga myndigheter.

Syfte: Skapa eller forbattra formagan att uppratthdlla de viktigaste
funktionerna och bekrafta funktionaliteten i upprattade planer.

Scenario: Pandemisk influensa.

Samverkansévning SAMO

2008

Deltagare: Ett tjugotal myndigheter och organisationer.

Syfte: Starka samhallets generella formaga att hantera en allvarlig
samhallskris med stora fortroendeproblem.

Scenario: organiserad IT-attack mot de finansiella systemen i samhéllet.

EU-SweNorEx 2009

Deltagare: 28 personer; UNDAC personal och exporter.

Syfte: Ova samverkan mellan ett UNDAC-team och EU Mechanism experter,
Ova exporter och utveckla OSOCC-konceptet som operativ plattform.
Scenario: Jordbavning som paverkar tva icke-europeiska lander, vilka
beggar internationell assistans.

Influensa A (HINI) 2009:

Verklig handelse: utvardering av férberedelser och hantering av pandemin.
Syfte: svara pa fragorna ‘hur gick det?’ och ‘hur kan vi géra det béattre
nasta gang?

Perioder med stora sné-
mangder vintern
2009/2010

Verklig handelse: Analys av hur krisberedskapen fungerat under vintern
2009-2010

Regional
samverkansdvning
Dalarna: Gransévning

Deltagare: Ett trettiotal myndigheter och organisationer fran Dalarna l&n,
Varmlands lan och Hedmarks fylke.
Syfte: befasta och tydliggdra rutiner och samverkansformer mellan och

Sélen 2010 inom aktoérer vid landgrans.
Scenario: omfattande trafikolycka i Sdlenomradet-
Regional Deltagare: Sjutton myndigheter och organisationer.

samverkansdvning
Vasternorrland: Katrina
2010:

Scenario: vattendraghdndelser.
Syfte: ge aktorerna tillfalle att 6va och utveckla férmagan till samordning
och samverkan vid allvarliga handelser.

NISO 2010/ Cyberstorm
III

Deltagare: femtio personer fran ett tiotal organisationer.

Scenario: IT-relaterade stérningar i elférsérjningen, med antagonistiska
inslag.

Syfte: utveckla formagan att skapa en gemensam lagesbild och
informationsdelning; utveckla kunskapen om policy, rutiner och
kontaktpersoner kopplat till IT-fdSrmaga; utveckla privat-offentlig
samverkan; utveckla kriskommunikation och; éva SOPs.
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Regional
samverkansdvning
Jamtland: Amalia 2010

Deltagare: Ett tjugotal myndigheter och organisationer; c:a 400 personer.
Scenario: Stor flygolycka, pa skadeplats och pa olika ledningsnivaer hos ett
stort antal samverkanspartners.

Syfte: Uppna férmaga att utbyta information, férmedla information och
samverkan, framfor allt p& skadeplats.

Elenergibristévning 2010

Deltagare: Ett tiotal myndigheter och organisationer.

Scenario: Gradvis 6kande risk fér elenergibrist.

Syfte: 6va de svenska aktorernas ft')rmﬁga att samverkan med varandra,
men &ven férmagan att samverka mellan Sverige och Norge.

Samverkans- och
karnkraftévning
SAMO-KKO 2011

Deltagare: Ett sextiotal aktérer; kommuner, lansstyrelser, centrala
myndigheter och privata aktorer.

Scenario: Olycka med radioaktivt utslépp fran en karnteknisk anldggning.
Syfte: Préva formagan att enskilt och i samverkan hantera féljderna av en
karnteknisk olycka savél ur ett strategiskt som ur ett operativt perspektiv i
syfte att uppratthdlla och terstalla samhallsviktiga funktioner

Ovning Barents Rescue
2011

Deltagare: Ett sextiotal organisationer; 2500 personer

Scenario: Dammobrott i Norrbotten efter en 18ng period med regn.
Syfte: Forbattra beredskapen och forutsattningarna for att hantera
konsekvenserna av en store katastrof.

Boilex 2011

Deltagare: Ett 3ttiotal organisationer fran 8 lander.

Scenario: Fartygskollision med oljeutsléapp som driver iland.

Syfte: Larande 6vning med ndgra prévande element: 6ka kunskap om
hantering av oljeutsldpp och 8stadkomma valfungerande samarbete.
Identifiera framtida behov av utveckling.

EUCREMEX 2011

Deltagare: Ett trettiotal organisationer fran sex lander.

Scenario: Storre kemisk olycka med radiologiskt inslag, med
massevakuering och kontaminering, plus terroristattack.

Syfte: Testa forstaelsen, kunskapen och responsférmagan inom ramverken
for EU Community Mechanism

SkagEx 11

Deltagare: Cirka 3000 personer (varav 2200 dvade)

Scenario: Brand ombord pa farja med paféljande fartygskollision.
Syfte: Préva och bidra till att férbattra beredskap och
krishanteringsmekanismer inom och mellan deltagande lander.

Tel611

Deltagare: Ett fyrtiotal aktorer fran foretag och myndigheter; c:a 230
personer.

Scenario: Dammbrott i Harjedalen, med pafresting pa elektronisk
kommunikation

Syfte: forbattra formagan att ge malgruppsanpassad lagesbild till olika
intressenter; forbattra samverkan mellan el- och telekomsektorn; att skapa
forutsattningar for att kunna prioritera aterstaliningsarbete ur ett
samhallsperspektiv

Regional
samverkansdvning
Vastmanland: Jenny 2011

Deltagare: Ett femtontal aktorer; ett 100-tal personer.

Scenario: Omfattande och l&ngvarigt elbortfall.

Syfte: dva och utveckla fsrmagan i egen organisation och férmedla
information till allmanheten och media samt éva och utveckla férmagan till
samordning av information till allmé&nhet och media.

MSB rapport: Risker och
formagor 2012
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