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Inledning 7

MSB:s stod for ledning och samverkan

MSB erbjuder stod utifrdn ett forebyggande och férberedande
perspektiv, men ocksd for att hantera och lira av olyckor, kriser
eller andra hiandelser. Denna broschyr ger en introduktion till
MSB:s arbete med att utveckla samhaillets férmdga att hantera
olyckor, kriser och andra hindelser inom samhéllsskydd och
beredskap.

Nar det géller omrddet ledning och samverkan vid olyckor, kriser
och andra hindelser erbjuder MSB stdd ur flera perspektiv. I bro-
schyren fokuserar vi pd det forberedande stéd som MSB erbjuder
aktorer pd lokal, regional och nationell nivd i dagsldget. Vi ger
ocksd en beskrivning av MSB:s roll vid en intrdffad hindelse samt
vilket stéd MSB kan ge aktdérerna vid hanteringen av dessa. MSB:s
stod utvecklas kontinuerligt och broschyren tydliggér bade befint-
ligt stod samt olika former av utvecklingsarbete. Vi vill poidngtera
att broschyren ger en nuldgesbeskrivning av MSB:s arbete inom
omrddet. Det pdgar ett flertal utvecklingsarbeten och projekt som
pé sikt kommer att fordndra det stod som erbjuds. Ett exempel pa
sddant arbete dr Projekt Ledning och samverkan.

I kapitel ett ger vi en kort introduktion till begreppen ledning
och samverkan. Vi tar vidare upp de aktérer som berors. Dessa
finns lokalt, regionalt och nationellt. Aktérerna har olika ansvar
for verksamheter som mdste fungera oavsett vad som hander. Vi
ger darfor en 6vergripande beskrivning av begreppet samhalls-
viktig verksamhet.

Vi avslutar kapitel ett med att ge en 6vergripande bild av ansvar
och roller. En stor del av aktorerna har ansvar och roller som i
stort baseras pd den grundldggande strukturen i samhaéllets kris-
beredskap. Vi ger en 6vergripande bild av denna struktur.

I kapitel tva presenteras det stod MSB erbjuder for att utveckla

och forbereda aktorerna att leda och samverka. Kapitlet innehiller
bland annat utveckling av nytt st6d (till exempel Projekt Ledning
och samverkan) samt olika former av forberedande metod-, teknik-
och kompetensstod.
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I kapitel tre presenteras MSB:s roll vid en intrdffad hdndelse
samt vilket stod MSB kan ge aktdrerna vid hanteringen av dessa.
Kapitlet innehdller bland annat beskrivningar av ett antal opera-
tiva formaégor, till exempel formdaga att ge expertstdod och formaga
att stodja samordnad kommunikation.






Om MSB



OmMSB 1

Om MSB

MSB ansvarar for fragor om skydd mot olyckor, krisberedskap

och civilt férsvar. Ansvaret avser dtgirder fore, under och efter

en olycka eller en kris. MSB utvecklar, tillsammans med andra,
individens och samhillets férmdaga att forebygga, hantera och lira
av olyckor, kriser och andra hindelser. MSB arbetar genom kuns-
kapsuppbyggnad, stdd, utbildning, évning, tillsyn och eget opera-
tivt arbete i ndra samverkan med kommuner, landsting, myndig-
heter, foretag och organisationer for att uppnd 6kad trygghet och
sidkerhet péa lokal, regional, nationell och internationell niva.

Forebygga

Forbereda

Forebygga

MSB arbetar forebyggande tillsammans med andra for att skydda
manniskors liv och hélsa, egendom och miljo samt viktiga funk-
tioner i samhdllet. MSB:s roll dr att stédja aktorer pd alla nivier

i samhdllet — den enskilda médnniskan, kommuner, niringslivet
och myndigheter — for att 6ka deras formaga att arbeta forebyg-
gande. MSB arbetar bland annat med normgivande verksamhet,
att ge stdd och rdd samt att ta fram inriktningar och vigledningar.

Forbereda

Ju bittre forberedda sambhadllets aktorer 4r, desto lindrigare

blir konsekvenserna av olyckan eller krisen. MSB bidrar till att
berdrda aktorer 6vas for att bli battre pa att hantera olyckor och
kriser. MSB erbjuder ocksé utbildningar och flera produkter och
tjanster inom samhaillsskydd och beredskap, till exempel system
for kommunikation och webbaserade informationskallor for
rdddningspersonal.
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Hantera

En hidndelse som pédverkar en stor del av samhaéllet kan krava
omfattande samarbete mellan kommuner, féretag och myndig-
heter — ibland ocksa mellan linder. MSB tar aldrig 6ver nigon
annans ansvarsomrade, MSB:s uppgift ir att stodja de som ar
ansvariga sd att de samverkar och samordnar sin verksamhet. MSB
erbjuder sakkunskap inom risk-, kris- och katastrofhantering
och har beredskap for internationella kris- och katastrofinsatser
bland annat genom minrdjning, vattenrening och utbildning for
sOk- och rdddningspersonal vid jordbdvningar.

Lara

Det dr viktigt att lira av intrdffade olyckor och kriser. MSB
skapar darfor forutsattningar for att aktérerna ska lara och

ta vara pé erfarenheter. Sikerhetsarbete i en foranderlig varld
kraver standigt uppdaterad och ny kunskap. Genom att f6lja upp,
utvirdera och analysera hindelser och foreteelser i vir omvarld
skapar MSB underlag for beslut och inriktningar. Statistik och
data samlas in och analyseras for att ge samlade bilder och bedém-
ningar. Ny kunskap skapas ocksd genom den forskning som MSB
inriktar och finansierar. Genom tillsynsverksamheten foljer
MSB upp och stodjer. Ett annat stdd till aktérerna dr bidrag fran
krisberedskapsanslaget.

For att bidra till ett gemensamt lirande samlar MSB in fakta,
dterfor erfarenheter och skapar ny kunskap samt stodjer samverkan
for ett sdkrare samhalle.
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Utgangspunkter

Ledning och samverkan

Ledning kan i vid bemdrkelse ses som en funktion for att inrikta och
samordna resurser i syfte att uppnd en onskad effekt. Samverkan dr ett
verktyg for att Gstadkomma inriktning och samordning i ett samman-
hang som bestdr av flera fristdende organisationer.

Ledningsbegreppet sdsom det anvinds inom samhadllsskydd och
beredskap har en historia med koppling till traditionellt militirt
tdnkande dér det finns en given chef i toppen av organisationen.
Organisationen ar hierarkiskt uppbyggd och medarbetarna accep-
terar ordningen dér auktoriteten ges stor betydelse. Riddnings-
tjansten, polisen och militdren dr exempel pa sddana organisationer.

Det finns goda argument for att i vissa sammanhang utforma en
organisation pa detta satt. Dock finns det inte alltid forutsatt-
ningar att skapa en sammanhadllen hierarki. Det &r inte heller
sikert att det dr funktionellt. Ibland mdste ledning ske genom
mellanorganisatoriska samtal dir ingen enskild har befil 6ver
ndgon annan.

Ledning handlar om att inrikta och samordna de resurser som
finns inom ett definierat system for att uppnd systemets syfte,
det vill siga de 6nskade effekter man vill ha. System behdver inte
vara samma sak som formell organisation, utan beskriver den
helhet av delar och dess relationer som ledningsfunktionen har
att hantera. Resurser ar ett rymligt begrepp som har omfattar
alltifrdn individer och kunskap till tekniska ting. Ledningen exis-
terar i ett dynamiskt sammanhang vilket innebdr att en lednings-
funktion kontinuerligt maste anpassa sitt arbete med att inrikta
och samordna resurser till de omgivande villkoren.
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Samverkan kan betraktas som den dialog som sker mellan sjalv-
stindiga och sidoordnade samhéllsaktorer for att samordnat
uppnd gemensamma madl. Samverkan kan betraktas som ett verk-
tyg for att 4stadkomma gemensam inriktning och samordning
(ledning) nér resurserna som ska ledas dterfinns i olika organisa-
tioner utan en gemensam chef.

Detta dr dock bara ett perspektiv pa begreppet samverkan. Det ir
svart att fa en stor mangd olika aktorer att enas kring en exakt
innebord av begreppet. Samverkan kan betyda olika saker for
olika aktorer i olika sammanhang. Detta pdverkar med storsta
sannolikhet arbetet med att planera och praktisera samverkan.

Man kan tédnka sig att det gemensamma madlet med samverkan ir
att var och en ska kunna genomfora sin egen uppgift s bra som
mojligt utan att sjdlv drabbas av negativa konsekvenser pad grund
av andras handlande. En fara med ett sddant mal for samverkan
blir att helhetsbilden kan ga forlorad. Vid en olycka, kris eller
annan héndelse i ett modernt samhélle &r det stor risk att flera
delar av samhallet drabbas samtidigt. Att var och en i en sddan
situation bara fokuserar pa sitt dr kanske inte en framgéngsstrategi
utan istédllet kan ett helhetstink vara nodvandigt.

Samverkan for sikerhets skull!

I boken Samverkan — for siikerhets skull!

kan du ldsa mer om bredden i begreppet Samverkan —
Samverkan. Boken syftar till att inspirera for sakerhets skull!
till diskussion om samverkan fore, under

och efter olyckor och kriser.
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Aktorerna

Ur ett lednings- och samverkansperspektiv har de aktorer som har
ansvar for samhallsviktiga verksamheter en viktig uppgift i att sakerstalla
verksamheternas formdga att leda och samverka ndr olyckor, kriser eller
andra handelser intraffar.

Aktorer med ansvar for samhdllsviktiga verksamheter har en
viktig uppgift i att sdkerstédlla verksamheternas forméga att leda
och samverka.

Det sdrbara samhallets mdnga beroenden och dirigenom behov av
formdaga att motstd och dterhdmta sig fran storningar (resiliens)
skapar nya utmaningar att hantera. En av dessa utmaningar &r att
kunna sdkerstélla att de verksamheter som &r av sirskild betydelse
for befolkningens liv och hilsa, samhaéllets funktionalitet samt
vara grundliggande viarden har en formdiga att férebygga, hantera
och dterhdmta sig fran olyckor, kriser och andra hindelser.

Ur ett lednings- och samverkansperspektiv har de aktérer som
har ansvar for samhallsviktiga verksamheter en viktig uppgift i
att sdkerstdlla verksamheternas férmadga att leda och samverka
ndr olyckor, kriser eller andra hindelser intraffar. Dessa verksam-
heter har i sin tur en viktig uppgift i att upprétthélla de funktioner
och tjanster som de ansvarar for.

Vissa samhallsviktiga verksamheter ar i sig sjdlva forutsattningar
for att samhaéllet ska kunna hantera hindelser for att skadeverk-
ningarna ska bli s smd som mdjligt. Exempel pa sddana verksam-
heter ar rdddningstjinst, polis och akutsjukvard.

De aktorer som berors finns pa samtliga nivder i samhaéllet och
kan vara bdde offentliga och privata. I regeringens proposition
Starkt krisberedskap — for sdkerhets skull konstaterar regeringen
att en stor del av de samhillsviktiga verksamheterna idag dgs av
privata aktorer och till stor del drivs péd en avreglerad marknad.
Det 6kade privata dgandet av samhallsviktig verksamhet stéller
krav pa ett mer effektivt samarbete mellan offentlig sektor och
ndringsliv, sa kallad privat-offentlig samverkan.
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Aktorerna

Stral
A 4 sikerhets
]OI' dbruks myndigheten
veﬁ(et

G
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Alarm

med flera myndigheter...

Figur 1. Exempel pd aktérer vid olyckor och kriser (Rakelhandboken).

Samhallsviktig verksamhet

Sambhallsviktig verksamhet definieras som en samhdllsfunktion av sédan
betydelse att ett bortfall av eller en svdr stérning i funktionen skulle
innebara stor risk eller fara for befolkningens liv och hdlsa, samhallets
funktionalitet eller samhallets grundldggande vérden. En samhdllsfunktion
som har till uppgift att hantera en pdgdende allvarlig handelse eller kris
sd att skadeverkningarna blir sé smd som majligt dr ocksd en samhaills-
viktig verksamhet.

I kommuners, landstings och statliga myndigheters risk- och
sdrbarhetsanalyser ges dvergripande beskrivningar av vad som
identifierats som samhaéllsviktig verksamhet inom respektive
aktors ansvarsomrade.

Generell formaga for ledning och samverkan

Vilka verksamheter som blir sédrskilt berérda vid en olycka, kris
eller annan hédndelse kan variera beroende pa hindelsens art,
omfattning, konsekvenser och fortsatta utveckling. Under exempel-
vis en trafikolycka ir blaljusmyndigheter sirskilt viktiga verksam-
heter, medan ett lingre elbortfall innebér att andra viktiga
funktioner och verksamheter kan bli sarskilt viktiga.
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De verksamheter som vid en viss hdndelse inte utsitts for
péfrestningar ar trots det inte mindre samhallsviktiga. Dessa
kan i stéllet drabbas vid nédsta hindelse. Detta synsitt innebar
att samhadllet bor planera for och uppréatthdlla en bred beredskap
och en generell formdga till ledning och samverkan.

Beroendeforhallanden mellan verksamheter

Teknik- och samhaéllsutvecklingen har medfort en komplex viv
av beroenden mellan olika samhéllsviktiga verksamheter. Ett
exempel dr beroendet av el, tele och it.

En kris inom ett omrdde kan sprida sig vidare till andra omrdden
som ringar pa vattnet. Genom att analysera beroenden kan
aktorerna fa en béttre bild av vad den enskilda samhéllsviktiga
verksamheten ir beroende av for att fungera. P4 sa sitt fir man
ocksd béttre underlag for att kunna leda och fatta beslut samt
kunna samverka med andra nir hindelser vil intraffar.

En malgrupp for MSB:s stod

De aktorer som har ansvar for samhallsviktig verksamhet pa
lokal, regional och nationell nivad dr mdlgrupper fér MSB:s stod
ndr det giller ledning och samverkan. Exempel pd aktorer med
sddant ansvar kan vara kommuner och myndigheter med sarskilt
ansvar for krisberedskap. Aven privata aktérer som ansvarar for
samhallsviktiga verksamheter och funktioner dr en méalgrupp.

Ett fungerande samhaille i en
foranderlig virld

MSB har tagit fram en samlad nationell
strategi for skydd och samhdllsviktig
verksambhet.



22 LEDNING OCH SAMVERKAN VID OLYCKOR, KRISER OCH ANDRA HANDELSER

Ansvar och roller

Den grundldggande strukturen for samhdllets krisberedskap baseras pd
ansvarsprincipen och pd det geografiska omrddesansvaret.

Omrddet ledning och samverkan beror flera samhéllssektorer
och en méingd aktorer pd olika nivder i samhaéllet. Det ansvar,

de roller och mandat som dessa aktorer har for att leda och
samverka vid olyckor, kriser och andra héndelser baseras pd den
grundliggande strukturen for samhéllets krisberedskap. Utéver
ansvarsprincipen och det geografiska omridesansvaret finns
ocksd andra grundlaggande bestdndsdelar som tydliggor roller
och ansvar, till exempel likhetsprincipen, nirhetsprincipen samt
olika lagar och férordningar.

Samhallets krisberedskap dr samhéllets samlade forméga att
forebygga, motstd och hantera krissituationer genom utbildning,
ovning och andra dtgirder samt genom den organisation och de
strukturer som skapas fore, under och efter en kris.

Malen for arbetet med samhallets krisberedskap

e minska risken for och konsekvenserna av allvarliga stérningar,
kriser och olyckor

e trygga hilsan och den personliga sikerheten for barn, kvinnor
och mén

¢ hindra eller begrinsa skador pd egendom och miljo

Arbetet bor dven bidra till att minska lidande och skadeverkningar
av allvarliga olyckor och katastrofer i andra ldnder.

Det finns ett antal lagar och férordningar som reglerar de offentliga
aktorerna i samhdéllets krisberedskap. Inom vissa sektorer finns det
reglerat ansvar for privata aktorer, till exempel inom samhallets
elforsorjning (ellagen, 1997:857). Generellt finns dock inget direkt
utpekat ansvarstagande utdver det sjdlvklara att privata aktorer
ska sikra sin egen verksamhet och egendom efter bista formaga.
Det ansvaret dr med andra ord kopplat till den verksamhet man
bedriver.
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Ansvarsprincipen

Ansvarsprincipen innebdr att den som bedriver en verksamhet
under normala forhdllanden har motsvarande ansvar dven under
en kris. Ansvarsprincipen innebér &ven ett ansvar for varje myndig-
het att samverka med andra for att 16sa uppgiften, och att se till
helheten.

Likhetsprincipen

Likhetsprincipen innebdr att en verksamhets lokalisering och
organisation sa langt som mojligt ska vara densamma sdvil under
normala forhdllanden som under en Kkris.

Narhetsprincipen

Néarhetsprincipen innebér att en kris hanteras dir den intriffar,
av de nidrmast berorda och ansvariga. Principen innebir ocksd
att de fragor som uppkommer till f6ljd av krisen ska hanteras sa
nira medborgarna som mdjligt.

Geografiskt omradesansvar

Geografiskt omrddesansvar innebdr att sikerstélla att samord-
ningen fungerar mellan aktorerna inom det egna geografiska
omrddet. Kommunen har detta omrddesansvar pa lokal niva,
ldnsstyrelsen pa regional nivd och regeringen pa nationell niva.
Regeringen utévar normalt sitt geografiska omrddesansvar genom
de centrala myndigheterna. Det geografiska omradesansvaret
innebdr inte att ta 6ver ansvaret frdn ndgon verksamhetsansvarig.
Den som har verksamhetsansvar har fortfarande det ansvaret vid
allvarliga storningar.

Nationell niva

Regional niva

Lokal niva ~ ‘

Figur 2. Svensk krisberedskap bygger bland annat pd det geografiska omrddesansvaret
och delar in samhdillet i lokal, regional och nationell nivd.
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Myndigheter med sarskilt ansvar for krisberedskap

Enligt forordningen (2006:942) om krisberedskap och hojd bered-
skap har ett antal centrala myndigheter ett sarskilt ansvar for
krisberedskap. Exempel pd sddana myndigheter dr Post- och
telestyrelsen, Socialstyrelsen, Trafikverket, Skatteverket, Livs-
medelsverket och Linsstyrelserna. Myndigheterna har till uppgift
att samordna och stddja de aktérer som har ansvar for samhaélls-
viktig verksamhet inom respektive myndighets ansvarsomrdde.
Ansvaret innebdr att myndigheterna vid en kris dels har ett ansvar
for sin egen verksambhet, dels ett ansvar att samordna arbetet inom
varje geografiskt omride — lokalt, regionalt och nationellt. For att
framja en helhetssyn i planeringen for krisberedskap har berérda
myndigheter ordnats i olika samverkansomréaden.
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MSB:s stod for att utveckla och forbereda
aktorerna att leda och samverka

Metod-, teknik- och kompetensutveckling

MSB skapar forutsattningar for att aktorer i krishanteringssystemet
ska kunna leda och samordna insatser vid en olycka, kris eller
annan hdndelse i samhaéllet pd lokal, regional och nationell niva.
MSB erbjuder aktorerna stod i form av effektiva metoder, tekniska
system samt nodviandig kompetens.

Kunskapsutveckling

MSB arbetar med ledning och samverkan ur flera perspektiv.
Kérnan i stodet baseras dock alltid pa den forskning och utveckling
som MSB bedriver tillsammans med andra. Med den kunskapen
som grund utvecklas MSB stdd till samhallets aktorer.

Forskning

MSB inriktar och stodjer forskning. Malsittningen for MSB:s
inriktning och finansiering av forskning i lednings- och sam-
verkansfrigor dr att utveckla fungerande ledningsfunktioner
dir ménniskor, organisationer och teknik kan samspela och déir
resurser anvinds effektivt.

MSB fordelar drligen cirka 120 miljoner kronor pa olika forsknings-
projekt. Den storsta delen fordelas genom 6ppna utlysningar av
forskningsmedel. Detta gor det mojligt for forskare, universitet,
hogskolor och forskningsinstitut att ansdka om forskningsanslag,
till exempel inom omradet ledning och samverkan.

MSB gor ocksi utlysningar kopplat till specifika omraden, sa kallade
tematiska utlysningar. Ledning och samverkan ar ett av de omrdden
dar MSB gor sdrskilda utlysningar av forskningsmedel.
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Erfarenheter blir till ny kunskap

Genom att studera effekter av insatser vid olyckor och kriser tar
man vara pa erfarenheter och lir om hur ledning och samverkan
bor utforas. MSB bidrar tillsammans med andra till att erfarenheter
dterfors och omvandlas till ny kunskap pd omréadet. Kunskapen kan
anvandas for forskning och utveckling, inte minst for att forbereda
aktorerna att utveckla deras formdga att hantera olyckor och
kriser. MSB genomfor egna studier, men erbjuder ocksa stod till
andra aktorer som vill utveckla sina forméagor att leda och samverka.

Strategiska omraden

Som grund for arbetet har MSB en inriktning for hur myndigheten
vill arbeta med lednings- och samverkansfrdgor. Inriktningen
beskriver det dvergripande arbetet for dren 2011-2014 och identi-
fierar ett antal strategiska omrdden:

e Riktlinjer for ledning och samverkan
¢ Teknik som stod

e Ligesbild och informationsdelning

¢ Gemensamma grunder for stabsarbete
¢ Kriskommunikation

e Kompetens
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Exempel pa metod-, teknik- och kompetensstod

Projekt Ledning och samverkan

Resultatet frdn projektet kommer att inrikta MSB:s och aktorernas
framtida arbete inom omrddet ledning och samverkan.

Aktorerna inom det svenska krishanteringssystemet ska ha for-
madga att begransa konsekvenserna av olyckor och kriser nir de
intraffar, kunna leda och fatta beslut inom det egna ansvars- och
verksamhetsomraddet och kunna samverka med andra.

Erfarenheter av 6vningar och verkliga hindelser visar att aktorer
pé lokal, regional och nationell nivd behdver utveckla formagan
att leda och samverka for att kunna hantera bade den lilla olyckan
och den stora krisen.

Malet for projektet Ledning och samverkan ar att forbattra
aktorernas forutsattningar att hantera olyckor, kriser och andra
extraordindra hindelser och syftar till att samordna, stddja och
utveckla sdvil aktérssammanslutningar sdsom enskilda aktorers
forméaga att leda och samverka.

Alla aktorers medverkan ar viktig

Projektet ska ta tillvara det arbete som gjorts och det som gors
inom omrddet, analysera behov av utveckling och ge konkreta
forslag pa riktlinjer och ramverk. Arbetet i projektet ska utgd
frdn aktorernas behov. Aktérernas medverkan i arbets- och
referensgrupper behovs for att forankra och paverka projektets
resultat.

Fem delprojekt

Med aktiv medverkan fran krishanteringssystemets aktorer ska
projektet presentera forslag pad nationella riktlinjer och ramverk
genom att fokusera pa fem olika delprojekt:

1. Riktlinjer for ledning och samverkan vid olyckor, kriser och
andra hindelser inom omrddet samhéllsskydd och beredskap.

2. Gemensamma grunder for arbete i stab/ledningsstodsfunktion
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3. Léagesbild och informationsdelning
4. Ramverk for teknik och system

5. Kompetens — utbildning, évning, erfarenhet

Projektet startade 2012 och forvintas att avslutas under 2014.

Ett koncept for samordning och inriktning

Konceptet presenterar en tankemodell som kan bidra till att utveckla och
hoja formdgan att hantera ledningsproblematik.

Vid olyckor, kriser och andra hdndelser uppstir en méangd hjalp-
behov. Aktérerna som ska mota dessa skilda hjdlpbehov har var
och en sitt specifika uppdrag att 16sa och en aktor har oftast inte
beslutsritt 6ver en annan. Ett antal val och prioriteringar maste
goras och de skilda hjidlpbehoven kan dessutom std i konflikt
med varandra.

MSB:s kompetensstod Koncept for samordning och inriktning dr fram-
taget for att presentera en tankemodell som kan bidra till att
utveckla och héja féormégan att hantera ledningsproblematik.

Stodet riktas i forsta hand till lansstyrelserna, som har det geo-
grafiska omrddesansvaret pa regional niva, for att de tillsammans
med samverkande aktorer pd regional och lokal nivé ska kunna
utveckla féorméagan till regional samordning och inriktning.

MSB arbetar ocksd med att utveckla stodet till bdde lokal niva
(kommuner) och nationell nivd (centrala myndigheter). Syftet ar
att stodja berorda aktorers utveckling av formdgan att tillampa
det geografiska omrddesansvaret.

Det stdd som idag ges till regional nivd vinder sig framfor allt till
lansstyrelser samt lokala och regionala aktorer som samverkar
med lansstyrelsen vid stora olyckor, kriser och andra hindelser.
Deltar gor personer som kan komma att bli beslutsfattare vid
sddana hindelser samt de som har till uppgift att pa olika sitt
analysera dessa hdndelser och férbereda organisationen pa
hanteringen av allvarliga hindelser. Exempel pa representanter
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frdn andra aktérer som behéver samverka pa regional niva ar
kommunchefer, polischefer, rdddningschefer och beslutsfattare
fran privata aktorer med ansvar for samhéllsviktig verksamhet.

Metodkoncept for samordning och inriktning

Metodkonceptet for samordning och inriktning ir en slags tanke-
modell som ska vara ett stod vid samordning och inriktning av
flera olika aktdrer vid exempelvis en stor olycka eller kris. Har
sker ett 16pande analys- och syntesarbete i fyra steg med fokus pa
akut olycks- och krishantering:

¢ Skeendetolkning, vilket innebdr en férmadga att forstd vad
som héller pi att ske.

¢ Identifiering av hjdlpbehov och dtgidrdsbehov. Har ingdr
dven att forstd behovet av information.

e Analys av systemsamverkan, vilket innebdr att f4 kunskap
om hur de olika aktérerna arbetar var och en och tillsammans
for att mota hjidlpbehoven.

e Utova inflytande. Hir ingdr att anpassa de olika aktorernas
mal och aktiviteter till varandra och att om det behovs sétta
upp gemensamma madl for agerandet.

Identifiera hjdlpbehov
och &tgardsbehov

Genomfdra skeendetolkning a‘( Analysera systemsamverkan

VARDEGRUND

Utéva inflytande

Figur 3. Metodkoncept for samordning och inriktning.
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Utvecklingsprocess

For att 6ka lansstyrelsens samordnings- och inriktningsforméga
finns en utvecklingsprocess, en grundliggande pedagogisk modell,
for hur utvecklingsarbetet kan bedrivas. Utvecklingsprocessen
bestdr av sex tviddagarsmoten med kompetenshéjande innehdll
samt mellanliggande perioder dar konkret utvecklingsarbete
bedrivs. Utvecklingsprocessen for att genomfora kompetenshojning
och utvecklingsarbete anpassas och utformas efter regionala
behov och forutsittningar.

Regionala behovsanalyser — ett stod for lanen

Regionala behovsanalyser identifierar olika former av metod-, teknik-
och kompetensbehov.

Lansstyrelserna har genom sitt omrddesansvar bland annat upp-
giften att sammanstélla regionala risk- och sarbarhetsanalyser
och under en kris samordna verksamheterna mellan kommuner,
landsting och andra myndigheter.

Med en regional risk- och sdrbarhetsanalys samt konceptet for
regional samordning och inriktning som grund kan ldnsstyrelsen,
med st6d av MSB, ta fram en regional behovsanalys fér vad som
behover dtgirdas for att uppna effektiv ledning och samverkan
vid olyckor och kriser. Genom att utgd fran respektive regions
eller lans behov prioriteras och riktas stodet till de dtgarder som
ger storst effekt for regionens samlade formdga.

De regionala behovsanalyserna identifierar bland annat olika
former av metod-, teknik- och kompetens behov.

For att arbeta fram den regionala behovsanalysen genomfors en
workshop dir regionens viktiga aktorer utifrdn ett samverkans-
perspektiv deltar. Resultatet blir forslag pa effektiv och anpassad
organisation och lampliga metoder samt prioriteringar ndr det
gdller teknik, utbildnings- och 6vningsinsatser.
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Battre forutsattningar for ett effektivt nordiskt
samhallsskydds- och beredskapsarbete

De nordiska regeringarna sdtter stort virde pd det nordiska samarbetet
inom samhallsskydd och beredskap och anser att det bor utvecklas och
fordjupas ytterligare.

De nordiska regeringarna vill att vi stravar efter ett effektivt
nordiskt samhaillsskydd och beredskapsarbete. Syftet dr att {3 till
ett samarbete och samverkan dér grianserna inte dr hinder for var
strdvan att hjdlpa varandra.

De nordiska regeringarna sitter stort viarde pd det nordiska
samarbetet inom samhallsskydd och beredskap och anser att det
bor utvecklas och fordjupas ytterligare. Genom att systematisera
samarbetet stirker vi inte bara de enskilda lindernas krisberedskap
utan anvdnder ocksd vira gemensamma resurser mer effektivt.
Dagens samhadlle kriver samverkan mellan alla aktorer, olika
nivaer och dver grinserna framforallt till vira grannlidnder.

Sverige arbetar tillsammans med Danmark, Finland, Island och
Norge for att framja samhaéllsskydd och beredskapssamarbete
mellan landerna. Samarbete ¢ver gransen pa alla nivder ska vara
naturligt inom krisberedskap. Ledning och samverkan &r sjdlvklart
viktigt dven i det nordiska och gransoéverskridande perspektivet.
Projektet Cross-border bedrevs ar 2010-2011 for att se hur det
nordiska samarbetet inom samhaéllsskydd och beredskap skulle
kunna utvecklas.

Enhanced cross-border operational
cooperation for civil protection in Enhanced cross brder oprationa oopration

operational coo
for civil protection in Northern Europe

Northern Europe

En slutrapport av projektet Cross-border
som drevs dr 2010-2011.

mmmmmmmmmmmmmmmmm
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Det utmynnade bland annat i flera rekommendationer:

e Att en avtalsgrund for nordisk samhéllsskydd och beredskap
behover utvecklas, eftersom befintliga avtal saknar en legal
grund som omfattar hela hotskalan och de begrinsas idag till
vissa sektorer sd som t ex rdddningstjanst.

e Att avtalen for nordisk samhéllsskydd och beredskap behéver
ses Over eftersom befintliga avtal saknar en legal grund som
omfattar hela hotskalan utan begrinsas till riddningstjanst.

e Att strukturer och metoder for effektiv grans- och sektor-
overskridande samverkan bor utvecklas.

e Att en handbok/guide for grainssamverkan bor utvecklas

e Att ett ndtverk for de nordiska beredskapsfunktionerna bor
initieras.

e Att gemensamma kurser och évningar inom omradet bor
etableras.

Rekommendationerna tas nu om hand, diskuteras i de nordiska
landerna for att komma fram till gemensamma férslag som under-
lattar ledning och samverkan och ett brett nordiskt samhallsskydd
och beredskapsarbete i framtiden.

Ndtverk som utvecklar och stimulerar samverkan

Natverk har en fortroendeskapande funktion mellan olika aktorer och
skapar mojligheter till gemensamma synsdtt pd frdgor inom omrddet.

MSB deltar i olika nédtverk dér lednings- och samverkansfragor
behandlas. Nitverken har olika syften och fungerar pa olika sitt.
Det de har gemensamt &r att de skapar fortroende mellan olika
berorda aktorer.

For att ta tillvara forskningsresultat och praktiska erfarenheter
finns nétverk, till exempel "Kunskapsplattform Ledning” och
”Security Arena Lindholmen”. Diar moéts MSB:s experter, praktiker,
akademiker och néringsliv.

MSB initierar och deltar ocksa i nitverk for att samverka med andra
och for att stirka krisberedskapen inom olika omraden. Sddana
nitverk ir bland annat samverkansomradena.
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Exempel pa natverk
Utbyte mellan forskare och praktiker
— Kunskapsplattform Ledning

Kunskapsplattform Ledning bestar av forskare, praktiker
och utbildare som pa olika sitt arbetar inom omradet
samhallsskydd och beredskap och ska verka som en dubbel-
riktad bro mellan forskarvirlden och den praktiska virlden.

Kunskapsplattformen ska med utgdngspunkt i analyser av
madlgruppernas behov av att hantera och utveckla lednings-
problematik verka for att forskning, utveckling, utbildning
och 6vning samverkar for att bidra till att 6ka samhéllets
ledningsformadaga vid olyckor, kriser och andra hiandelser.

$ LINDHOLMEN  Forskning, utveckling och ndringsliv
& SCIENCEPARK  _ Security Arena Lindholmen
00000

Security Arena Lindholmen &r en nationell plattform

for samarbete inom forskning och utveckling for 6kad
samhallssidkerhet. Plattformen bedriver forskning och
utvecklingsprojekt inom till exempel informationsdelning,
informationssdkerhet och informations- och kommunika-
tionstjdnster. Security Arena Lindholmen erbjuder méjlig-
heter for gransoverskridande samverkan mellan aktorer
fran offentlig verksambhet, niringsliv och akademin.

Myndigheter med sdrskilt ansvar for krisberedskap
— samverkansomrdden

For att forebygga och hantera kriser maste aktérer med
ansvar for samhallsviktiga verksamheter samverka. For
att underlidtta samverkan och en effektiv planering har
regeringen pekat ut myndigheter med sirskilt ansvar for
krisberedskap och ordnat dem i samverkansomrdden.
Samverkansomradena regleras i forordningen (2006:942) om
krisberedskap och hdjd beredskap. Ett samverkansomrade ar
inte ndgon egen myndighet eller sjilvstindig organisation,
utan arbetet bygger pd att ansvarsprincipen giller.

Sex samverkansomrdden (SO):
e Teknisk infrastruktur (SOTI)

e Transporter (SOTP)
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e Farliga imnen (SOFA)
¢ Ekonomisk sdkerhet (SOES)
e Geografiskt omrddesansvar (SOGO)

e Skydd, undsittning och vard (SOSUV)

Teknik som stodjer ledning och samverkan

MSB stravar efter att skapa en gemensam plattform for system dar
informationsdelning mellan aktérer underldttas.

Lednings- och beslutsstodsystem behovs for att utveckla tvar-
sektoriell samverkan och stirka krisledningsférmégan inom och
mellan lokal, regional och nationell niva. Vil fungerande system
ar vasentliga for effektiva insatser och kommunikation mellan
aktorer vid olyckor, kriser och andra hindelser. MSB utvecklar
och erbjuder olika lednings- och beslutsstodsystem som under-
lattar aktérernas formaéga att leda, fatta beslut och samverka vid
sddana hindelser.

Utvecklad informationsdelning

Pa MSB pégar ett utvecklingsarbete som ska underlitta informa-
tionsdelning mellan de system som vi ansvarar for. Det innebar
att komponenter anpassas till exempelvis WIS (Webbaserat
informationssystem), VMA (viktigt meddelande till allmidnheten),
LUPP (ledning och uppféljning av riddningsinsatser) och Rakel
(Radiokommunikation for effektiv ledning) s att information
ska kunna delas mellan systemen pa ett rationellt sitt. Utveck-
lingen utgdr fran befintliga system, etablerade arbetsmetoder och
aktorernas behov av stod for att leda och samverka vid olyckor,
kriser och svara hédndelser.

Tillgang till geografisk information

En del av utvecklingen ar battre tillgdng till geografisk information.
Denna information dr viktig for att underlitta aktdrernas arbete
med lagesbilder vid olika typer av hdndelser.

Inspire-direktivet! och geodatasamverkan i Sverige mojliggor
ett stort utbud av geodata frdn myndigheter och organisationer.

1 Inspire star for Infrastructure for Spatial Information in Europe. Inspire &r ett EU-direktiv
som faststiller bindande bestimmelser for att inrdtta en infrastruktur fér geodata inom EU.
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Syftet ar att ge berdrda aktorer tillgdng till kartor och geodata,
inte bara for Sverige utan dven for angrinsande kommuner i de
nordiska grinsomrddena. Kartan ar central som grund for visua-
lisering av geografisk information.

Y NV

(Viktigt meddelande

Andra system
till allménheten)

Figur 4. MSB vill underldtta informationsdelning mellan olika system.

Ett Iangsiktigt perspektiv

I ett langsiktigt perspektiv arbetar MSB med att systemen som
myndigheten ansvarar for ska ha mojlighet att integreras med
andra system och att data kan utbytas enligt gillande standarder,
till exempel sddana som erbjuds pad den privata marknaden. En
oppen standard for kommunikation dr en viktig del av den 1dng-
siktiga utvecklingen.
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Informationssakerhet

Informationssédkerhet har blivit en allt viktigare frdga i samhaéllet.
Samhdllets gemensamma informationshantering bestdr av en
komplex infrastruktur med bdde privata och offentliga aktorer
och olika beroenden. Sikerheten kan darfor inte 16sas inom en
organisation utan kriaver samverkan bdde mellan aktérer och
mellan de myndigheter som har ett sirskilt ansvar fér informa-
tionssdkerhet.

Inom MSB ér informationssidkerhet ett eget omrdde som myndig-
heten arbetar aktivt med. Givetvis beaktas informationssdkerhets-
frdgor i utvecklingen av de olika lednings- och beslutsstodsystem
som MSB erbjuder.

MSB erbjuder ocksa olika former av metod- och kompetensstod till
aktorer gdllande informationssikerhet. Exempel pa sddant stod ar
webbutbildningen DISA — informationssidkerhetsutbildning och
webbplatsen Informationssdkerhet.se.

Strategi for samhallets .
informationssikerhet, 2010-2015 @

Strategi for samhallets

MSB har i samverkan med Forsvarsmakten, informationssakerhet
Forsvarets materialverk, Forsvarets

radioanstalt samt Post- och telestyrelsen

tagit fram en strategi for samhdllets

informationssdkerhet.
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WIS — Webbaserat informationssystem

WIS &r ett system for utbyte av information mellan
myndigheter och organisationer. MSB svarar for utveck-
ling, drift och forvaltning av systemet.

I systemet kan aktorerna publicera information om laget
vid en olycka, kris eller annan héindelse, utbyta erfaren-
heter och métesanteckningar. Exempelvis kan MSB och
andra berorda aktdrer dela ut hiandelsebevakning till
varandra for att bidra till en gemensam bild av laget.

Metodstad for WIS

MSB erbjuder metodstdd kopplat till WIS. Stodet utgors
av fem olika delar samt en exempelbilaga. Hir beskrivs
bland annat hur en aktor kan bli en aktiv aktor i WIS
samt ges information om vardagsanvindning, évningar,
skrivrekommendationer och sortering av information.

Kompetensstod for WIS

MSB erbjuder tillsammans med ldnsstyrelserna anvandar-
utbildning i WIS. I férsta hand genomfors utbildningarna
av respektive lansstyrelse, men dven MSB kan arrangera
kurser for anvindare i systemet. Det finns dven privata
utbildningsanordnare.

RIB - Integrerat beslutsstod

RIB dr en informationskélla for alla som arbetar inom
omrddet samhaéllsskydd och beredskap, det vill sdga allt
frdn brandmén, poliser, transportorer, sjukvardspersonal,
kustbevakare till tjinsteméin i kommuner. RIB bestar av
ett antal databaser och en verktygsdel med utbildnings-
program, spridnings- och berdkningsprogram samt
lednings- och uppfoljningsprogram. I RIB 2012 ar det
mojligt att f4 en samlad bild av olika typer av informa-
tion pé en och samma karta genom RIB Karta.

Kompetensstod for RIB

MSB erbjuder pad begiran frdn aktorer anvindarutbild-
ning i RIB. Utbildningen ger grundlaggande kunskap
om anvdndandet av och nyttan med systemet.
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LUPP — Ledning och uppféljning av raddningsinsatser
LUPP &r ett lednings- och ligesuppfoljningsprogram for
stabsarbete och ett delsystem inom rdddningstjinstens
och andra organisationers totala datorstdd. LUPP anvinds
under rdddningsarbetet och ger underlag for beslut,
insatsrapportering, utviarderingar och utredningar om
rdaddningsinsatser. Behovet av datautbyte med andra
system dr stort. P4 grund av detta har mojligheterna att
dela information med andra system utdkats. Ett system
som kan ta emot information frdn LUPP dr WIS 2.0.
Programmet kan dven importera information fran bland
annat SOS Alarm och Rakel och exportera till WIS.

SGSI - Swedish Government Secure Intranet

SGSI ar ett datandtverk som ger skyddad kommunikation
med hog tillginglighet mellan svenska myndigheter,
EU-administrationen och andra EU-medlemsstater.
SGSI fungerar oberoende av Internet och trafiken ar
krypterad. Inom Sverige anviander myndigheter SGSI
som ett skyddat intranit for utbyte av kinslig och
skyddsvard information (upp till och med informations-
sidkerhetsklass hemlig/restricted) och minskar darmed
IT-sdkerhetsrisker som hot och sabotage frdn enskilda
personer, organiserad brottslighet eller frimmande
makt. Forutom ”vanlig” datatrafik erbjuder SGSI dven
tjanster som skyddad videokonferens och skyddad e-post.
SGSI ar utformat for att klara hoga krav pa tillganglighet
och erbjuder mycket hog driftsdkerhet tack vare redun-
danta 16sningar.

Ett fyrtiotal svenska myndigheter anvinder nitverket

i dagsliget. En stor del av de som &r ansluta till systemet
dr de myndigheter som har ett sarskilt ansvar for kris-
beredskap.
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GMES EMS — Emergency Management Service

Gmes MSB ir nationell kontaktpunkt fér en EU-tjainst som
heter GMES EMS. Tjansten riktar sig till kommuner och
linsstyrelser som kan begira stod med satellitanalyser
vid 6versvimning, oljeutslapp, storm, stor brand eller
annan liknande allvarlig olycka eller kris.

Stodet innebdr analyser och geopositionering frin satellit-
information och annan relevant geodata. Syftet ir att
visualisera exempelvis drabbade omrdden pé kartor.
Stodet anvands i forsta hand vid hanteringen av hindelser,
men kan dven i vissa fall anvindas i férebyggande och
forberedande syfte.

RAKEL Rakel - ett nationellt system for samverkan

Rakel dr det kommunikationssystem som anvinds for
att underlitta och mojliggora for aktorer att samverka
sdvdl i vardag som i kris.

Idag anvands Rakel inom kommuner, landsting, myndig-
heter och dven hos privata foretag som ansvarar for
samhallsviktig eller farlig verksamhet. Kravet for att fa
tillgdng till Rakel dr att en organisation har ett forfatt-
ningsreglerat ansvar for allméin ordning, hélsa eller
sidkerhet.

Rakel ska vara det primaéra systemet for att larma och
samverka vid olyckor och kriser samt det sjdlvklara
systemet for samordning tillsammans med andra stod-
system som WIS, RIB och LUPP.

Systemet har en egen infrastruktur som ir byggt stabilt
for att klara hadrda vader. Det drabbas inte pd samma sétt
av overbelastning som till exempel mobiltelefonisystem
vid en storre hiindelse dir minga ménniskor dr pd samma
plats. Kommunikationen i systemet dr krypterad och gar
inte att avlyssna.
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Hur fungerar Rakel?

Systemet bygger pa radiokommunikation och &r digitalt.
Man kan tala i gruppsamtal och individuella samtal
samt ta emot och sdnda text eller statusmeddelanden.
Med radiofunktionalitet fir man snabbt direkt upp-
koppling i individsamtal eller gruppsamtal. Med till-
laggstjdnster kan man ringa och ta emot samtal frdn det
vanliga telefonnitet, sinda information om position, ta
emot och sdnda filer och data samt komma at databaser.

Det gar dven att skota tekniska funktioner med Rakel,
Oppna portar samt sitta pa, stanga av och évervaka
driften av tekniska system for el-, vatten- och virme-
forsorjning.

Pa Rakel-mobilerna finns dven en sarskild larmknapp
som anvinds for ndédsamtal som ger direktkontakt med
en larmoperator eller en mottagare som den egna orga-
nisationen har angett.

Hur samverkar vi med hjdlp av Rakel?

Inférandet av Rakel fungerar som en katalysator for
samverkan. Representanter for Rakels anviandarorgani-
sationer har tillsammans tagit fram riktlinjer fér hur
samverkan kan ske, bdde vid vardagliga situationer och
i kris, med Rakel som ett verktyg. Det har resulterat i
Nationella riktlinjer féor samverkan i Rakel. Riktlinjerna
tradde i kraft 1 januari 2013.

I riktlinjerna beskrivs vilka sd kallade talgrupper som
kan anvindas for att larma, dela information, samverka
och ge ledningsstod. Riktlinjerna bygger pd grundprinci-
perna for krisberedskapen och det geografiska omrades-
ansvaret pa lokal, regional och nationell niva, samt dven
for bladljusmyndigheter som verkar pd alla niver.

Varje organisation gor en egen lednings- och sambands-
analys vid infoérandet av Rakel dir man identifierar sam-
verkansbehovet och hur systemet kan anvindas féor kom-
munikation och ledning inom den egna organisationen.
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Utveckling av ledningsplatser

MSB stodjer utveckling av ledningsplatser genom rddgivning och
delfinansiering.

Utformning och konstruktion av ledningsplatser och dess lednings-
system dr viktig for aktorernas mojligheter och formadga att leda
och samverka vid olyckor, kriser och svdra hindelser. Lednings-
platsen madste utformas och utrustas sd att samhallsviktiga
verksamheter kan fungera och utfora sina arbetsuppgifter dven i
svdra situationer.

MSB bidrar till att stirka formdgan pa lokal, regional och nationell
nivd, bland annat genom att ge stod for produktion av raddnings-
centraler och ledningsplatser. MSB erbjuder expertstéd for att ta
fram forslag till lampliga dtgdrder och ekonomiskt stod for pro-
duktion och utveckling. Det finns till exempel mojlighet att soka
stod hos MSB for att gora regionala samverkansanalyser och for
inforande av kommunikationssystemet Rakel vid ledningsplatser.

MSB:s inriktning dr att kommunikationssystemet Rakel ska
installeras pd samtliga kommunala och regionala ledningsplatser.

Lokalt

MSB stodjer kommunernas produktion av nya raddningscentraler
och ledningsplatser, genom att bidra med en del av kostnaden for
tekniska dtgdrder som bidrar till att 6ka kommunernas formaga
att leda och samverka.

Regionalt

MSB stodjer lansstyrelserna genom att tillhandahdlla lednings-
platser sd att de ska kunna leda och samverka med andra aktorer
vid en svar olycka eller krissituation i regionen. MSB &ger, driver,
forvaltar och utvecklar ledningsplatserna och deras tekniska
funktioner.

MSB stodjer ocksd landstingen nér de bygger regionala lednings-
platser och ledningsplatser vid akutsjukhusen. MSB kan ldmna
bidrag med maximalt 50 procent av kostnaden for tekniska atgirder
som bidrar till att 6ka landstingens formdga att leda och samverka.
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Nationellt

Nationellt stodjer MSB nationella myndigheter med teknisk radgiv-
ning och utarbetar forslag pa tekniska atgirder nir myndigheterna
bygger sina ledningsplatser. Projekt som syftar till att 6ka myndig-
heternas formadga att leda och samverka kan delfinansieras genom
anslag 2:4 Krisberedskap.

Utbildning och dvning for att utveckla kompetensen att
leda och samverka

MSB utbildar och 6var aktérer pd lokal, regional och nationell nivd inom
samhallsskydd och beredskap.

MSB vill skapa forutsiattningar for kompetensutveckling, erfaren-
hetsutbyte och nétverksbyggande mellan aktorer pa alla nivier i
krisberedskapssystemet.

MSB stodjer aktérernas évningsverksamhet genom att se till att
ovningar kommer till stdnd. MSB genomfor ocksd egna 6vningar.

Utbildning som utvecklar formagan att leda och samverka

MSB erbjuder kvalitetssdkrad utbildning inom omradet samhdlls-
skydd och beredskap. MSB erbjuder ett basutbud av kurser som
bidrar till att utveckla aktorernas formdga att leda och samverka.

MSB erbjuder grund- och vidareutbildning for riddningstjianst
och annan sdakerhetsverksamhet, malgruppsanpassad utbildning
for kommuner, landsting och privata aktorer samt flera interna-
tionella utbildningar.

Utbildning erbjuds pd MSB:s verksamhetsstéllen i Revinge, Sand6
och Rosersberg, men dven pd andra platser i landet. Ibland genom-
fors kurser av externa genomforare pd uppdrag av MSB. MSB
erbjuder aven distansutbildning.

Flera av MSB:s kurser kan anpassas och genomforas s att de passar
en viss aktor eller for deltagare frdn olika aktorer. Kurserna riktar
sig framforallt till personer som ar eller kommer att bli besluts-
fattare vid allvarliga hindelser och de som har till uppgift att pa
olika sitt analysera hidndelser och férbereda organisationer pa
hanteringen av allvarliga hindelser.
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MSB:s ambition med de kurser som har deltagare fran olika
organisationer ir att samla representanter frdn lokal, regional
och nationell niva. Detta skapar forutsittningar for erfarenhets-
utbyte och nédtverksbyggande mellan berorda aktorer.

MSB utvecklar och anpassar kursutbudet kontinuerligt for att ge
aktorerna aktuell kunskap och kinnedom om utvecklingen inom
omrddet ledning och samverkan. Malsittningen ar att kurserna
ska vara anpassade till malgrupperna sd att de latt ska kunna
identifiera de kurser som motsvarar deras utbildningsbehov.

MSB:s totala kursutbud omfattar fler omrdden dn ledning och
samverkan. Det finns ett antal kurser inom andra omriden som
har kopplingar till omradet, till exempel inom omrddena ”Skydd
mot olyckor” (SMO), CBRNE (kemiska, biologiska, radiologiska,
nukledra och explosiva hdndelser) och oljeskadeskydd.

Kurser for att utveckla samverkan

MSB vill bidra till att aktérer samverkar effektivt 6ver organisations-
granserna, darfor samlar en stor del av kurserna lokala, regionala
och nationella deltagare. Exempel dr ”Samverkan vid stora olyckor”,
”Samverkan vid extraordindra hindelser och kriser” och "Att
samverka och leda under svéra forhdllanden”.

Kurser for att utveckla stabsarbete

Olika aktorer i krisberedskapssystemet har olika forutsittningar
for att arbeta i en stab om en olycka, kris eller svar hindelser in-
traffar. Ngra har sarskild utbildning och ar vana vid detta, medan
andra behover ldra sig och forbereda sin organisation pd detta.

MSB erbjuder kurser i stabsmetodik och kurser for stabschefer.
Syftet &r att ge aktorerna metodstdd och verktyg sd att personalen
ska kunna arbeta i beredningsfunktioner eller i stabsbefattning
vid olyckor, kriser eller svira hindelser.

Kurser for att utveckla kriskommunikation

Erfarenheter fran krissituationer visar att en visentlig del av
krishanteringsarbetet bestdr i att kommunicera i olika avseenden,
inte minst till massmedier. MSB vill utveckla aktérernas formaga
att bedriva kommunikationsarbete i sin egen organisation och
forbattra formagan att kommunicera med andra aktorer, medier
och allménhet vid en héndelse.
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MSB erbjuder dérfor kurser i kriskommunikation som fokuserar
pé aktorernas formaga till informationssamordning samt formaga
att kommunicera vid hdndelser.

Kurser riktade till funktioner

De aktorer som blir berdrda vid olyckor, kriser och andra hédndelser
agerar olika, utifrdn sina ansvarsomrdden. Det dr emellertid
viktigt att aktérernas ledningsfunktioner och kontaktytor har
en gemensam grund for att samverkan ska kunna ske.

MSB erbjuder kurser till tjdnstemdn i beredskap (TiB). Syftet ar att
ge aktorerna kompetens att pa ett effektivt sitt kunna hantera
uppgiften som TiB.

Ovningsrelaterade kurser

MSB erbjuder 6vningsrelaterade kurser for att skapa mojligheter
for aktorerna att genomfora kvalitetssikrade dvningar. Syftet ar
att utveckla kompetens hos aktorerna for att kunna forbereda,
leda och utvirdera deltagande i 6vningar.

Stod for att genomfora kurser

MSB erbjuder stod for att genomfora regionala samverkanskurser
(RSK). Stodet bestdr bland annat av kursen ”Planering av regional
samverkanskurs”, som syftar till att ge linsstyrelserna metoder
och verktyg for att kunna leda/delta i processen kring planeringen
av en kurs. Stodet bestar ocksd av ekonomiskt bidrag fér genom-
forande samt ett metodstod for att underlitta kursplaneringen.

Ovning for att stirka formagan att leda och samverka

MSB frimjar aktorernas 6évningsverksamhet och ansvarar for
dterkommande storre tvirsektoriella samverkansévningar
(SAMO). MSB genomfor ocksd krishanteringsévningar inom EU
och andra internationella samarbeten. Vidare ansvarar MSB for
nationella informationssikerhetsévningar (NISO) vartannat &r.
For att frimja 6vningsverksamheten har ett nationellt forum for
inriktning och samordning av 6vningar (NAFS) etablerats. Forumet
leds av MSB och bestér av representanter for myndigheter som
omfattas av krisberedskapsforordningen. Syftet med NAFS ar att
inrikta och samordna tvirsektoriella 6vningar pa regional och
nationell nivd med kopplingar till 6vningsverksamhet inom EU
och till internationell 6vningsverksamhet.
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For att fd en battre dverblick och underlitta arbetet med samord-
ning av den nationella 6vningsverksamheten har MSB tagit fram
en nationell 6vningskalender. Kalendern finns pd MSB:s webbsida
och ger en langsiktig 6verblick 6ver myndigheters évningsplane-
ring, vilket ligger till grund for en nationell évningsplan.

Tvdrsektoriella vningar

MSB:s évningsverksamhet fokuserar framst pd tvarsektoriella
ovningar. Det 6vergripande malet med dessa évningar ar att
utveckla tvirsektoriell krisberedskapsformdga. For att nd malet
innehdller évningarna ett antal férmégor som bor 6vas oavsett
vilket scenario som &r aktuellt.

Tvérsektoriella 6vningar kan till exempel préva: innebdrden i
det geografiska omridesansvaret pa lokal, regional och nationell
nivd, tviarsektoriell samverkan, samverkan om samlad ldgesbild,
kriskommunikation och informationssamordning, informations-
delning och omvirldsbevakning, regeringens och Regeringskans-
liets ansvar och roll vid krishantering, samverkan inom EU och
internationellt, stéd frdn Forsvarsmakten vid kriser, uthéllighet
och prioritering av resurser.

Nationell resurspool

MSB har tagit initiativet till en nationell resurspool for évningar.
Stodet innebdr att MSB tillsammans med andra organisationer
erbjuder personellt kompetensstdd till andra myndigheters
ovningar. Syftet med stodet ar att utoka MSB:s mojligheter att ge
stod till andra aktorers 6vningar samt att bidra till att behélla och
utveckla 6vningskompetens hos berdrda aktorer. Stodet riktas i
forsta hand till lansstyrelsernas regionala samverkansévningar.

Kompletterande stod

Utover det som beskrivs ovan erbjuder MSB ¢vningsrelaterat
metodstdd i form av handbdcker och andra verktyg som under-
lattar aktorernas dvningsverksambhet, till exempel for 6vningar
anpassade webbplatser och spelstddssystem.
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MSB:s stod under en handelse

Enligt 7 § i forordningen (2008:1002) med instruktion for Myndig-
heten for samhéllsskydd och beredskap ska myndigheten ha
formdagan att bistd med stédresurser i samband med allvarliga
olyckor och kriser samt stédja samordningen av berérda myndig-
heters dtgdrder vid en kris. Myndigheten ska se till att berérda
aktorer vid en kris far tillfdlle att

e samordna krishanteringsdtgarderna

e samordna information till allmanhet och media

effektivt anvinda samhaéllets samlade resurser och
internationella forstirkningsresurser, och

e samordna stodet till centrala, regionala och lokala organ
i frdga om information och ldgesbilder.

Myndigheten ska ocksd ha formdgan att bistd Regeringskansliet
med underlag och information i samband med allvarliga olyckor
och kriser.

MSB ska ocksd enligt § 14 i sin instruktion, pa regeringens uppdrag,
kunna stddja personer med hemvist i Sverige som drabbats av en
storre katastrof utomlands. MSB ska i det sammanhanget sarskilt

e underldtta kontakterna mellan enskilda och myndigheter

e verka for samordning av myndigheters, organisationers och
ovriga aktorers dtgiarder

e verka for samordning av den offentliga informationen om den
reglering som har betydelse for dem som drabbats, och identi-
fiera behov av sarskilda insatser.
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MSB:s roll vid en intraffad handelse

Vid handelser som kraver Gtgdrder eller samordning pd nationell nivd
stodjer MSB berorda aktorer, inom ramen for vad som bendmns “det
operativa uppdraget”.

Det stod som MSB kan ge andra aktorer vid hanteringen av
intrdffade hindelser delas upp i ett antal 6vergripande operativa
formdagor. Dessa formdgor kan vara sdvél nationellt som inter-
nationellt inriktade, de kan dessutom avse sival sektorsspecifikt
som sektorsévergripande stod. Formagornas bredd och spannvidd
speglar variationen i MSB:s samordningsroll. MSB:s samordnings-
roll 4r i huvudsak stodjande, som da aktorer erbjuds mojlighet att
samordna sin externa kommunikation eller ndr MSB inventerar
och maéklar resurser eller expertis till aktorer som behdver stod. I
en del fall, sisom exempelvis vid IT-relaterade hindelser, har MSB
en starkare samordningsroll, och vid vipnade angrepp mot Sverige
utokas MSB:s roll till att kunna foretrdda det civila férsvaret. Vid
dessa hindelser kan myndighetens roll utékas fran att enbart
stddja samordning till att ocksa ge inriktning for fortsatt arbete.
MSB:s operativa formdagor presenteras i korthet nedan.

Utover formégorna nedan genomf6ér MSB bistdndsinsatser, sdsom
katastrofriskreducering, humanitirt bistind, tidig dteruppbyggnad,
minhantering, civil konflikthantering och stdd till andra svenska
aktorer som verkar internationellt.

Formaga att upptacka, verifiera, larma och informera

Regeringen har faststéllt att MSB, liksom flera andra myndigheter,
ska ha en tjdnsteman i beredskap (TiB). Uppgiften for TiB ir att
uppticka, verifiera, larma och informera om allvarliga héndelser
samt initiera och samordna det inledande arbetet. TiB &r MSB:s
operativa kontaktpunkt och kan hantera hindelser dygnet runt.
TiB har ocksa till uppgift att besvara eller férmedla forfrigningar
om resurs- och/eller expertstdd, samt dr kontaktpunkt for gemen-
skapsmekanismen inom EU.

For att kunna upptidcka hiandelser i ett tidigt skede och minska
tiden mellan upptickt och dtgird arbetar tvd omvarldsbevakare
med nationellt respektive internationellt fokus tillsammans
med TiB. Gemensamt utgor TiB och omvirldsbevakarna MSB:s
TiB-funktion som arbetar sammankopplat frdn verksamhets-
orterna i Karlstad och Stockholm.
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Vid en kris, olycka eller katastrof initierar TiB dtgdrder av MSB:s
operativa funktioner, vilket exempelvis kan betyda insats- och
samordningsaktiviteter. Vid behov kallar TiB in personal frin
MSB:s andra beredskapsfunktioner.

Formaga att sammanstalla och delge ldgesbilder och analyser

MSB tar fram ldgesbilder, analyser och bedémningar for att stodja
MSB:s uppdrag. Syftet med en lagesbild ar att pa ett kirnfullt
och kortfattat satt dskddliggora relevant information som sedan
delges berdrda aktorer. Pa sa sdtt ges alla mojlighet att ta del av
samma information vid samma tidpunkt. Analyserna syftar till
att forsta olika hindelseutvecklingar och utgor ett stod till 1ages-
bild och beslutsfattare. For arbetet med en ldgesbild och analyser
behover MSB ofta underlag och bedémningar frdn sektorsansvariga
myndigheter, ldnsstyrelser och experter.

Lagesbilder formedlas vanligtvis till centrala myndigheter, lins-
styrelser m.fl. genom att de liaggs ut i WIS (se sid 42) och kan
ocksd delges i samband med samverkanskonferenser som MSB
anordnar. MSB:s uppgift ar ockséa att forse Regeringskansliet med
underlag och information vid intrdffade hindelser.

Formaga att avhjalpa eller lindra effekter av IT-incidenter

Vid intréffade IT-incidenter agerar CERT-SE genom att sprida
information om incidenten till berérda aktorer. CERT-SE ar Sveriges
nationella Computer Emergency Response Team med uppgift

att stodja samhallet i arbetet med att hantera IT-incidenter. MSB
stodjer d&ven samordning av dtgidrder som kravs for att avhjilpa
eller lindra effekten av IT-incidenter.

Formaga att genomfora insatser i Sverige och i
icke-bistandsberattigade lander

MSB kan stodja nationella aktorer eller andra liander med
forstirkningsresurser (materiel och personal) som kan anviandas
vid oljeutsldpp, skogsbrinder, éversvimningar, hindelser med
farliga &mnen. Resurser kan ocksd anvdandas om Sverige behéver
ta emot internationell hjilp, eller vid en katastrof i ett annat
land. I stodet ingdr ocksd Stodstyrkan, S6k- och raddningsstyrkan
och Svenska nationella ambulansflyget (SNAM).



DEL 3 — MSB:s stod under en hdndelse 57

Formaga att ge expertstod

MSB kan stddja raddningstjdnsten i en kommun, ldnsstyrelser och
andra myndigheter och organisationer med rdd inom myndig-
hetens expertomrdden, till exempel om explosiva &mnen, brdnder,
oljeutsliapp, IT-incidenter och kriskommunikation.

Formaga att kriskommunicera

MSB ska med hjilp av sin expertkompetens och utifran sitt myndig-
hetsuppdrag kommunicera i relevanta kanaler med allmédnhet och
media vid intrdffade hindelser. Viktiga kanaler d&r MSB:s webb-
platser och kanaler for sociala medier. MSB:s kommunikation ska
vara samordnad med andra berdrda aktorer.

Formaga att stodja samordnad kommunikation

MSB skapar forutsattningar for lansstyrelser, nationella myndig-
heter m.fl. att kommunicera med allmidnhet och media péi ett
samstammigt sdtt under en hindelse. Formdgan innefattar att
stodja aktorerna i att kunna ge media och allménhet tillgdng till
samordnad information, stod inom strategisk budskapsplanering,
stod i aktorernas anviandning av sociala medier, framtagande av
frdgor och svar, medieanalyser och samordnat stod till drabbade
och anhoériga i deras myndighetskontakter. Samordnad information
till allmédnheten frdn myndigheter och andra berérda organisationer
publiceras via olika kanaler, till exempel via Krisinformation.se och i
sociala medier.

Formaga att inventera och makla resurser och expertis

MSB arrangerar samverkanskonferenser som skapar forutsitt-
ningar for lansstyrelser, nationella myndigheter, linder m.fl. att
ta del av varandras resurser och expertis. Det handlar bdde om att
makla resurser och expertis mellan aktorer i Sverige vid storre na-
tionella hindelser och mellan aktérer i Sverige och andra ldander.

Formaga att inrikta och samordna

MSB ska ocksd kunna stodja aktorerna genom att ge forslag
pé inriktning for den samlade hanteringen av krisen eller ge
forslag pd budskapsplattform fér den samlade hanteringen av
bilden av krisen.
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Verktyg som MSB anvander for att ge stod

For att kunna ge stod till aktorer vid en handelsehar MSB en beredskaps-
organisation som bestdr av gemensamma funktioner. Utéver detta finns
ett antal verktyg och kanaler till forfogande.

Tekniskt stod

For att ge aktdrer stod anvdander MSB exempelvis WIS for
informationsdelning och spridning av ligesbilder och Rakel
for kommunikation och samverkan.

Samverkanskonferenser

Ett sitt for aktorerna att samordna sig vid en kris kan vara via
samverkanskonferenser. Samverkanskonferenserna har olika
teman och syften. De kan handla om att skapa och sprida en
gemensam ldgesbild, underlitta informations- och resurs-
samordning, skapa underlag for att fatta koordinerade beslut
eller genomférande av konsekvensbeddmningar. De nationella
samverkanskonferenserna leds och faciliteras av MSB, och genom-
fors pd initiativ av MSB eller ndgon annan aktor.

Krisinformation.se

Krisinformation.se dr en webbplats som formedlar information
frdn myndigheter och andra ansvariga om hur de hanterar olyckor
och kriser — fore, under och efter krisen. Webbplatsen dr myndig-
hetsgemensam men drivs av MSB och riktar sig till allmédnhet
och media.

Forstarkningsresurser

For situationer nar hindelsen dr mycket omfattande eller alltfor
ldngdragen for att respektive aktors ordinarie resurser ska rdcka
till, har MSB forstarkningsresurser inom oljeskydd, skogsbrand,
farliga dmnen och 6versvimning som kan anvéndas.
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Att skapa forutsattningar for att hantera olyckor, kriser och
svara handelser

Grunden for ett effektivt operativt arbete vid handelser som ger
konsekvenser pd nationell nivd dr etablerade kontaktvdgar och
utbyggda kontaktndt mellan berérda aktorer.

Kunskap om varandras uppdrag och resurser ar en viktig forut-
sittning for samverkan. MSB initierar, samordnar och ingir i en
rad olika nédtverk. MSB deltar som aktor i nationella och interna-
tionella 6vningar for att forbereda och 6ka sin egen och bidra till
andra aktorers formdaga att samverka och hantera kriser.

TiB-funktionen

En viktig forutséttning for att hantera kriser ar en fortroendefull
kontakt mellan myndigheter. Den initiala kontakten till respektive
aktor vid alla hdndelser och grunden for det operativa arbetet

ar myndigheternas TiB-funktioner. Det finns naturligtvis ocksd
myndigheter som inte har funktionen, men som dnd4 kan
komma att involveras vid en nationell hdndelse.

Natverk inom hot- och riskomraden

For att kunna forbereda for och underlitta hanteringen under

en hindelse arbetar MSB med nétverk inom ett antal hot- och
riskomraden. Arbetet i ndtverken syftar till att samarbetena ska
fungera smidigt under den intrdffade hindelsen. Uppgifter som
kan forberedas och diskuteras i forvig ar t.ex. arbetssitt, konse-
kvenser av olika hindelser och forbereda respektive aktors bidrag
till gemensamma frigor och svar till allmédnheten. Exempel pd
nitverk som finns etablerade ir de informatorsnétverk, dir kom-
munikatorer frdn olika myndigheter och andra ansvariga ingdr.
Dessa arbetar tillsammans for att utveckla arbetsséatt och strate-
gier samt for att formulera frigor och svar redan fore en olycka
eller kris. Under en hindelse kan sedan samordningen av kom-
munikationen med allmédnheten snabbt initieras. Inom arbetet
med hot- och riskomradena utvecklas kontaktvagar och nitverk
med de aktorer som narmast berors, och fordjupad kunskap skapas
om de olika aktorernas ansvarsomrdden och resurser. Exempel

pé hot- och riskomrdden &r stérningar i elforsorjningen, kdrnteknisk
olycka och storningar i livsmedels- eller dricksvattenforsorjninge.
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MSB erbjuder stod utifran ett forebyggande och forberedande perspektiv, men ocksa
for att hantera och lara av olyckor, kriser eller andra handelser. Denna broschyr ger
en introduktion till MSB:s arbete med att utveckla samhallets formaga att hantera
olyckor, kriser och andra handelser inom samhallsskydd och beredskap.

Vill du veta mer?

Mer information om stod inom ledning och samverkan hittar du pa var webbplats:
www.msb.se/ledning
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