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FORORD

Var insikt om sdrbarheter i samhéllet och de hot och risker vi stélls
infor paverkar inriktningen och prioriteringen av krisberedskapsarbetet.
Den kunskap som kravs far vi bland annat genom att gora risk- och
sarbarhetsanalyser.

Risk- och sarbarhetsanalyser kan dock inte goras fristdende fran
krishanteringssystemets dvriga verksamhet. Det har diagnosarbetet bor
anvandas som en forsta lank i en kedja som leder till att vi minskar
sarbarheten i samhdllet och forbattrar var férmaga att hantera kriser.

Malet ar darfor att samhallet ska ha god kunskap om hot, risker
och sarbarhet som kan paverka samhdllets formaga att fungera och att
konsekvenserna for samhadllet har analyserats. Arbetet med risk- och
sarbarhetsanalyser syftar till att 6ka medvetenheten och kunskapen hos
beslutsfattare och verksamhetsansvariga om vilka hot och risker som
finns, att minimera dessa samt att forbattra krisberedskapsformagan.

Saval kommuner och landsting som statliga myndigheter har idag
ansvar for att gora risk- och sarbarhetsanalyser. Den har vdagledningen
riktar sig till statliga myndigheter. For kommuner och landsting har vi
tagit fram en sarskild vagledning (KBM:s utbildningsserie 2006:2). Vi
hoppas att detta ska vara till hjdlp i ert fortsatta arbete med risk- och
sarbarhetsanalyser. Nyckelordet &r att vara forberedd.

Nar det otdnkbara intraffar ...

Lars Hedstrom
Generaldirektor, Krisberedskapsmyndigheten
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1. OM DEN HAR VAGLEDNINGEN

Alla statliga myndigheter ska gora risk- och sarbarhetsanalyser enligt
forordningen (2006:942) om krisberedskap och hojd beredskap
(bend@mns i fortsattningen krisberedskapsforordningen). Den hédr vag-
ledningen ar ett stod i statliga myndigheters arbete med risk- och
sdrbarhetsanalyser, dels for hur de ska driva den analytiska processen,
dels for hur de ska redovisa resultatet. Vagledningen ar radgivande till
sin karaktar.

Vagledningen ska ses som ett av flera satt for Krisberedskaps-
myndigheten (KBM) att bidra till att starka samhallets krisberedskap.
KBM har enligt sin instruktion till uppgift att sammanstalla risk- och
sarbarhetsanalyser och genomfdra dvergripande analyser av dessa.
Risk- och sarbarhetsanalyserna anvdands bland annat som underlag for
bedomning av samhdllets formaga att hantera extraordindra hdndelser,
for sammanstdllning av hot och risker i samhallet och for inriktning av
samhdllets krisberedskap. KBM genomfor dven utbildningar och semi-
narier samt uppmdrksammar goda exempel inom omradet.

1.1 Ersdtter tidigare vdgledning fran KBM

Statliga myndigheter har sedan ar 2002 haft till uppgift att arligen gora
risk- och sdrbarhetsanalyser. Steg for steg har kunskapen ¢kat och
metoder utvecklats. Tanken dr att analyserna ska kunna anvdndas som
underlag for inriktning och prioritering. For att det ska fungera krdvs
dock att de redovisas pa ett mer enhetligt sitt &n idag. Ar 2006 beslu-
tade regeringen om en ny forordning som delvis stdller tydligare krav
pa inriktning och redovisning.

KBM ger darfor ut en ny vagledning for statliga myndigheter. Den
ersdtter vagledningen fran ar 2003 (KBM rekommenderar 2003:1). Vag-
ledningen &r helt omarbetad och mer utforlig pad samtliga omraden.

Vi har lagt sarskild vikt vid att forklara innebdrden av myndigheters
ansvarsomraden samt hur resultatet av risk- och sarbarhetsanalysen bor
redovisas. En ny struktur for redovisning finns i vdagledningens bilaga.
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Vagledningen innehaller inga praktiska rdd om hur arbetet bor for-
beredas och genomforas. Anledningen ar att statliga myndigheter skiljer
sig mycket at organisatoriskt. For allmanna rad och rekommendationer
om forberedelser och betydelsen av forankring, se motsvarande vagled-
ning for kommuner och landsting (KBM:s utbildningsserie 2006:2).

1.2 Vagledningens disposition
Den har vdgledningen dr, utover detta inledande avsnitt, uppdelad
i sex kapitel samt en bilaga.

Kapitel 2 behandlar risk- och sarbarhetsanalyser som en del i myn-
dighetens sdkerhetsarbete och ett medel for att forebygga risker och
forbereda samhallet for extraordindra hdandelser. Kapitel 3 innehal-
ler ett utvecklat resonemang om vad risk- och sarbarhetsanalysen bor
omfatta utifran olika myndigheters roller och ansvarsomraden. Reso-
nemanget knyter an till definitionen av samhallsviktig verksamhet ur
ett krisberedskapsperspektiv. Kapitel 4 ger vagledning i forsta delen av
analysfasen: identifiering av hot och risker. Kapitel 5 handlar om att
vdrdera och rangordna identifierade hot och risker utifran deras san-
nolikhet och konsekvenser. Kapitel 6 dgnas at bedémning av myndig-
hetens formaga att hantera olika typer av situationer. Kapitel 7 handlar
om de behov av atgarder som en genomford risk- och sarbarhetsanalys
leder till, och hur denna information bor goras kand for berérda aktorer.

| bilagan till vagledningen finns KBM:s rekommendation till rapporte-
ringsstruktur for den arliga redovisningen till Regeringskansliet och KBM.

VIDARE LASNING

Forsvarsberedningen, En strategi for Sveriges sékerhet — Forsvars-
beredningens forslag till reformer (Ds 2006:1).

Regeringens proposition Samverkan vid kris - for ett sdkrare samhdille
(prop. 2005/06:133).

Krisberedskapsmyndigheten, Risk- och sdrbarhetsanalyser dr 2006 -
sammanstdllning och analys (0131/2007).

Krisberedskapsmyndigheten, Risk- och sdrbarhetsanalyser — véigled-
ning fér kommuner och landsting (KBM:s utbildningsserie 2006:2).
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2. DET FOREBYGGANDE OCH
FORBEREDANDE SAKERHETS-
ARBETET

Hoten mot och malen for var sakerhet, samt medlen for att starka sdker-
heten dr mer komplexa och mangdimensionella idag &n tidigare. Att
starka samhadllets sdakerhet kraver att det som ska skyddas, det som hotar
och medlen for att starka sdakerheten ses i ett sammanhang. Starkande av
sdkerheten kan betraktas som en processkedja vilken omfattar ett antal
faser; forebyggande, férberedande, hanterande, och ateruppbyggande.

| den sdkerhetsstrategi som regeringen presenterade ar 2006 — och
i den hdr vagledningen - ligger tyngdpunkten pa samhallets sdkerhet.
Det handlar om hdndelser och forhallanden som skadar samhallets
funktionalitet och som enskilda individer saknar forutsattningar att
sjdlva hantera fullt ut. De 6vergripande malen for var sdkerhet bor enligt
sakerhetsstrategin vara att vdarna

befolkningens liv och hdlsa
samhadllets funktionalitet
formdgan att uppratthalla vara grundldggande varden som

demokrati, rdttssdkerhet och mdnskliga fri- och rattigheter.

Den demokratiska rattsstaten liksom halso- och sjukvarden, informa-
tions- och kommunikationssystemen, energiforsdrjningen, flodena av
varor och tjanster, och annan samhallsviktig verksamhet ar forutsatt-
ningar for ett fungerande samhalle och far inte bryta samman.

2.1 Helhetssyn i myndighetens sdakerhetsarbete

Statliga myndigheter bedriver sdkerhetsarbete ur olika perspektiv, exem-
pelvis genom att minska egendoms- och personskador, etablera fysiskt
grundskydd och kontinuitetsplanera. Forordningen (1995:1300) om stat-
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liga myndigheters riskhantering stdller krav pa att myndigheterna arbetar
med riskhantering samt har kinnedom om och kan berdkna sin risk-
kostnad. Myndigheterna ska sammanstdlla resultatet i en riskanalys och
vidta lampliga atgdrder for att begransa risker och forebygga skador eller
forluster. Kammarkollegiet Ilamnar stod och vagledning nadr det galler for-
ordningen om statliga myndigheters riskhantering.

Myndigheterna har dven planer for att kunna ta hand om sin per-
sonal i samband med krissituationer. De bedriver arbete for att vid
olyckor med driftstorningar som féljd kunna informera anvdndare och
ateruppratta den drabbade funktionen. Manga myndigheter har check-
listor for hur personalen ska agera vid hot, vald eller gisslansituationer.

| en sdkerhetsanalys enligt sdakerhetsskyddsforordningen (1996:633)
har myndigheterna i forekommande fall undersdkt och dokumenterat
vilka uppgifter i verksamheten som ska hallas hemliga med hansyn till
rikets sdkerhet och vilka anlaggningar som kraver ett sakerhetsskydd.
Sdkerhetspolisen lamnar stod och vdgledning ndr det gdller sakerhets-
skyddsfoérordningen.

Myndigheternas sdkerhetsarbete ska ses som en helhet. Det dr ddr-
for viktigt att uppmadrksamma narliggande bestammelser som bidrar
till ett 6kat sdkerhetsmedvetande. Den hdr vagledningen fokuserar
dock fortsdttningsvis pa extraordindra handelser och férordningen
(2006:942) om krisberedskap och hojd beredskap.

2.2 Forordningen om krisberedskap och hdjd
beredskap

Myndigheternas ansvar for att gora risk- och sarbarhetsanalyser anges

i 9 § krisberedskapsforordningen. Statliga myndigheter ska — i syfte att
starka sin egen och samhallets krisberedskap — arligen analysera om
det finns sadan sarbarhet eller sddana hot och risker inom myndig-he-
tens ansvarsomrdde som synnerligen allvarligt kan forsamra formagan
till verksamhet. | denna analys ska man sarskilt beakta

situationer som uppstar hastigt, ovantat och utan forvarning, eller
en situation dar det finns ett hot eller en risk att ett sddant ldage
kan komma att uppsta

situationer som kraver bradskande beslut och samverkan med andra
aktorer
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att de mest nddvandiga funktionerna kan uppratthallas i samhalls-
viktig verksamhet

formagan att hantera mycket allvarliga situationer inom myndig-
hetens ansvarsomrade.

Krisberedskapsforordningen galler for samtliga statliga myndigheter
under regeringen, med undantag av Regeringskansliet, kommitté-
vasendet och Forsvarsmakten.

| huvudsak handlar det om att myndigheterna ska garantera att man
dven vid extraordindra handelser kan uppratthalla den verksamhet som
ar en forutsattning for samhallets krisberedskapsférmaga. Det har kan
innebdra att de krav som dr tillrackliga for den ordinarie verksamheten
inte dr tillrackliga vid extraordindra hdandelser och att myndigheten
darfor behover en forstarkt formaga, till exempel i form av utdkad led-
nings- och informationskapacitet. Vissa myndigheter behdver dven en
utvecklad formaga att verka i exempelvis kontaminerad miljo for att
radda liv eller att pd kort sikt aterskapa funktionen hos nédvandiga
forsorjningssystem och mer langsiktigt dterstalla forstord infrastruktur.

For att forbattra samhallets samlade férmaga att forebygga, eller
minska effekterna av, en extraordindr handelse dr det viktigt att vi har
kunskap om vilka hoten och riskerna dr samt var i samhallet sarbarhe-
terna finns. Denna kunskap kan vi fa genom att gora risk- och sdrbar-
hetsanalyser. Savdl kommuner och landsting som statliga myndigheter
har idag ansvar for att gora risk- och sarbarhetsanalyser. Inom EU och i
madnga andra ldnder arbetar man pd motsvarande satt for att kartldgga
hot, risker och sarbarhet.

Mélet ar att samhallet ska ha god kunskap om hot, risker och sar-
barhet som kan paverka samhallets funktionsformaga och att konse-
kvenserna for samhallet har analyserats.

Syftet med risk- och sarbarhetsanalyserna dr att minska risker och
sarbarheter samt att starka samhallets krisberedskap. Arbetet syftar
dven till att ka medvetenheten och kunskapen hos beslutsfattare och
verksamhetsansvariga om vilka hot och risker som finns inom det egna
verksamhetsomradet.
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2.3 Termer och definitioner

Vissa av de uttryck som anvands i krisberedskapsforordningen och i

den har vdgledningen kan vara svdra att tolka och omsatta till praktiskt
analysarbete. Vad ar till exempel skillnaden mellan sarbarhet, hot och
risk? Syftet med den hdr vagledningen dr att underldatta myndigheternas
arbete. Darfor forklarar vi nagra av de mest centrala uttrycken har.

Extraordindr hdndelse &dr en sddan handelse som avviker fran det
normala, innebdr en allvarlig storning eller dverhangande risk for en
allvarlig stérning i viktiga samhallsfunktioner och kraver skyndsamma
insatser.

Formaga avser i det hdar sammanhanget den robusthet och kapacitet
som behovs for att undvika och hantera allvarliga kriser i samhallet.
Denna krisberedskapsformaga delas in i krisledningsformaga, operativ
formaga och férmaga i samhallsviktig verksamhet att motsta allvar-
liga stérningar. Krisledningsformdga avser en organisations férmaga
att vid allvarliga storningar leda den egna verksamheten, fatta beslut
inom eget verksamhets- eller ansvarsomrade, sprida snabb, korrekt
och tillforlitlig information och vid behov kunna medverka i samord-
ning och koordinering med andra aktorer och deras atgarder. Med
operativ formaga menas den férmaga som aktorer "pa faltet” behdver
ha for att snarast pabdrja och genomfora de atgarder som kravs for
att avhjdlpa, skydda och lindra effekterna av det intréffade. Formaga
i samhallsviktig verksamhet att motstd allvarliga storningar avser
den férmaga som kravs for att verksamheten ska kunna bedrivas pa
en sadan nivd att samhallet — trots en allvarlig storning — fortfarande
kan fungera och sdkerstdlla en grundldaggande service, trygghet och
omvardnad.

Hot omfattar en aktors kapacitet och avsikt att genomfora skadliga
handlingar. Det kallas ibland hotbild. Ett hot kan dven bestd av en
handelse eller en foreteelse som i sig framkallar fara mot nagot eller
nagon utan att det i sammanhanget forekommer aktérer med kapaci-
tet och avsikt att orsaka skada.

Kritiskt beroende definieras som en relation dar den beroende verk-
samheten snabbt och varaktigt drabbas av en kraftig funktionsned-
sdttning vid ett bortfall av eller en svar stérning i den levererande
verksamheten. En forutsdttning for att beroendet ska kunna betraktas
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som kritiskt @r att den levererande verksamheten inte utan svarighet
kan ersdattas med en annan verksamhet. Ytterligare en forutsattning ar
att samhadllskonsekvenserna av de beroende verksamheternas funk-
tionsnedsattning blir sa allvarliga att den aktuella krissituationen inte
kan hanteras pa ett godtagbart satt.

Risk kan rent tekniskt forklaras som en sammanvdgning av sannolik-
heten for att en handelse ska intrdffa och de (negativa) konsekvenser
handelsen i fraga kan leda till. | forhallande till hot ska risk ses som
en mer konkret effekt av olika foreteelser. Klimatférandringar (hot) kan
exempelvis medfdra en 6kad sannolikhet for, och stérre konsekvenser
av, att samhallet drabbas av 6versvamningar (risk).

Riskanalys kan beskrivas som ett systematiskt satt att identifiera risker
och vardera dem med avseende pa sannolikhet och konsekvenser.

Sarbarhet betecknar hur mycket och hur allvarligt samhéllet eller delar
av samhdllet paverkas av en hdandelse. De konsekvenser som en aktor
eller samhallet - trots en viss formaga — inte lyckas forutse, hantera,
motstd och aterhdmta sig fran anger graden av sarbarhet.

Sdrbarhetsanalys kan beskrivas som ett systematiskt sdtt att utvardera
och bestimma sarbarhet.

| den hédr vagledningen betraktar vi risk- och sarbarhetsanalys som
ett uttryck i betydelsen att analysen genomfors i en process och redo-
visas i en rapport.

Tva uttryck, vars innebdrd dr avgdrande for analysarbetets omfattning,
ar ansvarsomrdde och samhallsviktig verksamhet. Uttrycken &r svara
att tolka for manga myndigheter. Vi dgnar darfér ndsta kapitel at en
fordjupning i samhallsviktig verksamhet ur ett krisberedskapsperspektiv
och ansvarsomrddets innebdrd.

VIDARE LASNING

Férordningen (2006:942) om krisberedskap och hojd beredskap.
Férordningen (1995:1300) om statliga myndigheters riskhantering.

Sdkerhetsskyddsforordningen (1996:633).
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3. MYNDIGHETERS ROLL
OCH ANSVARSOMRADE

Det har kapitlet handlar om innebdrden av myndighetens ansvarsom-
rade och samhallsviktig verksamhet ur ett krisberedskapsperspektiv —
och hur detta paverkar omfattningen av arbetet med risk- och
sarbarhetsanalyser.

3.1 Vad ryms i myndighetens ansvarsomrade?

Eftersom myndigheter har vitt skilda funktioner och uppgifter i sam-
héllet sa varierar behovet av att analysera hot, risker och sarbarhet.
Myndighetens ansvarsomrade paverkar omfattningen av risk- och
sarbarhetsanalysen. Lite forenklat kan man dela in myndigheters
ansvar — kopplat till skyldigheten att gora risk- och sarbarhetsanalyser
— i tre kategorier:

1. Myndighetens riskhantering. Alla myndigheter har ett grundlag-
gande ansvar for att identifiera och vardera hot och risker, inklusive
sadana hot och risker som allvarligt kan férsamra formagan i den
egna verksamheten.

2. Foreskrivande och tillsynsutovande. Vissa myndigheter har ett
utokat ansvar genom att de har ratt att utfarda foreskrifter och
utdva tillsyn. Verktyg for myndighetsutdvning i denna kategori
inkluderar exempelvis foreskrifter, kontroll, inspektion, tillstands-
givning samt radd och anvisningar.

3. Forvaltning eller forfogande Gver resurser. Vissa myndigheters
ansvar ligger i att de forvaltar eller forfogar over en allmannyttig
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verksamhet, resurs eller funktion. Drift och forvaltning av infra-
struktur eller anlaggningar, samt lagring och distribution av mate-
riel ar exempel pd verksamhet inom det har ansvarsomradet.

2.

FORESKRIVANDE
OCH TILLSYNSUTOVANDE

En myndighet kan utova en eller flera roller med bdring pd risk- och
sdrbarhetsarbetet inom sitt ansvarsomrdde. Ibland sammanfaller dessa
roller, ibland dr de tydligt organisatoriskt separerade frdn varandra.

De tre rollerna tenderar att dverlappa varandra, och det dr inte alltid
sjalvklart i vilken roll en viss resurs eller funktion i myndigheten hor
hemma. | avsnitt 3.3 vidareutvecklar vi innebdrden av myndighetens
roll och ansvarsomrade utifran dessa tre kategorier, och vad detta
betyder for omfattningen av risk- och sarbarhetsanalysen. Forst ar det
dock nodvandigt att fortydliga innebdrden av samhallsviktig verksam-
het utifran ett krisberedskapsperspektiv.
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3.2 Samhallsviktig verksamhet ur
ett krisberedskapsperspektiv

Nar myndighetens ansvarsomrade ar klarlagt galler det att avgéra om
det finns verksamhet inom ansvarsomradet som ar samhallsviktig ur
ett krisberedskapsperspektiv. Alla myndigheter har uppgifter som pa
nagot satt ar viktiga for samhallet. Ddremot bedriver inte alla myndig-
heter verksamhet som dar samhallsviktig ur ett krisberedskapsperspektiv.

Enligt krisberedskapsforordningen ska samtliga myndigheter sarskilt
beakta att de mest nodvandiga funktionerna i samhdllsviktig verksam-
het kan upprdtthallas. Ett satt att gora det ar att faststdlla grundlag-
gande sdkerhetsnivaer. Forordningen sager ocksa att syftet med risk-
och sdrbarhetsanalyser &r att stdrka sin egen och samhdillets krisbered-
skap. Analyserna ska alltsa inkludera sddana hot och risker samt sddan
sarbarhet som kan pdverka samhallets funktion.

Man kan gora en skillnad mellan vad som dr samhallsviktigt ur
ett mer allmadnt perspektiv och vad som ar samhallsviktigt ur ett
krisberedskapsperspektiv. En stor mdangd verksamheter i samhdllet -
offentliga saval som privata — ar viktiga for samhallet ur ett allmant
perspektiv. Nar det gdller krisberedskap dr vissa samhdllsfunktioner
viktigare @n andra. Det &r dels de verksamheter som maste fungera for
att vi inte ska hamna i allvarliga kriser, dels de som ska hantera kriser
ndr de val intraffar. Samhallsviktig verksamhet ur ett krisberedskaps-
perspektiv dr alltsa en verksamhet som uppfyller det ena eller bada av
foljande villkor:

1. Ett bortfall av eller en svar storning i verksamheten kan ensamt eller
tillsammans med motsvarande hdndelser i andra verksamheter pa
kort tid leda till att en allvarlig kris intraffar i samhdllet.

2. Verksamheten dr nodvandig eller mycket vdsentlig for att en redan
intréffad allvarlig kris i samhallet ska kunna hanteras sa att skade-
verkningarna blir s sma som majligt.

Verksamheter som maste fungera i férebyggande syfte ar energiférsorj-
ning, vattenforsorjning, elektroniska kommunikationer, betalnings-
system samt hdlso- och sjukvard. Det finns dven verksamheter som

ar sarskilt viktiga for att kunna hantera en kris. Informationen till all-
madnheten och samordningen av krisarbetet maste till exempel fungera.
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Omvant gdller att om hela eller delar av en myndighets verksam-
het kan upphdra i ndgon eller nagra veckor utan att detta paverkar
samhallets grundlaggande forméga att fungera pa kort sikt, sa ar den
troligtvis inte samhallsviktig ur ett krisberedskapsperspektiv. 0Om myn-
digheten inte heller har nagra speciella uppgifter eller befogenheter
som verkar forebyggande for uppkomsten av storre kriser i samhallet
(till exempel genom fdreskrifter eller tillsyn), alternativt behdvs for att
hantera en akut kris, ar myndighetens verksamhet med all sannolikhet
inte samhallsviktig ur ett krisberedskapsperspektiv.

EXEMPEL: Ett museum forvaltar oersdttliga samlingar och
ska med hjdlp av dessa utveckla och formedla kunskap om och
upplevelser av kulturarvet, och pa sa satt ge perspektiv pa sam-
hallsutvecklingen. | ett museums sdkerhetsarbete dr det avgo-
rande att skydda samlingarna fran stéld, brand och fuktskador.
Vid forsta anblicken kan det tyckas sjdlvklart att samhallets
funktionalitet inte skulle hotas om museet var tvunget att
stanga en vecka. Vissa lander — exempelvis Australien, Kanada
och USA — betraktar dock nationella symboler samt byggnader
och platser dir manga mdnniskor samlas som samhallsviktig
verksamhet ur ett krisberedskapsperspektiv. Pa vilket satt ska vi
se pa motsvarande symbolvarden i Sverige?

Det ar bland annat sadana fragor som vi behover svara pa
for att fa klarhet i om myndigheten bedriver samhallsviktig
verksamhet ur ett krisberedskapsperspektiv.
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3.3 Vad ska myndighetens risk-

och sdrbarhetsanalys omfatta?
Tolkningen av myndighetens ansvarsomrade och forekomsten av even-
tuell samhallsviktig verksamhet dr en process som steg for steg tar reda
pa vad myndighetens risk- och sarbarhetsanalys ska omfatta.

Myndighetens riskhantering

Myndigheten

har en foreskriv-

ande och tillsyns- Ansvarsomradet
utdvande roll omfattar verksamhet

som dr samhallsviktig
ur ett krisberedskaps-

Myndigheten perspektiv

har en for-
fogande eller

forvaltande roll Myndigheten bor inkludera

dven den samhallsviktiga
verksamheten i sin risk- och
sarbarhetsanalys

Omfattningen av risk- och sdrbarhetsanalysen bestims av myndighetens
roll och forekomsten av samhdllsviktig verksamhet inom ansvarsomrddet.

MYNDIGHETENS RISKHANTERING
Alla myndigheter ska analysera om det finns sadana hot och risker
eller sddan sdrbarhet som synnerligen allvarligt kan forsamra forma-
gan till verksamhet hos myndigheten. Det innebdr att myndigheter
ska analysera hot och risker som dr mindre sannolika, men som kan
ge stora konsekvenser for myndighetens majlighet att uppratthalla
verksamheten. Det kan handla om risker av intern karaktdar som om-
fattande personalfrdnvaro och informationssakerhetsrelaterade risker,
men det kan ocksd handla om externa risker som storningar i tekniska
forsorjningssystem och antagonistiska hot. Det ar viktigt att myndig-
heten Gvervager vilka av myndighetens verksamheter som alltid maste
kunna uppratthallas, till exempel for att det finns sarskilda krav pa att
de fungerar.

Myndigheten kan med fordel samordna arbetet med att analysera
hot, risker och sdrbarhet inom den egna verksamheten med Gvrigt
sdkerhetsarbete inom myndigheten (se avsnitt 2.1).
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EXEMPEL: Forsdkringskassan administrerar socialforsakringen
och svarar for huvuddelen av samhallets ekonomiska trygghets-
system. Ungefar en fjdrdedel av den privata konsumtionen i
riket kommer fran socialférsakringen. Det &ar darfor mycket vik-
tigt att verksamheten alltid fungerar. For att kunna uppratthalla
myndighetens verksamhet bade i normala situationer och vid
extraordindra handelser arbetar Forsdkringskassan med flera
olika omraden kopplade till den interna riskhanteringen, till
exempel informationssdkerhet, skalskydd, reservkraftforsorjning
och kontinuitetsplanering.

FORESKRIVANDE OCH TILLSYNSUTOVANDE

Myndigheter som har ratt att utfarda foreskrifter eller utdva tillsyn éver
verksamheter som dr samhallsviktiga ur ett krisberedskapsperspektiv
bor inkludera dessa verksamheter i sin risk- och sarbarhetsanalys. Med
detta avses hot, risker och sarbarhet forknippade med externa verk-
samheter under myndighetens tillsyn och kontroll.

EXEMPEL: Socialstyrelsens roll som expert- och tillsyns-
myndighet innebdr att man genom normering, tillsyn och
kunskapsformedling paverkar huvudman och yrkesverksamma.
Socialstyrelsen har ocksa en rad specifika uppgifter riktade till
huvudman, professionella grupper och enskilda personer.

| Socialstyrelsens roll som foreskrivande och tillsynsutdvande
ligger bland annat att Socialstyrelsen utfardar foreskrifter och
allmanna rad, ansvarar for tillsyn av halso- och sjukvard och
dess personal samt ansvarar for smittskydd i landet genom
tillsyn.

Ar verksamheten samhidillsviktig ur ett krisberedskapsperspektiv?

Svar: Ja, den verksamhet som sorterar under Socialstyrelsens
forskrivande och tillsynsutovande roll (exempelvis hédlso- och
sjukvard) uppfyller bada kriterierna for samhallsviktig verk-
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samhet ur ett krisberedskapsperspektiv. Ett bortfall av eller en
svar storning i verksamheten kan ensamt eller tillsammans med
motsvarande hdndelser i andra verksamheter pa kort tid leda
till en allvarlig kris i samhallet. Verksamheten dr dessutom nod-
vandig eller mycket vdsentlig for att en redan intraffad allvarlig
kris i samhallet ska kunna hanteras sa att skadeverkningarna
blir sa sma som mojligt.

FORVALTNING ELLER FORFOGANDE OVER RESURSER

De myndigheter som forvaltar eller forfogar dver en allmannyttig
resurs som ses som samhallsviktig ur ett krisberedskapsperspektiv, bo
inkludera denna verksamhet i sin risk- och sarbarhetsanalys. Det kan
handla om att myndigheten forfogar over sdrskilda personella eller
materiella resurser for exempelvis insatser mot olyckor eller for att
kunna genomfora reparationer. Det kan dven handla om att myndig-
heten forvaltar ndgon form av teknisk infrastruktur.

EXEMPEL: Banverket forvaltar statens sparanldaggningar, som
utgor ungefar 80 procent av jarnvdagsndtet. Banverket ansvarar
ocksa for det cirka 13 000 kilometer Idnga optiska fiberkabel-
ndtet. En stor del av natets kapacitet hyr Banverket ut till olika
teleoperatorer, vilket innebar att en viss del av landets data-
kommunikation och mobiltelefontrafik sker i Banverkets nat.

Ar verksamheten samhdillsviktig ur ett krisberedskapsperspektiv?

Svar: En forutsattning for ett fungerande samhalle ar fungerande
transporter, i vardagen och i dn hogre utstrackning ndr sam-
hallets utsatts for extraordindra hdandelser. Verksamheten som
sorterar under Banverkets forvaltande roll uppfyller bada
kriterierna for samhallsviktig verksamhet ur ett krisberedskaps-
perspektiv.

MYNDIGHETERS ROLL OCH ANSVARSOMRADE
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3.4 Lansstyrelsens roll och ansvarsomrade

Lansstyrelserna dr de enda statliga myndigheter som har ett sa kallat
geografiskt omradesansvar. Vi kan jamfora ansvaret med ldnsstyrelser-
nas overgripande uppgift: att samordna olika samhallsintressen inom
myndighetens ansvarsomrade utifran ett statligt helhetsperspektiv.

En viktig uppgift dr att stodja aktérerna i lanet — sdrskilt kommu-
nerna — i arbetet med risk- och sérbarhetsanalyser. De kommunala
risk- och sdrbarhetsanalyserna &r en viktig grund for lansstyrelsernas
risk- och sarbarhetsanalyser tillsammans med det arbete som lans-
styrelserna utfor i samverkan med ovriga aktorer i lanet.

Lansstyrelsen har till uppgift att uppratta regionala risk- och sar-
barhetsanalyser i enlighet med det geografiska omraddesansvaret
pa regional niva. Lansstyrelseinstruktionen och krisberedskapsfor-
ordningen reglerar omradesansvaret. Det framgar bland annat att
ldnsstyrelsen ska vara en sammanhallande funktion mellan lokala
aktdrer och den nationella nivan inom sitt geografiskt omrade.

Lansstyrelsen utovar tillsyn inom flera omradden som bestar av sam-
hallsviktig verksamhet ur ett krisberedskapsperspektiv, exempelvis
kommunal rdddningstjdnst och socialtjanst. Lansstyrelsen ansvarar
for att arligen félja upp krisberedskapsforberedelserna pa lokal niva,
rapportera vilka atgarder som vidtagits och redovisa en bedomning
av effekten av dem.

Lansstyrelsen ansvarar for raddningstjanst vid utslapp av radioaktiva
amnen (exempelvis vid en karnteknisk olycka) och har majlighet
att overta ansvaret for kommunal raddningsinsats enligt lagen om
skydd mot olyckor. Om insatsen inbegriper statlig raddningstjanst
ska lansstyrelsen ansvara for att insatsen samordnas. Lansstyrelsen
har ocksd det Gvergripande ansvaret pa regional niva for smittskyd-
det av djur enligt epizootilagen.

| egenskap av sdrskilt ansvarig for krisberedskapen ska lansstyrelsen
sdrskilt beakta att de mest nédvandiga funktionerna kan upprdtt-
hallas i samhallsviktig verksamhet samt sdkerhetskraven for de
tekniska system som dr nddvdndiga for att man ska kunna utfora
sitt arbete.

Lansstyrelserna har, av alla statliga myndigheter, det mest omfattande
ansvaret nar det galler risk- och sarbarhetsanalyser.

22 KBM REKOMMENDERAR 2006:4



VIDARE LASNING

Férordningen (2002:864) med lansstyrelseinstruktion.

Krisberedskapsmyndigheten, Samhdillsviktigt! Ett forsta forslag
till definition av samhdllsviktig verksamhet ur ett krisberedskaps-
perspektiv (0253/2005).
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L. IDENTIFIERING AV HOT
OCH RISKER

Hot och risker som vi inte identifierar, blir inte heller analyserade. Identi-
fieringen ar alltsd mycket viktig for risk- och sarbarhetsanalysens validitet
och kvalitet. Det har kapitelet handlar om hur en identifiering kan ga till,
ger exempel pa olika typer av kunskapsunderlag som myndigheterna kan
anvanda och faktorer som ar sarskilt viktiga att tanka pa.

| det sakerhetsarbete som manga myndigheter bedriver, handlar det i
stor utstrackning om att analysera och ta stdllning till handelser som
intraffar relativt ofta. Daremot har man inte i lika stor utstrackning
analyserat situationer som visserligen intrdffar sallan, men far mycket
allvarliga konsekvenser. Sddana situationer kan vara svarare att pa for-
hand identifiera.

4.1 Vilken typ av hot och risker
ar det som ska identifieras?

Identifieringen ska utga fran myndighetens roll och ansvarsomrade.
Aven om myndigheten inte har ndgon annan roll utéver den interna
riskhanteringen sa dr det viktigt att forsoka identifiera hot och risker
inom sitt ansvarsomrade som andra aktorer forvdntas hantera. Pa
motsvarande satt dr det viktigt att inkludera hot och risker utanfor
ansvarsomradet, men som d@nda kan paverka myndighetens verksam-
het. Det dr inte langre meningsfullt att dra en distinkt grans mellan
den "inre" och den "yttre" sdkerheten. Allvarlig smitta, extrema
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natur- och vdderhdndelser, tekniska kollapser, organiserad brottslighet
och internationell terrorism stoppas inte av administrativa granser.

Malet med att identifiera hot och risker kan vara att:

0ka myndighetens kunskap och medvetenhet i syfte att starka sin
egen och samhadllets krisberedskap

finna de orsaker och villkor som ligger till grund for att en hdandelse
utvecklas till en situation som allvarligt forsamrar férmagan till
verksamhet inom omrddet

upptdcka kritiska beroenden inom och mellan sektorer och geogra-
fiska omraden.

4.2 Underlag for identifiering

Det dr inte mojligt att specificera vilken metod som bor anvdndas vid
identifieringen av tankbara hot och risker enligt krisberedskapsforord-
ningen. ldentifieringen ska dock bygga pa vdlgrundat underlag.

Underlaget kan besta av de omvédrldsexempel som flera olika myndig-
heter har utvecklat tillsammans. Larande aktiviteter som dvningsverk-
samhet och simuleringsmodeller samt erfarenheter fran intréffade kriser
ger viktiga kunskaper som bdr vara till hjdlp i arbetet med risk- och sar-
barhetsanalyser. Tillsyn och kontroll samt kartlaggning av samhallsviktig
verksamhet kan vara vardefulla kdllor. Arbete enligt ndrliggande lagstift-
ning kan ocksa bidra till identifiering av tdnkbara hot och risker.

Nedan foljer en beskrivning av hur olika underlag kan anvdndas i
arbetet med att identifiera hot och risker inom ansvarsomradet.

TILLSYN OCH KONTROLL

| de fall myndigheten ut6var nagon form av kontroll eller tillsyn &@r resul-
tatet av detta ett naturligt kunskapsunderlag for inventering av hot och
risker. Lansstyrelserna utdvar exempelvis tillsyn av den kommunala radd-
ningstjansten enligt lagen om skydd mot olyckor, och foljer upp kommu-
nernas arbete med krisberedskap. Livsmedelsverket utfor inspektioner for
att skydda forsérjningen av drickvatten. Social-styrelsen utdvar stodjande
och granskande tillsyn dver hdlso- och sjukvarden.

Tillsynsverksamheten kan d@ven uppméarksamma forhallanden som har
medfort eller kan medfora brister i sakerheten. Resultatet kan bli fore-
lagganden eller pdpekanden som forbattrar sdkerheten och i forlang-
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ningen dandrar den praxis som tillampas. Myndigheterna bor dokumen-
tera detta; se kapitel 7 for mer information om atgdrdsbehov.

LARDOMAR FRAN INTRAFFADE KRISER
Egna och andras lardomar fran intraffade kriser ar ett viktigt kunskaps-
underlag for att stdrka samhadllets sdkerhet och forbdttra krisberedskaps-
formagan. Oavsett om det &r Sverige eller ett annat land som drabbas,
och oavsett vilken typ av kris det handlar om, kan intrdffade kriser bidra
till att identifiera hot, risker och sarbarheter. Myndigheter med sarskilt
ansvar for krisberedskapen enligt 11 § krisberedskapsférordningen ska sar-
skilt beakta behovet av erfarenhetsaterforing av intraffade handelser.

| alla offentliga och privata verksamheter bor vikten av att systema-
tiskt ta tillvara erfarenheter betonas som ett led i att starka sakerheten
och krisberedskapen. Utredningar och utvdrderingar som genomfors
efter intraffade kriser kan medféra rekommendationer om forandrade
rutiner, forbadttrad utrustning eller andra atgarder som kan 6ka saker-
heten. Resultatet kan ocksa bli forandrad lagstiftning eller férandrade
myndighetsforeskrifter.

OVNINGSVERKSAMHET OCH SIMULERINGSMODELLER
Ovningsverksamheten som myndigheterna arbetar med bor ha en tyd-
lig koppling till arbetet med risk- och sdrbarhetsanalyser. Ovningar,
och de ldrdomar som myndigheten drar av dessa, dr viktiga under-
lag for att uppmarksamma hot, risker och sarbarheter. Omvant kan
ovningsverksamheten prova och utveckla analyserade situationer.
Larmdvningar, stabsdvningar, beslutsdvningar och samverkansovningar
ar fyra typer av dvningar som alla kan anvdndas som underlag for
identifiering av hot och risker.

En larm&vning (kallas dven startévning eller systemovning) syftar
framst till att inom egen organisation dva krisledningsorganisationerna
for att snabbt kunna aktivera och bemanna dem.

Stabsdvningar syftar till att 6ka férmdgan att arbeta med interna
berednings-, stabs- och informationsrutiner for att skapa en gemen-
sam ldgesuppfattning och foresld beslutsunderlag.

En beslutsdvning anvdnds framst for att dva beslutsprocessen inom
en organisation, det vill sdga formagan att fatta tidiga och tydliga
beslut, att fatta beslut under tidspress om atgarder och att inleda
samverkan mellan ansvariga och andra berdrda.
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| en samverkansovning 6vas framst samordning genom samverkan.
Samverkansdévningar kan genomfdras for omradesansvariga samt inom
och mellan samverkansomraden. Samverkansdvningar kan dven bedri-
vas i mindre format inom eller mellan ett fatal myndigheter.

Lampligt upplagda 6vningar med berdrda aktorer inom olika omra-
den kan ge erfarenheter som leder till att grundldggande sdkerhets-
nivder inom en verksamhet maste omprovas. Se kapitel 7 for hur myn-
digheterna baor redovisa atgardsbehov i risk- och sarbarhetsanalysen.
Ovningsverksamheten bidrar ocksd i hog grad till att utveckla berérda
aktorers formaga att hantera intrdffade handelser. Se vidare kapitel 6
for information om formagebedomning.

Ibland anvdander myndigheterna databaserade simuleringsmodeller
for tekniska system i syfte att belysa vilka effekter ett bortfall av vissa
systemkomponenter kan fa for systemet som helhet. Simuleringsmodel-
ler ar ofta ett effektivt satt att identifiera risker inom tekniska system.

KARTLAGGNING AV SAMHALLSVIKTIG VERKSAMHET

OCH KRITISKA BEROENDEN

| avsnitt 3.2 behandlade vi frdgan om det finns verksamhet inom
myndighetens ansvarsomrade som &r samhallsviktig ur ett krisbered-
skapsperspektiv.

Ibland &r identifieringen av samhallsviktig verksamhet ur ett krisbe-
redskapsperspektiv intuitiv. Andra ganger dr man intresserad av om sam-
hallsviktig verksamhet forekommer inom en sektor eller ett geografiskt
omrade, och i sa fall vilken. | de fallen krdvs en sarskild kartlaggning.
Man uppmarksammar da anldggningar och verksamheter som &r sarskilt
angeldgna att skydda fran hot och risker. | risk- och sarbarhetsanalysen
kan det alltsa ocksd inga att inventera forekomsten av samhallsvik-
tig verksamhet ur ett krisberedskapsperspektiv samt i forvag faststallda
grundldggande sdkerhetsnivaer inom myndighetens ansvarsomrade.

Ndr man kartlagger sitt "system" ar det viktigt att inte glomma
beroendeforhallanden. Med beroende avses i det hdar sammanhanget
en relation mellan tva verksamheter — en beroende verksamhet och en
levererande verksamhet — som utmarks av att den ena eller bada verk-
samheterna maste ha tillgdng till de produkter eller tjanster som den
andra producerar for att fungera.

| de allra flesta fall blir emellertid storningar som paverkar beroen-
den snarare irritationsmoment dn samhallskriser. Ett avbrott pa nagon
timme i elleveranserna lamnar fa spar efter sig. Inte heller nagra tim-
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mars avbrott i borshandeln dr normalt att betrakta som kritiskt ur ett
samhallsperspektiv. De beroenden som i forsta hand ar intressanta att
identifiera och analysera ur ett krisberedskapsperspektiv dar de som kan
leda till mer omfattande konsekvenser.

Varderingar och regelverk

Information I Personal
()
Fokusverksamhet
!(apltal och Infrastruktur
insatsvaror/
insatstjanster

Verksamhetsndra system

Behovshjulet dr ett verktyg som kan anvéndas for att konkretisera en
verksamhets behov och for att identifiera i vad mdn — och pa vilket
sdtt — dessa tillgodoses av externa verksamheter."

Med Infrastruktur menar vi generella system som &r "allmant" tillgang-
liga och kan anvdndas av verksamheten utan ndgra storre speciella
anpassningar. Det handlar till exempel om elnadt, telendt, vdagnat och
kommunalteknisk forsorjning. Med Kapital, insatsvaror och insatstjdns-
ter menar vi tillgang till rérelse- och investeringskapital samt de fysiska
varor och tjdnster som verksamheten forbrukar eller behdver for att
bedriva sin verksamhet. Med Information menar vi sddan information
som dr viktig for verksamhetens bedrivande - saval extern som intern.
Virderingar och regelverk syftar pa lagar och regler (policies) som styr
verksamheten, men dven de vdrderingar som dominerar verksamheten/
samhallet. Behov av kompetent Personal i sddan omfattning att verk-
samheten kan hallas igang. Detta kan galla saval beroende av nyckel-
personal som beroende av volympersonal. Med Verksamhetsndra system
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och rutiner menar vi system och rutiner som verksamheten behdver och
sjdlva beslutar dver. Det handlar framforallt om system speciellt anpas-
sade for den specifika verksamheten, till exempel styr- och reglersystem
eller vissa administrativa system.

RISKHANTERINGSARBETE ENLIGT ANNAN LAGSTIFTNING
Statliga myndigheter ar skyldiga att gora olika typer av analyser som
alla dr viktiga delar i sdkerhetsarbetet. Kunskap fran exempelvis arbe-
tet med riskhanteringen enligt férordningen (1995:1300) om statliga
myndigheters riskhantering samt sdkerhetsanalysen enligt sakerhets-
skyddsférordningen (1996:633) kan bidra till identifieringen av hot och
risker enligt krisberedskapsforordningen. Se avsnitt 2.1 for mer infor-
mation om hur risk- och sarbarhetsanalyser forhaller sig till myndig-
hetens sakerhetsarbete i ett vidare perspektiv.

BETYDELSEN AV KONTINUERLIG OMVARLDSANALYS

Den europeiska integrationen och utvecklingen i vart narom-
rade har starkt Sveriges sakerhet. Samtidigt finns det ett antal
potentiella hot mot var sakerhet. Regionala vapnade konflikter,
terrorism och forekomsten av massforstérelsevapen hotar
internationell sakerhet, och darmed kan ocksa i forlangningen
Sveriges sdkerhet vara hotad.

Krisberedskapsforordningen anger att myndigheterna ocksa
ska beakta om det finns hot eller risker som kan utvecklas till
en situation som synnerligen allvarligt kan forsamra formagan
till verksamhet. Det dr darfor viktigt att alltid bevara en 6ppen-
het for vad som kan komma att utvecklas till ett hot framover
och forbereda sig for det ovdantade. Manga myndigheter bedriver
nagon form av omvarldsbevakning. KBM ger regelbundet ut en
publikation om aktuella hot och risker. Hot- och riskrapporten
ar ett satt for KBM att sprida kunskap genom omvarldsanalyser.

118 § krisberedskapsforordningen framgar att vissa myndigheter
ocksa har ett sarskilt ansvar infor och vid héjd beredskap. Dessa
myndigheter ska genomfora den omvdrldsbevakning och de risk-
och sarbarhetsanalyser samt de utvecklingsinsatser som kravs for
att myndigheten ska klara sina uppgifter vid hojd beredskap.
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5. VARDERING AV HOT OCH RISKER

Ndr myndigheten har identifierat hot och risker inom sitt ansvarsom-
rade dr ndsta steg att bedéma sannolikheten for att de ska intraffa och
de negativa konsekvenser de kan leda till. Att vardera hot och risker
innebar att ta stallning till hur de forhaller sig till varandra. Detta kan
astadkommas genom att anvanda en matris.

Kannetecknande for situationerna som ska analyseras enligt krisbered-
skapsforordningen ar sddana tillstdnd som innebar allvarliga stérningar
i viktiga samhallsfunktioner och som kraver en samordning av insatser
fran flera olika myndigheter och organ for att kunna hantera situatio-
nen och ddarmed begrdansa konsekvenserna.

Extraordindra hdndelser intraffar sdllan. Det rdcker darfor med att
gora en Overgripande bedomning av hur sannolikt det dr att en han-
delse intraffar. Fokus ska i stdllet ligga pd att analysera konsekvenserna
och bedéma om formagan dr tillracklig for att hantera konsekvenserna.
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SANNOLIKHET

KONSEKVENS

Extraordindra hdndelser intrdffar sdllan, men far mycket allvarliga
konsekvenser. Omrddet mellan vardagshdndelser och extraordindra
hdndelser illustrerar det faktum att det mdnga gdnger dr svdrt att
pd forhand definiera vad som dr en extraordindr hédndelse.

5.1 Bedomning av sannolikheter

Hur troligt ar det att de situationer som hérleds fran identifierade hot
och risker intraffar? Myndigheten kan bedoma denna frekvens genom
att berdkna eller uppskatta sannolikheten pa olika satt. Nagot forenk-
lat kan man urskilja tva huvudprinciper for sannolikhetsbedémning:

Kvantitativa bedomningar. | de fall de férekommer ar de empiriska
skattningarna (pa grundval av till exempel statistiskt material) en
vedertagen grund for bedomning av sannolikhet. Sannolikheten for
att exempelvis en olycka med farligt gods ska intraffa okar rimligtvis
i takt med antalet transporter.

Kvalitativa bedomningar. | manga fall maste expertbedémningar
anvandas for att uppskatta sannolikheten, antingen som kom-
plement till ett empiriskt underlag eller som enda relevant kalla.
Sannolikheten beddms utifran subjektiva skattningar av personer
med god kdnnedom om aktuella forhallanden.
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Sannolikheten for att en extraordindr handelse ska intraffa kan bedomas
pa kort, medelldng eller 1ang sikt. Med kort sikt avses har upp till tva ar,
medellang sikt omfattar tva till fyra ar och 1ang sikt stracker sig upp till
femton ar framat i tiden. Graden av sdkerhet i bedomningen tenderar att
avta med oOkat tidsperspektiv. Ett eller tva ar ar ibland alltfor kort tid for
att hinna vidta atgarder. Det finns darfor skdl att i forsta hand bedéma
sannolikheten pa medellang sikt (perspektivet tva till fyra ar).

Ett exempel pd en mycket enkel skala baserad pé kvalitativ beskriv-
ning av sannolikhet framgar av figuren nedan.

1 Mycket 1dg sannolikhet
2 Lag sannolikhet

3 Medelhog sannolikhet
L HOg sannolikhet

5 Mycket hog sannolikhet

5.2 Bedomning av konsekvenser
Vi hanterar kriser, forutom genom att forhindra en handelseutveckling
som ar pa vag att intraffa, genom att bemdéta deras konsekvenser nar
de val nar oss. Bedémning av konsekvenser handlar om att férutse de
direkta och indirekta (negativa) effekter som kan uppstd utifran vissa
givna forutsattningar.

| vissa fall ar det madjligt att knyta an bedémningen av konsekven-
ser till etablerade klassificeringssystem. Detta mdjliggdr mer objektiva
risk- och sdrbarhetsanalyser. INES-skalan (the International Nuclear
Event Scale) som anvands vid rapportering av kdrnkraftsincidenter ar
ett exempel pa ett sddant klassificeringssystem. Ett annat exempel &r
kraftforetagens riktlinjer for dammsdkerhet (RIDAS). RIDAS tar hdnsyn
till risk for forlust av manniskoliv eller allvarlig personskada samt till
de sociala, miljomdssiga och ekonomiska varden som kan forloras vid
ett dammbrott. Inom manga omraden finns alltsa etablerade klassifi-
ceringssystem som man med fordel kan utgd fran.

Utifran de Gvergripande malen for Sveriges sakerhet (se kapitel 2) kan
en situations konsekvenser dventyra manniskors liv och hdlsa, hota grund-
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ldggande varden och skada samhallets funktionalitet. | forldngningen kan
detta leda till att tilltron till det demokratiska samhdllet undergravs.
Beroende pd myndighetens ansvarsomrade kan det vara relevant
att bedoma konsekvenser i forhallande till andra typer av varden dn
ovan, till exempel miljévdrden, djurs liv och hdlsa och ekonomiska
varden. Varje myndighet bor darfor utifrdn sitt ansvarsomrade forsoka
identifiera vilka slags varden som en extraordindr hdandelse riskerar att
aventyra. Det viktiga ar att det finns ett tydligt samband mellan konse-
kvenserna och det skyddsvarda inom myndighetens ansvarsomrade.
For vissa myndigheter racker det med kvalitativa beskrivningar
medan andra kommer att behdva kvantifiera konsekvenser ifrdga om
exempelvis antal, utbredning eller storlek. Nedan ges ett forslag pa hur
en sadan klassificering och beskrivning kan se ut.

1 Mycket Sma direkta hdlsoeffekter, mycket begransade
begransade storningar i samhallets funktionalitet, verga-
ende misstro mot enskild samhallsinstitution.

2 Begransade Mattliga direkta hdlsoeffekter, begransade
storningar i samhadllets funktionalitet, dver-
gdende misstro mot flera samhallsinstitutioner.

3 Allvarliga Betydande direkta eller mattliga indirekta
halsoeffekter, allvarliga storningar i samhal-
lets funktionalitet, bestdende misstro mot flera
samhadllsinstitutioner eller fordndrat beteende.

L Mycket Mycket stora direkta eller betydande indirekta
allvarliga halsoeffekter, mycket allvarliga stérningar i
samhallets funktionalitet, bestdende misstro
mot flera samhallsinstitutioner och forandrat
beteende.

5 Katastrofala Katastrofala direkta eller mycket stora indirekta
halsoeffekter, extrema storningar i samhadllets
funktionalitet, grundmurad misstro mot sam-
hallsinstitutioner och allman instabilitet.
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Har anvdnds de tre dvergripande malen for Sveriges sakerhet for att
exemplifiera hur olika typer av konsekvenser kan beskrivas.

BEFOLKNINGENS LIV OCH HALSA

Befolkningens liv och hdlsa bor skyddas mot hot och risker sd langt det
ar majligt. Vi kan beskriva konsekvenser for befolkningens liv och hdlsa
i termer av direkta hdlsoeffekter (antal manniskor paverkade, skadade,
doda, psykologiska effekter) och indirekta halsoeffekter pa grund av
alltfor stor pafrestning pd halso- och sjukvarden.

SAMHALLETS FUNKTIONALITET

Konsekvenser for samhallets funktionalitet kan beskrivas i termer av
oformaga att leverera valfard. Stérningar i transporter, stérningar i

de finansiella systemen, storningar i leveranser av livsmedel, el eller
drivmedel, och stérningar i de elektroniska kommunikationerna ar
exempel pa situationer som pa ett eller annat satt hotar samhallets
funktionalitet. Dessa situationer kan utvecklas till att dven hota grund-
laggande varden.

GRUNDLAGGANDE VARDEN

Grundldggande vdrden handlar till stor del om allmdnheten fortroende
for samhallets institutioner. Vi kan beskriva konsekvenserna for grund-
ldggande vdrden i termer av allman instabilitet i samhallet pa grund
av oro eller radsla. Det kan handla om forandrat eller irrationellt bete-
ende (dndrade transportvanor, franvaro fran arbetet, ryktesspridning,
"hamstring").
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5.3 Vardera hot och risker

Varderingen syftar till att rangordna de hot och risker som har bedomts
utifran sannolikhet och konsekvens. Vardering och kategorisering kan
utforas pa olika satt och med olika metoder. For att gora varderingen
mer Gverskadlig anvander vi har klasser dar vi bedémer sannolikheten
i en skala fran ett (mycket 1ag sannolikhet) till fem (mycket hdg san-
nolikhet). Vi bedomer konsekvenserna pa motsvarande satt fran mycket
begrdansade till katastrofala konsekvenser.

Genom att presentera resultatet i en matris visar vi hur risker forhal-
ler sig till varandra pa ett pedagogiskt satt. Detta underlattar for andra
aktorer att pa ett enkelt satt tillgodogora sig resultatet av en myndig-
hets vardering.

Mycket hog
sannolikhet
5

Hog
sannolikhet
L

Medelhog
sannolikhet

SANNOLIKHET

Lag
sannolikhet
2

Mycket 13g
sannolikhet

KONSEKVENSER

1 2 3 L 5
Mycket Begrdnsade Allvarliga Mycket Katastrofala
begransade allvarliga
. Mycket hog risk Lag risk
Hog risk Mycket 13g risk

Medelhog risk
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VARDERING AV HOT OCH RISKER 39






6. FORMAGEBEDOMNING
OCH ANALYS AV SARBARHET

Det ar forst ndr myndigheten har bedomt sin formaga att hantera extra-
ordindra handelser som det fullt ut gar att avgora konsekvenserna och
uttrycka graden av sarbarhet. Att bedoma sin formaga ar alltsa en central
del i risk- och sarbarhetsanalysen. Genom att vidta atgarder for att for-
bdttra sin formdga kan myndigheten alltsa bidra till att graden av sar-
barhet i samhallet minskar. Vi mdste kunna hantera manga olika typer av
kriser. Malet dr darfor att uppna en god generell krisberedskapsformaga.

For att fa en god genomlysning av den generella krisberedskapsférmagan
bor formagan analyseras gentemot alla de hot och risker som vdrderas.
Beroende pa myndighetens roll och ansvarsomrade (se kapitel 3) kan det
aligga myndigheten att dven bedoma formagan inom sektorn eller det
geografiska omradet. Myndigheter med sarskilt ansvar for krisberedska-
pen enligt 11 § kris-beredskapsforordningen ska planera och vidta forbe-
redelser for att skapa formaga att hantera en extraordinar handelse, for
att forebygga sarbarheter och fér att motsta hot och risker.

KBM har till uppgift att redovisa samhallets samlade formdga att
hantera extraordindra handelser. KBM begdr darfor in uppgifter arligen
fran myndigheter med sarskilt ansvar for krisberedskapen for en sadan
bedomning. Myndigheterna redovisar ocksa sin férmaga i risk- och
sarbarhetsanalysen till Regeringskansliet och KBM.

Anledningen till att de tills vidare maste hanteras i separata redo-
visningar ar att KBM saknar foreskriftsratt inom omradet. KBM upp-
manar dock myndigheter med sdrskilt ansvar for krisberedskapen att
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inkludera de scenarier som finns i hemstdllan om férmdgebeddmning i
sin risk- och sarbarhetsanalys.

6.1 Krisberedskapsformagans tre delar

Den férmaga som behdvs for att undvika och hantera allvarliga kriser
i samhéllet — krisberedskapsformaga — bestar av tre delar:

krisledningsformaga
operativ formaga

formaga i samhallsviktig verksamhet att motsta allvarliga storningar

| risk- och sarbarhetsanalysen bér myndigheten bedoma dessa tre
formagor for samtliga identifierade risker. Beroende pa myndighetens
roll och ansvarsomrdde kan vikten av de olika foérmdgorna variera. Alla
myndigheter férvdntas till exempel inte ha en operativ formaga.

Hur gar man till vdga for att bedoma sin krisberedskapsformaga?
Att systematiskt anvdanda indikatorer i formagebedomningen ger béttre
kunskap om vilka faktorer man tar hansyn till. Det blir dven lattare att
jamféra myndigheters formagebeddmningar med varandra och Gver
tid. Vilka indikatorer som ar relevanta varierar dels mellan myndighe-
ter, dels fran scenario till scenario.

De indikatorer for respektive férmaga som beskrivs nedan ar gene-
rella och bedéms vara giltiga for de allra flesta myndigheter. For vissa
myndigheter kan det vara nodvandigt att ytterligare bryta ned eller
komplettera indikatorerna till mer verksamhetsanpassade kriterier.

EXEMPEL: Socialstyrelsen har tagit fram ett verktyg for att
beddma formdgan inom det katastrofmedicinska omradet.
Socialstyrelsen har utgatt fran en omhandertagandekedja som
beskriver de olika moment som kravs i arbetet med att omhan-
derta drabbade och informera vid en hdandelse. De viktigaste
leden i kedjan d&r omhdndertagande pa skadeplats, transport av
de drabbade, mottagning pa akutmottagning, kapacitet pa ope-
rationsavdelning, tillgang till vérdplatser pa intensivvardsavdel-
ning, men ocksa att det finns fungerade ledningsfunktioner pa
olika nivder samt fungerande intern och extern information.
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Socialstyrelsen anser att foljande indikatorer ar relevanta for att
bedoma formdagan inom det katastrofmedicinska omradet:

Alarmering

Mobilisering av forstarkningsresurser — beslut
Mobilisering av forstarkningsresurser — tillganglighet
Omhéandertagande i skadeomrade
Ambulanssjukvard och transporter

Operation och intensivvard

Omhdndertagande av latt skadade
Psykologiskt/psykiatriskt omhandertagande

Information

KRISLEDNINGSFORMAGA
Det ska finnas en god formaga inom ansvarsomradet att vid allvarliga
storningar leda den egna verksamheten, fatta beslut inom eget verk-
samhets- eller ansvarsomrade, sprida snabb, korrekt och tillforlitlig
information och vid behov kunna medverka i samordning och koor-
dinering med andra akt6rer och deras atgarder. Krisledningsformaga
handlar alltsd om férmdgan att leda, samordna och informera om de
atgdarder som samhdllet vidtar for att hantera allvarliga kriser. Krisled-
ningsformagan innehaller dven férberedande moment. Kunskapsupp-
byggnad &r darfor viktigt for en god krisledningsformaga.

Generella indikatorer pa krisledningsférmaga faller inom ramen
for foljande omraden: leda, samverka och informera; larm; omvarlds-
bevakning; regelverk; och praktisk erfarenhet.
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Leda, samverka och informera

m Det finns en aktuell krisledningsplan som ar kand i organisa-
tionen

m Det finns en krisledningsorganisation som utbildas och dvas
regelbundet

m Krisledningen disponerar nddvdndiga resurser i form av lokaler,
tekniska system for bl.a. kommunikation och ldgesbild och kan
verka dygnet runt under minst en veckas tid

m Det finns ett natverk for samverkan och samverkansdvningar
genomfors regelbundet

m Det finns rutiner och tekniskt stod for information till allman-
het och media samt for intern information

Larm
m Det finns Ovade larmrutiner

= Det finns utbildad och 6vad tjansteman i beredskap (TiB) som
alltid ar bemannad

Omvérldsbevakning

m Det finns en omvdrldsbevakning som tidigt kan varna for all-
varliga kriser

m Det finns rutiner och tekniskt stod for att snabbt sprida infor-
mation till den egna organisationen och andra aktorer

Regelverk

= Det finns legalt stod for hur myndigheten (sektorn) ska hantera
situationen

= Det finns riktlinjer och policys for hur myndigheten (sektorn)
ska hantera situationen

m Det finns avtal som gdller vid situationen
m Ansvarsfordelningen mellan myndigheter ar klargjord

Praktisk erfarenhet

m En upplevd skarp hdndelse hade berdringspunkter med den
analyserade situationen

m En genomford dvning hade berdringspunkter med den analy-
serade situationen
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OPERATIV FORMAGA

Det ska finnas god formdga inom ansvarsomradet att sa fort som méj-

ligt paborja atgdrder for att hantera eller medverka i hanteringen av

konsekvenserna av intrdffade handelser, genomfdra de atgarder som

kravs for att avhjdlpa, skydda och lindra effekterna av det intraffade.

De myndigheter och sektorer som ska forebygga och hantera en kris

samt de som ska forebygga och hantera krisens dvriga konsekvenser i

samhdllet ska ha en operativ formaga.

Generella indikatorer pa operativ formdaga aterfinns inom foljande

omraden: leda, samverka och informera; materiella resurser; personella

resurser; regelverk; och praktisk erfarenhet.

Leda, samverka och informera

Det finns en regelbundet utbildad och dvad ledningsorganisa-
tion som kan leda operativa insatser

Ledningsorganisationen disponerar nddvandiga resurser i form
av lokaler, tekniska system for bl.a. kommunikation och lages-
bild och kan verka dygnet runt under minst en veckas tid

Det finns rutiner och tekniskt stod for information till allman-
het och media samt for intern information

Materiella resurser

Det finns materiella resurser att tillgd snart efter att situationen
intraffat

Det finns en uthallighet i de materiella resurserna om minst
en vecka

Det finns en formaga att omfordela interna materiella resurser
samt en formdga att ta emot externa materiella forstarknings-
resurser

Personella resurser

Det finns regelbundet utbildade och dvade personella resurser
att tillgd snart efter att situationen har intraffat

De personella resurserna kan verka under minst en vecka
Det finns majlighet att omfordela personal inom myndigheten
(sektorn) samt att ta emot externa personella forstarkningsresurser
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Regelverk
= Det finns legalt stod for hur myndigheten (sektorn) ska hantera
situationen

= Det finns riktlinjer och policys for hur myndigheten (sektorn)
ska hantera situationen

m Det finns avtal som gdller vid situationen

m Ansvarsfordelningen mellan myndigheter ar klargjord

Praktisk erfarenhet
m En upplevd skarp hdndelse hade berdringspunkter med den
analyserade situationen

m En genomford dvning hade berdringspunkter med den analy-
serade situationen

FORMAGAN | SAMHALLSVIKTIG VERKSAMHET

ATT MOTSTA ALLVARLIGA STORNINGAR

Det ska finnas en god formaga inom ansvarsomradet att motsta all-
varliga storningar s& att verksamheten kan bedrivas pa en sadan niva
att samhallet fortfarande kan fungera och sdkerstdlla en grundldag-
gande service, trygghet och omvardnad om allvarliga stérningar skulle
intraffa. Detta innebdr att myndigheten och sektorn har i uppgift att
hantera krisens eventuella konsekvenser for den egna verksamheten,
sdrskilt de delar av den egna verksamheten som kan beskrivas som
samhallsviktiga ur ett krisberedskapsperspektiv (se avsnitt 3.2 for mer
information).

Generella indikatorer pa formdagan i samhallsviktig verksamhet att
motstd allvarliga stérningar ar grundlaggande sakerhetsniva; redun-
dans och robusthet i kommunikationssystemen; reservkraft; mojlighet
att flytta den samhallsviktiga verksamheten till annan plats; materiella
resurser; personella resurser; regelverk; samt praktisk erfarenhet.
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Grundldggande sidkerhetsniva
= Det finns miniminivaer for vad verksamheten ska kunna leverera

Redundans och robusthet i kommunikationssystemen
= Informationsteknik
u Telefoni

= Radiosamband

Reservkraft

= Det finns testad reservkraft med en uthdllighet om minst en
vecka

Majlighet att flytta den samhallsviktiga verksamheten till
annan plats

Materiella resurser

= Det finns materiella resurser att tillga snart efter att situationen
intraffat

= Det finns en uthallighet i de materiella resurserna om minst
en vecka

= Det finns en formdga att omfordela interna materiella resurser
samt en formaga att ta emot externa materiella forstarknings-
resurser

Personella resurser

m Det finns regelbundet utbildade och dvade personella resurser
att tillgd snart efter att situationen intraffat

m De personella resurserna kan verka under minst en vecka
m Det finns mojlighet att omfordela personal inom myndigheten
(sektorn) samt att ta emot externa personella forstarkningsresurser

Regelverk

= Det finns legalt stod for hur myndigheten (sektorn) ska hantera
situationen

= Det finns riktlinjer och policys for hur myndigheten (sektorn)
ska hantera situationen

m Det finns avtal som gadller vid situationen

m Ansvarsfordelningen mellan myndigheter ar klargjord
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Praktisk erfarenhet
m En upplevd skarp hdndelse hade berdringspunkter med den
analyserade situationen

m En genomford dvning hade berdringspunkter med den analy-
serade situationen

6.2 Bedomningsskala for formaga

Nar relevanta indikatorer har valts ut for respektive situation dar ndsta
steg att "betygsatta” formagan. En bedomning ska goras for en, tva
eller alla tre typer av formaga, beroende pa myndighetens roll och
ansvarsomrade (se ovan). KBM anvdnder underlaget for att kunna
sammanstdlla en Gversiktlig bild av hur férmagan utvecklas inom olika
omraden fran ar till dr, gora jamfdrelser mellan olika myndigheter och
sektorer, samt vaga samman de olika myndigheternas bedomningar
till en samlad bedémning av samhaéllets formdga. Bedomningsskalan
bestar av fyra steg:

1 Férmagan &r god

2 Formdgan ar i huvudsak god, men har vissa brister
3 Det finns en viss férmaga, men den ar bristfallig

L Det finns ingen eller mycket bristfallig formaga

Bedomningen att férmdagan dr god innebar inte att en kris passerar
obemarkt, utan att myndigheten (och sektorn) bedoms ha resurser och
kapacitet att kunna l6sa de uppgifter som ar samhallsviktiga vid en
kris.

Att férmagan ar i huvudsak god men har vissa brister innebar att
samhdllsservice i viss man asidosatts for att prioritera mer akut verk-
samhet. Det kan exempelvis handla om att vissa operationer pa sjuk-
husen stdlls in eller att person- och godstransporter blir kraftigt forse-
nade. Myndigheten (och sektorn) har inte tillrackligt med resurser for
att 16sa sina uppgifter pa ett tillfredsstdllande satt. For de som drabbas
framstdr det som att samhdllet inte lever upp till sina dtaganden.
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Bristfdllig formaga kan till exempel innebdra att person- och gods-
transporter stdlls in, att allmanheten drabbas av kannbara ekonomiska
forluster eller att ndgon form av ransonering infors. Myndighetens (och
sektorns) resurser understiger kraftigt det som behdvs for att 16sa de
uppgifter som dar samhallsviktiga vid en kris.

Att det inte finns nagon formaga eller att den dr mycket bristfallig
innebdr att samhallet star i det ndrmaste ofdrberett.

Tank ocksa pa att tydligt ange vad bedomningen grundar sig pa.

Om situationen som formagan bedoms mot faktiskt har intraffat nyli-
gen har bedémningen en mycket hog validitet. Realistiska dvningar
ger ocksa en god uppfattning om den faktiska férmdgan. En enbart
teoretiskt analyserad formaga har nagot lagre validitet. Om formagan
endast dr uppskattad utan empiriskt eller analytiskt underlag har
bedomningen en 13g validitet.

VIDARE LASNING

Krisberedskapsmyndigheten, Indikatorer pd krisberedskapsformdga
— Slutredovisning av uppdrag i Krisberedskapsmyndighetens regle-
ringsbrev for Gr 2007 (0433/2007).

Krisberedskapsmyndigheten, Utvecklad formdgebedémning —
Slutredovisning av uppdrag i Krisberedskapsmyndighetens regle-
ringsbrev for Gr 2006 (0206/2006).

Krisberedskapsmyndigheten, Samhdillets krisberedskap — formdga
2006/2007 (Planeringsprocessen 2007:3).

Krisberedskapsmyndigheten, Samhdllets beredskap — formdga och
genomford verksamhet 2005 (Planeringsprocessen 2006:1).

Socialstyrelsen, Formdgeanalys for det katastrofmedicinska omrddet
- rekommendationer for hilso- och sjukvdrdens planering (2006).
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7. ATGARDSBEHOV
OCH REDOVISNING

Resultatet och redovisningen ar lika viktiga som den analytiska proces-
sen. En vdlfungerande krisberedskap maste byggas och underhallas
kontinuerligt i forebyggande och forberedande syfte genom att regler,
metoder, aktGrer och teknik finns pd plats och ar utformade pa ett
effektivt och andamalsenligt satt.

Det hdr kapitlet handlar om analysresultat i betydelsen vidtagna
atgarder och identifierade atgardsbehov. Kapitlet tar ocksa upp rap-
portering och information i samband med den arliga redovisningen.

Resultatet av en genomford risk- och sarbarhetsanalys ar i forsta hand
ett verktyg i myndigheternas eget krisberedskapsarbete. Myndigheten
gor forslagsvis en uppfdljning i anslutning till ordinarie verksamhets-
planering. Men det dar dven viktigt att regeringen, KBM och andra som
kan vara berdrda far kinnedom om myndighetens resultat. Inte minst
av den anledningen &r det angeldget att resonemangskedjan — fran
identifiering av hot och risker till dtgardsforslag som kan minska sar-
barheten - tydligt gar att folja i redovisningen.

7.1 Vilka dtgdarder behover vidtas?

Utifran identifierade och varderade hot och risker samt resultatet av
formagebedomningen, kommer det i manga fall att finnas behov av
att vidta dtgdrder for att starka sin egen och samhallets krisberedskap.
Myndighetens planerade atgarder och en bedémning av behovet av
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ytterligare atgarder (som ni eller ndgon annan bor vidta) ska framga av
redovisningen. Atgirdsforslagen ska avse sddana 3tgérder som syftar
till att antingen forebygga en eller flera av de analyserade situatio-
nerna, eller till att minska konsekvenserna av dem (till exempel genom
att stérka krisberedskapsformagan).

KBM rekommenderar att samtliga myndigheter gor en kategorisering
av atgdrder enligt nedan. Indelningen forenklar for olika malgrupper att
snabbt se vilka dtgarder som berdr dem.

1. Regelverk: dtgarder som syftar till att se ver och anpassa lagar,
regler och avtal som reglerar och paverkar formdgan att verka effek-
tivt i en kris.

2. Metoder och arbetssdtt: dtgarder som syftar till att utveckla och
infora metoder och rutiner som gor verksamheten sdker och robust
samt leder till att myndigheten effektivt och andamalsenligt kan
leda, samordna, samverka och informera i en kris.

3. Aktorer: dtgdrder som syftar till att skapa och underhalla kunskap
och kompetens genom till exempel utbildning och 6vning.

4. Teknik och infrastruktur: dtgarder som syftar till att utveckla och
investera i teknik som gor samhadllsviktig verksamhet robust och
garanterar ett fullgott tekniskt stdd i krishanteringen.

7.2 Hur ska atgdrderna finansieras?

Krisberedskapen bygger pa att det finns en grundldggande sdkerhet
och robusthet i samhadllet. Den grundldggande sdakerheten finansieras
av den som ar verksamhetsansvarig. Det kan vara allt fran naringsliv
och sammanslutningar till kommuner, landsting och statliga myndig-
heter som dr ansvariga for en verksamhet.

Verksamhet som dr samhallsviktig ur ett krisberedskapsperspektiv
mdste dven kunna hanteras och fungera vid extraordindra handelser.
Sarskilda statliga medel finns avsatta for att bygga denna forstarkta
formaga. De statliga medlen hanteras inom den planeringsprocess for
krisberedskap som KBM ansvarar for att hdlla samman.

For myndigheter med sadrskilt ansvar for krisberedskapen finns
det anledning att samordna atgardsbehoven som kommer fram ur
risk- och sdrbarhetsarbetet med underlag till planeringsprocessen for
krisberedskap. Det dr inte mojligt att helt sammanfoga dessa processer
eftersom planeringsprocessen ar kopplad till sarskilda finansierings-

52 KBM REKOMMENDERAR 2006:4



principer, och de atgarder som identifieras i risk- och sdrbarhetsana-
lysen kan vara sadant som ska finansieras pa annat satt (vanligtvis av
den verksamhetsansvarige). De ansprak pa ekonomiska medel som
kommer in till KBM i planeringsprocessen ska som regel bygga pa ett
atgardsbehov som har identifierats i myndighetens risk- och sarbar-
hetsanalys.

7.3 Arlig redovisning till Regeringskansliet och KBM

Enligt krisberedskapsforordningen ska en redovisning baserad pa risk-
och sdrbarhetsanalysen Idmnas till Regeringskansliet (det departement
som myndigheten hor), med kopia till KBM. Redovisning ska lamnas in
vid samma tidpunkt som drsredovisningen. Forordningen lyfter sarskilt
fram att redovisningen ska innefatta myndighetens planerade atgdrder
samt bedomning av behov av ytterligare atgarder.

KBM rekommenderar att samtliga myndigheter anvander den struk-
tur som finns i bilagan till den har vdgledningen vid redovisning base-
rad pd analysen. Enhetlig redovisning underldttar i hog grad arbetet
med att gora dvergripande analyser och sammanstdliningar.

Regeringskansliet och KBM anvdnder analyserna i flera olika sam-
manhang. Regeringen behdver veta om det finns vdsentliga brister i
samhallets samlade krisberedskapsformaga. Regeringen ar dven intres-
serad av att fa kunskap om bristande formaga eller betydande hinder
som forsvarar for enskilda myndigheter att utfora sina uppgifter. Det ar
i sddana fall en frdga som understélls regeringens bedémning fér even-
tuella forandrade prioriteringar. KBM anvédnder risk- och sarbarhets-
analyserna bland annat som underlag for bedomning av samhdllets
formaga att hantera extraordindra handelser, for sammanstdlining av hot
och risker i samhdllet, och for inriktning av samhallets krisberedskap.

7.4 Informera berorda aktorer om resultaten

Utdver Regeringskansliet och KBM finns det andra aktorer som berors
av era resultat. Dokumentera ddrfor tydligt myndighetens behov av
samverkan i redovisningen. Dessa aktorer bor naturligtvis ta del av er
redovisning. Ett femtiotal myndigheter har utékade krav pa informa-
tionsspridning och samverkan:

Myndigheter med sdrskilt ansvar for krisberedskapen enligt 11 §
krisberedskapsforordningen ska bland annat samverka med lans-
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styrelserna i deras roll som omradesansvarig myndighet. En risk-
och sdrbarhetsanalys fran myndigheter med sarskilt ansvar for kris-
beredskapen bor darfér innehalla uppgifter om regionala variationer
nar det gdller sarbarhet, hot och risker.

Lansstyrelsen har en sarskild roll att vara en sammanhallande funk-
tion mellan lokala aktdrer och den nationella nivan. Det ar darfor
naturligt att 1ansstyrelsen redogor sina analysresultat for exempelvis
kommuner, landsting och naringsliv inom respektive lan.

Lansstyrelserna behover planeringsforutsattningar fran myndigheter

pa nationell niva for att lansstyrelserna och kommunerna ska kunna
bed6ma en viss situations konsekvenser for det egna lanet. Informa-
tion @r sdrskilt viktig inom omraden dar det inte finns naturliga kon-
taktpunkter pa regional niva, eller dar den privat-offentliga samverkan
endast sker pd den nationella nivan.

7.5 Beakta behovet av sekretess

Grundregeln i Sverige ar att allmdanna handlingar ska vara offentliga.
Uppgifterna i myndigheternas risk- och sdrbarhetsanalys kan dock
omfattas av sekretess. Enligt 5 kapitlet 8 § sekretesslagen (1980:100)
gdller sekretess for den har typen av uppgifter om "det allmannas
mojligheter att forebygga och hantera fredstida kriser motverkas om
uppgifterna rojs". Uppgifterna kan utnyttjas for brottslig verksamhet
sdsom inbrott, bedrageri, skadegdrelse, sabotage eller terrorhandlingar.
Det kan alltsa leda till att sdakerheten i samhdllet minskar och att syftet
med risk- och sarbarhetsanalyserna motverkas om kansliga uppgifter
rojs.

Varje myndighet maste gora en avvdagning mellan offentlighet och
sekretess. For att underldtta samverkan kan det vara lampligt att myn-
digheten redovisar sarskilt skyddsvdrda uppgifter i en separat bilaga.

0m en myndighet ldmnar en uppgift som omfattas av 5 kapitlet 8 §
sekretesslagen (1980:100) till en annan myndighet ska dven den mot-
tagande myndigheten tillampa sekretessbestammelsen. Myndigheter
kan dven behdva ldmna ut uppgifter som omfattas av sekretess enligt
bestammelsen till exempelvis sammanslutningar och berdrda ndrings-
idkare. Ett sadant utlamnande kan ske med forbehall och straffansvar
enligt 14 kapitlet 9 § sekretesslagen.

54 KBM REKOMMENDERAR 2006:4



VIDARE LASNING
Sekretesslagen (1980:100).

Krisberedskapsmyndigheten, Hemligt? Krisberedskap och sekretess —
informationsdelning mellan foretag och offentlig sektor
(KBM:s utbildningsserie 2007:3).

Krisberedskapsmyndigheten, Samhdllets krisberedskap — férmdga
2006/2007 (Planeringsprocessen 2007:3.

Krisberedskapsmyndigheten, Samhdllets beredskap — formdga
och genomford verksamhet 2005 (planeringsprocessen 2006:1).
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BILAGA OM DISPOSITION
OCH INNEHALL | DEN
ARLIGA REDOVISNINGEN

For att risk- och sarbarhetsanalyserna ska kunna anvandas fullt ut som
underlag for inriktning och prioritering kravs det att de redovisas pa
ett enhetligt satt. KBM rekommenderar darfor att samtliga myndigheter
anvander rapporteringsstrukturen nedan vid den arliga redovisningen
baserad pa analysen.

1. OVERGRIPANDE BEDOMNING

Redovisningen bor inledas med ett kapitel — Overgripande bedém-
ning — med samlade reflektioner dver arbetets genomforande. Kapitlet
fungerar som en sammanfattning med de viktigaste slutsatserna av
analysens resultat. Har ska ldsaren snabbt fa en uppfattning om vilka
de storsta hoten och riskerna dr inom myndighetens ansvarsomrade,
vilken formaga man har att hantera dessa (samt graden av sarbarhet)
och vilka atgdrder som &r planerade.

2. UPPDRAG OCH AVGRANSNING

Ndsta kapitel — Uppdrag och avgransning — ska innehalla en beskriv-
ning av hur uppdraget har genomforts. Kapitel 2 i den har vdgled-
ningen ger bakgrunden till uppdraget. Tank sarskilt pa foljande:

Beskriv den metod som myndigheten har anvdnt i arbetet. Handlar
det huvudsakligen om kvalitativa eller kvantitativa undersokningar?

Vilket kunskapsunderlag har myndigheten anvant (exempelvis
bdcker, rapporter, omvarldsexempel, 6vningar, intraffade handelser,
seminarier, statistik och intervjuer)?

Redogdr for eventuella avgransningar. Arets redovisning kanske inte
omfattar en analys av samtliga hot och risker inom ansvarsomradet
— ange urvalsprinciper och prioritering.
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Vilka kompetenser har varit involverade i processen? Har myndig-
heten gjort analysen i samverkan med externa aktorer (andra stat-
liga myndigheter, kommuner, landsting, sammanslutningar eller
naringsidkare)?

Hur sprider myndigheten kunskapen och redovisningen? Tank sdr-
skilt pd eventuella aspekter pa sekretess. Se avsnitt 7.4 i den har
vdgledningen for mer information om betydelsen av att meddela
resultaten till berdrda aktorer. Avsnitt 7.5 handlar om sekretess.

3. ROLL OCH ANSVARSOMRADE

Det @r avgorande att myndigheten tydligt beskriver sin roll och sitt
ansvarsomrade. Kapitel 3 i den har vdgledningen handlar om just
detta. "Systemet"” — i det hdr fallet uppbyggnaden av sektorn alterna-
tivt 1anet — maste beskrivas tydligt och i synnerhet det som &r skydds-
vdrt. Tank sarskilt pd foljande:

Forekomst av samhallsviktig verksamhet ur ett krisberedskaps-
perspektiv inom ansvarsomradet.

Ansvarsomradets granser i forhallande till andra aktdrer.
Vem gor vad?

Inkludera naringslivet i beskrivningen av ansvarsomradet.

L. OVERSIKT AV HOT OCH RISKER

Innan de olika analyserade situationerna beskrivs dar det vardefullt
att fa en dversiktlig genomgéang av de hot och risker som finns inom
ansvarsomradet. Tank sdrskilt pa foljande:

Har myndighetens egen eller annan omvdrldsbevakning inom
ansvarsomradet identifierat trender eller fordndringar i omvarlden
av betydelse for krisberedskapen? Se sidan 30 for betydelsen av
kontinuerlig omvarldsanalys.

Vilka handelser har faktiskt intraffat inom ansvarsomradet under
aret och vilken betydelse har de fatt for myndigheten?

Vilka hot och risker har myndigheten identifierat inom sitt
ansvarsomrade? Se kapitel 4 i den har vagledningen for mer infor-
mation om det.

5. Analyserade situationer
Detta kapitel bor delas in i avsnitt for respektive analyserad situation,
till exempel Pandemisk influensa eller Omfattande utsldpp av kemiska
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dmnen. Kapitel 5 i den hdr vagledningen handlar om vdrdering av hot
och risker. | kapitel 6 finns mer information om férmdgebedémning
och sarbarhetsanalys. Tank sarskilt pa féljande:

58

Respektive situation ska vara utforligt analyserad med sannolikhets-
och konsekvensbeskrivningar. Tank sarskilt pa att aterknyta till det
skyddsvarda inom myndighetens ansvarsomrade nar konsekven-
serna beskrivs.

Eventuella kritiska beroenden samt grundldggande sdakerhetsnivder
bor sdrskilt lyftas fram.

Formagan att hantera respektive situation gors enligt indelningen

krisledningsférmdga, operativ formaga och formaga i samhallsviktig
verksamhet att motsta allvarliga stérningar. Anvand gdrna indikato-
rerna som vagledning. Se avsnitt 6.3 for hur formagan "betygsatts".

Planerade atgdrder och behov av ytterligare insatser redogdrs for
enligt indelningen regelverk, metoder och arbetssatt, aktdrer samt
teknik och infrastruktur. Forslagen till dtgarder ska avse sddana
forslag som syftar till att antingen forebygga en eller flera av de
beskrivna situationerna, eller till att minska konsekvenserna av dem
(till exempel genom att starka krisberedskapsformagan). Se avsnitt
7.1 for information om detta. Se till att fanga upp eventuella behov
av forstarkningsresurser.
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