Risk- och sarbarhetsanalyser

Vagledning for kommuner och landsting

. 0 KRISBEREDSKAPS
'..0.‘ MYNDIGHETEN

KBM:s utbildningsserie 2006:2 KX






Vagledning for kommuner
och landsting



Titel: Risk- och sdrbarhetsanalyser. Vigledning f6r kommuner och landsting.
Utgiven av Krisberedskapsmyndigheten (KBM)

Omslagsfoto: Pressens Bild

Bildcollage: Pressens Bild

Mluatratér: Kari Modén

Upplaga: 7 000 exemplar

ISBN: 91-85053-19-8

ISSN: 1652-3539

KBM:s dnr: 1230/2005

Tryck: NRS tryckeri, Huskvarna, augusti, 2006

Betill skriften frin Krisberedskapsmyndigheten.
E-post: bestallning@krisberedskapsmyndigheten.se

Skriften kan laddas ner fran Krisberedskapsmyndighetens hemsida
www.krisberedskapsmyndigheten.se

KBM:s utbildningsserie 2006:2






Innehall

Forord

Varfor risk- och sarbarhetsanalyser?

Risk- och sdrbarhetsanalyser dr en del
i det forebyggande och forberedande arbetet

Verksamhetsansvaret dr utgangspunkten

Lag (2006:544) om kommuners och landstings
atgdrder infor och vid extraordindra handelser
i fredstid och hojd beredskap

Skillnader i ansvar mellan kommuner och landsting
Vad innebdr kommunens geografiska omradesansvar?

Risk- och sdrbarhetsanalyser i kommuner
och landsting

Definitioner av ord och uttryck
Att analysera extraordindra handelser
En god sdkerhetskultur

Hur gor man?

Se risk- och sdrbarhetsanalyser som
en process bade pa 1dng och kort sikt

A. Forberedelsefasen

Arbetet med risk- och sdrbarhetsanalyser
kraver en processledare

Se till att arbetet ar forankrat i ledningen
Inriktningsbeslut for arbetet

Engagera verksamheten i arbetet

Borja med en kartldggning av nuldget

Ge riskhanteringsgruppen en gemensam plattform
Var vdljer ni att starta?

Verksamheter som dr viktiga att analysera

10

1

12

14
16
18

19

20

21

23

23
24
2L
2L
25
25
25
26



B. Analysfasen

B.1 Borja med en inventering och vdrdering
av risker och sarbarheter

Ta fram ett antal risker frdn gruppen

GOr en riskvardering

Sammanstdll en samlad riskbild

For korta diskussioner om respektive risk

B.2 Prioritering av risker och sarbarheter som
ska vara en grund for att ta fram scenarion

Gruppering av risker och sarbarheter

Val av scenarion for att analysera
er krishanteringsformaga

B.3 Skapa scenarion och analysera
er krishanteringsférmaga

Sa skriver ni ett scenario

Analys av scenariot (scenariogenomgang)
Nagra fragor som kan vara intressanta
Dokumentera arbetet med scenariot

C. Resultat och uppféljning

Etappavslut och beslut infor ndsta steg
Aterkoppling viktigt for fortsatt engagemang
Strava mot en dkad samordning

Bilaga

27

27
28
29
29
29

30
31

31

33
34
34
36
37
38
39

39
39

42






Forord

Det moderna samhillet &r sarbart. Aven som individer blir vi allt-
mer beroende av en komplex infrastruktur. Till de lokala hot som
samhallet alltid varit utsatt for har vi uppmdrksammat nya,
globala hotbilder.

Det har stdller 6kade och delvis nya krav pd kommuner och
landsting. Har finns 1ang erfarenhet av att analysera handelser
som intraffar ofta. Nu handlar det i allt hogre grad om att tanka
det som ingen av oss vill tanka. Om att se och forbereda sig for
det otdankbara. En ny lag syftar till att fler aktdrer i samhallet ska
analysera handelser som visserligen intraffar mycket sdllan, men
som far stora konsekvenser.

Samhallet ska rusta sig battre for det extraordindra.

Det offentliga ges ett ansvar for att samordna samhallets sdaker-
het. Kommuner och landsting ska upprdtta en plan for hur
extraordindra hdandelser ska hanteras. Grunden for denna plan
ar en risk- och sarbarhetsanalys.

Denna vagledning ger en oversiktlig bild av hur kommuner och
landsting kan arbeta med risk- och sarbarhetsanalyser infor
extraordindra hdandelser. Det handlar om att ha forutsett hot och
risker, att kanna sin roll, att ha planerat, utbildat sig och dvat.

Landets kommuner och landsting har en roll som inte kan under-
skattas. Det ar en viktig och kvalificerad uppgift att genomfora

en risk- och sarbarhetsanalys. Vi hoppas att denna véagledning
ska vara en bra hjdlp att komma igang. Nyckelordet ar att vara
forberedd.

Nar det otankbara intraffar...

AnN-Louise ExsBORG
Generaldirektor, Krisberedskapsmyndigheten



VARFOR RISK- OCH
SARBARHETSANALYSER?



Risk- och sarbarhetsanalyser
ar en del i det forebyggande och
forberedande arbetet

Under 1990-talet skedde en successiv forskjutning fran en
situation ddr det militdra hotet var dverordnat, till en
situation med okad orientering mot vad som ska skyddas
i samhallet i fredstid. Idag ar hoten mot vart samhille
komplexa och av en annan karaktdr vilket stdller stora
krav pd att arbeta gransoverskridande mellan olika
samhdllssektorer, bade i ett forebyggande arbete och for
att kunna hantera konsekvenserna av en hdandelse. For
att kunna forebereda samhallet kravs att vi har kunskap,
och detta kan vi fa genom att gora risk- och sarbarhets-
analyser.

Syftet med risk- och sarbarhetsanalyserna ar att minska
sarbarheten i samhdllet och Gka férmdagan att hantera
kriser. Detta genom att analyserna ger oss kunskap for att
bade forebygga och forbereda oss infor kriser.

Denna vdgledning beskriver hur arbetet med risk- och
sarbarhetsanalyser kan organiseras, hela vdgen fran
forberedelsefas till hantering av resultatet, och har fokus
pa att skapa en medvetenhet och kunskap om risker och
sarbarheter i organisationen.

VARFOR?

Vagledningen ar uppdelad i 2 huvudavsnitt.
1. Varfor gor man risk- och sarbarhetsanalyser? 2. Hur gér man?



Malet med Krisberedskapsmyndighetens stdd i form av
utbildning och vagledning ar att alla kommuner och
landsting ska kunna komma igdng med sitt risk- och
sarbarhetsanalysarbete.

| samhallets krishanterings-
system talar vi om ansvars-
principen

Verksamhetsansvaret dr utgangspunkten

Det ar verksamhetsansvaret som ar utgdngspunkten for
kommunernas och landstingens uppgifter i samhallets
krishanteringssystem. Det betyder att ansvaret for olika
samhallsviktiga uppgifter under normala forhallanden
ocksa gdller under storda forhdllanden. Kommuner och
landsting méste kunna uppratthdlla samhallsviktig verk-
samhet (Ids mer om verksamhet som &r viktig att analy-
sera pa s. 26) oavsett krisens omfattning och karaktar
samt kunna tillgodose de sdrskilda behov av information
och stod till enskilda som uppstar i samband med krisen.
For att klara sitt verksamhetsansvar maste kommuner och
landsting ha en organisation for krishantering, planer*,
forberedda lokaler med mera, och kontinuerligt utbilda
och Ova sin krishanteringsorganisation.

* Lds vidare om kommunens plan for hantering av
extraordindra handelser i KBM rekommenderar 2004:1




Lag (2006:544) om kommuners och landstings
atgarder infor och vid extraordindra**
handelser i fredstid och hojd beredskap

Alla kommuner och landsting ar dlagda enligt lag att
genomfdra risk- och sarbarhetsanalyser. F6r kommunernas
del har skyldigheten sitt ursprung i en dverenskommelse
mellan staten och (ddvarande) Svenska Kommunforbundet
ar 2004 om kommunernas uppgifter vid fredstida kris-
hantering. Landstingens uppgifter infor och vid extra-
ordindra hdandelser har specificerats i ett sarskilt uppdrag
fran regeringen. Sedan den 30 juni 2006 &r kommunernas
och landstingens uppgifter reglerade i lag.

Kommunerna ska halla lansstyrelsen underrdttad om vilka
forberedelser som har gjorts infor en extraordindr handelse.
Kommunerna ska dven lamna ldagesrapporter och infor-
mation om handelseutvecklingen vid en extraordinar
hdndelse till Iansstyrelsen.

Pa liknande satt ska landstingen rapportera om vilka
forberedelser som har gjorts till Socialstyrelsen och Kris-
beredskapsmyndigheten, och lamna information om
handelseutvecklingen till Socialstyrelsen och ldansstyrelsen
vid en extraordindr hdandelse.

I lagen om kommuners och landstings atgarder infor och
vid extraordindra handelser i fredstid och hojd beredskap
stdlls i 2 kapitlet 1 § krav pa att bade kommuner och
landsting:

**Med extraordindr hdndelse avses en sddan ‘
hdndelse som avviker frdn det normala, innebar
en allvarlig storning eller dverhdangande risk for
en allvarlig storning i viktiga samhallsfunktioner
och kraver skyndsamma insatser aven kommun
eller ett landsting. (1 kap. 4 §)




"... skall analysera vilka extraordindra héndelser i fredstid
som kan intrdffa i kommunen respektive landstinget och
hur dessa héindelser kan pdverka den egna verksamheten.
Resultatet av arbetet skall virderas och sammanstdllas

i en risk- och sdrbarhetsanalys."

Bestammelserna syftar till att kommuner och landsting
ska minska sarbarheten i sin verksamhet och ha god
formaga att hantera krissituationer i fred. Arbetet syftar
dven till att 6ka medvetenheten och kunskapen hos
beslutsfattare och verksamhetsansvariga om vilka hot och
risker som finns inom det egna verksamhetsomradet.

Skillnader i ansvar mellan kommuner och
landsting

Bade kommuner och landsting ska sakerstdlla att oum-
bdrlig verksamhet som man ansvarar for kan uppratthallas
och bdda lyder direkt under en politiskt styrd férsamling.
Det finns dock ndgra grundldggande skillnader i ansvar
mellan dem som dven har betydelse for arbetet med
risk- och sarbarhetsanalyser. Framforallt ligger den stora
skillnaden i att kommunerna har ett geografiskt omrades-
ansvar som beskrivs narmare nedan. Landstingen har
inget sadant ansvar, men ar sektorsansvariga pa regional
niva for fragor som ror t.ex. hdlso- och sjukvard, kultur
och kollektivtrafik.

Vad innebdr kommunens geografiska
omrddesansvar?

Med geografiskt omradesansvar menas att det inom ett
geografiskt omrade ska finnas ett organ som verkar for
inriktning, prioritering och samordning av tvdrsektoriella
uppgifter som behdver utforas fore, under och efter en
krissituation. Det geografiska omradesansvaret handlar
inte om att ta Gver ndgon annans ansvar utan ska istdllet
ses som ett stod till sektorsansvaret. Det geografiska
omradesansvaret finns pa tre nivder i samhallet: lokal,
regional och nationell. Pa lokal niva utdvas det av kom-
munen, pa regional nivd av ldansstyrelsen och pa nationell
niva av regeringen.



NATIONELLT REGIONALT LOKALT
T.ex. Orebro 13n T.ex. Ljusnarsbergs kommun

Nar det gdller den lokala nivan ar det geografiska omrades-
ansvaret reglerat i lagen om kommuners och landstings
atgarder infor och vid extraordindra hdandelser i fredstid
och hojd beredskap. Kommunen ska i frdiga om extraordi-
ndra handelser verka for att olika aktorer samverkar och
uppndr samordning i planerings- och forberedelsearbetet.
Kommunen bér darfor ha en bild av risker och sarbarheter
inom kommunens geografiska omrade. For att klara detta
maste kommunen efter hand inkludera viktiga aktorer
utanfor kommunens egen organisation i arbetet med risk-
och sarbarhetsanalyserna. Exempel pa sadana aktorer ar
sektorsmyndigheter, landstingen, livsmedels- och driv-
medelshandeln, el- och teleforetag, transportbranschen,
ndringslivet i ovrigt, frivilligorganisationer m.fl.

Hanteringen av risker och sarbarheter angar framst de
som har ansvaret for verksamheten oavsett om det ar
kommunen, landstinget, staten eller naringslivet. Vid
manga tillfdllen finns det dock anledning att samverka
kring gemensamma fragor, och det geografiska omrades-
ansvaret innebadr i detta fall att kommunen forvantas ta
initiativ till sddan samverkan. Redan idag sker detta
exempelvis i det olycks- och brottsférebyggande arbetet.
Det kan alltsd handla om verksamhet, objekt, system eller
miljoer som ur ett kommunalt perspektiv dr viktiga att
uppratthalla. Det kan ocksd handla om en extraordinar
handelse som kraver att kommunen och andra aktorer
agerar gemensamt.
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Risk- och sarbarhets-
analyser i kommuner och
landsting

Att arbeta med riskanalyser och i viss man sarbarhets-
analyser dr inget nytt for kommuner och landsting — man
arbetar redan idag brett med sakerhetsfrégor i sina
verksamheter.

IO SAKERHETS-
SAKERHET SKYDD

INTERNT
SKYDD

VERKSAMHETS- SKYDD MOT
RELATERADE OLYCKOR
ANALYSER

DRIFTSAKERHETS -
ANALYSER

RISKANALYSER

| kommuner och landsting gors redan idag ett stort antal riskanalyser
som dr viktiga delar i sdkerhetsarbetet.

Nagra exempel pa omraden dar man ofta har ett vl
utvecklat sakerhetsarbete dr:

- driftsdkerhets- och underhallsanalyser for de tekniska
systemen

- internt skydd
- skydd mot olyckor for manniskor och miljo

- verksamhetsrelaterade analyser sdsom akutsjukvard,
skola och omsorg

- informationssdkerhet

- systematiskt brandskyddsarbete



— arbetsmiljoarbete med inslag av riskanalyser

- specifika omrdden inom landstingen, exempelvis
patientsdakerhet och katastrofmedicinsk beredskap.

De olika analyser som gors kan utga fran olika krav i t.ex.
lagstiftning, men ar viktiga delar i en helhet for att uppna
robusta och sdkra landsting och kommuner. | det arbete
som idag bedrivs i kommuner och landsting handlar det

i stor utstrackning om att analysera handelser som intraffar
ofta. De hdndelser som intrdffar sdllan har ddremot inte
analyserats i lika stor utstrackning. Intentionen dar nu att
fler aktorer i samhdllet ska analysera handelser som
intraffar sdllan, men som far stora konsekvenser.

Att analysera extraordindra handelser innebar att tillfora
ytterligare en dimension till sdkerhetsarbetet.

VARDAGSHANDELSER

/

SANNOLIKHET

EXTRAORDINARA
HANDELSER

KONSEKVENS

Extraordindra hdandelser intraffar sdllan, men far mycket allvarliga
konsekvenser.

Hanteringen av en extraordindr handelse stdller hoga krav
pa stora delar av organisationen och darfor dr det viktigt
att redan i det forebyggande och forberedande arbetet ta
hansyn till detta. Att tdnka tvarsektoriellt och analysera
hur en hdndelse paverkar olika verksamheter i kommunen
eller landstinget &r centralt. Aven samverkan med aktorer
utanfor den egna kommunen eller det egna landstinget
som organisation behdver analyseras.



Resursmassigt blir det
svart att driva alla de olika
delarna av sakerhetsarbetet
i separata processer. Overviag
darfor vilka delar av saker-
hetsarbetet som kan sam-
ordnas med arbetet att
analysera extraordindra
hdndelser, t.ex. lagen om
skydd mot olyckor, patient-
sakerhet eller katastrof-
medicin.
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Mélet med analyserna &r att fa en bild av vad som kan
orsaka en extraordindr hdandelse, och om en sadan
intréffar, vilka konsekvenserna blir for verksamheterna.
Analyserna visar ocksa vilken férmdga organisationen har
att hantera handelsen och ger utifrdn detta resultat forslag
pa vilka atgarder som bor vidtas. Underlag fran annat
sakerhetsarbete som bedrivs inom organisationen kommer
att vara till stor nytta i detta arbete. Det dar darfor viktigt
att sa 1angt det ar mojligt samordna detta arbete med det
sdkerhetsarbete som i dvrigt bedrivs inom kommunen
eller landstinget.

Definitioner av ord och uttryck

Flera av de ord och uttryck som anvands i den har vag-
ledningen dr inte helt enkla att definiera pa ett entydigt
och samtidigt praktiskt anvandbart sdtt. Har foljer dock
en beskrivning av ett antal centrala uttryck som vi
anvdander i vdgledningen*.

Risk kan rent tekniskt forstds som en sammanvagning av
sannolikheten for att en handelse ska intrdaffa samt de
(negativa) konsekvenser hdndelsen i fraga kan anses
leda till.

Denna beskrivning stammer bra med det sdtt som vi
anvander risk i denna vdgledning. Daremot behover
inte sannolikheten berdaknas i detalj. En Overgripande



bedomning av hur troligt det dr att en handelse intraffar ar
tillrdckligt. Det dr inte meningsfullt att anvanda mer exakta
sannolikhetsberdakningar for handelser som intraffar sdallan
eller aldrig har intraffat.

Med sdrbarhet avser vi i denna vagledning hur mycket
och hur allvarligt (delar av) samhéllet kan paverkas av en
handelse. Graden av sarbarhet bestdms av formagan att
forutse, hantera, motsta och aterhamta sig fran handelsen.
| var beskrivning av risk ar sarbarheten saledes direkt
kopplad till konsekvens.

| det hdar sammanhanget har vi fokus pa de konsekvenser
som en viss oonskad handelse har for samhallet. | andra
sammanhang anvands sarbarhet pa andra satt, t.ex. for
att bedoma ett tekniskt systems formaga att hantera vissa
storningar.

* For mer information om begrepp och definitioner, se t.ex.
Abrahamsson & Magnusson, Risk- och sarbarhetsanalyser,
KBM:s forskningsserie, nr 2.

Riskanalys kan i det hdar sammanhanget beskrivas som ett
systematiskt satt att organisera och analysera kunskap och
information om handelser och omstandigheter som kan
innebdra risker. Riskanalysen har ofta fokus pa att identi-
fiera riskkallor och bedéma sannolikheter for oonskade
hdndelser samt de omedelbara konsekvenserna av dessa.

Sarbarhetsanalysen kan pa motsvarande sdtt beskrivas som
ett systematiskt satt att organisera och analysera kunskap
och information om de konsekvenser i form av olika
foljdhdndelser som en odnskad handelse medfor.

Analys av konsekvenser dr en del i riskanalysen och risk-
inventering ar en del i sdrbarhetsanalysen (detta for att
veta for vilka handelser eller typer av handelser som vi
beddmer konsekvenserna). | den hdr vagledningen
betraktar vi darfor risk- och sarbarhetsanalys som ett
uttryck och genomforandet av analysen som en process.



Att analysera extraordindra handelser

| denna vdagledning beskrivs en grundlaggande arbets-
process som kan anvdndas dven om man i organisationen
inte har sa stor erfarenhet av att arbeta med risk- och
sarbarhetsanalyser. Man anvdnder den kompetens som
finns i organisationen och diskuterar sig fram till resultatet.
Inga sarskilda hjdlpmedel i form av t.ex. datorprogram
behdvs. De ingdende stegen som beskrivs dr allmanna
och aterfinns inom de flesta metoder for risk- och
sarbarhetsanalyser.

For att kunna fa en uppfattning om vilka sarbarheter som
finns och hur organisationen kan hantera en viss handelse
dr scenarion ett bra hjdlpmedel. Stegen fére, dd man gor
en riskinventering och vdrdering for att komma fram till
vilka scenarion som man ska analysera, ar exempel pa
delar av arbetet som med fordel samordnas med annat
sdkerhetsarbete.

Forutsdttningarna skiljer sig mellan olika kommuner och
landsting. Darfor dr det viktigt att arbetssattet anpassas
sd att det passar den egna organisationen. Organisationen
vdljer den eller de metoder som passar de egna forutsatt-
ningarna bast.

Det nya kravet att gora risk- och sarbarhetsanalyser innebar
att det parallellt har utvecklats ett antal metoder med
liknande malsdttning. Vissa av dessa metoder behandlar
hela analysprocessen och vissa fungerar som metoder for
enskilda delar.

Du som arbetar med risk- och sarbarhetsanalyser inom
kommun eller landsting har sdkert kommit i kontakt med
olika metoder beroende pa vilket omrade som analyseras,
t.ex. formageanalys for katastrofmedicin, informations-
sdkerhetsanalys eller metoder som raddningstjansten
anvander. Bilagan beskriver ett urval av aktuella metoder,
deras syfte samt hur de forhaller sig till varandra.



En god sakerhetskultur

Den ordinarie verksamhetens ansvar for krishantering
stdller stora krav pa medvetenhet om vad som kan intraffa
och kunskap om vad man bor gora ndr det intraffar. Detta
ar nagot som maste genomsyra hela organisationen, och
ska inte enbart dverlamnas till en sarskild sakerhetsfunk-
tion att arbeta med. Daremot ar det en god idé att ha en
samordnande processledare som driver genomforandet av
risk- och sarbarhetsanalyser i kommunen eller landstinget.

Att skapa medvetenhet och kunskap om risker och sarbar-
heter i organisationen bidrar till en god sdakerhetskultur
som kommer till nytta bade i vardagen och vid allvarligare
handelser. Just arbetet med risk- och sarbarhetsanalyser
medverkar till att utveckla och underhadlla denna sdker-
hetskultur. Darfor ar sjdlva analysarbetet lika viktigt som
resultatet.

Kommuner och landsting lever idag med en hot- och
riskbild som stracker sig fran vardaghandelser till extra-
ordindra hdandelser. Vardagshdndelser intraffar ofta och
kan ha stor inverkan pa de individer som drabbas, men
de dventyrar inte samhallets funktionalitet. Extraordindra
handelser intraffar sdllan, far stora konsekvenser och
stdller hdga krav pa samhallets krishanteringsformaga.
Praktiskt maste man kanske organisera arbetet med att
hantera dessa olika typer av hdandelser pa lite olika satt,
men det ar samtidigt viktigt att i ndgon mening halla
samman detta till en helhet. En god sdkerhetskultur ar en
bra forutsattning for att minska riskerna och sarbarheten
i samhadllet.

Sakerhetskultur
Sakerhetskultur i en organi-
sation avser forhallningssatt
och attityder som organi-
sationen och dess anstdllda
har till risker.

En god sdkerhetskultur som
innebar att man lagger vikt
vid att alla medarbetare
blir en del i organisationens
riskhantering ar en bra
forutsdttning for att minska
riskerna och sarbarheten i
samhdllet.

Processledare
Processledaren ar den
person som inom en kom-
mun eller ett landsting har
ansvaret for att halla sam-
man och driva processen for
risk- och sarbarhetsanalys.

Processledaren bor ha sitt
mandat direkt eller indirekt
(t.ex. via dverordnad chef)
fran den politiska led-
ningen.
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Se risk- och sarbarhets-
analyser som en process
bade pa lang och kort sikt

I denna vagledning dr inte avsikten att i detalj reglera hur
varje kommun eller landsting ska gora en risk- och sarbar-
hetsanalys med fokus pa extraordindra handelser. Vi tar
istdllet upp nagra principer som vi anser ar bra att utga
ifran. Se detta som tips och uppslag som kan anvandas pa
det sdtt som passar den egna organisationens specifika
forutsattningar.

En fungerande process for risk- och sarbarhetsanalyser tar
tid att etablera. Processen kan beskrivas som en mognads-
trappa som man maste uppfor. Malet ar att etablera och
underhalla en sdakerhetskultur i organisationen, och for
kommunens del att efterhand fa med alla parter som
berérs av omradesansvaret i arbetet.

Mognadsnivda A

Fjdrde versionen

Kunskapsupp-

Tredje versionen S

Kunskapsupp-
byggnad

Extern samverkan

Andra versionen

Forsta versionen [SUSICEEIEEEN Extern samverkan Intern
byggnad samverkan

Internt
informationsarbete

En fungerande process for risk- och sdkerhetsanalyser tar tid
att etablera.

Kunskapsupp-

byggnad Extern samverkan
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Allt eftersom processen fortloper genomfors ett antal
risk- och sarbarhetsanalyser som resulterar i forslag till
forbattringar. Genom att ta hand om dessa forslag pa ett
konstruktivt satt kommer organisationen efter hand att
dels minska riskerna och sarbarheten, dels bli battre pa
att hantera de handelser som intraffar.

Se darfor vagen fram som en langsiktig process dar
organisationen efter hand blir battre pa att hantera risker
och sarbarheter och ddr analysen dr ett viktigt verktyg.

Arbetet med risk- och sarbarhetsanalyser kan grovt delas
upp i tre faser:

A. forberedelsefas

B. analysfas

C. resultat och uppfoljning.

0 “‘

Arbetet i forberedelsefasen kommer att vara viktigt for det
som ska uppnas med risk- och sarbarhetsanalysen, och
resultatet kommer att vara en ingang till ndsta omgang i
arbetet.

Vi utgdr i den fortsatta beskrivningen fran att det ar forsta
gangen en risk- och sarbarhetsanalys gors. Detta innebdr
nagot mer arbete, framforallt i férberedelsefasen, an for
de kommande omgangarna.

Faktorer som kommunens eller landstingets storlek
(invanare och yta), bedémd riskbild i stort och hur mycket
resurser kommunen eller landstinget kan avsdtta avgor
ambitionsnivan och omfattningen av arbetet.

Ytterligare avgransningar i arbetet gors av riskhanterings-
gruppen (se s. 24).



A. Forberedelsefasen

Detta avsnitt i vagledningen beskriver vad man bor tanka
pa da man inleder arbetet, dvs. forberedelsefasen.
Forberedelsefasen syftar till att skapa sa bra forutsattningar
som mojligt for sjdlva analysarbetet. Det innebar aven att
redan har sdkerstdlla att resultaten kan tas om hand pa
ett bra satt, t.ex. genom att arbetet redan frdn borjan ar
forankrat och organiserat pa ratt niva i organisationen.

Vi beskriver hdr nagra aspekter som man bor tdnka pd i
denna fas.

Arbetet med risk- och sarbarhetsanalyser
kraver en processledare

Arbetet med risk- och sarbarhetsanalyser dr en process.
Det dr darfor viktigt att ha en processledare med mandat
fran ledningen att arbeta Gver férvaltnings- eller verksam-
hetsgranser. Det dr ocksa viktigt att processledaren har
mojlighet att avsdtta den tid som behdvs for arbetet.
Naturligtvis dr det verksamhetsforetradarnas kompetens
som i forsta hand nyttjas i den hdr processen, men det ar
ocksad viktigt att processledaren kan ifragasatta och sdker-
stdlla att den verkliga hanteringsformdgan i organisationen
kommer fram. Processledaren ar central for arbetet med
risk- och sarbarhetsanalyser och dr en av dem som har
en helhetsbild av det arbete som sker i kommunen eller
landstinget.
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Ett inriktningsbeslut

bor innehalla bl.a.

- syfte

- mal och férvantat
resultat

- organisering

- resurser

- tidplan.

Hela verksamheten bor vara
representerad i arbetet.

p1

Se till att arbetet ar forankrat i ledningen

Arbetet med risk- och sarbarhetsanalyser ar till stor del
en larande process dar kommunens eller landstingets
krishanteringsformaga utvecklas. For att detta ska fungera
och bli ett langsiktigt arbete, maste processen starta i
kommunens respektive landstingets ledning, saval den
politiska som den inom respektive forvaltning. Se darfor
till att arbetet ar forankrat i ledningen.

Inriktningsbeslut for arbetet

Det bor finnas ett formellt beslut i organisationen som
inriktning for arbetet. Av beslutet bor framga vilket resultat
ledningen forvantar sig av arbetet och vilka resurser som
star till forfogande. Dessutom ska det framga nar och hur
resultaten ska redovisas. Det bor dven framga vad syftet
ar och vad arbetet kommer att leda till.

Engagera verksamheten i arbetet

Arbetet med risk- och sarbarhetsanalyser maste engagera
mdnniskor fran verksamheterna. Det far inte bli en isolerad
foreteelse som endast hanteras av en sdrskild avdelning
inom organisationen. Som ett led i detta har manga
kommuner och landsting etablerat en riskhanterings-
grupp med representanter fran hela verksamheten.
Medlemmarna i gruppen fungerar ocksd som "ambassa-
dorer" for arbetet i respektive verksamhet. Erfarenheter
visar att detta dr ett bra verktyg i arbetet med risk- och
sarbarhetsanalyser.

De som medverkar i riskhanteringsgruppen bér fa mandat
att foretrada sin eller sina verksamheter. Nar ni utser
medlemmarna bor ni dven tanka pa att dessa ska kunna
medverka over en ldngre tid. Kontinuitet i arbetet dr en
viktig faktor.

Kommunen, som till skillnad fran landstinget har ett
geografiskt omradesansvar, bor ha som mal att pa sikt fa
hela omradesansvaret (inklusive t.ex. ndringslivet,
sektors- myndigheter, landstinget och ldnsstyrelsen)



representerat i arbetet. For att underlatta for processen
att komma igdng bor man dock bdrja med den egna
verksamheten.

En risk- och sarbarhetsanalys handlar sdledes till stor del
om att utnyttja den samlade kunskapen i kommunen
eller landstinget. Om man hanterar detta ratt, kan det bli
en vardefull och ldarande process. Inte minst viktig dar den
tvarsektoriella samverkan som man far igdng mellan olika
verksamheter.

Borja med en kartlaggning av nulaget

Eftersom kommuner och landsting bedriver ett sdkerhets-
arbete inom olika omrdden och redan gor olika typer av
riskanalyser, kan det vara en bra idé att brja med en kart-
Idggning och beskrivning av dessa aktiviteter. Det blir ett
bra underlag for det fortsatta arbetet och ger en god platt-
form for planeringen av hur en risk- och sarbarhetsanalys
med fokus pa extraordindra handelser bér genomforas.

Ge riskhanteringsgruppen en gemensam
plattform

For att riskhanteringsgruppen ska kunna gora ett bra
arbete tillsammans maste de ha en gemensam plattform
att utgd ifran. | riskhanteringsgruppen mots personer fran
olika verksamheter och kulturer, och syftet med dessa
diskussioner dr att man i riskhanteringsgruppen ska ha
en enad syn pa uppgiften i stort: pa mal, syfte, process
och man ska ha en gemensam uppfattning om terminologi.
For att uppna detta bor begrepp och foreteelser forklaras,
samtidigt som gruppen far tillfalle att diskutera vad dessa
innebdr for den egna verksamheten respektive for
kommunen eller landstinget.

Var vdljer ni att starta?

Vissa vdljer att starta med att gora en dvergripande analys
med hjdlp av en riskhanteringsgrupp och sedan ga vidare
med analyserna i verksamheterna. Andra har redan ett
arbete etablerat i forvaltningarna som de utdkar med

Riskhanteringsgruppen
Risk- och sarbarhets-
analyser for extraordindra
handelser forutsatter till stor
del kvalitativa varderingar.
Kvalitativa varderingar maste
goras av manniskor med god
insikt i de omraden som
varderingarna avser.

| den har vagledningen
forutsdtter vi att risk- och
sarbarhetsanalyserna
genomfors av en grupp
manniskor med god kunskap
om organisationens olika
verksamheter och hur dessa
kan drabbas vid de olika
handelserna. En sdadan
grupp kallar vi for en
riskhanteringsgrupp.

25



Prioriterade verksamheter

i en kris

Samhallsviktig verksamhet

ur ett krisberedskaps-

perspektiv bor avse en
verksamhet som uppfyller
bada eller det ena av
foljande villkor:

- Ett bortfall av eller en svar
storning i verksamheten
kan ensamt eller tillsam-
mans med motsvarande
hdandelser i andra verk-
samheter pa kort tid leda
till att en allvarlig kris
intraffar i samhallet.

- Verksamheten ar nod-
vandig eller mycket
vdsentlig for att en redan
intraffad allvarlig kris
i samhallet ska kunna
hanteras sa att skade-
verkningarna blir sa sma
som mojligt.
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ytterligare en dimension — att deras arbete dven ska
innefatta extraordindra handelser och allvarliga storningar
i verksamheten. Ndsta steg ar da att ga vidare och gora
en overgripande analys med riskhanteringsgruppen.

Det finns ett stort varde i att borja med en oversiktlig
analys och sedan introducera detta arbete i verksam-
heterna. Man kan da redan fran bdrjan fa en bild av de
problemomraden som kommer fram i gemensamma
diskussioner.

Verksamheter som ar viktiga att analysera

Innan analysarbetet pabdrjas bor man fundera Gver vilka
verksamheter som alltid maste kunna uppratthallas eller
som stdller sarskilda krav pa funktionalitet. Det ger en bild
av vilka verksamheter som i forsta hand bor analyseras.
Det ar krdavande att gora djupa analyser inom alla verk-
samheter samtidigt, men att fora ett grundlaggande
resonemang kring vad som maste fungera och ha detta
som ingdngsvdrde i analysen ar vardefullt. Utga fran
dessa tre aspekter i resonemanget:

e verksamheter som maste fungera utan avbrott,
t.ex. raddningstjanst, akutsjukvard och dldreomsorg

¢ verksamheter och funktioner som dr av central
betydelse for att hantera krisen, t.ex. informations-
verksamhet och ledningsfunktioner

e resurser som dr nodvandiga for att kunna bedriva
verksamhet, t.ex. el, tele, personal och vatten.




B. Analysfasen

Analysfasen bestar av tre delmoment: en inventering och
vdrdering, en prioritering och en analys av formaga.
Naturligtvis dr det viktigt att analysera brister i formagan
som ni sedan kan dtgarda. Extraordindra handelser intraffar
sdllan och darfor ar det svart att bygga denna typ av
analyser pa ett statistiskt underlag. Istdllet utgar vi i forsta
hand fran den kunskap som finns i riskhanteringsgruppen.
| princip handlar det om att ta reda pa

¢ vad som kan handa
* hur det drabbar oss
e hur vi klarar att hantera detta

ANALYSFAS |

Analysfasen bestdr av en inventering och vdrdering, en prioritering
och en analys av formaga.

B.1. Borja med en inventering och
vardering av risker och sarbarheter

Ett bra satt att komma igdng med en risk- och sarbarhets-
analys dr att borja med en riskinventering som syftar till att
identifiera ett antal risker och sarbarheter som deltagarna
upplever som angeldgna i sina verksamheter. | en bra
sammansatt riskhanteringsgrupp far man normalt fram
ett representativt urval av risker bara genom att utnyttja
verksamhetskunnandet i gruppen.

Syftet med detta steg dr tvadelat: dels att |3ta deltagarna
sjdlva fundera dver vilka risker de ser i sin verksamhet,
dels att fa fram ett underlag till de scenarion som man ska
arbeta vidare med for att se hur man kan hantera dessa
hdandelser i kommunen eller landstinget.
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VARFOR?

Tank pd att de som finns med i riskhanteringsgruppen
inte ar specialister pa riskhantering, utan representerar
kommunens eller landstingets olika verksamheter. Forsok
darfor att undvika att arbetet upplevs som krangligt eller
blir komplicerat. Detta behdver inte betyda att man far ett
samre resultat. Det dr snarare sa att man genom att fullt
ut f& med sig verksamhetskunnandet i processen far ett
battre resultat.

Vi ger har nagra tips som kan vara anvandbara nar man
gor en inventering och vardering som start pa risk- och
sarbarhetsanalysarbetet.

ANALYSFAS §

FORBE- N RESULTAT
REDELSE- ; ) 0CH UPP-
FAS Y FOLINING

Ta fram ett antal risker fran gruppen

Ett enkelt satt att starta analysen ar att be deltagarna

att tanka efter ndgra minuter och darefter skriva ner fem
allvarliga handelser som skulle kunna drabba kommu-
nen i stort eller specifikt deras verksamhet. | huvudsak
kan detta gbras pa ren intuition. Genom att inte styra for
mycket i detta arbete, finns det goda forutsattningar att
fa med just det som upplevs som de stora riskerna ute i
verksamheten. Risker som av andra anledningar kan vara
bra att ta upp till diskussion kan lyftas in i processen pa
annat satt.



Gor en riskvardering

Det &r inte meningsfullt att forsoka fa en absolut vardering
av sannolikhet och konsekvens for den typ av risker som ar
intressanta i risk- och sarbarhetsanalysen. Fokus ska ligga
pa konsekvens snarare an pa sannolikhet. Ddremot kan
det vara bra om deltagarna tanker i bdda dimensionerna
for att bilda sig en uppfattning om huruvida riskerna ar
av vardaglig eller extraordindr karaktar.

SANNOLIKHET

KONSEKVENS

En enkel vardering av risker efter sannolikhet och konsekvens.

Sammanstall en samlad riskbild

Ett syfte med riskinventeringen ar att f3 igdng en diskussion
over verksamhetsgranserna kring olika risker. Darfor ar
det bra om en gemensam riskbild for kommunen eller
landstinget kan visualiseras med utgangspunkt fran de
risker som har identifierats av gruppen. Detta kan goras
pa olika satt, med hjalp av en riskmatris, post-it-lappar
eller metaplan. Det viktigaste dr inte exakt vilken teknik
som anvands, utan att man arbetar med en metod som
utgar fran gruppens forutsattningar och far igang de
gemensamma diskussionerna.

For korta diskussioner om respektive risk

Ndar man har sammanstdllt den gemensamma riskbilden,
bor man fora en kort diskussion kring respektive risk. Har
ar syftet att fa fram synpunkter pa vilka som kommer att
drabbas eller bli ber6rda och pa vilket sdtt, utver den
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verksamhet som har lyft fram risken. Ga inte for djupt i
denna diskussion. Meningen ar inte att vid det har tillfallet
I6sa alla problem utan mer att fa alla att vardera den
handelse (eller risk) som diskuteras utifran sin egen
verksamhet.

B.2. Prioritering av risker och sarbarheter
som ska vara en grund for att ta fram
scenarion

Scenarion dr ett satt att visa t.ex. en verksamhets sarbarhet
utifran vilka konsekvenser som en hdndelse far och vilken
formaga vi har att hantera den.

ANALYSFAS

INVENTERING ANALYS AV
0CH FORMAGA
VARDERING

B.3



Gruppering av risker och sdrbarheter

Mdlet med detta steg ar att fa fram ett underlag till vilka
scenarion som slutligen ska anvdandas for att analysera
organisationens krishanteringsformaga.

Anvand de risker som beskrivits i riskbilden. Forsok att
gruppera riskerna utifran karaktar och konsekvenser for
verksamheterna. Exempelvis kan utsldpp fran en ishall
grupperas tillsammans med en olycka med farligt gods,
da bada staller krav pd att man kan hantera ett farligt

utslapp.

Utifran detta arbete bdr ni ha ett begransat antal risk-
grupper som sammantaget tacker in en stor del av de
konsekvenser som en kommun eller ett landsting kan
drabbas av.

SANNOLIKHET

ICONSEKVENS

Gruppera risker och sdrbarheter utifran karaktdr och
konsekvenser for verksamheterna.

Val av scenarion for att analysera
er krishanteringsformaga

Vissa vdljer att arbeta vidare med alla de olika grupper av
risker som de fatt fram, andra valjer ut ett antal. Det &r
riskhanteringsgruppen som valjer vilka risker som ni ska
arbeta vidare med och skapa scenarion av.
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For kommunens del kan
bl.a. riskanalyser som ligger
till grund for handlings-
program enligt lagen om
skydd mot olyckor ge ett
underlag till arbetet. Men
se dven till att fa med olika
typer av handelser t.ex.
avbrott i verksamheten av
olika slag.
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Som stod ndr man valjer ut vilka risker och handelser
som man ska arbeta vidare med kan man fundera over
foljande aspekter:

e Vilka konsekvenser ger hdandelsen?

e Vilka andra delar av samhdllet drabbas?

e Vilka foljdhdndelser kan intraffa?

e Hur stor ar den geografiska omfattningen?
e Hur langvarig blir krisen?

e Hur paverkas samhdllet dver tiden?

® Hur klarar vi handelsen ledningsmdssigt?
* Hur klarar vi informationen?

Syftet med att anvdnda scenarion dr dels att se om det
finns brister i férmagan, dels att stdrka krishanterings-
formagan. Sakerstdll darfor att de handelser som valts som
grund for olika scenarion inte dr sddana som organisa-
tionen sjdlvklart kan hantera. Sakerstdll samtidigt att de
tacker in olika typer av konsekvenser, enligt tidigare
resonemang.

Val av scenarion kan dven ske pa andra sdtt. Kommun-
eller landstingsledningen kan vilja ha ett antal scenarion
belysta eller kanske ni genom ert samarbete med ldns-
styrelsen eller Socialstyrelsen kommit fram till gemensamma
scenarion att analysera.

| det forsta skedet, som till stor del handlar om att bygga

upp kunskap om hur kommunen eller landstinget dr rustat
att std emot olika typer av extraordindra handelser, dr

det en fordel om man sjdlv genom sina egna verksamhets-
foretradare kommer fram till de scenarion man ska

arbeta med.

Hur manga scenarion som valjs for vidare analys beror
pa hur djupt man vill g i respektive scenario och vilka
resurser som star till férfogande.



B.3. Skapa scenarion och analysera
er krishanteringsformaga

Nar valet av hdandelser utifrdn riskinventering eller pd an-
nat satt gjorts ska sjdlva beskrivningen av handelsen, dvs.
scenariot, tas fram.

ANALYSFAS

INVENTERING ~ PRIORI-
0CH TERING
VARDERING

B.1

Ett scenario dar en beskrivning av en tankt handelse och
det forlopp som ar forknippat med handelsen i form av
konsekvenser och foljdhdndelser. Valet av konsekvenser
och féljdhandelser gérs med utgdngspunkt fran att man
vill belysa de problem som uppstar i verksamheten och

fa en diskussion kring formdgan att hantera de olika
foljdhdndelserna. Avsikten dr att skapa ett engagemang
dar hdndelser diskuteras utifran deltagarnas egna erfaren-
heter och referensramar. Ett viktigt syfte dr att fa till stand
en diskussion over verksamhetsgranserna for att vidga
forstdelsen och fa fram sadana faktorer dar samverkan ar
nodvandig. Det dr en fordel om de som arbetar i processen
medverkar ndr man tar fram scenariot. Dels skapar det ett
engagemang, dels far man scenarion som dr anpassade
till den egna verksamheten.
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Beskrivningen av ett
scenario ska avse en
handelse som staller stora
krav pd organisationens
krishanteringsformaga.
Scenarion som man relativt
latt klarar av har mindre
varde i just det har
sammanhanget.
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Sa skriver ni ett scenario

Ett forsta steg nar ett scenario skrivs dr att utifran den
allmdnna diskussionen i riskhanteringsgruppen gora en
specifik beskrivning av en tankbar hdandelse.

Beskrivningen av scenariot ska vara mycket konkret och
enkel att forsta for dem som ska diskutera det. Det &r
viktigt att beskrivningen gors med utgangspunkt fran hur
scenariot drabbar olika verksamheter. Ofta ar det inlednings-
vis alltfér stort fokus pa sjdlva primdrhandelsen och hur
man kan forebygga eller avhjdlpa denna. Om scenariot t.ex.
avser ett problem med IT-verksamheten, ar det sdledes
inte i forsta hand de problem som IT-avdelningen har att
brottas med som dr mest intressanta att diskutera, utan
hur IT-problemen drabbar barnomsorg, kollektivtrafik,
journalhantering, ekonomifunktioner, dldreomsorg eller
tekniska funktioner.

Arbetet kan rent praktiskt genomforas pa manga olika satt,
beroende pa vad som passar bdst i en viss organisation.
Det dr dock viktigt med samspelet mellan verksamheterna
och riskhanteringsgruppen. Ett sdtt att arbeta dr att utse
nagra verksamhetsrepresentanter som ansvarar for respek-
tive scenario. Uppgiften for dessa dar att ta med sig scenariot
till sin egen verksamhet och utveckla det i samrad med
kollegor. | uppgiften ingdr dven att engagera andra verk-
samheter som ni bedomer vara berdrda av den aktuella
hdndelsen.

Analys av scenariot (scenariogenomgang)

Resultatet av scenariogenomgangen bar vara en bedémning
av hur kommunen eller landstinget totalt sett klarar den
aktuella hdandelsen, vad som eventuellt brister i hanterings-
formaga samt vilka dtgarder som foreslas for att bli battre
forberedd for detta. Naturligtvis ska man i den man det
gar forsoka minska risker och sarbarheter, darfor ska dven
forslag till forebyggande atgarder dokumenteras.



Utdver den rena beskrivningen av ett tankt handelseforlopp, Exempel pa brister i

gors alltsd en bedoémning av hur organisationen klarar den hanterings[}'drn:aga k?” .
. . - . vara resursprist, avsakna
beskrivha ha.ndels.e.n och framforallt vilka faktorer som av checklistor, reservkraft,
kommer att innebdra problem. planer eller definierade
ansvarsférhallanden
Deltagarna i riskhanteringsgruppen far i uppgift att ga alternativt ovana.

igenom hur deras respektive forvaltning kommer att
drabbas och vilka konsekvenser handelsen far for den
verksamhet de bedriver.

I riskhanteringsgruppen diskuteras sedan det som kommit
fram, med en gemensam vdrdering av scenariot. Har
beskrivningen fatt ratt inriktning? Satts organisationen
ordentligt pa prov? Finns det verksamheter som drabbas
som vi inte tinkt p&? Ar alla relevanta forslag till dtgirder,
savdl forberedande som forebyggande, medtagna? Har
diskuteras hur konsekvenserna drabbar organisationer
och medborgare och vad som kan goras for att minska
konsekvenserna.

En viktig del i analysen av scenariot ar att identifiera
uppgifter dar organisationen ar beroende av stéd fran
andra aktorer.

Arbeta vidare med scenariot genom att komplettera det
med resultatet av diskussionerna till dess att riskhante-
ringsgruppen kdnner att de har arbetat igenom scenariot
tillrackligt val.
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Ndr ni analyserar scenariot,
fundera pa brister som finns
och vad ni kan gora at dem,
bade for att minska risker
och sarbarheter och for att
forbattra formagan.
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Ndgra fragor som kan vara intressanta

Det &r viktigt att riskhanteringsgruppen far starta med en
fri diskussion utifran en beskrivning av en handelse. Men
det finns vissa generella frdgor som kan fungera som stdd
i genomgangarna.

Initiering av krishanteringen

Hur snabbt kan krishanteringen komma igadng? Har kan
sadana faktorer som t.ex. beredskapsfunktion, omvarlds-
bevakning, automatlarm for viktiga funktioner och andra
varningssystem som t.ex. vadervarningar fran SMHI varderas.
Hur kommer arbetet i det aktuella scenariot igdng? Finns
resurserna tillgdngliga, finns det planer for igangsattning,
stdammer de checklistor som finns, har rdtt telefonnummer
forts in i planerna, har 6vningar genomforts etc.? Generellt
vet man att just det forsta skedet ofta ar avgorande for
hur den aktuella hdndelsen kan hanteras.

Ledning, samordning och information

Pa vilken niva ska krishanteringen ledas och kommer vi
att klara av det pa denna niva? Finns det risk for att det
uppstar oklarheter om vem som gor vad? Kommer det att
gd att skapa en gemensam ldgesbild? Finns de natverk
(internt inom egen organisation eller med externa
organisationer) som kravs for en effektiv samordning? Hur
kan vi informera var egen organisation, medborgare och
massmedier?

Hantering av konsekvenser

Hur vdl kan de varden som ar hotade raddas eller skyddas
(manniskor, djur, miljo och egendom)? Behdvs evakuering
och finns i sa fall resurser for att klara detta tillrackligt
snabbt? Kan storleken pa det drabbade omradet eller
antalet drabbade mdnniskor begransas? Finns det risk for
foljdhdndelser och kan dessa forhindras eller begransas?
Hur kan hjdlpbehdvande tas om hand (vatten, varme, mat,
psykosocialt omhdndertagande, hemsjukvard, lakemedel,
uthallighet hos personal, veterinar, alternativa transporter,
pengar, kldder etc.)? Hindelsen kan dven innebdra en
fortroendekris — hur hanteras en sadan?



Aterstillning av viktiga funktioner

Kan tillfdlliga 16sningar snabbt skapas? Hur kan ordinarie
I6sningar aterstdllas? Exempel pa viktiga funktioner som
kan komma att drabbas och som darfor behover aterstallas
snabbt kan vara teknisk infrastruktur, transporter, driv-
medelsforsdrjning, vattenforsdrjning och avloppshantering.

Dokumentera arbetet med scenariot

| detta arbete dokumenteras resultatet genom att scenario-
beskrivningarna kompletteras med bedémning av
hanteringsférmaga och forslag till dtgarder. Resultatet av
genomgangarna av ett visst scenario kan da resultera i ett
kortfattat dokument som forslagsvis kan innehalla fyra
rubriker:

e Bakgrundsbeskrivning
e Handelseforlopp
* Bedomning av krishanteringsformagan
e Forslag till atgarder
(forebyggande respektive forberedande)

Resultatet av riskinventeringen och scenariobeskrivningarna
kommer att vara basen i det dokument som redovisar
resultatet av risk- och sarbarhetsanalyserna. | detta ar det
ofta en bra idé att lyfta ut alla atgardsforslag till ett samlat
avsnitt. Ofta gar det dven att hitta en bra gruppering av
de olika forslagen.
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Informera om resultatet
Kommuners och landstings
risk- och sakerhetsanalyser
ar ett viktigt underlag for
aktdrer pa regional och
nationell niva. Tillsammans
bidrar de till en helhetsbild
av vilka risker och sarbar-

heter som finns i samhallet.
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C. Resultat och uppfoljning

Nar analysfasen har genomforts dterstar att hantera
resultatet. Analysresultatet kan anvandas i flera olika
sammanhang. | forsta hand ska resultatet av arbetet
aterkopplas till landstings- eller kommunledningen,

i enlighet med det inriktningsbeslut (se s. 24) som togs i
borjan av processen. | beslutsunderlaget till den politiska
ledningen bor resultatet sammanfattas i en beskrivning av
arbetet, deltagarna, avgransningar av vilka risker och
sarbarheter som identifierats samt vilka scenarion som man
valt att ga vidare med. Utifran detta gors en bedomning
av organisationens formdga att hantera handelserna med
forslag till dtgarder for att minska risker och sarbarheter
eller forbattra formagan. Detta kan vara atgarder i form av
fordjupade analyser, utbildningar, 6vningar, organisatoriska
forandringar, investeringar etc. Rapporten bor ge forslag pa
vem inom organisationen som ansvarar for att atgarden
vidtas och vem som har ansvaret for att folja upp att
beslutade atgarder genomfors.

RESULTAT
0CH UPP-
FOLINING

Inled en dialog med andra kommuner eller landsting,
ldansstyrelsen, ndringslivet, centrala myndigheter och

organisationer som identifierats som viktiga aktorer i

arbetet.

| samband med den arliga uppfdljningen av kommunernas
och landstingens krisberedskap kommer dven arbetet med
risk- och sarbarhetsanalyser att foljas upp. Uppfdljningen
ar bl.a. ett sdtt for statsmakterna att sakerstdlla att den

ekonomiska ersdttningen anvands pa ratt satt. | samband
med detta kan kommunerna och landstingen med fordel



patala exempelvis risker och sarbarheter som kan vara av
intresse i ett regionalt eller nationellt perspektiv.

Etappavslut och beslut infor ndsta steg

Bven om risk- och sdrbarhetsanalyser ses som en inte-
grerad del av den ordinarie verksamheten, maste arbetet
indelas i etapper dar konkret resultat fran varje etapp
utgor en kontrollpunkt for beslut infor ndsta steg.

Pa det har sattet tar man sig uppfor mognadstrappan

for att sa smaningom etablera en god sakerhetskultur i
verksamheten. Risken for att handelser ska intraffa minskar
och organisationen blir samtidigt vdl forberedd att hantera
hdndelserna nadr de val intraffar.

Aterkoppling ar viktig for fortsatt
engagemang

Att verkstdlla beslut och folja upp resultatet ar det av-
slutande och ett av de viktigaste stegen. Ett betydelsefullt
inslag i riskhanteringen ar uppféljning och aterkoppling
till medarbetare och andra som deltagit i processen.

Att visa pa resultaten eller motivera varfor foreslagna
atgdrder inte vidtas ar en central del i processen som ofta
gloms bort eller ges for lite utrymme. Att kunna visa pa
resultat, dven i det lilla, ar ndgot som ger manniskor ett
fortroende for processen och ett engagemang for fortsatt
deltagande i organisationen.

Strdava mot en okad samordning

Risk- och sarbarhetsanalyser for extraordindra handelser &r
en del i arbetet med riskhantering som dven omfattar ett
antal andra aktiviteter. Vi har tidigare berdrt kopplingen
mellan arbetet med internt skydd, olycksférebyggande
arbete och extraordindra hdandelser.
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En annan viktig del ar traning och dvning* i krishantering.
Incidentrapportering och andra aktiviteter som har inslag
av riskanalys och riskhantering ar ytterligare ett exempel.

* Las vidare om utbildning for krishantering i KBM
rekommenderar 2006:2 och 2006:3

Pa sikt ar mélet att knyta samman detta till en helhet,
ddr man hittar kopplingarna mellan de olika delarna.

En 6vning kan t.ex. resultera i ett antal erfarenheter som
bor aterkopplas till arbetet med riskhanteringen. Incident-
rapporteringen kan peka pa scenarion som skulle kunna
utvecklas till extraordindra handelser. Resultatet av specifika
analyser tillsammans med ndringslivet ger kanske informa-
tion som ar viktig att ha med i risk- och sarbarhetsanalysen.

Exakt hur man ska integrera alla de har delarna ar upp
till respektive kommun och landsting att avgora. Men det
dar viktigt att ha de hdr aspekterna med i planeringen,
och darigenom strdva mot en helhetssyn pa risk- och
sarbarhetsarbetet.






BILAGA



Bilaga

De metoder som beskrivs i denna bilaga
har framst fokus pd hur man analyserar
extraordindra handelser, men de kan dven
anvandas for analyser av hdandelser som dr
mindre allvarliga. Gemensamt for meto-
derna dr att man arbetar med scenarion
och att de framforallt har fokus pa konse-
kvenserna istdllet for sannolikheten. Till
skillnad fran manga andra typer av analyser
efterstravas ett tvdrsektoriellt perspektiv.
Analyserna dr generella till sin karaktar

i den bemadrkelsen att alla typer av
handelser och vad de far for konsekvenser
for mojligheten att bedriva verksamhet
analyseras, dvs. det dar samhallets funktio-
nalitet som ar i fokus.

Det finns manga andra analysmetoder
inom specifika omraden, t.ex. formage-
analys inom det katastrofmedicinska
omradet, informationssakerhetsanalys och
analysmetoderanpassadefordricksvatten-
omradet framtagna av Livsmedelsverket.
Angreppssdtt och utgangspunkter skiljer
sig nagot mellan olika metoder, men alla
ar de vdardefulla delar i organisationens
sdkerhetsarbete (Ids mer pa s. 14).

Nagra specifika analysmetoder beskrivs
kortfattat har.

ROSA

ROSA har utvecklats av Lansstyrelsen i
Kronobergs 1dn och Véxjo kommun i
samarbete med KBM. Mycket av det som
tagits upp i den hdr vagledningen bygger
pad ROSA i den bemarkelsen att det dr viktigt
att fa igang en bra process och skapa
medvetenhet i organisationen. ROSA bygger
pa att man anvander sig av en risk-
hanteringsgrupp och med hjdlp av den
diskuterar sig fram till risker och sarbar-
heter och hur vdl man kan hantera dessa.
www. krisberedskapsmyndigheten.se

MVA-metoden

Lunds universitets centrum for riskanalys
och riskhantering (LUCRAM) har utvecklat
en metod for kommunal risk- och sarbar-
hetsanalys, kallad MVA-metoden. Metoden
ar ett stod och en struktur for att arbeta
med inventering, analys och rapport. Till
metoden hor ett IT-stod som kan anvandas
for att sammanstdlla information och
dokumentera analysarbetet.

IT-stédet bestar av tre moduler:

¢ inventering, anvands for att samman-
stdlla viktig information och viktigt
underlag som anvdnds i arbetet med
risk- och sarbarhetsanalyser.

e analys, har genomfdrs en analys av hur
vdl en odnskad handelse kan hanteras
(utgdngspunkt i scenario eller intraffad
handelse). Syftet ar att analysera och
identifiera brister i formagan for att
kunna forbattra denna. Analysen kan
goras oversiktlig eller fordjupad.

e rapport, i denna modul sammanstalls
resultatet som kan foras over till andra
program for bearbetning.
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De ingdende arbetsstegen har manga
likheter med de som presenteras i vagled-
ningen, men att arbeta med MVA-metoden
kan ocksd innebdra en mer detaljerad
analys som tydligare styrs genom de olika
stegen och mallar att fylla i.

Processen som beskrivs i den har vag-
ledningen dr bra att utgd ifran dven om
man vadljer att arbeta med MVA-metoden.
www.krisberedskapsmyndigheten.se

Gemensam formagevardering

Gemensam formdgevardering — tidigare
kallad GDG - ar en metod som kan
anvandas av alla aktorer, fran enskilda
verksamheter, samhallssektorer och
geografiska omraden upp till nationell niva.
Metoden fokuserar pd analys av formaga.
Metoden bestar av fem faser:

¢ Vdlj hdandelser, ange aktorer och beddm
konsekvenser. Har ar det viktigt att
samtliga aktorer har en gemensam
uppfattning om analysexemplet.

¢ Bedom formaga och dra slutsatser per
hdandelse. En mall for datainsamling
for dokumentation av enskilda aktorers
formagor anvands.

e Sammanstall och analysera alla analys-
exempel. Syftet ar att strukturerat ga
igenom férmagorna i samtliga analys-
exempel for att klarldgga generella
brister i formaga.

e Vdrdera i vilken grad formagorna
paverkar konsekvenserna. Syftet ar att
vdrdera om formagan att hantera olika
typer av konsekvenser dr acceptabel.

e Vag av och kommunicera. Den sista
fasen handlar om att gora balanserade
avvagningar och ge beslutsunderlag for
vidare atgdrder.

Ly

Med hjdlp av metoden far man dels en
bild av en aktdrs formaga att hantera alla
analyserade hdndelser, dels en bild av
alla nyckelaktorers formaga att hantera
en och samma hdndelse. Bilden anvdnds
for att vardera samhallets formaga att
initiera krishantering; leda, samordna och
informera; hantera konsekvenser; samt
aterstdlla viktiga funktioner.

Resultatet av att anvdnda metoden for
gemensam formdgevdrdering ar att flera
olika aktorer far en samlad bild av nuldget
och vad som gemensamt behover forbattras.
Metoden framjar samverkan samt jam-
forbarhet mellan hdandelser, aktorer och
over tiden.
www.krisberedskapsmyndigheten.se

Kombinera metoder!

Metoderna dr inte 6msesidigt uteslutande.
Man kan vdlja att anvanda olika delar av
metoderna for att fa ett sa bra anpassat
verktyg som maojligt just till den organisa-
tion som man verkar i. Dessutom kan man
anvanda specifika metoder till delar av
processen, t.ex. for riskvarderingen. Nagra
sarskilda metoder utvecklade for att
analysera specifika omraden beskrivs pa
ndsta sida.

Det som skiljer dem &t ar dock att de forsta
metoderna som beskrivs inte ar kopplade
till nagon specifik verksamhet utan dr mer
generella metoder for att finna sarbarheter
och analysera formagan. Metoderna ar
funktionella just for att analysera extra-
ordindra hdandelser och sarbarheten i
samhallet.



RESULTAT OCH
ATGARDER

FORBE- SCENARIO- ANALYS AV

REDELSE- SKAPANDE SCENARIO

FAS INKL. FORMAGE-
BEDOMNING

ROSA, MVA-metoden och gemensam formagevardering anvands i olika faser av risk- och

sdrbarhetsanalysarbetet.

1. ROSA - hela processen, oversiktlig grundlaggande metodik
2. MVA-metoden — hela RSA-arbetet, datastod, strukturerad och detaljerad
3. Gemensam férmagevardering — beslutsstod med fokus framfdrallt pa formageanalysen

Urval av andra metoder

Riskanalyser enligt lagen om
skydd mot olyckor

Kommunerna har bdde dvergripande och
direkt ansvar for olycksforebyggande och
skadebegransande arbete, bl.a. utifran
lagen om skydd mot olyckor. En del av
dessa skyldigheter fullgors av den kom-
munala raddningstjansten. | samband
med detta och mycket annat sdkerhets-
arbete gors riskanalyser av olika slag, bade
av verksamhetsutdvare och i vissa fall av
kommunerna sjdlva. Har finns en rad olika
metoder for dessa dndamal. Manga finns
att tillgd genom Raddningsverket.
www.raddningsverket.se

Dricksvatten - krishantering
och sdkerhet

Livsmedelsverket arbetar aktivt med
kommunerna for att 6ka krishanterings-
formagan och sdkerheten. Livsmedelsverket
har ocksa som strategi att bista lans-
styrelserna i deras stod till kommunerna.
Starthjdlpen dr ett projekt som drivs i
Livsmedelverkets regi. Kommunerna far
en dags konsultstéd med fokus pd dricks-
vattensdkerhet och krishanteringsférmaga.
Kommunerna far ocksa hjdlp med att ga
igenom arbetet med sdakerheten "fran takt
till kran". Vid uppfdljningen av starthjdlpen
far kommunen majlighet att Gva hela sin
VA-organisation mot en tankt kris.
www.slv.se
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Formagebedomning for
katastrofmedicin

For landstingens del handlar en stor del av
deras arbete inom beredskapsomradet om
katastrofmedicin. For formdgebedémning
inom det katastrofmedicinska omradet har
en metod utvecklats av Socialstyrelsen.

| formageanalysen for det katastrof-
medicinska omrddet beskrivs landstingets
formaga att radda liv och varda skadade
eller sjuka, vid en hdndelse som genererat
personskador av en specificerad typ, och
med specificerade krav pa behandling.
Till metoden hor ett IT-stod. Genom s.k.
nyckeltal beskrivs om landstinget kan
hantera enstaka, flera tiotals eller hundra-
tals skadade. Nyckeltal tas fram bade for
gynnsamma och for ogynnsamma tid-
punkter och platser i landstingets geogra-
fiska omrade, vilket ger en bild av hur
formagan kan variera. Det dr bedomningar
som gors av sakkunniga inom det egna
landstinget som ligger till grund for
nyckeltalen. Av analysen framkommer
ocksa vilka faktorer som &r begransande for
formagan, och forslag ges pa hur formagan
kan okas inom ramen for existerande
resurser samt genom tillskott av resurser.
www.socialstyrelsen.se
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Informationssakerhetsanalys
(BITS Plus)

BITS Plus dr ett verktyg for informations-
sdakerhetsanalys, anpassat till svensk
standard inom omradet. BITS Plus defi-
nierar en sakerhetsniva som minst maste
uppratthallas for IT-system som bedéms
vara nédvandiga for att uppratthalla en
organisations verksamhet dven under en
kris. Informationssdkerheten ska ligga pa
en sadan niva att inte IT-stodet blir den
svaga lanken i organisationens verksamhet.
www. krisberedskapsmyndigheten.se
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