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Forord

Krisberedskapsmyndigheten (KBM) presenterar i detta dokument en inriktning for krisberedskaps-
arbetet 2007. Inriktningen innehaller flera nyheter och bygger pd den férandrade évergripande
inriktning som KBM foreslog i rapporten Nya villkor for samhéllets krisberedskap. KBM anser att det
inte gdr att bygga upp samhallets krisberedskap enbart utifrdn de hot och risker som man i férvédg kan
identifiera. Grunden maste i stallet vara att aktdrerna inom sambhallets krisberedskap utvecklar en

generell formaga att hantera kriser, oavsett hur de ser ut.

KBM konstaterar ocksa att det tvarsektoriella krisberedskapsarbetet inom EU och internationellt har
breddats och intensifierats. Samtidigt paminns vi om att allvarliga kriser ofta har en gréns-
éverskridande karaktar. Detta innebar att sarskilt EU-samarbetet maste vidareutvecklas inte bara

sektorsvis utan aven mer tvarsektoriellt.

Ann-Louise Eksborg
Generaldirektoér Krisberedskapsmyndigheten
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Summary

The basis for society’s emergency management capability must be a general ability to handle
emergencies, no matter what they look like. It is not possible to build up emergency management

capability based only on the threats and risks that can be identified beforehand.

Among the threats and risks that society must be able to handle are the spread of toxic substances
and serious contagion (CBRN), terrorist actions, natural disasters and technical collapses in electricity,
telecom and IT systems that are vital for society. Serious events like these can lead to such a fast
deterioration in society's functionality that citizens' life and health are at risk or that the environment
and the economy are jeopardized. Such situations can also lead to decreasing citizen confidence in

country leaders and governments.

Emergency management includes measures against events that occur suddenly and unexpectedly and
that entail serious and far-reaching consequences for fundamental values and functions in society. The
very serious consequences that such events generate mean that it is necessary to create the ability to
forestall and handle this type of events whether or not the probability that they can occur is large or
small.

Functional emergency management is based on there being a capacity and ability in the society to
handle the everyday accidents and interferences that occur often with relatively small consequences
for society. Responsibility lies foremost with those normally responsible for certain activities in the
form of trade and industry, public organs or organisations. Even we as individuals have great

responsibility to forestall and handle everyday accidents and interferences.

Daily often we are reminded that serious emergencies often have border crossing character. This
means that especially EU cooperation must be developed further not just sector by sector but also
more across different sectors. Therefore The Swedish Emergency Management Agency (SEMA) is
pleased to note that cross sector emergency management work within the EU and internationally has
broadened and intensified.

The direction of the year's activity for 2007 in emergency management begins with the thoughts and
ideas that SEMA presented in the reports New Conditions for Society's Emergency Management (dnr
0753/2003), A Developed Emergency Management (dnr 0931/2004) and Swedish Emergency
Management in International Collaboration (dnr 1205/2004). These reports comprise a basis for the

coming emergency management bill.
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Priorities in the form of the following points should be seen as SEMA's summary of the most important

generic priorities for 2007. The basis for the points is mainly to be found in chapter 3 but also in

chapter 2 and some annexes.

Authorities responsible for cooperation and accompanying activities important for society
should primarily develop emergency handling capabilities. Mainly emergency management
organisations should be strengthened and developed. There should be an ability to make
necessary decisions quickly, cooperate with other actors, communicate situation information

and take other relevant measures.

The emergency management organisations of the authorities responsible for cooperation and
accompanying activities important for society should have an endurance of at least a week.
Exercises should be carried out regularly. Some form of exercise should be carried out at least
once every half year. Further, the ability to inform other actors, media and the public during

serious emergencies should continue to be developed.

Authorities responsible for cooperation must have an EU perspective on planning,
preparedness, shared resources, agreements, research and development in the national work.
Swedish authorities should prepare and practice giving and receiving help in a response phase,

and also profit from other countries concerning preparedness and planning.

The ability to handle CBRN incidents should be improved. This goes for intentional as well as
unintentional events. Handling of CBRN incidents is primarily a task for the actors belonging to

the co-ordination area Spreading of toxic substances.

All actors in emergency management should plan to handle the consequences of an extensive
epidemic. This mainly concerns continuity planning and management of the absence of key

personell in the activities.

The authorities responsible for cooperation should develop collaboration with trade and
industry and have a continuous dialogue with representatives of trade and industry. This
should lead to, if possible, a shared view of conditions and vulnerabilities in society and

appreciation of mutual liability.
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e A fundamental information safety level is needed in IT systems important for society,
independent of the current threat picture. Apart from good information security in order to
block interference, there is a need for continuity planning in order to ensure that priority

services important for society can be delivered despite interruptions in IT systems.

e Within critical infrastructure, foremost the technical infrastructure, actions designed to
decrease the consequences of serious emergencies are given priority over preventive measures

with the purpose of increasing robustness.
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Sammanfattning

Det gar inte att bygga upp sambhillets krisberedskap enbart utifrdn de hot och risker som man i férvég
kan identifiera. Grunden maste i stallet vara en generell férmaga att hantera kriser, oavsett hur de ser

ut.

Bland de hot och risker som samhéllet maste kunna hantera kan nadmnas spridning av farliga &mnen
och allvarlig smitta, terrorhandlingar, naturhéndelser som sl8r ut samhaéllsviktig infrastruktur under
ldng tid, samt tekniska kollapser i samhallsviktiga el-, tele- och IT-system. Allvarliga hdndelser som
dessa kan leda till s& snabba forsamringar i samhallets funktionsférmaga att medborgarnas liv och
halsa riskeras eller miljo och ekonomi dventyras. S&dana situationer kan ocksa leda till att

medborgarnas fértroende for viktiga funktioner i samhallet rubbas.

Krisberedskapen omfattar dtgarder mot handelser som intraffar plétsligt och ovéntat och som far
allvarliga och 1dngtgdende konsekvenser fér grundldggande varden och funktioner i samhaéllet. De
mycket allvarliga konsekvenser som sddana handelser f&r medfér att det &r nédvandigt att skapa
formaga att forebygga och hantera denna typ av handelser, vare sig sannolikheten for att de ska

intraffa ar stor eller liten.

En fungerande krisberedskap bygger pd att det i samhallet finns en kapacitet och férmaga att hantera
vardagliga olyckor och stérningar som intréffar ofta med relativt sma konsekvenser for samhéllet.
Ansvaret finns framst hos den som normalt ansvarar for en viss verksamhet i form av naringsliv,
offentliga organ eller organisationer. Aven vi som individer har ett stort ansvar att férebygga och

hantera vardagliga olyckor och storningar.

Krisberedskapsmyndigheten (KBM) konstaterar ocksd att det tvarsektoriella krisberedskapsarbetet
inom EU och internationellt har breddats och intensifierats. Samtidigt pdminns vi om att allvarliga
kriser ofta har en grans- dverskridande karaktér. Detta innebér att sarskilt EU-samarbetet maste

vidareutvecklas inte bara sektorsvis utan dven mer tvarsektoriellt.

Inriktningen fér 2007 8rs verksamhet inom krisberedskapen utgar ifrén de tankar och idéer som KBM
presenterat i rapporterna Nya villkor for samhéllets krisberedskap (dnr 0753/2003), En utvecklad
krisberedskap (dnr 0931/2004) och Svensk krisberedskap i internationellt samarbete (dnr 1205/2004).

Dessa rapporter utgor underlag fér den kommande krisberedskapspropositionen.

Prioriteringarna i form av nedanstdende punktsatser ska ses som KBM:s sammanfattning av de
viktigaste generella prioriteringarna for 2007 nar det géller den verksamhet som ska planeras inom
ramen for verksamhetsomradet Svara pafrestningar. Underlaget for respektive punkt finns framst i

kapitel 3, men &ven i kapitel 2 och i ndgra av bilagorna.
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Samverkansansvariga myndigheter och tillhérande samhallsviktig verksamhet ska framst
utveckla krishanteringsférmagan. Framférallt ska krisledningsorganisationerna starkas och
utvecklas. Det ska finnas en form&ga att snabbt kunna fatta nédvéndiga beslut, samverka med

andra aktorer, delge lagesinformation och vidta andra relevanta dtgérder.

Samverkansansvariga myndigheter och tillhrande samhéllsviktig verksamhet bér ha en
uthallighet p& minst en vecka for sina krisledningsorganisationer. Ovningar ska genomféras
regelbundet. N&dgon form av évning bér genomféras minst en gang i halvaret. Vidare ska
féormagan att informera andra aktérer, media och allmanheten vid allvarliga kriser fortsatta att

utvecklas.

Samverkansansvariga myndigheter ska ha ett EU-perspektiv p& planering, beredskap,
gemensamma resurser, 6verenskommelser, forskning och utveckling i det nationella arbetet.
Svenska myndigheter bor forbereda och Ova sig i att ge och ta emot hjélp i en responsfas, men

aven dra lardom av andra lander i beredskap och planering.

Férmagan att hantera en CBRN-handelse ska forbattras. Det géller sdval avsiktliga som
oavsiktliga handelser. Hanteringen av en CBRN-handelse ar i forsta hand en uppgift fér de
aktorer som bedriver sddan verksamhet som inryms inom samverkansomradet Spridning av

farliga @mnen.

Alla aktorer inom krisberedskapen ska planera for att kunna hantera konsekvenserna av en
omfattande epidemi. Det galler framst kontinuitetsplanering samt hantering av bortfall av

nyckelpersoner i verksamheten.

De samverkansansvariga myndigheterna ska utveckla samarbetet med néaringslivet och féra en
kontinuerlig dialog med féretradare for naringslivet. Detta ska, om mdjligt, leda till en
gemensam syn p& férhdllanden och sdrbarheter i samhallet samt en uppfattning om émsesidigt

ansvar.

Det behdvs en grundldggande informationssédkerhetsniva i samhaéllsviktiga IT-system,
oberoende av den aktuella hotbilden. Férutom en god informationssakerhet for att hindra
stérningar stélls krav pd kontinuitetsplanering for att sakerstélla att prioriterade

samhallsviktiga tjédnster kan levereras trots avbrott i IT-systemen.
Inom den samhallsviktiga infrastrukturen, framst den tekniska infrastrukturen, prioriteras

dtgarder for att minska konsekvenserna av allvarliga kriser framfor férebyggande 3tgérder i

syfte att dka robustheten.

10
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1 Inledning
1.1 Inriktningens syfte

I rollen att samordna planeringen av 3tgédrder som stérker beredskapen for krishantering och civilt
forsvar ska Krisberedskapsmyndigheten (KBM) utarbeta en planeringsinriktning. Denna planerings-
inriktning benamns i &r Samhallets krisberedskap - Inriktning fér verksamheten 2007. Uppgiften finns
reglerad i férordningen (2002:518) med instruktion fér KBM.

Inriktningen for verksamheten &r 2007 innehaller dels en konkretisering av riksdagens och regeringens
dvergripande inriktningar p8 omradet, dels en 3terkoppling fr&n genomfoérd verksamhet inom
samverkansomradena inklusive omvarldsanalys och resultatet av myndigheternas risk- och

sarbarhetsanalyser.

Dokumentet &r en inriktning for myndigheternas planering av verksamhet som ska genomféras under
&r 2007 inom ramen for verksamhetsomradena Svara pafrestningar och Civilt férsvar. Dokumentet
vander sig i forsta hand till de myndigheter som pekas ut i férordningen (2002:474) om atgéarder for
fredstida krishantering och héjd beredskap (krisberedskapsforordningen). Dessa myndigheter bendmns
fortsattningsvis i dokumentet samverkansansvariga myndigheter. Aven andra aktdrer inom

krishanteringssystemet kan anvanda dokumentet i sin verksamhet.

Inriktningen for verksamheten 2007 utgar ifrdn de férslag om en strategi for 6kad sékerhet som KBM i
rapporten Nya villkor fér samhéllets krisberedskap (dnr 0753/2003) lamnade till regeringen infér 2004
ars forsvarsbeslut. Under v@ren 2005 har KBM dessutom ldmnat ett antal underlag infér kommande
krisberedskapsproposition. Nar det galler férslagen om en ny krisberedskapsforordning har dessa
forslag i huvudsak inte beaktats i inriktningen utan KBM avvaktar regeringens stallningstagande. I
forslaget om en ny krisberedskapsférordning foresldr KBM bland annat att vissa myndigheter pekas ut
som stddmyndigheter. Genomfdrs detta forslag kommer KBM att inleda en sarskild dialog med berérda
myndigheter om hur gallande inriktning ska tolkas for stddmyndigheterna. Nar det galler férslagen i
rapporterna En utvecklad krisberedskap (dnr 0931/2004) samt Svensk krisberedskap i internationellt
samarbete (dnr 1205/2004) har férslag som ligger i linje med en strategi for 6kad sdkerhet beaktats. I

ovrigt avvaktar KBM regeringens stdllningstagande till de férslag som presenterats i rapporterna.

Riksdagen fattade under hésten 2004 beslut om en ny férsvarspolitisk inriktning for &ren 2005-2007.
Regeringen proposition 2004/05:5 V&rt framtida férsvar utgjorde grund for riksdagsbeslutet. Av
propositionen framgar det att regeringen, i likhet med KBM, anser att det &r nodvéandigt att efterstrava
en generell formaga att férebygga och hantera handelser som kan leda till svara pafrestningar pa
samhallet.

11
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En narmare inriktning for krisberedskapen vantas senast i mars 2005 i form av en proposition med

efterféljande beslut av riksdagen. Planeringen av krisberedskapsatgéarder fér 2007 sker darfér med viss

osdkerhet, eftersom ingangsvarden kan féréandras senare i processen.

1.2 Grunden ar den framtagna strategin for okad sdkerhet

Krisberedskapen omfattar atgarder mot handelser som intréffar plétsligt och ovéntat och far allvarliga
och 18ngtgdende konsekvenser for grundldggande vérden och funktioner i samhallet. De mycket
allvarliga konsekvenser som sddana handelser far har medfort att det &r nédvandigt att skapa férmaga
att férebygga och hantera denna typ av handelser, vare sig sannolikheten fér att de ska intraffa ar stor
eller liten. Det &r sdledes konsekvensernas art och inte sannolikheten fér att hdndelserna ska intréffa
som &r det avgdrande motivet for att samhallet m3ste ha en godtagbar beredskap mot svara

pafrestningar.

Samhallets samlade férmaga att férebygga och hantera allvarliga handelser kan kortfattat beskrivas
som den sammantagna effekten av beredskapen mot normala stérningar, beredskapen mot svara

pafrestningar pd samhallet i fred och beredskapen mot ett militart vdpnat angrepp frdn annan stat.

KBM har i rapporten Nya villkor fér samhéllets krisberedskap for regeringen presenterat sin syn p& hur
en strategi for 6kad sakerhet bér se ut. I propositionen Vrt framtida férsvar (prop. 2004/05:5)

instdmmer regeringen i stort i de slutsatser som KBM presenterat i rapporten.

1.3 Disposition och ldsanvisning

Dokumentet bestdr av tre kapitel. Efter inledningen presenteras viktiga iakttagelser som grund for
inriktningen. Iakttagelserna féljs sedan av en inriktning for verksamheten 2007. Darutdver finns tva
typer av bilagor dér den forsta typen &r en utvecklad inriktning inom vissa specifika omraden. Den

andra typen har syftet att forklara vissa viktiga och generella fragor.

Ldsaren som har att planera verksamheten fér 2007 bér i férsta hand ldsa kapitel 1-3. I kapitel 3 finns
en generell inriktning som galler alla berérda myndigheter samt en specifik del fér myndigheterna

inom respektive samverkansomrade. Darutdver finns en inriktning for civilt forsvar.
I bilagor med en utvecklad inriktning finns ett mer utférligt resonemang kring vissa viktiga fragor.
Behovet av att ta del av informationen i bilagorna varierar beroende pa vilken roll och vilket ansvar

man har inom krisberedskapen. Oftast finns hdnvisningar till bilagorna i texten i kapitel 3.

De sista bilagorna innehdller mer forklarande text kring vissa viktiga omraden som berér manga

aktorer inom krisberedskapen.

12
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2 Viktiga iakttagelser som grund for inriktningen

2.1 Hot och risker i samhadllet utifran ett krishanteringsperspektiv

2.1.1 Inledning

I KBM:s Hot- och riskrapport 2004 - grénséverskridande sdrbarheter (dnr 1286/2004), finns en langre

version av denna text.

De hot och risker som redovisas har ar inte en fullstdndig beskrivning av de hot och risker som berdér
det svenska krishanteringssystemet. Den typ av hot och risker som &r av relevans fér krishanterings-
systemet ar handelser som intraffar tamligen sdllan och oftast ar oférutsagbara. Dock medfor dessa

handelser mycket svara konsekvenser fér samhallet d& de intréffar.

Generellt sett ér kunskapen kring en viss risk eller ett visst hot tamligen god inom den sektor som i
forsta hand berdérs av krisen. Daremot finns ett behov av att lyfta vissa hot och risker till en mer
dvergripande niva och stilla frAgan vilka konsekvenserna kan komma att bli fér samhallet som helhet

samt vilka varden dessa hot och risker kan rikta sig mot.

Utéver beskrivningen hér finns ytterligare beskrivning av hot och risker kopplat till CBRN-omradet och

informationssakerhetsomrddet i bilagorna 2 respektive 7.
2.1.2 Generella utvecklingstendenser

Samhallet praglas idag av en osdkerhet angdende vad som kan komma att utvecklas till en svar
samhallelig kris. Globaliseringen &r en stark drivkraft i samhallsutvecklingen och darmed aven for
utvecklingen av hot och risker av relevans for krishanteringssystemet. Ur detta perspektiv maste
krishanteringssystemet betraktas som en del av ett stérre internationellt sammanhang och som i hég

grad paverkas av det som sker i andra lander.

Terroristattackerna i USA 2001 och Madrid 2004 samt dversvdmningarna i Centraleuropa 2002 har fatt
efterverkningar i de politiska processerna inom EU. Det krisberedskapsrelaterade samarbetet har
flyttats hdgt upp pa den politiska dagordningen. En sérskild gemenskapsmekanism har inrattats inom
ramen for EU:s samarbete avseende skydd och beredskap. Syftet med denna samordning ar att
underlatta fér medlemsstaterna att hjdlpa varandra med resurser under en kris. En sarskild fond,
solidaritetsfonden, har upprattats for att stodja ateruppbyggnaden i drabbade omrdden. Bada dessa

instrument utnyttjades av Sverige i samband med stormen Gudrun i januari 2005.
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EU-kommissionen har pd senare tid aviserat ytterligare ambitionshdjningar inom krisberedskaps-
omradet genom ett initiativ for skyddet av samhallsviktig infrastruktur samt ett forslag for att tillfora
samarbetet inom skydd och beredskap kraftigt 6kade resurser. I spdren av flodvagskatastrofen i Asien
fors ocksa diskussioner om hur EU-landernas férmaga att skydda sina medborgare utomlands kan

starkas.

Det &r viktigt att bevaka utvecklingen av den globala rvarutillgdngen kopplat till snabbt véxande
ekonomier som Kina och Indien och hur dessa ska lyckas balansera en tkad energiefterfrégan mot
o6kat importberoende och miljéeffekter. En mdjlig utveckling kan innebdra att oljeresurserna minskar
fortare &n beréknat, vilket kommer att paverka den ekonomiska och sékerhetspolitiska agendan
radikalt. De nya konfliktmonster som da kan uppsta staller det svenska krishanteringssystemet infor

helt nya utmaningar och arbetsomraden.

Teknikutveckling ar en annan viktig drivkraft som har relevans for hur hot och risker utvecklas. En
utveckling &r att manga av vara samhallsviktiga infrastruktursystem &r beroende av IT och fungerande
datakommunikationer for styrning och dévervakning. Det 6kade dmsesidiga beroendet mellan olika
tekniska system i kombination med avreglering har lett till en minskad dverblick éver den
samhallsviktiga infrastrukturen. Att identifiera dessa beroenden ar en viktig del i arbetet med att
forebygga konsekvenser och mildra effekterna av hdandelser som kan leda till allvarliga kriser i

samhallet.

De informationssiakerhetsrelaterade riskerna och sdrbarheterna 6kar i samhallet; detta trots att
skyddsatgarderna pa olika nivder i samhallet ocksad 6kar. En av de viktigaste anledningarna till detta &r
den generella 6kning av IT-beroendet i samhéllet som skett de senaste tio &ren. De stora
utmaningarna for informationssakerhetsarbetet - framforallt p& organisationsnivan - ar kopplade till
faktorer som kompetensniva och hot- och riskmedvetenhet, snarare &n till tekniska

sakerhetsldsningar.
2.1.3 Icke-aktorsbundna hot

Sambhallet d@r kansligt for extrema natur- och vaderfenomen genom att dessa handelser skapar
omfattande p&frestningar p& stora delar av den samhallsviktiga infrastrukturen. Det kan gélla fenomen
som stormar, 6versvamningar, extrem kyla, svara sndovader osv. Den samhallsviktiga infrastrukturen,
sasom transporter, elférsérjning, telekommunikationer, IT, vattenférsérjning och avloppssystem &r till
stora delar kanslig for dessa typer av naturhandelser som i vissa fall leder till Idngvariga avbrott. Dessa

avbrott ger allvarliga konsekvenser inom de flesta av samhéllets funktioner.

Vinterns svara storm, Gudrun, &r ett exempel pa detta. Stormen drabbade i stor utstréckning den

samhallsviktiga infrastrukturen. Konsekvenserna blev omfattande och tiotusentals manniskor blev utan
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el och telefoni. Dessutom drabbades vég- och jarnvégstrafiken hart av nedbldsta tréd och ledningar.
Regeringen har gett KBM och ett antal andra myndigheter i uppdrag att redovisa erfarenheterna fran
hanteringen av krisen. KBM ska redovisa sammanstaliningen fradn évriga myndigheters underlag till

regeringen den 1 september 2005.

L&ngsiktiga klimatologiska férandringar som temperaturékningar innebar att risken 6kar for stérre
variationer i vadret, vilket kan leda till bade fler och mer omfattande extrema vaderhandelser. Dessa
kan komma till uttryck i 6kad nederbérd i form av regn och sn6, mildare vintrar, vindstyrke-
férandringar m.m. Detta &r faktorer som pa sikt gér en anpassning efter nya forhdllanden nédvandig,

exempelvis i samband med byggnation och planering av teknisk infrastruktur.

En av de stérsta utmaningarna for vart krishanteringssystem &r storskalig spridning av smitta. Under
den senaste tiden har debatten framst kommit att handla om risken for pandemisk influensa och

mojligheten att fagelinfluensan bérjar spridas mellan manniskor.

Nar det géller spridning av smitta &r det viktigt att bland annat félja utvecklingen av sa kallade
epizootier, djursjukdomar, da detta kan ge indikationer pd vad som kan komma att bli en framtida
utmaning nar det galler epidemier bland manniskor. Ett omfattande epizootiutbrott kan bland annat

resultera i att betydande ekonomiska varden hotas.

2.1.4 Aktorsbundna hot

Aktdérsbundna hot, sdsom internationell terrorism och olika former av brottslighet, ar verksamheter
som i de férberedande och brottsutredande skeendena &r en polisiar angeldgenhet. Ddremot maste
dven 6vriga delar av samhallet kunna hantera konsekvenserna av en héndelse da den intraffar. Fér
narvarande beddémer Sakerhetspolisen att hotet om terrorattacker i Sverige &ar 1&gt. Ddremot kan man

tala om en 6verférd hotbild, dar utlandska intressen i Sverige kan komma att bli féremal fér en attack.

Det &r har viktigt att uppmérksamma att risken for attacker mot svenska intressen &r ndgot som kan
komma att férédndras i samband med politiska stallningstaganden eller deltagande i internationell

verksamhet.

Olika former av organiserad brottslighet kan komma att utvecklas till ett allvarligt hot mot
grundldggande vérden i det svenska samhallet. Det kan gélla sdval grundldggande fri- och rattigheter
som att lokalpolitiker och personer inom rattsvardande funktioner utsatts for olika former av hot och
patryckningar. Det finns tendenser till att just denna form av hot mot samhallets grundldggande
funktioner och principer 6kar samt att konsekvenserna gé’\r utanfér den polisiara sektorn och staller

hela samhallet infér stora utmaningar.
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2.2 Samhadllets samlade formaga 2004

KBM har till uppgift att kontinuerligt félja upp och utvérdera krisberedskapsatgarder. Har redovisas den
sammanfattande bedémning som KBM har gjort i rapporten Samhéllets krisberedskap — Fé6rm8ga och
genomfoérd verksamhet 2004 (dnr 0523/2004).

KBM beddémer att samhaéllet har en otillracklig formaga att hantera allvarliga kriser.

Grunden for bedémningen ar de brister som finns inom elférsorjningen, IT- och telekommunika-
tionerna och férsérjningen med dricksvatten. Samhallet bedéms aven ha problem att hantera vissa
handelser med kemiska amnen, epidemier samt kriser orsakade av radioaktiva @mnen. Vid stora
katastrofer bedéms &ven polis och sjukvard fa svart att méta de krav som samhallet stéller. Dessutom
saknar samhallet idag tillrécklig form3ga att hantera kriser som drabbar samhallsviktiga ekonomiska

system. Detta &r samma sektorer som identifierades som otillréckliga i forra &rets uppfoljning.

Det framstar tydligare i uppféljningen av 2004 att det ofta &r brister i samhéllets grundldggande
sakerhet som ligger bakom den otillréckliga form&gan, snarare &n brister i de samhéllsresurser som
byggts upp specifikt for att hantera allvarliga kriser. S8 ldnge sakerheten i vardagsverksamheten, den
bas samhéllets krisberedskap vilar p&, inte &r godtagbar kommer samhallet inte att kunna hantera en
svar pafrestning. KBM anser darfor att ett system bor skapas for att ta fram och lagga fast

grundlaggande sikerhetsnivder inom framst den tekniska infrastrukturen.

Samhallets krisberedskap har generellt forbattrats under 2004 och KBM bedémer att sarskilt inom tva
av de omrdden som bedéms ha brister har form&gan forbattrats under dret. Det handlar dels om
forbattrade majligheter att leda insatser vid kriser med inslag av radioaktiva @mnen, dels om

forbattringar i formagan att hantera hot mot det finansiella systemet.

2.3 Resultatet av genomforda risk- och sarbarhetsanalyser

2.3.1 Inledning

Arbetet med risk- och sdrbarhetsanalyser har kommit en bra bit p& vdg och det har skett betydande
forbattringar av analysarbetet.

Det &r dock viktigt att papeka att det handlar om ett 13ngsiktigt arbete och att det finns manga inslag i
analysarbetet som maste utvecklas vidare for att ytterligare 6ka analysernas kvalitet.

Ett utvecklat resonemang kring dessa utvecklingsomraden finns i den rapport som KBM lamnade till
regeringen den 1 juni 2005 om Uppféljning av myndigheternas arbete med risk- och
s8rbarhetsanalyser (dnr 0152/2005).
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2.3.2 Specifika brister

Infér arbetet med planeringsinriktningen har KBM dversiktligt analyserat de risk- och
sarbarhetsanalyser som skickats in till regeringen. Utifran det underlag som studerats gér KBM
bedémningen att det finns specifika brister inom foljande omraden/verksamheter:
e System for att skapa en lagesuppfattning gemensamt med andra aktorer.
e Formaga att battre samordna informationen mellan myndigheter och aktérer vid kriser.
e Skalskydd vid vissa anlaggningar inom framst den tekniska infrastrukturen (el/telefoni).
e Stort beroende av nyckelkompetens inom flera omraden, vilket ocksd paverkar uthdlligheten.
e Otillrackligt utbildad och 6vad krisledningsorganisation, framst vid lansstyrelserna.
e Stort beroende av Internet.
« Den grundlaggande sdkerhetsnivan ar fér 1&g inom framst den tekniska infrastrukturen.
e Vattenfoérsoriningen &r sarbar.
e Viktiga anlaggningar inom den samhallsviktiga infrastrukturen saknar redundans.
o Det saknas pa flera omraden regler och system for prioritering under kriser.
o Elférsérijningen, elektroniska kommunikationer och IT-system nar det galler uthdllighet.
samberoenden, redundans och sarbarhet mot enkelfel.

e Otillracklig reservkraft vid lénsstyrelserna.

KBM beddémer att bristerna &r kdnda sedan tidigare och att det p3 flera omrdden vidtas atgarder for att

hantera bristerna. Inom ndgra omraden krévs fortsatt initiering av atgarder.
2.3.3 Generella utvecklingsomraden

KBM anser att foljande generella utvecklingsomraden &r viktiga:

e en nationell strategi och ett gemensamt system/verktyg fér ledning och gemensam
lagesuppfattning

e ettt gemensamt system fér samordning av information vid kriser samt stéd vid information till
allmanheten, till exempel i form av upplysningscentral

e en regional dimension i sektormyndigheternas risk- och sdrbarhetsanalyser

e metoder, metodik och verktyg till stod i arbetet med risk- och sarbarhetsanalyser

e utvecklad samverkan mellan regional och nationell niva samt med naringslivet inom vissa

samhallssektorer sdsom telekommunikationer, ekonomisk sékerhet och transporter

I det framtida arbetet med risk- och sdrbarhetsanalyser bor dven dialogen mellan de geografiskt

omradesansvariga aktérerna och sektorsmyndigheterna forbattras.
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2.4 Slutsatser av iakttagelserna som grund for inriktningen

KBM konstaterar att det finns brister inom den samhallsviktiga infrastrukturens férmaga att motsta
stérningar. Vidare finns det brister i krishanteringsférmagan och delar av den operativa férmagan
framst nar det galler att kunna hantera CBRN-h&ndelser. Utifran statsmakternas dvergripande
inriktning for att minska sdrbarheten och stérka krisberedskapen gér KBM bedémningen att det
viktigaste &r att efterstrava en generell formaga att forebygga och hantera handelser som kan leda till
svara pafrestningar pa samhallet. Genom en forbattrad generell form&ga skapas mojlighet att bade
forebygga och hantera handelser som kan leda till svara pafrestningar ur ett brett perspektiv. Om en
mycket allvarlig handelse intréffar maste form&ga finnas att forhindra att den leder till en fullstandig
kollaps i viktiga samhaéllsfunktioner. Detta staller héga krav pa krishanteringsférmagan hos
samhallsorgan pa nationell, regional och lokal niv3.

Bristerna inom den samhallsviktiga infrastrukturen handlar framst om att den grundlaggande
sakerhetsnivan ar for 18g. Den grundldggande sédkerhetsnivan skapas med de resurser som den som &r
ansvarig for en verksamhet har i sin egen organisation. Dessa resurser gor det maojligt att férebygga

och hantera vardagliga olyckor, haverier och stérningar i berérda verksamheter.

Slutligen konstaterar KBM att det tvdrsektoriella krisberedskapsarbetet inom EU och internationellt har
breddats och intensifierats. Samtidigt pAminns vi om att allvarliga kriser ofta har en gréns-
dverskridande karaktér. Detta innebér att sérskilt EU-samarbetet maste vidareutvecklas inte bara

sektorsvis utan daven mer tvarsektoriellt.
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3 Inriktning for verksamheten 2007

3.1 Krisberedskap och civilt forsvar

Det &r nodvandigt att efterstréava en generell férmaga att férebygga och hantera héndelser som kan
leda till svara pafrestningar pa samhallet. Att enbart skapa beredskap for att méta specifika handelser

ar inte tillrackligt.

I underlaget for 2004 ars forsvarsbeslut konstaterade KBM att en framgangsrik strategi for 6kad

sakerhet mot allvarliga kriser i samhallet omfattar fyra typer av atgéarder:

e Genomgang av samhéllsviktig verksamhet i syfte att etablera grundldggande sikerhetsnivaer
mot stérningar som hanteras med ordinarie organisation och resurser.

e Uppbyggnad av en tillrécklig formaga att férebygga och hantera svara pafrestningar pa
samhallet.

o Genomférande av lampliga tilliggsatgarder i syfte att skapa tillridcklig formaga inom det civila
forsvaret.

e Genomférande av atgérder fér att géra resurser som har skapats inom totalférsvaret

tillgangliga vid svara pafrestningar pa samhallet.

Nar den grundsakerhet som beskrivs ovan i férsta punktsatsen tillférs forstarkningsresurser bildas den
forstarkta férmagan. KBM har identifierat och kortfattat beskrivit tre generella férmagor som
tillsammans bygger upp férmagan att forebygga och hantera handelser som kan leda till svara

pafrestningar pa samhallet (den forstarka férmagan). Dessa generella férmagor &r:

e Formagan att leda, samordna och informera om hanteringen av krisforlopp som kan leda till
svara pafrestningar pa samhéllet (krishanteringsféormé&ga).

e Formagan att genomfdra operativa insatser vid krisférlopp som kan leda till svara pafrestningar
pd samhallet (operativ forméaga).

e Formagan hos den samhéllsviktiga infrastrukturen att motsta stérningar som kan leda till eller
uppkomma vid svara pafrestningar pa samhallet (formagan hos den samhillsviktiga

infrastrukturen att motstd storningar).
Det &r i dessa generella formagor som inriktningen for verksamheten 2007 tar sin utgangspunkt.

De tidigare uttrycken basférmaga och grundférmaga anvéands inte langre.
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Sambhéllets krisberedskap skapas med utgdngspunkt i de 3tgarder som vidtas i den normala
verksamheten. Kompletterande atgarder vidtas darutéver for beredskapen mot svara pafrestningar pa
samhallet i fred samt for att kunna motsta krig. Den 6vervdgande delen av samhaéllets samlade
sakerhet och beredskap skapas inom ramen for det I6pande arbete som utférs av myndigheter,
kommuner, landsting, foretag och olika organisationer i deras vardagliga garning. Den robusthet och
formaga att agera om ndgot hander som pa detta sétt byggs in i samhallet utgér grunden for

samhallets samlade sakerhet.

I KBM:s rapport Nya villkor for samhdllets krisberedskap foreslar KBM bland annat att grundldggande
sakerhetskrav stalls pd samhallsviktig verksamhet, i férsta hand inom teknisk infrastruktur. Syftet &r
att lagga fast en grundldggande sikerhetsnivd och ddrmed tydliggéra den verksamhetsansvariges
ansvar for att det finns en grundlaggande robusthet och formaga att agera om nagot hénder. Den
grundlaggande sikerhetsnivdn uppnas genom olika typer av atgarder. I vissa fall handlar det om att
stélla konkreta krav pa verksamheten i form av lagstiftning eller i foreskrifter. I andra fall kan det

handla om sjalvreglering till foljd av att brister uppmarksammas pa ett eller annat sétt.

Vissa katastrofer och andra mycket extrema situationer kan fa sa stora konsekvenser att de utgér ett
hot mot grundldaggande varden i samhallet, hotar befolkningens liv eller halsa samt kan allvarligt
paverka miljon eller ekonomin. I regeringens proposition Samhéllets sékerhet och beredskap (prop.
2001/02:158) anges att en svar pafrestning inte utgdr en enskild hdndelse i sig, exempelvis en olycka,
ett sabotage osv., utan &r ett tillstdnd som kan uppsta nar en eller flera handelser utvecklar sig eller
trappas upp till att omfatta flera delar av samhaéllet. Tillstdndet &r av sddan omfattning att det uppstar
allvarliga stérningar i viktigare samhallsfunktioner eller att det hotar grundldggande varden av olika
slag i samhaéllet och kraver att insatser fran flera olika myndigheter och organ samordnas for att

hantera situationen och darmed begransa konsekvenserna.

Det ar genom de ovanstdende tre generella formagorna, krishanteringsférmaga, operativ formaga
samt formagan hos den samhillsviktiga infrastrukturen att motstd storningar, som samhallet
bygger upp formagan att férebygga och hantera héndelser som kan leda till svara pafrestningar pa
samhallet. I avsnitt 3.4 utvecklas KBM:s syn pa vad de tre férmagorna innebér for inriktningen av
verksamheten ar 2007. For ytterligare precisering hanvisas till KBM:s rapport Nya villkor fér samhéllets
krisberedskap.

De formagor som kravs for att sakerstélla en grundldggande forsvarsformdga och kompetens for det
civila férsvaret ryms i allt vasentligt inom den férm8ga som behévs for att kunna hantera svara
pafrestningar pd samhallet i fred. Vissa begrénsade dtgarder maste dock vidtas redan idag. En

narmare inriktning for det civila férsvaret finns i avsnitt 3.9.
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De resurser som har skapats inom totalférsvaret och som bér géras tillgéngliga vid svara pafrestningar
ar framst kvalificerade militara resurser. Nuvarande inriktning for det militara férsvaret innebar att
Férsvarsmakten dven fortsattningsvis kommer att utgéra en viktig forstarkningsresurs vid allvarliga
kriser i fredstid. Férsvarsmaktens anvandbarhet begransas dock av gallande regelverk, 6kad

internationell verksamhet och av att huvuduppgiften ar vapnad strid.

Samarbetet inom EU och p& den internationella arenan har ocksd stor betydelse vid hanteringen av
allvarliga kriser. Inom detta omrdde har Sverige gjort nya dtaganden, bland annat inom ramen for
EU:s sdkerhetsstrategi. Samarbetet inom EU, FN, Nato/PFF och i andra internationella sammanhang
forutsatter att Sverige har en val utbyggd egen formaga att hantera nationella kriser. I annat fall kan
inte Sverige ge ett tillrackligt kvalificerat bidrag till det internationella sakerhetssamarbetet. En

narmare inriktning fér EU-arbetet och internationellt samarbete finns i avsnitt 3.6 och i bilaga 1.

3.2 Mal for politik- och verksamhetsomrdden samt finansiering

Den verksamhet som genomfors for att stérka samhaéllets krisberedskap bedrivs inom utgiftsomrade

6 Forsvar samt beredskap mot sdrbarhet. Utgiftsomradet &r indelat i tva politikomraden: Skydd och
beredskap mot olyckor och svara pafrestningar samt Totalférsvar. Verksamhet for samhallets sakerhet
och beredskap kan hanféras till bAda dessa politikomraden. Anslaget 7:5 Krisberedskap ligger for
narvarande under politikomrddet Skydd och beredskap mot olyckor och svara pafrestningar. Anslaget

far dock anvéandas till beredskapsatgérder inom bada politikomradena.

Malet for politikomrdde Skydd och beredskap mot olyckor och svara p&frestningar &r att
e minska risken for och konsekvenserna av olyckor och svara pafrestningar p& samhallet i fred

e minska lidande och skadeverkningar av olyckor och katastrofer i andra lander.

Malet for verksamhetsomradet Svara pafrestningar &r att
e minska risken for och konsekvenserna av svara pafrestningar pd samhallet i fred och
e om en sddan pafrestning skulle intréffa, ska manniskors liv, personliga sdkerhet och hilsa

tryggas samt skador pa egendom eller i miljé hindras eller begrénsas.

Malet for politikomrddet Totalférsvar ar att
e bidra till att hantera och férebygga kriser i var omvarld
e havda var territoriella integritet
e fOrsvara Sverige mot vapnat angrepp
e varna civilbefolkningen och sakerstalla de viktigaste samhallsfunktionerna vid ett vapnat

angrepp eller krig i var omvarld.
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Malet for verksamheten inom det civila férsvaret och fér utformningen av resurserna &r att
e varna civilbefolkningen
e sakerstalla de viktigaste samhallsfunktionerna

o bidra till Férsvarsmaktens formaga vid ett vépnat angrepp eller krig i var omvarld.

I bilaga 6 finns en ndrmare beskrivning av vilka finansieringsprinciper som géller for de dtgérder som
kan finansieras via anslag 7:5 Krisberedskap. KBM anser att den dvergripande prioriteringen mellan
olika férmagor, nar det géller vad som ska finansieras via anslag 7:5 Krisberedskap, ska vara att
dtgarder som syftar till att starka krishanteringsformagan prioriteras hogst. Anledningen till detta &r
att samhallets férmaga att hantera hot och risker férutsétter en god krishanteringsférmaga. Ett
fungerande krishanteringssystem utgor sjélva grunden for att kunna hantera svara pafrestningar pa
samhallet och eventuella framtida véapnade angrepp. Nast hogst prioritet bor ges till dtgarder som
starker den operativa férmagan. Forst i tredje hand bér, om séarskilda skal finns, atgarder finansieras
via anslag 7:5 Krisberedskap som syftar till att minska sdrbarheten i den samhallsviktiga
infrastrukturen. Anledningen &r att oavsett hur mycket pengar som tillférs detta omrade gar det inte
att garantera att stérningar och kriser &nda inte intraffar. Skulle férmagan att hantera en kris, det vill
saga krishanteringsformagan, vara bristfallig kan det finnas risk att hdndelsen leder till en fullstandig
kollaps i viktiga samhaéllsfunktioner. Prioriteringen innebér inte att dtgarder for att minska sdrbarheten
i den samhallsviktiga infrastrukturen &r mindre viktiga &n exempelvis dtgédrder inom den operativa
form&gan. Snarare ska det ses som en féljd av de begrénsade resurser som finns for att vidta atgarder

for att starka samhallets krisberedskap via anslag 7:5 Krisberedskap.

I enlighet med 6nskemal fran flera av de samverkansansvariga myndigheterna kommer KBM infor
planeringen av verksamheten 2007 att ange ekonomiska ramar fér respektive samverkansomrade. De
ekonomiska ramarna tillsammans med mal och verksamhetsinriktning ger ddrmed férutsattningarna
for kommande planering. Myndigheterna inom samverkansomradena ska s I&ngt som mé&jligt i
samverkan planera sin verksamhet, prioritera och lamna in dskanden till KBM. Mer exakta anvisningar

kommer att ldmnas infor arbetet med planerad verksamhet 2007 (planeringsunderlaget).

Den ekonomiska ramen for anslag 7:5 Krisberedskap fér ar 2007 &r preliminart 1 826 mnkr. En stor

del av denna summa &r dock redan uppbunden p3 ett eller annat satt:

e 350 mnkr &r avgifter inom el- och teleomradena

e Ca 200 mnkr &r 18sta i bemyndiganden

e Ca 60 mnkr &r avsedda for sektorsdvergripande forskning
e 260 mnkr ar bidrag till kommuner och landsting

e Ca 90 mnkr ar kapital- och rantekostnader
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Darutéver bedéms minst 250 mnkr vara knutna till 13ngsiktig verksamhet som exempelvis bidrag till

kunskapscentra, frivilligverksamhet, viss verksamhet vid lansstyrelserna och drift och underhll av

tidigare gjorda investeringar. I praktiken saknas kortsiktig handlingsfrihet med dessa pengar.

Sammantaget blir handlingsutrymmet fér verksamhet under 2007 ca 600 mnkr av en preliminar total

ekonomisk ram p3 1 826 mnkr.

De ekonomiska ramar som KBM féreslar for verksamhet inom samverkansomradena (i avsnitt 3.8.2-
3.8.7) under 2007 &r berdknade utifrdn de uppgifter som myndigheterna lamnat till KBM i samband
med bland annat arbetet med rapporten En utvecklad krisberedskap och arbetet med Planerad
verksamhet 2006 (PU06). Utéver ramarna tillkommer medel fér civilt férsvar enligt avsnitt 3.9.
Dessutom har KBM tagit hdnsyn till den nya prioriteringen mellan krishanteringsférmaga, operativ
formaga och atgérder for att minska sarbarheten. I vissa fall innebar den férédndrade inriktningen inte
att ramen per samverkansomrade &ndras, det handlar istallet om férandrad verksamhet. Ca fyra
procent av den totala ekonomiska ramen férdelas inte ut till samverkansomradena utan beh3lls for att
ge handlingsfrihet i den kommande planeringsprocessen. Dessutom avsatts 5 mnkr for viss

internationell fredsframjande och humanitar verksamhet.

3.3 Generella prioriteringar for den forstarkta formagan 2007

Prioriteringarna ska ses som KBM:s sammanfattning av de viktigaste generella prioriteringarna for
2007 nar det galler den verksamhet som ska planeras inom ramen fér verksamhetsomradet Svara
pafrestningar. Underlaget for respektive punkt finns framst i detta kapitel men &ven i kapitel 2 och

o .
nagra av bilagorna.

e Samverkansansvariga myndigheter och tillhérande samhallsviktig verksamhet ska framst
utveckla krishanteringsférmagan. Framférallt ska krisledningsorganisationerna starkas och
utvecklas. Det ska finnas en férm&ga att snabbt kunna fatta nédvandiga beslut, samverka med

andra aktorer, delge l&dgesinformation och vidta andra relevanta dtgérder.

e Samverkansansvariga myndigheter och tillhérande samhallsviktig verksamhet bér ha en
uth8llighet p& minst en vecka fér sina krisledningsorganisationer. Ovningar ska genomforas
regelbundet. N&gon form av 6vning bér genomféras minst en gang i halvaret. Vidare ska
féormagan att informera andra aktorer, media och allménheten vid allvarliga kriser fortsatta att

utvecklas.

e Samverkansansvariga myndigheter ska ha ett EU-perspektiv pa planering, beredskap,
gemensamma resurser, 6verenskommelser, forskning och utveckling i det nationella arbetet.
Svenska myndigheter bér forbereda och dva sig i att ge och ta emot hjalp i en responsfas, men

aven dra lardom av andra lander i beredskap och planering.
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e Fo6rmagan att hantera en CBRN-handelse ska forbattras. Det géller saval avsiktliga som
oavsiktliga handelser. Hanteringen av en CBRN-hdndelse ar i férsta hand en uppgift for de
aktérer som bedriver sddan verksamhet som inryms inom samverkansomradet Spridning av

farliga amnen..

e Alla aktorer inom krisberedskapen ska planera fér att kunna hantera konsekvenserna av en
omfattande epidemi. Det galler framst kontinuitetsplanering samt hantering av bortfall av

nyckelpersoner i verksamheten.

¢ De samverkansansvariga myndigheterna ska utveckla samarbetet med naringslivet och féra en
kontinuerlig dialog med foretradare for naringslivet. Detta ska, om mdjligt, leda till en
gemensam syn pa forhallanden och sdrbarheter i samhallet samt en uppfattning om émsesidigt

ansvar.

e Det behdvs en grundldggande informationssakerhetsniva i samhallsviktiga IT-system,
oberoende av den aktuella hotbilden. Férutom en god informationssakerhet for att hindra
stérningar stélls krav pd kontinuitetsplanering for att sakerstélla att prioriterade

samhallsviktiga tjédnster kan levereras trots avbrott i IT-systemen.

¢ Inom den samhallsviktiga infrastrukturen, framst den tekniska infrastrukturen, prioriteras
dtgarder for att minska konsekvenserna av allvarliga kriser framfor forebyggande atgarder i

syfte att dka robustheten.

3.4 Inriktning for krishanteringsformagan, den operativa formagan och
formagan hos den samhaillsviktiga infrastrukturen att motsta
storningar

3.4.1 Inledning

Alla aktérer inom samhéllets krisberedskap ska vidta atgérder for att forbattra krishanteringsférmagan.
Omfattningen av verksamheten kan variera fran aktor till aktér. Nar det galler verksamhet kopplad till
den operativa férmagan och férm&gan hos den samhéllsviktiga infrastrukturen att motstd stérningar
berérs endast viss verksamhet och darmed vissa myndigheter av dessa férmagor. Respektive
myndighet har att, utifrdn nedanstdende beskrivning, bedéma i vilken grad verksamheten kan kopplas
till den operativa formagan och férmagan hos den samhallsviktiga infrastrukturen att motst3
stérningar. Inom vissa verksamheter kan det vara svart att dra en tydlig gréans mellan

krishanteringsférmaga och operativ formaga.
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3.4.2 Inriktning for krishanteringsférmagan

Krishanteringsférmagan omfattar de insatser som kravs for att samhéllet ska kunna leda, samordna
och informera om de 3tgérder som vidtas for att hantera handelser som kan leda till svara
pafrestningar. Krishanteringsformagan bestar av delarna kunskapsuppbyggnad, krislednings-

organisation, tekniskt ledningsstéd samt samverkan.

Kravet pa krishanteringsférm&ga vid svdra pafrestningar p& samhallet varierar fran aktor till aktor. De
hogsta kraven stélls pd geografiskt omradesansvariga organ pa nationell, regional och lokal nivd och
pad de myndigheter och andra organ som bedriver samhéllsviktig verksamhet och som ska samverka
med de omrddesansvariga organen vid hanteringen av en allvarlig kris. Men féretag och andra organ
som ansvarar for och bedriver samhallsviktig verksamhet méste ocksa ha formaga att hantera kriser.
Gemensamt for samtliga &r att man maste kunna reagera snabbt, géra en korrekt vardering av laget

och vidta eller pdkalla lampliga atgérder.

Med kunskapsuppbyggnad avses forskning och kompetensuppbyggande insatser, risk- och
s%rbarhetsanalyser, studier, utredningar, observatérsinsatser och utvarderingar av olika handelser,
exempelvis av intraffade kriser eller genomférda évningar, eller av andra prioriterade sakomraden.
Kunskapsuppbyggnaden syftar ytterst till att minska samhaéllets sdrbarhet samt att forbattra
krishanteringsférmagan. For att syftet med kunskapsuppbyggnaden ska sakerstallas &r det nédvandigt
att sprida kunskaper vidare genom olika kompetenshéjande atgarder sd som kurser, seminarier,
konferenser och foreldsningar, via skrifter och rapporter, genom olika typer av natverk samt anvdndas

som grund till scenarion vid dvningar. En narmare inriktning for kunskapsuppbyggnad finns i bilaga 4.

For att en krisledningsorganisation ska kunna leda och samordna krishanteringsinsatserna pa ett
effektivt satt ar det viktigt att den har ett utpekat ansvar och tydliga befogenheter. Denna organisation
ska vara utbildad och évad i krishantering och ha tillrécklig kapacitet och uthallighet. Det maste ocksa
finnas handlingsplaner och larmlistor. Inom vissa verksamheter kan det vara motiverat att ha en

jourhavande beslutsfattare for att forbattra den omedelbara responsen och 6ka tillgangligheten.

En viktig del av krishanteringen ar informationsspridning, dels inom och mellan myndigheter och andra
aktoérer som deltar i krishanteringen, dels till allmd@nheten och medier. Om informationsspridningen inte
fungerar rubbar det fortroendet for samhallets formaga att hantera kriser. Kriskommunikationsplaner
och personal utbildad i kriskommunikation ar en férutsattning fér informationsspridning vid en kris. En

narmare inriktning for krisledningsorganisationerna finns i bilaga 3.
For att sékerstélla ledningsférm@gan maste krisledningsorganisationen kunna upprétthdlla

verksamheten internt och kommunicera med omvarlden. For detta kravs ett tekniskt ledningsstod.

Det handlar om reservkraft samt robusta och redundanta tele- och datakommunikationer. I vissa fall
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behévs sarskilda IT-system med tillrécklig kapacitet och uthdllighet for att kunna leda verksamheten.

Krisledningen maste sdledes kunna fungera &ven om samhillets ordinarie infrastruktur drabbas av

stdérningar. En ndrmare inriktning fér tekniskt ledningsstdd finns i bilaga 3.

Alla aktorer i krishanteringssystemet ska samverka med relevanta samarbetsparter i sddan
omfattning att fullgoda kommunikationskanaler finns upprattade och aktuella och tillfredsstéllande
natverk finns etablerade i den utstréackning som myndighetens uppgift krdver. Handelser som kan leda
till svara pafrestningar pd samhillet kdnnetecknas av att de berdr hela eller stora delar av samhillet
och kréver en omfattande samordning och samverkan for att kunna hanteras. Detta stéller krav pa
andra samverkansmonster &n under normala férhallanden. I det forebyggande arbetet ingar att
identifiera och skaffa sig kdnnedom om nyckelaktérer och samverkansparter, bade inom den offentliga
sektorn och néringslivet och pa det internationella planet. I natverksbyggandet kan det ocksa vara
nédvandigt att ibland satta ihop olika typer av expertgrupper fér att ha behévlig kompetens latt
tillganglig i en kris. En narmare inriktning for privat-offentlig samverkan finns i bilaga 5. Internationell
samverkan finns oftast etablerad inom respektive verksamhet men information sprids inte alltid vidare.
Samverkansomradena bér i 6kad utstrdckning anvéndas for informationsutbyte om pagdende
internationella sektorsvisa och sektorsoévergripande processer. Med en 6kad kunskap far myndigheter i
det svenska krishanteringssystemet battre mdéjligheter att bevaka svenska intressen och framja

samverkan i det internationella arbetet
3.4.3 Inriktning for den operativa formagan

Den operativa formagan ar formagan hos de aktérer och resurser som engageras pa faltet for att
motverka eller lindra de skador som intrdffar under en allvarlig kris. Det ar bland annat polis,
raddningstjanst, akutsjukvard, gransskydd och infrastrukturens reparationsresurser men ocksa
stdédfunktioner som dessa organ behdéver fér att kunna arbeta effektivt vid allvarliga handelser.
Ur ett krisberedskapsperspektiv bestar den operativa formagan av delarna tekniskt ledningsstod,

forstarkningsresurser, samverkan och kunskapsuppbyggnad.

Férmagan att leda och samordna den operativa insatsen forutséatter ett tekniskt ledningsstod. Alla
operativa verksamheter behéver tillgdng till ett ledningsutrymme frén vilken forbindelser kan
uppréatthdllas dven utan tillgdng till ordinarie el- och teleférbindelser. Statens ataganden inom detta
omrade &r begrédnsade till de eventuella tilldaggsdtgarder som behdvs for att den operativa insatsen ska
fungera &ven under en svar pafrestning pd samhallet. I vissa fall behdver aktérerna ledningsstdds-
system for att synkronisera och systematisera information for effektiv ledning samt sarskilda

informations- och kommunikationssystem.
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Svara pafrestningar pa samhaéllet staller héga krav p& den operativa formagan. Berérda organ méste
darfor kunna hantera situationer som praglas av stor resursbrist och ovanliga skador. For att klara
detta behdver vissa verksamheter kompletteras med forstarkningsresurser. Det kan handla om att
ordinarie personal behdver férstarkningsutbildning/-6vning (exempelvis inom CBRN-beredskapen) eller
att det behdvs forstarkningspersonal (exempelvis frivilliga med relevant utbildning och évning).
Forstarkningspersonal kan ocksd vara enskilda personer med sarskild kompetens som tecknar avtal
med en uppdragsgivare. Det kan vidare handla om uppbyggnad av sarskild kompetens (exempelvis
kunskapscentra), forstarkningsmateriel (exempelvis CBRN-skydd), sérskilda formagor som exempelvis
SNAM (Svenska Nationella ambulansflyget), reservanordningar inom (akut)sjukvarden samt i sarskilda

fall en utdkad tillanglighet i form av beredskap dygnet runt.

Nar de nationella resurserna inte ldngre récker finns méjligheten att f& hjalp fran andra lander. Det
kan handla bade om kunskap i form av experter eller faktiska forstarkningsresurser inom exempelvis
raddningstjanstomradet. Redan idag finns avtal med andra ldnder inom omraden som raddningstjanst,
halsoberedskap, stralskyddsberedskap och smittskyddsberedskap. Férutsattningarna for att ge och ta

emot hjalp frdn andra lander utvecklas i bilaga 1.

Den operativa insatsen i ett komplext scenario férutsatter att samverkan mellan flera olika aktorer
fungerar pa ett tillfredsstallande satt. Alla aktdrer med operativa uppgifter bor darfor 6va
gemensamma och sektorsévergripande insatser minst vartannat &r. Myndigheterna bér dessutom delta

i forekommande internationella samverkansdvningar dar den egna verksamheten berérs.
Angdende kunskapsuppbyggnad se férklaring under avsnitt 3.4.2 Krishanteringsférmaga.

3.4.4 Inriktning for formdgan hos den samhaillsviktiga infrastrukturen att motstd

storningar

Det ar i forsta hand ett ansvar for dem som ager och férvaltar de samhallsviktiga infrastruktur-
systemen att reducera systemens stérningskénslighet till en rimlig niva. Men det &r viktigt att ocksa
stélla krav p8 dem som anvander tjdnsterna. Om anvéandaren &r helt beroende av en tjanst vars
tillganglighet inte kan garanteras, maste anvéndaren vidta lampliga 3tgarder for att férhindra att den

egna verksamheten kollapsar vid ett eventuellt bortfall.

Formagan att motsta allvarliga stérningar i samhallsviktig infrastruktur omfattar olika tekniska

forstarkningsatgarder, konsekvensreducerande dtgarder, samverkan och kunskapsuppbyggnad.
Till den samhallsviktiga infrastrukturen bor raknas delar av den tekniska infrastrukturen,

transportsystem som tillgodoser grundlaggande samhallsbehov samt vissa system som ar nédvandiga

for att samhallsekonomin och andra grundldggande samhallsfunktioner ska fungera. Utmarkande for
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dessa system &r att de utnyttjar en i manga fall avancerad teknik, att stora delar av befolkningen &ar

beroende av systemen, att de ticker stora geografiska omrdden och att de har nétverkskaraktar.

Med samhallsviktig infrastruktur avses bland annat elférsérjningen, telekommunikationerna, vissa IT-
system och distributionen av radio- och TV-program. Hit kan ocksd rédknas kommunaltekniska
forsérjningssystem som VA-system och fjarrvarme. Till de samhallsviktiga transportsystemen raknas
vissa persontransport-, godstransport- och varudistributionssystem. Aven vissa finansiella system
maste klassas som del av den samhallsviktiga infrastrukturen. Hit hér bland annat betalningssystemet
och socialférsékringssystemen. Grundinformation i form av grunddata, ldgesinformation och geografisk

information utgor ocksd viktiga bestdndsdelar for att den samhéllsviktiga infrastrukturen ska fungera.

Tekniska forstarkningsatgarder for att 6ka robustheten innebar exempelvis fysisk férstarkning av
nat, forstarkningsatgarder vid drift- och/eller 6vervakningscentraler samt olika former av skalskydd.
Det alternativa sattet att kunna motstd stérningar &r i form av 6kad redundans och konsekvens-
reducerande atgarder. Exempel pd dtgarder kan vara att ha extra ldnkar, noder eller vagar for att
koppla ihop ett system pa flera stéllen. Det kan ocksd handla om backupfunktioner fér kritiska

funktioner eller system fér att kunna prioritera vissa typer av anvandare.

Samverkan i form av natverk och gemensamma 6évningar etc. ar en viktig del i arbetet med att starka
formagan att motsta stérningar i den samhallsviktiga infrastrukturen. Eftersom den samhallsviktiga
infrastrukturen idag i stor utstrackning &gs av naringslivet, kravs en mer utvecklad privat-offentlig
samverkan. Behovet av internationell samverkan bedéms 6ka, bland annat beroende p& att den

samhallsviktiga infrastrukturen ar en del av en internationell infrastruktur.

I det har sammanhanget &r det vért att notera att till skillnad fran 6vrigt internationellt arbete inom
krisberedskapsomradet, avser EU att reglera medlemsstaternas arbete inom omradet skydd av
samhallsviktig infrastruktur. EU har ett sarskilt intresse av att reglera sadan infrastruktur som ingar i
stdrre paneuropeiska system. I ett forsta steg ar avsikten att all samhallsviktig infrastruktur i
medlemsstaterna ska inventeras. Inventeringen ska dérefter ligga till grund for 8tgarder, inklusive

reglering och inspektioner, som garanterar att sikerhetsnivdn &r acceptabel.

Den kunskapsuppbyggnad som behovs for att forbattra formagan att motstad stérningar i den
samhallsviktiga infrastrukturen omfattar exempelvis renodlat tekniska studier och tester samt studier

och analyser av 6émsesidiga beroenden inom infrastrukturen.
Kunskapsuppbyggnad fér att forbattra form&gan att motstd stérningar i den samhaéllsviktiga

infrastrukturen maste utgd ifran och kopplas samman med den mer allménna kunskapsuppbyggnad

som genomfdrs inom ramen for krishanteringsférmagan.
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Sambhéllet har under de senaste artiondena investerat stora summor i reservkraft vid prioriterade
objekt och verksamheter. Férmagan att hantera elvabrott har dérmed blivit battre inom flera omraden.
Befintlig reservkraft bér ha en uthdllighet om minst tvd dygns kontinuerlig drift (fér reservkraft till
krisledningsorganisationerna bér uth3lligheten vara en minst en vecka, se dven bilaga 3).

Foérsdriningen med bransle till aggregaten ska vara analyserad och planerad sa I&ngt méijligt.

3.5 Geografisk prioritering

I planeringen av atgarder for att sakerstalla den forstérkta formagan att hantera svara pafrestningar
ska krisberedskapens aktdrer prioritera resurscentrum i storstadsregionerna Stockholm, Géteborg och
Malmé. Dessa regioner skiljer sig fran dvriga genom en stérre befolkningstathet, en komplex
infrastruktur med hég belastning, koncentration av industri och naringsliv, ett stérre antal samhalls-
viktiga anlaggningar och skyddsobjekt, samt hdgre brottslighet. Stockholm som huvudstad och

centrum for landets politiska och administrativa ledning har en sarstadllning och ett symbolvarde.

3.6 Inriktning for samarbete inom EU och internationellt

Det nationella krishanteringssystemet bor vara naturligt integrerat med EU-samarbetet i krisberedskaps-
frdgor. Sektorsdvergripande beredskapsatgéarder i EU far effekter for den svenska samordningen. Nationellt
arbete bor darfér i hdgre grad sammanldankas med motsvarande verksamheter i EU. Ett naturligt steg ar att
samverkansomradena har en tydligare roll i EU-arbetet. Den kompetens och erfarenhet samt de resurser
som svenska regionala och lokala myndigheter har fran eget krisberedskapsarbete och fran samarbete inom

internationella eller EU-sammanhang bér ocksa tas tillvara.

I den svenska formagan att motstd stérningar i samhéllet, det vill sdga krishanteringsférmagan och den
operativa formagan, ska fragan om vad Sverige kan bidra med och vad som kan erhallas av andra
medlemsstater alltid finnas med som en integrerad del i beredskap och planering, sdvél fére som under

akutfasen av en hdandelse.

KBM anser vidare att svenska myndigheter som arbetar med krisberedskapsfragor ska ha ett EU-perspektiv
pa planering, beredskap, gemensamma resurser, éverenskommelser, forskning och utveckling i det
nationella fornyelsearbetet. Relevanta styrdokument ska innehalla en EU-dimension, liksom underlag for
planering och uppféljning. Svenska myndigheter bor forbereda och 6va sig i att ge och ta emot hjélp i en
responsfas, men aven dra lardom av andra lander i beredskap och planering. Resursprioriteringar bland
berérda myndigheter i krishanteringssystemet for att 8stadkomma detta maste dock hanteras inom ramen
for den ordinarie planeringsprocessen. I bilaga 1 finns en utvecklad inriktning for det internationella

samarbetet.

3.7 Miljohansyn och krisberedskapsatgarder

KBM samordnar arbetet med att utveckla krisberedskapen i det svenska samhallet. I detta arbete ar

det viktigt att dven ta miljdhdnsyn. Miljéarbete inom planeringsprocessen tar sin utgangspunkt i KBM:s

29



KBM Sambhiillets krisberedskap — Inriktning for verksamheten 2007 0251/2005
2005-07-06

miljopolicy vilken innebér att KBM ska verka for en 18ngsiktigt hallbar samhallsutveckling. KBM ska
vara en miljdmedveten myndighet dar medarbetarna tar miljéhansyn i sitt arbete genom att

e i myndighetsutdvningen och i samverkan med aktorerna i krishanteringssystemet ta

miljéhansyn, arbeta férebyggande och standigt forbattra miljoarbetet

e ta miljohansyn vid planering och genomférande av dvningar och utbildningar

e minimera miljopaverkan fran resor och transporter

o stalla miljdkrav pa leverantorer och entreprenérer sd att de bedriver ett eget aktivt miljdarbete

o folja gdllande lagstiftning och bidra till att forfattningsregleringen inom krishanteringssystemet

utvecklas pd ett for miljon gynnsamt satt.

For planeringsprocessen innebar detta konkret att dtgarder inom krisberedskapen ska vidtas inom
ramen for géllande miljélagstiftning och med minsta méjliga miljépaverkan genom att

e ta miljohansyn i all planering och verksamhet

e minimera anvandning och spridning av for naturen frammande amnen

e minimera anvandning av energi och @ndliga resurser

e hushdlla med rdvaror och minimera avfall

e strava efter kontinuerliga forb&ttringar inom miljomradet

e begransa bullerspridning

o fréamja biologisk mangfald

e gora all personal delaktig i miljdarbetet.

3.8 Specifik inriktning for de sex samverkansomradena

3.8.1 Inledning

Fér respektive samverkansomrade finns beskrivet I8ngsiktiga och évergripande mal som tagits fram av
KBM i samverkan med myndigheterna. Malen avser perioden 2006-2008. Dessutom finns forslag till
ldngsiktiga mal fér myndigheterna framtagna. Darutdver finns forslag till etappmal och tgéarder for att
uppna de 1angsiktiga malen. Underlaget pd myndighetsnivd kommer att bearbetas och justeras under
hésten 2005 i samverkan med myndigheterna. Fram till dess finns underlaget tillgangligt pa Krisp

(webbaserat planeringsverktyg fér aktorerna i planeringsprocessen, https://www.krisp.se).

For respektive samverkansomrade finns &ven vissa mer specifika inriktningar pd omraden dar KBM
bedomt att detta krévs. Slutligen anges en ekonomisk ram fér varje samverkansomrdde. Ramen &r en
planeringsram och ger en inriktning fér omfattningen av verksamheten 2007. Myndigheterna ska s
I1&ngt som mdajligt tillsammans planera for verksamhet 2007 inom féreslagen ram. Den mycket
begrénsade verksamhet som bedrivs inom det civila forsvaret inriktas i avsnitt 3.9 d&r ocksa de
ekonomiska férutsattningarna finns for verksamheten. Ytterligare anvisningar kommer i samband med

hemstallan fér planerad verksamhet for 2007 (PUQ7).
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3.8.2 Teknisk infrastruktur

Overgripande mal for den verksamhet som myndigheterna ansvarar for inom ramen for

samverkansomradet:

1. Det gér att leda och samordna insatser s att den tekniska infrastrukturen kan fungera vid en
o o . o .

svar pafrestning pa samhallet.

2. Det gar att driva och reparera system och anldggningar inom den tekniska infrastrukturen vid

o o . o .

en svar pafrestning pa samhallet.

3. System och anldggningar &r s& motstandskraftiga mot stérningar, haverier, sabotage och
terrordad att samhaéllsviktiga behov av de tjanster som tillhandahalls via den tekniska

infrastrukturen kan tillgodoses vid svdra pafrestningar pd samhallet.

Mal 1 syftar till att skapa krishanteringsférmaga hos de aktérer som ansvarar fér den tekniska
infrastrukturen. Ett viktigt inslag i denna form&ga &r att skapa férutsattningar for samverkan och
informationsutbyte mellan producenter och anvéndare samt mellan myndigheter och néaringsliv. Mal 2
syftar till att skapa operativ férmdga hos myndigheter samt drift-, system- och anldggningsansvariga
inom den tekniska infrastrukturen. Mal 3 syftar till att minska sdrbarheten hos system och

anlaggningar inom den tekniska infrastrukturen.

Férutom generell inriktning i kapitel 3 och de ovanstdende langsiktiga malen finns foljande specifika

inriktning fér myndigheterna inom samverkansomradet:

» Inom fjarrvarmesektorn prioriteras uppbyggnad av krishanteringsférmagan hos producenter
och distributdrer framfor att minska sdrbarheten i de tekniska systemen.

» Myndigheterna ska skapa en form&ga att hantera en CBRN-handelse i enlighet med
inriktningen i bilaga 2.

» Inga nya satsningar sker inom omradet kommunalteknisk férsérjning.

Preliminart disponerar myndigheterna inom samverkansomradet sammanlagt 560 mnkr for ar 2007,
varav 250 + 100 mnkr &r avgifter inom elomradet (Svenska Kraftnét) och omrddet elektroniska

kommunikationer (Post- och telestyrelsen). KBM anser att atgérder som syftar till att uppfylla mal 1
och 2 ska prioriteras. ,&tg'arder som syftar till att uppfylla mal 3 ska endast vidtas om synnerliga skal

finns.
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3.8.3 Transporter

Overgripande mal fér den verksamhet som myndigheterna ansvarar fér inom ramen for

samverkansomradet:

1. Det gar att leda och samordna de insatser som tillgodoser samhaéllsviktiga transportbehov vid
en svar pafrestning pd samhallet.

2. Det gar att utéva trafikledning inom respektive transportslag och att leda reparations- och
underhdllsdtgérder inom transportsektorn samt genomféra ambulansflygtransporter vid en
svar pafrestning pa samhallet.

3. Trafikledningssystem och prioriterade fasta anldggningar inom transportsektorn &r sd
motstandskraftiga mot stérningar, haverier, sabotage och terrordad att samhaéllsviktiga
transportbehov kan tillgodoses vid svara pafrestningar pd samhallet.

M3l 2 och 3 har andrats i forhallande till det férslag som KBM lamnade till regeringen i rapporten En

utvecklad krisberedskap.

M3l 1 syftar till att skapa krishanteringsférmaga hos berdrda aktorer. Ett vasentligt inslag i denna
formaga &r samverkan och informationsutbyte mellan myndigheter och transportforetag samt mellan
transportsektorn och samhallsviktiga anvandare av transporttjanster. M3l 2 syftar till att skapa
operativ formaga, det vill séga formaga att leda transportverksamhet under stérda forhallanden.
Vidare att kunna genomfora fjarrsjuktransporter med Svenska Nationella Ambulansflyget (SNAM)

M3l 3 syftar till att minska sarbarheten i vissa tekniska system.

Férutom generell inriktning i kapitel 3 och de ovanstdende langsiktiga malen finns foljande specifika

inriktning fér myndigheterna inom samverkansomradet:

» Myndigheterna ska skapa en form&ga att hantera en CBRN-handelse i enlighet med

inriktningen i bilaga 2.

Preliminart disponerar myndigheterna inom samverkansomrddet sammanlagt 75 mnkr for &r 2007.
KBM anser att dtgarder som syftar till att uppfylla mal 1 och 2 ska prioriteras fére dtgarder som syftar
till att uppfylla mal 3.

3.8.4 Spridning av farliga @mnen

Overgripande mal fér den verksamhet som myndigheterna ansvarar fér inom ramen for

samverkansomradet:
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1. Det gar att leda och samordna de insatser som kravs for att férebygga, férhindra eller
begrénsa spridning av farliga &mnen vid en svar pafrestning pd samhallet.
2. Det gdr att uppticka, detektera, diagnostisera och analysera spridning av farliga &mnen i
sambhillet vid en svar pafrestning pa samhallet.
3. Det gar att skydda och omhanderta ménniskor samt att sanera och aterstélla egendom och

miljder som har drabbats av farliga &mnen vid svdra pafrestningar pd samhallet.

M3l 1 syftar till att skapa krishanteringsférmaga medan mal 2 och mal 3 skapar operativ férmaga. Ett
viktigt inslag i krishanteringsférmagan &r att skapa forutsattningar for samverkan och informations-
utbyte mellan berérda aktérer. Den operativa férmaga som beskrivs av mal 2 och mal 3 har dock olika
karaktar och engagerar olika myndigheter och andra aktdérer. Myndigheter med ett brett sektorsansvar
och ansvar for eller tillsyn dver insatsresurser bidrar framforallt till mal 1 och mal 3. Mal 2 engagerar i

forsta hand expertmyndigheter och myndigheter med kontroll- och bevakningsuppgifter.

Férutom generell inriktning i kapitel 3 och de ovanstdende l8ngsiktiga mélen finns en ndrmare

inriktning i bilaga 2.
Preliminart disponerar myndigheterna inom samverkansomradet sammanlagt 180 mnkr for ar 2007.
3.8.5 Ekonomisk sdkerhet

Overgripande mal for den verksamhet som myndigheterna ansvarar for inom ramen for

samverkansomradet:

1. Det gar att leda och samordna insatser for att samhaéllsviktiga ekonomiska system och
processer samt nédvandig forsérjning — daribland betalningssystemet,
socialférsakringssystemet och skattesystemet — ska fungera vid svara pafrestningar pa
samhallet.

2. Samhallsviktiga ekonomiska system och processer &r s motstdndskraftiga mot stérningar i
elférsérjningen och i de elektroniska kommunikationerna att de nédvandigaste funktionerna
kan uppratthallas vid svara pafrestningar pa samhallet.

3. Det gar att tillgodose samhallsviktiga behov av brénsle och drivmedel vid svdra p&frestningar

pd samhéllet.

M3l 1 syftar till att skapa krishanteringsformaga inom samverkansomradet. Ett viktigt inslag i
krishanteringsférmagan &r att skapa foérutsattningar for samverkan och informationsutbyte mellan
berérda aktorer. Mal 2 och mal 3 syftar till att minska sarbarheten hos viktiga system och processer

inom samverkansomradet.
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Férutom generell inriktning i kapitel 3 och de ovanstdende l8ngsiktiga malen finns féljande specifika

inriktning fér myndigheterna inom samverkansomradet:

e Myndigheterna ska ta fram en samlad analys kring funktion och beroenden mellan aktérerna

inom samverkansomradet.

Preliminart disponerar myndigheterna inom samverkansomrddet sammanlagt 35 mnkr for &r 2007.
KBM anser att atgarder som syftar till att uppfylla mal 1 ska prioriteras fore atgarder som syftar till att

uppfylla mal 2 och 3.
3.8.6 Omradesvis samordning, samverkan och information

Overgripande mal fér den verksamhet som myndigheterna ansvarar fér inom ramen for

samverkansomradet:

1. Myndigheter med ett samordningsansvar kan leda, inrikta och samordna den verksamhet som
kravs vid en svar pafrestning pa samhallet.
2. Det gar att forse samhallsviktiga anvéndare med information for att stadkomma en

gemensam lagesbild vid en svar pafrestning pa samhallet.

Bada dessa mal syftar till att skapa krishanteringsformaga. Ett viktigt inslag i krishanteringsférm&gan
ar att skapa forutsattningar for samverkan och informationsutbyte mellan berdérda aktorer. Mal 1 bidrar
till krishanteringsformagan pa en évergripande niva i samhaéllet och avser KBM och lénsstyrelserna.

M3l 2 syftar till att tillhandahalla information som &r nédvandig for att manga samhéllsviktiga system
och verksamheter ska fungera. Med information avses information om till exempel natur, infrastruktur,

befolkning, féretag och fastigheter.

Férutom generell inriktning i kapitel 3 och de ovanstdende l8ngsiktiga malen finns féljande specifika

inriktning fér myndigheterna inom samverkansomradet:

» Myndigheterna ska skapa en form&ga att hantera en CBRN-handelse i enlighet med
inriktningen i bilaga 2.

= KBM ska 6ka det tekniska stodet till 6vriga aktdrer inom krisberedskapen i enlighet med KBM:s
budgetunderlag fér 2006-2008.

For verksamheten p& lokal niva har en sarskild dverenskommelse mellan staten och ddvarande

Svenska kommunférbundet traffats.
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Preliminart disponerar myndigheterna inom samverkansomradet sammanlagt 500 mnkr for &r 2007.

3.8.7 Skydd, undsattning och vard

Overgripande mal for den verksamhet som myndigheterna ansvarar for inom ramen for

samverkansomradet:

1. Det gar att leda och samordna polisens, raddningstjanstens, halso- och sjukvardens,
socialtjanstens samt de sjo- och gransévervakande myndigheternas verksamhet vid en svar
pafrestning pa samhallet.

2. Det gar att genomfdra och leda insatser pa faltet vid en svar pafrestning pa samhéllet.

Ovanstaende mal syftar till att skapa krishanteringsférmaga och operativ formaga. Mal 1 bidrar i forsta

hand till krishanteringsform&gan. M3l 2 avser den operativa formagan.

Férutom generell inriktning i kapitel 3 och de ovanstdende l8ngsiktiga malen finns féljande specifika

inriktning for myndigheterna inom samverkansomradet:

» Angdende utbyggnaden av raddningscentraler innebar dagens hotbild att inga nya projekt
inleds dar anlaggningar férses med férstarkningar i fysiskt skydd i form av exempelvis betong.
Eventuella undantag frén detta ska godkannas av KBM i forvag. Betraffande 6vriga atgarder for
EMP-skydd, redundans i el- och teleférbindelser m.m. ska anlaggningar i storstadsregionerna
prioriteras. Dar raddningscentraler byggs ska kompatibilitet med RAKEL-systemet sakerstallas.
Omfattningen av dtgadrderna ska inte vara stérre an vad som KBM féreslar i dokumentet
planerad verksamhet 2006 (PUQ6).

Preliminart disponerar myndigheterna inom samverkansomrddet sammanlagt 300 mnkr for &r 2007.
KBM anser att dtgarder som syftar till att uppfylla mal 1 ska prioriteras fére atgarder som syftar till att

uppfylla mal 2.

3.9 Civilt forsvar

Det som kravs for att det civila forsvaret ska kunna I6sa sina uppgifter vid hdjd beredskap ar delvis
samma formaga som kravs vid svara pafrestningar pa samhallet i fred. Aven vid héjd beredskap kravs
krishanteringsférmaga, operativ formaga och att den samhallsviktiga infrastrukturen har tillracklig
motstandskraft mot stérningar. Men inriktningen blir en annan &n vid svara pafrestningar. Nar det
galler krishanteringsférmagan blir det viktigt att samverka med Férsvarsmakten.

Krisledningsorganen maste ocksa inrikta sig pa att leda och samordna anstréngningarna att vdrna
civilbefolkningen, trygga den livsnédvandiga forsdrjningen och att sdkerstalla de viktigaste

samhillsfunktionerna. Den operativa fdrm&gan bestar av att skydda civilbefolkningen, civil egendom
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och viktiga samhallsinstitutioner mot krigets verkningar och begrénsa de skador som uppstar. Fér den

samhallsviktiga infrastrukturen bor inriktningen vara att de grundldaggande funktionerna ska klara

krigshandlingar.

Sarskilda mal for verksamheten inom det civila forsvaret med utgdngspunkt i malet fér verksamhets-

omradet har &nnu inte tagits fram fér samverkansomradena och de berérda myndigheterna.

I Samhéllets krisberedskap — Planerad verksamhet 2006 (PUO6) avsnitt 2.4 finns en beskrivning av
vilken verksamhet som planeras fér 2006. Foér 2007 beddms i princip samma typ och omfattning av

verksamheten bedrivas. Omfattningen av verksamheten beraknas fér 2007 inte dverstiga 100 mnkr.

Aven om huvuddelen av de 3tgérder som krévs for att bygga upp férmagan inom det civila férsvaret
tidsméssigt kan skjutas upp finns det vissa dtgérder som maste vidtas redan idag. Fér &r 2007 kan det

finnas dtgdrder som maste vidtas inom féljande omraden:

Omvirldsbevakning innebér att man bevakar handelseférloppet i krig som intréffar pd olika hall i
vérlden. Syftet med en sddan bevakning &r att bedéma vilka konsekvenser som sddana krig skulle ha
haft fér Sveriges del om de hade intréffat i Sveriges ndromrade eller om de hade varit direkt riktade

mot Sverige. Detta arbete bor i forsta hand genomféras av KBM i samverkan med Férsvarsmakten.

Utveckling och vidmakthallande av krigsspecifik kompetens omfattar utbildnings- och
évningsverksamhet samt utrednings-, studie- och forskningsverksamhet for att utveckla och
vidmakthalla kunskaper om hur samhallet bér hantera de pafrestningar som uppkommer under ett
krig. I vissa fall kan ocksd kravas insatser for att utveckla och vidmakthalla fackkunskaper inom
specialomraden, till exempel krigssjukvard, folkrétt och signalskydd. Fér 2007 planeras maximalt 120

totalférsvarspliktiga med civilplikt utbildas inom elférsérjningen.

Utveckling och anskaffning av krigsspecifik utrustning omfattar tgarder som endast
undantagsvis kan komma ifrdga. Det kan exempelvis handla om att vidta vissa investeringar inom den
tekniska infrastrukturen som tar 18ng tid att genomféra eller dar effekten av att genomféra en
tillaggsatgérd exempelvis i samband med annan investering ger stora positiva ekonomiska och

praktiska effekter.

Bevarande av tidigare anskaffad utrustning och anldggningar omfattar sddant som har
anskaffats under tidigare perioder och som beddms ha ett stort varde i ett framtida krig samtidigt som
bevarandekostnaderna &r begransade. Detta géller stora delar av det befintliga skyddsrumsbestandet

och vissa évriga anlaggningar och utrustningar.
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Stod till kommuner och andra icke-statliga organ omfattar bland annat bidrag som utgdr enligt
avtal som har slutits mellan staten och ddvarande Svenska kommunférbundet. Bidrag utgdr aven till

landstingen for olika typer av beredskapsverksamhet.

Medverkan i Forsvarsmaktens utbildnings- och 6vningsverksamhet syftar i forsta hand till att

skapa férmaga till samverkan mellan Férsvarsmakten och andra myndigheter i en krigssituation.

Na&r det géller geografisk prioritering bedéms de begrénsade dtgarder som vidtas inte pdverkas av

nagon annan prioritering &n den som galler for allvarliga kriser i fred.
Slutligen kan det uppkomma kostnader i samband med avveckling av tidigare verksamhet inom ramen

for civilt forsvar. Dessa kostnader &r av engangskaraktar och far betalas via verksamhetsomradet Civilt

forsvar.
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Ordlista

Ansvarsprincipen innebdr att den som har ansvar fér en viss verksamhet under normala fredstida

forhdllanden, har motsvarande ansvar fér verksamheten under en kris eller krigssituation.

Antagonistiska hot uppstar pd grund av medvetet ménskligt agerande och omfattar alltifrdn enskilda

individer via organiserad brottslighet till konflikter mellan stater.

Bemyndiganden innebdr har en rattighet fér en myndighet att teckna avtal for utgifter som stracker
sig dver langre tid &n ett verksamhetsar. Regeringen beviljar en s kallad bemyndiganderam som
Krisberedskapsmyndigheten férdelar till myndigheter som har utgifter som stracker sig under langre

tid an tilldelat anslag avser, ett sd kallat bemyndigande.

Botnets &r ett natverk av datorer som infekterats med skadlig kod vilket mojliggér for ndgon annan

att fjarrstyra datorerna i olika syften.

Elektroniska kommunikationer innefattar elektroniska kommunikationsnat och kommunikations-

tjanster med tillhdérande installationer och tjanster samt annan radioanvandning.

EMP-vapen &r vapen som slar ut eller férstor elektronisk utrustning genom att de skickar ut

elektromagnetiska pulser.
Epizooti dr en landsomfattande spridning av en smittsam djursjukdom som smittar mellan djur.

Kaskaderande storningar innebér att en stérning i ett system slar ut ett annat system, som slar ut

ett annat system och s vidare.

Likhetsprincipen innebar att en verksamhets lokalisering och organisation sa I&ngt det &r mojligt ska

vara densamma savél under fredstida férhallande som under kris eller krig.

Narhetsprincipen innebar att en kris ska hanteras déar den intraffar och av dem som ar narmast

berérda och ansvariga.

Pandemi ar en stor varldsomfattande epidemi.

RAKEL-systemet ar ett gemensamt radiokommunikationssystem for skydds- och sdakerhets-
myndigheter. Systemet ar digitalt och ska successivt ersdtta de radiosystem som anvdnds idag.

Utbyggnaden kommer att ske i sju etapper éver landet med bérjan i sédra Sverige. Las mer pa

www.rakel.info.
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Skadlig kod ar exempelvis datavirus, datamaskar eller trojaner vilka ar program som orsakar

avsiktliga storningar eller skador for en verksamhet.

Svar pafrestning r inte ar en enskild handelse i sig, exempelvis en olycka, ett sabotage och sa
vidare, utan ett tillstdnd som kan uppstd nar en eller flera handelser utvecklar sig eller eskalerar till att
omfatta flera delar av samhaéllet. En situation med en svar pafrestning kannetecknas av att den avviker
fran det normala, uppstar hastigt, mer eller mindre ovéntat och utan férvarning, och att den hotar
grundlaggande varden. Tillstdndet &r av en sddan omfattning att det kréver snabba beslut och
samordnande insatser fran flera olika myndigheter och organ for att kunna hantera situationen och

darmed begransa konsekvenserna.
Trojan &r ett program som forutom att gora det som uppges ocksd utfér odnskade operationer.

Verksamhetsansvar &r en sammanfattande bendmning pa en aktors uppgifter inom ett antal olika

sektorer, till exempel vattenférsoérjningen.

Zoonoser ir sjukdomar eller smittdmnen som pa ett naturligt satt kan spridas mellan djur och
manniskor.
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Bilaga 1 Utvecklad inriktning for samarbete inom EU och internationelit

Gransoverskridande krisberedskap

Eftersom kriser kan fa en gransoéverskridande karaktar, har ocksd krisberedskapsarbetet fatt en
gransoverskridande prégel. Detta framgdr for det foérsta av det faktum att stater kan behéva genomfora
insatser pa andra staters territorium for att skydda och omhénderta det egna landets medborgare. N&r
flodvdgskatastrofen i Asien drabbade svenska medborgare skéttes den strategiska inriktningen och ledningen

i Sverige, medan merparten av det operativa genomférandet bedrevs pa plats i Thailand.

Krisberedskapsarbetets gransdverskridande karaktar tydliggors for det andra av att stater, genom
internationellt samarbete, kan bidra till att reducera andra staters sarbarheter. Eftersom kriser kan sprida sig
till Sverige om andra stater har bristande rutiner i sina nationella system och tvartom, finns det ett
gemensamt intresse av att pd den internationella arenan initiera dtgéarder som reducerar sdrbarheter och

lindrar konsekvenserna om en kris trots allt skulle realiseras.

Att krisberedskapsarbetet ar av granséverskridande karaktar tydliggérs for det tredje av det faktum att
stater, genom internationellt samarbete, kan begéra hjalp fran andra stater om en nationell kris skulle
intraffa och om de egna resurserna inte racker till. Fér att méjliggéra hjalp fran andra stater har det i flera
multilaterala aktorers regi byggts upp system for att underlatta for stater att f& hjélp av andra. Det finns

ocksa bilaterala samarbetsarrangemang som syftar till att méjliggéra expertférstarkningar vid en kris.

Genom att den s3 kallade solidaritetsklausulen introducerats i férslaget till nytt konstitutionellt férdrag for EU
har solidariteten medlemsstaterna emellan gjorts tydlig. Klausulen gdr i korthet ut p3 att staterna lovar att
bistd varandra med alla till buds stdende medel vid en terrorattack, en naturkatastrof eller en katastrof som
orsakas av manniskor. Folkets nej i omrdstningarna i Frankrike och Holland till forslaget till konstitutionellt
fordrag pdverkar dven framtiden for solidaritetsklausulen. Det &r &nnu oklart hur den vidare processen
kommer att se ut. I mars 2004 antogs en “solidaritetsdeklaration” av EU:s stats- och regeringschefer i linje

med solidaritetsklausulen. Den omfattar dock endast stod vid terroristattacker.

Nya dimensioner

Det internationella samarbetet ger den svenska principen om helhetssyn en ny dimension nar det galler
bland annat resursutnyttjande. Principen har hittills framst handlat om nationella resursavvégningar och
ansvarsfoérhallanden. Ibland har det ocksa framhallits att den nationella fésrmagan ska kunna merutnyttjas
vid internationella insatser. Det &r viktigt att komma ihag att Sverige ocksa har gjort ataganden att bidra
med resurser i det internationella samarbetet. Att ha en helhetssyn pa resursutnyttjande innebér inte bara
att nationella resurser ska kunna anvéndas i Sverige eller p& den internationella arenan, utan ocksa att den
formaga som skapas genom internationellt samarbete, och de resurser som blir tillgéngliga, ska kunna

utnyttjas av Sverige.
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Den internationella nivans potentiella betydelse for det operativa skedet av vissa krisers hantering ger den
svenska principen om geografiskt omradesansvar en ny dimension. Eftersom &ven den internationella nivan
kan komma att involveras i den nationella krishanteringen, kan de tre befintliga samhéllsnivderna (lokal,
regional och nationell) kompletteras konceptuellt med en EU-niva och en internationell nivd. Det &r dock inte
mojligt att jamféra ansvaret pd EU-nivan eller den internationella nivan med det som exempelvis en regering
eller en lansstyrelse har p& sina respektive nivder. Det internationella samarbetet och EU-samarbetet
kompletterar 6vrigt samarbete, men sker nér det géller krishantering pa de deltagande aktérernas egna
villkor. P8 den internationella nivan fattas som regel inte styrande beslut om direkta resursprioriteringar. Det
handlar framst om att bistd 6vriga samhallsnivder genom att bland annat sprida information och underlatta

formedling av resurser.

Att vid behov ge hjdlp eller ta emot hjilp
Den internationella dimensionen av krishanteringssystemets operativa formaga handlar om att kunna

genomfdra katastrofinsatser i andra lander och kunna ta emot hjalp vid allvarliga kriser i Sverige.

D& Sverige deltar i insatser i andra l&nder eller tar emot hjalp handlar det ofta om resurs- och kapacitetsbrist
och det blir ofta nédvandigt med prioriteringar. P& flera omraden har en operativ samverkan med andra

lander forberetts genom avtal.

En viktig faktor i arbetet med att utveckla resurser for anvandning i ett internationellt sammanhang ar de
tidsférhallanden som rader under en kris. De kriser som har avses intraffar snabbt och med stor omfattning,
vilket mdnga gdnger utesluter att resurser fran andra ldnder hinner komma pa plats fér en insats under
sjalva akutfasen av krisen. De flesta kriser har sa snabba férlopp att det endast &r de lokala resurserna som

kan utnyttjas i det akuta krisskedet.

Gransen mellan att hantera ett akut krisskede och att hantera konsekvenserna av samma skede kan tyckas
svar att dra. Det ar dock viktigt att markera denna skillnad. Annars riskerar Sverige att bygga upp resurser
pa ett nationellt eller internationellt plan som aldrig kommer att kunna anvandas eftersom de alltid kommer

att finnas pa fel plats.

N&r behov uppstar av att stka assistans fran andra lander vid en allvarlig kris i Sverige instéller sig ett antal
frgor kring legala och finansiella villkor. Fér att kunna vara séker pa att Sverige har méjlighet att ta emot
assistans vid en allvarlig kris ar det viktigt att ha en samlad bild 6ver legala, finansiella och andra
forutsattningar for att gora detta. Ett utvecklat resonemang kring bland annat frdgor som ror behérighet att
begara utlandsk hjalp, finansiering, ratt till tilltrade till svenskt territorium samt behov av férsakringar m.m.

finns i KBM:s rapport Svensk krisberedskap i internationellt samarbete.
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Nato/PFF

Det &r ocksd viktigt att myndigheterna fortsatt uppmarksammar kopplingen mellan det nationella
krishanteringsarbetet och arbetet inom Nato/PFF. Detta galler bade arbetet i Nato/SCEPC och dess
civila underkommittéer. Sverige kan ta fler initiativ i utvecklingen av partnerskapet med Nato samt
leta efter ldmpliga samarbetsomraden och méjliga samarbetspartner. Det svenska krisberedskaps-
systemet med dess samverkansomrdden passar bra for en battre samordnad koppling mellan det

nationella och internationella arbetet inom omradet.
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Bilaga 2 Utvecklad inriktning for CBRN-beredskapen

Inledning

Bakgrund

I KBM:s rapport NBC-strategi (dnr 0216/2004) (uppdrag i KBM:s regleringsbrev for 2004) uttalade
myndigheten att det finns ett behov av en mer detaljerad inriktning for CBRN-beredskapen och att ett
inriktningsarbete skulle genomféras i samband med Planeringsinriktningen for samhallets
krisberedskap 2006. Vissa fortydliganden gjordes i den inriktningen och en vidareutveckling sker nu i
denna bilaga. Inriktningsarbetet har utvecklats ar 2004-2005 d@ mal fér CBRN-beredskapen
formulerats for samverkansomrddet Spridning av farliga &mnen inom ramen fér KBM:s arbete med

l1dngsiktiga mal och dtgardsstrategier.

Bilagan anger vilken form av CBRN-beredskap i fred som bor finnas hos alla samverkansansvariga
myndigheter, dven hos dem som inte har ett uttalat ansvar eller en sarskild roll avseende CBRN-
frégor. I bilagan ges ocksa en kompletterande inriktning for verksamheten inom samverkansomrddena
Teknisk infrastruktur (galler elférsérjning och telekommunikationer), Transporter, Spridning av farliga
dmnen samt Omradesvis samordning samverkan och information (géller l&nsstyrelserna). Dessutom
redovisas relationen mellan samverkansomradena Spridning av farliga &mnen och Skydd undsattning

och vard. Slutligen ges en allmén inriktning féor CBRN-beredskapen kopplat till civilt forsvar.

Utdver NBC-strategin har KBM under dren 2004 och 2005 tagit fram rapporterna Férdjupad
genomg8ng av: Arbetet med CBRN-frégor hos polisen, rdddningstjénsten och akutsjukv8rden,
Skyddsutrustning mot kemiska, biologiska, radiologiska och nukledra hot samt Hotbildsanalys CBRN
(under bearbetning). Dessa rapporter har tillsammans med andra sektorsspecifika dokument gett

viktiga ingéngsvérden till den inriktning som anges hér.

CBRN-h&ndelser

CBRN-handelser kan variera i karaktdr, omfattning och svarighetsgrad for samhallet bland annat
beroende pa vilket &mne som anvands, om héndelsen &r avsiktlig eller oavsiktlig och var hédndelsen
sker. I det fallet det handlar om en akut (oavsiktlig eller avsiktlig) handelse ar det i férsta hand
raddningstjansten, polisen och akutsjukvdrden som har huvudansvaret for att hantera handelsen. Om
det rér sig om en (oavsiktlig eller avsiktlig) handelse med ett gradvis eskalerande handelseférlopp som
utbrott av smitta hos manniskor och djur, radioaktivt nedfall frn kélla i annat land eller forgiftning av
livsmedel ar det i de flesta fall andra samverkande sektorsspecifika myndigheter tillsammans med

expertresurser som far huvudansvaret att hantera och atgéarda krisen.
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I NBC-strategin definierade KBM de handelser som avses i bokstavskombinationen CBRN enligt
foljande:
C-hdndelser: Handelser dar verkan av toxiska kemikalier utgér en fara oavsett om de harrér fran

e en olycka vid transport, lagring eller tillverkning av kemikalier

e avsiktlig spridning genom terrorism eller annan kriminalitet

e insats av C-stridsmedel.
B-handelser: Handelser dar sjukdomsalstrande mikroorganismer utgor en fara oavsett om de harrér
fran

e en olycka som férorsakar spridning av sjukdomsalstrande amnen

e en naturlig spridning av sjukdomsalstrande @mnen

e avsiktlig spridning genom terrorism eller annan kriminalitet

e insats av B-stridsmedel.
R- och N-handelser: Handelser dar joniserande strdlning utgdr en fara oavsett om stralningen harrér
fran

e en olycka vid karnteknisk anlaggning, andra olyckor med radioaktiva @mnen eller joniserande

stralning
e avsiktlig spridning genom terroristhandling eller annan kriminalitet
e insats av N-stridsmedel.

(Starka karnladdningar kan orsaka Elektromagnetisk puls, EMP. Behov av skydd mot EMP tas upp i
bilaga 3).

Hot- och riskbild

Skador av kemiska, biologiska, radiologiska eller nukleara @mnen (CBRN) kan uppkomma genom
olyckor vid hantering och transporter av farliga amnen eller genom utbrott av olika typer av smitt-
samma sjukdomar. De kan ocksd orsakas av personer som avsiktligt anvander &mnena i syfte att
orsaka skada, det vill sdga antagonistiska hot. P& grund av &mnenas olika karaktar blir skadorna ocksa
olika beroende p3 vilket &mne som &r verksamt. Det &r viktigt att understryka att trots att &mnena
grupperas samman i begreppet CBRN s& &ar det i manga fall frgan om skilda verksamheter och

handelser.

Nar olyckor sker vid transporter och hantering, finns oftast kunskap om vilka &mnen det &r frdgan om
och i vilka mangder. Det underlattar vid raddningsinsats och hantering av krisen. Vid utbrott av
allvarliga sjukdomar bedéms det som sannolikt att varningssignaler oftast hinner komma fore, till
exempel frén internationella larmsystem. Det kan dock uppstd situationer dar olyckor sker eller smittor

uppkommer plétsligt och som ar av den omfattningen att de medfér allvarliga konsekvenser.
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Vid antagonistiska aktioner kan raddningsinsatser och krishantering i évrigt férsvdras genom att
amnena till en borjan ar okanda. Aktionerna kan ocksa vara riktade mot sdrbara mal for att orsaka
stor skada. Antagonistiska hot kan komma frén enskilda aktérer, organiserad brottslighet, terrorism
och statsunderstédd sabotageverksamhet. Den internationella terrorismen bestar till stor del av icke-
hierarkiska natverk med férgreningar och sympatisérer i manga lander. Dessa natverk har visat 6kade
tendenser till att samarbeta. Genom att kombinera olika férmagor kan allvarliga former av angrepp

mdjliggodras.

Det finns personer, organisationer och stater som har intresse av att fa tillgdng till CBRN-amnen eller
vapen. Deras motiv varierar. Stater kan uppleva att de skapar respekt genom att forfoga éver vapen
med CBRN-amnen. Det finns ocksa aktdrer som vill fa tillgdng till framforallt CBRN-amnen for att
uppna politiska och andra syften. Vissa av de farliga &mnen som hér avses gar relativt enkelt att fa tag
pa och anvénda. For andra @mnen krévs det kunskap om d&mnenas karaktér och om dess effekter samt
om hur man kan anvédnda dem som vapen. Det kan aven kravas kunskap om var dessa amnen finns
att tillga.

Eftersom kraftiga stralkallor pa grund av deras livsfarliga stralning ansetts sjalvskyddande har
stoldrisken for radioaktivt material tidigare ofta negligerats. Det férandrade vérldslaget i form av en
o6kad risk for storskalig terrorism och det faktum att flera aktorer har visat sig vara beredda att offra
sina liv vid attentat, har resulterat i en stérre medvetenhet nar det galler séakerheten i hanteringen av
radioaktivt material och kdrnamnen. Det fysiska skyddet &r pa flera hall &nnu inte tillréckligt for att
forhindra stéld. P& samma satt utgor skyddet vid transporter av radioaktivt material ett omrdde dar
forbattringar kan goras. De nukledra risker som, forutom karnenergiolyckor i Sverige eller dess narhet,
idag ter sig mest patagliga &r de som férknippas med smuggling eller tillgrepp av stralkallor och annat
radioaktivt material. Hotet om att en stat eller en aktér ska komma att anvanda karnvapen i syfte att
skada en annan stat eller aktoér bedéms idag som relativt liten. Det bor dock understrykas att det ar

viktigt att underhalla och utveckla expertkunskapen om dessa vapens karaktér och effekter.

Internationellt har stor uppmarksamhet getts till mojligheten att utveckla s& kallade smutsiga bomber,
det vill sdga en sprangladdning som sprider radioaktivitet. Tekniska svarigheter att skapa och
svarigheten att 3 tillgdng till stérre smutsiga bomber medfér dock att det ar rimligt att anta att
explosionen i sig skulle orsaka stérst skada. Radioaktiviteten kan dock medféra att de psykologiska
konsekvenserna, i form av manniskors rddsla samt de ekonomiska kostnaderna till féljd av
saneringsarbetet, skulle kunna bli mycket stora. Sannolikheten fér anvandning av en sddan bomb i

Sverige beddms som relativt liten.
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Nar det galler farliga kemiska @mnen ar det KBM:s uppfattning att det allvarligaste hotet utgérs av
risken att lager eller transporter av dessa substanser utsatts for avsiktlig skadegorelse. Ett angrepp
med biologiska eller kemiska amnen riktat mot kommunala vattenledningssystem eller mot

livsmedelskedjan skulle ocksd kunna ge allvarliga effekter.

Véarldsomfattande epidemier (pandemier) av influensa, har forekommit med viss regelbundenhet
historiskt sett. Det har gatt I&ng tid sedan den senaste pandemin, vilket talar for att det framdver kan
bli aktuellt med ett utbrott igen. Varldshalsoorganisationen, WHO, har lyft fram risken att det virus
som orsakar fagelinfluensa kan anpassas till att spridas bland manniskor med atféljande risk for
pandemi. Det skulle medféra en mycket stor belastning pa sjukvarden samt paverka 6vrig samhélls-
viktig verksamhet genom en langre tids hégre sjukfrdnvaro. Utéver riskerna med allvarliga epidemier
bland manniskor kan epidemiska djursjukdomar, sa kallade epizootier, samt véxtsjukdomar orsaka

framst stor ekonomisk skada i samhallet.

Sammanfattningsvis gér KBM bedémningen att det i dagslaget inte finns ndgon akut risk for att
antagonistiska aktérer kommer att anvdnda CBRN-dmnen mot svenska intressen. Hotbilden kan
emellertid snabbt férandras och det kan ta I&8ng tid att bygga upp sambhillets férm&ga att hantera
denna typ av handelser eftersom konsekvenser som kan bli mycket omfattande. Det ar darfér av stor
betydelse att samhallet skapar en férstarkt formaga att kunna férebygga och hantera hot och
handelser dar farliga kemiska, biologiska, radiologiska eller nukledra amnen sprids avsiktligt for att

uppna skada eller dar hot om anvéndning férekommer.

Det maste ocksa finnas en form&ga att hantera de risker och konsekvenser som &r férknippade med
att vi utnyttjar och transporterar farliga @mnen samt utsatter oss for smitta, medvetet eller
omedvetet. KBM bedémer att, nar det galler risken fér olyckor vid hantering och transporter av farliga
amnen eller av utbrott av olika typer av smittsamma sjukdomar, &r samhéallets férmaga att hantera
denna typ av hdndelser relativt god under férutsattning att det handlar om utsldpp alternativt utbrott
av begrénsad omfattning. Férmagan behover dock stirkas for situationer dar konsekvenserna blir s8

allvarliga att de kréver omfattande och snabbt samordnade atgérder hos ett flertal aktérer.

Inriktning

Allmén inriktning - krisberedskap

Samtliga samverkansansvariga myndigheter ska ha en krishanteringsférmaga som innefattar
grundldggande kunskap om CBRN-omradet. I myndigheternas risk- och sarbarhetsanalyser bér mojliga
avsiktliga och oavsiktliga CBRN-handelser beaktas. CBRN-hot i form av attentat, olyckor eller smitta

kan drabba all verksamhet i samhallet.
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Till exempel kan ok&nda, misstankt farliga &mnen patraffas i post och livsmedel eller spridas i
anlaggningar pa annat satt. De samverkansansvariga myndigheterna ska ha en férmaga i form av
insikt om hur verksamheten kan drabbas och vilka &tgarder som kan behéva vidtas sdval i
forebyggande syfte som i samband med en intraffad handelse. Samverkansrutiner kan behdva byggas
upp med insatspersonal. Mot bakgrund av risken fér en varldsomfattande (pandemisk) influensa bor
myndigheterna se 6ver sin férmaga att sakerstélla den viktigaste verksamheten vid en langre tids

omfattande sjukfrénvaro.

Huvuddelen av aktérerna inom samhallets krisberedskap behéver dock inte ha ndgon beredskap i form
av skyddsutrustning eller sarskild kompetens for att kunna hantera en fredstida CBRN-handelse.
Hanteringen av en CBRN-h&ndelse &r i forsta hand en uppgift for de aktérer som bedriver sadan
verksamhet som inryms inom samverkansomradet Spridning av farliga &mnen. Utdver dessa akttrer
ska det finnas en begransad férmaga att agera vid och hantera en fredstida CBRN-handelse inom vissa
delar av den samhallsviktiga infrastrukturen. Har avses elférsérjningen, telekommunikationerna och

transportsektorn.

Personal som via myndigheter sénds pa internationella uppdrag dar en CBRN-hotbild &r aktuell, bor
fore avresa ges lamplig utbildning av sarskild utbildningsarrangér inom CBRN-omradet. Méjligheterna

till denna utbildning bor sékerstédllas av myndighet med arbetsgivaransvar under uppdraget.

Samverkansomradet Teknisk infrastruktur

Myndigheterna inom samverksansomradet Teknisk infrastruktur har ett ansvar fér verksamheter som
inbegriper samhallsviktiga infrastruktursystem vars sarbara punkter kan utgéra ett mal for attentat
eller som kan drabbas vid en olycka med CBRN-&mnen i narheten av anlaggningarna. Detta medf6r att

viss beredskap ska finnas for att hantera en CBRN-handelse.

Inom elférsériningen och telekommunikationerna ska det darfor finnas en begrénsad formaga som
innebar att vid vissa prioriterade anldggningar, framst driftledningsfunktioner, hantera en handelse i
form av oavsiktlig eller avsiktlig spridning av CBRN-amnen. I detta ligger férberedande dtgarder som
utbildning, 6vning och planering for att utveckla krishanteringsférmagan tillsammans med raddnings-
tjanst, akutsjukvard och polis samt med andra berérda myndigheter. Vidare ska det vara mojligt att pd
ett sakert och kontrollerat satt kunna avveckla pdgdende verksamhet samt att vid behov bistd
insatspersonal med information eller, efter réddningsledarens instruktion, personligen ledsaga

insatspersonal i de egna anlédggningarna.

Vid vissa av de prioriterade operativa driftledningsfunktionerna bor det darfér finnas varnings- och
skyddsférmaga for att majliggéra kontrollerad avveckling och éverféring av verksambhet till annat
ledningsansvar innan utrymning sker. Med skyddsférmaga avses har i forsta hand personligt skydd och

inte kollektivt skydd i lokalerna dar detta inte redan finns. For att kunna bedriva verksamheten kravs
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lednings- och samordningsférmaga inom de berérda organisationerna samt med insatspersonal, framst

raddningstjansten. Den narmare omfattningen av férmagan vid prioriterade anléggningar i form av

antal objekt, typ av skydd och kvantitet ska klaras ut i dialog med KBM.

Inom elférsérjningen ska det dessutom finnas en begrénsad formaga (enligt nuvarande omfattning) att
utféra viktiga, provisoriska reparationer i kontaminerad milj6é i ndra samverkan med raddnings-

tjansten. Detta forutsatter planering, utbildning och dvning i samverkan med insatspersonal.

Inom telekommunikationsomradet ska CBRN-skyddet vid de nationella knutpunkterna vidmakthallas,

s att fortsatt drift kan uppratthallas vid en CBRN-handelse.

Raddningstjansten ansvarar for sanering under raddningsinsatsen. Kvarstar ett behov av sanering av
exempelvis mark och anlaggning nar raddningstjansten har slutfért sitt arbete ar det agaren,
kommunen eller i vissa fall staten som har ansvar for fortsatt sanering vilket ska utféras av sarskilda
saneringsforetag eller motsvarande. Nagon sarskild saneringsformaga ska inte byggas upp inom

elférsorjningen eller telekommunikationerna.

Samverkansomr8det Transporter

Myndigheterna inom samverksansomradet Transporter har ett ansvar for verksamheter som inbegriper
samhallsviktiga infrastruktursystem vars sarbara punkter kan utgéra ett mal for attentat eller som kan
drabbas vid en olycka med CBRN-amnen i narheten av anlaggningarna. Detta medfor att viss
beredskap ska finnas fér att hantera en CBRN-handelse. Darutéver kan det eventuellt vara aktuellt

med en viss CBRN-beredskap och -skydd inom det Svenska nationella ambulansflyget.

Inom transportsektorn ska det darfor finnas en begrénsad formaga som innebér att vid vissa
prioriterade anlaggningar, framst driftledningsfunktioner, vidta atgarder for att hantera en handelse i
form av oavsiktlig eller avsiktlig spridning av CBRN-amnen. I detta ligger férberedande dtgérder som
utbildning, 6vning och planering for att utveckla krishanteringsférmagan tillsammans med raddnings-
tjanst, akutsjukvard och polis samt med andra berérda myndigheter. Vidare ska det vara mojligt att pd
ett sakert och kontrollerat satt kunna avveckla pdgdende verksamhet samt att vid behov bistd insats-
personal med information eller, efter raddningsledarens instruktion, personligen ledsaga insatspersonal

i de egna anldggningarna.

Vid vissa av transportsektorns prioriterade operativa driftledningsfunktioner bér det darfér finnas
varnings- och skyddsformaga for att mojliggéra kontrollerad avveckling och éverféring av verksamhet
till annat ledningsansvar innan utrymning sker. Med skyddsférm&ga avses har i férsta hand personligt
skydd och inte kollektivt skydd i lokalerna dar detta inte redan finns. Fér att kunna bedriva
verksamheten krévs lednings- och samordningsférm&ga inom de berérda organisationerna samt &ven

med insatspersonal, framst raddningstjansten. Den narmare omfattningen av férmagan vid
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prioriterade anlaggningar i form av antal objekt, typ av skydd och kvantitet ska klaras ut i dialog med
KBM.

Vid raddningstjansten p& de prioriterade flygplatserna bér det finnas en férmaga att hantera en CBRN-
handelse motsvarande den vid kommunal raddningstjanst. Omfattningen av denna férm&ga ska klaras

ut i dialog med KBM och Raddningsverket.

Senast under &r 2007 ska berérda aktérer inom SNAM (Svenska nationella ambulansflyget)
tillsammans med KBM ha klarat ut vilken formaga som ska finnas for SNAM nér det géller CBRN-

beredskap och eventuellt skydd.

Raddningstjansten ansvarar for sanering under raddningsinsatsen. Kvarstar ett behov av sanering av
exempelvis mark och anlaggning nar raddningstjansten har slutfért sitt arbete ar det agaren,
kommunen eller i vissa fall staten som har ansvar for fortsatt sanering vilket ska utféras av sarskilda
saneringsforetag eller motsvarande. Nagon sarskild saneringsformaga ska inte byggas upp inom

transportmyndigheterna.

Samverkansomradet Spridning av farliga &mnen
Myndigheterna inom samverkansomradet har alla ett utpekat ansvar for CBRN-omradet och de har
huvudansvaret for att utveckla CBRN-férmagan inom krishanteringssystemet. Generellt bér fokus for

CBRN-beredskapen vara att utveckla krishanteringsférmagan och den operativa férmagan.

Med krishanteringsformaga (se &ven kapitel 3 och bilaga 3) avses de insatser som krévs for att
samhallet ska kunna leda, samordna och informera om de 8tgarder som vidtas fér att hantera CBRN-
handelser som kan leda till svara pafrestningar i fred. Krishanteringsférmagan innebér vidare att 6ka
kunskapen om CBRN-amnenas karaktar och effekter, utveckla formagan att uppratta en krislednings-
organisation inom ansvariga myndigheter och i samverkan med berdrda aktdrer fére, under och efter
en handelse. Det innebér dven att genom 6kad samverkan med berérda aktorer utveckla formagan att
informera allménheten och media om handelser pa ett samordnat, &ppet, effektivt och &ndamalsenligt

satt.

Med den operativa form&gan (se dven kapitel 3 och bilaga 3) menas férmagan hos de aktorer och
resurser som engageras pa faltet for att motverka eller lindra de skador som intréffar under en
allvarlig och akut CBRN-h&ndelse. Inom ramen fér den operativa formagan ingdr &ven forberedande
dtgarder for operativa insatser som anskaffning av séker skyddsutrustning, tekniskt ledningsstéd,
kunskapsuppbyggnad om CBRN-handelser samt utveckling, utbildning och évning av skadeplatsrutiner
i samverkan med berérda myndigheter. De aktérer som avses har ar framst personal inom polisen,
raddningstjansten, akutsjukvarden, gransskyddet, personal fér provtagning och diagnosticering samt

stodfunktioner till dessa.
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Inriktningen for den operativa formagan &r att berérda myndigheter bér verka for att CBRN-frdgorna
far fortsatt hog prioritet i arbetet inom sina respektive sektorer. Gemensamma former for utbildning
och 6vning bér vidareutvecklas liksom de forslag pa atgarder som framjar tillkomsten av samverkans-
l6sningar mellan operativt ansvariga myndigheter. PAgdende projekt och férandringsprocesser bor fa

okat genomslag pa den regionala och lokala nivan.

For en geografisk dimensionering av insatsférmaga hanvisas till innehallet i avsnitt i 3.5 Geografisk
prioritering. Fér CBRN bor detta kompletteras med de omraden inklusive transportvagar dar hantering

av farliga amnen férekommer i stor omfattning.

Polisens formaga att fran sina ledningscentraler (motsvarande lanskommunikationscentraler) leda
verksamheten &ven vid avsiktliga eller oavsiktliga utslapp av CBRN-dmnen bor forbattras. Senast ar
2007 ska polisen i samverkan med bland annat KBM ha faststéllt vilken férmaga ledningscentralerna
bor ha.

Inriktningen fér myndigheter med expertkunskap gallande CBRN-omradet &r att fortsatt verka for att
lamna stdd till operativa aktérer fére under och efter en CBRN-héndelse. Tillgangen till experter och

utvecklingen av expertstédet bdr sarskilt beaktas.

Inriktningen fér myndigheter med ansvar fér hantering av smitta hos manniskor och djur bér vara att
forstarka beredskapen att hantera stora utbrott av allvarliga epidemier hos manniskor samt
djursjukdomar. Sarskilt bor formagan att tidigt upptécka, diagnostisera och mildra effekterna av en
pandemisk influensa utvecklas. I detta sammanhang &r det viktigt att formagan att lamna samordnad

information till allmanhet, media och évriga myndigheter vidareutvecklas.

KBM anser att det internationella samarbetet ska utvecklas fér att god samverkan ska kunna ske i det
forebyggande arbetet och vid CBRN-handelser som ar av den omfattningen att stdd behdvs i form av

resurser fran andra lander samt vid handelser som drabbar flera lander samtidigt.

Inom Férsvarsmakten pdgdr en uppbyggnad av insatsférmagan fér NBC-hot. Fér att resurserna ska

kunna ge stéd till samhallets CBRN-formaga bor civil-militdra samverkansformer vidareutvecklas.

Férmagan inom samverkansomradet har formulerats i de évergripande mélen fér samverkansomradet
samt genom mal och 3tgardsstrategier for respektive myndighet. Fér inriktningen av verksamheten ar
2007 hanvisar KBM till dessa samt till KBM:s rapport, NBC-strategi, i vilken formagor som sarskilt

behdver utvecklas de nirmaste aren anges.
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Samverkansomrddet Omradesvis samordning, samverkan och information

Inom samverkansomradet berérs lansstyrelserna.

Vid en omfattande CBRN-hdndelse, till exempel en olycka eller ett attentat mot en transport med
farligt gods, ska lénsstyrelsen i sin roll som geografiskt omraddesansvarig ha férmaga att halla sig
underrattad om hdndelseutvecklingen, se till att samverkan etableras mellan berérda parter och att
information samordnas vid behov. Lansstyrelsen ska ha en férmaga att kunna éverta ansvaret for
raddningstjansten i en eller flera kommuner vid en omfattande raddningsinsats. Det innebar framst att

lansstyrelsen ska kunna utse raddningsledare.

For att klara denna uppgift krévs kunskap om CBRN-omradet, ansvarférhallanden och former for den
samverkan som kan bli aktuell vid denna typ av handelse, till exempel frAgor om resurser for insatsen

och beslut om sanering av mark och anlaggningar.

Lansstyrelsens ansvar medfor inte att lansstyrelsens egen personal ska ha férmaga att agera i en miljd
som kraver sarskild skyddsutrustning. Det ar fortfarande raddningstjansten som hanterar handelsen
och beslutar om vilken personal som behdvs i hjdlparbetet innanfor avspérrat omrade. Det &r ocksd

raddningstjanstens ansvar att férse denna personal med lamplig skyddsutrustning.

Lansstyrelsen har ett sarskilt utpekat ansvar fér atgarder mot djursjukdomar (epizootier). KBM anser
att det ar viktigt att berdrd personal ges mdjlighet att utveckla sin kompetens for att kunna bidra till

att epizootier upptacks i ett tidigt skede och kan bekdmpas effektivt.

Lansstyrelserna i lan med karnkraftverk har vidare ett utpekat ansvar vid karntekniska olyckor med
radioaktivt nedfall. Beredskapen for att hantera detta sorterar under Raddningsverkets
karnenergiberedskap och KBM ger ingen inriktning for denna verksamhet. KBM vill papeka att

samverkan med angransande lén ar viktig i sammanhanget.

KBM anser att ldnsstyrelsen i samtliga 1&n, som omradesansvarigt organ, bér ta ett 6kat ansvar for att
samordna arbetet med att uppna en forstarkt férmaga for att hantera en CBRN-héndelse.
Lansstyrelsen bér vara den myndighet som tar initiativ till 6kad samordning och gemensam planering i
respektive 1an. Lansstyrelsens arbete med risk- och sarbarhetsanalyser och riskinventeringar ska

omfatta aven CBRN-handelser, inklusive antagonistiska hot.
Lansstyrelsen och KBM ska ha en férmaga till samordnad krisinformation i samband med en CBRN-

handelse. Under 2007 bor utbildningsinsatser ske och vid inplanerade 6vningar bér informations-

hanteringen sarskilt beaktas.
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Lednings- och samordningsférmaga ska finnas inom de berérda organisationerna och med externa

samverkansinstanser.

Samverkansomr8det Skydd, undséttning och v8rd

Inom samverkansomradet hanteras fragor kopplade till insatsférm&gan hos de operativa aktérerna.
Na&r det géller fdSrmaga att agera vid en CBRN-héndelse sa har KBM foreslagit att de frAgorna ska
hanteras inom samverkansomrddet Spridning av farliga &mnen (regeringsuppdraget En ny
Krisberedskapsférordning 0409/2004). Det kan dock konstateras att den operativa formagan inom
samverkansomradet Spridning av farliga &mnen till stora delar baseras pa den operativa formagan

inom samverkansomradet Skydd, undséttning och vard.

Allmén inriktning — Civilt forsvar

Planeringen for héjd beredskap avseende CBRN-hdndelser foljer de principer som anges i huvud-
dokumentets avsnitt 3.9. I enlighet med den inriktningen ska skyddsutrustning som anskaffats inom
civila férsvaret och som i férsta hand var avsedd att anvandas vid héjd beredskap kvarsta i lager tills
vidare for att vara tillganglig vid en férandrad hotbild (sdvida inte beslut om avveckling fattats i
sarskild ordning). KBM kommer att aterkomma avseende principer for lagerhalining. Eventuellt kan
utrustning komma att omférdelas till central lagerhallning och utgéra en gemensam resurs. Befintligt
CBRN-skydd vid lansstyrelsernas ledningsplatser vidmakthalls tillsvidare. Det finns idag inga krav pa

att skyddet ska kunna anvandas i fred.
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Bilaga 3 Utvecklad inriktning for krisledningsorganisationer och tekniskt
ledningsstod
Uthallighet

Flodvdgskatastrofen i Asien och stormen Gudrun éver sddra Sverige visade pd behovet av uthdllighet i
bland annat krisledningsstaberna. Kraven pa uthdllighet varierar for olika samhéllssektorer men det
bér finnas en minsta gemensam niva for att samhallets samlade formaga ska kunna anses vara

godtagbar.

Uthalligheten fér krisledningsorganisationerna bér vara minst en vecka. Med detta menas att
krisledningsstaber vid myndigheter och andra aktérer maste vidta forberedelser for att kunna verka
dygnet runt under minst en veckas tid. Andra akttrer &r sddana som bedriver samhaéllsviktig

verksamhet inom respektive myndighets ansvarsomrade/sektor.

Tillganglighet

I rapporten En utvecklad krisberedskap foreslar KBM att ett system med beredskapsnivaer i fred infors.
Syftet ar framst att 6ka tillgangligheten och darmed stérka en generell formaga till samverkan och
beslutsfattande vid allvarliga kriser. I avvaktan pa regeringens stallningstagande anser KBM att
samtliga samverkansansvariga myndigheter boér vidta atgarder for att &ven utanfor kontorstid kunna
vara nabara i ndgon form. Inom vissa verksamheter &r det motiverat att det finns en jourhavande

beslutsfattare eller motsvarande.

Ovningar

Ovningsverksamhet &r ett fortsatt prioriterat omrade i syfte att utveckla krishanteringsférmagan.

Ovningsverksamheten ska syfta till att utveckla en generell féSrmaga att hantera kriser. Ovningar som
syftar till att 6va respektive krislednings-/hanteringsorganisations férmaga till ledning av den egna
verksamheten, férm&gan till samordning inom sektorn, samverkan med andra aktérer samt férmagan
att informera sdvél allmanhet som andra berérda parter ska prioriteras. Den internationella
dimensionen i dvningsverksamheten ska alltid beaktas. Detta i syfte att dels férbdttra Sveriges
formaga att ta emot och nyttja stod fran andra lander vid kriser i Sverige, dels forbattra Sveriges

form&ga att 1amna stoéd till andra drabbade lénder.

For att krisledningsorganisationen ska kunna leda och samordna krishanteringsinsatserna p& ett
effektivt satt ar det viktigt att organisationen har ett utpekat ansvar och tydliga befogenheter. Det ska
finnas en planering fér myndighetens krislednings-/hanteringsorganisation, som ska vara utbildad och

évad i krishantering och ha tillrécklig kapacitet och uthdllighet.
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Planering av dvningar ska utgad ifrdn scenarier baserade pa KBM:s omvarldsexempel, den aktuella
hotbilden inom omradet samt resultatet av de risk- och sdrbarhetsanalyser som genomférs inom
sektorn eller det geografiska omrédet.

Det &r viktigt att 6va saval handelser med akuta forlopp som mer utdragna handelser med ett ldngre
tidsperspektiv. Vidare &r det viktigt att vid évningar préva organisationens uthallighet (skiftgdng m.m.)
och att 6va reservalternativ fér ledning och kommunikation vid eventuella avbrott i den tekniska
infrastrukturen. Planering for att rekvirera och ta emot resurser i form av forstarkningspersonal vid ett

utdraget forlopp ska vara genomférd och i méjligaste man ska detta moment &ven 6vas.

Vid planering och genomférande av évningar ska samverkan med organisationer och naringslivet
beaktas i den man detta &r mojligt. Detta for att dva samverkan under en kris, inte minst avseende
nyttjandet av resurser fran organisationer och naringslivet. Samverkansévningar mellan privat och
offentlig sektor bidrar till att skapa en gemensam syn pa sarbarheter i samhallet och en gemensam

uppfattning om beroenden och ansvarsférhallanden.

Det &r viktigt att samordna mer omfattande évningar mellan myndigheter inom samverkansomraden,
om sa ar méjligt/lampligt, och helst &ven med geografiskt omradesansvariga aktérer. Planerade
évningar bor informeras om i god tid for att berdrda parter ska ha mdéjlighet att planera och férbereda
sitt deltagande. Detta i syfte att fa s3 stor effekt fér samhéllet som méjligt vid de dvningar som
genomfdrs, samt att undvika att dvningen krockar med annan inplanerad verksamhet. Vid storre
samverkansdvningar ar det viktigt att tidigt involvera en bred skara av aktorer, bade offentliga organ,
naringsliv och organisationer. Planerade dvningar anmals med férdel till KBM:s webbaserade
kalendarium.

Genomférda 6évningar bér utvarderas och sdval resultatet av en genomférd évning som utvarderingen
av 6évningens planering och genomférande bor aterkopplas till deltagande aktérer. Detta for att
resultatet av 6vningarna ska kunna utgdra ett underlag fér behov av utveckling inom respektive

organisation och tjana som ett underlag for fortsatt dialog och férebyggande arbete.

Det webbaserade informationssystemet (WIS) och den webbaserade portalen for krisinformation bor, i
den man detta ar méijligt, anvandas vid évningar i syfte att utveckla dessa till effektiva verktyg for
informationssamverkan, krisinformation och kriskommunikation. Aven de rapporteringsrutiner fér
krishanteringssystemet som ska utvecklas av KBM i samverkan med andra myndigheter (enligt

regleringsbrevet for KBM for 2005) bor i den man detta ar majligt testas i dvningssammanhang.
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De samverkansansvariga myndigheterna bér éva s3 ofta att krisledningen har en omedelbar férmaga
till intern ledning, samordning inom den egna sektorn och férmé&ga till extern samverkan. Samma
galler for lansstyrelserna med undantag for kravet p& samordning inom sektorn. Foér lénsstyrelserna
galler istallet kravet att verka for att samverkan kommer till stdnd mellan berérda aktérer samt att i
forekommande fall, om efterfragan fran aktorerna finns, bistd kommuner, landsting och berérda

myndigheter i deras arbete.

KBM beddémer att krislednings-/krishanteringsorganisationen maste 6va pa nagon av sina uppgifter
minst varje halvar. Anordnande av eller deltagande i stérre samverkansévning bor ske minst vartannat

o
ar.

KBM avser att under hdsten 2005 aterkomma med en mer utvecklad strategi for évningsverksamhet

inom krishanteringssystemet.

KBM:s samverkansévning (SAMO)

KBM kommer under 2007 att genomfdra en storre samverkansdvning med aktérer inom
krishanteringssystemet. Samverkansdvningen 2007 kommer att utspelas i Malarregionen och aven
innefatta internationell samverkan. Huvudscenariot kommer att innehdlla attack mot kollektivtrafiken
med CBRN-amne. KBM dterkommer under hosten 2005 med mer information om scenario och tidpunkt

for 6vningen.

De myndigheter som primart kommer att beréras av évningen ar myndigheter inom samverkans-
omradena Transporter, Spridning av farliga &mnen och Skydd, undsattning och vard. Dessutom
kommer berérda kommuner, landsting, ldnsstyrelser och foéretag att vara inblandade. Mer information
och detaljer kring medverkan 8terkommer KBM med under bérjan av hésten 2005. Berérda

myndigheter dskar medel fér 2007 fér deltagande i dvningen.

Kriskommunikation

Att dga formaga att informera berérda aktérer och allmanhet bestdr inte enbart i insatser under ett
akut skede av en kris. En stor del av arbetet som verksamhetsansvarig fére en kris bestar av att
utveckla en god kommunikativ férmaga. Det handlar om att informera om arbetssétt, forandringar och

vidtagna 3tgarder och att férankra budskap.

Erfarenheter fran krissituationer visar att en vésentlig del av krisarbetet bestdr i att hantera
information i olika avseenden, inte minst till massmedier. Det ar darfor viktigt att krislednings-
ansvariga har en god férm&ga att under en handelse arbeta aktivt med information. Det handlar bade
om att samla in information i syfte att skaffa sig en bra bild och kunskap om laget och den forvantade
utvecklingen och att snabbt kunna na ut till berérda med korrekt och saklig information. I detta arbete

ar det viktigt att beakta ansvarsprincipen, alltsd att inte ta 6ver ndgon annans informationsansvar.
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Efter utvdrdering kan en atgard efter en handelse innebéara att det ska finnas atergangsrutiner for att

anpassa informationen till det nya laget.

Informationsdelning

Det finns idag olika system for att inom sektorer ta del av och dela information kopplad till
krisberedskapsfragor. Inom vissa sektorer finns valutbyggda system &ven internationellt. Exempel pd
detta &r EU-kommissionens mekanism for raddningstjénstresurser (CECIS) som pa begaran formedlar
stdd mellan EU-lander. Andra exempel ar ECURIE for radiologiska hot, RAS-BICHAT for biologiska och
kemiska attacker och hot, EWRS for sjukvardsfrdgor, RASFF for livsmedelssamarbete och ADNS for
epizootier (smittsamma djursjukdomar med stor utbredning). Inom EU fors diskussioner om att skapa
ett sektorsovergripande informationssystem (ARGUS) for att ldnka samman de sektoriella systemen
som anvands for krisinformation. Se dven nedan om ledningsstédsystem. Oavsett om tekniska system
finns eller inte bor aktérerna inom krisberedskapen analysera behovet av informationsdelning. Det kan
handla om hur man pa olika satt kan sakerstalla en fungerande informationsdelning, bade inom och

mellan offentliga organ och med naringslivet.

Tekniskt ledningsstod

Olika former av ett tekniskt ledningsstéd krévs for att uppna en godtagbar krishanteringsférmaga och
operativ formaga. Det tekniska ledningsstodet utgérs inom ramen for krishanteringsférmagan av
reservkraft, alternativa telekommunikationer och nédvéndigt IT-stéd. N&gon form av ledningsutrymme

maste ocksa finnas.

For den operativa form&gan krévs ledningsutrymme, ledningsstédssystem och s&rskilda informations-
och kommunikationssystem. Statens atagande for att stérka den operativa formagan ar dock
begrénsad till de eventuella tillaggsadtgarder som behdvs for att den operativa insatsen ska fungera

o o .
under en svar pafrestning.

KBM har i &rsredovisningen fér 2004 redovisat ett uppdrag angdende ledningsplatser med tekniskt
stéd. I redovisningen finns dven férslag till principer fér framtida ledningsutrymmen med tekniskt stéd.
Nedanstdende inriktningar for tekniskt ledningsstod bygger i stort pd de forslag som KBM lamnat till

regeringen samt pa erfarenheter fran genomférd verksamhet pa omradet.

En val genomférd risk- och sdrbarhetsanalys, i kombination med en sarskild ledningsanalys, utgor
grunden for att bedéma behovet av tekniskt ledningsstdd. Ledningsanalysen ska faststalla behovet av
och mdjligheterna till en etablering av en sarskild organisation for ledning, samordning och
informationshantering vid kriser. KBM kan bistd med expertis sdval foér ledningsanalyser som for

tekniska atgarder. Detta kommer ocksa att ge en likformighet i bedémningen av dessa investeringar.
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Ledningsutrymmen med god kommunikation

Aktorerna ska kunna leda och samordna inom sitt ansvarsomrdde. Denna verksamhetsledning kan
utdvas pa olika satt beroende pa handelsens karaktar och pa vilken lednings- och samordningsstruktur
organisationen har. Ledningsutrymmet ska skapas hos aktéren i de befintliga lokalerna. Lednings-
utrymmets fysiska skydd kan variera i utformning beroende pa risk- och hotbild. Aven lednings-
utrymmets utrustning kan vara av olika omfattning och utformning beroende p& dessa hot och risker.
Gemensamt ar dock att det ska finnas goda kommunikationsmdéjligheter inom ledningsutrymmet och

med de aktoérer med vilka samverkan sker. Angdende CBRN-férmaga vid ledningsutrymme se bilaga 2.

Reservkraft for ledningsutrymmen

Oftast innebér analyserna att for att kunna genomféra ndgon form av krisledning krévs en robust
elférsérjning. Detta I6ses néstan alltid med installation av reservkraft for att kunna forsérjia dtminstone
ledningsutrymmena men ofta dven andra delar av verksamheten. Det blir ocksa allt vanligare att

reservkraftsforsdrja hela byggnader dar viktiga ledningsfunktioner finns placerade.

Det tekniska ledningsstédet maste ha en uthallighet p& minst en vecka. Det handlar da framst om
bransle till reservkraftaggregat. Aggregaten bér ha bréansle for en veckas kontinuerlig drift alternativt
en planerad brénslep&fylinad. Med planerad menas har analyserad, dokumenterad och avtalsbunden,

s8 18ngt mojligt utan till exempel force majeure-klausuler.

KBM arbetar med att uppratta rekommendationer med beskrivningar for olika typer av
reservkraftsaggregat. Dessa beskrivningar ska kunna vara underlag for berérda aktérer nar de ska
képa in reservkraftsaggregat. KBM samarbetar vidare med flera myndigheter for att etablera och

sedan sprida en gemensam syn pa robusta el- och reservkraftsystem for viktiga samhallsfunktioner.

EMP-skydd

Ett visst EMP-skydd (EMP Elektromagnetiskpuls) kan behévas for sarskilda nyckelkomponenter inom
en organisation for skydd mot naturlig EMP som till exempel 8ska. I sddana fall bér man anordna
punktskydd och inte totalskydd.

Forstarkning av telesdkerhet

Aven i 6vrigt bor efterstravas att det finns redundanta teleférbindelser. Detta kan exempelvis innebéra
flera anslutningar till Internet, att telefonvaxlar ar anslutna till flera nat eller operatérer. Redundans
kan innebéara bdde fysiska (flera anslutningar) och logiska (andra operatérer) atgérder. En viktig

dtgard &r att redan vid upphandlingar av teletjanster stalla krav pa robusthet och redundans.
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Férsvarets telenat (FTN) ar ett alternativ till det publika ndtet fér tele- och datakommunikation med en

god robusthet och redundans. Detta nat erbjuder tjanster och kommunikationsmdjligheter for alla

aktoérer som ar anslutna. KBM samordnar de civila myndigheternas anslutning till FTN.

En planering av anslutning ska ske utgdende frén identifierade kommunikationsbehov och i samverkan

med KBM som nyligen faststéllt en inriktning fér anslutning till FTN. Varje myndighet mdste dock sjalv

aska medel for anslutning.

Ledningsstodssystem

Utgangspunkten ska vara de ledningsstédsystem som anvands i vardagen och som i 6vrigt tagits fram
inom respektive sektor. Den eventuella avsaknad av gemensamma, tvarsektoriella, system som kan
underlatta samordning och samverkan i krishanteringssystemet kan efterhand klarldaggas genom

forséksverksamhet (VastSam, GotSam, med flera).

De tekniska I6sningarna finns formodligen till stor del redan nu i samhéllet. De olika webbldsningar
som KBM, pa regeringens uppdrag, utvecklar tillsammans med andra aktérer kommer att vara en
mojlighet att till del 16sa detta problem. De stédsystem som utvecklas bor inriktas mot att kunna
tillhandahdlla tjanster i en framtida natverksbaserad krishantering. I anslutning till frégorna rérande
system for krisinformation, metodfrdgor och geografisk information bér en dkad anstrangning géras i

syfte att sbka samordning internationellt i férsta hand inom EU.

Signalskydd for siker kommunikation

Utvecklingen av regelverk och teknik fér att skydda information gor det lattare for fler att anvanda
signalskydd, d& hantering och administration blir enklare. I enlighet med denna utveckling ska fortsatt
utbildning och inférande av ny signalskyddsmateriel ske, inte minst for att tillgodose kravet p& mobil
signalskyddad kommunikation. Anvandning av signalskydd ska ses som en naturlig del i det dagliga
arbetet och &r en av flera metoder som &stadkommer en hég informationssakerhet och sékerstaller

modjligheten till sakert tvarsektoriellt informationsutbyte mellan aktérerna i krishanteringssystemet.
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Bilaga 4 Utvecklad inriktning for kunskaps- och kompetensuppbyggnad

I jamfoérelse med hur den civila delen av totalférsvaret tidigare var organiserad, bestar krishanterings-
systemet av fler aktdérer med nya roller. Flera nya och mer omfattande processer har inférts, som
verkstalls i enlighet med ett i grunden nytt och annorlunda syfte och utifran nya, av samhallets

utveckling betingade, sdkerhetspolitiska férutsattningar.

Mot denna bakgrund ar det tamligen uppenbart att vi behdver nya kunskaper inom krishanterings-
systemet. Hur bér respektive aktor i det nationella krishanteringssystemet komplettera sitt satt att
tanka for att, utifran en helhetssyn pd samhallets krisberedskap, bést bidra till att 16sa sina uppgifter?
Vilka inslag i samhallsutvecklingen bér varje enskild aktér ta fasta p& for att utveckla sin egen roll,
med tanke pa att systemet fortfarande ar under utveckling? Vilken samverkan mellan olika aktorer

bidrar ytterligare till mdjligheten att I6sa uppgiften?

Varje aktér maste ha formaga att reflektera 6ver sin egen roll och verksamhet i det nationella
krishanteringssystemet. Vilka varden, funktioner eller skyddsvarda kapaciteter bidrar man i sjalva
verket till att skydda? Vad ska de skyddas mot? Vilken férmaga finns att vidta atgarder om det

intraffar ndgot ovantat, odnskat eller allvarligt trots alla anstrangningar att férebygga det?

For att bidra till kunskaps- och kompetensutvecklingen i krishanteringssystemet stédjer KBM forskning
pd krisberedskapsomrddet. Forskningen ska vara sektorsévergripande och tillgodose kunskapsbehoven
hos fler &n en enskild myndighet eller ett samverkansomrade. Mer sektors- eller myndighetsspecifik
forskning ansvarar myndigheterna fér. KBM framhaller i sin forskningsverksamhet tre omraden for
kunskapsutveckling:

e Risk och s8rbarhet géller ett antal skyddsvarda kapaciteter i samhallet som KBM for
nérvarande bedémer vara viktiga fér méjligheten att uppréatthalla funktioner och fullgéra
uppgifterna i krishanteringssystemet.

e Hot och hotutveckling innefattar de hot som krishanteringssystemets aktdrer ska skydda
samhallet mot, som terrorism, smitta, tekniska kollapser, radioaktivt nedfall, naturkatastrofer,
vapnat angrepp och angrepp via informationssystem.

e Krishanteringsform&ga galler fragor om villkor for och effekter av krishanteringsdtgarder pa
lokal, regional och central niva, nationellt och internationellt - bilateralt eller inom ramen fér
EU eller ndgon annan internationell sammanslutning.

(F6r mer information, se Strategi for forskning for samhéllets krisberedskap som kan laddas ned fran
KBM:s webbplats)

De samverkansansvariga myndigheterna ska utveckla férmagan till omvéarldsbevakning och analys.

Forskning och studier kring problemstallningar med relevans féor myndigheternas krisberedskap utgor

en grund fér detta.
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Myndigheternas formaga till kompetensutveckling och att méta krisberedskapens férnyelsekrav
forutsatter att forskning, analyser, utbildningar och évningar genomfoérs i samverkan. Dessa utgor
olika komponenter som ytterst syftar mot samma mal, det vill sdga att minska samhallets sdrbarhet

och forbattra den svenska krishanteringsformagan.

Vidare ska myndigheterna i samverkansomradena tillsammans med KBM framja émsesidigt
forstarkande, kunskapsuppbyggande insatser inom respektive myndighets ansvarsomrade som kan

forbattra samhallets krisberedskap.

Myndigheterna i samverkansomradena ska gemensamt inventera vilka kunskaper som finns inom
respektive omrade, dels forskning, dels erkand eller tyst kunskap som bygger pa beprévad erfarenhet
bland annat erhdllen genom praktisk tillampning vid kriser eller vid évningar. Utifran dessa
inventeringar ska myndigheterna faststalla kunskapsbrister som behdver fyllas fér det fortsatta

fornyelsearbetet inom krisberedskapsomradet.

Omvarldsbevakning, analys och forskning om det framvaxande krisberedskapsarbetet inom EU bor
prioriteras. Det svenska krishanteringssystemet &r en del av detta vidare falt, och det s&tter p& manga
satt ramen for inriktningen. Forskning behdvs som en grund for att forklara och férutse denna
utveckling samt for att forstd konsekvenserna av dessa yttre villkor inom landet. Forskning och analys

behévs dven for att paverka krisberedskapssystemets utformning inom EU.

Kunskaps- och kompetensuppbyggnad

Forskningen tillfér krishanteringssystemet grundldggande kunskaper, vilka bor utgéra en bas for bade
utbildnings- och dvningsverksamhet. Forskning ar en form av kunskapsuppbyggnad som framférallt
bidrar pa 1&ng sikt. Dartill finns det andra viktiga kunskapsuppbyggande dtgérder som kompletterar
forskningen. Genomférandet av risk- och sdrbarhetsanalyser, studier, utredningar, observatérsinsatser
och utvarderingar av olika begrénsade handelser, exempelvis av intraffade kriser eller genomférda
évningar, eller av andra prioriterade sakomraden &r en kunskapshéjande dtgéard som kan bidra pd

bdde medelldng och kort sikt.

En systematik i kunskapsuppbyggnaden och spridningen av denna ar viktig for att sakerstalla att
betydelsefulla lardomar tas tillvara och férutsattningar skapas for att krisberedskapen och
krishanteringsférmagan darmed kan forbattras. Studier av intréffade kriser, utvdrderingar av évningar
och observatérsinsatser kan ge kunskap om brister och fordelar inom organisationer och tillféra
betydelsefulla lardomar for systemet. De underlag som tas fram pa detta satt kan med fordel

komplettera den forskning som bedrivs inom omrédet.
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Kunskapsspridning

Det gemensamma syftet med forskning, studier, erfarenhetsdterféring och observatérsinsatser &ar att

forbattra samhallets sakerhet genom 6kad kunskap och kompetens bland aktdrer som verkar inom

detta omrade. Erfarenheter och ny kunskap maste kommuniceras till aktérerna som arbetar inom

omradet samhallets sdkerhet. Samlade erfarenheter och lardomar maste kopplas ihop med

kunskapshéjande tgarder.

Kunskaper bor spridas vid utbildningstillfallen som seminarier, konferenser och foreldsningar, via
skrifter och rapporter, genom olika typer av natverk samt anvandas som grund till scenarion vid

évningar.

De kriser som samhallet ska férbereda sig for att kunna hantera ar av olika art och dignitet samt kan
berdra flera olika samhallssektorer. Utbildningar och kursverksamhet som ska sprida kunskap om hur
samhillskriser kan férebyggas och hanteras stéller ddrmed sarskilda krav pa metodik och pedagogik.
Kurser bor darfér anpassas efter specifika malgrupper och aktérer som har specifika uppgifter inom
krishanteringssystemet. "Kunskapsmoéten” ger tillfallen for olika aktérer med olika uppgifter inom
krishanteringssystemet att traffas och fora en dialog. Dessa méten bor verka for en Skad formaga till

samordning mellan olika verksamheter.

Forskningsmedel

Liksom tidigare 8r kan myndigheterna inom ramen for anslag 7:5 Krisberedskap &ska och beviljas
medel for vissa forskningsinsatser inom sina respektive omraden. For planeringen av verksamhet for
8r 2007 ska ett sarskilt underlag ligga till grund for denna typ av projektansékningar, dd dessa
ansokningar ska beredas och kvalitetsbedémas av KBM. Sarskilda anvisningar kommer att tas fram for

detta underlag.
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Bilaga 5 Utvecklad inriktning for privat-offentlig samverkan

Utan foretagens engagemang och ansvarstagande kan samhallets robusthet och krisberedskap inte
byggas upp. Vi @r i en 6kande omfattning beroende av att alla delar av samhallet bidrar med sina
kunskaper och resurser for att hantera kriser. Féretag har idag ett omfattande ansvar for
verksamheter inom den samhallsviktiga infrastrukturen, s& som el- och vattenférsérjning, IT- och

telekommunikationer, halso- och sjukvard, transporter och finansiella system.

Darfér ar det av stor vikt att etablera en fungerande samverkan mellan den offentliga sektorn och
naringslivet for att gynna samhallets krisberedskap. For att kunna férebygga avbrott i den
samhillsviktiga samhaéllsstrukturen maste denna samverkan ske pa saval lokal, regional som nationell

. 0
niva.

KBM:s roll ar att framja samverkan mellan de olika delarna i samhallet samt att visa pa vilka

mojligheter som finns till samverkan. Genom att formedla svenska och internationella erfarenheter av

samverkan ar det v3r férhoppning att vi kan stimulera arbetet med krisberedskap p& de olika nivderna.

Genom att illustrera goda exempel vill vi bidra till 6kad forstdelse for hur andra har ténkt och agerat
och vilka mdéjligheter som finns. De exempel som presenteras nedan ar ett axplock av befintliga

samverkansformer for att ge en évergripande bild 6ver verksamheter dar samverkan sker idag:

e utbildning och 6vning

e utbyte av information (hot, incidenter, stérningar)

o statistik, trendbeskrivningar

e forskning och utveckling

e utbyte av lardomar fran tidigare erfarenheter

e policyformulering, ambitionsnivder, atgérder, ansvar och finansiering

e kunskapskampanjer for att hoja riskmedvetenheten hos berérda féretag och myndigheter och
allménheten

o foértroendeskapande atgarder och rddgivning

e uppféljning och kontroll

e omvarldsanalyser och analyser av beroendeférhallanden mellan olika viktiga verksamheter och

system.
Mer detaljerade bilder 6ver hur samverkan kan utformas finns presenterade pd KBM:s webbplats,

under &mnesomradet privat-offentlig samverkan. Denna férteckning uppdateras med jamna

mellanrum.
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Bilaga 6 Utvecklad inriktning for finansieringsprinciper

Finansiering
Anslag 7:5 Krisberedskap ska finansiera:
Sv8ra péfrestningar p8 samhdllet i fred
o 3tgarder som bibehdller och férbattrar samhallets robusthet mot och férmaga att hantera
svara pafrestningar pa samhéllet i fred.
o 3tgarder for att kunna stédja och ta emot stéd frédn andra lander vid svara pafrestningar pa
samhallet i fred.
Civilt férsvar
o atgarder som behéver vidtas i nuvarande omvarldslage for att sakerstilla samhallets
beredskap infor ett vdapnat angrepp.

De myndigheter som idag far del av anslag 7:5 Krisberedskap &r de myndigheter som pekas ut i
férordningen (2002:474) om atgéarder for fredstida krishantering och héjd beredskap eller som pekats
ut efter sarskilt beslut av regeringen. Kommunal verksamhet kan ocks3 finansieras i enlighet med det
sarskilda avtal som traffats mellan staten och Svenska kommunférbundet under 2004. Kommuner och
landsting kan &ven fa bidrag for viss verksamhet via ndgon av de utpekade myndigheterna. Det
handlar oftast om ett delat finansieringsansvar. Aven organisationer och privata féretag kan 3 ta del
av pengar fran anslag 7:5 krisberedskap via de utpekade myndigheterna. Det handlar oftast om bidrag

med eller utan delat finansieringsansvar.

Redovisningen har utgdr ifrdn den inriktning om férandrade finansieringsprinciper for samhéllets

krisberedskap som finns i propositionen (2004/05:05) V&rt framtida férsvar (kap 8.3).

Anslagsstruktur
Anslaget 7:5 Krisberedskap bestdr av ett antal anslagsposter:
e Anslagspost 1 Svara pafrestningar pd samhallet i fred och anslagspost 12 Civilt férsvar,
disponeras av KBM som férdelar medel vidare till 6vriga aktorer i krisberedskapssystemet.
e Anslagspost 2 ﬂtgérder for att skydda elektroniska kommunikationer mot allvarliga hot och
pafrestningar, disponeras av Post- och telestyrelsen.
e Anslagspost 3 Elberedskapsatgérder, disponeras av Affarsverket svenska kraftnét.
e Anslagspost 10 Viss internationell fredsframjande och humanitar verksamhet, disponeras av

Regeringskansliet.
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Finansiering av atgdrder for att bibehalla och forbattra samhéllets robusthet mot och
formaga att hantera svéra pafrestningar p4 samhillet i fred

Det som avses har &r dtgarder inom ramen for krishanteringsférmagan, den operativa formagan samt
form&gan att motstd stérningar i den samhaéllsviktiga infrastrukturen. Dessa atgéarder finansieras via
anslag 7:5.1 Svéra pafrestningar p& samhaéllet i fred, anslag 7:5.2 Atgarder for att skydda elektroniska

kommunikationer mot allvarliga hot och pafrestningar samt anslag 7:5.3 Elberedskapsatgérder.

Finansiering av atgarder for att kunna stédja och ta emot stod fran andra ldander vid svara
pafrestningar i fred

For att Sverige ska kunna ta emot internationellt stéd eller kunna bidra internationellt krdvs planering,
utbildning och 6vning. Detta sker exempelvis genom samverkan inom NATO och EU. Atgérderna

finansieras via anslag 7:5.1 Svara pafrestningar pa samhéllet i fred.

Internationella fredsframjande och humanitéra insatser kan i vissa fall finansieras av utgiftsomrade 6
Foérsvar samt beredskap mot sarbarhet. Vidare bor utgiftsomradet kunna finansiera Sveriges stéd med
civila resurser till andra lander som befinner sig i tillstdnd av en svar pafrestning pa samhaéllet i fred.
Detta avser dock endast insatser i lander som inte kategoriseras som bistdndsmottagande l&dnder av
Sida. S8dana atgéarder finansieras via anslag 7:5.10 Viss internationell fredsbeframjande och

humanitar verksamhet.

Finansiering av dtgiarder som behdver genomféras i nuvarande omvirldsldage for att
sdkerstidlla samhdillets beredskap infor ett vapnat angrepp

Det som avses har &r 3tgarder inom ramen for civilt férsvar. Dessa dtgarder finansieras via anslag
7:5.12 Civilt forsvar.

Definitioner och avgransningar

Grundprincipen &r att endast de faktiska kostnaderna for att utféra krisberedskapshojande atgarder far
belasta anslag 7:5 Krisberedskap. Med detta menas arbete i direkt anknytning till den aktuella
dtgarden, till exempel faktiska investeringar, genomférande av évning och utbildning, specifikt

utredningsarbete och informationsinsatser m.m.

Kostnader fér grundlaggande administration och planering, generell kompetensutveckling och
deltagandet i krisberedskapsarbetet ska i princip bdras av den ansvariga aktdéren sjalv. Vid exempelvis
planeringsarbete finansieras endast merkostnader i form av resor etc. av anslagen, medan arbetstids-
kostnader m.m. ska finansieras av myndighetens verksamhetsanslag. Deltagande i planerings-

processen ar ett myndighetsansvar.
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Léner och &évriga personalkostnader far inte betalas ut frdn anslaget utan att arbetsinsatsen i fréga kan
harledas till krisberedskapshoéjande atgarder. Personalkostnader direkt knutna till krisberedskaps-
verksamhet kan i undantagsfall finansieras med anslag 7:5 Krisberedskap. Det kan omfatta kostnader
for externa konsulter, interndebitering da personal inom den egna verksamheten anvénds som
experter samt projekt-/visstidsanstdllningar for specifika och verksamhetsinriktade arbetsuppgifter. I
de fall den verksamhetsansvarige valjer att tillsvidareanstalla personal for att arbeta med krisbereds-
kapsarbete sker det pd denna arbetsgivares eget ansvar. Staten kan endast garantera anslags-
tilldelning for ett ar i taget. Den verksamhetsansvarige maste sjalv std for de eventuella

personalkostnader som kvarstar om anslagstilldelningen ndgot &r uteblir.

P& samma satt ska statens finansieringsansvar for till exempel lokaler och utrustning endast omfatta
de direkta merkostnader som gr att harleda till specifika dtgarder inom ramen for den fredstida
forstarkta formagan. Vad galler OH-kostnader far anslagen enbart belastas med de kostnader som gar
att harleda till de specifika projekt som finansieras av anslagen. I normalfallet ska den verksamhets-
ansvariges férvaltningsanslag/driftmedel tdcka kostnaderna fér myndighetens drift. Generella OH-
nycklar dar man lagger en viss procentuell kostnad pa Iénekostnaden for till exempel en projekt-
anstalld person, ska darfor inte finansieras med anslag 7:5 Krisberedskap. Anslagen far enbart
belastas med eventuella merkostnader som uppstar till féljd av till exempel en projektanstallning. Ett
exempel pa detta kan vara om man som en féljd av ett specifikt projekt maste bygga om eller till

befintliga lokaler, eller om man maste hyra nya utrymmen alternativt kdpa in specifik utrustning.

Undantag

Undantag fran grundprincipen att kostnader for administration och planering av beredskapsatgarder
ska baras av den verksamhetsansvariga kan goras fér de myndigheter som inte har ndgot
forvaltningsanslag. For de aktérer som inte har ndgot forvaltningsanslag som técker grundldggande
administrativa kostnader, kan det vara motiverat att de erhdller full kostnadstackning for sitt

deltagande i krisberedskapsarbetet.
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Bilaga 7 Utvecklad inriktning for informationssidkerhetsomradet

Prioriteringar for att stdrka formagan inom informationssdkerhetsomradet
Det behdvs en grundldggande informationssékerhetsniva i samhéllsviktiga system, oberoende av den
aktuella hotbilden.

Aktuella utvecklingstrender inom IT-omradet, sdsom IP-konvergens och nya former av kostnads-
effektiva kommunikationslésningar, paverkar riskbilden utifrén ett tillganglighetsperspektiv. Férutom
en god informationssékerhet for att hindra stérningar stélls stora krav pa kontinuitetsplanering for att

sakerstalla att prioriterade samhallsviktiga tjanster kan levereras trots avbrott i IT-systemen.

Det 6kande hotet fran underrattelseverksamhet och psykologiska operationer stéller stora krav pa
informationssdkerhet ur ett konfidentialitetsperspektiv. Det ar av sarskild vikt att skapa god sédkerhet
gentemot insider och s kallad social engineering samt mot olika former av tradlés kommunikation.
Signalskyddet ar en vasentlig komponent for saker kommunikation. Utvecklingen av regelverk och
teknik gor det ocksd lattare for fler att anvanda signalskyddet d& hantering och administration blir
enklare. I enlighet med den utvecklingen ska fortsatt utbildning och inférande av ny
signalskyddsmateriel ske, inte minst for att tillgodose kravet p& mobil signalskyddad kommunikation.
Anvandning av signalskydd ska ses som en naturlig del i det dagliga arbetet och ar en av flera metoder
som &stadkommer en hdg informationssakerhet och sékerstéller méjligheten till sakert

informationsutbyte mellan aktérerna i krishanteringssystemet.

Det finns ett stort behov av utbildningar och medvetandehéjande atgarder pa
informationssikerhetsomradet, pa olika nivaer i samhallet:

e Det kravs breda satsningar for att hdja kunskap och medvetenhet hos slutanvandarna, da det
ofta &r deras datorer som utgér mal eller delmal for IT-attacker.

e Det &r angeldget med en satsning och mer malinriktad forsknings- och studieverksamhet inom
informationssdkerhetsomradet.

e Inom organisationer som bedriver eller ansvarar fér samhallsviktig verksamhet finns det behov
av kvalificerad personal for att hantera IT-sakerhet, alternativt kvalificerad bestallarkompetens
om IT-driften &r utlagd p& entreprenad. Det finns &ven ett stort behov av att tka
medvetenheten om hot och risker hos anstallda.

¢ Det finns ett fortsatt behov av att 6ka medvetenheten om informationssakerhet inom
organisationers ledningsnivder, dels for att forankra informationssikerhetsarbetet, dels for att
informations- sakerhet bér betraktas ur ett helhetsperspektiv och, en med fysisk sakerhet, mer

integrerad verksamhet.
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Det &r angeléget att starka forutsattningarna for att skapa en helhetsbild pd informations-
sakerhetsomradet. Kunskapen inom omradet &r i htg grad spridd hos olika aktérer i samhallet, vilket
stéller krav p& en tydligare inriktning av underréttelse- och sikerhetstjansternas verksamhet samt

vidare utveckling av modeller for informationsutbyte mellan stat och naringsliv.

Till f6ljd av att den IT-relaterade brottsligheten 6kar, vilket kan medféra svara konsekvenser for

samhallet @r det angelaget att polisens roll starks i det nationella informationssakerhetsarbetet.

Aven den internationella dimensionen av informationssékerhetsarbetet bor starkas, da sdval hoten och
sarbarheterna som skyddsatgarderna &r grénsldsa. Det internationella samarbetet bor ske bade som
bilateralt samarbete och i internationella organ, som till exempel ENISA (Europeiska nat- och

informationssékerhetsbyran).

Informationssdkerhetsrelaterade hot och sarbarheter
En mer utvecklad beskrivning av informationssakerhetsrelaterade hot och sarbarheter finns i KBM:s
Hot- och riskrapport 2004 och Samhéllets informationssékerhet — Lédgesbedémning 2005 (bada

rapporterna finns att ladda ned fran KBM:s webbplats).

De informationssékerhetsrelaterade riskerna 6kar i samhéllet, detta trots att skyddsadtgarderna pa olika
nivder i samhaéllet ocksa ékar. En anledning till detta &r ett generellt 6kat IT-beroende i samhallet. Allt
fler tjanster i samhallet tenderar att levereras dver datanatverk och ofta publika sddana. Detta bidrar
till att &ven dessa tjanster exponeras for IT-relaterade hot sdsom skadlig kod och éverbelastnings-
attacker. Samtidigt dkar risken for lamslagning av hela verksamheter da allt fler tjanster kan slds ut av
en och samma incident, oavsett om incidenten bestdr av en attack eller en icke-antagonistisk handelse

som till exempel ett tekniskt fel eller manskligt handhavandefel.

De storsta bristerna i informationssakerheten pa organisationsniva &r kopplade till mjuka faktorer som
kompetens, kunskap och medvetenhet snarare &n tekniska sdkerhetslésningar. Detta yttrar sig dels i
bristande helhetssyn och att anstallda generellt har 18g kunskap och omedvetet satter sékerheten pa

spel, dels i att m&nga som &r insatta inte foljer gallande regler och rutiner.

Avseende antagonistiska hot sker det en tydlig utveckling mot att spridning av skadlig kod allt mer
bedrivs som professionell verksamhet med ekonomiska och brottsliga syften. Olika aktdrskategorier
tenderar att 6ka sin formaga att sjélva utféra IT-attacker eller samverka med andra aktérer,
exempelvis genom handel med botnets och andra former av skadlig kod. Givet det 6kade IT-beroendet

dkar de potentiella mojligheter for olika aktorer att avsiktligt &samka stor skada genom IT-attacker.

67



KBM Sambhiillets krisberedskap — Inriktning for verksamheten 2007 0251/2005

2005-07-06
De incidenter och IT-brott som idag ar vanligt férekommande kan medféra stora
samhallskonsekvenser, dels genom att samhéllsviktiga system kan paverkas, dels genom att
allmanhetens tillit till informationssamhéllet kan paverkas. Detta ger &ven en indikation pa vad en
kvalificerad statsaktor skulle kunna 8stadkomma genom en samordnad och riktad attack vid en
konfliktsituation.

Inom underrattelseomradet utgér andra stater ett 6kat informationssakerhetsrelaterat hot dven under
normalférhadllanden. Omraden som &r av sérskilt intresse ar spetskompetens, sdsom forskning och
utveckling inom telekommunikation, lakemedelsindustrin, férsvarsindustrin samt Sveriges politiska
agerande och stallningstagande i internationella frdgor. Den 6kade forekomsten av trédlos
kommunikation och trddlésa natverk &r ett vdaxande problem i detta sammanhang, eftersom de 6ppnar

nya tekniska méjligheter att utféra externa intrang och avlyssning.

68



KBM Sambhiillets krisberedskap — Inriktning for verksamheten 2007 0251/2005
2005-07-06

Bilaga 8 Omvarldsexempel

Inledning

KBM arbetade under 2002 och 2003 fram sex omvarldsexempel som beskriver ett handelsefériopp
under en viss tidsrymd. Underlaget har under 2003 och 2004 ytterligare bearbetats tillsammans med
myndigheterna i samverkansomradena. Utifran den éppna delen av grundscenarierna har

myndigheterna bedémt konsekvenserna och i en hemlig del beskrivit dessa for olika samhallssektorer.

Under varen 2005 pabérjades ett arbete med att ta fram ytterligare tre omvéarldsexempel. Dessa

kommer att finnas tillgédngliga under hésten 2005. De nya exemplen ar:

e Terroristangrepp pd spartrafiken i Stockholm
e En pandemi

e IT-attack mot telekommunikationerna

Omvarldsexemplen redovisas i detta dokument endast i rubrikform. De utvecklade omvarldsexemplen

(utom eventuella hemliga delar) finns att ladda ned fran KBM:s webbplats.

Vad ar ett omvarldsexempel?
Ett omvarldsexempel ar en skildring av ett eller flera handelseférlopp som bedéms kunna intraffa.
Beskrivningen av bakgrunden och orsaker till handelserna behéver ddremot inte vara grundade p&

ndgon bedémning av hur hég sannolikheten &r att de kommer att intraffa.

Alla omvarldsexempel &r sdana som de samverkansansvariga myndigheterna har bedémt skulle ge
allvarliga samhallskonsekvenser och upphov till svara pafrestningar p& samhaéllet. Exemplen bedéms
uppfylla kraven pd att vara ett tillstdnd som kan uppstd nar en eller flera handelser omfattar flera delar
av samhallet. Tillstdnden skulle leda till allvarliga stérningar i viktiga samhélisfunktioner och kréaver att
flera olika myndigheter och organ samordnar sina insatser for att kunna hantera situationen och

darmed begransa konsekvenserna.

Anvindningsomrade

De redovisade beskrivningarna kan anvandas for utbildning och dvning inom ramen fér samhallets
sakerhet och beredskap. Redovisade situationer kan ocksa anvéndas for att préva och bedéma den
verkliga beredskapen pa respektive omrade och ddrmed avsléja brister och sarbarheter som bor
dtgardas. Det finns en geografisk koppling inom respektive omvérldsexempel. Men varianter av dessa
kan berdra andra geografiska delar av Sverige och alla bedéms atminstone indirekt fa stora

konsekvenser dven utanfor de priméra omradena.

69



KBM Sambhiillets krisberedskap — Inriktning for verksamheten 2007

Framtagna omvarldsexempel:

Langvarig effektbrist i elférsdrjningen pa grund av védderstdrningar
Terroristangrepp med biologiska stridsmedel

IT-attack med oklart ursprung mot de finansiella systemen
Radiologisk olycka eller dirty bomb?

Spridning av mul- och klévsjuka i sddra Sverige

mmo ow>

Drivmedelsblockader i Europa som féljd av revolt i Regionen
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Bilaga 9 Sektorsansvar och geografiskt omradesansvar

Inledning

Har utvecklar KBM sin syn pa sektorsansvaret och innebérden av det geografiska omradesansvaret pd
regional och lokal nivd. Beskrivningen av det geografiska omrddesansvaret pa regional nivd har
arbetats fram av lansstyrelserna tillsammans med KBM. Innebérden av det lokala omradesansvaret
har preciserats i férhandlingar mellan staten och Svenska kommunférbundet. For ytterligare
precisering och exemplifiering hanvisas till KBM:s webbplats och skriften Férebygga och hantera kriser

- S§& fungerar samhéllets krisberedskap.

Sektorsansvar

Sektorsansvaret &r myndigheternas uppgifter och ansvar inom olika sektorer (verksamhetsomraden).
Sektorsansvaret utdvas i stor utstrackning av de samverkansansvariga myndigheterna som
representerar sarskilt viktiga verksamhetsomraden. Detta &r omraden vars verksamhet bedéms ha
sarkilt stor betydelse i samband med svdra p&frestningar pd samhéllet i fred och andra allvarliga
stérningar. Ur ett krisberedskapsperspektiv stélls krav pa de sektorsansvariga myndigheterna att inte
bara svara fér den egna myndighetens verksamhet pa central nivd utan &ven fér verksamheten som
helhet inom sektorn. Det vill sdaga att de centrala samverkansansvariga myndigheterna har ett ansvar
for att samhallets krav pd sakerhet och férmaga till krishantering ska beaktas inom hela sektorn, i

forekommande fall fran central till lokal niva.

I det fall den sektorsansvariga myndigheten inte svarar for att bedriva verksamheten pa regional eller
lokal niva finns trots detta ett ansvar for att se till att krisberedskapsaspekterna beaktas &ven pa dessa
nivaer. Det finns dven ett ansvar for de sektorsansvariga myndigheterna att, i féSrekommande fall,
sttdja de geografiskt omradesansvariga aktérerna vad géller kontakt och samverkan med de lokala
och regionala féretradarna/aktérerna inom sektorn. Med utg%ngspunkt i ansvarsprincipens innebdrd,
det vill sdga att den som har ansvar for en verksamhet under normala forhdllanden &ven har ansvar

under kris- och krigsférhdllanden, upphér aldrig sektorsansvaret att gélla.

Geografiskt omradesansvar

Med omradesansvaret menas att det inom ett geografiskt omrade ska finnas ett organ som verkar for
inriktning, prioritering och samordning av tvarsektoriella uppgifter som behdver utféras fore, under och
efter en krissituation. Omradesansvaret handlar inte om att ta éver ndgon annans ansvar utan ska i
stéllet ses som ett stdd till sektorsansvaret. En effektiv krishantering férutsatter férebyggande arbete.
Omradesansvaret innefattar darfor atgarder fore, under och efter en kris. Det geografiska
omradesansvaret finns p& tre nivder i samhallet: lokal, regional och nationell niva. P8 lokal nivd utévas
det geografiska omradesansvaret av kommunen pa regional niva av ldnsstyrelsen och pa nationell niva

av regeringen. Innebdrden av det nationella omradesansvaret ar dnnu inte ndrmare preciserat.
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Geografiskt omr8desansvar p8 regional niv§
Lansstyrelsen ska inom lénet verka for att en samverkan kommer till stdnd mellan
krishanteringsaktdrer inom lanet och skapa en gemensam malsattning och inriktning for
krisberedskapsférberedelserna. Vidare ska ldnsstyrelserna inom ramen for sitt omradesansvar verka
for att tvarsektoriella dtgarder vidtas och samordnas vid sddana handelser som anges i férordningen
(2002:472) om fredstida krishantering och héjd beredskap (krisberedskapsférordningen).
Lansstyrelsen ska darfor i stor utstrackning fungera som katalysator och skapa arenor for att diskutera

och etablera kontakt mellan aktorer i lanet.

Lansstyrelsen ska, inom ramen for sitt omradesansvar, samverka med och ge stéd till de organ som &r
primart ansvariga for krishanteringen men inte ta dver myndigheters eller organisationers ansvar.
Relationen till kommunerna maste sarskilt uppmarksammas, eftersom dessa, enligt narhetsprincipen
och lagen om extraordinara handelser, har ett sarskilt krishanteringsansvar. Féljande uppgifter

bedéms vara sarskilt viktiga for att lansstyrelsernas geografiska omrddesansvar ska kunna utévas:

o Att bygga och upprétthélla relevanta natverk.

o Att gora tvarsektoriella regionala risk- och sdrbarhetsanalyser.

e Att verka fér en samordning av information vid en handelse samt formedla lagesinformation.
e Att verka for effektivt resursutnyttjande.

e Att ge en enhetlig inriktning av krishanteringsférberedelserna.

e Att stddja arbetet med kommunal krishantering.

e Att félja upp beredskapsférberedelserna.

Geografiskt omr8desansvar p8 lokal niv§

Det ar verksamhetsansvaret som &r utgangspunkten fér kommunernas uppgifter i samhéllets
krishanteringssystem. Det betyder att kommunernas ansvar fér olika samhallsviktiga uppgifter under
normala férhallanden ocksd galler under stérda férhallanden. Kommunerna maste alltsa halla igdng
oumbérlig verksamhet oavsett krisens omfattning och karaktar. Kommunerna ska ocksd kunna
tillgodose de sarskilda behov av information och stdd till enskilda som krisen skapar. For att klara sitt
verksamhetsansvar maste kommunerna ha en organisation fér krishantering, planer, forberedda

lokaler med mera, och uppréatthalla krishanteringsférmagan genom utbildning och &vning.

Utdver detta har kommunen ett geografiskt omradesansvar. For den kommunala nivan har det
geografiska omradesansvaret preciserats i de férhandlingar som forts mellan staten och kommunerna
och foreslds regleras i en ny lag om kommuners och landstings atgérder for extraordindra handelser i

fredstid och hdjd beredskap. Den nya lagen bereds for narvarande inom Regeringskansliet.
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Det kommunala omradesansvaret kan sammanfattas pa foéljande satt och innebar att kommunen ska

e analysera sadana risker och sddan sarbarhet i kommunens geografiska omrdde som kan leda
till en extraordinar handelse och gora denna analys kand for beroérda aktorer

e sammankalla ett krishanteringsrdd (eller motsvarande) med representanter for de lokala
krisaktdrerna

e verka for att de lokala krisaktérernas férberedelser for hanteringen av en extraordinar
handelse samordnas

o verka for att de lokala krisaktdrernas atgarder vid en extraordinar handelse samordnas

e verka for att informationen till allmanheten och medierna vid en extraordinar handelse
samordnas

e kunna ld&mna en samlad information till l&nsstyrelsen om léget i kommunen i frdga om risker
och sarbarhet och om de lokala krisaktérernas forberedelser for hanteringen av en extraordinar
handelse

e kunna ge lansstyrelsen en samlad rapport om laget i kommunen vid en extraordinar handelse

och om de lokala krisaktérernas atgarder med anledning av handelsen.
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